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Anotace

Cilem prace je navazat na teoretickou ¢ast v bakalarské praci a implementovat cloud
do skutec¢né spolecnosti. BEhem implementace je dllezité analyzovat viechny mozné faktory,
které budou ovliviiovat implementaci.

V teoretické ¢dasti bude vysvétlen pojem cloud computing a jeho zakladni rozdéleni.
Tato cast bude cerpana prevainé z bakaldrské prace a bude rozsifena predevsim v ¢asti
bezpecnostniho, ekonomického a pravniho hlediska, které bude stézejni pfi implementaci do
realného podniku.

V praktické ¢asti se bude analyzovat situace a aktualni feseni v konkrétnim podniku.
Analyza bude probihat za pomoci nastroji SWOT a SMART analyzy. Dale budou probihat
konzultace s vedenim podniku a ITC personalem, ktery se aktualni stard o vypocetni reSeni
v podniku. S ITC persondlem budou konzultovany jednotlivé body, které maji nejvétsi vliv pfi
rozhodovani o poskytovateli sluzeb. Vybrané body budou pouZity jako parametry pro
vicekriteridlni hodnoceni. Po vyhodnoceni vicekriterialniho hodnoceni probéhne podrobnd
kalkulace, kterad bude probihat v ndvaznosti jednotlivych krok.

V zavéru prace chci zhodnotit aktualni feSeni ve srovnani s cloudovym fesenim.
V hodnoceni se budou hodnotit vSechny hlediska, kterd nebudou zaloZzena jen na zakladé

ceny.

Kli¢ova slova: Cloud computing, Distribu¢ni model, Implementacni model, laaS, PaaS, SaaS,
SLA, Datova centra, SWOT analyza, SMART analyza, CAPEX, OPEX, Microsoft, IBM, Amazon,

Google, Rackspace, Vicekriteridlni rozhodovani, On-premise



Annotation

The aim of this diploma work is to continue with my bachelor’s work and implement
cloud to the real company. During implementation if important to analyse all possible
factors, which will affect the implementation.

In the theoretical part will be explained concept of cloud computing and basic
distribution. This part will be outsourced from bachelor’s work and it will be extended
mainly in security, economic and law aspects, which are the key during implementation to
the real company.

In practical part will be analysed situation and current solution in the specific
company. Analyse will run with tools such as SWOT and SMART analyse. Also there will be
consultation with lead and ITC management, which are taking care about current
computational structure in company. With ITC management will be discussed points, which
have most affect about choosing a provider of services. Chosen points will be used as
parameters for multi-criteria decision making. After evaluation of multi-criteria decision
making will be calculation, which will be dependent during single steps.

In the end of the diploma | would like to summarize current solution in comparison
with cloud solution. In evaluation will be summarized all aspects, which aren’t based only on

price.

Key words: Cloud computing, Distribution model, Implementation model, 1aaS, PaaS, Saas,
SLA, Data center, SWOT analyse, SMART analyse, CAPEX, OPEX, Microsoft, IBM, Amazon,

Google, Rackspace, Multi-criteria decision making, On-premise.
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1. Cile a ukoly

Diplomova préce je zaloZend na implementaci cloudu do realného podniku. V praci
budu navazovat na bakalarskou praci a jejim hlavnim cilem bude popsat realny postup, jak se
implementuje cloud do konkrétniho podniku v Ceské republice. V bakalaiské praci jsem se
presvédcil o tom, Ze je teoreticky mozné aplikovat cloudové feseni do malého a strfedniho
podniku. Nicméné implementace v bakalarské praci byla hlavné teoretickd a $lo predevsim o
ukazku pouziti védomosti nacerpané z bakaldrského studia a ukdzat vyhody, které cloud
poskytuje. StéZejnim pilifem bakaldrské prace byla predeviim aplikace metody
vicekriterialniho rozhodovani. Diplomova prace bude zaloZzena na detailnéjsi analyze, kterd
probéhne spolecné s vybérem a implementaci nejlepsiho rfeseni do skute¢ného podniku, kde
budu spolupracovat s vedenim podniku a analyzovat pozadavky podniku. Bude zde kladen
dliraz na detailné;si kalkulaci ndklad( a vybér moznosti s jejich dopady na podnik.

V teoretické casti bude popsan cloud a jeho vlastnosti. Tato ¢ast bude obsahovat
informace pro seznameni scloudem a smoinymi feSenimi, které mohou nahradit
implementaci cloudu. V teoretické ¢asti bude predevsim snaha pribliZit pojmy a vlastnosti tak,
aby bylo mozné se orientovat v praktické c¢asti. VétsSina informaci bude cerpana z bakalarské
prace. Informace budou doplnény o dalsi informace v zavislosti na tom, co bude potfeba
rozsifit v ramci skutecné implementace cloudu do podniku.

V praktické ¢asti bude reSena redlna zakdzka pro podnik. Redlna zakdzka bude
obsahovat specifikaci pozadavk(, postup a reSeni konkrétniho problému. Probéhne zde
analyza aktudlniho Fe$eni. Ctenaf bude také seznadmen s procesem vyfizovani zakazky
certifika€ni spolecnosti tak, aby mél pfedstavu jak podnik funguje. Finalnim rfeSenim ma byt
implementace cloudu. Nicméné nelze vyloudit poufZiti jiného feSeni, které muze v ramci
pozadavk( v podniku dostatecné fesit situaci v podniku. Je to predevsim z moznych divodu
pro nevyuZiti plného potencionalu cloudu v konkrétnim podniku. Z tohoto divodu jsem se

rozhodl k tématu vratit a prozkoumat moznosti.



2. Popis prubéhu diplomové prdce

Diplomova prace bude probihat soubéiné s jednotlivymi kroky ve firmé, kde budu
pUsobit. Spolecnost si stanovi pozadavky, které budu konzultovat s osobou, kterd je
zodpovédna za vedeni v podniku a md na starosti IT infrastrukturu v daném podniku.
Hlavnim cilem bude definovani procest, které v podniku funguiji.

Nejprve probéhne seznameni s firmou a s aktudlni situaci tak, aby bylo mozné ziskat co
nejvice vstupnich udaja a mohl se co nejlépe konkretizovat cil, ktery se nasledné potvrdi
s vedenim podniku. Budu se zde snazit ziskat informace o problémech, s kterymi se podnik
potykd a co je moiné zlepsit. Vedeni podniku zhodnoti, zdali navrzené body budou
predbézné splfovat jeho poZzadavky.

Po analyze a stanoveni bod(l bude stanoveno, jaké jsou mozné zpUsoby rfeseni situace
v podniku. Nasledné sestavim moznd feseni a aplikuji je do podniku. Pfed aplikaci se budou
zjistovat jaké parametry vramci vicekriteridlniho rozhodovani jsou pro podnik
nejdllezitéjsi a jaky budou mit dopad na podnik pfi aplikaci. Vzhledem k tomu, Ze vétsina
komplexniho zhodnoceni, které nebude upfednostiovat pouze cenu, ale i atributy,
kterymi budou dana rfeseni disponovat a vyrazné ovlivni fungovani konkrétniho v podniku.
Mnoho podnikl casto voli feseni na zakladé ceny i presto, Ze pfi implementaci cloudu a
jiného teseni jsou dulezité i jiné parametry, které vyznamné ovlivni fungovani v podniku.
Prikladem muZe byt sloZitost daného feSeni pro uzivatele v podniku, pravni podminky
vramci poskytovani téchto sluzeb pti uzavieni smluvniho vztahu s poskytovatelem,
dostupnost sluzeb, podpora béhem vyuzivani sluzeb a alokace ukladanych dat. Zde bude
pouzita metoda hodnoceni a vybéru za pomoci vicekriteridlniho rozhodovani v ramci
vybéru poskytovatele, ktery ndm sluzbu nebo prvek poskytne. Vicekriteridlni rozhodovani
bude poufZito pro jiz zminénou sluzbu i pro vybrany prvek.

V zadvéru prace se zhodnoti mozna feSeni od jednoho poskytovatele pro sluzbu nebo
jiné tesSeni. Zhodnoceni bude probihat na obdobné bazi jako bakalaiské praci stim

rozdilem, Ze se bude hodnotit vyuziti pro dané procesy v podniku.
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3. Teoreticka cast

3.1. Historie cloud computingu [1]

V 50. letech 20. stoleti pouzivali velké akademie a korporace ,time-sharing”, coze je
povazovano jako jeden ze zakladnich prvk( cloud computingu. Klienti potiebovali pfistup
k informacim na samostatnych terminalech, ale technologie sdlovych pocitacli byla znacné
nakladna. Kvuli vysokym nakladdm bylo tfeba najit zplsob, jak sdilet vice uZivatell se sdilenym
CPU v daném case.

Za duchovniho otce myslenky cloud computingu je povazovan John McCarthy, profesor
z prestizni americké univerzity MIT, ktery v roce 1961 jako prvni prezentoval myslenku sdileni
pocitacovych technologii tak, jako je sdileni elektrické energie. Elektrickou energii potrebuji
domadcnosti i firmy. AvSak domacnost nebo nékteré firmy si nemohou dovolit zakoupit vlastni
elektrarnu. Elektrarnu vyuzivda mnohem vice odbératell, ktefi jsou k elektrarné vzdalené
pfipojeni a maji moZnost vyuzivat jeji vyhody. Ve skutecnosti je elektraren v elektrorozvodné
siti vice nez jedna a jsou vzajemné propojeny. V ptipadé vypadku jedné elektrarny prebiraji
ostatni elektrarny jeji zatéZz a odbératel nezaznamena rozdil spojeny s poruchami
v poskytovani energie. Pfedstavime-li si elektrarnu jako datové centrum, které vystupuje jako
poskytovatel cloud computingu, elektrorozvodnou sit jako internet a elektricky spotfebic v roli
pocitace, notebooku, tabletu nebo telefonu, zjistime, Ze se jednd o obdobny princip fungovani.

Pivodné se cloud computing nazyval utility computing, ktery vznikl jako prvni
z myslenky elektrarny. Samotny pojem cloud computing vznikl aZ v roce 1997 na prednasce
Ramnatha Chellapa. Oblak je historicky vyuzivdn v telekomunikacich pro zobrazeni

telekomunikaéni sité. Pravé z telekomunikaci ICT toto zobrazeni prevzalo.
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1. Schéma — Vlyznamné milniky cloud computingu v bodech

>l John McCarthy prichazi s myslenkou, Ze data budou jednoho dne verejnou sluzbou pro uZivatele

v B IBM spousti CP-40 software. Jednd se o prvni pokus o Uplnou virtualizaci na mainframech operacniho systému

e salesforce.com uvadi koncept zasilani podnikovych aplikaci pres internetovou sit na zakladé podnikové aplikace
1999 | e lan Foster a Carl Kesselman’s zavadi novy pojem grid computing v dile The Frid: Blueprint for a New Computing Infrastructure

* webové sluzby spolecnosti Amazon poskytuji sadu sluzeb zaloZenych na cloudu véetné ulozisté a vypocetni
2002 | techniky

¢ Spolecnost Amazon spousti EC2 (elastic compute) jako komercni webové sluzby, které umoznuji malym
2006 | spolecnostem a zdkaznikiim pronajmout uloZisté a spustit jejich vlastni pocitacové aplikace

e Zavadeni privatnich cloudu

2008 | e v roce 2008 vstup spolecnosti Google a Microsoft na trh

e Poskytovatele cloudu uvadi na trh cloudy zalozené na bazi weboveho prohlizece, kde je moznost
2009 | pouzivat firemni aplikace

ol vznik modelu Cloud 2.0 a Google AppEngine

Y prijmy za cloudové sluzby se podle IEEE pribliZuji na vice nez 152 miliard dolard

— S J JJJJJJ

3.2. Definice cloud computingu a jeho vyuZiti [1]
3.2.1. Definice cloud computingu

Cloud computing vyuziva metodu pfistupu k vyuziti vypocetni techniky zaloZzené na
poskytovani sdilenych vypocetnich prostfedkl a jejich vyuzivani formou sluzby. Infrastrukturu
cloudu tvofi hardware a software vychdzejici z moznosti jejich sdileni mezi aplikacemi bez
pfimé vazby aplikacni logiky na fyzické komponenty. Aplikaci fyzickych komponent(, kdy
zakaznik nakupuje hardware a software, nazyvame on premise FfeSenim. Infrastrukturu
prevadi cloud computing do formy sluZeb, které jsou poskytovany prostfednictvim internetu
nebo vysokorychlostni sité. V cele cloudové sluzby stoji poskytovatel, ktery provozuje urcitou
infrastrukturu. Poskytovatel musi danou infrastrukturu spravovat tak, aby se mohla plné
vyuzivat. Na infrastruktufe jsou provozovany aplikace a operacni systémy. Dana infrastruktura
je poté sdilena mezi uzivatele, ktefi ji vyuZzivaji vzdalené ze své kancelare, notebooku, domova
a dalsich lokalit, prostrednictvim klientské aplikace, ktera bézi na infrastrukture poskytovatele.
Hlavni vyhodou je, Ze klient nemusi software, hardware a soubory vlastnit a ma moznost je
jednoduse uzivat prostfednictvim cloudu poskytovatele. Poskytovatel si za tuto sluzbu uctuje
poplatky, které jsou spojené srozsahem vyuZivani sluzeb, které si uzivatel urci sam dle

potreby. Uzivatel cloudu nemusi znat princip vypocetni techniky a ani operacniho systému,
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které mu cloud poskytuje. Na obrazku 1 je schéma, které nazornym zplsobem popisuje, jak
koncepce cloud computingu funguje. Uvnitf ,mraku” neboli cloudu jsou aplikace, které je
mozné pouZivat z kancelafe, domova nebo odkudkoliv bude klient poZzadovat. Samoziejmé
pojmem odkudkoliv narazime na nékteré problémy, které jsou spojeny s konektivitou a které

budou rozebrany v dalsi ¢asti této prace.

1. Obrdzek — Struc¢né schéma zndzortiujici Cloud [1]
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3.2.2. Wyuliti cloud computingu [2]

Implementace cloudu ma Siroké vyuziti, nicméné tomu tak neni ve vSech ptipadech.

V bakalarské praci bylo ukazano, jak je mozné aplikovat cloudové feseni v malém a stfednim
podniku. Velké spole¢nosti maji s implementaci cloudu problémy, jelikoZ se zde vyskytuji rizika
spojend se ztratou dat, které jsou pro firmu nejdulezitéjsi. V datech se vyskytuji informace
spojené s know-how podniku, budoucimi plany, vizi, misi a strategii podniku. V dalsi ¢asti
budou uvedeny aspekty jako je bezpeénostni, ekonomické a pravni hledisko v oblasti cloud
computingu. Z téchto aspektl bude zfejmé, kde nebude mozné cloud pouzit.

Jeden z hlavnich divod(, proc¢ se ve své diplomové praci opakované zabyvam timto
tématem, je také to, Zze mé zajima, jestli je opravu spolecnost schopna v praxi vyuzit plny
potencial cloudového feseni. Mnoho spole¢nosti pouziva pouze zédkladni nastroje, na které se
pouziva feSeni za pomoci implementace serveru do podniku.

Vhodnost nasazeni cloudového rfeseni zavisi napriklad na téchto faktorech:
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e Pomér nakladl a vynosl

e Rychlost poskytovani

e \yuzita kapacita

e Predpisy o nakladani s daty

e Organizacni struktura spole¢nosti a jeji informacni technologie

3.3. Zdkladni rysy cloud computingu a pojmy s nim spojené [1]

Hlavnim problémem cloud computingu je jeho pochopeni. Cloud computing vzesel
z mnoha technologii a je zaroven podobny mnoha jinym technologiim, které uz ITC vyuziva.
Pfesna terminologie cloud computingu chybi a vSechny zminéné terminy se vyviji. Je dilezité
znat nékteré pojmy s nim spojené, aby si byl uzivatel védom, na jaké bazi cloud funguje a kde

jsou jeho koteny.

3.3.1. Autonomni pocitace [1]

Termin byl vytvoren spole¢nosti IBM pfiblizné v roce 2001. Jedna se o vypocetni
techniku schopnou self-managementu. Tato technika ma za ukol odlehcit neustdle slozitéjsi
spravu hardwaru. Self-management zahrnuje automatickou opravu chyb, optimalizaci,
adaptaci na ménici se podminky apod. Technika ma za cil uspofit ¢as, snizit chybovost, kterou

by zpUsobil uzivatel pfi spravé vypocetni techniky.

3.3.2. Grid computing [1]

Jednd se o distribuovany a paralelni systém, kde dochazi k volnému spojeni malych
Casti v jeden velky celek, ktery se vétSinou vénuje jedné Uloze. Tato technologie slouzi
pfevainé ke spojovani vypocetniho vykonu stanic pro védecké ucely. Prikladem muze byt
organizace BOINC (world community grid-berkeley open infrastrukture for network
computing), kterd tim zpUsobem, Ze klient vyhradi ¢ast svého nevyuzitého procesoru ve
prospéch spolecnosti a ta pouZije vykon procesoru pro vypocCty rudznych experimentd.
Experiment muUZe byt zaloZen na vypoctu skladani protein(i, které napomahaji k vyvoji

vyZivnéjsi a odolnéjsi odrldy ryZze, ktera pomaha k nasyceni hladovych lidi v rozvojovych
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zemich na svété. Grid computing vyuzivame pro hledani novych Iékd, analyzu signdll z vesmiru
a zmén klimatu nebo komercéné ve vyhledavacich. Grid computing spociva tedy na principu
vyuzivani vice pocitaca, kdezto Cloud computing funguje opacnym zplsobem, jelikoz vyuziva
soubézné fungovani vice mensich aplikaci. Na 2.obrazku niZe je zndzornén rozdil mezi cloudem

a grid computingem pro lepsi pochopeni.

2. Obrazek — Rozdil grid computingu a cloud computingu
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3.3.3. Klient — server [1]

Zde se jednda o technologii komunikace nadrazeného s podfazenym. Na této
dvouvrstvé a vicevrstvé technologii funguje napriklad sluzba www. Server sluzbu poskytuje a
klient ji vyuziva. Klient mlze byt zaroven klientem i jiného serveru. V cloudu se budeme
setkavat s obdobnym pfistupem. Jednd se zaroven o nejcastéjsi feSeni v podnicich, kdy se
zakupuji jednotlivé fyzické komponenty jako server a jeho soucasti potifebné pro jeho

fungovani.
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3. Obrdzek — Pristup klienta na server

Klient Server

https://managementmania.com/cs/architektura-klient-server

3.3.4. Mainframe [1]

Jednad se o takzvany ,superpocitac”, ktery ma za ukol fidit kritické operace ve firmach.
Mainframe je jeden pocitac sloZzeny z mnozstvi vykonnych ¢asti. Hlavnim parametrem téchto
pocitacl je jejich vysoky vykon na rozdil od Grid computingu, ktery sdruzuje vykon vice
pocitacl v jeden celek. Pocitace Ize ukryt a neni potieba pocitand data Sifit po verejnych sitich.
Na 4.obrdzku niZe je znazornén priklad mainframu ve spole¢nosti.

4. Obrdzek — Foto mainframe jednotky

https://www.reference.com/technology/difference-between-mainframe-

microcomputer-84e115f768fe7285
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3.3.5. Utility computing [1]

Rozumi se tim pronajem kompletniho vypocetniho zazemi. Funkcionalita je zaloZena
na podobném principu jako vyuZivani vody, elektfiny nebo plynu v domacnosti. Cloud vyuziva

stejné prvky jako utility computing.

3.3.6. Peer-to-peer [1]

Peer-to-peer je opak pripadu klient — server. Kazda jednotka systému je rovnocenna,
systém nemad centralni bod a vSechny jednotky jsou zaroven poskytovany pfijemci sluzby.
Jedna se o oblibenou metodu z hlediska sdileni souboru. V legdlnim pripadé snizuje naroky na
server a poskytuje vysokou rychlost stahovani. Pro nelegdlni ucely je vyhodou absence
centralniho bodu. Rozsifit takovou sit je ndro¢né az nemozné v pripadé nelegalnich Gceld.
(Nelegdlnimi ucely se rozumi sdileni dat jako jsou filmy, hry, hudba, programy a dalsi data,

ktera maji prava a pro pouzivani uZivatelem se musi nejdfive zakoupit)

3.3.7. Virtualizace [1]

Jednd se o metodu, kterd umoznuje vyuziti kompletni instalaci jednoho pocitace
v jiném pocitaci. Vysledkem je software fungujici na vzdaleném serveru, ktery je pouZivan
virtudlnim strojem. Tento zplsob nam umozZnuje vyuZiti aplikaci a operacnich systéma.
Virtualizace se uplatiuje ve sdileni pocitacového systému mezi vice uZivateli, kde umozZnuje
izolovat jednotlivé uzivatele od sebe a fidiciho programu a pfi emulaci hardwaru v jiném
pocitaci. S Cloud computingem ma spolec¢né to, Ze vyuziva obdobnou metodu pftistupu ke
sluzbam.

Obdobnym pfristupem kvirtualizaci je paravirtualizace, kterd umoznuje, aby vice
zafizeni fungovalo v jediném hardwarovém zafizeni. Umoznuje tak na rozdil od uplné

virtualizace fungovani mnoha riznych operacnich systému.
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3.4. Hlavni znaky a prednosti cloud computingu [1]

Cloud computing je sloZzen z péti zakladnich charakteristik, které jsou uvedeny na

5.0brazku nize v kapce vody.

5. Obrdzek — Hlavni znaky cloud computingu [1]

CLOUD
COMPUTING

Infrastructure os a Service

3.4.1. Sluzba na vyZddani (On-demand self-service) [1]

Samoobsluznd sluzba, kterd umoziuje poskytovani cloudu na pozadani vidy, kdyz
uZivatel potrebuje. Uzivatel odvadi poplatky za sluzby spojené s cloudem poskytovateli sluzeb.
Cena se odviji od pozadavkl uZivatele, ktery ma moznost volit rlizné parametry cloudu. Mezi
parametry fadime velikost uloZisté, dostupnost a zplisob uzivani. Uzivatel voli tyto parametry

prostiednictvim kontrolniho online panelu poskytovaného danou spolecnosti.

3.4.2. Sdileni zdroju (Resource pooling) [1]

Vypocetni prostiedi sdilené vice uzivateli. Jednotlivi uZivatelé jsou oddéleni a izolovani
bez moZnosti sledovat ostatni spoluvlastniky, ktefi maji pfistup ke stejnym zdrojim

informacim a prostfedkdm. UZivatel ma mozZnost ménit vypocetni charakteristiky a Groven
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poskytovanych sluzeb ve svém vlastnim prostfedi bez zdsahu centrdlniho spravce IT.

Samosprava je omezena schvalovacimi kroky nebo nastavenim Urovné poskytovanych sluzeb.

3.4.3. Neomezeny pfistup z rozsdhlé sité (Broad network access) [1]

Je nedilnou soucasti cloud computingu, jelikoz se jedna o jednu z hlavnich vyhod.
Internet nebo extranet ndm v tomto pfipadé umoZnuje uZivatele pfipojit na hostovany cloud
a poutzivat sluzby s nim spojené kdykoliv a odkudkoliv. Podminkou je pfipojeni k internetu,
které ndm musi umoznit stahovani dat. Firmy tento pfistup vyuzivaji v ramci privatniho cloudu,
kdy po aplikaci tohoto prvku vznika hybridni cloud, ktery kombinuje rlizné prvky. UZivatel se
v tomto pripadé v cloudu déli na 3 druhy klient(, ktefi jsou uvedeni v 1.tabulce nize Z hlediska
cloud computingu jsou nejvyhodnéjsi tenci klienti. V dalsi ¢asti mé prace bude popsano,
z jakého duvodu.

1. Tabulka — Charakteristika uZivatel( [1]

Druhy klienta Specifikace klienta
Mobilni Mobilni telefony PDA a Smartphony
Tenci Pocitace bez internich pevnych disku
Tlusti BéZny pocitac s pevnym diskem

3.4.4. Elasticita (Rapid elasticity) [1]

Cloud umoziuje zménit vypocetni zdroje na zakladé uzZivatelské potfeby. Hlavni
schopnosti je rychlé vytvareni, zvysovani, pridavani, snizovani a eliminace vyuZiti prostredkd.
Mnoho spolecnosti nabizi optimalizaci parametru béhem vyuzivani sluzeb. Staéi si sluzbu
samoobsluzné zfidit a zacit ji ihned pouzivat. Vysledny potencidl cloudu neni limitovan

vykonnosti a ani kapacitou lokalnich nebo vzdalenych pocitac.

3.4.5. Méfritelnd sluzba (Measured services) [1]

U cloudu je moznost sledovat kvantitu (vypocetni vykon serverd, pfenosova kapacita

sité, kapacita ulozisté, apod.) a kvalitu (Uroven vykonu, dostupnosti, ochrany, uchovani dat,
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rychlosti vyhledavani nebo zabezpeceni) vyuZitych vypocetnich prostfedkl a sluzeb. Od toho
se nam nasledné odviji cena poskytované sluzby. Pro spolecnost je to obrovska vyhoda z toho
dlvodu, Ze si mlze prizpUsobit parametry podle vlastnich pozadavk( a nemusi platit za sluzby,

kdyZ je zrovna nevyuZiva.

3.5. Jednotlivé soucdsti cloudu [1]

Cloud computing je ¢lenén podle toho, jakym zplsobem je vyuzivan a jakou formou
poskytuje sluzby. Tato dvé hlediska se prolinaji na dvé dimenze. Distribu¢ni modely a

implementacni modely.

3.5.1. Distribucni (servisni) modely [1]

Zakladni modely

Distribu¢nim modelem definujeme rozsah a obsah sluzby, kterd je poskytovana
uzivateli nebo podniku. Jednotlivé modely Ize kombinovat. Distribuéni model je oznacen na
obrazku nize.

6. Obrdzek - Schéma zndzorriujici distribucni modely a jejich zprostredkovatele [1]

End-Users

Awareness of technology
to end-users

N

General components: End-user
Interface, User customization

Key Players: Facebook, LinkedIn,
G-mail, Office365, Pinterest
General components: Point-and-click

User Interface design, self-provisioning, etc.
Key Players: Salesforce, NetSuite, MuleSoft,

Dell/Boomi

General components: Compute, Redundancy,
Memory, Storage, Network, etc.

Key Players: Amazon AWS, Microsoft, Google, Fujitsu,
Rackspace, Zumasys
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6. obrazek vyse znazornuje jednotlivé modely, jak jdou za sebou. Smér Sipky ndm symbolizuje,
jak velkou kontrolu ma poskytovatel nad distribu¢nim modelem. V pfipadé koncového
zakaznika bychom na trojuhelnik pohlizeli obracenym zplsobem. Napravo jsou uvedeny

priklady jednotlivych spolecnosti, které se danym modelem zabyvaji a na co jsou zaméreny.

laaS/Haa$ — Infrastruktura jako sluzba (, Infrastructure as a service/Hardware as a service“)

V tomto pfipadé je poskytovatelem poskytovana infrastruktura ve formé sluzeb, které
nam umoznuji vyuZivat vypocetni vypocty, propustnost, pamét, uloZisté, sit, procesor atd.
Typickym ptikladem je virtualizace, ktera je zaloZena na pfistupu k dostupnym zdrojim bez
fyzického kontaktu. Jednd se predevsSim o servery, datovd ulozisté, zdlohovaci systémy,
firewally ajn. Hlavni vyhoda pfistupu spociva v tom, Ze se o veSkeré problémy s hardwarem
stard poskytovatel. 1aaS je vhodny pro vlastniky softwaru nebo licence a pro ty, ktefi se
nechtéji starat o hardware. O vSe se vtomto pripadé stard poskytovatel, ktery ma za ukol
spravovat poskytovanou infrastrukturu. Infrastrukturu lze navic Skdlovat obéma sméry
v zavislosti na poZzadavcich aplikace na prostfedky. V pfipadé laaS se setkdvame se spojenim
s grid computingem, ktery nam umoziuje lepsi Skalovatelnost. Jedna se o jeden z nejstarsich
cloudd. Tuto variantu voli uzivatel v pfipadé, Ze chce mit kontrolu nad aplikacemi, ale nechce

se starat o hardware.

Paa$ - Platforma jako sluzba (,,Platform as a service“)

Poskytovatel poskytuje kompletni prostfedky pro podporu celého Zivotniho cyklu
tvorby a poskytovani webovych aplikaci a sluzeb, které jsou pIné k dispozici na internetu bez
jejich stazeni. Zahrnuje rtizné prostiedky pro vyvoj aplikace jako IDE (Integrated Development
Environment) nebo API (Application Programming Interface) a také aplikace pro udrzbu.
Cilovou skupinou jsou predevsim vyvojafri, ktefi vyviji aplikaci a nésledné ji zprostredkuji
zakaznikim v podobé konceptu software jako sluzba nebo vétsi spolecnosti, u kterych IT
oddéleni na dané platformé vyvine aplikaci, kterou jejich zaméstnanci budou opét vyuzivat ve
formé software jako sluzba. Prakticky se vtomto pripadé budeme bavit o uZivatelskych
rozhranich zaloZzenych na bazi HTML a JavaScriptu.

Nevyhodou pfistupu je proprietarni uzamceni, které umoZniuje pouzivat vice
programovacich jazykd. Mnoho vyvojarl se obavd, Ze se dostanou do problémd, jelikoz se

mUzZe stat, Ze budou zavisli pouze na jediném poskytovateli. V pripadé, Ze poskytovatel ukonci
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svoji ¢innost, mGzZou klienti ztratit sva data. Z historie mlZeme uvést jako priklad spole¢nost
Zimki, kterd zahdjila ¢innost v roce 2006, v pllce nasledujiciho roku svoji ¢innost ukoncila a jeji

zakaznici pfisli o sva data.

Saas — Software jako sluzba (,,Software as a service”)

Aplikace je v tomto pfipadé licencovana sluzba, ktera je pronajimana uzivateli. UzZivatel
si tedy kupuje pfistup k aplikaci, ale ne aplikaci samotnou. Tento druh je vhodny pro uZivatele,
ktery kupuje pftistup k aplikaénimu softwaru a chce ziskat pfistup odkudkoliv a kdykoliv.
Zakladem k pouzivani této aplikace je klientska aplikace nebo béziny webovy prohlize¢. Hlavni
vyhodou této metody je nezavislost na platformé, kdy se poskytovatel stara o spravu a
podporu. Software vytvoreny na této platformé lze vyuzit v rGznych prostfedich (Windows,
Linux, Mac ajn.) a na rlznych pfistrojich (mobil, tablet, PC, laptop, ajn.). K aplikacim fadime
systémy CRM (customer resource management), software ve formé videokonference, spravu
sluzeb IT, ucetnictvi, analyzu webu a sprdvu webového obsahu.

Nejvétsi vyhodou tohoto modelu je predevsim Uspora nakladd ve srovnani s nakupem
aplikace. Zarovert ndm model umoziuje pfistup vice uzivatell k jedné aplikaci. V praxi se
mulzZeme setkat s pojmenovanim mashup nebo plugin, coZ je kombinace SaaS modelu a

komponenty jiné aplikace.
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7

2. Tabulka — Grafické zndzornéni sluzeb
Prvky ( 1 ( ) [ ]
. I P
__architektury ) L e J ALt b ) S
Mé aplikace Mé aplikace Mé aplikace Mé aplikace
Middleware Middleware Middleware Middleware
[ Opera¢ni | [ Operaéni | Opera¢ni Operaéni
. systémy ) . systémy ) systémy systémy
Networking Networking Networking Networking

V tabulce uvedené vyse jsou vypsany podrobnéji jednotlivé zakladni distribu¢ni modely

a jejich sluzby v porovnani s klasickou architekturou, kdy si pofizujeme vlastni infrastrukturu.

Modrou barvou jsou zndzornény prvky, ke kterym ma uzivatel ptistup a stara se o tyto prvky.

Cervend barva znazorfiuje prvky, které md na starosti poskytovatel. UZivatel ma v tomto

pfipadé pouze omezené nebo Zadné opravnéni prvky béhem uzivani vlastnim zasahem

ovlivnit. Tabulka je zdvére¢nym shrnutim predchoziho vysvétleni zakladnich modeld a ma za

cil pomoct Iépe pochopit funkci zakladnich modeld.

Dalsi modely nasazeni

V predchozi ¢asti byly uvedeny zakladni modely nasazeni, které predstavuji zakladni

pilife cloud computingu. Je dllezité si uvédomit, ze se cloud rychle vyviji a vytvafi nové

modely, které funguji na zakladé kombinace predchozich modell. Zde je uvedeno dalsich 5

ev s
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CaaS — Komunikace jako sluzba (,,Communication as a service”) [1]
Jedna se o vyuZiti technologie cloud computingu pro zajisténi komunikaénich potreb
zakaznika. Prikladem je zajiSténi mailserverd, VolP komunikace a provoz firemnich

kolaboracnich nastroja. UZivatel se v tomto pfipadé nemusi starat o provoz.

Maas — Monitoring jako sluzba (Monitoring as a service) [1]

Hlavnim cilem této sluzby je monitoring a vyhodnocovani dat ve vSech moznych
podobach. Tento druh sluzeb je dlleZity pro nékteré predchozi typy modelll nasazeni.
Ddvodem vzniku je poskytnuti komplexniho prehledu o fungovani jednotlivych aplikaci, jejich

vypocetnich potfebdch a vyuziti vykonu, ktery ma uzivatel k dispozici.

DBaa$ — Databaze jako sluzba (,,DataBase as a service®) [1]
Sluzba se zabyva poskytovanim databazovych funkci bez nutnosti nastavovani
fyzického hardwaru, instalace softwaru nebo konfigurace vykonu. Diky tomuto modelu

nemusi byt vyvojafi odborniky na databazi nebo mit pronajatého administratora databaze.

SECaaS - Bezpecnost jako sluzba (,,Security as a service”) [1]

Ve své podstaté se jedna o zdkladni model SaaS. Tento model je limitovan na zvlastni
informacni bezpecnostni sluzby a z toho divodu ziskal sviij vlastni ndzev a nespada do SaaS.
Prikladem jsou antivirové systémy, antispywarové systémy, sledovani pfistupl nebo detekce

neopravnénych pristupl a Utokd na sit klienta.

STaa$ — Ulozisté jako sluzba (,,Storage as a service®) [1]

Jednd se o prondjem uloZisté od cloudovych poskytovatelll. Tato sluzba je vyhradné
pouzivana k reseni problému s uloZisti a zalohovani. Firma ma tak moZnost ukladat sva data
k poskytovateli a poskytovatel ma za ukol zpfistupnit firmé data odkudkoliv. Tato sluzba se
snazi usetfit naklady firmam, které by jinak museli aplikovat klasické fyzické ulozisté

s veskerou spravou.
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3.5.2. Implementacni modely cloudu [1]

Verejny cloud (Public cloud computing)

V praxi se uziva pojem klasicky model Cloud computingu, ktery je nejbéznéjsim
cloudem. Tento model vsobé zahrnuje poskytnuti a nabidnuti vypocetni sluzby Siroké
verejnosti. Cloud muzZe byt vlastnén, fizen a spravovan akademickymi, vlddnimi nebo
firemnimi organizacemi. Zasadni nevyhodou je zasah vice uZivateli cloudu, ktefi muizou
upravovat zdroje. V praxi se budeme bavit o cloudech typu Dropbox, Google Drive, emailové
schranky od google, seznam, centrum.cz a jinych spoleénosti. Mezi komplexni feseni mizeme
napriklad fadit sluzbu od Microsoftu Azure. Verejny cloud je hojné uzivan i presto, Zze v ramci

podniku ma své nevyhody v rdmci bezpecnosti.

Soukromy cloud (Private cloud computing)

Soukromy cloud je v podstaté obdoba cloudu vefejného. Rozdil je vtom, Ze je urcen
vyhradné pro podnik nebo organizaci. Jedna se o organizaci samotnou nebo tfeti stranu. Tento
typ ma lepsi Skdlovatelnost a Ize nastavit na miru podle pozadavk( spole¢nosti. Soukromy
cloud je aplikovan tam, kde firmy pozaduji uzavieny okruh uZivatelQ, ktefi vyuzivaji zdroje

z cloudu.

Hybridni cloud (Hybrid cloud computing)

Jednd se o druh cloudu, ktery je kombinaci pfedchozich variant privatniho a verejného
cloudu. Navenek se cloud jevi jako jeden celek, ale ve skutecnosti jsou ¢asti propojeny za
pomoci standardizacnich technologii. Pfikladem muze byt vyuZivani vice sluzeb od rGznych

poskytovatel( v podniku.
Komunitni cloud (Comunity cloud computing)

Model, kdy je infrastruktura cloudu sdilena mezi nékolika organizacemi nebo skupinou

lidi, ktefi ji vyuZivaji. Organizace mlze spojovat bezpecnostni politika nebo stejny obor zajmu.
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3.6. Bezpecnostni, ekonomické a pravni hledisko vyuZiti cloudového
reseni [15]
Pti implementaci cloudu je dilezité myslet na tyto tfi aspekty, které maji zdsadni vliv na

pouzivani sluzeb od poskytovatele cloudového feseni.

3.6.1.Bezpecnostni hledisko
3.6.1.1. Odcizeni nebo porucha pfistroje s vlastnim uloZistém [1]

Odcizeni zafizeni, ktera maji sva vlastni ulozisté s citlivymi udaji, je jeden z béznych
ptipadl ohroZeni ztraty dat. Spolec¢nost Intel analyzovala 744 spolecnosti s vice nez 100
zaméstnanci z Ceské republiky, Slovenska, Polska a Madarska. P¥i dotazovéni uvedlo 90%
spolecnosti, Ze je pro né vyznamnéjsi ztrata dat, nezli ztrata fyzického zatizeni.

V pfipadé cloudového feSeni spolecnost nebude fesit ztratu dat z divodu odcizeni nebo
havaérie prvku v zafizeni. V pfedchozich ¢astech bylo vysvétleno, Ze se potfebna data, aplikace
a ¢ast hardwaru nachazeji u poskytovatele sluzeb, ktery je poskytuje vzdalené. UZivatel jiz
odcizeného zafizeni by se musel nejdfiv ptihlasit do profilu uzivatele a nadsledné by se musel
pfipojit na sluzbu, pokud by chtél ziskat podnikova data. V tomto pfipadé by musel projit hned
nékolika bezpecnostnimi prvky:
e Projit zabezpecenim fyzického zafizeni, kde je heslo nebo ¢tecka otisku prstu
e Pripojit se vzdalené na sluzby poskytovatele a splnit pfistupové pozadavky jako je heslo
nebo povoleni, které muize byt zajisténo dalSimi zplsoby jako je pristup pres protokol,
ktery funguje pouze po omezenou dobu
e Pokud by zaméstnanec véas nahlasil odcizeni nebo ztratu fyzického zafizeni, je mozné
zablokovat pfistup pro dané zafizeni podle prihlasovacich udajd, IP adresy konkrétniho
zafizeni a jinych identifikacnich prvk(, které slouzi k autorizaci pro pfristup

k poskytovateli sluzeb

Z toho divodu by méla spolecnost pouzivat vicendsobnou autentizaci uZivatele, ktery vstupuje

do sluzby poskytované cloudovym uZzivatelem.

3.6.1.2. Utoky hackerti na cloud a poskytovatele cloudu [1]
Utoky hackeri na spole¢nost jsou &m dal Eastéjsi a sofistikované&jsi. Z hlediska

zabezpeceni je mnoho zpUsobd, jak se branit. Nicméné je dualeZité se naucit kombinovat
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jednotliva zabezpeceni tak, aby se Utok dal odrazit. MizZe se jednat o vicendsobnou autentizaci
nebo zvoleni vhodného zabezpeceni jako je VPN, SSL nebo IPsec metoda. Tyto metody
zabezpeduji vstup do siti uzivatellm.

Nejcastéjsim utokem na cloudové poskytovatele je DDoS utok (Destributed Denial of
Service). Pristup DDoS funguje na bazi prehlceni serveru poskytovatele pozadavky. Cilem je
zahltit server maximalnim poctem poZadavkd zrlznych mist, které zpuUsobi omezeni
skutecnych uzivatel(, které si za sluzby plati a vyuZzivaji je. Cilem vSak neni jen zahlceni serveru,
ale znepfistupnéni vyuzivani sluzeb ostatnich uzZivatel(. Obrana proti DDoS utokim je velmi
slozita a draha.

Vyskytuje se zde i riziko, které je zpUsobené se svéfenim internich dat spolecnosti
cloudovému poskytovateli. Zaméstnanec spolecnosti s cloudovymi sluzbami ma opravnéni na
pristup k témto datlim, aby je mohl spravovat. Bohuzel lidsky faktor v tomto pfipadé muze
zpUsobit to, Ze se zaméstnanec rozhodne, Ze zneuzije data pro svij prospéch. M{iZe dand data
prodat konkurenci riznymi zplsoby. Bud' je vezme bez védomi spolecnosti, aniz by si toho
nékdo vSimnul nebo je zde moZnost alokovat zalohu dat do jiného statu, kde jsou jiné zdkony
a opravnéni a tim otevfit dvere konkurenci v zahranici, které se zjednodusi pristup.

Do cloudu je moZné se pfipojit nejen za pomoci pocitaci a laptopu. Dnes jsou populdrni
zarizeni jako je smartphone nebo tablet. Je dulezité, aby i tato zafizeni splfiovala urcité
bezpecnostni prvky, pripadné aby se spolecnost rozhodla, zdali hodla témto pfistrojam udélit
pristup na jakékoliv cloudové sluzby od poskytovatele. Vyhodou je také to, Ze se poskytovatel
stard o antivirové fesSeni a tim padem zdkaznikovi opadd nutnost zakoupeni antivirového

softwaru.

3.6.2. Ekonomické hledisko
3.6.2.1. Mald investice [1]

U implementace cloudu za pomoci vyuziti sluzeb poskytovatele jsou minimalni az
fyzické komponenty v rdmci infrastruktury. Infrastrukturu a dal$i nastroje poskytuje cloudova
spolecnost. Za infrastrukturu a nastroje ma hlavni zodpovédnost a musi zdkaznikovi umoznit
plynulé vyuzivanijeho sluzeb. Infrastrukturu a jiné nastroje je mozné prizpUsobit na miru podle
pozadavk( zdkaznika. V pfipad softwarl se bude jednat o sloZitéjsi feSeni, vzhledem k tomu,
Ze spole¢nost mize chtit po poskytovateli navrhnout konkrétni aplikaci, ktera bude fungovat.
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Ptikladem jedné ze zakladnich sluzeb je pofizeni novych postovnich schranek, které je
potfeba zfidit ve spolecnosti. Spolecnost si zada poZadavek na cloudového poskytovatele a
poskytovatel navrhne cenu za sluzby. Spole¢nost bud' akceptuje nabidku nebo jednd ddle o
mozném prehodnoceni ceny nebo zméné poskytovatele. V ptipadé pfijeti nabidky ma
spolecnost béhem chvile k dispozici poStovni schranky. To samé bude platit pro poskytovani
vykonu komponent( fyzického zafizeni. Je mozné si pronajmout i vykon PC pro rlizné vypocty,
programovani nebo jiné prvky.

V pfipadé zakoupeni fyzickych prvk( narazime na problém, kdy bude muset spole¢nost
pockat na pfijem komponentl a osobu, kterd bude zodpovédna za sestaveni komponent(
dohromady. V tomto pfipadé musi také probé&hnout testovaci obdobi, kdy se fyzické feseni
testuje. Z hlediska c¢asové narocnosti je tudiz cloud schldnéjsi feseni ve srovnani

s pofizovanim komponent.

3.6.2.2. Mozné vysoké ndklady v ramci delsiho ¢asového horizontu [1]

U cloudového feseni mlze nastat situace, kdy se naklady na cloudové sluzby projevi
jako drazsi v delSim ¢asovém horizontu ve srovnani s feSenim, ktera aplikuji do podniku fyzické
komponenty jako je server. Cloudové feseni predstavuje pohyblivy cil. U cloudu bude nutné
sledovat vyvoj cen, a to jakym zpusobem je zdkaznik zavisly na aktudlnim poskytovateli
(integrované aplikace, prostredi a dalsi prvky). BEhem urcité doby se mizZe zménit cena za
urcité sluzby, které se budou posouvat. Na trhu probiha konkurenéni boj, a proto jsou
poskytovatelé tlaceni nabidnout to nejlepsi, aby dokazali konkurovat.

Nicméné pfi implementaci fyzického feSeni nam vznikaji velké porizovaci naklady, ale
riziko spojené rostoucimi pozadavky na vykon a zakoupeni novych komponentli nebo upgrade,

ktery pfinasi dalsi naklady.

3.6.2.3. Minimdini odpovédnost [1]

Pfi pouzivani cloudovych sluzeb se eliminuje podstatnd ¢&ast aktivit spojenych
s udrzbou. Jedna se o projektovani, vybér softwarovych a hardwarovych platforem, prostor(
a personalu. U vlastni infrastruktury se budeme potykat s problémem u fyzickych komponent
a neCekanych padu server(l nebo reinstalaci. Zaroven zde bude hrat velkou roli i optimalizace

uzivatelského prostredi, které je v ramci sluzeb reSené poskytovatelem. U sluzeb si muze
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zakaznik stéZovat a docilit svych poZadavk( vramci smlouvy s poskytovatelem. U
zakoupeného softwaru muize zakaznik pouze dany produkt vratit nebo nastane situace, kdy
spolecnost poskytujici software sdéli, Zze vSe bylo uvedeno v manualu a specifikaci produktu.
BohuZel mohou existovat detaily, které ovlivni funkcionalitu konkrétniho softwaru u
zakaznika.

V pfipadé cloudovych sluzeb poskytovanych externé se o vSechnu spravu stara
poskytovatel. VeSkeré problémy spojené s udrzbou a poruchou fesi kvalifikovani technici
uvnitt cloudové spolecnosti. V pfipadé porouchaného HDD (hard disk drive) nebo SSD (solid
state drive) nastavda mnohem vyssi riziko ztrat dat a oprava je mnohem narocnéjsi jak

z technického, tak z financ¢niho hlediska.

3.6.2.4. Nekompatibilni infrastruktura [1]

Volba hardwaru a softwaru je ¢asto limitovana nabidkou poskytovatell cloudu. Je zde
moznost, Ze poskytovatel zacne vyuZivat jiny software, nez na jaky byl klient doposud zvykly.
Prikladem muze byt zména webového prostiedi postovniho serveru. U cloudu musime brat
v potaz to, Ze bude nabizet o poznani méné funkci a horsi uzivatelské rozhrani, nez je tomu u
desktopu. Mezi jeden z mala problémd mlZeme uvést omezeni protokolu http, ktery je
zakladnim pilifem webu. Toto omezeni se dnes snazi ITC prekonat za pomoci technologii jako
AJAX, Flash, Silverlight apod.

UzZivatel mUZe narazit i na problémy, které jsou spojeny s pfipadem, kdy se na trhu
nevyskytuje ani jeden poskytovatel softwaru, ktery chceme. Zakaznikovi zbyva pouze moznost
zakoupeni klasického softwaru, pokud je dostupny. MUZe se také stat to, Ze poskytovatel
urcitého typu softwaru bude jediny na trhu. V této situaci nemame moznost zménit
poskytovatele a musime se spokojit stim, co mame. Obdobny problém muze nastat i
v pfipadé, kdy poskytovatell daného softwaru bude vice. Software nemusi umoziovat migraci
dat a tim klient ztraci moznost prechodu kjinému poskytovateli sluzeb v ptipadé

nespokojenosti se stavajicim poskytovatelem nebo zdrazenim.

3.6.2.5. Zdvislost na konektivité [1]
V cloudovém feSeni se mizeme setkat i s problémem spojenym s konektivitou. Datova
centra cloudu predstavuji jedno z nejspolehlivéjsich reseni, avsak se mlze stat, Ze uZivatel

nebude mit dostupnou sit, pres kterou by se na cloud pfipojil. Spole¢nost tak mize prijit o
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dalsi finanéni prostredky, jelikoZz zaméstnanec nebude mit k dispozici pracovni prostredi a
bude muset vyhledat sitové pfipojeni. V pfipadé fyzickych komponentl by mél pracovnik vse
uloZzené na disku a mohl v klidu pracovat i offline.

S konektivitou jsou také spojeny ndklady, které vzrlstaji pfi vyuzivani vétsiho objemu
dat. Poskytovatel funguje na zakladé pausalu, ktery je Uctovan podle objemu vyuzitych dat.
Pokud bychom ktomu pfidali i objem dat vyuZity od cloudového poskytovatele nebo
internetového poskytovatele sluzeb, tak se nam naklady zna¢né zvednou ve spolecnostech,

ktera operuje s download/upload dokumentu.

3.6.2.6. Latence [1]

Na zacatku prace bylo zminéno, jak funguje tovarna a co ma spole¢ného s cloudem. To
ma za nasledek rozptyleni dat a aplikaci, které jsou umistény na radé serverl a které jsou
geograficky vzdaleny od sidla spole€nosti. Vznikd nam tak zpoZdéni, které se pohybuje
v sekundach. Ackoliv je ztrata sekund ve vétsiné firmach zanedbateln3, tak existuji i ndarocné;jsi
spolecnosti, které pozaduji mnohem kratsi dobu, na kterou by mél cloud reagovat. Proto je
dilezité hned z pocatku stanovit, jaké jsou poZzadavky na operace, které chce firma provadét

a nasledné rozhodnout, zda je cloud vhodné feseni.

3.6.3. Pravni hledisko
3.6.3.1. SLA (Service Level Agreement) [1]

U cloudovych sluzeb se mizeme setkat také se smluvné garantovanou dostupnosti
sluzby neboli SLA. V dnesni dobé se SLA vyskytuje ve smlouvé a ma za cil vymezit podminky
vztahU a odpovédnosti pfi poskytovani sluzeb. Spole¢nost, kterd poskytuje tuto sluzbu ve
formé outsourcingu, se tak zavazuje plnit své povinnosti spojené s cloudem. V pfipadé
nedodrzeni podminek pfi poskytovani sluzeb je spolecnost sankciovana a nabizi klientovi
levnéjsi sluzby nebo pripadné vyplaceni za nedodrzeni podminek. Z pohledu uzivatele cloudu
je to vyznamny prvek, ktery nam nahrazuje zaruéni smlouvu v pfipadé on-premise feseni.
Vzhledem k tomu, Ze se ve své prdaci budu zabyvat aplikaci cloudu do podniku, povazuji za
dilezité popsat hlavni slozky SLA a uvést procentudlni rozdily a jejich vliv na dobu vypadku. V

tabulce nize jsou vypsany procentualni hodnoty a jejich ¢asova ztrata béhem mésice a roku.
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3. Tabulka — Hodnoceni vypadki v ramci SLA

Dostupna méritelnost Casovy vypadek za rok Casovy vypadek za tyden

90 procent 36,5 dne 16,8 hodin
99 procent 87,6 hodin 101,08 minut
99,5 procent 43,8 hodin 50,54 minut
99,8 procent 1,052 minuty 20,22 minut
99,9 procent 526 minut 10,11 minut

99,95 procent 4,38 hodin 5,05 minut
99,99 procent 53 minut 1,01 minuty
99,999 procent 5 minut <6 sekundy

Casti, z kterych se sklddda SLA: [1]
1) Zdkladni specifikace, podminky a pravidla:

- Kategorie pfijemcl, presné vymezeni poctu prijemcld a jejich umisténi, popis
sluzeb, objem poskytovanych sluzeb, poskytovatelé, méreni — postup, zpUsob,
periodicita, odpovédnost a vykazovani vysledk(i ovérovani spravnosti méreni,
urceni zplsobu realizace podpory, navazné podpurné sluzby spojené s danou
sluzbou, cena sluzby, platebni podminky, pravidla pro zmény sluzby, prava a
povinnosti obou stran, bezpecnost, pravo informovanosti, atd.

2) Mékké metriky:

- Jedna se o ostatni metriky pro danou sluzbu a hodnoti se auditnim zplsobem:
soulad cil( projektu s cili podniku, potvrzeni realizovaného Skoleni a prezencni
listina, hodnoceni lektora Skoleni, hodnoceni Ucastnika Skoleni, apod.

3) Tvrdé metriky:

- Procentualni dostupnost, bézna a maximalni pfipustna (kritickd) doba odezvy na
pozadavek, bézna a pripustna (kritickda) doba resSeni pozadavkd, priimérna a mezni
odezva aplikace v rdmci sluzby.

-V souvislosti s tvrdymi metrikami jsou stanovovany az tfi Urovné:
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3.6.3.2. Zavislost na poskytovateli [1]

Poskytovatel muize zménit, omezit ¢i zdraZit poskytované sluzby, za které klient
doposud platil. Na zakladé toho muze klient chtit prestoupit. Vzhledem k tomu, Ze se ndm o
vSe stard poskytovatel, je dalSim divodem ned(ivéra k poskytovateli. V cloud computingu
nastava problém, zdali si klient vybere davéryhodného poskytovatele, ktery mu dané sluzby
poskytuje. Nastdva zde i moznost toho, Ze poskytovatel bude mit pravo nahliZzet do téchto
udajl v ramci smlouvy, kterou uzavre firma na zakladé zprostfedkovani sluzeb. Poskytovatel
ma moznost sdilet informace pro marketingové ucely. Proto je dulezité, aby si kazdd firma
pfed uzavienim smlouvy dikladné procetla, jaké podminky se nachazi ve smlouvé a co
podepisuje. Casto se jedna o poskytovatele, ktefi nabizi pfilis nizké ceny v porovnani s drazsimi
poskytovateli na ukor marketingovych ucelll. Pro firmu je dulezité zvazit, zdali chce na cloud
umistit kriticky dalezité ¢innosti a vysoce citlivé aktivity, aniz by implementovala rozsahlé
bezpecnostni kontroly. V nékterych smlouvdm muiZeme narazit na problém, ktery je spojen
s podminkou, kdy musime vyuZzivat pouze jednoho poskytovatele. Poskytovatel nam tak brani

v pfechodu ke konkurenci, kterd mlze nabidnout uzivateli lepsi podminky.

3.6.3.3. Regulace dat zdkony HIPAA, SOX, ad. [1]

V USA se mlzeme aktudlné setkat s problémem, kde ma spolecnost povinnost
podstoupit data klienta vladé. MlzZeme se dostat i do rozporu s povinnosti ochrany osobnich
udajl. Napriklad Iékafr, ktery si bude chtit ulozZit svoji agendu do cloudu nebo firma, ktera si
uklada své know-how do cloudu. Na trhu pusobi globalni spolecnosti, které by si mohli dovolit
data zverejnit nebo z nich éerpat. Pfikladem jsou giganti jako Google, IBM a Microsoft. Jednim
z pripadl je spolecnost Eurotel Office Connector, ktera v minulosti omylem zaménila data
k nékterym e-mailovym schrankdam svych uzivatel(. V urcitych pfipadech spolec¢nosti ani
nehlasi jejich uZivatelim, Ze data poskytuji tfeti strané, kterou mohou byt bezpec¢nostni vladni
organizace.

Napfriklad v ramci zdkona HIPAA (Health Insurance Portability and Accounting Act) se
jednd o ochranu osobnich udajl ve zdravotnictvi. V pripadé SOX (Sarbanes-Qxley) se budeme
bavit o zdkonu, ktery ndm omezuje uzivani ucetnich dat ve firmach.

VSechna data s timto oznacenim nesmi byt v cloudu uloZena a ani s nimi nesmi byt
jakymkoliv jinym zplsobem v cloudu nakladano. Proto je duleZité nejdfive zjistit, zdali data, s

kterymi bude dand firma nakladat v cloudu, nemaji néktera pravni omezeni. V tabulce nize
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jsou uvedené postihy, které jsou spojeny s témito zakony. Pro maly a stfedni podnik by to

znamenalo pomérné vysoké ndklady, které by mohly zpUsobit i krach spole¢nosti.

4. Tabulka — Priklad teoretickych postih( za nedostatecnou ochranu duvérnych dat

Subjekt Sarbanes - Oxley ‘ HIPAA
Reditelé a vedouci 1 000 000 USD -
Instituce 5000 000 USD 50 000 — 250 000 USD
Vézeni 20 let 1-10let

3.6.3.4. Problém s garanci [1]

Vztah zakaznika a uzivatele cloudu je zasadni v uzivani cloudu. Bohuzel poskytovatel
cloudu v mnoha ptipadech nezarucuje a negarantuje, Ze jakykoliv obsah, ktery muze klient
ulozit anebo mit zpfistupnény prostiednictvim sluzby, nebude posSkozen, narusen, ztracen
nebo odstranén v souladu s podminkami dané smlouvy. Spole¢nost tudiz nenese zadnou
odpovédnost, pokud by nastal takovyto ptipad. Pro firmu to pfindsi problémy se ztratou dat,
které mohou byt know-how spolecnosti. S tim souvisi nastaveni smlouvy, které si uzivatel musi

hlidat.

3.6.3.5. Geopolitika [1]

V tomto pripadé mlze nastat problém ve sdileni a ukladani dat v odliSnych zemich.
Prikladem muzZe byt Kanada a USA. Jsou-li sdileny sluzby v Kanadé a klient chce uloZit data do
amerického cloudu, dostavdme se do rozporu se zakony, které nam zakazuji pouZivani sitovych
sluzeb na Uzemi USA. V pripadé, Zze americkd vlada diky zakonu Patriot Act zabavi server
s témito zahrani¢nimi daty, muUze dojit k mezindrodnimu incidentu. Je proto dulezité dbat
pozornost na zakony v raznych zemich, jelikoz se mlzZe stat, Ze firma o své firemni zaleZitosti

svou neznalosti zahrani¢nich zakon( pfrijde.

3.6.3.6. Cdstecnd kontrola nad serverem [1]
U cloudu nardzime na problém, kdy uZivatel bude pozadovat Uplnou kontrolu nad
spusténymi procesy a sluzbami. Jedna se pfedevsim o detailni kontrolu nad dostupnou paméti,

procesorem, vlastnostmi pevného disku nebo rozhranim. Hlavnim spravcem a opravnénou
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osobou je zde poskytovatel, ktery ma pfistup k témto informacim. UZivatel nema pfistup

k témto informacim.

3.7. Datova centra [1]

Datova centra jsou jadro cloudu, a proto je dulezité si rozdélit tato centra a analyzovat
jejich moznosti. Je duleZité analyzovat rizika spojend s havarii daty a jakym zpUsobem firmy
zalohuji sva data.

Podnik, ktery si vybird poskytovatele, bude vybirat predevsim poskytovatele, ktery
bude uchovavat data v bezpeci a bude je umét zalohovat v pfipadé, Ze dojde k vypadku. Proto
je vzajmu poskytovatell vybudovat dostatecné velkd datova centra, kterd vyzaduji velké
financni naklady na jejich pofizeni a spravu. Hlavnim cilem téchto datovych center je
obstardvat vzristajici pocet klientd, ktefi je vyuZivaji. Poskytovatel musi pocitat s tim, Ze pocet
klientd bude rlist a bude muset zajistit dostatecnou kapacitu. Poskytovatel si toto musi
uvédomit a zaroven se podridit podminkam, které musi splnit nejmodernéjsi standardy pro
zalohovani dat. Data musi byt chranéna proti riznym vypadkim. Zaroven by datova centra
méla splnovat certifikace, které definuji miru spolehlivosti.

Klasifikace existuje a byla zaloZzena spoleénosti Uptime Institue, Inc., kterda si
uvédomila, jak moc je dullezité udrzet Uroven zabezpeceni v IT prosttedi. Certifikace se zacala
uzivat od roku 1995 a je klasifikovana do 4 kategorii. Tyto kategorie budou nasledné rozebrany

tak, aby podnik védél, co mizZe ocekdvat od danych tfid a jaké jsou jejich kvality.

3.7.1. Specifikace jednotlivych trid datovych center [1]

Jednotlivé datové trfidy se déli podle pozadavk( na napdjeni, zdlohy a na skoleni
personalu datového centra. U jednotlivych tfid je také uvedeno, jaky je maximalni roc¢nik

vypadek, ktery ndm definuje, kdy a jak dlouho nemusi byt datové centrum funkéni.
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Tier | — Zakladni (Basic)

Charakteristickym prvkem je neduplikovany provoz. Tier I. nema zdvojené napdjeni a
ani chlazeni a je k nému veden pouze jeden privod elektrické energie. V pripadé vypadku, at
uz se jednd o pldanovany nebo neplanovany vypadek, musi byt systém kompletné offline.
V pripadé, Ze je provadéna udrzba na jakékoliv ¢asti tohoto systému, pfestava nam fungovat
cely ekosystém, ktery je na néj napojen. U tier I. se nabizi moZnost pfipojeni zdloZniho
generatoru nebo UPS. Tyto prvky maji za ukol chranit proti ruseni, prepéti nebo podpéti ze
sité. Systém je vyuZzivam v bézné pracovni dobé 5 x 8. Volné dny jsou urcené pro udrzbu nebo
vymeénu dild. Charakteristickym prvkem jsou nizké investi¢ni ndklady. Nevyhodou je slaba
dostupnost, ktera ¢ini 99,671 procent. Maximalni ptipustny vypadek za rok v této tridé Cini

28,8 hodin v roce.

Tier Il. — Redundantni prvky (Redundant components)

Tento druh datovych center v malych a stfednich spole¢nostech. Hojné se vyuziva u
internetovych firem, které nemaji Zadné pokuty za vypadek sluzby. V tomto pfipadé mame
k dispozici zdvojené napajeni a chlazeni. Pfivod energie zlistdva jeden a UPS trvale chrani proti
ruseni, pfedpéti nebo podpéti v siti. Podminkou této tfidy je redundantni N+1 UPS a generator
elektrické energie. | vtomto ptipadé si udrzba nebo oprava vyZzaduje vypadek systému, jelikoz
musi byt pfi téchto ¢innostech vypnut. Systém je vyuZivan v béiné provozni dobé 5 x 8.

Dostupnost je o néco vyssi a ¢ini 99,749 procent. Nejdelsi mozny vypadek trva 22 hodin ro¢né.

Tier lll. — Servisovatelné za provozu (concurrently maintainable)

Je vyuZivadn zejména ve vétsich spolecnostech pro chod vlastni IT infrastruktury, pro
provozovani kritickych IT aplikaci a k prondjmu casti provozované plochy k provozu IT
infrastruktury zdkaznik(m. Datova centra je moZné spravovat konkurencné, coz nam zamezi
vypadek systému. U tier lll. se nachdzi nékolik privodu elektfiny, které nam umozni vyménu
prvkl, aniz by se musel cely systém vypnout. Je zde instalovan nahradni zdroj elektrické
energie, motorgenerator. Nevyhodou je existence SPOF (kritickd mista) a vétsi investi¢ni
naklady. Systém je vyuZivan v nepretrzité provozni dobé 7 x 24. Dostupnost toho datového
centra ¢ini 99,982 procent a garantuje nam vypadek 1,6 hodin ro¢né. Tuto Uroven by méla

splfiovat vSechna velka datova centra poskytujici cloudové sluzby.
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Tier IV. — Odolné viici poruse (fault tolerant)

Posledni a nejvyssi Uroven zabezpeceni datovych center. Data centra jsou uréend vétSim
spole¢nostem, pro chod vlastni IT infrastruktury, pro provozovani kritickych IT aplikaci a
k pronajmu provozované plochy k provozu IT infrastruktury zdkaznik(. Tato datova centra maji
schopnost odolat vypadkim pfi poruse jakéhokoliv komponentu v systému a neexistuje zde
SPOF (kritickd mista). Je zde ochrana proti ohni, vodé a proti Spatné manipulaci ¢lovékem.
Dochdzi zde ke kompletni duplikaci systému. Persondl téchto datovych center musi mit
certifikaci pro manipulaci s témito zafizenimi. Jednd se o trvaly provoz 7 x 24 x 365 bez
moznosti vypnuti. Dostupnost datovych center dosahuje az 99,995 procent. Mame zde garanci
minimalniho vypadku, ktery dosahuje pouhych 15 minut ro¢né. Jsou zde poZadovana specialni

lokalizacni kritéria a velké investi¢ni naklady.

5. Tabulka — Parametry jednotlivych trid datovych center

Redundance prvki [prvki] N* N+1 N+1 | Min.N+1

Pramérna doba vypadku zplsobenych 28,8 22 1,6 0,25

infrastrukturou za dobu jednoho roku [hodin]

Dostupnost [Procent] 99,671 | 99,749 | 99,982 99,995

*N — pocet prvkd vyskytujicich se v dané tridé

36



4. Praktickd Cast

4.1. Sezndmeni s podnikem a definovani pozadavk( spole¢nosti

Spolecnost, ve které budu implementovat cloudové feseni, se zabyva certifikaci

standardd, poradenstvim v udélovani znacky CE, technickou inspekci a Skolenim.

Certifikace standard( probiha na zakladé posuzovani shody s normou. Spole¢nost plsobi ve

vice nez 60 zemich po celém svété. V tabulce jsou vypsany jednotlivé oblasti, ve kterych

spolecnost pusobi:

CERTIFIKACE

6. Tabulka — Soupis portfolia spolecnosti

VYROBKOVA

CERTIFIKACE

UDELOVANI ZNACKY CE

INSPEKCE

SKOLENI

ISO EN 3834 Zkousky materialG Stavebni vyrobky Primysl ERCA

ISO EN 9001 Svarovani (WPQR) Ocelové konstrukce Lodé Zakon o hospodareni
energii

ISO EN 13485 Kolejova vozidla Rekreacni plavidla Kontejnery | Skoleni analyzy rizik
1SO 31000

ISO EN 15224 GMP — kosmetika Hracky Skoleni personalu
vyrobcli svafovanych
vyrobku

HACCP Nebezpecné zbozi Strojni zafizeni Revize normy ISO
9001:2015

OHAS 18001 Zdravotnické

1SO 27001 ISMS

ITSM 1SO 20000

1SO 22000 FSMS

1SO 28000

1SO 29000

22301

prostredky

Mezi klienty této spoleénosti patfi spole¢nosti jako Fujitsu — Siemens, Telefonica 02,

Zentiva, CEZ, Vodafone, Linde, Apave a dali spole¢nosti, které plisobi po celém svété.
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Cilem spolecnosti je najit ekonomicky nejschlidnéjsi cestu posouzeni shody vyrobku
s pozadavky, které pozaduji dohliZejici instituce v pfislusSném staté.

Ve spoleénosti plisobi celkem 16 zaméstnanct na Uzemi Ceské republiky. Spole¢nost
spolupracuje s dalSimi lidmi v zahranici, ktefi nejsou zaméstnanci a pracuji na zdkladé dohody
o spoluprici.

Vzhledem k rozsahlému portfoliu sluzeb a poli plsobnosti spolecnosti v rlznych
zemich, je zapotfebi dosahnout efektivnich a rychlych sluzeb, které jsou
poskytovany zakaznikovi. Aby se mohlo docilit téchto vlastnosti, tak je zapotrebi, aby

spolecnost mohla reagovat rychle a bez zbytecnych komplikaci.

4.1.1. Problém s webovym prostiedim
Aktualné se ve spolecnosti nachazeji urcité problémy spojené se spravou systému

v internim webu, ktery si spolec¢nost spravuje sama. Jedna se o systém, ktery zpracovdava tyto
¢innosti:

e Zadavani zakazek se vstupnimi informacemi

e Upload/download dokumentace k prislusnému pfipadu

e Postupné schvalovani konkrétniho pripadu

e Tisk certifikat( s moznosti preddefinovat Udaje na certifikatu dle prani zakaznika

e Pristup opravnénym osobdm a pridéleni pfistupovych udajl

e Kalkulace ceny za konkrétni audit

Interni web je naprogramovan pomoci SQL jazyka pres Visual studio, ktery je bezplatny,
pokud uZivatel pouzivd program pro vlastni ucely a nevytvafii tak sluzbu nebo produkt dalsi
strané.

Spole¢nost by vtomto pfipadé potrebovala snizit frekvenci vyskytu poruchovosti
interniho systému a zjednodusit interakci se systémem. Vyskytuji se zde predevsim problémy
se zadavanim udaji do systému a naslednym generovani dat uvnitf systému nebo
generovanim findlnich certifikat(. V systému se orientuje pouze jedna osoba z celé spolecnosti
a vzhledem k tomu, Ze interni web uchovéava zakazky z predeslych let, se kterymi je nutné

umeét pracovat, musi systém umét pracovat i s témito zakazkami.
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4.1.2. Problém s externim ucéetnim programem

DalSim problémem je externi Ucetni program, do kterého je nutné zakoupit urcity
pocet licenci. Podnik disponuje pouze omezenym pocétem licenci a pfistup potfebuje stdle vice
uzivatell. S kazdym novym zaméstnancem nebo pracovnikem, ktery musi mit pfistup, je
potfeba zfidit novou licenci. Zaméstnanec se pripojuje do Ucetniho programu, ktery je
poskytovan v ramci sluzby externé.

Spolec¢nost potrebuje najit schldnéjsi feSeni, které nebude spojovat ndvaznost ceny
v ramci poctu uzivatell figurujicich v tomto systému, ale celkovou cenu za pouZivani tohoto
Ucetniho programu. Cena musi byt stejna, pfipadné nizsi nez aktudlni feseni. Systém by mél
pouze hlidat oprdvnéni pro vstup a evidovat historii zmén provedenych konkrétnim

uzivatelem.

4.1.3. Problém s internim ulozistém na serveru

Treti problém je interni Ulozisté, které se nachazi ve spolecnosti na fyzickém serveru.
Dokumenty, které se uploaduji na interni web, je potfeba nahrat na server. Kdyz
spolupracovnik nebo externi auditor nahraje soubory na interni web, mé je za ukol poslat
emailem osobé, ktera se o tento pripad stard a nasledné se nahrajou. Spole¢nost se potyka
s problémem, kdy spolupracovnici nebo externi auditofi spole¢nosti zapomenou zaslat
pfislusné dokumenty a pouze je nahraji na interni web. Vznika potom dalsi ztrata casu pfi
stahovani dokumentd z interniho webu zaméstnancem a ndslednym nahravanim na interni
server. Navic vtom zaméstnanci ztraci orientaci a stava se, Ze se dokumentace nahrana na
inter webu neshoduje s tim, co je na serveru.

Z tohoto dlivodu jsem se rozhodnul pracovat na projektu zalozeném na implementaci
cloudu do podniku. V projektu nedokdzu vyloudit i moZnost implementace jiného feseni.
V zavéru budou moje rozhodnuti detailnéji vysvétlena tak, aby vSe davalo smysl a projekt mél

pro certifikaéni spole¢nost pfidanou hodnotu.
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4.2. Analyza vychozi situace podniku a definovani pozadavkU spole¢nosti

4.2.1. Proces pfi zpracovani zakazky a udélovani certifikace

2. Schéma — Procesu pfi zpracovani zakdzky

Ué&astnici ZAKAZNIK CERT. SPOLECNOST EXTERNI SUBJEKT
POPTAVKA S
ZAKAZNIKA ZAKAZNIKA
TELEFON
EMAIL FORMULAR
.............................................. UPRESNENI ZADOSTI
POPTAVKY ..............................................
TECHNICKY REGISTRACE
EXPERT ZADOSTI
PREZKOUMANI
ZADOSTI
. . NARIZEN[ VLADY
ZKOUSKY NEVYHOVELY HARMONIZOVANE NORMY
ZDUVODU NEVHODNEHO . SEZNAM SUBDODAVATELU
PLANU HODNOCENI URCENI ROZSAHU
HODNOCENI
PLAN HODNOCEN{
.,....._,_,VLASTNI'ZAF?/'ZEN/' NE
VLASTNI ZARIZENi ANO
PROVEDENI PROVEDENI
ZKOUSEK ZKOUSEK
(VYPOCTU) (VYPOCTU)
PROTOKOL Z HODNO-
SKOUEKY " CENI/ZKOUSKY
B ZAZNAM Z POSUZOVANI
NEVYHOVELY . HODNOCENi
i VYSLEDKU
ZKOUSEK
vypgAcgv{\Nl’ ZPRAVA Z HODNOCEN(
ZKOUSKY VYHOVELY ZAVERECNYCH ROZHODNUTI O VYSTAVENI
DOKUMENTU coiverrieeseeeeeennt. . CERTIFIKATU
CERTIFIKAT SHODY
i i PRIPOMINKY A
OZNAMENI O AKCEPTACE AKCEPTACE
NEVYSTAVENI CERTIFIKATU ZAKAZNIKA ZAKAZNIKEM
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7. Tabulka — Popis ndsledujicich tabulek

POPIS PROCESU A JEHO CINNOSTI

Spolecnost se zabyva dalsimi druhy certifikaci. Pro ukazku postaci postup pfi vyrobkové
certifikaci. Ostatni certifikace probihaji na obdobné bazi, lisi s pouze dodanymi dokumenty a
odliSnou c¢asovou souslednosti pfi zpracovani dokumentace. Seznam prvkl pro rlzné
certifikace budou stejné. Jednd se napriklad o server, pocitaé, interni web, Ucetni program a

dalsi.

POPTAVKA ZAKAZNIKA A ZADOST ZAKAZNIKA

Pti zadavani pozadavku zakaznika Ize dojit ke kontaktu tremi zpUsoby:
1. Zakaznik se poptava primo certifikacni spole¢nosti po konkrétnim standardu
2. Zakaznik muze byt zprostfedkovan v ramci spolupracovnika, ktery kooperuje
s certifikacni spolecnosti (auditorem spolupracujicim s certifika¢ni spole¢nosti)
3. Zakaznik je pouze doporucen zprostiedkovatelem, ktery se v dalSich ¢astech
nijak nepodili na spolupraci a v pfipadé uzavieni smlouvy mezi tfetimi stranami
obdrzi jednordzovou odménu
Zakaznik podava na spole¢nost zadost elektronickou nebo pisemnou formou. Elektronicka
zadost se zaddava prostrednictvim internetovych stranek.

Zakaznika prebira koordinator certifikacni spolecnosti, ktery se o zdkaznika stara.

7 > 7

UPRESNENiI POPTAVKY, REGISTRACE ZADOSTI A PREZKOUMANI ZADOSTI

Technicky expert certifikacni spolecnosti rozhodne o pfijeti/zamitnuti poptavky po
prislusném standardu nebo pozadavku po upresnéni poptavky. V pripadé prijeti poptavky
se vytvori karta zdkaznika na internim webu pro konkrétni poptavany standard a nahraje se
zadost. Pokud se bude jednat o novy standard, zadava se poptavany standard do systému
nové osobou, kterd ma na starosti interni web. Pfed zadanim nového standardu je nutné
zjistit, zdali ma pro tento uUkon certifikacni a certifikovana spolecnost prostredky a
oprdvnéni. Zakazku je mozné zadat i pres externiho spolupracovnika, ktery pfed zadanim

konzultuje dany pripad s technickym expertem.
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Pri akceptaci podminek zdkaznikem se uzavie smlouva s nabidkou a podminkami ohledné
dozorU a nasledujici kooperaci mezi certifikacni spolecnosti a zakaznikem.

Zadost a smlouva se musi nahrat na interni web a server.

V pfipadé zamitnuti podminek zdkaznikem probihd snaha o zjisténi problému a provedeni

napravného reseni. Zakaznik mliZe od potencionalni spoluprace odstoupit.

URCENI ROZSAHU ZADOSTI

CertifikaCni spolecnost vytfidi vstupni data pro poptavany standard a zkontroluje potfebné
parametry pro certifikaci.

Ke konkrétnimu pfipadu se hodnoti technickd dokumentace. Parametry pro uspésnou
certifikaci jsou zaznamenany v planu hodnoceni. Plan hodnoceni se vypracovava do Sablony
z interniho serveru. Postupuje se podle nafizeni vlady a harmonizovanych norem, kde se
posuzuje i obsah technické dokumentace. V pfipadé neshod -certifikaéni spolecnost
informuje zakaznika a pozada ho o pfislusné opravy nebo upresnéni vstupnich informacich.

Stanovi se cena a potrebny ¢as pro ziskani standardu.

PROVEDENI{ ZKOUSEK (VYPOCTU)

Oficialni jmenovani auditora, ktery musi disponovat kvalifikaci pro poptdvany standard.
Certifikacni spole¢nost ovéri, zdali ma auditor potifebna opravnéni (napfiklad u svarovani
IWE - international welding engineer). Auditor mlze byt soucasny spolupracovnik
certifikacni spolecnosti nebo externi auditor. Externiho auditora si vybira zakaznik nebo
certifikacni spole¢nost.

V pfipadé vlastniho zafizeni probiha zkouSeni v laboratofich certifikacni spolecnosti.
V pripadé, kdy certifikacni spolecnost nevlastni svoje zafizeni, se vyhleda se externi subjekt,

ktery je ochotny uskutecnit provedeni zkousek za Uplatu.

HODNOCENI VYSLEDKU ZKOUSEK

Auditor zpracuje vystupy ze zkousSek a porovna je s pozadavky potrebnymi pro udéleni
certifikace. Technicky expert z certifikacni spolecnosti kontroluje protokol z hodnoceni a
zaznam z posuzovani. Pokud jsou vysledky vyhovuijici dle prislusnych pravidel, postupuje se
do dalsi faze. V pripadé, Ze dojde k neshodam, je nutné pozadat spolecnost o napravna
opatreni na vyrobku a oznamit, Ze neni mozné aktualné vydat certifikat. Protokol hodnoceni

zkousSek a zaznam z posuzovani se zaznamenava do Sablon, které vlastni spolec¢nost na




internim serveru. Tato dokumentace se poté musi nahrdvat na interni server a na interni

web certifikacni spole¢nosti.

VYRACOVANI ZAVERECNYCH DOKUMENTU

Auditor vypracuje zdvére¢né dokumenty. Dokumenty musi byt nahrany na interni web a

nasledné na server kvuli zaloze. Dokumentace na internim webu slouzi k hodnoceni.

PRIPOMINKY A AKCEPTACE ZAKAZNiKA/AKCEPTACE ZAKAZNIKEM

Pokavad' certifikovand spole¢nost uspéje béhem hodnoceni, ziskd oprdvnéni pouzivat
certifikat pro svoji sluzbu/vyrobek.

V pripadé, kdy nastanou problémy béhem hodnoceni auditu, musi zdkaznik provést
napravna opatreni, aby mu byl udélen certifikat. Auditor poté musi znova provést kontrolu
téchto odchylek a zaznamenat, zdali jsou ndpravna opatreni vyhovujici. V pripadé, ze je vse

v poradku, prostupuje se na krok ,VYPRACOVAN| ZAVERECNYCH DOKUMENTU“

4.2.2. Seznameni s jednotlivymi slozkami v podniku a jejich funkcemi
V této ¢asti charakterizuji jednotlivé slozky, které v procesech a ¢innostech vystupuiji a

za pomoci kterych podnik funguje. NiZe jsou znazornény slozky.

3. Schéma — Struktura sloZek v podniku

Osobni
PC/laptop

Interni Ugetni
server software
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4.2.2.1. Interni web

Jednd se o nejdulezitéjsi slozku podniku. Pro spolecnost interni web tvofi jadro
spolecnosti, které musi fungovat a vykazovat minimalni poruchovost. V pfipadé, Ze by interni
web prestal fungovat a porusila by se jeho struktura i se zalohou dat, podle kterych je systém
naprogramovan, musela by spoleénost svoji ¢innost do¢asné ukoncit nebo pozastavit.

Na interni web se pfihlasuji zaméstnanci, spolupracovnici nebo externi auditofi pomoci
webového prohlizece. Jednotlivé subjekty maji rizna opravnéni pro interakci na webu podle
pridélenych prdv. Prava na interakci ve webovém prostfedi se odviji od kvalifikace konkrétniho
zaméstnance a udéleného opravnéni spravcem interniho webu nebo vedenim. Zaméstnanci
mohou pIné kontrolovat webové prostredi. Jedinym omezenim je nemoZnost zasahovat do
kod(, které jsou zdkladnim pilifem celého webu a méni funkcionalitu prostredi. V pripadé
spolupracovnikl se jedna o auditory, ktefi maji s certifikacni spole¢nosti smlouvu o spolupraci
nebo se jedna o jednordzové externi auditory. Spolupracujici auditofi a externi auditofi maji
opravnéni jen pro urcité funkce. Jedna se predevsim o vyplnovani formuladr( a nahravani
dokumentu k prislusné zakdzce. Nahledy do ostatnich zakdzek, upravovani opravnéni nebo
jakékoliv jiné ¢innosti smérujici ke zméné funkcionality webu spolupracujici a externi auditor
nema. Na internim webu se nachazi veskera dokumentace, ktera se vytvari béhem zakazky.
Kazda osoba ma pfistup jen k dokumentaci, ke které potrebuje pristup.

Tento prvek je aktualné spravovan pouze jednou osobou, ktera se v systému orientuje.
Systém funguje jiz delSi dobu a prosel znaénou modifikaci. BEhem této doby bylo nutné
zachovat staré zakazky a aklimatizovat je na novéjsi systém. Pouze tato osoba se orientuje

v aktualnim prostredi, které je znacné modifikované a chape vazbu zdrojovych kod(. Jedna se

o unikatni prostfedi. Na obrazku nize jsou znazornény jednotlivé zalozky z interniho webu:

7. Obrazek — Zalozky v internim webu

NEW CLIENT REVIEW OFFEREDIT OFFERPRINT APPOINTMENT AUDITPLAN CERTIFICATES AUDITORS SCOPE COSTS INVOICING FORMS

SETTINGS

Zdrojem je redlné foto z interniho webu certifikacni spole€nosti
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4.2.2.3. Interni server

Interni servery jsou ve spolecnosti dva. Jeden server slouzi primarné jako uloZny
prostor pro data a druhy server pro software.

Na servery je potifeba ziskat pristupové udaje, které jsou zfizovany externi vypocetni
firmou. Jedna se o citlivé udaje, které spole¢nost musi chranit a maximdalné omezit pfistup k
nim. Na server je mozné se pripojit vzdalené za pomoci VPN (Virtudlni privatni sit). VPN
zajistuje spojeni dvou stran, které je ovérovano pomoci digitdlnich certifikat(, kde nasledné
dochazi k autentizaci. Komunikace je Sifrovana kvili dosazeni co nejvétsi bezpecnosti.

Na obrdazku nize je znazornéno, jakym zplisobem se pfistupuje na podnikové servery.

8. Obrdzek — Reseni pfipojeni na server za pomoci VPN

r VPN connection

r Tunnel

Penmeter
NO_" wWOor K

https://i-technet.sec.s-msft.com/dynimg/IC195334.gif
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4.2.2.2. Osobni PC/Laptop
Na schématu jsou znazornény ukony, které jsou provadény za pomoci osobniho
pocitace nebo laptopu.

4. Schéma — Ukony pfes osobni PC/laptop

Prace v internim
webu

Pristup na server

o
@)
+—
o
©
S~
>0
(qo]
-

\&4

Komunikacni
kanal

[ poci

’

Informacni kanal

Osobn

UzZivatelé maji moZnost pfipojeni na interni web za pomoci ptihlasovacich Udaji a provadét
interakci ke konkrétni zakazce. Jedna se predevsim o tlusté klienty. Pocitac uZivatell slouzi i
ke komunikaci s lidmi zainteresovanymi ve spolupraci s certifikacni spole¢nosti. Na schématu
je mozné vidét, jaké Cinnosti jsou provadény za pomoci stolnich pocitaca.

Prace v internim webu a na serveru byla zminéna v predchozi ¢asti. Do komunikacniho
kandlu fadime aplikace, pomoci kterych se uZivatel spojuje s lidmi zainteresovanymi ve
spoluprdci s certifikacni spolecnosti. Mezi hlavni komunikacni prvky patii skype a email od
spolec€nosti zoner. V ramci informacniho kandlu se budeme bavit o internetovych strankach,
kde spolecnost ¢erpa informace ohledné vyhlasek a jinych pravidel potfebnych pro udélovani
certifikace.

Vramci informaéniho kanalu ndm osobni pocitac slouzi k vyhleddavani norem na
internetu a verifikaci platnosti a obsahu norem. Zaméstnanec ma tak moznost vyhledavat

jakékoliv informace spojené s jeho konkrétni odpovédnosti.
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4.2.3. Aktualni konfigurace a specifikace jednotlivych komponent(, sluZeb a
softwar(ll ve spolecnosti s fotodokumentaci

8. Tabulka — Souhrn nakladd na prvky ve spolecnosti

Cena porizeni

Nazev prvku/éinnosti celkové Funkce Dopliujici informace

[CZK]

1. Pole — systém
Supermicro X9SRL-F 32 607 Raid 1
2. Pole — data
1. Pole — 250 GB systém
Dell Power Edge T110 14 260 Raid 1
2. Pole — 2000 GB data
Kerio firewall
Think Centre A57 3499 Ochrana
VPN Server
Ulozi$té na zalohu
2 x Qnap TS-112 10 798 2 x NAS Server soubor(, instalacni
balicky
Zyxel VMG1312 V ramci sluzeb
Internet a intranet Pro zaméstnance
VDSL zadarmo
Comtrend VR-3026e
1100 Internet Pro navstévu
VDSL
Vsechny servery pres
APC SMC1500I 15 460 Zalozni zdroj energie
jednu UPS
Panasonic KX-
600 IP Telefon Komunikacni kanal
TG2511FXT
3 x Lenovo Edge 73 41 250 Osobni pocitac
Licence na operacni
3 x HP 3500 Series MT 45 495 Osobni pocitac
systém zakoupeny
2 x HP 280 19 750 Osobni pocitac
spolecné s jednotkou
3 x HP 3500 Series 42 450 Osobni pocitac
Licence na operacni
2 x Asus Zenbook
60 000 Laptop systém zakoupeny
UX430UA
spolecné s jednotkou

CELKEM ‘ 287 269 ‘
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9. Tabulka — Specifikace supermicro X9SRL-F

Supermicro X9SRL-F

Procesor Intel Xenon QuadCore 3,6 GHz
Pamét RAM (Random access memory) 32GB
Ulozisté HDD 4 x 2000 GB

Windows 2008 R2 — AD Radi¢
File server
Pouzivané sluzby
Print server

AVG admin server

Provadi se zaloha na Qnap TS-112

10. Tabulka — Specifikace Dell Power Edge T110

Dell Power Edge T110

Procesor Intel Xenon QuadCore 1,2 GHz
Pamét RAM (Random access memory) 4GB
Ulozisté HDD 2 x 2000 GB, HDD 2 x 250 GB

Windows 2008 R2

Ucetni program
Pouzivané sluzby Terminal server pro vzdalené ptipojeni na
ucetni program

Evidence svarecu

Provadi se zdloha na Qnap TS-112
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11. Tabulka — Specifikace Think Centre A57

Think Centre A57

Procesor Core 2 Quad 2,4 GHz
Pamét RAM (Random access memory) 3GB
Ulozisté HDD 250 GB
VPN Kerio
Pouzivané sluzby
Kerio firewall (linux)

Funguje bez zalohy, vzhledem k tomu, Ze se nejedna o Zadna data, kterd by se musela
obnovovat. Pfislusny software Ize zajistit od dodavatele v ramci platné licence. V pfipadé

vypadku je mozné zprovoznit tento prvek béhem 30 minut.

12. Tabulka — Specifikace Qnap TS-112

2 x Qnap TS-112

Procesor Core 2 Quad 2,4 GHz
Pamét RAM (Random access memory) 3GB
Ulozisté HDD 2 x 3000 GB
Pouzivané sluzby Sitova zaloha po vSechny servery
NAS server je zde oddélené od sebe navzajem

13. Tabulka - Specifikace Zyxel VMG1312

Zyxel VMG1312

Druh VDSL2 Router

Rychlost 100 MBps/40 MBps

14. Tabulka — Specifikace Comtrend VR-3026e

Comtrend VR-3026e - VDSL

Druh VDSL2

100 MBps/60 MBps
Rychlost
(download/upload)
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15. Tabulka — Specifikace Panasonic KX-TG2511FXT DECT

Panasonic KX-TG2511FXT DECT

Displej 1,4 palce

Baterie AAA

16. Tabulka — Specifikace Lenovo Edge 73

3 x Lenovo Edge 73

Procesor i3-4150, 3,50 GHz
Pamét RAM (Random access memory) 4GB
UlozZisté HDD 500 GB
Operacni systém Windows 10 OEM

Microsoft office, internet, adobe reader,
Pouzivané sluzby ucetni program, skype, vzdaleny tisk,

vzdalené pripojeni na server,

17. Tabulka — Specifikace HP 3500 Series MT

3 x HP 3500 Series MT

Procesor i5-4570; 3,2 GHz
Pamét RAM (Random access memory) 4 GB
Ulozisté HDD 500 GB
Operacni systém Windows 10 OEM

Microsoft office, internet, adobe reader,
Pouzivané sluzby ucetni program, skype, vzdaleny tisk,

vzdalené pfipojeni na server,
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18. Tabulka — Specifikace HP 3500 Series

3 x HP 3500 Series

Procesor i5-3470; 3,2 GHz
Pamét RAM (Random access memory) 8 GB
UloZiste SSD 250 GB
Operacni systém Windows 10 OEM

Microsoft office, internet, adobe reader,
PouZivané sluzby ucetni program, skype, vzdaleny tisk,

vzdalené pripojeni na server,

19. Tabulka — Specifikace HP 280

2 x HP 280

Procesor i3-4160; 3,6 GHz
Pamét RAM (Random access memory) 4 GB
Ulozisté HDD 750 GB
Operacni systém Windows 10 OEM

Microsoft office, internet, adobe reader,
Pouzivané sluzby ucetni program, skype, vzdaleny tisk,

vzdalené pripojeni na server,

20. Tabulka — Asus Zenbook UX430UA

~ 2xAsusZenbookUX430UA

Procesor I7-7500U; 3,5 GHz
Pamét RAM (Random access memory) 8 GB
Uloziste SSD 512 GB
Operacni systém Windows 10 OEM

Microsoft office, internet, adobe reader,
Pouzivané sluzby Ucetni program, skype, vzdaleny tisk,

vzdalené pripojeni na server, Visual studio,
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9. Obrazek — Think Centre A57, Supermicro X9SRL-F, Dell Power Edge T110

(zleva doprava)
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10. Obrdzek — UPS APC SMC15001
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11. Obrazek - Comtrend VR-3026e, 2 x Qnap TS-112, Zyxel VMG1312

(Modry obdélnik, zleva doprava)
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19. Tabulka — Kalkulace ndkladi na sluzby pro certifikacni spole¢nost

Sluzba Cena/obdobi

Maintenance — v ramci sluzeb
e (drzba serverl a osobnich

PC/laptop

100 000 CZK/rok

(pausalné)

Maintenance
e Nové fyzické soucdstky na servery,

osobni PC/laptop

50 000 CZK/rok

(primérny budget z predchozich obdobich)

Poskytovatel internetového pripojeni a
sluzeb na IP telefony

(Rychlost internetu 50 Mbps/5Mbps)

65 350 CZK/rok

Ucetni program — (1 licence)/(7 licenci)

(5 000 CZK/rok)/(35 000 CZK/rok)

Zoner balicek

e UloZny prostor 60 GB 16 457 CZK/rok
e 12 xdoména + emaily k doméndm
101 Domain
79 000 CZK/rok
- 71 domén s pridruzenymi emaily
VPN Kerio 122 750 CZK/rok
CELKEM 468 557 CZK/rok
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4.2.4. Zhodnoceni aktudlniho feSeni a mozna reseni

Specifikace pozadavk( probéhla na zdkladé konzultace s vedenim podniku. PUvodni
idea v ramci implementace cloudu byla premisténi problémovych prvkd na externi subjekt,
ktery se bude starat o plynuly chod. Po konzultaci s vedenim podniku jsem narazil na jisté

problémy spojené se spravou interniho webu.

4.2.4.1. Migrace prostiedi interniho webu do spravy poskytovatele cloudu

V rdmci interniho webu by nebylo problémové premistit strukturu interniho webu na
poskytovatele sluzeb cloudu, nicméné problém nastane ve chvili, kdy se konkrétni osoba
z cloudové spole¢nosti zacne starat o kompletni spravu tohoto prvku. Re¢ je predeviim o
prostfedi visual studio, o které by se staral cloudovy poskytovatel tak, aby zajistoval
funkcionalitu interniho webu.

Interni web prosel zna¢nou modifikaci a stars$i zakazky a evidence k nim jsou
naprogramovany odliSnym zpUsobem. V kédech se vyskytuji urcita mista, kterd maji odliSnou
strukturu a rozumi jim pouze jedna osoba ve spolecnosti. Cloudovy poskytovatel by musel
nejdrive pochopit jednotlivé ndvaznosti ohledné funkcionality interniho webu. Toho Ize docilit
pouze tim, Ze bude mit osoba praxi zdaného oboru nebo by méla z minulosti praxi v této
spoleénosti. Casova naro¢nost na migraci téchto dat a jejich pfizplisobeni je znaéné narocna.

Abych potvrdil pfedchozi tvrzeni, tak zde mzu zminit situaci, kdy spole¢nost pfijala
nového zaméstnance, ktery ma podpofit slozku ITC. Tento ¢lovék disponuje pozadovanou
kvalifikaci a rozumi programovani. Neddvno tato osoba zpUlsobila problémy, jelikoz vnimala
urcité prvky v kédech obecné, ale nebrala v potaz to, jakym zplsobem bude systém schopen
fungovat navenek, pokud se kéd , vylep$i“. Casova naro¢nost na zakoleni v internim prostredi
je ndro€nd a neda se ¢asové stanovit. Je to podle kazdého ¢lovéka jinak.

Vzhledem k tomu, Ze by se musel migrovat jiz zhotoveny systém, tak by méla cloudova
spolecnost pristup k fungujicimu systému, ktery je potfeba doladit. Poskytovatel cloudu by tak
mohl vzit know-how podniku, které si podnik vybudoval béhem své existence. Béhem
ziskavani informaci od lidi z praxe, co se v ITC pohybuji, jsem se dozvédél, Zze by se musela
vtomto pripadé uzavfit smlouva na miru. Smlouva by musela byt postavend takovym

zplUsobem, aby resila jakékoliv mozné krizové situace. Tyto parametry, které by méla smlouva
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zahrnovat, budou fesSeny v ¢asti, kde bude cloud implementovan v ramci serveru, jelikoZ zde
vidim moZnost implementace cloudu.

Jako vyhodu imlpementace cloudu u interniho webu vidim pfistup na interni web
z jakéhokoliv mista s ohledem na rozmisténi sluZzeb poskytovatele cloudu. Na interni web musi
pristupovat i spolupracovnici v zahranici. Implementace cloudového serveru je mozina
v pfipadé, Ze spravu interniho webu bude nadale spravovat osoba v certifikac¢ni spole¢nosti a

cloudovy poskytovatel se bude starat pouze o chod serveru jako celku.

4.2.4.2. Redeni interniho GloZi$té

V rdmci dvou internich serverl jako ulozisté je vhodné aplikovat cloudové uloZisté a
cloudovy server. Cloudové prvky budou oddélené z divodu ¢asového vyuziti. Server bude
fungovat 12 hodin denné a uloZisté nepretrzité. Vyhody a nevyhody jsou v nasledujici
tabulce:

20. Tabulka — Vyhody a nevyhody cloudového feseni pri implementaci

Vyhody Nevyhody

Odpada starost s udrzbou, ktera vyzaduje

¢as a finance

Zavislost na konektivité a rychlosti

internetu v pripadé velkych soubort

Nemusi se zfizovat sluzba VPN s vlastni
spravou jak pro zaméstnance, tak pro

externi spolupracovniky v zahranici

Pristup k firemnim datlm poskytovatelem

cloudu

Neresi se zaloha, zrcadleni a jiné zalozni

prvky ze strany uzivatele cloudu

Nutnd kontrola a ndslednd Uprava

podminek poskytovani cloudovych sluzeb

Moznost zridit sluzbu oddélené bez

zavislosti fyzickych prvki

Spatny pocit z toho, 7e ma na starosti moje
data nékdo jiny a klient nevi co se s nimi ve

skutecnosti muze dit

Stabilnéjsi konektivita

Antivirovy program, ochrana proti DDos
utokdm a jiné zabezpecovaci prvky spravuje

poskytovatel

Aktualnost softwaru v ramci sluzeb cloudu
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Z 20.tabulky jsou zfejmé vyhody a nevyhody. Certifikacni spolec¢nost by souhlasila
pouze v pfipadé, kdy bude mozné vyuzit pfizpisobeni podminek v rdmci poskytovani sluzeb
mezi poskytovatelem cloudu a certifikacni spolecnosti. Tudiz se provede implementace
téchto druhi cloudu. Bude se jednat o implementaci cloudového serveru a ulozisté z dlivodu
lepsi konektivity a nahravani souborud spolupracovniky po celém svété. Cilem bude najit
poskytovatele, ktery pokryje rozsahlou oblast a vyhovi dalSim parametrim, které budou

specifikovany pozdéji.

4.2.4.3. Re$eni Gcetniho programu

Zavislost ceny na uzivatelskych licencich nelze ovlivnit pfenesenim na cloudového
poskytovatele. Ucetni program je specificky tim, Ze se odviji od zakond, které jsou stanoveny
pro Ucetnictvi na tzemi Ceské republiky. Z tohoto diivodu neni vhodnd 7adna aplikace a ani
jiny pFistup pro feSeni tohoto problému. Spolecnost by méla zvazit projednani podminek
s poskytovatelem tak, aby stanovil pausalni ¢astku pro maximalni mozny pocet licenci, ktery
mdze byt pouzivan zérover, pokud to bude mozné. Uéetni program potiebuje byt na
serveru, kam se uzZivatelé pfipojuji. Vyhodou je, Ze se jednd pouze o interni zaméstnance na
uzemi Ceské republiky. U¢etni program bude pienesen na cloudovy server, kam se budou

pfipojovat zaméstnanci certifika¢ni spolecnosti.

4.2.4.4. MoiZnost prechodu na tenkého klienta

V ramci analyzy situace v podniku je mozné prejit na tenkého klienta v dobé, kdy
bude podnik chtit postupné kupovat nova zafizeni, na kterych zaméstnanci pracuiji. Stolni
pocitace a laptopy maji urcitou Zivotnost. Vyuzil bych proto sluzeb, kdy cloudova spole¢nost
poskytne virtudlni pocita¢, ktery bude ovladan dosavadnim zafizenim vzdalené. Poskytovatel
se mi tak postard o aktudlni operacni systém, programy a o udrzbu celého prvku. Zaroven je
zde obrovskd vyhoda v tom, Ze se klient nemusi starat o software a jeho aktualizaci. O vse se
nam postard poskytovatel cloudu. Ve chvili, kdy nebude moznost vyuzivat sluzeb
poskytovatele kvuli zastaralému operaénimu systému v pocitacich nebo laptopech
certifikacni spole¢nosti, budou se muset zakoupit nova zafizeni. Nicméné tento druh cloudu
neni aktudlni, pro spole¢nost bych se timto zabyval v pozdé;jsi dobé. Spole¢nosti bych pouze
doporucil u vSech stolnich pocitacli zakoupit SSD disky a nenechavat stolni pocitac

nepretrzité zapnuty. Spolecnost tak eliminuje zpomaleni pocitace a zbyte¢né opotrebeni.
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4.2.5. SWOT analyza certifikacni spole¢nosti [16]

SWOT analyza slouzi k posouzeni vychoziho postaveni podniku. Cilem analyzy je si
urcit, jaké jsou priority podniku pfi aplikaci novych feseni, které jsou v tomto pfipadé
implementace cloudu nebo modifikace stavajiciho reseni, pokud nebude mozné aplikovat

cloudové sluzby.

21. Tabulka — SWOT analyza

SILNE STRANKY SLABE STRANKY

e Problémy s internim webem je e Funkcionalita interniho webu je
mozné resit ihned interné poruchova a musi se spravovat
e Zjednodusené ucetnictvi v rdmci soubézné pri pouzivani
Ucetniho programu e Licence do ucetniho programu se
e Uplna kontrola nad svymi soubory odviji od poctu uzivatelQ
na serveru a v PC e Nutnd udrzba fyzickych komponenta
e |TC struktura je zabezpecend v rdmci pfi kolizi nebo starnuti
vypadkl nebo poruchy interniho e Nutnd udrzba softwaru pro praci
ulozisté (Microsoft Office, Acrobat reader,
e Minimalni pocet zaméstnancu, tudiz Visual studio, ...)
nedochazi ke komunikaénim e Zavislost procesu a €innosti na
problémdm ve spolec¢nosti specifickych lidech, zaskoleni je
e Jedna se o sluzby, které maji nizké narocné
naklady oproti poskytovani
produkt(

e Interni web Sity na miru

PRILEZITOSTI HROZBY

e Unikatni know-how zalozené na e V oboru funguje spousta spole¢nosti
dlouholetych zkuSenostech po celém svété
personalu e Diky snaze o splnéni vSech
e Moznost spolupracovat vzdalené povinnosti stanovenych organy se
bez nutnosti schlizky s klientem znacné komplikuji i procesy
nebo spolupracovnikem v podniku
e Dostupnost novych technologii, e Vzrlstajici komplikace interniho
které se musi spravné webu pro externiho auditora nebo
implementovat spolupracovnika pfi zpracovani
zakazky diky sloZitosti a obéasnym
vypadkim




4.3. Navrh moznych resSeni a kalkulace naklad(

4.3.1 Analyza bod( SMART [6]

Metoda SMART je zaloZena na konkrétni specifikaci danych reseni. Cilem je zjistit, jak
nam projekt implementace cloudu do podniku napliuje jednotlivé body a naplfiuje vizi, misi
a cil podniku.

22. Tabulka — SMART metoda na definovani cild

Specificky, konkrétni

Méfritelny

Realizovatelny, uskutecnitelny

I Terminovany, ¢asové vymezeny

4.3.1.1. Specificky

Cloudové ulozisté

Implementace cloudového ulozisté jako prvku, kde se budou ukladat zakazky.
Jednotlivé zakdzky maiji v béznych pripadech velikost 1-200 MB na jeden zip soubor. Je
mozné nahravat soubory samostatné a tim se dostat na velikost 1-30 MB na soubor.
Z tohoto divodu nebude tézké vyuzit toto reseni. Server bude fungovat pro zaméstnance i
externi spolupracovniky. Externim spolupracovnikim se omezi pfistup tak, aby méli ndhled a
pristup pouze do svych sloZzek a neméli moZnost pristupu a ani nahledu do soubort
certifikaéni spole¢nosti. Uprava prav a pfistupu bude moznd pies webové rozhrani

poskytovatele cloudu, kde je mozné spravovat cloudové prvky.

Cloudovy server

Cloudovy server bude plnit stejnou funkci jako servery ve spolecnosti. Bude se zde
nachazet Windows server, Uéetni program a potfebné instalacni baliky. Rozdil bude v tom, Ze
bude obsahovat minimalni mnozstvi dat. Cilem je alokovat softwary na server a soubory na

cloudové uloziste.
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4.3.1.2. Méritelny

Cloudovy server

Hlavni hodnoceni méfitelnosti bude vychazet z vicekriterialniho rozhodovani, které
bude hodnotit parametry komplexné za pomoci hodnoceni expertl. Parametry jsou uvedeny
v tabulce s mérenou hodnotou. SLA nam sice vyjadfuje nékteré parametry zminéné
v tabulce, nicméné jsem se rozhodl nékteré parametry znova zakomponovat zvlast, jelikoz se
SLA hodnoti jako celek a urcité parametry mohou byt zanedbdny v rdmci celkového
hodnoceni. Zaroven nékteré spole¢nosti neuvadéji SLA, ale uvadéji obdobny parametr, ktery
podle jejich tvrzeni odpovida SLA a muze se tedy hodnotit mezi s sebou. Jedna se predevsim
o dostupnost sluzeb. V ramci implementace jsem se rozhodl vybirat jednoho poskytovatele
na uloZisté i na server. Toto rozhodnuti volim z toho ddvodu, Ze je mozné monitorovat server
a ulozisté za pomoci webového prostredi a je lepsi mit oba dva prvky pod jednou spravou.
Spravce ve webovém prostfedi ma tak moZnost upravovat vykon a kapacitu ulozisté dle
potieb. Zaroven urcovat prava ostatnim uzivatellim pripojujicim se na cloud. Cilem neni
pouze dosazeni nejlepsi ceny, ale i funkcionality a jinych atribut(, které musi cloud
poskytovat. V tabulce nizZe jsou vypsany jednotlivé parametry, podle kterych budeme

hodnotit.
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23. Tabulka — Specifikace jednotlivych poZadavki

Cloudovy server a ulozisté

Parametr

Cena

Mérena hodnota

vV

Procesor — min. pozadavek: 8 jader

Nejvyssi hodnota [Ghz]

RAM — min. pozadavek: 32 GB

Nejvyssi hodnota [Gb]

UloZi$té — min. pozadavek:200 GB server

Nejvyssi hodnota [Gb]

Ulozisté

4TB

SLA (Service level agreement)

Nejvyssi hodnota [%]

Uprava podminek

(kazda splnéna polozka je za bod)

- uréeni konkrétnich odpovédnych
osob za moje data

- moznost vybéru alokace zalohy dat
po svété

- mozZnost migrace v pripadé

ukonceni sluzeb

Dostupnost servisu

[Hodiny/tyden]

Dostupnost sluzeb po svété a jejich zaloha

Evropa=3
Asie = 2,5
Severni Amerika = 1
Jizni Amerika = 2
Australie =0,5
Afrika =1

Bodovani bylo navrzeno podle poZadavku certifikaéni spole¢nosti

Nejvyssi hodnota [Body]

UZivatelské prostiedi hodnocené experty

Nejvyssi hodnota[Body]
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4.3.1.3. Dosazitelny

Certifikacni spole¢nost disponuje dostatecnymi finanénimi prostiedky pro realizaci
projektu. Implementaci lze zajistit velice snadno a rychle. Po uhrazeni platby je mozné
béhem nékolika minut vyuZivat sluzby od cloudového poskytovatele.

V prvni fadé bude provedeno nahravani dat z interniho serveru na cloudové ulozisté.
V druhé radé probéhne migrace serveru. Migrace probéhne za chodu tak, Ze se bude
kopirovat kompletni disk na cloudovy server. Vyhodou je, Ze neni potfeba migrovat
kompletni systém windows server, ktery je u vétSiny poskytovatel(i poskytovan zadarmo
v ramci sluzeb.

Po pfeneseni souborl z interniho serveru je v budoucnu mozné implementovat
virtudlni pocitace v situaci, kdy bude vykon dosavadniho feseni nedostacujici. Casova
narocnost na implementaci je také tyden. Jednalo by se o 11 stolnich pocitact bez laptopd,
které byly zakoupeny neddvno a jejich vyména bude vhodnd zhruba za 4-6 let, pokud se

nezméni naro¢nost ¢innosti na hardware v laptopu.

4.3.1.4. Realisticky

Cilem bude zjednodusit chod v podniku. Diky tomu, Ze se o vSe stara poskytovatel
bude moZné snizit riziko ztraty dat. Riziko ztraty dat v rdmci cloudu je minimalni ve srovnani
s fyzickym feSenim, kdy si uzivatel musi fesit svoji vlastni zalohu. Navic rozliSeni pfistupu na
server s rozdilnym pfistupem k jednotlivym souborim pro kazdého uZivatele bude mit své
vyhody predevsim s latenci pro spolupracovniky v jinych zemich. Neddvno jsem mél moznost
navstivit kolegy v Asii a zjistil jsem slabinu serveru. Nahravani dat z jiné zemé na vzdaleny
server obnasi zna¢né zpomaleni a je zapotfebi pouzit sloZitéjsi VPN pfipojeni. Redeni jednoho
kolu na Gzemi Ceské republiky zabere 10-15 minut. V Asii mi Fedeni tkolu zabralo vice nei
45 minut. Vyznamna byla komplikace s pripojenim VPN, které je v daném staté zakazano, a
tudiz je nemozné se na server pfipojit. To diky cloudovému feseni vymizi, pokud ma
cloudova spolecnost konektivitu po celém svété a stara se o zabezpeceni v pfislusnych

regionech podle pravidel tamnich organd. Proto povazuji projekt za realisticky.
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4.3.1.5. Terminovany

Migrace dat zabere tyden bez vyznamnych komplikaci, vzhledem k velikosti souboru
na serveru. Rychlost uploadu je 5 Mbps a celkova velikost souborl na serveru je 2 TB. Po
vypoctu to vychdzi zhruba na 4,7 dne. Tyden byl stanoven z dlivodu moznych komplikaci
spojenych s konektivitou od poskytovatele. Bylo by vhodné, aby se data kopirovala ze
serveru a zaroven bylo mozné server pouzivat pti kazdodenni pracovni bazi. Tyto dvé
¢innosti mohou probihat sousledné.

Implementace serveru bude druhd v fadé. U tohoto prvku bude stanoven dalsi tyden
na prenos a optimalizaci systému na cloudovém serveru. O optimalizaci se mi postara
poskytovatel cloudu nebo odpovédna osoba v certifikacni spolecnosti, ktera si donastavi
prostredi v cloudu tak, aby to vyhovovalo potifebam.

V ramci implementace virtualniho pocitace pfes cloud bude vhodné aplikovat feseni
az po implementaci cloudového uloZisté a serveru. V dobé, kdy vypracovavam diplomovou
praci, stanovuji implementaci virtuadlniho pocitace maximalné do 3 let. Stolni pocitace maji

na dnesdni dobu pfiméreny vykon, ale je potfeba je v brzké dobé nahradit nebo vylepsit.

4.3.2. Specifikace jednotlivych poskytovatell

Vybér poskytovatele byl postaven na hodnoceni uzivatell v komentafich na internetu
a hodnoceni odborniky. Mél jsem moznost vyuzit online chatu s odborniky pro konzultaci
ohledné poskytovatelll cloudu a jejich doporuceni. Vétsina z nich mi nedoporucila nasledujici
poskytovatele z dlivodu sloZitosti nastaveni. Nicméné povaZzuji detailnéjsi nastaveni za
vyhodu do budoucna, jakmile se certifikacni spolecnost aklimatizuje a pochopi prostiedi
cloudu a bude si moct nastavit pfesné parametry pro cloud. Je tak mozné specifikovat blize
polozky, které pouZziju a vyvaruji se budoucim problémam, kdy mi spole¢nost fekne, Ze
v cloudu tuto sluzbu nemam nastavenou a je nutné si ji prikoupit. Na zakladé toho jsem

vybral téchto 5 poskytovatell pro cloudové ulozisté a server
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4.3.2.1 Amazon [1], [7], [9]

Amazon, Inc. patfi mezi nejstarsi a nejvétsi obchody. Spolecnost vznikla v roce 1994,
kdyz zakaladatel Jeff Bezos provozoval knihkupectvi Cadabra.com, které prejmenoval na
Amazon podle feky Amazonky. VSe zacalo, kdyZ se jeho novi partneti Shal Kaphan a Paul
Barton-Davis rozhodli vytvofit virtualni obchod a databazi titull. Spolecnost se poté rozvijela
a dostala se i k provozovani cloudu.

Clodové sluzby spolecnosti amazon jsou kvalitni a nabizi Siroké spektrum podle
pozadavk( zakaznika. Pro mUj ucel mi poslouzi sluzby Amazon Web Services pro serverovy typ

cloudu. Amazon sluzby vyuzZivaji spolecnosti NASA, Netflix, Airbnb a Lamborghini.

24. Tabulka — Specifikace sluzby EC2 od Amazon

Parametr Hodnota

Moznost Upravy podminek Ano
3 body
Dostupnost servisu 24/7
Dostupnost sluzeb Slope
Asie

Severni Amerika

Jizni Amerika

Australie
Afrika

Uzivatelské prostfedi hodnocené experty 0-10 [Body]

SLA (Service level agreement) 99,95 %

https://aws.amazon.com/ec2/sla/

ZpUsob zabezpeceni e Multi-faktorové prihlasovani

(login + kod z mobilu/pfivésku)

e Firewall

e TLS (Transport Layer Security)

e VPN

e DDoS ochrana

e Sifrovani dat

e Monitoring interakce na serveru

e Antimalware
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12. Obrazek — Dostupnost sluZeb spolecnosti Amazon pro AWS (amazon web services)

Edge
Locations

Regional

Edge Caches

https://d0.awsstatic.com/products/cloudfront/5450%20Cloudfront%20Map.png

4.3.2.2. Microsoft [1], [10]

Microsoft je spolecnost, kterd pusobi na trhu od roku 1975. Zakladateli jsou Bill Gates
a Paul Allen. Spolecnost se proslavila vydanim operacniho systému MS-DOS v roce 1975.

Od té doby se rozvijela a dnes patfi mezi Spicku na trhu v IT primyslu. Firma se v soucasné
dobé vénuje vice sféram a nabizi Sirokou nabidku produkt( a sluzeb.

Spolecnost se mimo jiné zabyva i cloud computingem. Zde ndm nabizi feSeni pres Microsoft
Azure, ktery se zabyva rGznymi modely cloudu. Re$eni Microsoft Azure pouZijeme pro
kalkulaci, kterd nam pomuze urcit naklady na cloudové reseni.

Kalkulace se da provést na webovych strankach azure.microsoft.com, kde je mozné
zvolit druh cloudu a poZadované parametry. Na strankdch budu volit kalkulaci na virtudlni
pocita¢, kde se nabizi Siroké mnoizstvi volitelnych parametri. Ve srovnani s ostatnimi
poskytovateli je zde vice mozZnosti. Diky tomu muze podnik mnohem lépe optimalizovat
naklady podle vyuziti cloudu ve firmé. Windows Server 2012 R2 64-bit nabizi firma zadarmo

v rdmci zakoupeni vyuzivani sluzeb cloudu.
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25. Tabulka — Specifikace sluZby Azure od Microsoft

Parametr
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13. Obrdzek - Dostupnost sluZeb spolec¢nosti Microsoft pro Azure

UK South
North Europe ......

Canada East

Canada Central

US Gov lowa ;
Central US.. 3 ra
o North Central US -
France South
US DoD East
- East US
.. East US 2
“.US Gov Virginia
. US DoD Central

West Central US
US Gov Texas i
South Central US -

Generally available
A Coming soon

---- Brazil South

---- West Europe

Germany Northeast
Germany Central

China North ---------

China East ----

West India --meeee
Central India -~
South India -

A------ South Africa North

<o East Asia

------- Southeast Asia

=== Australia East

A South Africa West - Australia Southeast

https://azure.microsoft.com/cs-cz/regions/

4.3.2.3 Google [1]
Spole¢nost Google byla oficidalné zaloZzena roku 1998 Larrym Pagem a Segejem Brinem.
Od této doby se firma zabyva oblasti pocitacovych softwarl a internetu. Filozofie spole¢nosti

tvofi desatero, které je na strankdch www.google.cz spolecné s historii. Spole¢nost se snazi

zamérit na zdkaznika a poskytnou mu rychlé a kvalitni prostfedky pro jeho ucely.
Za pomoci Google Cloud Platform Pricing Calculator budu kalkulovat naklady na

serverové reseni.
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26. Tabulka — Specifikace sluZby Cloud platform od Google

Parametr

69



14. Obrazek — Dostupnost sluzby Cloud platfrom spolecnosti Google

W 5

Yo

https://www.google.com/about/datacenters/inside/locations/index.html

4.3.2.4.1BM [1], [11], [12], [13]

Spoleénost byla oficidlné zaloZzena v roce 1911 v New Yorku. Zakladatelem byl Charles
Ranlett Flint. Firma ma bohatou historii a podilela se napfiklad na zaloZeni prvniho Sachového
programu, programatorského jazyka FORTRAN nebo prvniho rezervacniho systému pro
letecké spole€nosti. V soucasné dobé patfi IBM mezi Spiku na trhu se spousty feSenimi
v oblasti ICT, mezi které patfti i cloudové sluzby.

Ke kalkulaci pouZiju IBM Smart Business Cloud — Enterprise Monthly Cost Estimator. Ve
srovnani s Microsoft Azure ndm IBM nabizi k volbé méné parametrd. Je zde moznost navolit
procentudlni vyuZiti navolenych komponentd. Windows Server 2008 R2 64-bit je zde zadarmo

v pripadé zakoupeni cloudové sluzby.
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26. Tabulka - Specifikace sluZzby Smart business cloud od IBM

Parametr
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15. Obrdzek — Dostupnost sluzby Smart business cloud spolecnosti IBM

IBM Global Cloud Data Centers

IBM’s global network of 55+ cloud data centers spans 19 countries and 6 continents. -

AMSTERDAN- S

7 lv“m\ R .
iy R e ONTO "5 0 || GHKEEPSIE | [ MONTPELLIER i \!m!l i
O LDER B WASHINGTON DC* -
=l Lo USTON
\

o

QUERETARO

HORTOLANDIA

SAO PAULO AP

MELBOURNE
)

& « *Designates a location where IBM operates multipie cloud data centars

https://mma.prnewswire.com/media/494574/1BM_Cloud_Data_Center_Map_Infographic.jpg?p=pub
lish

4.3.2.5. Rackspace [14]

Spolecnost vznikla za pomoci tfi zakladatel( Dirk Elmendorf, Pat Condon a Richardem
Yoo, ktefi se seznamili na vysoké skole v roce 1998. V soucasné dobé plsobi spolec¢nost ve
vice nez 120 statech. Spolec¢nost ma pres 6000 zaméstnancl po celém svété. Spolecnost
hostuje znacnou ¢ast korporaci nachazejicich se v prvnich 100 Fortune na svété. Od ledna
roku 2016 se spolec¢nost Rackspace stala privatni spole¢nosti pod vedenim investor.

Ke kalkulaci ndklad(i na vyuZivani sluzeb od rackspace jsem pouZil webové stranky na
adrese www.rackspace.com.
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27. Tabulka — Specifikace sluZby od Rackspace

Parametr
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16. Obrdzek — Dostupnost sluZby od spolecnosti Rackspace

London (LON) ' ’ Frankfurt (FRA)
Checago (ORD) ’
' Northern Virginea (JAD)

Oustens (DFW) '
Mong Kong (MKG) '

Sydney (SYD) '

https://www.rackspace.com/about/datacenters

4.4. Specifikace pozadavkl na server, Glozisté a kalkulace naklad( na
feseni do podniku [17], [18], [19], [20], [21], [22]

28. Tabulka — Specifikace jednotlivych poZadavku na cloudového poskytovatele

Parametr Cloudovy server Cloudové ulozisté
Procesor 6 jader+, frekvence 2 GHz+ X
RAM 16 GB+ X
(random access memory)
Ulozisté 200 GB ATB
Software Windows server X
Vyuziti 12/7/365 24/7/365
Zabezpecené prihlasovani Ano Ano
Zapis dat X 10 GB/den.
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29. Tabulka — kalkulace ndkladd u jednotlivych poskytovateli cloudu

Cloudovy server

Parametr/hodnota Amazon Microsoft IBM Google Rackspace
u spolecnosti r3.2xlarge N1-
standard-8
Centralni misto Frankfurt, Zapadni Evropa Frankfurt, Evropa
Némecko Evropa Némecko
Procesor 16 jader 8 jader 8 jader 8 jader 8 jader
RAM 30 GB 56 GB 16 GB 30 GB 32 GB
Ulozisté 2x160 GB 400 GB 1024 375 GB 2x160 GB
SSD SSD SSD SSD SSD
Software Windows Windows Windows Windows Windows
server 2008 server 2016 | server 2008 server 2016 server 2008
64-bit 64-bit 64-bit 64-bit 64-bit
Vyuziti tydné 12/7/365 12/7/365 12/7/365 12/7/365 12/7/365
(vCetné So,Ne)
CENA 377,72 424,80 311 277,63 2444
S/més. S/més. €/més. S/més. S/més.
Ulozisté 4TB 47TB 47TB 47TB 47TB
HDD HDD SSD HDD SSD
CENA 130,0 81,92 389 104,1 370,24
$/més. $/més. €/més. $/més. $/més.
Migrace 20 000 CZK 20 000 CzK 20 000 CzZK 20 000 CzZK 20 000 CZK
soucasnych dat
(jednorazové)
MozZnost Ano Ano Ne Ano Ano
Upravy podminek
Nejvyssi mozna Ano Ano Ano Ano Ano
dostupnost
(nelze porovnat)
CELKOVE 11322,16 11 299,86 18 312 8512,58 13 706,47
NAKLADY
MESICNE V CZK*
CELKOVE 20 000 20 000 20 000 20 000 20 000
JEDNORAZOVE
NAKLADY V CZK

* prepocitdval se kurz z webové stranky www.kurzy.cz dne 8.8.2017
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30. Tabulka — CAPEX pro server srovnatelny s poZadavky a kalkulace

CAPEX
Cena za prvek [CZK]

Parametr HP ProLiant DL360 Gen9
Procesor 8 jader 54 000
RAM 32 GB
Ulozisté 2x300 GB, HDD
Software Windows server 2016 — zakladni licence 18 990
Windows server CAL 2x10 2x9339
VPN Kerio 122 750
Ulozisté WD RE Raid Edition 4 TB 7 409
UPS APC Smart-UPS C 1500 VA LCD 14 590
NAS Qnap TS-451-8G 18 990
Quad core 2 GHz, RAM 8GB DDR3
Datové ulozisté do NAS 4 x WD Red Pro 4 TB 4x5329
CELKOVE NAKLADY 276 723
Ceny byly ¢erpdny ze stranek spolec¢nosti Alza z www.alza.cz dne 8.8.2017

31. Tabulka — OPEX pro ekvivalentni server srovnatelny s cloudem a kalkulace

Cena/obdobi

Polozka
Roc¢ni maintenance 17 977 CZK/rok
Instalace serveru 25 800 CZK/jednorazoveé
Spotreba elektriny 60 000 CZK/rok
(5 000 CZK/mésicné)
10 000 CZK/rok
(100 000 pro celou ITC infrastrukturu, 10%
z pausalni ¢astky)
18 990 CZK/rok
2 x 9339 CZK/rok

Externi technik ITC

Obnoveni softwaru
Windows server 2016 — zakladni licence
Windows server CAL 2x10
1 rok

CELKOVE NAKLADY

151 445 CZK/rok
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32. Tabulka — Shrnuti ndkladd pro cloudovd reseni

Cloudové reseni
Naklady [CZK]

Druh nakladu Amazon Microsoft IBM Google Rack space
1.Mésic 31322,16 31 299,86 38312 38 512,58 33 706,47
Nasledujici mésic | 11 322,16 11 299,86 18 312 8 512,58 13 706,47
1. rok 155 865,92 155 598,32 239 744 122 150,96 184 477,64
Nasledujici rok 135 865,92 135 598,32 219 744 102 150,96 164 477,64
CELKEM 563 463,68 562 393,28 898 976 425 603,84 677 910,56

za 4 roky

33.Tabulka — shrnuti nakladt na on-premise serverové reseni

Naklady na serverové feSeni [CZK]
OPEX

1.Mésic 30 800
Nasledujici mésic 5 000

1. Rok 108 777
Nasledujici rok 120 645
CELKEM za 4 roky 470712
OPEX 470712
CAPEX 276 723
CELKOVE NAKLADY 747 435

Byla provedena kalkulace za pomoci webovych stranek jednotlivych poskytovateld.
Poskytovatelé zde nabizeji moznost konfigurace parametri na miru. Vétsina konfiguraci byla
jiz pripravenych a nebylo mozné si navolit kazdy parametr zvlast mimo spolecnosti
Microsoft. Nicméné to nepovazuji za vyhodu, jelikoZ cena za nastaveni jednotlivych
parametrd u Microsoft je vysoka. Tudiz jsem vybiral parametry odpovidajici poZzadavkim
spoleénosti, pfipadné lepsi.

V ramci vicekriterialniho hodnoceni byly vybrany spolecné parametry, které lze
porovndvat. Konfigurace cloudu u jednotlivych poskytovatell jsou odlisné. Nékteri
poskytovatelé nabizeji jednodussi nastaveni. Nicméné to povazZuji jako nevyhodu, jelikoz je
mozné Ze dany parametr bude v podminkach omezen a nebude ho mozné do budoucna
nastavit podle potieb. UZivatel by se mél do budoucna naucit s prostredim, kde je mozné
nastavit dané parametry. PomuzZe mu to tak ovliviiovat do budoucna cenu a funkcionalitu
cloudu. Tyto vypocty do diplomové prace nelze zakomponovat, jelikoz se jednd o

optimalizacni fazi, ktera bude probihat az béhem pouzZivani cloudu.



4.5. Vicekriteridlni rozhodovani [23]

Toto manazerské rozhodovani ma za cil vybrat dodavatele vyrobku nebo sluzeb. Zde
bude provedena aplikace rozhodovani o tom, jaky poskytovatel je nejvhodnéjsi v ramci
aplikace cloudu do podniku. V ramci vicekriteridlniho rozhodovani se budou posuzovat jen
parametry, které jsou u jednotlivych cloud( odlisSné. Odpadne ndm hodnoceni zabezpeceni a

dostupnost servisu, ktery maji vSichni poskytovatelé stejny.

4.5.1. Popis vicekriterialniho rozhodovani [23]

Vicekriteridlni rozhodovéni je zaloZzeno na volbé nejvhodnéjsi varianty ze dvou nebo vice

moznych variant pfi pouZiti dvou nebo vice hodnoticich kritérii a probiha ve dvou krocich:

1) Stanoveni vahy jednotlivych kritérii

2) Stanoveni poradi variant pomoci metody agregace hodnoticich kritérii

Dulezité jsou podminky pro stanoveni vahy kritérii ve vSiech metodach.
Vaha duleZitosti r-tého kritéria urcena na zakladé kterékoli z metod. Musi byt splnény tyto

podminky:

1) 0<p, <1

P....vysledna vaha dllezitosti r-tého kritéria podle viech expert(

2) Zf‘:l Per =1
Kde:r=1,2,...,s
S = pocet kritérii

Per=vaha dllezitosti r-tého kritéria podle e-tého experta
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Metody stanoveni vahy kritérii:
1. Metoda poradi
2. Metoda bodovaci
-V tomto pfipadé vybrany expert na zakladé bodovaci stupnice ohodnoti jednotliva

kritéria. Stupnice bude ddna v rozmezi od 1 do 10. Nejvice bodU ziskd kritérium,

kritériim.

3. Metoda parového srovnavani

Metoda agregace hodnoticich kritérii:
1. Metoda poradové funkce
2. Bodovaci metoda
3. Bazicka metoda
- Tato metoda slouZi k agregaci kvantitativnich kritérii. P¥i aplikaci této varianty
uvazujeme mimo jednotlivych srovnatelnych variant navic jednu variantu zakladni
nebo bazickou. Stanoveni téchto variant se provadi urcenim fiktivni varianty

vytvorené na zakladé priimérnych hodnot kritérii.
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4.5.2. Vychozi hodnoty pro vicekriterialni rozhodovani

34. Tabulka — Zdkladni parametry pro vicekriteridlni rozhodovani

Kritérium

Cena SLA [%] VNEVE Dostupnost Webové

[CZK/mésic] podminek | sluZzebvramci | prostiedi
[Body] kontinentu hodnocené

Varianta Erirefpiz =2 experty
Asie =2,5
Severni Amerika = 1 [BOdy]
Jizni Amerika = 2
Australie =0,5

Afrika =1
[Body]

. Amazon ‘ 11 322,16 3
Microsoft ‘ 11299,86 | 99,99 3 10 35
Google ‘ 18 312 99,95 3 8,5 34
IBM ‘ 8512,58 99,99 2 10 30
Rackspace ‘ 13 706,47 99,99 3 7 28

4.5.3. Charakteristika jednotlivych expert

vvvvv

evvs

se rozhodl vynechat.

Vzhledem k tomu, Ze neni mozné stanovit stupnici pro méreni rozdild mezi webovymi
prostfedimi u jednotlivych poskytovateld, tak jsem se rozhodl dotazat expertd, jak by
zhodnotili jednotliva prostiredi, abych mohl zakomponovat tento parametr do

vicekriteridlniho rozhodovani. Bodovani bylo nastaveno na stupnici od 0-10 bodu.
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34. Tabulka — Bodové hodnoceni expertt pro webové prostredi u poskytovateli cloudu
1.Expert 2.Expert 3.Expert 4.Expert CELKEM

Amazon

~ Microsoft

IBM

Rackspace

Google

1.Expert
V ITC sféfe plisobi 13 let a zabyva se prevazné implementaci cloudovych prvki do
raznych podnikl. Ve vétsiné pripadech se stard o sluzby typu laaS. Prvnich 5 let se zabyval

implementaci serverového reseni do spole¢nosti a ¢asem se zacal zajimat o cloud.

2.Expert
V ITC sfére plisobi 10 let a jeho specializace je programovani. V rdmci cloudovych
feSeni se specializuje pfedevsim na programovaci jazyky. Nicméné jeho rozsah specializace

pokryva i implementaci spojenou s virtualnim zafizenim a ulozistém.

3.Expert
V ITC sfére plsobi 15 let a absolvoval univerzitu zamérenou na ITC. V cloudové sfére

pUsobi 3 roky a specializuje se pfedevsim na feseni ulozisté.

4.Expert

V ITC sfére plisobi 12 let. Jeho hlavni specializaci je PaaS, kdy se implementuji rizné
druhy softwaru v rdmci cloudu. JelikoZ v ramci PaaS chce spousta zdkaznik( resit i prvky, kde
se software bude instalovat a nachazet, tak pokryva znalostmi spojeném s ulozistém a

virtualnimi zarizenimi, které poskytuji odpovidajici vykon.
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Vétsina expertl mi sdélila, Ze je v dnedni dobé u nékterych podnik( problém
s implementaci cloudu. Vétsina spolecnosti nedokaze fict v jaké vysi by mély byt pfesné
naklady ve vztahu na poZadovany vykon. Redeni od poskytovateld, které jsem vybral, jsou
podle nich znacné naroc¢na ve chvili, kdy s tim uZivatel neumi zachazet. Na druhou stranu mi
bylo sdéleno, Ze je to vyhodné ve chvili, kdy je spoleénost schopna jednotlivé parametry

nastavit tak, aby je maximalné vyuZila a neplytvala svymi zdroji.

35. Tabulka — Ohodnoceni kritérii jednotlivymi experty bodovaci metodou

Kritérium

a

Varianta

kontinent

s =
e 3
£ 2
e <
m J
Q (V5]

V4

Uprava podminek
VvV ramci

Dostupnost sluzeb
Uzivatelské prostredi
hodnocené experty
Celkovy pocet bodu
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36. Tabulka — Stanoveni vahy duleZitosti v bodovaci metodé

Kritérium

’

Uprava podminek
Dostupnost sluzeb
v ramci kontinentu
UzZivatelské prostredi
hodnocené experty

1. Expert

2. Expert
3. Expert

4. Expert
Pr
Pofadi Kritérii 5 -

ZpUsob stanoveni dileZitosti:

pocet ziskanych bodi pro cenu 1.expertem 8
— YT, =—=10,190
celkovy pocet bodu kritérii 1. experta 42
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37. Tabulka — Hodnoty pro bazickou metodu

pnost sluzeb v ramci

kontinentt [Body]
Uzivatelské prostiedi
hodnocené experty [Body]

\

—
>
©
(o]
£,
< E
S =
S ©
o o
(] Q
©
>
@©
S
Q.
>

e Dostu

(00}

CEVIEERRECLEM 12 630,6

Typ kritéria ”N” nV” ”V” IIV” "V”

soucet cen od vSech poskytovateli mésicné 63 153,07

= =12630,6 CZK
celkovy pocCet poskytovatelt 5

e Typ kritéria u ceny bude ,N“, jelikoZ pozaduju nizsi hodnotu v rdmci hodnoceni daného

parametru

e Typ kritéria ,,V“, jelikoZ pozaduji co nejvy3si hodnotu v rdmci hodnoceni daného parametru

38. Tabulka — Stanoveni dil¢ich agregaci
Kritérium
VNEVE Dostupnost Webové
Varianta podminek | sluzebvramci | prostiedi
kontinentu hodnocené
experty

. Amazon

Microsoft

IBM

Rackspace

. Google ‘

Stanoveni dil¢ich agregaci. V tomto pfipadé se jedna o parametr cena mésicné ,N“:

bazicka varianta parametru cena _ 12 630,6
cena varianty Amazon AWS ~11322,16

=1,116
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Pro parametr SLA ,V“ se kalkuluje odlisné a to:

SLA varianty Amazon AWS 99,95
bazicka varianta parametru SLA 99,974

= 0,9999

39. Tabulka — Stanoveni poradi variant za pomoci bazické metody

Kritérium

Varianta

Uprava podminek
Poradi variant

-

Webové prostredi
hodnocené experty

Q2
()]
SN
=
(%]
e
7]
(]
c
Q.
=]
=
7]
=]
(o]

v ramci kontinentu

. Amazon

Microsoft

Google

IBM

Rackspace

Stanoveni w: bazickou metodou pro variantu Amazon v tabulce:

CeNAgmazon = hodnota dilti agregace parametru cena - p,_, = 1,116 * 0,197 = 0,542
SLApmazon = hodnota dilti agregace parametru SLA - p,, , = 0,9999 % 0,239 = 0,6212

Pro dalsi kritéria se postupuje obdobnym zplisobem.

Wt amazon = C€NAamazon + SLAAmazon + Uprava pOdmlnekAmazon
+ Dostupnost sluzeb v rdmci kontinentlmqz0n
+ Webové prostiedi hodnocené expertysmazon

Wi amazon = 0,219 + 0,2390 + 0,2046 + 0,2110 + 0,1781 = 1,0546
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5. Zaveér
40. Tabulka — shrnuti ndkladd pro riizna reseni do podniku

Zpusob reseni

Druh nakladu Obdobi On-premise [CZK] | Cloud Microsoft

[CZK]

1. mésic 30 800 31299,16
Nasledujici mésic 5 000 11 299,86
1. rok 108 777 155 598,32
Nasledujici rok 120 645 135 598,32
Celkem za 4 roky 470712 562 393,28
CAPEX 1. rok 276723 0
CELKOVE NAKLADY 4. roky 747 435 562 393,28

Cloudové feseni nam v tomto pripadé vychazi levnéji nez reSeni On-premise. V rdmci
implementace by bylo vhodné porovnat tato dvé mozna feSeni a zminit jaké vyhody to
prinasi.

41. Tabulka — Shrnuti vyhod pro jednotliva feseni

On-premise reSeni Cloudové reseni

Spolecnost vlastni data u sebe a ma O zalohovani se stara poskytovatel,
konkrétni zodpovédnou osobu, kterd se o v pripadé havarie se nic nestane (pozar,
prvky stara. vloupani do spolecnosti, ...)

V pfipadé, Ze se spolecnost rozhodne O zabezpeceni a slozita nasazeni rliznych
ukonit ¢innost nebo koupit novy server, nastroju jako je VPN se stara poskytovatel.

mUzZe stdvajici server prodat, pokud je
VvV pouzitelném stavu.

Neresi se regulace dat v ostatnich statech Odpadaji naklady a ¢ast softward.

tak, jak je tomu se zalohou v cloudu. (Windows server, antivirovy program,
firewall, VPN a dalsi).

V rdmci interakce se serverem ve Skalovatelnost, kterou je mozné nastavit

spolecnosti odpada nutnost internetového | béhem nékolika minut pfizpUsobit si ji

pripojeni, jelikoz je zde firemni sit. maximalné podle potreb.

Odpadaji naklady na dalsi prvky spojené se
serverem nebo ulozistém jako jsou zalozni
zdroj nebo ulozisté.
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v

V pfipadé potizi neni potfeba vyckat na
opravu, kterd se musi dostavit na misto,
kde se prvek porouchal.

Ptistup z jakéhokoliv mista, pokud je

v dosahu internetové pfipojeni.
MozZnost konzultace s poskytovatelem

v rdmci nastaveni cloudu. Nékteré prvky
jako je nastaveni IP adres, konektivita,
prenosova rychlost, prijem/odbér dat

z cloudu je mozné nastavit.

Ackoliv jsem se dozvédél z rliznych ¢lank, Ze je v cloudu pomérna nedlvéra ze strany
zakazniku, tak poZzaduji cloud za vyhodné feSeni pro certifikacni spole¢nost. Hlavni problém
vidim ve volbé poskytovatele a spravném nastaveni cloudu. Vétsina poptavajicich
spolecnosti (poptavajicich se po reseni) se snazi soustiedit na svoji hlavni ¢innost a ostatnim
podplrnym ¢innostem a procestim, které maji za ukol podpofit hlavni ¢innost, nevénuje tolik
¢asu, pozornosti a dostatek financi. Cloud dokaze byt obrovskou vyhodou a podpofit hlavni
¢innost, ale zaroven dokaze spole¢nosti uskodit, pokud se Spatné nastavi nebo ho
poskytovatel pouZije proti nam. Z toho dlvodu bych také doporucoval certifikaéni
spolecnosti vybirat kvalitni zprostfedkovatele, ktefi maji na trhu velké zazemi a historii,

z které je mozné zjistit, jakym zpUsobem poskytuji své sluzby a jaky pfistup k zakaznikovi
maji. Urcité je mozné najit levnéjsi feSeni od jinych zprostfedkovatell, nicméné je dllezité
rozliSovat kvalitu a kvantitu. Poskytovatel nabizejici minimalni cenu mlze pouzit nase firemni
informace v ramci marketingového vyzkumu a jinym pokustim, aby docilil zisku.

V rdmci pouzitych ndstrojli a znalosti béhem svého studia a praxe jsem se pokusil
spolecnosti doporucit cloud. Nicméné spolec¢nost toto feSeni nepouzije. Podle informaci by
se mél server ménit kazdé 4 roky, ale vétSina podnikl toto pravidlo nezastdva a funguje do té
doby, nez dany prvek prestane fungovat nebo poskytovat potrebny vykon. Ve chvili, kdy
nastane situace, tak vedeni zvazi vyuZiti cloudového reseni.

Ve spolecnosti bych pouze doporudil zakoupit SSD disky do vsech stolnich pocitacl
pro zrychleni nacitani systému a praci. Vétsina zaméstnancu nepouzivad defragmentaci disku
a necisti disk od soubor(, které se ukladaji béhem nacitani webového prohlizece. Do
budoucna bych také zvazil otazku implementaci virtualnich pocitac¢t v rdmci cloudu. Toto
feSeni by fungovalo tak, Ze by se pocitace ve firmé vycistili od vSech zbyte¢nych softwarl a

vSe by se pouZivalo na vzdaleném virutalnim pocitaci, ktery mi poskytuje vykon. Spousta
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zaméstnancl pracuje z domova a pfipojuje se na firemni pocitat. Bohuzel pocita¢ nevypinaji
a nechavaji ho v rezimu spanku po dobu 14 dni az jednoho mésice. Pro stolni pocitac a
chlazeni v ném je to naro¢ny ukon.

Do budoucna bych zvézil, jakym zplsobem by bylo moZné implementovat cloud
v ramci interniho webového prostiedi. Je to firemni know-how, které by se v pfipadé
implementace reSené v této praci, mohlo zneuzit zprostfedkovatelem, ale to samé se mlze
stat se serverem. Na server maji pfistup zaméstnanci a pokud by se nasel nékdo, kdo chce
zautocit na podnik, tak se najde cesta. Viry a jiné prostfedky, které v dneSni dobé napadaji
podniky, jsou napfed oproti antivirovym programdm a rdznym ochranam. Je to z toho
dlvodu, Ze se nejdriv musi nebezpeci identifikovat a teprve poté se vytvofi ochrana.
Nicméné to uz mlze byt pro podnik pozdé.

Diplomova prace byla postavena na skuteénych datech, nékteré informace bylo
obtiZné najit a ve vétsiné pripadech ty klicové byly v angli¢tiné. Pfi vybéru cloudu musim
v zavéru fici, Ze je dosti obtizné najit co nejvice parametrq, které by mohli zakaznika ovlivnit.
Vétsinou je spousta informaci skrytych v podminkach a mozna by nebylo ani od véci, kdyby si
zakaznik zajistil pravni pomoc na prostudovani podminek a nasledné se rozhodoval.
Stanovené parametry v diplomové praci vychazeli predevsim z konzultaci s vedenim,

odborniky a ¢lankd na internetu.
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