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ABSTRAKT 

PŚedmŊtem bakal§Śsk® pr§ce ĂGNSS ruġen²ñ je charakterizovat souļasn® GNSS syst®my, 

popsat metody ruġen² sign§lŢ tŊchto syst®mŢ a uv®st nŊkolik pŚ²kladŢ ruġen², ke kterĨm 

v minulosti doġlo. C²lem je tyto probl®my pochopit a zhodnotit jejich z§vaģnost v souvislosti 

s leteckou dopravou. 

ABSTRACT 

The subject of the bachelor thesis ĂGNSS interferenceñ is to characterize current GNSS 

systems, to describe methods of signal interference of these systems and to give some 

examples of interference that have occured in the past. The aim is to understand these 

problems and assess their relevance in relation to air transport. 
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ªÖÏÄ 

Je to jiģ pŚes ļtyŚicet let, kdy byl zah§jen vĨvoj jednoho z nejvĨznamnŊjġ²ch, glob§ln²ch 

navigaļn²ch druģicovĨch syst®mŢ (GNSS, Global Navigation Satellite System) souļasn® 

doby a to americk®ho NAVSTAR GPS (Navigation Signal Timing and Ranging Global 

Positioning System). Od t® doby doġlo k mohutn®mu rozvoji tohoto zpŢsobu navigace a 

urļov§n² polohy kdekoliv na zemsk®m povrchu. Vzniklo tak® nŊkolik novĨch syst®mŢ, mezi 

kter® mŢģeme zaŚadit ruskĨ GLONASS (Globalnaja navigacionnaja sputnikovaja sistŊma) 

nebo evropskĨ syst®m Galileo. Vyuģ²v§n² t®to moģnosti navigace se stalo souļ§st² naġeho 

vġedn²ho ģivota a je nezbytn® pro mnoh§ odvŊtv². Jedn²m z tŊchto odvŊtv² je tak® letectv², 

konkr®tnŊ navigace letadel. 

Vzhledem k dobrĨm charakteristik§m, kterou je zejm®na pŚesnost, zaļal tento typ navigace      

v letectv² postupnŊ nahrazovat navigaci pomoc² radionavigaļn²ch zaŚ²zen² a vyuģ²v§ se jak 

pŚi traŠovĨch letech, tak pŚi pŚibl²ģen²ch na pŚist§n² (napŚ²klad LPV,Localizer performance with 

vertical guaidance). I pŚesnost samotnĨch syst®mŢ je vġak omezena a tak je zapotŚeb² 

poskytovat rŢzn® druhy zpŚesnŊn². NevĨhodou GNSS syst®mŢ je fakt, ģe satelity ob²haj² 

zemi ve velk® vĨġce a sign§ly pŚich§zej²c² na zemskĨ povrch jsou tud²ģ velmi slab®, a proto 

mohou bĨt bŊhem sv® cesty ovlivŔov§ny rŢznĨmi negativn²mi vlivy a tak® mohou bĨt ruġeny. 

Jedn²m z hlavn²ch dŢvodŢ zpracov§n² t®to bakal§Śsk® pr§ce je fakt, ģe leteck§ doprava je 

velmi rychle se rozv²jej²c² zpŢsob dopravy, kterou vyuģ²v§ mnoho lid² po cel®m svŊtŊ, a 

v minulosti byly zaznamen§ny pŚ²pady ruġen² sign§lu na palub§ch letadel. Bezpeļnost je 

vģdy na prvn²m m²stŊ a proto se nelze spokojit s t²m, ģe letadlo ztrat² v urļit®m okamģiku 

informaci o sv® aktu§ln² poloze. Je proto nutn® hledat metody, kter® by tŊmto situac²m 

pŚedch§zely a zabraŔovaly. 

C²lem t®to pr§ce je tud²ģ pŚibl²ģit ļten§Śi z§kladn² principy fungov§n² GNSS syst®mŢ, vysvŊtlit 

jednotliv® typy moģn®ho ruġen² vys²lanĨch sign§lŢ, navrhnout postup detekce ruġen²                     

a zhodnotit z§vaģnost vzhledem k jednotlivĨm vytvoŚenĨm pŚ²kladŢm. 
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ρ '.33 Á ÊÅÊþ ÚÒÁÎÉÔÅÌÎÏÓÔ 

V t®to ¼vodn² kapitole bakal§Śsk® pr§ce si autor klade za povinnost sezn§mit ļten§Śe 

alespoŔ zjednoduġenŊ se z§kladn²mi principy fungov§n² souļasnĨch GNSS syst®mŢ. 

PŚibl²ģen bude jak princip samotn®ho fungov§n² a pŚenosu sign§lŢ mezi jednotlivĨmi 

komponentami, tak pops§no struktur§ln²ho dŊlen² tŊchto syst®mŢ. Nebudou vynech§ny ani 

poģadavky, kter® na syst®my klademe, ani jejich zranitelnost, kter§ v problematice t®to pr§ce 

hraje vĨznamnou roli. Tyto z§kladn² poznatky jsou povaģov§ny za stŊģejn² pro dalġ² 

pochopen² zpracov§van®ho t®matu, a proto jim je vŊnov§na samostatn§ kapitola. 

 

ρȢρ 0ÒÉÎÃÉÐ ÆÕÎÇÏÖÜÎþ 

Pod pojmem GNSS se skrĨv§ oznaļen² pro vġechny syst®my slouģ²c² pro urļen² polohy 

pŚij²maļe kdekoliv na zemsk®m povrchu. 

 

Z§kladn²m principem fungov§n² tŊchto syst®mŢ je pŚenos radiovĨch vln mezi jednotlivĨmi 

druģicemi (satelity) na obŊģnĨch drah§ch a pŚij²maļi tŊchto sign§lŢ na zemsk®m povrchu, 

tedy uģivatelskĨmi zaŚ²zen²mi. Satelity ob²haj²c² zemi ve vĨġk§ch pŚibliģnŊ 20 000 km nad 

zemskĨm povrchem vys²laj² nepŚetrģit® sign§ly na urļitĨch frekvenc²ch. Tyto sign§ly mimo 

jin® obsahuj² ¼daje o poloze dan®ho satelitu a ļasov® ¼daje. PŚij²maļ na zemi dok§ģe na 

z§kladŊ znalosti rychlosti ġ²Śen² radiovĨch vln a doby, kter§ uplyne mezi odesl§n²m sign§lu 

z druģice a jeho pŚijmut²m v tomto pŚij²maļi, urļit vzd§lenost k dan®mu satelitu. Z pŚedchoz² 

vŊty plyne logickĨ z§vŊr, ģe pro pŚesn® urļen² polohy na zemsk®m povrchu nepostaļuje 

pouze jeden satelit, ale v trojrozmŊrn®m prostoru potŚebujeme tyto satelity alespoŔ ļtyŚi, a to 

pro urļen² tŚech souŚadnic XYZ a pro zajiġtŊn² re§ln®ho ļasu. Plat² zde fakt, ģe ļ²m v²ce 

sign§lŢ z rŢznĨch satelitŢ pŚij²maļ pŚij²m§, t²m pŚesnŊji je poloha urļena. 

 

1.2 Struktura GNSS 

Pro spr§vn® a ļasovŊ kontinu§ln² fungov§n² syst®mŢ GNSS je zapotŚeb², aby byly tyto 

syst®my kromŊ samotnĨch satelitŢ a uģivatelskĨch pŚij²maļŢ vybaveny tak® rŢznĨmi typy 

pozemn²ch stanic, kter® monitoruj² a nastavuj² parametry jednotlivĨch satelitŢ. Glob§ln² 

druģicov® navigaļn² syst®my jsou tedy sloģeny z nŊkolika ļ§st². 

ρȢςȢρ +ÏÓÍÉÃËĻ ÓÅÇÍÅÎÔ 

KosmickĨ segment je tvoŚen jednotlivĨmi satelity ob²haj²c² zemi po obŊģnĨch drah§ch ve 

vzd§lenosti pŚibliģnŊ 20 000 km nad zemskĨm povrchem. Tyto satelity vys²laj² r§diov® vlny, 

kter® jsou s urļitĨm ļasovĨm zpoģdŊn²m na zemsk®m povrchu pŚij²m§ny a zpracov§ny 

uģivatelskĨmi zaŚ²zen²mi. KromŊ tŊchto vys²laļŢ jsou satelity tak® vybaveny pŚij²maļem, 
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pŚesnĨmi atomovĨmi hodinami, raketovĨmi motory a sol§rn²mi panely. Raketov® motory jsou 

vyuģ²v§ny v pŚ²padŊ potŚeby satelitu upravit svoji polohu a sol§rn² panely k vĨrobŊ elektrick® 

energie. 

ρȢςȢς ~þÄþÃþ ÓÅÇÍÅÎÔ 

ř²d²c² segment je pro fungov§n² syst®mu GNSS jako celku zcela nezbytnĨ, a bez nŊho by 

nebyla zaruļena ¼pln§ spr§vnost pŚij²manĨch informac². Tento segment se skl§d§ ze tŚ² typŢ 

pozemn²ch stanic. Jsou to stanice monitorovac², hlavn² Ś²d²c² a stanice pro komunikaci se 

satelity. 

Monitorovac² stanice jsou rozm²stŊny na velkĨch ¼zemn²ch ploch§ch. Monitoruj² sign§ly, 

kter® satelity vys²laj², a z§roveŔ stav tŊchto satelitŢ. Tyto informace d§le pŚed§vaj² do hlavn² 

Ś²d²c² stanice. 

Hlavn² Ś²d²c² stanice pŚij²m§ informace o jednotlivĨch satelitech z monitorovac²ch stanic. Na 

z§kladŊ velmi pŚesn® zn§m® polohy jednotlivĨch monitorovac²ch stanic urļuje ļasov® 

a polohov® korekce pro jednotliv® satelity a tyto informace pŚed§v§ do stanic pro komunikaci 

s druģicemi. 

Stanice pro komunikaci s druģicemi pŚij²maj² informace o ļasovĨch a polohovĨch korekc²ch 

z hlavn²ch Ś²d²c²ch stanic a d§le je pŚed§vaj² jednotlivĨm satelitŢm, kter® pot® vys²laj² do 

uģivatelskĨch zaŚ²zen² jiģ opraven® sign§ly. 

ρȢςȢσ 5ĿÉÖÁÔÅÌÓËĻ ÓÅÇÍÅÎÔ  

UģivatelskĨ segment tvoŚ² takov§ zaŚ²zen², kter§ pŚij²maj² sign§ly ze satelitŢ, vyhodnocuj² je 

a na z§kladŊ vyhodnocen² urļuj² polohu zaŚ²zen². MŢģeme do nich zaŚadit jak smartphony, 

kapesn² navigace, tak sloģitŊjġ² a pokroļilejġ² pŚij²maļe vyuģ²van® v mapovac²ch aplikac²ch. 

Jak jiģ bylo uvedeno dŚ²ve, pro pŚesn® urļen² polohy jsou zapotŚeb² alespoŔ ļtyŚi viditeln® 

satelity.  

 

Obr§zek 1 - Struktura GNSS [26] 
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ρȢσ 6ĻÚÎÁÍÎï ÓÙÓÔïÍÙ 

V souļasn® dobŊ existuje nŊkolik syst®mu GNSS. Tyto syst®my se od sebe odliġuj² zejm®na 

poļtem druģic, poļtem obŊģnĨch drah, vĨġkou obŊhu druģic nad zemskĨm povrchem, 

k·dov§n²m sign§lŢ a tak® st§tem, popŚ²padŊ organizac², kter§ tento syst®m spravuje. 

Z hlediska celosvŊtov®ho pokryt² mŢģeme mezi ty nejvĨznamnŊjġ² zaŚadit syst®my GPS, 

GLONASS a GALILEO, kterĨ je od konce roku 2016 ve zkuġebn²m provozu. Existuj² 

i syst®my, kter® pokrĨvaj² pouze vymezenou oblast. Mezi nŊ patŚ² syst®m BeiDou 1, 

poskytuj²c² sluģbu nad ¼zem²m Ļ²ny. Do roku 2020 by mŊl bĨt postupnŊ transformov§n na 

syst®m BeiDou 2, kterĨ bude poskytovat celosvŊtov® pokryt². 

Charakteristick® rozd²ly mezi jednotlivĨmi syst®my jsou zobrazeny n²ģe.  V tabulce jsou 

uvaģov§ny pouze syst®my s aktu§ln²m celosvŊtovĨm pokryt²m. 

 

Obr§zek 2 - GNSS syst®my [27] 

Tabulka 1 - Charakteristiky jednotlivĨch GNSS syst®mŢ 

GNSS syst®m Poļet 

druģic 

Poļet obŊģnĨch 

drah 

VĨġka obŊhu Rozliġen² 

druģic 

Sign§ly 

GPS 24 4 20200 km k·dov® L1,L2,L5 

GLONNAS 24 3 19100 km f§zov® L1,L2,L3,L5 

 

GALILEO 

 

30 (2020) 

 

3 

 

23222 km 

 

k·dov® 

E1-L1-E2, 

E5,E6 
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Jak vyplĨv§ z pŚedchoz² tabulky, jednotliv® syst®my vys²laj² rŢznŊ oznaļen® sign§ly, kter® se 

odliġuj² nosnou frekvenc².  Tyto frekvence se pohybuj² v Ś§dech stovek MHz a jsou dŢleģit® 

z pohledu moģn®ho ruġen² a znemoģnŊn² spr§vn®ho pŚ²jmu v uģivatelskĨch zaŚ²zen²ch. 

PŚehled sign§lu s nosnĨmi frekvencemi je uveden v n§sleduj²c² tabulce. 

Tabulka 2 - Sign§ly syst®mŢ a jejich frekvence 

 GPS GLONNAS GALILEO 

L1 (E1) 1575 MHz 1598-1605 MHz 

1575 MHz (CDMA) 

1575 MHz 

L2 1228 MHz 1243-1249 MHz - 

L3 - 1198-1212 MHz - 

L5 1176 MHz 1176 MHz (CDMA) - 

E5 - - 1176 MHz 

E6 - - 1279 MHz 

 

Pro urļen² polohy pŚij²maļe je nutn® vŊdŊt, z jak® konkr®tn² druģice danĨ sign§l pŚich§z². 

Z tohoto dŢvodu se vyuģ²v§ k·dov§n². Existuj² dva z§kladn² druhy k·dov§n², a to k·dovĨ 

multiplex, kterĨ vyuģ²vaj² syst®my GPS a GALILEO, a kmitoļtovĨ multiplex, kterĨ preferuje 

ruskĨ GLONNAS.  

K·dovĨ multiplex je zaloģen na tom, ģe vġechny satelity vys²laj² sign§ly na stejn® frekvenci, 

ale kaģdĨ z nich obsahuje jedineļnĨ k·d. Na tomto z§kladŊ dok§ģe pŚij²maļ urļit, z jak® 

druģice sign§l poch§z². KmitoļtovĨ multiplex je naopak zaloģen na principu stejnĨch k·dŢ, 

ale kaģd§ druģice vys²l§ na sv® pŚidŊlen® frekvenci, kter§ se v pŚ²padŊ sign§lu L1 rusk®ho 

GLONNASU pohybuje v rozmez² pŚibliģnŊ 1598 MHz ï 1605 MHz. Pro lepġ² spolupr§ci         

a kompatibilitu mezi jednotlivĨmi syst®my vġak i u rusk®ho syst®mu v pŚ²padŊ sign§lu L1 

existuje multiplex k·dovĨ, kterĨ vys²l§ na nosn® frekvenci 1575 MHz. 

ρȢτ 0ÏĿÁÄÁÖËÙ ÎÁ '.33 

Jednotliv® syst®my by mŊly splŔovat ļtyŚi z§kladn² poģadavky, na jejichģ z§kladŊ syst®m 

hodnot²me. TŊmito krit®rii jsou pŚesnost, dostupnost, spojitost a integrita. 

ρȢτȢρ 0ĠÅÓÎÏÓÔ 

PŚesnost je jedn²m ze z§kladn²ch ukazatelŢ kaģd®ho GNSS syst®mu. Pro bŊģn® uģivatele 

poļ²t§me u souļasnĨch syst®mŢ s pŚesnost² v Ś§dech des²tek metrŢ, ve vojensk®m vyuģit² 

mŢģe bĨt poloha urļov§na s pŚesnost² na nŊkolik centimetrŢ. Definujeme ji jako odchylku 

namŊŚen® polohy od polohy skuteļn®, a tud²ģ ji mŢģeme zapsat pomoc² vzorce  

 ὖȿὢὭὢώȿ ʀ . (1.1) 
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Tento vzorec n§m Ś²k§, ģe rozd²l mezi skuteļnou a namŊŚenou polohou nepŚekroļ² hodnotu 

eps²lon na hladinŊ pravdŊpodobnosti gama. PŚesnost mŢģe bĨt zhorġov§na rŢznĨmi vlivy, o 

nichģ je pojedn§no v kapitole 1.6 zranitelnost syst®mŢ. 

1.4.2 Spojitost  

Spojitost je vyj§dŚena jako takov§ schopnost syst®mu, kter§ zajiġŠuje kontinu§ln² chod 

syst®mu bez nepl§novanĨch vĨpadkŢ nebo pŚeruġen² v poskytov§n² sluģby.  

1.4.3 Dostupnost  

U t®to vlastnosti je zapotŚeb² zav®st dva ļasy. Jeden ļas oznaļ²me jako celkovĨ ļas T1, na 

kterĨ byl syst®m navrhnut, ģe bude funkļn² a po jehoģ dobu bude k dispozici. DruhĨ ļas 

oznaļ²me jako skuteļnĨ ļas T2, bŊhem kter®ho syst®m funguje. Procentu§ln² vyj§dŚen² ļasu 

T2 k ļasu T1 oznaļ²me jako dostupnost syst®mu.  

1.4.4 Integrita  

Integrita je velice dŢleģitou vlastnost², kter§ vyjadŚuje schopnost syst®mu varovat do urļit®ho 

ļasov®ho limitu jeho uģivatele v situac²ch, kdy je pŚekroļena pŚ²pustn§ hodnota urļit®ho 

parametru, a syst®m je tud²ģ nevhodnĨ k pouģ²v§n². 

1.5 6ÙÌÅÐĤÅÎþ ÃÈÁÒÁËÔÅÒÉÓÔÉË GNSS 

Jak jiģ bylo uvedeno v pŚedchoz² podkapitole, na syst®my GNSS jsou kladeny velk® n§roky. 

V nŊkterĨch odvŊtv²ch jsou vġak poskytovan® sluģby nedostateļn®, a proto mus² bĨt 

syst®my vhodnŊ rozġ²Śeny. Jedn²m z tŊchto odvŊtv² je letectv². V letectv² se vyuģ²vaj² tŚi 

z§kladn² typy rozġ²Śen², a to GBAS, SBAS a ABAS.  

1.5.1 Ground based augmentation system  

Tento typ rozġ²Śen² se vyuģ²v§ zejm®na bl²zko letiġŠ pŚi pŚibl²ģen² letadel na pŚist§n². Je 

sloģen z nŊkolika pozemn²ch pŚij²maļŢ, kter® zpracov§vaj² sign§ly ze vġech viditelnĨch 

satelitŢ. Na z§kladŊ sv® pŚesnŊ zn§m® polohy urļuj² korekce v pŚesnosti a kontroluj² t®ģ 

integritu. Pomoc² VHF vln vys²laj² tyto korekce do letadel, kter® se nach§zej² ve f§zi pŚibl²ģen² 

na pŚist§n². Piloti dost§vaj² jiģ opraven® ¼daje a t²m je zajiġtŊna vŊtġ² bezpeļnost zejm®na pŚi 

zhorġen®m poļas². PŚesnost je v horizont§ln² i vertik§ln² rovinŊ do jednoho metru. 

1.5.2 Satelite based augmentation system 

Rozġ²Śen² oznaļovan® jako SBAS m§ v rŢznĨch ļ§stech svŊta rŢzn® oznaļen². V Severn² 

Americe se pouģ²v§ n§zev WAAS, v Indii GAGAN a v EvropŊ je to EGNOS. I pŚes rozd²ln® 

n§zvy je vġak princip stejnĨ a c²lem je opŊt zlepġovat charakteristiky GNSS.  

Syst®m je tvoŚen pozemn²mi stanicemi a geostacion§rn²mi satelity. V pozemn²ch stanic²ch se 

vyhodnocuj² pŚijat® sign§ly ze satelitŢ GNSS a urļuj² se korekļn² data. Tato data se d§le 
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spolu se zpr§vami o integritŊ syst®mu vys²laj² na geostacion§rn² satelity a z tŊch d§le do 

uģivatelskĨch zaŚ²zen². 

 

 

Obr§zek 3 ï SBAS [28] 

1.5.3 Aircraft based augmentation system 

Je to syst®m slouģ²c² zejm®na ke kontrole integrity bŊhem letu. Funguje na principu 

porovn§v§n² dat z pŚijatĨch sign§lu GNSS druģic s informacemi z dalġ²ch palubn²ch pŚ²strojŢ. 

Jako pŚ²klad mŢģeme uv®st barometr.  

1.6 :ÒÁÎÉÔÅÌÎÏÓÔ ÓÙÓÔïÍĳ 

Jednou z nevĨhod GNSS pŚi poskytov§n² sluģeb je zranitelnost jejich sign§lŢ. Tyto sign§ly 

jsou pŚi pŚ²chodu na zem velmi slab®, a proto jsou snadno zraniteln®. Mohou bĨt ruġeny, 

pŚiļemģ rozliġujeme tŚi typy ruġen² sign§lŢ. Jsou to jamming, spoofing a meaconing.  

PodrobnŊji si je rozebereme pozdŊji. 

Mimo zmiŔovan® ruġen² mohou bĨt vlastnosti sign§lŢ zhorġov§ny. TakovĨch vlivŢ, kter® 

ovlivŔuj² kvalitu sign§lŢ a negativnŊ pŢsob² na z§kladn² ukazatele GNSS, zejm®na na 

pŚesnost, rozliġujeme celou Śadu. Tyto chyby se s ļasem mohou mŊnit a zm²nit mŢģeme 

ionosf®rickou chybu, troposf®rickou chybu nebo nepŚesnou polohu druģic (efemeridick§ 

chyba).  PŚehled nejvĨznamnŊjġ²ch vlivŢ a jejich chyby jsou zobrazeny v n§sleduj²c² tabulce. 

Tabulka 3 - Chyby GNSS 

Zdroj chyby Chyba 

IonosferickĨ efekt Ñ 5 m 

TroposferickĨ efekt Ñ 0,5 m 

Efemeridick§ chyba Ñ 2,5 m 

Chyba hodin satelitŢ Ñ 2 m 

V²cecestn® ġ²Śen² Ñ 1 m 
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ς -ÏĿÎÏÓÔÉ ÒÕĤÅÎþ ÐĠÉÊþÍÁéĳ '.33 

V t®to kapitole se zamŊŚ²me na moģnosti, jak lze sign§ly, kter® vys²laj² druģice, naruġit          

a uvedeme nŊkolik pŚ²kladŢ, kdy se v minulosti nŊjakĨ typ ruġen² vyskytoval a jakĨ to mŊlo 

dopad na uģivatele. ObecnŊ lze Ś²ci, ģe pro bŊģn®ho uģivatele nen² chvilkov§ ztr§ta sign§lu 

GNSS probl®m. To uģ ovġem neplat² v urļitĨch odvŊtv²ch jako je letectv² popŚ²padŊ 

z§chrann§ sluģba. V tŊchto odvŊtv²ch by mohla m²t ztr§ta sign§lu fat§ln² n§sledky, a proto se 

snaģ²me ruġen² pŚedch§zet. 

2.1 +ÁÔÅÇÏÒÉÅ ÒÕĤÅÎþ 

Ruġen² sign§lŢ mŢģeme rozdŊlit na tŚi z§kladn² kategorie vzhledem k dŢvodu a c²li, proļ je 

ruġen² zpŢsobov§no.  

Prvn² kategori² je ruġen² n§hodn®, kter® ve vŊtġinŊ pŚ²padŢ nen² zpŢsobov§no z iniciativy 

ļlovŊka. Toto ruġen² oznaļujeme jako nez§mŊrnŊ vys²lan® a vŊtġinou se jedn§ o poruchy 

vys²laļŢ, kter® n§hodnŊ pronikaj² svĨm vys²l§n²m do p§sem frekvenc², kter® jsou vyhrazeny 

pro syst®my GNSS. Toto ruġen² je nepŚedv²dateln®, a proto mŢģe bĨt nebezpeļn®. T®mŊŚ se 

ale nevyskytuje. 

Druhou kategorii oznaļujeme jak ruġen² neinformovan®. Tento druh ruġen² je zpŢsoben 

z§mŊrnĨm vys²l§n²m na danĨch frekvenc²ch, nicm®nŊ c²lem nen² poġkodit uģivatele syst®mŢ 

a zpŢsobit velk® ġkody, ale vlastn² uģitek.  PŚ²kladem mŢģe bĨt pouģ²v§n² ruġ²c²ch zaŚ²zen², 

kter® vyuģ²v§ mnoho ŚidiļŢ zejm®na n§kladn²ch vozidel, aby nemohli bĨt sledov§ni svĨmi 

zamŊstnavateli. 

Posledn² kategori² je ruġen² ġkodliv®. V tomto pŚ²padŊ se jedn§ o z§mŊrnŊ vys²lan® ruġen² 

s c²lem poġkodit co nejv²ce uģivatelŢ, kter® mŢģe postihovat rozs§hl® plochy.  V tŊchto 

situac²ch je vhodn® pouģ²vat z§loģn² syst®my, kter® nejsou zaloģeny na pŚ²jmu sign§lŢ 

z GNSS satelitŢ. 

Dalġ² dŊlen² mŢģeme prov®st na z§kladŊ p§sem a frekvenc², na kterĨch ruġ²c² zaŚ²zen² 

vys²laj². Je to tzv. In-band ruġen² a Out-band ruġen². Prvn² z nich, In-band ruġen², je takov® 

ruġen², u kter®ho je frekvence ruġ²c²ho sign§lu totoģn§ nebo velice bl²zk§ origin§ln² frekvenci 

GNSS satelitŢ.  DruhĨm typem je Out-band ruġen², kde je frekvence naprosto odliġn§ od 

GNSS frekvenc². Pomoc² skl§d§n² vln vġak doch§z² ke vzniku vyġġ²ch harmonickĨch vln 

s frekvencemi, kter® dok§ģ² ruġit origin§ln² GNSS sign§ly. Rozd²l mezi obŊma typy je zŚejmĨ 

z pŚiloģenĨch obr§zkŢ, kde na obr§zku 4 vid²me na vodorovn® ose nepatrnĨ rozd²l mezi 

frekvenc² origin§ln²ho sign§lu GPS a frekvenc² ruġ²c²ho sign§lu, zat²mco v pŚ²padŊ obr§zku 5 

se tento rozd²l pohybuje v Ś§dech stovek MHz.   
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Obr§zek 4 - In-band jamming [29] 

 

 

Obr§zek 5 Out-band jamming [29] 

ςȢς 4ÙÐÙ ÒÕĤÅÎþ 

Jak jiģ bylo pops§no v kapitole 1.6, kvalita sign§lŢ mŢģe bĨt zhorġov§na rŢznĨmi vlivy, kter® 

nemŢģeme ovlivnit. Jedn§ se zejm®na o ionosf®rick® a troposf®rick® chyby. Mimo to vġak 

existuj² situace, ve kterĨch mŢģe doj²t k naprost® ztr§tŊ sign§lŢ. Tato ztr§ta mŢģe trvat od 

nŊkolika sekund aģ po des²tky minut v z§vislosti na tom, zda je pŚij²maļ v pohybu a dok§ģe 

se od zdroje ruġen² vzd§lit, popŚ²padŊ obr§cenŊ.  

Sign§l, kterĨ pŚich§z² do uģivatelskĨch zaŚ²zen² ze satelitŢ, je pŚi pŚ²chodu na zem velice 

slabĨ. Proto dok§ģe bĨt pomoc² jednoduchĨch ruġ²c²ch zaŚ²zen² ruġen, ļ²mģ dojde                   

k znemoģnŊn² vyuģ²v§n² syst®mu. Rozliġujeme jiģ zm²nŊn® tŚi typy ruġen². Jsou to jamming, 

spoofing a meaconing. 

2.2.1 Jamming 

NejļastŊjġ² formou ruġen² sign§lu GNSS je pr§vŊ jamming. Tento druh ruġen² funguje na 

principu toho, ģe ruġ²c² zaŚ²zen² vys²l§ sign§l na stejn® nebo velmi bl²zk® frekvenci, jako jsou 



18 
 

frekvence vyhrazen® pro GNSS syst®my. Do pŢvodn²ho sign§lu zav§d² ġum nebo svĨm 

vĨkonem pŚet²ģ² obvod pŢvodn²ho pŚij²maļe, a ten nen² schopnĨ pŚij²mat pŢvodn² sign§l. 

C²lem jammingu je tud²ģ ruġit, nebo ¼plnŊ znemoģnit pŚenos sign§lu ze satelitŢ GNSS do 

pŚij²maļŢ na zemi. Tyto pŚij²maļe pot® nejsou schopny ud§vat spr§vnou polohu.  

Vyuģ²vaj² se jak jednoduch® osobn² ruġ²c² zaŚ²zen², tak sloģitŊjġ² a sofistikovanŊjġ² zaŚ²zen² 

s vŊtġ²m vĨkonem a schopnost² ruġit ġirġ² p§smo frekvenc². Osobn² ruġiļky vyuģ²vaj² 

zejm®na Śidiļi dopravn²ch prostŚedkŢ. T²m dociluj² toho, ģe nebudou sledov§ni a 

monitorov§ni svĨm zamŊstnavatelem. SloģitŊjġ² zaŚ²zen² se vyuģ²vaj² v arm§dŊ, kde je 

v nŊjak® situaci zapotŚeb² vyŚadit z provozu vġechny pŚij²maļe GNSS na vŊtġ²m ¼zem². 

2.2.2 Spoofing 

Spoofing se v porovn§n² s jammingem t®mŊŚ nevyskytuje, ale o to delġ² doba mŢģe nastat 

pro jeho odhalen² a tud²ģ je tak® nebezpeļnŊjġ². Je to z§mŊrn® vys²l§n² faleġnĨch GNSS 

sign§lŢ, jejichģ c²lem je vypadat jako pŢvodn² GNSS sign§l. PŚij²maļ pot® sleduje tento 

faleġnĨ sign§l m²sto pŢvodn²ho sign§lu z druģic. T²m doch§z² ke ġpatn®mu urļov§n² polohy, 

rychlosti a ļasu. 

Zde jiģ podstatnou roli hraje samotnĨ pŚij²maļ. NŊkter® pŚij²maļe nejsou schopny ruġen² 

rozpoznat ļi filtrovat, a tak pŚij²maj² vġe, co jako GNSS sign§l vypad§. Ty nejsou proti ruġen² 

t®mŊŚ vŢbec odoln® a mŢģe doch§zet k situac²m, kde m²sto origin§ln²ho sign§lu sleduj² 

sign§l faleġnĨ. NŊkter® sofistikovanŊjġ² jsou vybaveny filtry, kter® dok§ģ² spoofing rozpoznat 

a st§le ud§vat spolehliv§ data. Proto je nutn® odliġit kvalitn² pŚij²maļe s vŊtġ² odolnost² od 

tŊch jednoduchĨch. 

2.2.3 Meaconing 

Tento druh ruġen² je zaloģen na principu nahr§v§n² GNSS sign§lŢ a jejich opŊtovn®m 

vys²l§n². T²m se doc²l² toho, ģe znovu vys²lanĨ sign§l je silnŊjġ² neģ pŢvodn², a pokud 

pŚij²maļ zaļne sledovat tento sign§l, nebude schopen ud§vat spr§vnou polohu.  

ςȢσ :ÄÒÏÊÅ ÒÕĤÅÎþ 

Mezi zdroje, kter® zpŢsobuj² ruġen² sign§lu GNSS, mŢģeme kromŊ zmiŔovanĨch ruġiļek      

a sofistikovanŊjġ²ch zaŚ²zen² zaŚadit tak® sluneļn² erupce nebo rŢzn® odrazy sign§lu.  

2.3.1 2ÕĤÉéËÙ  

Jednotliv® ruġiļky se mohou odliġovat jak velikost² a vĨkonem, tak tak® cenou. Na internetu 

se bŊģnŊ daj² sehnat od 30 eur. Ty lepġ² pot® stoj² nŊkolik stovek eur. Existuje cel§ Śada 

rŢznĨch designŢ ruġiļek, z nichģ nŊkter® jsou zobrazeny d§le. Alarmuj²c² je vġak jiģ jen fakt, 
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ģe se vŊtġinou neleg§ln² ruġiļky na internetu vŢbec objevuj² a pŚi zad§n² spojen² Ăsignal 

jammerñ webovĨ prohl²ģeļ google vyhled§ 725 000 vĨsledkŢ. 

 

 

Obr§zek 6 - ruġiļka 1 [36] 

 

 

Obr§zek 7 - ruġiļka 2 [35] 

Z hlediska vĨkonu se v pŚ²padŊ nejjednoduġġ²ch ruġiļek pohybujeme v Ś§dech miliwattŢ.       

U vĨkonnŊjġ²ch, s vŊtġ²m dosahem, mŢģe vĨkon dosahovat hodnot v Ś§dech jednotek aģ 

des²tek wattŢ. 

Na pŚiloģen®m obr§zku vid²me dosah ruġen² a pomŊr J/S vzhledem k vĨkonu ruġiļky. Tento 

pomŊr, jehoģ jednotkou je dB, ud§v§ pomŊr mezi silou ruġ²c²ho sign§lu a sign§lu 

origin§ln²ho. Ļ²m vŊtġ² je tento pomŊr, t²m je kvalita pŚij²man®ho sign§lu horġ². ĐhlopŚ²ļn® 

ļ§ry zobrazuj², jak se mŊn² J/S pomŊr a vzd§lenost ruġen² v z§vislosti na dan®m vĨkonu 

ruġiļky, a vodorovn® zobrazuj² meze, kdy doch§z² ke ztr§t§m sign§lu. V pŚ²padŊ prvn² 

ruġiļky o vĨkonu 10 mW dojde ke ztr§tŊ sign§lu na vzd§lenost 1 km. Pokud je vġak vĨkon 
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ruġiļky vŊtġ² a m§ hodnotu napŚ²klad 1 W, dojde ke ztr§tŊ sign§lu v okol² 10 km. 

 

 

 

 

Obr§zek 8 - VĨkony ruġiļek [1] 

ςȢσȢς +ÏÓÍÉÃËï ÐÏéÁÓþ 
Dalġ²m ze zdrojŢ, kter® mohou ovlivnit sign§ly GNSS syst®mŢ je kosmick® poļas². Na slunci 

prob²haj² ve v²ce ļi m®nŊ periodickĨch intervalech sluneļn² erupce. NŊkter® z nich mohou 

bĨt aģ tak rozs§hl®, ģe nabit® ļ§stice, usazuj²c² se v ionosf®Śe,  zpŢsobuj² sn²ģen² rychlosti 

radiovĨch vln vys²lanĨch satelity. To se pot® prom²t§ do pŚesnosti syst®mŢ a v nŊkterĨch 

pŚ²padech mŢģe vlivem velmi hust®ho prostŚed² v ionosf®Śe doch§zet ke ztr§tŊ sign§lu. Pro 

bliģġ² pŚedstavu je pŚiloģen obr§zek s popsanou situac², kdy nabit® ļ§stice dok§ģ² mŊnit 

rychlost vln postupuj²c²ch na zem a v druh®m pŚ²padŊ ¼plnŊ vyŚadit syst®m z provozu. 
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Obr§zek 9 - Ionosf®ra [34] 

 

ςȢτ 0ĠþËÌÁÄÙ 
Pro ¼ļely t®to pr§ce je z§sadn² uv®st nŊkolik pŚ²padŢ, kdy doġlo nebo opakovanŊ doch§zelo 

k ruġen² sign§lu GNSS aŠ uģ omylem nebo z§mŊrnŊ. PodrobnŊji se pod²v§me na ruġen² 

sign§lu v okol² letiġtŊ Newark a d§le na pŚ²ļiny ztr§ty sign§lu v okol² pozemn² stanice 

zaŚ²zen² WAAS v americk®m Leesburgu. Mimo to se jamming mŢģe vyskytovat i ve 

vĨzkumnĨch laboratoŚ²ch pro pochopen² a objasnŊn² ¼ļinkŢ ruġen² jednotlivĨch typŢ ruġiļek. 

Jeden takovĨto test si tak® pŚibl²ģ²me a bude uvedeno i nŊkolik dalġ²ch pŚ²kladŢ. 

ςȢτȢρ 2ÕĤÅÎþ Ö Newarku  

V prvn²m pŚ²kladŊ si pop²ġeme jeden z nejvĨznamnŊjġ²ch pŚ²padŢ ruġen² sign§lu GNSS. Toto 

ruġen² se zaļalo odehr§vat v bl²zkosti americk®ho letiġtŊ Newark t®mŊŚ ihned po zaveden² 

syst®mu pro zpŚesnŊn² vlastnost² druģicov® navigace, a to LAAS (Local area  augmentation 

system) v letech 2008-2009. Princip tohoto zpŚesnŊn² je totoģnĨ jako u syst®mu GBAS, liġ² 

se pouze v pojmenov§n². V EvropŊ se pouģ²v§ n§zev GBAS, zat²mco v americk®m letectv² je 

zaveden pojem LAAS.  

LetiġtŊ v Newarku je i pŚes svou vysokou vyt²ģenost a velkĨ poļet pŚepravenĨch cestuj²c²ch 

soustŚedŊno na relativnŊ mal® ploġe. Jen pro ilustraci, v roce 2015 bylo na tomto letiġti 

odbaveno pŚibliģnŊ 37 milionŢ cestuj²c²ch. Nedaleko od letiġtŊ, paralelnŊ s dr§hami 04L/22R 

a 04R/22L, vede ruġn§ d§lnice s t®mŊŚ 100 000 proj²ģdŊj²c²mi vozidly dennŊ. Tento fakt se 

pŚi vĨstavbŊ LAAS na tomto letiġti nezd§l bĨti rizikovĨ, nicm®nŊ ihned po spuġtŊn² syst®mu 

se zaļaly vyskytovat probl®my. 
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Pozemn² vybaven² LAAS se na tomto letiġti skl§d§ ze 4 ant®n, kter® jsou ve vz§jemn® 

vzd§lenosti 100 m. Tyto ant®ny jsou um²stŊny paralelnŊ vedle dr§hy a od ruġn® silnice je dŊl² 

vzd§lenost prŢmŊrnŊ 150 m. Rozm²stŊn² tŊchto ant®n mŢģeme vidŊt na pŚiloģen®m obr§zku. 

 

Obr§zek 10 - Rozm²stŊn² ant®n Newark [13] 

Princip funkce syst®mu GBAS (popŚ²padŊ LAAS) je pops§n v kapitole 1.5.1. V pŚ²padŊ 

Newarku doch§zelo bŊhem dne k nŊkolika pŚ²padŢm, kdy jednotliv® ant®ny zazn§men§valy 

pokles pomŊru C/No. Tento pomŊr, carrier to noise, vyjadŚuje vztah mezi ¼rovn² intenzity 

sign§lu nosn® vlny a ġumu. Jednotkou je decibel a plat², ģe ļ²m vŊtġ² tento pomŊr je, t²m je 

kvalita pŚ²jmu sign§lu vŊtġ².  

Po urļitĨch mŊŚen²ch a vĨzkumech se dospŊlo k z§vŊru, ģe za chvilkovĨm sniģov§n²m 

pomŊru C/No stoj² osobn² ruġiļky ŚidiļŢ proj²ģdŊj²c²ch na nedalek® d§lnici. Vzhledem 

k velk®mu poļtu osobn²ch aut se tak dŊlo nŊkolikr§t dennŊ. V pŢvodn²m n§vrhu syst®mu 

LAAS doch§zelo pŚi ztr§tŊ sign§lu na jedn® ze ļtyŚ ant®n k vĨpadku syst®mu a byl nutnĨ 

restart. Vzhledem k mal® vzd§lenosti mezi jednotlivĨmi ant®nami mohlo pŚi siln®m ruġen² 

doch§zet k vĨpadku dvou i v²ce ant®n najednou. To bylo naprosto nevyhovuj²c², neboŠ 

bŊhem t®to doby nebyl syst®m schopnĨ vys²lat pŚesn® informace do pilotn²ch kabin a tak 

bylo zvĨġeno nebezpeļ² zejm®na pŚi ġpatn®m poļas². Proto byla pŚijata opatŚen²                   

k modifikace LAAS na letiġti v Newarku, kter§ budou pops§na d§le. 
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ςȢτȢς 2ÕĤÅÎþ ,ÅÅÓÂÕÒÇ 

PodobnĨ pŚ²pad jako na letiġti v Newarku se kolem roku 2011 odehr§val tak® ve mŊstŊ 

Leesburg ve Virginii. Tentokr§t vġak neġlo o ruġen² syst®mu GBAS, ale syst®mu SBAS, 

oznaļovanĨ ve SpojenĨch st§tech americkĨch jako WAAS (Wide area augmentation 

system). Princip syst®mu je pops§n v kapitole 1.5.2.  

Syst®m WAAS tvoŚ² nŊkolik pozemn²ch stanic rozm²stŊnĨch na velkĨch ploch§ch a tŚi 

geostacion§rn² satelity. Kaģd§ pozemn² stanice je tvoŚena tŚemi pŚij²maļi, kter® jsou opŊt 

rozm²stŊny nedaleko od sebe. Tato stanice se nach§z² nedaleko ruġnĨch silnic a jej² pozice 

je zobrazena na obr§zku n²ģe. 

 

Obr§zek 11 - WAAS Leesburg [30] 

Syst®m zaznamen§val chvilkov® poklesy C/No na vġech geostacion§rn²ch satelitech, 

z ļehoģ vyplĨv§, ģe tyto satelity nebyly schopny pŚij²mat informace o korekc²ch z pozemn² 

stanice. Vzhledem k pouze chvilkov®mu ruġen² je zŚejm®, ģe se ruġ²c² zaŚ²zen² nevyskytovalo 

na jednom fixn²m m²stŊ, ale bylo v pohybu. To n§s opŊt vede k myġlence, ģe ruġen² 

poch§zelo z vozidel z nedalekĨch silnic. Tato domnŊnka se tak® potvrdila a na z§kladŊ 

pravidelnŊ se opakuj²ch ļasŢ, kdy bylo ruġen² zaznamen§no, byl sestaven ļasovĨ pl§n 

dan®ho vozidla a v koneļn®m vĨsledku byl Śidiļ dopaden a osobn² ruġ²c² zaŚ²zen² mu bylo 

odebr§no.  


























































