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ABSTRAKT

Pfedmétem bakalaiské prace ,GNSS ruseni“ je charakterizovat sou¢asné GNSS systémy,
popsat metody ruseni signall téchto systému a uvést nékolik pfikladu ruseni, ke kterym
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ABSTRACT

The subject of the bachelor thesis ,GNSS interference” is to characterize current GNSS
systems, to describe methods of signal interference of these systems and to give some
examples of interference that have occured in the past. The aim is to understand these

problems and assess their relevance in relation to air transport.
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Uvod

Je to jiz pres Ctyficet let, kdy byl zahajen vyvoj jednoho z nejvyznamnéjSich, globalnich
navigacnich druzicovych systému (GNSS, Global Navigation Satellite System) sou¢asné
doby a to amerického NAVSTAR GPS (Navigation Signal Timing and Ranging Global
Positioning System). Od té doby doslo k mohutnému rozvoji tohoto zplisobu navigace a
uréovani polohy kdekoliv na zemském povrchu. Vzniklo také nékolik novych systému, mezi
které mizeme zaradit rusky GLONASS (Globalnaja navigacionnaja sputnikovaja sistéma)
nebo evropsky systém Galileo. Vyuzivani této moznosti navigace se stalo soucasti naseho
v8edniho Zivota a je nezbytné pro mnoha odvétvi. Jednim z téchto odvétvi je také letectvi,

konkrétné navigace letadel.

Vzhledem k dobrym charakteristikam, kterou je zejména pfesnost, zacal tento typ navigace
v letectvi postupné nahrazovat navigaci pomoci radionavigacnich zafizeni a vyuziva se jak
pfi tratovych letech, tak pfi pfiblizenich na pfistani (napfiklad LPV,Localizer performance with
vertical guaidance). | pfesnost samotnych systému je vSak omezena a tak je zapotrebi
poskytovat rizné druhy zpfesnéni. Nevyhodou GNSS systémd je fakt, ze satelity obihaji
zemi ve velké vySce a signaly pfichazejici na zemsky povrch jsou tudiz velmi slabé, a proto
mohou byt béhem své cesty ovliviiovany rliznymi negativnimi vlivy a také mohou byt ruseny.
Jednim z hlavnich divod( zpracovani této bakalarské prace je fakt, Zze letecka doprava je
velmi rychle se rozvijejici zplsob dopravy, kterou vyuziva mnoho lidi po celém svété, a

v minulosti byly zaznamenany pfipady ruSeni signalu na palubach letadel. Bezpecnost je
vzdy na prvnim misté a proto se nelze spokoijit s tim, Ze letadlo ztrati v uréitém okamziku
informaci o své aktualni poloze. Je proto nutné hledat metody, které by témto situacim

pfedchazely a zabranovaly.

Cilem této prace je tudiz pfiblizit Etenafi zakladni principy fungovani GNSS systémd, vysvétlit
jednotlivé typy mozného ruseni vysilanych signalt, navrhnout postup detekce ruseni

a zhodnotit zavaznost vzhledem k jednotlivym vytvofenym pfikladdm.



1 GNSS a jeji zranitelnost

V této avodni kapitole bakalarské prace si autor klade za povinnost seznamit ¢tenare
alespon zjednodusené se zakladnimi principy fungovani souc¢asnych GNSS systému.
Priblizen bude jak princip samotného fungovani a pfenosu signalll mezi jednotlivymi
komponentami, tak popsano strukturalniho déleni téchto systému. Nebudou vynechany ani
pozadavky, které na systémy klademe, ani jejich zranitelnost, ktera v problematice této prace
hraje vyznamnou roli. Tyto zakladni poznatky jsou povaZzovany za stéZejni pro dalsi

pochopeni zpracovavaneho tématu, a proto jim je vénovana samostatna kapitola.

1.1 Princip fungovani

Pod pojmem GNSS se skryva oznaceni pro vdechny systémy slouzici pro uréeni polohy

pfijimace kdekoliv na zemském povrchu.

Zakladnim principem fungovani téchto systému je pfenos radiovych vin mezi jednotlivymi
druzicemi (satelity) na obéznych drahach a pfijimaci téchto signald na zemském povrchu,
tedy uzivatelskymi zafizenimi. Satelity obihajici zemi ve vySkach pfiblizné 20 000 km nad
zemskym povrchem vysilaji nepfetrzité signaly na ur€itych frekvencich. Tyto signaly mimo
jiné obsahuji udaje o poloze daného satelitu a Casové udaje. PFijima¢ na zemi dokaze na
zakladé znalosti rychlosti Sifeni radiovych vin a doby, ktera uplyne mezi odeslanim signalu

z druzice a jeho pfijmutim v tomto pfijimaci, uréit vzdalenost k danému satelitu. Z predchozi
véty plyne logicky zavér, Ze pro pfesné ureni polohy na zemském povrchu nepostacuje
pouze jeden satelit, ale v trojrozmérném prostoru potfebujeme tyto satelity alespori Ctyfi, a to
pro ur€eni tfech soufadnic XYZ a pro zajisténi realného €asu. Plati zde fakt, Ze &im vice

signall z riznych satelitd pfijimac pfijima, tim pfesnéji je poloha uréena.

1.2 Struktura GNSS

Pro spravné a ¢asové kontinualni fungovani systémi GNSS je zapotiebi, aby byly tyto
systémy kromé samotnych satelitt a uzivatelskych pfijimacu vybaveny také rlznymi typy
pozemnich stanic, které monitoruji a nastavuji parametry jednotlivych satelitl. Globalni

druzicoveé navigacni systémy jsou tedy sloZeny z nékolika ¢asti.

1.2.1 Kosmicky segment

Kosmicky segment je tvofen jednotlivymi satelity obihajici zemi po ob&znych drahach ve
vzdalenosti pfiblizné 20 000 km nad zemskym povrchem. Tyto satelity vysilaji radiové viny,
které jsou s ur€itym ¢asovym zpozdénim na zemském povrchu pfijimany a zpracovany

uzivatelskymi zafizenimi. Kromé téchto vysilacl jsou satelity také vybaveny pfijimacem,
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pfesnymi atomovymi hodinami, raketovymi motory a solarnimi panely. Raketové motory jsou
vyuzivany v pripadé potieby satelitu upravit svoji polohu a solarni panely k vyrobé elektrické

energie.

1.2.2 Ridici segment

Ridici segment je pro fungovani systému GNSS jako celku zcela nezbytny, a bez ného by
nebyla zaru¢ena Uplna spravnost pfijimanych informaci. Tento segment se sklada ze tfi typ
pozemnich stanic. Jsou to stanice monitorovaci, hlavni fidici a stanice pro komunikaci se

satelity.

Monitorovaci stanice jsou rozmistény na velkych uzemnich plochach. Monitoruji signaly,
které satelity vysilaji, a zaroven stav téchto satelitl. Tyto informace dale predavaji do hlavni

fidici stanice.

Hlavni fidici stanice pfijima informace o jednotlivych satelitech z monitorovacich stanic. Na
zakladé velmi pfesné znamé polohy jednotlivych monitorovacich stanic uruje Casove
a polohové korekce pro jednotlivé satelity a tyto informace pfedava do stanic pro komunikaci

s druzicemi.

Stanice pro komunikaci s druzicemi pfijimaji informace o ¢asovych a polohovych korekcich
z hlavnich Fidicich stanic a dale je predavaji jednotlivym satelitm, které poté vysilaji do

uzivatelskych zafizeni jiz opravené signaly.

1.2.3 Uzivatelsky segment

Uzivatelsky segment tvofi takova zafizeni, ktera pfijimaji signaly ze satelitd, vyhodnocuiji je
a na zakladé vyhodnoceni ur€uji polohu zafizeni. Mdzeme do nich zafadit jak smartphony,

kapesni navigace, tak slozitéjsi a pokrocilejsi pfijimace vyuzivané v mapovacich aplikacich.
Jak jiz bylo uvedeno dfive, pro pfesné ureni polohy jsou zapotiebi alespon Ctyfi viditelné

satelity.

Space Segment

L8 {5y
GNSS Satellites £ a4
GNSS Broadcast Signals

GNsS Contral 7 / \ N
Channel g

Obrazek 1 - Struktura GNSS [26]
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1.3 Vyznamné systémy

V soucCasné dobé existuje nékolik systému GNSS. Tyto systémy se od sebe odliSuji zejména
poctem druzic, poétem ob&zZnych drah, vyskou obé&hu druZic nad zemskym povrchem,
kédovanim signall a také statem, popfipadé organizaci, ktera tento systém spravuje.

Z hlediska celosvétového pokryti mizeme mezi ty nejvyznamnéjsi zaradit systémy GPS,
GLONASS a GALILEO, ktery je od konce roku 2016 ve zkuSebnim provozu. Existu;ji

i systémy, které pokryvaji pouze vymezenou oblast. Mezi né patfi systém BeiDou 1,
poskytujici sluzbu nad tzemim Ciny. Do roku 2020 by mél byt postupné transformovan na

systém BeiDou 2, ktery bude poskytovat celosvétové pokryti.

Charakteristické rozdily mezi jednotlivymi systémy jsou zobrazeny nize. V tabulce jsou

uvazovany pouze systémy s aktualnim celosvétovym pokrytim.

Global Navigation Satellite Systems

GPS GLONASS Galileo BeiDou-2

— LS

GNSS

(Global Navigation Satellite System)

Obrazek 2 - GNSS systémy [27]

Tabulka 1 - Charakteristiky jednotlivych GNSS systému

GNSS systém Pocet Pocet obéznych | VySka obéhu RozliSeni Signaly
druzic drah druzic
GPS 24 4 20200 km kédové L1,L2,L5
GLONNAS 24 3 19100 km fazové L1,L2,L3,L5
E1-L1-E2,
GALILEO 30 (2020) 3 23222 km kédové E5,E6
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Jak vyplyva z predchozi tabulky, jednotlivé systémy vysilaji rGzné oznacené signaly, které se
odlisuji nosnou frekvenci. Tyto frekvence se pohybuiji v Fadech stovek MHz a jsou dulezité
z pohledu mozného ruSeni a znemoznéni spravného pfijmu v uzivatelskych zafizenich.

Pfehled signalu s nosnymi frekvencemi je uveden v nasledujici tabulce.

Tabulka 2 - Signaly systéma a jejich frekvence

GPS GLONNAS GALILEO
L1 (E1) 1575 MHz 1598-1605 MHz 1575 MHz
1575 MHz (CDMA)
L2 1228 MHz 1243-1249 MHz -
L3 - 1198-1212 MHz -
L5 1176 MHz 1176 MHz (CDMA) -
E5 - - 1176 MHz
E6 - - 1279 MHz

Pro urceni polohy pfijimace je nutné védeét, z jaké konkrétni druzice dany signal pfichazi.
Z tohoto dlvodu se vyuziva kédovani. Existuji dva zakladni druhy kédovani, a to kddovy
multiplex, ktery vyuzivaji systémy GPS a GALILEO, a kmito¢tovy multiplex, ktery preferuje
rusky GLONNAS.

Kodovy multiplex je zalozen na tom, ze vSechny satelity vysilaji signaly na stejné frekvenci,
ale kazdy z nich obsahuje jedine¢ny kod. Na tomto zakladé dokaze pfijimac urcit, z jaké
druzice signal pochazi. Kmito¢tovy multiplex je naopak zaloZen na principu stejnych koda,
ale kazda druzice vysila na své pfidélené frekvenci, ktera se v pfipadé signalu L1 ruského
GLONNASU pohybuje v rozmezi pfiblizné 1598 MHz — 1605 MHz. Pro lepsi spolupraci

a kompatibilitu mezi jednotlivymi systémy v8ak i u ruského systému v pfipadé signalu L1

existuje multiplex kodovy, ktery vysila na nosné frekvenci 1575 MHz.

1.4 PoZzadavky na GNSS
Jednotlivé systémy by mély splfovat ¢tyfi zakladni pozadavky, na jejichz zakladé systém

hodnotime. Témito kritérii jsou pfesnost, dostupnost, spojitost a integrita.

1.4.1 Piesnost

Presnost je jednim ze zakladnich ukazatell kazdého GNSS systému. Pro bézné uzivatele
pocitame u sou€asnych systému s presnosti v fadech desitek metru, ve vojenském vyuziti
muze byt poloha urovana s presnosti na nékolik centimetri. Definujeme ji jako odchylku
nameéfené polohy od polohy skute¢né, a tudiz ji muzeme zapsat pomoci vzorce
P(IXi—Xy|<ge)=>y.(1.1)
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Tento vzorec nam Fik4, Ze rozdil mezi skute¢nou a naméfenou polohou nepiekroéi hodnotu
epsilon na hladiné pravdépodobnosti gama. Pfesnost mize byt zhorSovana riznymi vlivy, o

nichz je pojednano v kapitole 1.6 zranitelnost systéma.

1.4.2 Spojitost
Spoijitost je vyjadfena jako takova schopnost systému, ktera zajiStuje kontinualni chod

systému bez neplanovanych vypadk( nebo preruseni v poskytovani sluzby.

1.4.3 Dostupnost

U této vlastnosti je zapotiebi zavést dva €asy. Jeden €as oznacime jako celkovy ¢as T4, ha
ktery byl systém navrhnut, Ze bude funk¢ni a po jehoz dobu bude k dispozici. Druhy Cas
oznacime jako skuteény €as T,, béhem kterého systém funguje. Procentualni vyjadfeni Casu

T,k ¢asu T, 0zna¢ime jako dostupnost systému.

1.4.4 Integrita
Integrita je velice dulezitou viastnosti, ktera vyjadfuje schopnost systému varovat do urcitého
Casového limitu jeho uZivatele v situacich, kdy je pfekro¢ena pfipustna hodnota urcitého

parametru, a systém je tudiz nevhodny k pouZzivani.

1.5 VylepSeni charakteristik GNSS

Jak jiz bylo uvedeno v predchozi podkapitole, na systémy GNSS jsou kladeny velké naroky.
V nékterych odvétvich jsou vSak poskytovaneé sluzby nedostatecné, a proto musi byt
systémy vhodné rozsifeny. Jednim z téchto odvétvi je letectvi. V letectvi se vyuZzivaji i
zakladni typy rozSifeni, a to GBAS, SBAS a ABAS.

1.5.1 Ground based augmentation system

Tento typ rozSifeni se vyuziva zejména blizko letist’ pfi pfiblizeni letadel na pfistani. Je
sloZen z nékolika pozemnich pfijimacd, které zpracovavaji signaly ze vSech viditelnych
satelitd. Na zakladé své presné znamé polohy urcéuji korekce v pfesnosti a kontroluji téz
integritu. Pomoci VHF vin vysilaji tyto korekce do letadel, které se nachazeji ve fazi pfiblizeni

T

zhorS§eném pocasi. Pfesnost je v horizontalni i vertikalni roviné do jednoho metru.

1.5.2 Satelite based augmentation system

Roz8ifeni oznaCované jako SBAS ma v rlznych Castech svéta rizné oznaceni. V Severni
Americe se pouziva nazev WAAS, v Indii GAGAN a v Evropé je to EGNOS. | pfes rozdilné
nazvy je vSak princip stejny a cilem je opét zlepSovat charakteristiky GNSS.

Systém je tvofen pozemnimi stanicemi a geostacionarnimi satelity. V pozemnich stanicich se

vyhodnocuiji pfijaté signaly ze satelitd GNSS a urcuji se korekéni data. Tato data se dale
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spolu se zpravami o integrité systému vysilaji na geostacionarni satelity a z téch dale do

uzivatelskych zafizeni.

Obrazek 3 — SBAS [28]

1.5.3 Aircraft based augmentation system
Je to systém slouzici zejména ke kontrole integrity b&€hem letu. Funguje na principu
porovnavani dat z pfijatych signalu GNSS druzic s informacemi z dalSich palubnich pfistroju.

Jako pfiklad mizeme uvést barometr.

1.6 Zranitelnost systémii

Jednou z nevyhod GNSS pfi poskytovani sluzeb je zranitelnost jejich signald. Tyto signaly
jsou pfi pfichodu na zem velmi slabé, a proto jsou snadno zranitelné. Mohou byt ruseny,
pricemz rozliSujeme tfi typy ruSeni signald. Jsou to jamming, spoofing a meaconing.

Podrobnéji si je rozebereme pozdé;ji.

Mimo zminované ruseni mohou byt vlastnosti signalt zhorSovany. Takovych vliv(, které
ovliviuji kvalitu signalt a negativné pasobi na zakladni ukazatele GNSS, zejména na
presnost, rozliSujeme celou fadu. Tyto chyby se s ¢asem mohou ménit a zminit mizeme
ionosférickou chybu, troposférickou chybu nebo nepfesnou polohu druzic (efemeridicka

chyba). Pfehled nejvyznamnéjsich vlivl a jejich chyby jsou zobrazeny v nasledujici tabulce.

Tabulka 3 - Chyby GNSS

Zdroj chyby Chyba
lonosfericky efekt +5m
Troposfericky efekt +0,5m
Efemeridicka chyba +25m
Chyba hodin satelitd +2m
Vicecestné Sifeni +1m

15



2 Moznosti ruseni prijimact GNSS

V této kapitole se zaméfime na moznosti, jak Ize signaly, které vysilaji druzice, narusit

a uvedeme nékolik pfikladd, kdy se v minulosti néjaky typ ruSeni vyskytoval a jaky to mélo
dopad na uzivatele. Obecné lze fici, ze pro bézného uzivatele neni chvilkova ztrata signalu
GNSS problém. To uz ovSéem neplati v ur€itych odvétvich jako je letectvi popfipadé
zachranna sluzba. V téchto odvétvich by mohla mit ztrata signalu fatalni nasledky, a proto se

shazime ruseni pfedchazet.

2.1 Kategorie ruseni

Rus$eni signald muzeme rozdélit na tfi zakladni kategorie vzhledem k davodu a cili, pro€ je

ruSeni zplsobovano.

Prvni kategorii je ruSeni nahodné, které ve vétsiné pfipadu neni zplsobovano z iniciativy
Clovéka. Toto ruseni oznacujeme jako nezamérné vysilané a vétSinou se jedna o poruchy
vysilacl, které nahodné pronikaji svym vysilanim do pasem frekvenci, které jsou vyhrazeny
pro systémy GNSS. Toto ruSeni je nepredvidatelné, a proto muze byt nebezpecné. Témér se

ale nevyskytuje.

Druhou kategorii oznacujeme jak ruSeni neinformované. Tento druh ruseni je zplsoben
zamérnym vysilanim na danych frekvencich, nicméné cilem neni poskodit uzivatele systému
a zpusobit velké skody, ale vlastni uzitek. PFikladem muze byt pouzivani ruSicich zafizeni,
které vyuziva mnoho fidi€¢l zejména nakladnich vozidel, aby nemohli byt sledovani svymi

zaméstnavateli.

Posledni kategorii je ruseni Skodlive. V tomto pfipadé se jedna o zamérné vysilané ruseni
s cilem poSkodit co nejvice uzivatell, které muze postihovat rozsahlé plochy. V téchto
situacich je vhodné pouzivat zalozni systémy, které nejsou zalozeny na pfijmu signala

z GNSS satelitu.

Dal$i déleni mizeme provést na zakladé pasem a frekvenci, na kterych rusici zafizeni
vysilaji. Je to tzv. In-band ruSeni a Out-band ruSeni. Prvni z nich, In-band ruseni, je takové
ruSeni, u kterého je frekvence rusiciho signalu totozna nebo velice blizka originalni frekvenci
GNSS satelitu. Druhym typem je Out-band ruseni, kde je frekvence naprosto odliSna od
GNSS frekvenci. Pomoci skladani vin vSak dochazi ke vzniku vyssich harmonickych vin

s frekvencemi, které dokazi rusit originalni GNSS signaly. Rozdil mezi obéma typy je zfejmy
z prilozenych obrazku, kde na obrazku 4 vidime na vodorovné ose nepatrny rozdil mezi
frekvenci originalniho signalu GPS a frekvenci rusiciho signalu, zatimco v pfipadé obrazku 5

se tento rozdil pohybuje v fadech stovek MHz.
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Obrazek 5 Out-band jamming [29]

2.2 Typy ruseni

Jak jiz bylo popsano v kapitole 1.6, kvalita signald maze byt zhorSovana rdznymi vlivy, které

nemuzeme ovlivnit. Jedna se zejména o ionosférické a troposférické chyby. Mimo to v8ak
existuji situace, ve kterych muze dojit k naprosté ztraté signala. Tato ztrata maze trvat od

nékolika sekund az po desitky minut v zavislosti na tom, zda je pfijimac¢ v pohybu a dokaze

se od zdroje ruseni vzdalit, popfipadé obracené.

Signal, ktery pfichazi do uzivatelskych zafizeni ze satelitd, je pfi pfichodu na zem velice

slaby. Proto dokaze byt pomoci jednoduchych ruSicich zafizeni ruSen, ¢imz dojde

k znemoznéni vyuzivani systému. RozliSujeme jiz zminéné tfi typy ruSeni. Jsou to jamming,

spoofing a meaconing.

2.2.1 Jamming

NejCastéjSi formou ruseni signalu GNSS je pravé jamming. Tento druh ru$eni funguje na

principu toho, Ze rusici zafizeni vysila signal na stejné nebo velmi blizké frekvenci, jako jsou
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frekvence vyhrazené pro GNSS systémy. Do plvodniho signalu zavadi Sum nebo svym
vykonem pretizi obvod puvodniho pfijimace, a ten neni schopny pfijimat puvodni signal.
Cilem jammingu je tudiz rusit, nebo UpIné znemoznit pfenos signalu ze satelitd GNSS do

pfijimacd na zemi. Tyto pfijimace poté nejsou schopny udavat spravnou polohu.

s vét8im vykonem a schopnosti rusit SirSi pasmo frekvenci. Osobni rusicky vyuzivaji
zejména fidiCi dopravnich prostfedkud. Tim dociluji toho, Ze nebudou sledovani a
monitorovani svym zaméstnavatelem. SloZité&ji zafizeni se vyuzivaji v armadé, kde je

v néjaké situaci zapotfebi vyfadit z provozu v8echny pfijimaée GNSS na vétSim uzemi.

2.2.2 Spoofing

Spoofing se v porovnani s jammingem téméf nevyskytuje, ale o to delSi doba muize nastat
signald, jejichz cilem je vypadat jako plvodni GNSS signal. Pfijimac poté sleduje tento
faleSny signal misto plivodniho signalu z druzic. Tim dochazi ke Spatnému uréovani polohy,

rychlosti a ¢asu.

Zde jiz podstatnou roli hraje samotny pfijimac. Nékteré pfijimace nejsou schopny ruseni
rozpoznat Ci filtrovat, a tak pfijimaji vSe, co jako GNSS signal vypada. Ty nejsou proti ruseni
témér vibec odolné a mlze dochazet k situacim, kde misto originalniho signalu sleduiji

a stale udavat spolehliva data. Proto je nutné odlisit kvalitni pfijimace s vétsi odolnosti od

téch jednoduchych.

2.2.3 Meaconing
Tento druh ruseni je zaloZzen na principu nahravani GNSS signall a jejich opétovném
vysilani. Tim se docili toho, Ze znovu vysilany signal je siln€jSi nez pivodni, a pokud

pfijimac zacne sledovat tento signal, nebude schopen udavat spravnou polohu.

2.3 Zdroje ruseni
Mezi zdroje, které zpusobuji ruseni signalu GNSS, mizeme kromé zmifiovanych rusic¢ek

a sofistikovanéjSich zafizeni zaradit také slunecni erupce nebo rlizné odrazy signalu.

2.3.1 Rusicky
Jednotlivé rusicky se mohou odliSovat jak velikosti a vykonem, tak také cenou. Na internetu
se bézné daji sehnat od 30 eur. Ty lepSi poté stoji nékolik stovek eur. Existuje cela fada

riznych designu rusicek, z nichz nékteré jsou zobrazeny dale. Alarmuijici je vSak jiz jen fakt,
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Ze se vétsinou nelegalni rusic¢ky na internetu vibec objevuji a pfi zadani spojeni ,signal

jammer“ webovy prohlize¢ google vyhleda 725 000 vysledkd.

Obrazek 6 - rusicka 1 [36]

Obrazek 7 - rusicka 2 [35]

Z hlediska vykonu se v pfipadé nejjednodussSich rusi¢ek pohybujeme v fadech miliwattd.
U vykonnéjSich, s vétsim dosahem, muze vykon dosahovat hodnot v fadech jednotek az
desitek wattu.

Na pfilozeném obrazku vidime dosah ruSeni a pomér J/S vzhledem k vykonu rusSicky. Tento

pomér, jehoz jednotkou je dB, udava pomér mezi silou rusiciho signalu a signalu
originalniho. Cim vétsi je tento pomér, tim je kvalita pFijimaného signalu horsi. Uhlopfiéné
Cary zobrazuji, jak se méni J/S pomér a vzdalenost rudeni v zavislosti na daném vykonu
ruSicky, a vodorovné zobrazuji meze, kdy dochazi ke ztratam signalu. V pfipadé prvni

ruSicky o vykonu 10 mW dojde ke ztraté signalu na vzdalenost 1 km. Pokud je v8ak vykon
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ruSicky vétsi a ma hodnotu napfiklad 1 W, dojde ke ztraté signalu v okoli 10 km.
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Obrazek 8 - Vykony rusicek [1]

2.3.2 Kosmické pocasi
Dal§im ze zdroju, které mohou ovlivnit signaly GNSS systému je kosmické poc¢asi. Na slunci

probihaji ve vice ¢i méné periodickych intervalech slunecni erupce. Nékteré z nich mohou
byt az tak rozsahlé, Zze nabité Castice, usazujici se v ionosféfe, zplsobuji snizeni rychlosti
radiovych vin vysilanych satelity. To se poté promita do presnosti systému a v nékterych
pfipadech muze vlivem velmi hustého prostfedi v ionosféfe dochazet ke ztraté signalu. Pro

sv v

rychlost vin postupujicich na zem a v druhém pfipadé upIné vyradit systém z provozu.
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Obrazek 9 - lonosféra [34]

2.4 Priklady
Pro ucely této prace je zasadni uvést nékolik pfipadd, kdy doSlo nebo opakované dochazelo

k ruSeni signalu GNSS at’ uz omylem nebo zamérné. Podrobnéji se podivame na ruseni
signalu v okoli letisté Newark a dale na pficiny ztraty signalu v okoli pozemni stanice
zarizeni WAAS v americkém Leesburgu. Mimo to se jamming mlze vyskytovat i ve
vyzkumnych laboratofich pro pochopeni a objasnéni uc€inkl ruseni jednotlivych typu rusicek.

Jeden takovyto test si také pfiblizime a bude uvedeno i nékolik dalSich prikladu.

2.4.1 Ruseni v Newarku
V prvnim pfikladé si popiSeme jeden z nejvyznamnéjSich pfipadl ruSeni signalu GNSS. Toto

ruSeni se zacalo odehravat v blizkosti amerického letist€ Newark témér ihned po zavedeni
systému pro zpfesnéni vlastnosti druzicové navigace, a to LAAS (Local area augmentation
system) v letech 2008-2009. Princip tohoto zpfesnéni je totoZny jako u systému GBAS, lisi
se pouze v pojmenovani. V Evropé se pouziva nazev GBAS, zatimco v americkém letectvi je

zaveden pojem LAAS.

LetiSté v Newarku je i pfes svou vysokou vytizenost a velky pocet pfepravenych cestujicich
soustfedéno na relativné malé ploSe. Jen pro ilustraci, v roce 2015 bylo na tomto letisti
odbaveno pfiblizné 37 milionl cestujicich. Nedaleko od letisté, paralelné s drahami 04L/22R
a 04R/22L, vede rusna dalnice s téméf 100 000 projizdé&jicimi vozidly denné. Tento fakt se
pfi vystavbé LAAS na tomto letisti nezdal byti rizikovy, nicméné ihned po spusténi systému

se zacCaly vyskytovat problémy.
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Pozemni vybaveni LAAS se na tomto letisti sklada ze 4 antén, které jsou ve vzajemné
vzdalenosti 100 m. Tyto antény jsou umistény paralelné vedle drahy a od rudné silnice je déli

vzdalenost primérné 150 m. Rozmisténi téchto antén mizeme vidét na pfilozeném obrazku.

.

/774 Ht@?fy Tr.i”fﬁc
/s '.i' > 100,000 yeh/day)

Obrazek 10 - Rozmisténi antén Newark [13]

Princip funkce systému GBAS (popfipadé LAAS) je popsan v kapitole 1.5.1. V pfipadé
Newarku dochazelo béhem dne k nékolika pfipadum, kdy jednotlivé antény zaznamenavaly
pokles poméru C/No. Tento pomér, carrier to noise, vyjadfuje vztah mezi drovni intenzity
signalu nosné viny a Sumu. Jednotkou je decibel a plati, Ze ¢im vétsi tento pomér je, tim je

kvalita pFijmu signalu vétsi.

Po urcitych méfenich a vyzkumech se dospélo k zavéru, Ze za chvilkovym snizovanim
poméru C/No stoji osobni rusicky Fidi€u projizdéjicich na nedaleké dalnici. Vzhledem

k velkému poctu osobnich aut se tak délo nékolikrat denné. V plvodnim navrhu systému
LAAS dochézelo pfi ztraté signalu na jedné ze &ty antén k vypadku systému a byl nutny
restart. Vzhledem k malé vzdalenosti mezi jednotlivymi anténami mohlo pfi silném ruseni
dochazet k vypadku dvou i vice antén najednou. To bylo naprosto nevyhovujici, nebot
b&hem této doby nebyl systém schopny vysilat pfesné informace do pilotnich kabin a tak
bylo zvy$eno nebezpeli zejména pfi Spatném pocasi. Proto byla pfijata opatfeni

k modifikace LAAS na letiti v Newarku, ktera budou popsana dale.
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2.4.2 RuSeni Leesburg
Podobny pfipad jako na letisti v Newarku se kolem roku 2011 odehraval také ve mésté

Leesburg ve Virginii. Tentokrat vSak neslo o ruseni systému GBAS, ale systému SBAS,
oznacovany ve Spojenych statech americkych jako WAAS (Wide area augmentation

system). Princip systému je popsan v kapitole 1.5.2.

Systém WAAS tvofi nékolik pozemnich stanic rozmisténych na velkych plochach a tfi
geostacionarni satelity. Kazda pozemni stanice je tvofena tfemi pfijimadi, které jsou opét
rozmistény nedaleko od sebe. Tato stanice se nachazi nedaleko rusSnych silnic a jeji pozice

je zobrazena na obrazku nize.

,r &
,Vlew w1th 3 %

Llne f¢ght G

/ ' Leesburg

Obrazek 11 - WAAS Leesburg [30]

Systém zaznamenaval chvilkové poklesy C/No na vSech geostacionarnich satelitech,

z Cehoz vyplyva, Ze tyto satelity nebyly schopny pfijimat informace o korekcich z pozemni
stanice. Vzhledem k pouze chvilkovému ruseni je zfejmé, Ze se ruSici zafizeni nevyskytovalo
na jednom fixnim misté, ale bylo v pohybu. To nas opét vede k myslence, ze ruseni
pochazelo z vozidel z nedalekych silnic. Tato domnénka se také potvrdila a na zakladé
pravidelné se opakujich ¢asu, kdy bylo ruSeni zaznamenano, byl sestaven ¢asovy plan
daného vozidla a v koneéném vysledku byl fidi€ dopaden a osobni rusici zafizeni mu bylo
odebrano.
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Na obrazku 12 jsou zobrazeny poklesy poméru C/No v pribéhu celého dne. Je z ného
patrné, Zze dochazelo k poklesiim na vSech tfech geostacionarnich satelitech a to dvakrat
denné. To poukazuje na fakt, Ze Fidi€ se veCer vracel stejnou cestou, ale druhym smérem, do

mista, odkud rano vyjel.

L1C/No, ZDC Receiver A
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-10 i .
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Obrazek 12 - WAAS Leesburg denni [13]

Zajimavé je také zaméreni se na jednotliva ruseni v prabéhu minut. Na obrazku 13 vidime,
Ze ruseni pfi prijezdu vozidla v okoli pozemni stanice probihalo ve dvou ¢asech. Mezi témito
dvéma udalostmi v rozmezi minut 508-509 v3ak pfijem signalu nebyl naruden. Tato situace
je vysvétlovana tak, Ze vozidlo se na konci 507. minuty dostalo do takové blizkosti pozemni
stanice, Ze ruSici zafizeni ve vozidle dokazalo znemoznit pfijem signalu. Pokracovanim

v cesté se v8ak ve zmifilovanim rozmezi 508-509 dostalo do vzdalenosti vétsi a vykon
rusi¢ky uz nebyl dostatecné velky na to, aby mohl pfijem signalu ovliviiovat. Po kratké dobé

se vSak do tésné blizkosti opét dostal, z Eeho plynulo snizeni poméru C/No v ase 509.
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Obrazek 13 - WAAS Leesburg zoom [13]

Vzhledem k tomu, Ze téchto stanic je po uzemi Spojenych stati americkych rozmisténo
nékolik, je systém odolné&jsi vlci ruSeni nez GBAS. Ten je navrhovan pro jednotliva letisté

a v pfipadé jeho ruseni je nemozné poskytovat korekéni data.

2.4.3 Test ve finském institutu
Bé&hem roku 2012 byly ve finském geodetickém institutu, konkrétné v naviga¢ni laboratofi,

provedeny testy na posouzeni efektu jammingu na rizné typy pfijimacu. Nutno podotknout,
Ze testy byly provedeny s povolenim pouZzivat rusi¢ky v uzavifeném prostoru s maximalnim
vykonem 0,001 mW (-30 dBm).

Prvni test zahrnoval jamming signalu L1 jednoduchou rusSi¢kou a postupné byl provadén na 6
riznych pfijimacich. Jednim z nich byl mj. smartphone Nokia N-8. Test byl provadén po
celych 24 hodin a pfijimace byly testovany na tfi rizné situace. Prvni z nich byla bez
pritomnosti rusiciho signalu. B€hem druhé situace, kdy jiz k rudeni dochazelo, dosahoval
pomér J/S maximalni hodnoty 15 dB a v poslednim pfipadé byl maximalni pfipustny pomér
JIS 25 dB. Jak je vidét z tabulky niZze, se zvySujicim se pomérem J/S se také zvySovala jak
primeérnd, tak maximalni horizontalni vychylka. Byl také zaznamenan vyrazny pokles

v procentualnim vyjadieni dostupnosti systému. Do tabulky byly uvedeny pouze 3 ze 6

danych pfijimac, pfi¢emz vysledky byly u v§ech zbyvajicich velice podobné.
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Tabulka 4 - Pusobeni jammingu na jednotlivé pfijimace

Prdm.odchylka Max.odchylka Dostupnost

(m) (m) %

No jam 1,0 3,8 100

uBlox 5H J/IS 15 dB 14 4,6 100
JIS 25 dB 9,2 129,3 16

No jam 2,2 53 100

Fastrax IT500 J/S 15dB 2,3 6,5 100
J/IS 25 dB 3,7 85,4 16

No jam 1,0 4.8 100

NovAtel J/IS 15 dB 2,4 90,5 30
J/IS 25 dB 54 92,1 8

Na obrazku 14 jsou znazornény jednotlivé polohy uréené pfijimacem uBlox 5H v jednotlivych
pfipadech ruseni. Z obrazku i z tabulky vySe vyplyva, Ze do doby, nez pomér J/S dosahne
hodnoty 15 dB nejsou zaznamenany vyrazné odchylky. V pfipadé poméru vyssiho jiz

nastava rychly narust této horizontalni odchylky od teoreticky spravné polohy.

LUElox S5H groundplot with respect to true coordinates
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Obrazek 14 - Odchylky pfijimace uBlox 5H [6]
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Druhy test posuzoval uc€inek jammingu na pfijima¢ NovAtel OEM4, ktery dokaze zaroven
pFijimat na dvou riznych frekvencich. RuSeni probihalo na frekvencich signalti L1 a L2,

a proto byla k tomuto testu, kromé jiz zminované rudi¢ky, ktera byla pouZita k prvnimu testu
a rusila L1 signal, vyuzita i druha rusSicka, ktera dokazala rusit signaly L2-L5. Opét se
zkoumaly vysledky v pfipadech, kdy ruseni neprobiha, kdy je pomér J/S maximalné 15 dB a
kdy tento pomér dosahuje maximalni hodnoty 25 dB. Test probihal v hodinovych krocich a

vysledek je vidét z pfilozené tabulky.

Tabulka 5 - Dvoufrekvenéni jamming

Prdm. odchylka Max. odchylka Dostupnost
(m) (m) %
No jam 0,8 2,8 100
NovAtel J/IS 15 dB 3,4 78,9 100
J/IS 25 dB 3,5 26,6 11

Z tabulky vidime, Ze ochylky dosahuji podobnych hodnot, jako pfi prvnim testu, kdy byla
ruSena pouze jedna frekvence. Zajimavé by bylo sledovat u&inky ruSeni jednoho signalu
(napfiklad L1) z podledu pfijimace, ktery by byl schopen pfijimat vice frekvenci sou¢asné
(napfiklad L1 a L2).

2.4.4 Dalsi pripady
Za povSimnuti stoji také pfipad, ktery se odehral v sousednim Némecku. V hangaru zkouSeli

pomoci GNSS opakovace funkénost GPS vybaveni na letadlech, ktera se v tomto hangaru
nachazela. Vykon tohoho opakovace byl vSak moc velky a kromé samotného hangaru
pronikal signal i do okoli. Poté bylo od nékolika letadel, vyuzivajici dané letisté, hlaSeno

ruSeni signalu GPS z druzic.

To, Ze jamming mize mit i politicky podtext je jasné z dalSiho pfFikladu, ktery si uvedeme.
VSe zacalo kolem roku 2010, kdy bylo v Jizni Koreji zaznamenano ruseni signalu GNSS,
které pochazelo ze Severni Koreje. Tento problém hlasilo pfiblizné 1000 letadel a 250 lodi.
V pfipadé letadel to takova hrozba nebyla, nebot’ vyuZivaji ineréni navigacni systémy. V roce
2012 se odehral velice podobny pfipad, kdy ruseni signalu, pochazejici opét ze Severni
Koreji, ovlivnilo GPS navigace v autech ve mésté Soul. V této dobé uz méla sofistikovanég;si

zarizeni dosah blizici se 60 statutarnim milim.

Existuji i dal$i pFipady, kdy k ruSeni signalu dochazelo. MuZeme uvést kompletni ztratu

signalu na témér 20 minut v obchodnim domé v Londyné, nebo jamming v blizkosti dalnic
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u Mnichova, kde se v ramci jamming kampané zkoumal vyskyt tohoto ruseni (zaznamenano

6 vyskytu za tyden).

3 Kritické faze letu a kriticka mista pri naruseni signalu GNSS

Vv

aktualnich prognéz by mélo byt v roce 2030 prepraveno 7 miliard osob po celém svété, coz
je dvojnasobny pocet oproti sou¢asnému stavu. S ohledem na tento fakt je nutné zajistit
pozadovanou uroven bezpecnosti v tomto odvétvi a tu stale zvySovat. Proto si v nasledujici
kapitole rozebereme, jaka jsou kriticka mista a kritické faze letu, pfi kterych je téma této
odhaleni téchto nezadoucich jeva a reakce, které mohou snizovat nebo upIné vyloucit

pravdépodobnost jejich vyskytu.

3.1 Kritické faze letu
V dnesdni dobé globalni druZicové navigace, kdy jiz i mala sportovni letadla disponuji

systémy, které vyuzivaji tento typ navigace, jsou na tyto systémy kladeny velké naroky.
Vysoka presnost, dostupnost, integrita, to jsou jen nékteré vlastnosti, které musi splfiovat. Je

tedy dulezité, aby GNSS fungovala spravné a to zejména béhem kritickych fazi letu.

Letadlo béhem letu prochazi jednotlivymi fazemi. Od vzletu, po nastoupani urcité letové
hladiny, letu po trati, aZ po zahajeni klesani a pfiblizeni na pfistani na cilové letisté

a samotné pfistani. BEhem tohoto letu, jak vyplyva z pfedchozi véty, letadlo méni svou
vysku. | z tohoto divodu je nami popisované ruseni jinak zavazné ve vySce 10 000 metru
nad zemi nebo pfi finalnim pfibliZzeni na pfistani pomoci pfesného pfistrojového pfiblizeni
vyuzivajici GNSS. Tyto rozdily mezi jednotlivymi vySkami mohou byt umocnény po&asim.
Spatna dohlednost, nizka zakladna obla&nosti, zadny vizualni kontakt se zemi, to vSe mlze
hrat pfi ztraté signalu svoiji roli. Proto za kritické faze letu oznaCujeme zejména pfiblizeni na
pfistani a vzlet. Souhrnné tedy okamziky, kdy se letadlo nachazi v malé vySce a na spravna
rozhodnuti neni takové mnozstvi €asu, jako kdyby se letadlo pohybovalo v letové hladiné

béhem tratového letu.

3.2 Kriticka mista
Pokud se zaméfime na mista a infrastrukturu, nikoho asi nepiekvapi, pokud za nejvice

kriticka mista z pohledu ruseni oznacime letisté. V okoli velkého poctu letist se nachazi
pozemni systém GBAS pro zpfesnéni vlastnosti druZicové navigace, jejiz rudeni bylo
popsano v kapitole 2.4.1. DalSim podkladem pro toto tvrzeni jsou také husté dopravni sité

s velmi frekventovanymi dalnicemi v okoli letist, kde Fidi¢i vozidel mohou at’ uz zamérné nebo

omylem ovlivnit kvalitu signalu z druzic.
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DalSimi misty, kde je ruSeni nezadouci, jsou pozemni stanice systému SBAS. Tento typ
zpresnéni GNSS ma v3ak po velké ploSe rozmisténo velké mnozstvi stanic a tak je

chvilkovému ruseni jedné z nich mnohem vice odolny, nez v pfipadé GBAS.

3.3 Systémy a metody pro odhaleni ruseni
S nastupem velkého mnozstvi ruSicich zafizeni se ve 21. stoleti zaCaly formovat projekty a

systémy pro detekci ruseni a nasledné zmirfiovani nasledkd. Mizeme mezi né zaradit
evropsky Protector, americky JLOC nebo britsky Gaardian. Jednotlivé projekty si zkracené
popiSeme v dalSich kapitolach, avSak mizeme konstatovat, Ze vSechny pracuji na
podobném principu a se stejnym cilem-umistovat senzory do kritickych mist infrastruktury,
detekovat ruSeni GNSS s jeho naslednou charakterizaci a v€asné varovani uzivatelu

0 moznych hrozbach.

3.3.1 JLOC - Jammer detection and location system
Jednim z prvnich systému pro detekci ruseni se stal americky JLOC. Prvni navrhy na

zpuUsob fungovani probéhly jiz na konci 20. stoleti. B€hem dalSich let probihalo testovani
a v roce 2007 byl jiz systém provozné zpuUsobily pro své fungovani. Mezi hlavni cile tohoto
systému patfi monitorovat hrozby, které by mohly ovlivnit fungovani GPS. Daéle to jsou
automatické vystrahy uzivatellim, pokud je néjaka hrozba detekovana a také predpovidat,
kdy by mohlo rueni signalu nastat. Mimo to se také podilet na vytvareni zpGsobu obrany

proti potencialnim hrozbam.

Systém funguje na principu nékolika riznych typu senzorl a hlavni stanice. Mezi senzory
muzeme zaradit senzory pro méfeni poméru C/No, kterymi se ruSeni detekuje a dale
senzory pro charakterizaci a zjisténi polohy daného zdroje ruSeni. Nékteré z nich méfi uhel,
pod jakym rusici signal pfichazi, dalSimi se uruje Casové zpozdéni pfichodu signalu.
VSechny Udaje z téchto senzorl se odesilaji do fidici stanice, ve které se tyto jednotlivé
informace vyhodnocuji. Na zakladé vyhodnoceni se poté informace o pfitomnosti rudeni

dostavaiji k uzivatelum.

Na obrazku 15 pro ilustraci vidime princip fungovani senzort pro zjisténi uhlu, pod jakym

k nim ruSici signal pfichazi.
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Obrazek 15 - JLOC senzory [5]

3.3.2 PROTECTOR
V roce 2010 byl v Evropé spustén 18-ti mési¢ni program PROTECTOR, jehoz cilem opét

bylo studovat, jak nejlépe chranit infrastrukturu a uzivatele GNSS pfed nezadoucim rusenim
radiovych signall. Byly kladeny otazky, z jakych zafizeni a mist maze ruseni prichazet

a uvazovano bylo kromé ruSeni pozemniho také ruSeni ze vzduchu s vyuzitim létajicich
modelu letadel nebo meteorologickych balén(. Tyto pfipady jsou zobrazeny na obrazku gislo
17. Soucasti projektu bylo také vytvofeni konceptu systému JIMS (jamming and interference

mitigations system) a jeho vyuZzivani v Evropé. Studie byla dokon¢ena ke konci roku 2011.

Cilem konceptu systému JIMS bylo chranit kritickou infrastrukturu jakou jsou letité nebo
pristavy. Do téchto mist mély byt umistovany senzory, podobné jako u systému JLOC.
Jednalo se o senzory na méfeni C/No poméru, na méfeni sméru odkud rusici signal vychazi,
&asové senzory a jiné. Udaje by poté podléhaly analyze, dochézelo by k véasnému varovani

uzivatelt o anomaliich a incidenty by podléhaly pravnimu zkoumani.

Byly rovnéz navrzeny rizné postupy, jak ruseni signalu zmirnit. K tomu se mélo vyuzivat
adaptivni filtrovani Sumu, specialni antény uréené pro sniZeni intenzity ruSeni a jiné. Na

obrazku 16 vidime cyklus systému JIMS.
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Obrazek 16 - Cyklus systému JIMS zdroj [1]
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Obrazek 17 - PROTECTOR rus$eni vzduch zdroj [1]

3.3.3 GAARDIAN a SENTINEL
Poslednim projektem, ktery si popiSeme je projekt GAARDIAN a na né&j navazujici

SENTINEL. GAARDIAN je britské konsorcium, které vzniko jako reakce na zvysujici se pocet

pfipadl ruSeni signalu. Vedouci pozici zastavala spole¢nost Chronos Technology. Toto

uskupeni vymyslelo takovy systém, ktery sleduje vlastnosti GNSS (zejména v kritickych

oblastech jakou jsou letisté) po cely rok a je schopen poskytovat informace o spolehlivosti

systému v realném Case. Je také vytvofena poplachova sit' a pfi jakékoliv anomalii jsou

uzivatelé ihned informovani. Principem fungovani je sit sond, které dokazi pfijimat jak signal

z globalnich druzicovych systém, tak z pozemniho systému eLoran. Tyto sondy mimojiné

obsahuji malé atomové hodiny a na zakladé porovnavani ¢asl z téchto dvou systému Ize
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uréit, zda je rudeni na dané sondé pfitomno a pokud ano, zda se jedna o élovékem zamérné

vytvarené nebo pfirodni.

Na GAARDIAN plynule navazuje SENTINEL, pfedstaveny opét firmou Chronos Technology.
Tento systém vyuziva podobné sondy jako pfedchozi GAARDIAN, nicméné sondy jsou

vzajemné propojeny. To dava moznost urcit polohu zdroje ruSeni pomoci triangulace.

3.3.4 Dalsi metody odhaleni ruseni
Mimo jiz zminéné systémy pro odhaleni ru$eni existuje cela fada dalSich zpUsobd, jak zjistit

pritomnost ruseni.

Jednou z nich je metoda v ramci projektu DETECTOR. Rusicky vétSinou nevysilaji stale na
jedné nosné frekvenci, ale kolem této hlavni frekvenci osciluji s riznou amplitudou jak je
vidét na obrazku 18. Kazda rudi¢ka ma tudiz néjaké charakteristické spektrum vysilani.
Principem projektu bylo vytvofeni databaze spekter vSech znamych rusSicich zafizeni. Poté,
kdyz je detektorem spektrum pfijmuto, dochazi k porovnani tohoto spektra se spektry

z vytvorené databaze. Na zakladé shod ¢i neshod muzeme Fici, zda ruSeni probiha a jaky typ

rusicky je pouZit.
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Obrazek 18 - Spektrum rusicky [38]

32



DalSi moznosti, ktera byla pfedstavena na konferenci v Portlandu v roce 2010, bylo vytvoreni
aplikace pro chytré telefony s operéacnim systémem Android, ktera by pfeménila telefony

v JLOC senzory. Clenové pohotovostnich sluzeb a také vefejnost by byli vyzvani, aby si
danou aplikaci stahli a nechali zapnutou na svém chytrém telefonu. Tato metoda by

poskytovala hustou sit’ pro detekci malych ruSicich zafizeni.

Na internetu jsou v souCasné dobé dostupna také kapesni zafizeni od spoleénosti Chronos.
Tato zafizeni dokazi detekovat a urCit azimut, odkud ruSeni pochazi a proto se vyuzivaji

v pristavech, letiStnich parkovistich nebo skladkach vozového parku . Diky své velké
pfesnosti dokazi na rozlehlém parkovisti ur€it, v jakém auté je ruSicka ukryta. Zminit mizeme
napfiklad vyrobek CTL3520 (obrazek 19), ktery je prozatim na nejvySsi urovni v nabizeném

sortimentu této spole¢nosti.

Obrazek 19 - CTL3520 [31]

3.4 Reakce na ruseni
V souvislosti s rostoucim poc¢tem vyskytl ruseni signald GNSS je nutné na né vhodné

reagovat. Nékteré reakce a upravy budou popsany v nasledujici kapitole.

3.4.1 Upraveni stanice GBAS Newark
V kapitole 2.4.1 je popsana situace z letisté v Newarku, kde dochazelo k ruSeni signalu

GNSS a pozemni stanice LAAS nebyla schopna spravné fungovat. V souvislosti

s vyskytujicim se ruSenim byla zavedena opatfeni, ktera vedla k omezeni tohoto jevu.
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V puvodni struktufe systému, nazvaného Block 0, dochazelo k ruSeni nékolikrat béhem dne.
Systém byl navrhnut tak, Ze jakmile doslo ke sniZzeni poméru C/No na vice nez jednom
pfijimaci pod pfijatelnou uroven, systém automaticky vyZadoval restart a po urcitou dobu
nebyl schopny poskytovat korekéni data. BEhem méfeni bylo zjisténo, Ze nejménné odolny
proti tomuto ruSeni je pfijimac Cislo 2. VyzkouSeno bylo zvednuti jeho antény do vétsi vysky,
s cilem odstranit vicecestné Sifeni a odrazy od zemé&. Po tomto zavedeni vSak byly
pozorovany jesté vétsi anomalie nez doposud, nebot byl snizen stinici efekt okolnich

vvvvvv

ruSeni poté dosahovala podobnych hodnot, jako ostatni tfi pfijiaCe.

Hlavnim zmirnénim nasledku ruSeni vSak bylo zavedeni vylepSeného software Block 1.
Jednalo se o vylepSeni pavodniho algoritmu a novinkou bylo to, ze mohlo dochazet

k chvilkové ztraté signalu GNSS na dvou pfijimacich zaroven. To je velkou vyhodou, nebot
Z pozorovani je zjisténo, Ze pokud nema rusici zafizeni extra silny vykon, dokaze rusit dva
pfijimace najednou a pfi pfechodu na dalSi je jiz pfijem na prvnim obnoven. Typicky scénaf
je vidét na obrazku Cislo 20, kdy nakladni vozidlo sméfuje na jih a postupuje od pfijimace

4 az po prijimac¢ 1. V mistech, kdy se nachazi mezi pfijimaci 3 a 2 je vSak pfijem na RR4

vétSinou obnoven a systém je pIné funkéni.

K ruseni bohuzel dochazi i po této upravé, avsak byl zaznamenan vyrazny pokrok v tomto

smeru.
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FIGURE 10 Typical PPD interference scenario

Obrazek 20 - Scenaf ruSeni Newark [13]
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3.4.2 Dalsi reakce
V letectvi se pro navigaci pouzivaji zejména GNSS sluzby a ineréni navigacni sytémy.

Inercni systém tvofi kromé centralni jednotky velmi citlivé gyroskopy a akcelerometry. Pri
zadani pocateCnich podminek (napf. zrychleni -> asova integrace = rychlost -> druha
Casova integrace = draha) Ize zobrazit polohu letadla v kazdém okamziku letu a neni zde
nutné pouzivat GNSS systémy. Nevyhodou této metody navigace je narUstajici chyba v ¢ase
od posledni korekce. Z tohoto duvodu jsou v modernich letadlech tyto systémy ztrojeny, coz
umoznuje presné;jSi ur€ovani polohy. BEéhem delSich letl dochazi k automatickym korekcim

za pomoci udaju ze zafizeni VOR a DME.

DalSimi zplUsoby, které mohou zvySovat odolnost vici ruSeni je poskytovani zaloznich
non GNSS sluzeb, které nejsou zavislé na pfijmu signalu ze satelitd. Mezi né muzeme

zaradit pozemni navigacni systém eLoran.

DalSim typem ochrany proti nezadoucimu ruseni signali GNSS je poskytovani multi GNSS
sluzeb. To ma 2 dullezité vyhody. Prvni z nich je mnohem vétsi konstelace satelitt v dohledu
a tim zvySujici se prfesnost. To mize byt vyhodné zejména v nehostinnych oblastech

a Clenitych terénech. Druhou vyhodou, v souvislosti s tématem této prace mnohem
zajimavéjsi, vétsi odolnost vic&i ruSeni vyuzivanim a pfijimanim vice frekvenci sou¢asné
(napf. L1, L2). Pro ilustraci na pfilozeném obrazku vidime konstelaci satelitt pfi multi GNSS

a pfi samotném GPS s vylepSenim SBAS.
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Obrazek 21 - Multi GNSS [37]

Svou roli v kvalité pfijmu signall hraje také samotny pfijimac a anténa. Nékteré antény jsou

schopny adaptivniho filtrovani Sumu a tim jsou méné nachylné k ruseni.
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Zamérné vysilani ruSicich signall je nezakonné a protipravni, a proto by mélo byt trestano

pFisnéji se snahou snizit jeho vyskyt.

4 Zhodnoceni zavaznosti
V zavérecné kapitole této bakalafské prace je zhodnocena zavaznost ruseni signalu GNSS.

Uvedeme také mdédy navigace, které se pfi ztraté signalu vyuzivaji a porovname vytvorené

pfiklady vzhledem k bezpecénosti provedeni letu.

4.1 Mddy navigace pri ztraté signalu GNSS

Jak jiz plyne z pfedchozich kapitol, ztrata signalu ze systému GNSS je pro letadla béhem
letu vzdy nezadouci. Zavaznost ruseni je vSak rozdilna s ohledem na aktualni situaci. Pod
pojmem aktualni situace si mizeme predstavit meteorologické podminky nebo dany rezim
letu. PFi dobré dohlednosti a viditelnosti zemé muze pilot reagovat mnohem pruznéji

a efektivnéji, nez v pfipadech, kdy mu meteorologicka situace nedovoli problém fesit
vizualné, ale musi se spolehnout na jiné médy navigace nebo na informace z ostatnich
letadel a od fidicich letového provozu. Jiné disledky muze mit také ruSeni v zavislosti na
rezimu letu. BEéhem tratového letu v hladiné ma posadka mnohem vice ¢asu na feSeni
situace, nez kdyby se nachazela v tésné blizkosti zemé. Z téchto poznatku plyne fakt, ze

meteorologickych podminkach v blizkosti zemé.

Pfi ztraté signalu GNSS béhem tratového letu existuji dvé zakladni metody navigace. Prvni
Z nich je metoda vypoctu (dead reckoning), kdy dochazi k uréeni polohy letounu na zakladé
posledni znamé polohy za vyuziti gyroskopl a akcelerometrl. Tento méd nelze vyuzit
b&hem pfiblizeni a vyuziva se v pfipadech, kdy je letoun vzdalen od leti5té nejméné 30
namornich mil. Druha metoda nese nazev ,loss of integrity mode®, ktery se vyuziva

v pfipadech, kdy je letoun od letisté vzdalen méné nez 30 namofnich mil. V téchto pfipadech
se na naviga¢im displeji zobrazi napis ,NO GPS POSITION* a vdechny pfijaté udaje z GNSS
satelitl nejsou brany v uvahu. V téchto pfipadech je nutna jiz zminéna komunikace s fizenim

letového provozu a snaha letét do podminek viditelnosti zemé.

Vv s

GNSS systémech se pfi detekci ruSeni objevi varovné hlaseni ,abort the approach®. Je nutné

provést go around a pfistani opakovat s moznosti pfejit na nouzovou frekvenci.

4.2 Priklady posuzovani zavaznosti pri ruseni
Nyni si uvedeme nékolik typovych pfikladd, na kterych budeme posuzovat zavaznost ruseni

signalu GNSS v dané situaci. Pfiklady se budou odliSovat typem letadla, letistém pfistani, za

jakych pravidel je let provadén a typem ruseni. Zavaznost budeme posuzovat vzhledem
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ke tfem kritériim, kterymi jsou:
a) muze letadlo kvali ruseni spadnout?
b) musi posadka zvySovat pozornost?

¢) dochazi k naruseni letového provozu v okoli leti5té?
Na zavér sestavime tabulku, ve které budou pfiklady sefazeny podle zavaznosti.

4.2.1 Priklad 1
V prikladé Cislo 1 uvazujeme takovou situaci, kdy mame k dispozici maly letoun Cessna 172

(zobrazeny na obrazku 22) a letime za pravidel VFR (Visual flight rules), tedy za podminek
viditelnosti zemé. Za téchto podminek je GNSS navigace az druhofadym a doplfikovym
typem navigace a piloti by méli Iétat za stalé dohlednosti zemé jen v uritych
meteorologickych podminkach. Letisté pfistani uvazujeme mensi letisté v Jihlavé, které se

vybaveno zadnymi sofistikovanymi systémy pro pfesné pfiblizeni. Pfitomnym typem ruseni

bude jamming. Shrnuti vstupnich informaci udava tabulka dale.

Obrazek 22 - Cessna 172 [32]

Tabulka 6 - Parametry pfikladu 1

Typ ruseni Letoun Letisté Pravidla letu

Jamming Cessna 172 Jihlava VFR
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Z téchto vstupnich parametrt a myslenek, které jsou obsahem této podkapitoly, mizeme
odpovédét na tfi zasadni otazky, uvedené v kapitole 4.2. Letadlo nemuze spadnout

a posadka nemusi zvySovat svou pozornost, protoze let probiha za pravidel VFR a piloti
tudiz provadi srovnavaci navigaci s terénem a GNSS systémy pro svuj let tudiz nepotfebuiji.
K naru$eni letového provozu v okoli leti5té také nechodazi, nebot’ neni vybaveno systémy,

které jsou na funkci GNSS zavislé.

Tabulka 7 - Zodpovézeni otazek prikladu 1

Muze letadlo spadnout? Musi posadka zvysSovat Dochazi k naruseni
pozornost? letového provozu?
NE NE NE

4.2.2 Priklad 2
V tomto pfikladé budou vstupni parametry témér totozné, jako jsou v pfedchozim pfikladu.

Jedinym rozdilem bude letisté pfistani, kterym nyni bude leti§té Brno-Turany. U tohoto letisté
jiz pfedpokladame vétsi provoz a to jak menSich sportovnich tak i dopravnich letound, které

mohou vyuzivat GNSS systémy. NaSe vstupni parametry jsou tudiz nasledujici.

Tabulka 8 - Parametry pfikladu 2

Typ ruseni Letoun Letisté Pravidla letu

Jamming Cessna 172 | Brno-Tufany VFR

Pro nas letoun se v tomto pfikladé nic neméni. Posadka neni nucena zvySovat pozornost ani
zde neni hrozba, Ze by letadlo mohlo vlivem jammingu spadnout, protoze pofad letime za
podminek VFR a GNSS systémy nepotiebujeme. HorSi dopad to vsak jiz maze mit na
ostatni provoz v okoli tohoto mezinarodniho letisté. Jina letadla jiz GNSS sluzby mohou na
rozdil od nas vyuzivat a jejich ruSeni mize zpUsobit naruseni letového provozu a zvySeni
zatéze jak na posadku téchto letadel, tak také na Fidici letového provozu. Z tohoto pohledu je

viwv s

v nasledujici tabulce.

Tabulka 9 - Zodpovézeni otazek pfikladu 2

Mize letadlo spadnout? Musi posadka zvysSovat Dochazi k naruseni
pozornost? letového provozu?
NE NE ANO
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4.2.3 Priklad 3
V nasledujicim pfikladé budeme uvazovat situaci, ktera je obdobna s pfikladem ¢islo 1, tzn.

typem ruSeni bude jamming a letiStém pfistani bude jihlavské letiSt€. Budeme vS8ak uvazovat,
Ze nas letoun, Cessna 172, je vybaven IFR (instrument flight rules) avionikou a tudiz

poletime alespon zpoc€atku za téchto podminek.

Tabulka 10 - Parametry pfikladu 3

Typ ruseni Letoun Letisté Pravidla letu

Jamming Cessna 172 Jihlava IFR->VFR

Pro tento konkrétni pfiklad musime v8ak pfedpokladat, Ze letisté Jihlava neni vybaveno
takovymi systémy, za kterych by bylo mozné pfistat pomoci GNSS systému a tak musi
letadlo v koncoveé fazi letu prejit na podminky VFR. K tomuto kroku by mélo byt pfihlédnuto
jiz pfi planovani letu. Letoun by se tedy nemél dostat do situace, ktera by hrozila padem,
protoze pravidla VFR jiz opét vyzaduji viditelnost zemé a pfijatelné meteorologické
podminky. Nebude dochazet ani k naruSeni provozu v okoli letisté, nicméné posadka bude
nucena zvySovat svoji pozornost v situacich, kdy by k jammingu dochazelo jesté v dobé, kdy

leti za IFR podminek. Zhodnoceni zavaznosti v nasledujici tabulce.

Tabulka 11 - Zodpovézeni otazek pfikladu 3

Muze letadlo spadnout? Musi posadka zvysSovat Dochazi k naruseni
pozornost? letového provozu?
NE ANO NE

4.2.4 Priklad 4
V dalSim pfikladé uvazujeme uplné stejnou situaci jako v tom pfedchozim, avSak cilovym

letiStém bude opét letisté Brno-Turany. Nasim letounem je opét Cessna 172 vybavena pro
IFR lety a pfedpokladame zacatek letu za téchto podminek s pfechodem na VFR v koncové

fazi letu.

Tabulka 12 - Parametry pfikladu 4

Typ ruseni Letoun Letisté Pravidla letu

Jamming Cessna 172 | Brno-Turany IFR->VFR

mohou pohybovat letadla, zejména ta dopravni, ktera svuj cely let provadi za podminek IFR
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a vyuzivaji GNSS sluzby. Jejich ruseni by proto mohlo ohrozit a narusit letovy provoz v okoli
tohoto letiSté. Pro nas letoun se v3ak nic neméni a nemuze dojit k padu, protoZze koncova

faze probiha za VFR podminek a zde je opét nutna srovnavaci navigace za dohlednosti

zeme.
Tabulka 13 - Zodpovézeni otazek pfikladu 4
Muze letadlo spadnout? Musi posadka zvysSovat Dochazi k naruseni
pozornost? letového provozu?
NE ANO ANO

4.2.5 Priklad 5
V prikladé Cislo 5 opustime Cessnu a budeme uvaZovat dopravni letoun Boeing 737-800,

ktery muzeme vidét na obrazku nize.

i WiIrgs = corns
sesseses

i
I

Obrazek 23 - Boeing 737-800 [33]

Predpokladejme let podle pfistroju po celou dobu letu a cilovym mistem pfistani bude letisté

Brno-Turany.

Tabulka 14 - Parametry pfikladu 5

Typ ruseni Letoun Letisté Pravidla
letu
Jamming Boeing 737-800 | Brno-Tufany IFR

40




Jelikoz se letoun pohybuje celou dobu za IFR podminek, existovala by realné hrozba, ze by
mohlo dojit vlivem jammingu k padu letadla. Tato letadla vS8ak maji i jiné zalozni systémy pro
poskytovani navigace a tudiz je tento scénar vylouc¢en. To v§ak neméni nic na tom, ze

posadka je nucena zvySit svoji pozornost a je narusen letovy provoz v okoli letisté.

Tabulka 15 - Zodpovézeni otazek pfikladu 5

Muze letadlo spadnout? Musi posadka zvysSovat Dochazi k naruseni
pozornost? letového provozu?
NE ANO ANO

4.2.6 Priklad 6
Nasledujici pfiklad se bude odliSovat od téch pfedchozich v typu ruseni. Nyni nebudeme

predpokladat jamming jako tomu bylo doposud, ale spoofing, ktery je obecné mnohem vice

proveden za podminek IFR s pfechodem na VFR v koncové fazi letu.

Tabulka 16 - Parametry pfikladu 6

Typ ruseni Letoun Letisté Pravidla
letu
Spoofing Cessna 172 Jihlava IFR->VFR

Za urcitych okolnosti by mohlo v tomto pfipadé dojit k padu letadla a to zejména za Spatnych
meteoroogickych podminek a jesté béhem letu podle pfistroju. Pfi spoofingu sleduje pfijimac
faledny signal a zobrazuje nespravnou polohu letadla. Pfi Zadném vizualnim kontaktu se
zemi by proto letadlo mohlo byt navedeno do mist, kde by doSlo k narazu do zemé. Mala
letadla, jako je naSe Cessna 172, nemaiji tak sofistikované systémy na rozpoznani rudeni

a zalozni poskytovani navigace, a proto by mohlo dojit za urcitych okolnosti k padu.

Tabulka 17 - Zodpovézeni otazek pfikladu 6

Mize letadlo spadnout? Musi posadka zvysSovat Dochazi k naruseni
pozornost? letového provozu?
ANO ANO NE
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4.2.7 Piiklad 7
Tento pfiklad uvazuje situaci, ktera je totozna s pfikladem pfedchozim, avSak letistém je

Brno-Turany.

Tabulka 18 - Parametry pfikladu 7

Typ ruseni Letoun Letisté Pravidla
letu
Spoofing Cessna 172 Brno-Tufany | IFR->VFR

Situace témér totozna jako v pfikladu 6, avSak pohybujeme se v okoli vétSiho letiSté s vétSim
provozem a s poskytovanim sluzeb Fizeni letového provozu. Z toho divodu by pfitomny

spoofing mohl ovlivnit ostatni letadla a narusil by tak letovy provoz. Tento pfiklad proto

Tabulka 19 - Zodpovézeni otazek pfikladu 7

Miuze letadlo spadnout? Musi posadka zvysSovat Dochazi k naruseni
pozornost? letového provozu?
ANO ANO ANO

4.2.8 Priklad 8
V zavérecném pfikladu uvazujme Boeing 737-800 a letisté Brno-Tufany. Let probiha po

celou dobu podle pfistroji a pfitomnym typem ruseni je spoofing.

Tabuka 20 - Parametry pfikladu 8

Typ ruseni Letoun Letisté Pravidla
letu
Spoofing Boeing 737-800 | Brno-Tufany IFR

Scénar by mohl byt uplné stejny jako v pfipadé mensi Cessny v pfedchozim pfipadé, avSak
jak jiz bylo zminéno, dopravni letouny jsou vybaveny zaloznimi sluzbami poskytovani

navigace a tudiz nedojde k padu letounu vlivem spoofingu.
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Tabulka 21 - Zodpovézeni otazek pfikladu 8

Muze letadlo spadnout? Musi posadka zvysovat Dochazi k naruseni
pozornost? letového provozu?
NE ANO ANO

4.2.9 Srovnani priklada
Pro pfehledné srovnani zavaznosti ruseni GNSS systém( vySe zminénych pfikladu poslouzi

nasledujici tabulka.

Tabulka 22 - Sefazeni pfikladt podle zavaznosti

Poradi pfiklad Kritérium 1 Kritérium 2 Kritérium 3
1 PF. 7 ANO ANO ANO
2 PF. 6 ANO ANO NE
3 PF. 8 NE ANO ANO
4 PF. 5 NE ANO ANO
5 PF. 4 NE ANO ANO
6 PF. 3 NE ANO NE
7 PF. 2 NE NE ANO
8 PF. 1 NE NE NE

Z tabulky plyne, Ze nejhorsi dopad mlze mit ruSeni v pfipadech, kdy se jedna o spoofing,
a malé letadlo se pohybuje v okoli vétSich letist' s hustéjSim provozem. V tabulce je nékolik
jedna o letoun Boeing 737-800 s vétSim poctem cestujicich a pfitomnym typem ruseni je

spoofing.

4.3 Shrnuti zavaznosti, opatreni
V souCasné dobé jsou GNSS systémy hojné vyuzivany i v letectvi. Proto je nutné provadét

takova opatreni, ktera by zamezila nezadoucimu ruseni systému, které jsou na signalech
GNSS zavislé. V letectvi jsou to zejména letisté, kde jsou Casto instalovany pozemni
systémy GBAS pro zpfesnéni navigace. Uvést mizeme také dalSi systém pro zpfesnéni
uréovani polohy a to SBAS. Ten je vSak chvilkovému ruseni mnohem vice odolny, nez
zmifiovany GBAS. V téchto kritickych mistech infrastruktury by mély byt umistovany senzory

(senzory na méfeni poméru C/No, senzory pro méfeni sméru odkud signal pfichazi, atd.),
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které by informace dale predavaly do Fidiciho stfediska. Tam by dochazelo k vyhodnocovani
a urCeni, zda se jedna o originalni GNSS signal nebo o signal rusici. V pfipadé rusiciho
signalu by mélo byt vydano varovné hlaseni vSem uzivatellm, Zze systém neni bezpecny

k uzivani.

Mimo zavadéni systému pro detekci ruSeni je nutné poskytovat také zalozni metody
navigace a zajiStovat vétsi robustnost a odolnost GNSS systému . Mezi tyto metody mizeme
zahrnout vyuzivani pozemnich navigacnich systému (eLoran) nebo ineréni metody vypoctu
zalozené na principu akcelerometrt a gyroskopU. Pro vétsi odolnost GNSS systému je
vyhodné poskytovat Multi GNSS.
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Zavér

Hlavnim cilem této bakalarské prace bylo pfiblizit ctenafi zakladni principy fungovani GNSS
systému, charakterizovat mozné typy ruseni signalll GNSS, navrhnout postup detekce tohoto
ruSeni a zhodnotit jeho zavaznost na pfikladech tykajicich se letecké dopravy. Pro blizsi
pochopeni bylo nutné uvést nékolik pfikladd z minulosti, kdy k ru§eni skute¢né dochazelo, a
znat alespon zakladni principy jak dopravniho, tak malého sportovniho létani. Z poznatku
nacerpanych b&éhem studia a zpracovavani této prace autor dospél k zavéru, Ze ruSeni
signalu GNSS je v letecké dopravé vzdy nezadouci. Je jasné, Ze jiny dopad muze mit ruSeni
na malé letadlo uréené k rekreaénimu Iétani a na moderni dopravni letadlo, které je
vybaveno daldimi systémy poskytovani navigace nezavislych na druZicové navigaci. Nejhorsi
dopad by z pohledu autora mélo ruSeni na malé letadlo pohybujici se v blizkosti vétSiho
letisté pfi pfitomném ruseni typu spoofing. Nutno vSak poznamenat, Zze se autor nesetkal

s jedinym pfipadem, kdy by kvuli jakémukoliv typu ruSeni mohla byt ohroZzena bezpe&nost
letu do takové miry, ze by mohl skoncit katastrofou. | pfes tento poznatek je nutné provadét
takova opatreni, ktera by zabrafiovala a omezovala mozny vyskyt ruseni at uz v letecké

dopravé nebo dalSich odvétvich, které jsou na GNSS systémech zavislé.

Z vySe uvedeného mohou byt cile této bakalarské prace oznaceny jako spinéné.
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