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Abstrakt

Tato prace se zabyva ndavrhem a implementaci knihovny pro bezpecnou ko-
munikaci po sériové lince. Sériova linka je tvofena USB/UART pievodnikem
s ¢ipem FT232R.

Klicova slova FT232R, spolehlivy software, seriovd komunikace

Abstract

This thesis deals with design and implementation of library for reliable com-
munication using serial line. Serial line is composed of USB/UART converter
with FT232R chip.

Keywords FT232R, reliable software, serial communication
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Uvod

V dnesni dobé existuje mnoho zafizeni, které lze ovladat pomoci sériové linky.
Zminme napriklad Arduino nebo Raspberry PI a hned se nabizi nezmérné
mnozstvi zarizeni.

Pro néktera z téchto zarizeni bude dilezitd spolehlivost prenosu dat po
sériové lince, protoze v pripada chyba muze zpusobit financéni ztraty, ohrozeni
zivotniho prostredi nebo lidského zivota.

Cilem této prace je poskytnout feseni pro spolehlivou komunikaci po séri-
ové lince. ReSenim bude postaveni knihovny, ktera zaruéi integritu a spolehli-
vost prenasenych dat.

Clenéni textu

Tato prace je ¢lenéna na kapitoly. Prvni kapitola obsahuje cil prace. Druha
kapitola se zabyva obecné vyvojem bezpecéného softwaru, dale se vénuje
spolehlivé komunikaci a protokolu komunikace. Nakonec obsahuje seznam po-
zadavku. Treti kapitola se zabyva navrhem knihovny a aplikace. Zacatek
kapitoly obsahuje popis architektury, dale kapitola obsahuje celkovy navrh
knihovny a aplikace. Ctvrta kapitola 1' se zabyva realizaci, je zminén ovla-
da¢ prevodniku a popsano rozhrani protokolu. Pata kapitola se zabyva
testovanim, obsahuje popsané testovaci pripady a test vykonu.






KAPITOLA 1

Cil prace

Cilem této prace je navrh, implementace a testovani knihovny, kterd umozni
spolehlivou komunikaci po sériové lince. Protokol, podle kterého bude komu-
nikace probihat musi umoznit prendset ruzné velké datové struktury, musi byt
spolehlivy a zajistit integritu dat. Sériové linky budou tvoreny prevodnikem
USB/UART s ¢ipem FT232R. Soucasti prace bude i aplikace, kterd demon-
struje fungovani knihovny.
Hlavni body prace:

e navrh spolehlivého protokolu komunikace

navrh knihovny
implementace knihovny
testovani knihovny
navrh aplikace

implementace aplikace






KAPITOLA 2

Analyza

2.1 Vyvoj bezpecného software

V této sekci se zamérime na metody vyvoje bezpecného softwaru.

2.1.1 Best practices pro vyvoj bezpe¢ného softwaru[l]

V této casti se podivame na nékteré metody a postupy, jejichz pouziti povede
ke snizeni rizika chyby v kédu.

2.1.1.1 Unit testy

Unit testy prinaseji velké benefit kazdému projektu. Idedlné jsou spustény
okamzité po kazdém sestaveni projektu a umoznuji tak rychle objevit velkou
cast chyb.

Unit testy se daji rozdélit na dveé kategorie — white box a black box. U white
box testu je predpoklad, ze zndme vnitiek testované komponenty. Takové testy
umoznuji testovani jednotlivych vétvi programu. Black box testy zkoumaji
pouze vstup a vystup.

2.1.1.2 Refaktorovani

Refaktorovani kédu je technika pro provadéni zmén v kédu. Hlavnim cilem je
kéd, ktery je 1épe udrzovatelny a efektivnéjsi.

2.1.1.3 Analyza kédu

Analyza kodu je proces, pii kterém hledame ¢asti, které jsou proti best practi-
ces, nebo by pripadné mohly byt problémové. Analyza je typicky provadéna
automatickym nastrojem. Typicky analyza kédu zkoumé: pojmenovani jed-
notlivych prvku (tfidy, proménné, funkce, ...) odporujici konvenci, nedosazi-
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2. ANALYZA

telny kod, duplicitni kéd, prilis mnoho vétveni ve funkci, nezavolani metody
pro uvolnéni zdroji, a dalsi.

2.1.1.4 Analyza pokryti kédu

Analyza pokryti kédu zkoumé jak velkd ¢dst kédu je volana testy.
Existuji razné druhy pokryti:

pokryti prikazi zkouma, jestli byl kazdy piikaz proveden alespon jednou.

pokryti rozhodovani zkouma, jestli byl booleovsky vyraz v kazdém vétveni
(if, for, ...) vyhodnocen alespon jednou false a alespon jednou true.

pokryti podminek zkoum4, jestli booleovsky vyraz v kazdém vétveni (if),
for, ...) nabyl vSech moznych vstupnich hodnot.

pokryti cest zkouma4, jestli byla sledovana kazda mozna cesta od zacatku
funkce do konce.

2.1.1.5 Vyuziti formalnich metod

Formalni metody jsou matematické metody, pomoci kterych je mozné dokazat
nékteré vlastnosti programu. Napiiklad: hodnota proménné nikdy nedosdhne
dané hodnoty, parametr funkce nikdy nebude null, nikdy nepfistupujeme na
neexistujici index pole a dalsi.

2.1.2 Navrhové vzory pro spolehlivé systémy|2]
2.1.2.1 Homogeni duplex

Homogeni duplex (obréazek je hardwarovy navrhovy vzor, ktery resi situ-
aci, kdy potrebujeme zajistit béh systému i v ptripadé vypadku jedné z kom-
ponent.

Vzor situaci Tesi pfidanim redundance. Kritické komponenty potom ob-
sahuje dvé, primarni a sekundarni. Navic obsahuje modul pro detekci chyb.
Modul pro detekci chyb kontroluje primarni modul a v pripadé chyby prepne
na sekundarni.

2122 Mz N

M z N (obrazek je hardwarovy navrhovy vzor, ktery resi situaci, kdy po-
tfebujeme zajistit béh systému i v pripadé vypadku jedné z komponent.
Vzor situaci Tesi pridanim redundance. Konkrétné pridame N identickych
komponent, které pobézi paralelné. Jejich vystup se potom agreguje do dalsi
komponenty. Ta podle néjakého hlasovaciho algoritmu vybere spravny vysle-

dek.



2.1. Vyvoj bezpecného software

= Primary
Input = Fault detection Switch = Output
— Secondary

Obrazek 2.1: Schéma vzoru homogeni duplex

— Component 1

Input = Voter Output

— Component N

Obréazek 2.2: Schéma vzoru M z N

2.1.2.3 N verzové programovani

N verzové programovani (obrazek [2.3) je sofwarovy navrhovy vzor, ktery fesi
situaci, kdy potrebujeme zajistit béh systému i v pripadé vypadku jedné z
komponent.

Vzor situaci Tesi pridanim redundance. Konrétné priddme N komponent,
kde kazda z komponent je vyrobena nezavislym tymem podle stejné specifi-
kace. Komponenty potom bézi paralelné a jejich vystup se agreguje do dalsi
komponenty, kterd podle néjakého hlasovaciho algoritmu vybere spravny vy-
sledek.



2. ANALYZA

— Component 1
Input H | Component 2 = Voter HOutput
— Component N

Obrazek 2.3: Schéma vzoru N verzové programovani

2.1.2.4 Obnovovaci blok

Obnovovaci blok (obrazek [2.4) je softwarovy navrhovy vzor, ktery fesi situaci,
kdy potrebujeme zajistit béh systému i v pripadé vypadku jedné z komponent.

Vzor situaci fesi podobné jako N verzové programovani. Zasadnim rozdilem
proti predchozi metodé vsak je, ze jednotlivé komponenty nebézi paralelné, ale
sekvencné. A vystup komponenty je vzdy porovnan proti testu. Pokud test
splni je poslan na vystup. Pokud test nesplni, ptivodni vstup dostane dalsi
komponenta.

— Component 1 Test

J. Component 2 Test Output

Input =

[ Component N Test =

Obrazek 2.4: Schéma vzoru obnovovaci blok




2.2. Hardware

2.1.2.5 Externi monitor

Externi monitor (obrazek je softwarovy navrhovy vzor, ktery resi situaci,
kdy dojde k chybé v jedné z komponent.

Vzor se skldda ze dvou c¢asti — komponenty a monitoru. Komponenta do-
stava vstup a transformuje ho na vystup. Monitor sleduje vstup, vystup a
intern{ stav komponenty. U¢elem monitoru je detekovat chyby a v pi{padé
jejich detekce udrzet systém v bezpecném stavu.

Monitor

Input Component Output

Obrazek 2.5: Schéma vzoru externi monitor

2.2 Hardware

Sériova linka je realizovdna pomoci prevodniku USB/UART s ¢ipem FT232R
od firmy FTDI (Future Technology Devices International). Vybrané vlastnosti[3]
¢ipu FT232R:

e prenosova rychlost sériové linky od 300Bd az po 3MBd
e kazdy Cip ma unikatni id
e vystup hodinového signalu o 48Mhz, 24Mhz, 12Mhz nebo 6Mhz

e pamét EEPROM pro ulozeni USB VID, PID, sériového ¢isla a dalsich
informaci

Zarizeni dokaze pracovat s 3.3V nebo s 5V. Data jsou posilana v packetech
viz. obrazek [2.6] Kazdy paket za¢ina 1 bitem, ktery urcuje zac¢atek paketu. Na-
sleduji data, pro ktera je vyhrazeno 7 nebo 8 bitti. Paket je ukoncen volitelnou
paritou a 1 nebo 2 bity, které urcuji konec packetu.

2.3 Spolehliva komunikace

Cilem préce je zajistit spolehlivou komunikaci po sériové lince. V této ¢asti
budeme definovat, co pro nas pojem ,spolehlivd komunikace“ znamena.

Protokol, podle kterého se bude komunikace fidit, musi mit jasné defino-
vané stavy, ve kterych se muze nachazet. Dale musi byt jasné ur¢eny podminky
pro prechod z jednoho stavu do druhého.
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Start o Parity | Stop bit
bit Data (7 nebo 8 bitu) bit (1 nebo 2)

Obrazek 2.6: UART packet

Protokol musi obsahovat mechanismus, ktery zajisti, ze byla prenasend
data dorucena (spolehlivost). Déle musi zajistit, ze data nebyla nijak zménéna
(integrita).

Aby byla spolehlivd komunikace mozna, musi byt celd knihovna spolehliva
— tedy psand s vyuzitim metod, které snizuji riziko zaneseni chyby. Dale musi
byt dostateéné otestovanad a mit zdokumentované chybové stavy.

2.4 Protokol

V této sekci se zaméfime na komunikacni protokol. Konkrétné na mechanismy
zajisténi spolehlivosti prenosu a integrity dat, na druhy zprav a stavy proto-
kolu. A nakonec na konkrétni ukazky typickych akci, jako otevieni a uzavieni
linky a prenos dat.

2.4.1 Spolehlivost

Pro zajisténi spolehlivosti musi protokol obsahovat mechanismus pro ovéreni
doruceni jednotlivych zprav. To zajistime tim, ze kazdé zpravé priradime sek-
vencni ¢islo. Sekvenéni ¢isla umoznuji prijaté zpravy usporddat do stejného
poradi, v jakém byly odeslany. Zaroven je piijem takové zpravy mozné potvr-
dit zaslanim zpravy Ack s danym sekvencnim cislem.

Aby bylo moZné sekvencni ¢isla vyuzit musi se nich obé strany komunikace
dohodnout. Proto je nutné nutné, aby protokol spojeni vytvoril, po celou dobu
komunikace udrzoval a nakonec uzavrel.

2.4.2 Integrita

Pro zajisténi integrity muzeme pouzit bud kontrolni soucet, nebo hasovaci
funkci. Obé metody zajisti odolnost proti ndhodnym zménam, hasovaci funkce
je navic odolna i proti cilenym zménam dat (tedy u kontrolniho souétu je
mozné data zménit a kontrolni soucet pfi tom zustane stejny). Nicméné kont-
rolni soucet bude typicky méné narocnéjsi na vypocet a proto vybereme praveé
kontrolni soucet — konkrétné variantu CRC 16 CCITT.

2.4.3 Struktura zprav

Zpravy posilané protokolem se daji rozdélit na dva typy — kontrolni zpravy
a datové zpravy. Kontrolni zpravy slouzi fizeni stavu spojeni a potvrzovani
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2.4. Protokol

Type | Sequence number |Header Crc
1B 2B 2B

Obréazek 2.7: Struktura control framu

Type Sequence number JContent lengthjHeader Crcj Data Crc Content
2B 2B 2B 2B 1-1015B

Obrazek 2.8: Struktura datového framu

prijatych zprav. Datové zpravy jsou pouze ty zpravy, které nesou zasilana
data.

Hlavicka kontrolni zpravy (viz obrazek obsahuje 1B pole pro typ
zpravy, 2B pole pro sekvencni ¢islo a 2B pro kontrolni soucet.

Hlavicka datové zpravy (viz obrézek obsahuje 1B pole pro typ zpravy,
2B pole pro sekvenéni ¢islo, 2B pro délku dat, 2B pro kontrolni soucet hlavicky,
2B pro kontrolni soucet dat a nakonec data.

Sémantika jednotlivych poli:

Typ zpravy urcCuje typ zpravy, typy zprav popsany v sekci

Sekvencni cislo slouzi jako identifikdtor zpravy, zpravam se pridéluje sek-
vencné, tedy prvni posland zprava bude mit sekvencni ¢islo z a druhé
zprava x + 1 atd. Jedinou vyjimkou je zprava Ack, kde pole obsahuje
sekvencni ¢islo potvrzované zpravy.

Kontrolni soucet hlavicky obsahuje kontrolni soucet hlavicky zpravy (pro
kontrolni zpravy prvni 3B a pro datovou prvnich 5B).

Kontrolni soucet dat obsahuje kontrolni soucet dat.

Délka dat obsahuje pocet datovych bajti nasledujicich za hlavickou. Vzhle-
dem k tomu, ze velikost bufferu pro prijem dat u prevodniku je 1024B
byla maximalni délka uréena 1015 (tedy maximalni délka celé zpravy je
9B hlavicky a 1015B dat = 1024B), pokud jsou posiland data delsi dojde
k jejich rozdéleni na vice zprav.

Data obsahuje posilana data.

2.4.4 Typy zprav

Open zprava pouzitd pri pozadavku na otevieni spojeni.
OpenOk zprava pouzitd pro potrvzeni zpravy Open.

11



2. ANALYZA

Ack zpréava slouzi pro potvrzeni prijatych zprav.
Data zprava nesouci data.
Close zprava pouzitd pro ukonceni spojeni.

Rst zprava pouzitd pro indikaci chyby a okamzité ukonceni spojeni.

2.4.5 Stavy

V této sekci se zamérime na stavy protokolu. Podivame se na vSechny stavy ve
kterych se protokol muze nachazet. Nasledné se podivime na prechody mezi
stavy (viz obrazek a jak konkrétné vypada otevieni a uzavrieni spojeni a
prenos dat.

Closed Vychozi stav, ve kterém neprobihd zadna komunikace.

Listening Stav po zavolani funkce Listen. Protokol prijimé zpravy a pasivné
¢ekd na pozadavek na otevieni spojeni (zpravu Open).

Opening Stav po zavolani funkce Open. Protokol se aktivné snazi otevrit
spojeni (zasila zpravu Open).
Open Stav, kdy je komunikac¢ni linka oteviena a je mozné posilat data.

Closing Stav, kdy se komunikacni linka zavira (je posldana zprava Close).

Faulted Stav, kdy doslo k chybé, neni mozna dalsi komunikace.

Pro nésledujici scénare vzdy predpokldddme dvé strany komunikace — A a
B.

Jako prvni se podivame na scénar, kdy jedna strana komunikace pasivné
¢ekd na inicializaci spojeni (obrazek a strana druha se snazi spojeni
oteviit. Obé strany se nachézi ve vychozim stavu Closed.

1. Na A je zavolana metoda Listen. A prejde do stavu Listening. Zavolanim
metody je vybrano nahodné inicidlni sekvencni ¢islo (Aseq) a protokol
zacne prijimat zpravy.

2. Na B je zavolana metoda Open. B prejde do stavu Opening. Zavolanim
metody je vybrano nahodné inicidlni sekvencni ¢islo (Bgeq) a protokol
zacne prijimat zpravy. Zaroven je poslana zpréava Open s Bggq.

3. A prijme zpravu a pii jejim zpracovani se dozvi sekvenéni ¢islo B. Jako
odpovéd je poslana zpréva OpenOk s Ageq.

4. B prijme zpravu a jako odpovéd posle zpravu Ack s Az, a prejde do
stavu Open.

12



2.4. Protokol

Closed
[send Open]
Opening Listening
[receive OpenOk send Ack] [receive Open send Ack]

[receive Open send OpenOk]

Open
[failed to write to device]

[receive Close send Ack] [failed to read from device]
[received out of sequence frame]
[send Close] [didn't receive Ack in time]

Obréazek 2.9: Diagram stavi protokolu

5. A prfijme zpravu a prejde do stavu Open.

V nasledujicim scénafi se obé strany snazi spojeni aktivné otevrit. Obé
strany se nachézi ve vychozim stavu Closed.

1. Na A je zavoldna metoda Open. A prejde do stavu Opening. Zavolanim
metody je vybrano ndhodné inicidlni sekvencni ¢islo (Ageq) a protokol
zacne prijimat zprdvy. Zaroven je posldna zprdva Open s Agqq.

2. Na B je zavolana metoda Open. B prejde do stavu Opening. Zavolanim
metody je vybrano ndhodné inicialni sekvencni ¢islo (Bgeq) a protokol
zacne piijimat zprdvy. Zarovenl je posldna zprdva Open s Bieq.

3. A i B pfijmou zpravu Open a poslou jako odpovéd zpravu OpenOk s
prislusnym sekvencénim c¢islem.

4. A i B prijmou zpravu OpekOk, poslou jako odpoveéd zpravu Ack a pre-
jdou do stavu Open.

V nésledujicim scénafi se podivame jak probiha posilani dat (obrézek|2.11)).
Obé strany se nachézi ve stavu Open.

13



2. ANALYZA

A B

Closed Clo
Listen()

Y

Listening

Type: Open Seg#: 123

sed

Open()

Type: OpenOk Seqg#: 345

N

Op

Type: Ack Seq#: 345

en

4

Open

Obréazek 2.10: Proces otevieni komunika

1. A chce poslat data B. Pokud jsou data delsi ne

posldna prvni cast.

2. B prijme zpravu a posle jako odpovéd zpravu Ack s prislusnym sekvenc-
nim éislem. Pokud A nedostane do stanoveného limitu zpravu Ack se
sekvenénim ¢islem zpravy, je zprava posldna znovu. Zprava je posléna

¢ni linky

7 1024B, rozdéli se na
casti. K jednotlivym ¢astem je pridana hlavicka typu Data. Nasledné je

maximélné tiikrat. Potom protokol prejde do stavu Faulted.

3. A prijme Ack a posle dalsi ¢ast.

V nésledujicim scénéfi se podivame jak probihd ukonc¢eni spojeni (obrazek

2.12). Obé strany se nachdzi ve stavu Open.

1. Na A je zavoldna metoda Close. A prejde do
zpravu Close.

2. B prijme zpravu Close posle jako odpovéd zpravu Ack s prislusnym sek-
A nedostane do stano-

ven¢énim ¢islem a prejde do stavu Closed. Pokud

14
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2.4. Protokol

A B

Open Open

Write() Type: Data Seq#: 346
Type: Ack Seqg#: 346
Write() Type: Data Seq#: 347

Type: Ack Seq#: 347

Type: Data Seg#: 124 Write()
Type: Ack Seqg#: 124

Obrazek 2.11: Proces zasilan{ dat

veného limitu Ack se sekven¢nim ¢islem zpréavy, je zprava poslana znovu.
Zprava je posldna maximalné tiikrat. Potom protokol prejde do stavu
Closed a posle zpravu Rst.

3. A prijme zpravu Ack a prejde do stavu Closed.

2.4.6 Vrstva redundance

Protokol zajisti bezpeénou komunikaci, stale je tu ale riziko selhani samotného
hardwaru. Pro sniZeni rizika vyuzijeme navrhovy vzor M z N. Jedna strana
komunikace bude tedy tvorena vice prevodniky.

Komunikace v rdmci jednoho prevodniku bude fizena protokolem nezéavisle
na ostatnich. Jednotlivé protokoly potom budou fizené vrstvou redundance.
Ta bude zodpovédna za predavani vstupu a vystupu, za detekci chyb u jed-
notlivych protokoli a jejich naslednou obnovu.

Vrstva redundance bude udrzovat informace o vSech spravovanych pro-
tokolech. Z jejtho pohledu mutze byt protokol v jednom ze tii stavi — Ok,
Recovering a Syncing. Stav Ok znamena, ze dany protokol pracuje v po-
radku, stav Recovering znamend, ze u daného protokolu doslo k chybé a
probiha proces obnovy a stav Syncing znamenad, ze byl dany protokol tispésné
obnoven, ale je ho jesté potreba synchronizovat s ostatnimi.

2.4.6.1 Proces obnovy

Proces obnovy bude mechanismus, ktery obnovi fungovani protokolu u kterého
dojde k chybé. Proces obnovy nejdiive zkontroluje jestli je zafizeni pripojené

15



2. ANALYZA

B

pen Open
Close()

Closing
Type: Close Seqg#: 348

Closed
Type: Ack Seqg#: 348

\'%

Closed

Obrézek 2.12: Proces ukonceni spojeni

Sequence number JContent length] Content
2B 2B 1-65535B

Obréazek 2.13: Hlavicky redundance

a nasledné se bude snazit otevrit spojeni.

Po otevieni musime protokol synchronizovat s ostatnimi. Nutnost syn-
chronizace ilustrujeme na ptikladu: méjme dva protokoly, oba ptijmou 100B.
Nasledné u prvniho protokolu dojde k chybé a nez je obnoven druhy proto-
kol pfijme dalsich 50B. P#i dalsim ¢teni z prvniho protokolu nebudeme védét
kolikaty bajt jsme prijali.

Pro reseni situace pouzijeme stejnou metodu jako u protokolu, tedy sek-
vencni ¢islo. Sekvenéni ¢islo ndm umozni urcit poradi jednotlivych bajt. Hla-
vicka, kterou priddme je na obrizku

2.4.7 Rezijni niklady

Rezijni naklady jsou dilezity tdaj kazdého protokolu, ktery nam ftika jak
efektivni dany protokol je.
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2.5. Aplikace

Kazd4a poslana zprava ma néjakou hlavicku a je na ni poslan acknowled-
gement. Pro vypocty budeme predpokladat, Ze jsou zpravy poslany vzdy jen
jednou. Zpravy poslané v ramci otevieni a ukonceni spojeni budeme ignorovat.

LineProtocol umoznuje maximalni velikost zpravy 1015B + 9B hlavicky,
Protokol Bundle umoznuje maximalni velikost zpravy 65535B + 4B hlavicky.
Navic na kazdou zpréavu prichazi acknowledgement 5B.

2.4.7.1 Poslani 1B

e 1B se vejde do 1 zpravy LineProtocolu a do 1 zpravy Protocol Bundlu

e 1x9+1x4+41x5=18 celkova rezie je tedy 1800%

2.4.7.2 Poslani 1kB (1000B)

e 1000B se vejde do 1 zpravy LineProtocolu a do 1 zpravy Protocol Bundlu

e 1x9+1x4+1x5=18 celkova rezie je tedy 1.8%

2.4.7.3 Poslani 20kB (20 000B)

e 20 000B se vejde do 20 zprav LineProtocolu a do 1 zpravy Protocol Bundlu

e 209+ 1x4+4 20«5 = 284 celkova rezie je tedy 1.42%

2.4.7.4 Poslani 20mB (1 000 000B)
e 1000 000B se vejde do 986 zprav LineProtocolu a do 16 zprav Protocol Bundlu

e 986 %9+ 16 x4 + 986 * 5 = 13868 celkova rezie je tedy 1.39%

2.5 Aplikace

Aplikace bude slouzit k demonstraci knihovny. Bude tedy muset podporovat
tyto pripady uziti:

e vytvoreni komunikac¢nich linek.

e odeslani zpravy — obsah zpravy bude bud uréeny uzivatelem nebo vyge-
nerovan ndhodné. Zpravy bude mozné posilat periodicky s nastavitelnym
intervalem.

e piijem zpravy.

e vybér formatu zpravy - uzivatel bude mit moznost vybrat forméat obsahu
zpravy a to bud textovy nebo bindrni.

17



2. ANALYZA

2.6 Volba jazyka

Volba jazyka je pro kazdy projekt velmi dilezita.

Jako prvni se nabizi nizkotdroviové jazyky jako C/C++. Jejich hlavni vy-
hodou je efektivita. Program napsany v C/C++ bude typicky rychlejsi nez
program napsany napiiklad v Javé. Mezi nevyhody zminme absenci garbage
collectoru, slozitost, ktera vede k zavedeni chyb a obtizné ladéni chyb. Z di-
vodu téchto nevyhod C/C++ vyfradime.

Dalsi se nabizi interpretované jazyky jako jsou Java a C+#. Oba jazyky
jsou multiplatformni (pro C# je to Mono). Oba jazyky maji také podporu
velké knihovny funkci, ktera zvladne vse od databézi po uzivatelské rozhrani.
Mezi hlavni vyhody téchto jazyku patii spravovana pamét, jednoduché prace
s vlakny a v neposledni radé i pokrocilé moznosti ladéni.

Pro tento projekt zvolime jazyk C# a to z divodu vyhod interpretovanych
jazykt, které byly zminény vyse a s prihlednutim na osobni zkusenosti s timto
jazykem.

2.7 Pozadavky

Tato sekce obsahuje pozadavky vyplyvajici ze zadani a cile prace.
e komunikacni protokol musi umét prenaset ruzné velké datové struktury
e komunikacni protokol musi podporovat bindrni a textovy rezim
e komunikacni protokol musi zajistit integritu dat
e komunika¢ni protokol musi byt spolehlivy
Nefunkéni pozadavky:

e sériové linky budou tvofeny zafrizenimi s ¢ipem FT232R
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KAPITOLA 3

3.1 Architektura

Navrh

Vyjdeme z ovladace prevodniku, kolem kterého bude bezpecény wrapper (viz
sekce . Nad wrapperem vybudujeme protokol, ktery bude zajistovat
komunikaci (viz sekce a nad protokolem bude jesté vrstva redundance.
Ta zajisti fungovani komunikace v pripadé, Ze na jedné z komunikacnich linek
dojde k zasadni chybé, naptiklad fyzickému preruseni. Cela idea architektury

naznacena na obrazku [B.11

applikace applikace
redundance redundance
protokol protokol
wrapper wrapper
FT232.dll FT232.dll
USB/UART USB/UART

Obrézek 3.1: Obecnd predstava architektury
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3. NAvVRH

3.2 Finalni navrh knihovny

V této ¢asti se podivame na vysledny navrh knihovny (pfiloha |C| )a zminime
dulezité tridy.

NativeMethods realizuje ovladac¢ prevodniku

DeviceFactory umoznuje detekci a pristup k pripojenym zarizenim.
DeviceStream umoznuje zapis a ¢teni do konkrétniho zafizeni.
LineProtocol realizuje protokol. Postavena nad DeviceStream.

Protocol Bundle poskytuje vrstvu redundance pro protokol. Postavena nad
LineProtocol.

Logger poskytuje metody pro loggovani udalosti.

3.3 Aplikace

Aplikaci navrhneme tak, aby byla co nejjednodussi. A to jak z pohledu pou-
zivani, tak implementace. Pro nédvrh pouzijeme vzor MVVM.

3.3.1 MVVM

MVVM je navrhovy vzor, ktery umoznuje oddélit logiku uzivatelského roz-
hrani a aplikace od samotného uzivatelského rozhrani. Vzor pro to definuje tii
druhy trid.

Model tyto tridy obsahuji logiku aplikace.

ViewModel tyto tridy funguji jako prostfednik mezi View a Modelem. Po-
skytuji data a akce pro View a aktualizuji Model v reakci na akce View.

View tyto tiidy obsahuji prvky uzivatelského rozhrani.

3.3.2 Uzivatelské rozhrani

Aplikace bude obsahovat celkem tfi okna.

Jedno hlavni okno (obrézek , které umozni piijem a posildni zprav
a otevirani a ukoncovani spojeni. Druhé okno (obrazek , které umozni
prifadit zafizeni jednotlivym protokolim. A tfeti okno (obrazek [3.4), které
zobrazi log.

Hlavni prostor okna je obsazen prostorem pro vystup — zde se budou zob-
razovat zmény stavi protokolu a odeslané a pfijaté zpravy. Ve spodni casti
okna budou ovladaci prvky pro otevieni a uzavieni spojeni. Déle bude spodni
cast okna obsahovat prvky umoznujici posilani zprav.
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3.3. Aplikace

View Settings Help
0
1
2
Connection
Protocol Protocoll +~ | 0 l | . | | o
Messages
Content
O text O hexadecimal
Content dom
[J Rand
Min length MinLength
Max length MaxLength
[[] Send periodicaly
Interval [ms] Interval

Obréazek 3.2: Hlavni okno
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3. NAvVRH

Available devices Selected protocol:
Refresh Protocol1
Selected devices:
N elected devices
.
Ok Cancel

Obrazek 3.3: Okno pro prirazeni zarizeni

Filter id: [] NativeCall [] NativeCall [ NativeCall
Filter level: [ Critical [] Critical [] Critical

01.01.0001 00:00: NativeCall Critical FtdiWrapper.Logging.LogEntry
01.01.0001 00:00: NativeCall Critical FtdiWrapper.Logging.LogEntry
01.01.0001 00:00: NativeCall Critical

FtdiWrapper.Logging.LogEntry

Obrazek 3.4: Okno logu

22



KAPITOLA 4

Realizace

4.1 Ovladac¢ prevodniku

Volani funkce ovladace bude potieba izolovat od zbytku knihovny, tim se bu-
deme branit pripadnému zamrznuti volani.

driver wrapper call J
:FTD2XX.dlI
|

I .

|
P Read) | 'OOpJ

1
|
|
|
|

TryDequeue() |
EnqueueAction() :
action availg bic) |
FT_Read() !
| | 1]
error : ExecuteAction()
if timeout exceeded <
]

async return

o<—

Obrazek 4.1: Volani funkce z ovladace prevodniku

Wrapper bude obsahovat vlakno, které bude vyrizovat volani funkci ovla-
dace. Potom pii volani néjaké funkce wrapper prida pozadavek do fronty a
bude omezenou dobu ¢ekat na signal o dokonceni akce. Pokud nedostane sig-
nal véas, operace skonéi chybou. Vlakno bude pracovat ve smycce, kde vzdy
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4. REALIZACE

vybere pozadavek z fronty zpracuje ho, a posle signil o dokonceni. Voldni
potom vrati. Cely proces jen naznacen na obrazku

Pripadné zamrznuti nebo jina chyba se potom na fungovani wrapperu ne-
projevi. V pripadé zamrznuti vyprsi cas cekani na signal, a volani skonci chy-
bou, a zamrzlé vldknu je zruseno.

Pro pristup k zafizeni slouzi knihovna FTD2XX.dll. Knihovna obsahuje
funkce potiebné pro otevreni linky, ¢teni, zapis, nastaveni parametri pfenosu
a dalsi.

4.1.0.1 Ovladac¢ prevodniku

FTD2XX.dll je knihovna napsand v jazyku C. Zminime zde funkce[4], které
vyuzije nase knihovna.

Kazda funkce z FTD2XX.dll vraci hodnotu FT__STATUS, ktera urcuje
zda funkce skoncila tspésné, pripadné obsahuje kéd chyby.

e FT _STATUS FT_ CreateDevicelnfoList (LPDWORD
IpdwNumDevs)

Tato funkce vytvori seznam pripojenych zafizeni a vraci jeho délku.

e FT _STATUS FT__GetDevicelnfoList (
FT _DEVICE_LIST INFO_NODE xpDest, LPDWORD
IpdwNumDevs)

Tato funkce zkopiruje seznam pripojenych zafizeni do parametru pDest.

e FT STATUS FT Open (int iDevice, FT HANDLE xftHandle
)

Tato funkce otevie zafizeni a vraci handle pro dalsi ptistup k zarizeni.
e FT _STATUS FT_Close (FT _HANDLE ftHandle)
Tato funkce uzavie oteviené zarizeni.

e FT STATUS FT_ Read (FT HANDLE ftHandle , LPVOID
IpBuffer , DWORD dwBytesToRead , LPDWORD
IpdwBytesReturned)

Tato funkce precte data ze zarizeni.

e FT STATUS FT_Write (FI_HANDLE ftHandle , LPVOID
IpBuffer , DWORD dwBytesToWrite, IPDWORD
lpdwBytesWritten)

Tato funkce zapise data do zafizeni.

24



4.2. Rozhrani protokolu

e FT _STATUS FT_SetBaudRate (FI_HANDLE ftHandle , DWORD
dwBaudRate)

Tato funkce nastavi prenosovou rychlost zafizeni.

e FT STATUS FT_SetDataCharacteristics (FT _HANDLE
ftHandle , UCHAR uWordLength, UCHAR uStopBits
UCHAR uParity)

Tato funkce nastavi parametry prenosu (délku prenaseného slova, pocet
stop bitu a paritu)

e FT _STATUS FT_ GetQueueStatus (FI _HANDLE ftHandle ,
I[PDWORD lpdwAmountInRxQueue)

Tato funkce vraci pocet bajtii pripravenych ke ¢teni.

e FT STATUS FT_SetEventNotification (FT_HANDLE
ftHandle , DWORD dwEventMask, PVOID pvArg)

Tato funkce umoznuje vytvorit synchronizac¢ni objekt, ktery umozni vlaknu
blokovat, dokud nenastane danéd udalost (naptiklad novéa data).

e FT STATUS FT_Purge (FI_ _HANDLE ftHandle , DWORD
dwMask)

Tato funkce vymaze buffery pro prijem a odesilani.

4.2 Rozhrani protokolu

Protokol bude realizovan t¥idou LineProtocol s néasledujicim verejnym roz-
hranim:

e void Listen ()

Volani této funkce zpusobi vybrani inicidlniho sekvencéniho ¢isla, zaroven
dojde k otevieni zafizeni a spusténi tlohy pro prijem dat (viz funkce
Read).

e bool Open(int maxWaitTime)

Voléani této funkce zptisobi vybrani inicidlniho sekven¢niho ¢isla, zaroven
dojde k otevieni zafizeni a spusténi tlohy pro prijem dat (viz funkce
Read). Nakonec je posldna zprava Open a vldkno blokuje (po dobu
mazW aitT'ime) na signalu o otevieni spojeni. Funkce vraci true v pri-
padé, Ze je spojeni v ¢asovém limitu, daném parametrem maxW aitTime,
otevreno.
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4. REALIZACE

e void Close ()
Volani této funkce zpusobi poslani zpravy Close, kterd uzavie spojeni.
e void Write(byte[] buffer, int offset , int length)

Tato funkce vezme data k odeslani (tedy bu f fer[of fset] az buf fer[of fset+
length]), pokud jsou data delsi, nez maximalni moznd velikost zprévy
(1024), tak data rozdeéli. K ziskanym ¢astem je priddna hlavicka a data
jsou odeslana.

e int Read(byte[] buffer, int offset, int length)

Volani této funkce zapise do parametru buf fer data z fronty prijatych
dat. Funkce vraci pocet prectenych bajti.

Prijimané zpravy je potieba zpracovavat co nejrychleji. Nékteré zpravy
vyzaduji acknowledgement, ktery musime poslat v daném c¢asovém li-
mitu. Proto musi byt ¢teni ze zafizeni fizeno vlastnim vldknem. Toto
vlakno bude obsahovat nekone¢nou smycku ve které bude ¢ekat na signal
od zarizeni. Potom precte data ze zarizeni a nasledné se z nich pokusi
deserializovat zpravu. Pokud je zprava deserializovana Uspésné je na-
sledné zpracovana podle danych pravidel. Pokud zprava obsahuje data,
jsou data pridana do fronty.

4.3 Pouzité knihovny

4.3.1 MVVM light

MVVM light[5] je knihovna, ktera obsahuje funkce pro podporu MVVM vzoru.
Mezi hlavni ¢asti knihovny patii tiida ViewModel Base, které obsahuje me-
tody pro notifikaci o zménach pro View. Dalsi je tfida Messenger, kterd
umoznuje komunikaci mezi jednotlivymi ViewModely a View bez vytvoreni
zavislosti mezi nimi.

4.3.2 WPF

WPF je soucast .NET frameworku a slouzi k tvorbé uzivatelského rozhrani.
Hodi se pro pouziti MVVM vzoru (vzor byl vytvoren pfimo pro pouziti ve
WPF). Velkou vyhodou WPF je moznost tvorit uzivatelské rozhrani pomoci
XAML. XAML je jazyk zalozeny XML a slouzi k inicializaci struktur a ob-
jektu. Dalsi velkd vyhoda je ,,data binding“. Data binding umoznuje jednotli-
vym prvkiim uzivatelského rozhrani ptitadit jako zdroj néjaky objekt a staréd
se o nasledné aktalizace. Napiiklad nase View obsahuje pole textové pole,
které s pomoci data bindingu pole spojime textem, ktery je v ViewModelu.
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4.3. Pouzité knihovny

Potom pokud uzivatel zacne text prepisovat, data binding se postard o aktu-
alizaci ViewModelu a naopak, pokud se text ve ViewModelu zméni, dojde k
aktualizaci textového pole.

4.3.3 FakeltEasy

FakeltEasy[6] je knihovna pro vytvafeni mock objekti. Ty jsou vyuzité v
testovani.
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KAPITOLA 5

Testovani

Testovani je dulézita soucast kazdého projektu.

Pro tento projekt byly vytvoreny unit testy pomoci Microsoft Visual Stu-
dio Unit Testing Frameworku a knihovny FakeltEasy.

Systémové testovani bylo provadéno ru¢né podle pripadu uziti.

5.1 Testovaci pripady spolehlivosti

Pro knihovnu byly navrzeny testy, které vyzkousi chovani knihovny v pripadé,
ze dojde k néjaké chybé.

5.1.1 Fyzické preruseni linky
K fyzickému preruseni linky dojde pokud dojde k odpojeni nebo poskozeni
jednoho z kabeli (RX, TX, GND) nebo odpojeni celého zatizeni z USB portu.

5.1.1.1 Vychozi stav

Predpokladame, ze mame Protocol Bundle, ktery obsahuje alespon dva LineProtocoly.

5.1.1.2 Ocekavany priubéh

1. Dojde k fyzickému pieruseni linky — LineProtokol s nim spojeny prejde
do stavu Faulted.

a) Pokud byl LineProtokol posledni aktivni, test koné¢i chybou — Protocol Bundle
vyhodi vyjimku IO Exception se zpravou ,, All protocols are down. “.

b) Pokud dojde k odpojeni pred nebo v prubéhu volani metody Open,
test konc¢i chybou — Protocol Bundle vyhodi vyjimku se zpravou
,Protocol failed to open.“.

c¢) Protocol Bundle detekuje Faulted stav protokolu a zacne proces
obnovy.
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5. TESTOVANT

2. Dojde k opravé prerusené linky.

a) Proces obnovy protokolu uspéje.

5.1.2 Chyba pri prenosu

Chybou pfenosu rozumime zménu nebo tplnou ztratu jednoho a vice prena-
senych bita. Tato situace muze nastat napriklad vlivem ruseni.

5.1.2.1 Vychozi stav

Predpokldddame, ze médme Protocol Bundle A a Protocol Bundle B.

5.1.2.2 Ocekavany prubéh
1. A posild B zpravu a pri prenosu dojde k chybé.

2. B pfijme poskozena data a nésledné se z nich pokusi deserializovat
Frame.

a) Pokud doslo ke zméné nékterych bitu, deserializace selze, protoze
nebude souhlasit crc. B tedy neposle acknowledgement.

b) Pokud doslo ke ztraté nékterych bitu, deserializace budto nebude
mozné (nebude dostatek dat), nebo nebude souhlasit crc. V tom
pripadé jsou data, ktera byla soucasti poskozeného framu zahozena
a B neposle acknowledgement.

3. Na A vyprsi casovy limit a zprava je poslana znovu.

a) Pokud je zprdva dorucena bez chyby, B posle acknowledgement.

b) Pokud znovu dojde k chybé, situace se opakuje. Zprava je poslana
celkem trikrat. Pokud se ani napotreti nepodari zpravu dorudit,
protokol prejde do stavu Faulted.

5.1.3 Zamrznuti volani funkce z FTD2XX.dll

Zamrznuti volani nékteré funkce z FTD2XX.dll (napriklad FT__Open, FT_ Close,
FT_Read, FT_Write, ...) znamend, ze volani funkce uz nevréti kontrolu pro-
gramu.

5.1.3.1 Vychozi stav

Predpoklddame, ze mame Protocol Bundle.
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5.1. Testovaci pripady spolehlivosti

5.1.3.2 Ocekavany pruabéh

1. Dojde k zamznuti volani.

2. Dojde k vyprseni ¢asového limitu pro vypocet operaci z FTD2XX.dll.
Vyprseni limitu zpusobi T'imeout Exception.

a) Pokud je TimeoutException zachycena v metodach pro posilani
nebo ¢teni, tak dany protokol prejde do stavu Faulted. Dale se
situace resi stejné jako v pripadé fyzického preruseni. Tedy pokud
byl protokol posledni aktivni, dojde k IO FException, nebo zacne
proces obnovy protokolu.

b) Pokud je Timeout Exception zachycena v metodé Open, je zachy-
cena v Protocol Bundle a dojde k 10 Exception.

5.1.4 Chyby v procesu obnoveni

Kazdy Protocol Bundle spousti tlohy pro obnoveni protokolt, u kterych dojde
k chybé. Situace, kdy by v tloze doslo k chybé, by mohla vést k tomu, ze
protokol nebude nikdy obnoven.

5.1.4.1 Vychozi stav

Predpokladame, ze mame Protocol Bundle.

5.1.4.2 Ocekavany priabéh

1. Dojde k chybé v tloze pro obnoveni protokolu.

2. Dalsi volani funkce pro zapis nebo funkce pro ¢teni vola metodu, kterd
fesi spousténi tloh pro obnoveni. Ta detekuje, Ze tloha nebézi a spusti
ji znovu.

5.1.5 Chyby v tuloze pro prijem dat

Kazdy LineProtocol mé ilohu, kterd je zodpovédné pro ¢teni prijatych dat
ze zafizeni.

5.1.5.1 Vychozi stav

Predpokldddame, ze mame LineProtocol.

5.1.5.2 Ocekavany pribéh

1. Dojde k chybé tlohy pro ¢teni dat protokolu.

a) Chyba je zaregistrovana tilohou a protokol prejde do stavu Faulted.
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5. TESTOVANT

Tabulka 5.1: Vysledky testu

Primérna Primérnd
Velikost zpravy [B] | Celkem posldno | doba doruceni [ms] | pfenosova rychlost [b/s]
1 100B 15.57 498
100 10kB 31.58 24922
500 50kB 31.45 125156
1000 100kB 37.62 209754
2000 200kB 73.32 216743
4000 400kB 136.3 233918
8000 800kB 266.13 240087
10000 1mB 330.18 241977

b) Pokud chyba neni zaregistrovana tlohou, tak kazdé volani funkce
Read a Write kontroluje stav dlohy. A v pripadé zjisténi chyby ji
restartuje.

5.2 Meéreni vykonu

V této casti se podivame jak dlouho protokolu potrva poslat rizné dlouhé
zpravy. Budeme sledovat, jak dlouho trvéa zpravu doruéit (za doru¢enou zpravu
budeme povazovat takovou, na kterou prijmeme acknowlegement).

Predpoklddame ze, doba doruceni je zavisla hlavné na prenosové rychlosti,
dalsim faktorem bude zpracovani zpravy a rezie protokolu. Zpracovani zpravy
a pridand rezie bude pro rizné dlouha data v podstaté konstatni. Proto se da
predpokladat linearni zavislost mezi dobou doruceni a velikosti zpravy.

Test bude provadén na této konfiguraci: Intel i7-6700HQ @ 2.6GHz, 8 GB
RAM, NVIDIA GTX 950M. Pouzijeme celkem 4 ptrevodniky (2 pro kazdy
Protocol Bundle). Vzdy posleme 100 zprav dané velikosti a budeme méfit ¢as
doruceni kazdé zpravy a celkovy cas poslani vSech 100 zprav.

Vysledky jsou v tabulce[5.1] Tabulka obsahuje ¢tyfi sloupce — Velikostzpravy
obsahuje velikost posilané zpravy, Celkemposlano obsahuje pocet poslanych
dat celkem (tedy velikost zpravy * 100), Pramérnadobadoruceni obsahuje
pramér namérenych hodnot pro doruceni a Prameérnaprenosovarychlost ob-
sahuje prenosovou rychlost pocitanou jako %. Graf na obrazku
zobrazuje zavislost doby doruceni na velikosti zpravy. Podle grafu je patrné,
ze je zavislost linedrni, coz potvrzuje nas predpoklad.

Tabulka [5.1] obsahuje vysledky testu
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5.2. Méfeni vykonu

Average time to send [ms]
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Obrazek 5.1: Graf zavislosti doby doruceni na velikosti zpravy
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Zaver

V ramci této prace jsme se podivali na vyvoj spolehlivého software, zminili
jsme dulezité metody pro vyvoj spolehlivého software a navrhové vzory. Déle
jsme navrhli protokol pro komunikaci po sériové lince. Spolehlivost protokolu
je zajisténa pridanim sekvencnich ¢éisel a kontrolniho souctu. Dale jsme navrhli
vrstvu redundance podle ndvrhového vzoru M z N, ktera slouzi jako zabez-
peceni proti hardwarovym chybam. Navrhli jsme i testovaci aplikaci, které
umoznuje navrzeny protokol vyzkouset.

VSechny navrzené komponenty jsme implementovali a nakonec jsme kni-
hovnu otestovali podle predem navrhnutych testovacich pripadi. Timto jsme
splnili body zadani.
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PRILOHA A

Seznam pouzitych zkratek

UART Universal asynchronous receiver/transmitter
Ack Acknowledgement

MVVM Model View ViewModel

XAML Extensible Application Markup Language

SIL Safety integrity level
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PRILOHA B

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD

| bin.....oooiiiiini, adresar se spustitelnou formou implementace
| _src

impl...projekt pro Visual Studio 2017 obsahujici zdrojové koédy prace

thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX

I = v text prace

tthesis AL text prace ve formatu PDF

documentation..............oiii.... dokumentace zdrojového kédu






PRILOHA C

Diagram trid knihovny

TextLogEntry

ExceptionLogEntry

ObjectLogEntry

+ Message : string

+ Exception : Excep

+ Object : object

«Singleton»
Logger

LogEntry

+1d : Logger.ld
+ Level Logger.Level
+ Timestamp : DateTime]

+ Entries

+ Instance : Logger
+ MaxLogSize : int

ExclusionFilter

+ Add(id : Logger.Id) : void
+ Add(level : Logger.Level) : void

+ ExclusionFilter

+ Remove(id : Logger.Id) : void 1

+ Remove(level : Logger.Level) : void
+ Match(entry : LogEntry) : bool

+ Log(id : Id, level : Level, message : string, args : object[]) : voi
+ Log(id : Id, level : Level, exception : Exception) : void

+ Log(id : Id, level : Level, message : string) : void

+ Log(id : Id, level : Level, arg : object

+ Log(entry LogEntry) : void)

«Enumeration»
Id

NativeCall
DeviceFactory
DeviceStream
Protocol
ProtocolBundle
User

«Enumeration»
Level

Critical
Error
Information

Verbose

Obrazek C.1: Diagram tiid logu
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Obréazek C.2: Diagram tiid knihovny
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