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Anotace:

Tato prace se zabyva vstupnimi daty pro analyzu rizik. V dvodu pfedstavuje davody
vyzkumu, dnesni stav oboru a hypotézu této prace, stanovenou béhem odborné rozpravy.
,INeexistuji vhodné metody sbéru a hodnoceni dat pro analyzu rizik.* Déle predklada otazky,

na které ma tato prace odpovédét.

Druhé kapitola definuje dulezité pojmy. Kapitola tieti predstavuje pojem rizikologie,
ukazuje vzdjemnou provazanost mezi inZenyrstvim rizik, spolehlivosti a jakosti. Pochopeni
této provazanosti je zadsadni pro spravné pouzivani postupti a metod uZivanych pfi fizeni rizik,

spolehlivosti a jakosti.

Diéle se tato prace vénuje analyze rizik, skladajici se z identifikace a kvantifikace
nebezpeci a kvalifikace rizik. To se d&je v kapitole 4. Zde jsou popsany rizika v Zivotnim
cyklu produktu (kapitola 6) a vybrané metody analyzy spolehlivosti vhodné i pro analyzu

rizik se zaméfenim na pottebna vstupni data (kapitola 5).

Vv

Nejdulezitéjsi ¢ast prace pojedndva o samotnych vstupnich datech. MoZnosti jejich
ziskavani jsou velice dulezité pro analyzu, protoZe nam zaroven napovidaji i nékteré zptisoby
jejich vyhodnocovani. Proto kapitoly 7 a 8 pojednéavaji o metodach navrhu nového produktu,
jmenovité se jedna o metodiku Design for Six Sigma a metodu Bran a fazi (kapitola 7),
respektive o metodach vyuzivanych pfi vyrobé a provozu produktu, jako jsou metody
Problem Solving (8D report, A3 Problem Solving atd.) a metodika Lean Six Sigma (kapitola
8). VSechna data maji urcitou kvalitu (pfesnost, uplnost, aktudlnost atd.), kterou je nutno pii

analyze rizik vyhodnotit a zohlednit.

Posledni kapitola tedy ukazuje moznost hodnoceni kvality zdroji vstupnich dat pro
analyzu rizik pomoci hodnoticiho vektoru kvality zdroje dat. V zavéru price jsou shrnuty

pfedchozi kapitoly, popsany piinosy prace a nastinény dal$i mozné sméry vyzkumu.
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Summary:

This thesis deals with input data for risk analysis. The opening introduces the reasons
for research, the current condition of the field and the hypothesis of this thesis stated during
expert discussion. “There are no suitable methods of collecting data and evaluation of data

for risk analysis.” It also presents questions that are to be answered in the thesis.

Second chapter defines important terms. The third chapter introduces the term
risikology. It shows interconnections between engineering of risks, reliability and quality.
The understanding of these interconnections is essential for right usage of processes and

methods used for controlling risks, reliability and quality.

In chapter 4 is dealt with the risk analysis that is composed of hazard identification,
hazard qualification and risk quantification. The thesis also describes possible risks of
manufacturing (product) life cycle (Chapter 6) and presents some reliability analysis methods

suitable for risk analysis focused on necessary input data (Chapter 5).

The most important parts of the thesis are chapters about the input data themselves.
Options for obtaining them are very important for this dissertation, because they also indicate
some possibilities for their evaluation. That is why chapters 7 and 8 deal with methods of
new product design, namely the methods of Design for Six Sigma and Phase (Stage) - Gate
(Chapter 7), or more precisely methods used for production and operation of the product,
such as Problem Solving (8D report, A3 Problem Solving etc.) or the methods of Lean Six
Sigma (Chapter 8). All data have some qualities (accuracy, objectivity, validity, etc.), which

are necessary to be evaluated and taken into account in the process of a risk analysis.

The last chapter presents the possibility of evaluation of the quality of sources of input
data for risk analysis with the help of an evaluating vector (Data quality vector), which shows
the quality of the sources of the data. In the end of the thesis the previous chapters are
summarized, the merits of the thesis emphasized and other possible ways of the research

outlined.
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B Zadné nebezpedi se nepiekona bez rizika.

(latinské prislovi)

1 Uvod

Uvodni kapitola nastifiuje problematiku, kterd bude podrobn&ji popsina v dalich
kapitolach, predstavuje motivaci ke vzniku této prace a poklada otizky, na které by méla tato
prace odpovéedét.

Od roku 1981, kdy vysel prvni ¢lanek autortt Kaplan a Garrick: On the quantitative
definition of risk [24] definujici riziko, naprosto jasné a srozumiteln¢ jako soucin
pravdépodobnosti a ztraty, se oblast takzvané ,rizikologie® (viz kapitola 3 Rizikologie)
znacn¢ rozvinula. Bylo napsano mnoho publikaci, vznikla fada normativnich dokumentt a
bylo vyvinuto ¢i pfevzato mnoho metod nebo postupi, jak analyzy, tak fizeni rizik.
Rizikologie jiz neni pouze védecky, akademicky obor, ale je Siroce rozSifena a prakticky
vyuZzivand, jak v oblasti vyroby, téZby, ekonomiky, tak i zdravotnictvi, vojenstvi a statni
Spravy.

Veskeré publikace, samoziejm¢ az na vyjimky (Tichy, Valjentova: Experti a expertizy
[50]), se zabyvaji vstupnimi daty pro analyzu rizik pouze okrajové a povrchné. Naptiklad
v norm& CSN EN 31010 se u vétiiny metod v podkapitolach ,,Vstupy* doéteme formulace
jako: ,,...vS8echny dostupné informace nutné k porozuméni systému, modiim poruchovych
stavi a jejich scénéfti...* Pfitom je nasnadé¢ ptedpokladat, Ze kvalita vstupnich dat piimo
ovliviyje 1 kvalitu analyzy rizik, a ta je zdkladnim podkladem pro fizeni rizik.

Z vySe popsaného divodu byla béhem odborné rozpravy stanovena hypotéza, Ze:
,heexistuji metody sbéru a hodnoceni dat pro analyzu rizik.*

Bylo proto nutné se podivat, jak probihd Zivotni cyklus produktu, jakd data jsou
v jednotlivych fazich k dispozici, jak jsou analyzovana a jaky daraz se klade na jejich kvalitu.

Na prokazani velikosti vlivu kvality vstupnich dat na vyslednou analyzu by bylo potfeba
ud¢lat velké mnoZstvi analyz rtiznych rozsaht pfi pouziti velkého mnoZstvi metod (pro
predstavu viz kapitola 5 Vybrané metody analyzy rizik nebo norma CSN EN 31010 [63]),
coZ by bylo velice naro¢né, jak Casové, tak na mnoZstvi potfebnych dat, odbornikd,
prostredkt atd. Proto si tato prace neklade za cil exaktné tuto zavislost kvantifikovat. Cilem
této prace je najit pro jednotlivé faze Zivotniho cyklu vhodné metody ziskavani dat a
zodpoveédét nasledujici otazky.
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»Jaké metody se pouzivaji pri vyvoji a kontrole vyroby nového produktu?“

Odpovéd’ na tuto otdzku by ndm méla ukdzat smér dalstho vyzkumu a pfiblizit jeho
rozsah. Je duleZité zjistit, jaky typ a jaké mnoZstvi dat je potiebné pro vyvoj a vyrobu nového
produktu, a tim padem i dostupné pro analyzu rizik.

»Jak jsou data ziskavana a jak se s nimi pracuje?“

Pfi hodnoceni vstupnich dat pro nas nejsou dulezité pouze informace, které mizeme diky
témto dattim ziskat (hodnoty, zavery, doporuceni, logické navaznosti atd.), ale i pozadi jejich
ziskavani. Timto pozadim je mysleno kym, za jakych okolnosti a jakou metodou byly ziskany
a proc.

»Jaké jsou zakladni inherentni znaky kvality dat?‘ a ,,L.ze inherentni znaky kvality
vstupnich dat kvantifikovat?*

Pokud na tyto dvé otdzky dokazeme odpovédét kladné, 1ze urcit kvalitu vstupnich dat.
Tato kvalita by pro nas pak méla byt smérodatna pii selekci dat a informaci pro nasi analyzu
rizik.

U vSech ptfedchozich otazek je nutné vzit v potaz i Casovy faktor, tedy jestli, pfipadné jak,
se béhem jednotlivych fazi projektu méni typ uZivanych dat, zptisob jejich ziskavani a
moznost kvantifikace jejich kvality pomoci inherentnich znaki. Je tedy potieba odpovédéet
na otazku: ,,Jak ovliviiuje ¢asovy faktor vstupni data?
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2 Definice zakladnich pojmu

V této kapitole jsou definovany vyznamy pojmu, které se sice v béZném jazyce Casto
vyskytuji a uzivaji, ale jejichz piesny vyznam je nutny ke spravnému pochopeni této prace a
rizikologie obecné. Pokud neni uvedeno jinak, je pouZzito nazvoslovi z publikace Ovladani
rizika: Analyza a management od prof. Tichého [49].

Analyza rizika [risk assessment] W proces pochopeni povahy rizika a stanoveni drovné
rizika [63][62].

Bezpecnost [safety] M stav, kdy jsou na nejniz§i moznou miru eliminovany hrozby pro objekt
a jeho zajmy [55].

Bezporuchovost [reliability] M schopnost objektu udrzet si svou definovanou funkénost a to
nepretrzité, po urceny cas a za danych podminek [58].

Chyba [error] B Nesoulad mezi pocitanou, pozorovanou nebo naméfenou hodnotou nebo
podminkou a skute¢nou definovanou nebo teoreticky spravnou hodnotou nebo podminkou
[58].

Cisté riziko [downside risk] M riziko, jehoZ realizace je pro Osobu, ktera jej hodnoti, vzdy
nepiizniva.

Expert B Osoba, kterd je uznidvanym odbornikem v konkrétnim oboru, mé teoretické i

praktické zkuSenosti, a dile se v oboru vzdélava [50].

Expertiza [expertise] M souhrn Cinnosti, kterym se ziskdvaji a analyzuji podklady pro
rozhodovéani na zéklad¢ vyrokt jednoho nebo vice experta [50].

Jakost, Kvalita [quality] ® stupen splnéni pozadavki souborem inherentnich znakt [66].

Jev [effect] M souhrn skuteCnosti zobrazujicich ucelenou nebo ucelené¢ popsanou cast
objektivni reality.

Jistota [certitude] M vSechny skuteCnosti jsou jednoznacné dané a vysledek se nemiize
odchylit od pfedpokladu.

Metrika [metric] W Metrika je konkrétné definovand metoda méteni a definovany rozsah
meéteni [68].

Nebezpeci [hazard] M realna hrozba poskozeni objektu Ci procesu.

Nejistota [uncertainty] ® vSechny skute¢nosti nejsou jednoznacné dané, ale vysledek ¢i jeho
pravdépodobnost 1ze odhadnout.

Neurcitost [indeterminacy] B skuteCnosti nejsou jednoznacné¢ dané a vysledek ¢i jeho
pravdépodobnost nelze odhadnout.

Objekt [facility] ® uceleny a vymezeny technicky, ekonomicky nebo jiny systém tvoieny
prvky hmotné a/nebo nehmotné povahy.
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Odhad rizika [risk estimate] M hodnota dohodnuté veliCiny, kterou se vyjadiuje riziko,
stanovené analytickym nebo empirickym postupem.

Opravitelnost [reparability] M zptsobilost k zjisStovani poruch a odstranovani nasledujicich
poruchovych stavli opravou [58].

Osoba [person] M obecné oznaceni pro jednotlivce, skupinu lidi, organizaci, fyzickou ¢i
pravnickou osobu. Pokud je v textu uvedeno s velkym pocateCnim pismenem je pouZito
v tomto obecném smyslu.

Ovladani rizika [risk governance] M souhrn vSech organizovanych ¢innosti smétujicich ke
zmensSeni nebo stabilizaci hodnoty portfolia rizik.
Portfolio rizik [risk portfolio] ® souhrn dil¢ich rizik projektu. V portfoliu se nalézaji Cista

1 spekulativni rizika.
Porucha [failure] ® ukonceni schopnosti objektu plnit poZadovanou funkci [58].

Poruchovy stav [fault] M stav objektu charakterizovany neschopnosti plnit poZadovanou
funkci, kromé neschopnosti béhem preventivni ddrzby, jinych planovanych ¢innostech nebo
zpusobené nedostatkem vnéjSich zdroju [58].

Proces [process] M souhrn ¢innosti nebo skutecnosti probihajicich v Case; na proces lze
hledét jako na objekt v Case [1].

Produkt [product] M obecny nazev pro vyrobek, sluzbu nebo vyrobni systém, tj. vysledek
projektu.

Projekt [project] M docasné usili s cilem vytvofit, za urcity ¢as a pti vyuZiti danych zdroju,
unikatni produkt.

Riziko [risk] ® vliv nejistoty na dosazeni stanovenych cila [12]. M GcCinek nejistoty
na dosazeni cila [62].

Rizikova situace [risk exposure] M souhrn skuteCnosti, které vyvolavaji zatizeni projektu
nebezpecim a rizikem.

Rizikova tolerance [risk tolerance] ®m maximalni ztrata, kterou je organizace schopna unést,
aniZ by doslo k ohroZenti jejiho rozpoctu.

Rizikovy faktor [risk drive, risk factor] W jev, skute¢nost, popt. okolnost, kterd vyvolava
nebo zvétSuje nebezpeci, popt. riziko, popt. podminuje jejich vznik.

Scénar nebezpeli [hazard scenario] M zplsob realizace nebezpeci a s nim souvisejici
projevy poskozeni objektu ¢i projektu.

Skladovatelnost [storability] M doba skladovini za stanovenych podminek, po jejimz

uplynuti udrzi objekt schopnost plnit svou funkci. (autorova definice)

Spekulativni riziko [upside risk] M riziko, jehoZ realizace muze byt pro Osobu, ktera jej

hodnoti, pfizniva.
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Spolehlivost [dependability] ® souhrnny termin pouZivany pro popis pohotovosti a ¢initeld,
které ji ovliviuji, tj. bezporuchovosti, udrZovatelnosti a zajisténosti idrzby [58]. M schopnost
objektu zachovat si poZadované vlastnosti za stanovenych podminek po urcity Casovy usek
[33].

Systém [system] M sloZena entita na libovolné trovni sloZitosti skladajici se z pracovnikd,
postupll, materidldi, nastroju, zafizeni, vybaveni a softwaru; prvky této slozené entity se
pouzivaji v zamysleném prostiedi provozu a zajisténosti spolen¢, aby provadély dany ukol,
nebo aby dosahly specifického cile [61].

Skoda [damage] M majetkova jma vyjadiend obvykle v penéznich jednotkach.

Udalost [event] W definovan realizace jevu.

UdrZovatelnost [maintainability] M schopnost objektu v danych podminkich pouZivani,

setrvat nebo se vratit do stavu, v némZ miiZe plnit poZadovanou funkci [58].

Ijjma [harm] MW souhrnny vyraz pro hmotné, fyzické, majetkové, zdravotni nebo jiné
poskozeni.

Vada [defect] W nesplnéni pozadavku ve vztahu k zamyslenému nebo specifikovanému
pouziti [66].

Zajistitelnost udrzby [maintainance support] M schopnost organizace zajiStovat, dle
pozadavkl, v danych podminkach, prostiedky potiebné pro udrzbu [58].

Zdroj nebezpeci [hazard source] M antropogenni nebo piirodni Cinitel, ktery je privodcem
nebezpedi, z jehoz €innosti nebo necinnosti vyplyvaji nebezpeci ohroZujici projekt.
Zranitelnost [vulnerability] M nepiizniva vlastnost Osob, projektli, procesl, objektil, kterd

spoc¢iva v tom, Ze mohou byt poskozeny realizaci nebezpeci.

Zivotnost [durability] ™ schopnost objektu vykondvat pozadovanou funkci v danych
podminkéach pouzivani a idrzby do dosazeni mezniho stavu.
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3 Rizikologie

Tato kapitola popisuje pojem rizikologie, zmifiuje se o oblastech jeji piisobnosti a
zdiraziiuje, pro€ je pro nds, spole¢né s jakosti a spolehlivosti, tolik duleZita. Déle obsahuje
dvé podkapitoly, které kratce popisuji discipliny rizikologie, tj. management rizik a
inZenyrstvi rizik.

Rizikologie, jak ji definoval profesor Tichy ve své monografii Ovladani rizika, je ,,nauka
¢i véda o riziku“, kterd se zabyva ,uvédomélym a fizenym konanim sméfujicim
rozhodovani nahradit nebo alesponnt doplnit rozhodovanim zaloZzenym na systematickém

piistupu k jeviim, d€jim a udalostem, které se staly nebo se ocekéavaji. [49]*

Z vySe uvedeného je ziejmé, Ze ve&domosti rizikologie, potaZmo managementu a
inZenyrstvi rizik, 1ze aplikovat ve vSech oblastech lidské ¢innosti. Pro nés je samoziejmé
nejzajimavej$i  oblasti  technika, pfesnéji feCeno vyroba, provoz a distribuce
elektrotechnickych zafizeni a elektrické energie.

s WV

Drivéjsi, technologicky jednoduché, relativné snadno ovladatelné, vyroby a projekty
meély v sobé jaksi ,,instinktivné* zakddované prvky fizeni spolehlivosti, jakosti (kvality) a
rizik. S rozvojem védy a techniky se rozvijely i technologické postupy vyroby. SloZitost
vyrobnich procest rostla a naroky na jejich fizeni byly ¢im dél tim vétsi. Takto vznikla
nutnost védomeé a cilen¢ fidit a zlepSovat spolehlivost, kvalitu a omezovat rizika téchto vyrob.
Proto také byly vypracovany metody managementu vyroby, diky nimZ lze dneSni
technologicky naro¢né produkty vyrabét kvalitn€, spolehlivé a bezpecné. A to v nejkratSim

mozném case, s nejnizsimi moznymi naklady [12].

3.1 Management rizik

Prvni ze dvou disciplin rizikologie, management rizik, se zaméfuje zvlast€ na stranky
fizeni a ekonomiky organizaci, s ohledem na nejistoty nebo neurcitosti. Dominuje zde
ekonomicky pfistup k problémtim. Zakladni ¢innosti managementu rizik lze vidét v piisluSné
vétvi na obrazku 1. Zné¢ho vypliv4d, Ze management rizik pfejimd od inzenyrstvi rizik
vysledky analyz a doporuceni. Management rizik predava inZenyrstvi rizik podnéty a
pozadavky, stanovuje politiku, rAimec a zéasady fizeni rizik, rozhoduje o riziku a vybira
vhodna opatfeni proti riziku. Podrobnéji se managementem rizik zabyvaji napiiklad
publikace Fuchs; Valis: Metody analyzy a fizeni rizika [17], Tichy: Ovladani rizika: Analyza
a management [49] a CSN ISO 31000: Management rizik: Principy a smérnice [62].
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RIZIKOLOGIE

Rizikové Management
inzenyrstvi rizika

[ \
| I
I I
I I
I I
I |
I I
I I
| Ramec a zasady |
| fizeni rizik |
| I
I |
| I
: Analyza Rozhodovani o :
| rizika riziku |
I |
| I
| I
: Sledovani Opatfeni proti '
| rizika riziku :
I |
| |
| | I | |
\ Take Treat Terminate Transfer )
\ /

Ovladani rizika
Obrdzek 1: Rizikologie a jeji dve hlavni discipliny dle [49].

3.2 InZenyrstvi rizik

Obecné je inZenyrstvi rizik povazovano za podiizené managementu rizik, v nékterych
ohledech je tomu skutecné¢ tak. Je vSak nutné si uvédomit, Ze bez védomosti, postupti a
piistupt rizikového inZenyrstvi by nebyla moZné analyza rizik a jejich management by
postradal smysl.

V inZenyrstvi rizik, stejn€ jako v inZenyrstvi elektrotechnickém, stavebnim, strojnim,
dopravnim atd., se vyuZziva exaktnich védnich disciplin. U rizikového inZenyrstvi pfevladaji
prvky matematického modelovani, pravdépodobnostnich analyz, statistické matematiky, véd
technickych, fyzikdlnich a environmentalnich. Pokud se zabyvame pusobenim rizik na
clovéka je nutno brat v ivahu prvky psychologie, anatomie a jinych medicinskych véd.[49]

InZenyrstvi rizik (R) ma velice blizko k inZenyrstvi spolehlivosti (S) a jakosti (J). Mnohé
postupy a metody jsou ve vSech tfech oborech spolecné ¢i se dopliuji. V n€kterych ohledech
jsou hranice téméf neznatelné a cile podobné (blizké). Zejména v menSich organizacich
mivaji pouze jedno oddéleni zabyvajici se t€mito oblastmi. Nazyva-li se jakkoliv, pokud
vykonava vSe potiebné, aby procesy organizace byly kvalitni, spolehlivé a jejich rizika
minimalizovana, neni to nijak na Skodu. Jak by v idedlnim pifipadé mely jednotlivé obory

11
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inZenyrstvi fungovat, ukazuje takzvany R-S-J trojihelnik. Tento trojihelnik pouZil prof.

s e .

verze.

e Systémy v
nebezpedi

¢ Pravdépodobnost
poruch

Minimalizace
poctu poruch

Podnéty

OSetfované systémy

~_ 7

Obrdzek 2: Trojihelnik souvislosti inZenyrstvi rizik, spolehlivosti a jakosti.

Spolehlivostni inzenyrstvi pfedava inZenyrstvi rizik informace o systémech v nebezpeci
¢i predstavujicich nebezpeci, o moznych scénafich nebezpeci, pravdépodobnosti realizace
téchto scénait a doporucenych postupech k jejich zamezeni nebo omezeni. Kvalita od
spolehlivosti o¢ekava informace o systémech, které je potieba oSetfit. K ziskani té€chto

informaci vyuZiva poznatkl teorie spolehlivosti.

Od inZenyrstvi kvality se ofekdva udrzovani a kontrola jakosti procest, objekti atd.
Informace o nepfiznivych udalostech, opatfenich a doporucenich pfedavé inZenyrstvi rizik.

Inzenyrstvi rizik pak z veSkerych dostupnych informaci provadi vlastni analyzy,
sestavuje mapy rizik, doporucuje postupy vedouci k omezeni rizik a dale rizika sleduje.
Inzenyrstvi rizik dava kvalit€¢ a spolehlivosti podnéty, jaké informace potiebuje zjistit,
zpiesnit nebo overtit, které zasahy je tfeba provést a jaké postupy zmenit, pridat nebo odstranit
[12], [49].
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4 Analyza rizik

Abychom mohli rizika fidit a pokud mozno ovladat, je nutné provést jejich analyzu.
Analyza spoc€iva v identifikaci a kvalifikaci nebezpeci a kvantifikaci rizika. O téchto krocich
analyzy rizik pojednava tato kapitola. K témto ucelim byly vyvinuty nebo pievzaty,
napfiklad z inZenyrstvi spolehlivosti a kvality, rizné metody analyzy. Volba vhodné techniky
analyzy je prvni a velice diilezity krok rozhodujici o dspéchu ¢i nedspéchu snazeni rizika
ovladat, proto se vybranym metodam analyzy rizik vénuje nasledujici kapitola.

Analyza rizik miZe probihat apriori, tedy pfedem, bez ovétreni [3], nejcastéji ve fazi
vyvoje jako kvalifikovany odhad, nebo aposteriori, tedy na zaklad¢ zkuSenosti [3], nejCastéji
po poruse ¢i havarii béhem zavadéni ¢i provozu produktu.

4.1 Identifikace nebezpeci

Identifikace nebezpeci je prvni, nejdulezitéjsi a zdroven nejtézsi cast celé analyzy rizik.
Pokud spravné a v plném rozsahu neur¢ime mozna nebezpeci, nelze provést jejich kvalitni a
presnou kvalifikaci a kvantifikaci rizik. Tim i jejich analyza nemtze dosahovat poZadované
kvality a ztraci na vérohodnosti. Pii identifikaci nebezpeci libovolného projektu ¢i systému
odpoviddme na otazku: ,Jaké poruchy mohou ve vySetfovaném objektu nebo procesu
vzniknout? [49]* Odpovédi lze nalézt béhem zkoumaéani ,,Zivotnich etap® projektu ci
produktu. Podle téchto etap l1ze rozd¢lit rizika na nasledujici:

a) Specifikovana rizika — v prvni etap¢ se urcuje koncepce projektu (co a
jak je tfeba udélat pro uspéch projektu). Specifikuji se procesy, jejich
pfedpokladana spolehlivost, stanovuje se pfijatelnd mira rizika a urcuji se
prvotni ziejma rizika.

b) Vprojektovana rizika — realizace specifikovanych procest, spolehlivosti
a technickych feseni projektii (systému) pii vyvoji, navrhu a konstrukei, tj.
,vprojektovani“ pozadované urovn¢ rizik. Schvilend technicka
specifikace pro vyvoj, ndvrh ¢i konstrukci, musi obsahovat schvélenou
nomenklaturu ukazatel nebezpeCi a jejich cilové hodnoty pro
specifikované funk¢ni a provozni podminky. K tomu je nezbytné vyuZivat
informace o rizicich ptedchozich projektd, systémd, jejich subsystémil a
¢asti. K tomu se vyuzivaji napiiklad niZe popsané metody analyz.

c) Inherentni rizika — realizace vprojektované urovneé rizik v etapé vyroby,
instalace, nastavovani a odzkouSeni. Jejim zakladem jsou prostiedky a
postupy fizeni, zabezpeCovani a zlepSovani jakosti procest. V této fazi je
nezbytné vyuzivat informacni systém rizik v ndvaznosti na hodnoceni
provoznich rizik, napt. pfedeslych projektl, vyrob, jejich komponent atd.

d) Provozni rizika — zjiStovani, sledovini a hodnoceni realizaci rizik pfi
provozu. V této etapé hraje vyznamnou tlohu sbér informaci a dat, jejich
zpracovani a vyhodnoceni informac¢nim systémem spolehlivosti.
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e) Rizika ukonceni projektu — pii ukonceni projektu, napt. ruseni vyroby,
odstraniovani zastaralého hardwaru nebo softwaru, se opét vyskytuji
specifickd rizika, zvlast€¢ ekologickd a finan¢ni. Napiiklad, u jiz
zminéného ruSeni vyroby, je tfeba moralné zastaralé a poskozené stroje
ekologicky zlikvidovat, ostatni vyrobni prosttedky prodat nebo znovu
vyuzit v dal§i vyrobé. Persondl je nutné pieSkolit na nové pozice, ¢i
vyrobni stroje atd. [12].

4.2 Kvalifikace nebezpeci

Pti kvalifikaci nebezpeci posuzujeme nebezpecné udilosti, mechanismy jejich vzniku,
projevy a nasledky. Lze stanovit rizikovy model systému, tj. graficky, matematicky ¢i jiny
popis struktury systému rizik. Kvalifikace se provadi pomoci dvou moZnych pfistupti, a to
bud’ deduktivné¢ anebo induktivné. Né&které metody analyzy umoZziiuji tyto piistupy
kombinovat.

U deduktivnich metod zname nebo definujeme typické poruchy ¢i nasledky
nebezpecnych udélosti a hledame jejich moZné pficiny. Pravdépodobnost vzniku téchto
pricin a jejich moZnou souslednost analyzujeme a zjist'ujeme, jak je mozno Cetnost a nasledky
co nejvice omezit. Typickou deduktivni metodou jsou Analyza stromu poruchovych stavi
(kapitola 5.7) a Analyza pficin a disledku (kapitola 5.10).

Induktivni metody funguji pravé opacné, tj. po zjisténi moZnych kotenovych pficin

zjistujeme jejich pravdépodobné nasledky. Opét se snazime co nejvice omezit nejcastéjsi a

nejrizikovéjsi nasledky. Induktivni pfistup vyuZivaji naptiklad metody Analyza zptsobl a
dasledkd poruch (kapitola 5.3) a Analyza stromu udélosti (kapitola 5.8).

Metody kombinujici oba pfistupy, jako naptiklad Analyza vztahu pfi¢ina-néasledek
(kapitola 5.9) a Analyza typu motylek (kapitola 5.12), vyuzivaji vyhod obou pfistupii. Jako
u vétsSiny hybridnich metod a piistupti maji v§ak i nevyhody, a to bud’ pfiliSnou komplexnost
(Analyza vztahu pfi¢ina-nasledek vyuzivana hlavné pro jaderné elektrarny) nebo piilisSné
zjednoduseni (Analyza typu ,,motylek* zjednoduSené zobrazeni rizik pii tvorbé business

plant).

4.3 Kvantifikace rizik

Kvantifikace je vétSinou ¢iselné ohodnoceni ziskanych ¢i odhadnutych ddajt popisujicich
riziko. Hodnoty potiebné ke kvantifikaci 1ze ziskat:
a) Analytickym odhadem — pomoci statistiky a pravdépodobnosti se odhadnou
potfebné tudaje a vypocte se mira rizika. Pokud vezmeme riziko ,,...jako
kombinaci pravdépodobnosti a Skody [49], 1ze, po zjednoduSeni, celkové riziko

Rs hrozici ur¢itému systému v Case t, v prostoru ®, stanovit jako:
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Rovnice 1: Kvantifikace rizik systému analitickym odhadem dle [49]

Kde Dm; je Skoda vznikla realizaci rizika v jednotkach ur€enych vlastnikem

rizik nebo analytikem. P, je pravdépodobnost realizace rizika.

b) Empirickym odhadem — hodnoty pro kvantifikaci ziskava feSitel analyzy na
zéklad¢€ znalosti a zkuSenosti svych nebo tymu odbornikti. Pomoci téchto hodnot
lze spocitat néktery z indext ukazujici miru rizika. Témito indexy se bliZe
zabyvaji Fuchs; Valis: Metody analyzy a ftizeni rizika [17], O’Connor, Newton,
Bromley: Practical Reliability Engineering [34] a Tichy: Ovladani rizika:
Analyza a management [49].

4.4 Vyhodnocovani rizik

Vyhodnoceni analyzy rizik je vzdy zavislé na poZadavcich (normativnich, regulacnich
atd.), na zvyklostech a pouZité metod€. BéZné je toto vyhodnoceni nazyvano mapa rizik a
obsahuje mozné pfiCiny a nasledky realizace rizikové udalosti (kapitola 4.2), vyhodnoceni
miry rizika (kapitola 4.3), tj. pravdépodobnost vzniku a zdvaZnost nasledkt. Dalsimi body,
které miiZzeme nalézt v map¢ rizik, jsou zpusoby detekce vzniku nebezpecné udalosti Ci
,bariéry* pro zastaveni Sifeni rizik. Jak bylo feceno vySe, obsah a forma je zavisla na vice
faktorech. Nejcastéji se poZiva mapa rizik ve formé tabulky, ¢i grafu.

Typickymi piiklady metod vyuZivajicich mapy rizik v podobé tabulky jsou metody
Analyza zptsobl a disledkti poruch FMEA (kapitola 5.3), Universalni matice ratingové
analyzy (kapitola 5.5) ¢i SWOT analyza (kapitola 5.2). Pomoci grafii vyhodnocuji rizika
napiiklad metody Analyza rizik pomoci UML (kapitola 5.6), Analyza stromu poruchovych
stavit FTA (kapitola 5.7), Analyza vztahu pfi¢ina-nisledek CCA (kapitola 5.9), Markovova
analyza (kapitola 5.11) nebo Analyza typu motylek (kapitola 5.12).
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5 Vybrané metody analyzy technickych rizik

Pii volbé vhodnych technik nebo jejich kombinaci pro zadanou analyzu, je nutné brat
v potaz mnoho kritérii. Ke kritériim patii sloZitost a déleni analyzovaného systému, znalost
problematiky (zname nasledky poruch a potfebujeme znat jejich pfi¢iny ¢i naopak),
pozadovana hloubka a slozZitost analyzy, dostupné zdroje a to jak lidské, tak finan¢ni, mistni
zvyklosti, pfedpisy, normy a zédkony.

Cela tato kapitola ¢erpa informace z publikaci Cernek: Analyza rizik v elektrotechnické
vyrob& [12], Mykiska: Spolehlivost technickych systémii [33] a CSN EN 31010:
Management rizik: Techniky posuzovani rizik [63], jejichz obsah zde také cituje a
parafrazuje.

V niZze uvedeném seznamu jsou uvedeny v praxi nejuzivan¢j$i metody analyzy
spolehlivosti a rizik. Dé&leni jednotlivych technik do skupin je pfevzato z normy CSN EN
31010 [63] a doplnéno o metody v normé neuvadeéné:

1. Vyhledavaci metody
a. PredbéZna analyza nebezpei (PHA - Preliminary Hazard Analysis)
b. SWOT analyza (Strengths, Weaknesses, Opportunities and Threats Analysis)
c. Kontrolni seznamy (Check-lists)

2. Analyza funkce
a. Analyza zptisobu a dasledkii poruch (FMEA - Failure Modes and Effects
Analysis)
b. Analyza parazitnich jevli (obvodil) (SCA - Sneak (Circuit) Analysis)
c. Studie nebezpeci a provozuschopnosti (HAZOP - HAZard and OPerability
Studies)
d. Analyza nebezpeci a kritické kontrolni body (HACCP - Hazard Analysis and
Critical Control Point)
e. Udrzba zaméfend na bezporuchovost (RCM - Reliability Centred Maintenance)
f. Univerzalni matice ratingové analyzy (UMRA- Universal Matrix of Rating
Analysis)
Analyza rizik pomoci UML
h. Petriho sit¢ (Petri Nets)

0a

3. Analyza scénare

a. Analyza stromu poruchovych stavl (FTA - Fault Tree Analysis)
Analyza stromu udalosti (ETA - Event Tree Analysis)
Analyza vztahu pii¢ina-néasledek (CCA - Cause-Consequence Analysis)
Analyza piicin a disledkt (CEA - Cause-and-Effect Analysis)
Analyza kofenovych pii¢in (RCA - Root Cause Analysis)

I

Analyza scénate (Scenario Analysis)
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g. Analyza dopadi na podnikani (BIA - Business Impact Analysis)
4. Statistické metody

a. Markovova analyza (MA - Markov Analysis)

b. Analyza Monte Carlo (Monte Carlo Simulation)

c. Bayesovska analyza (Bayesian Analysis)

5. Analyza bezpecnostnich prvki
a. Analyza ochrannych vrstev (LOPA - Layers Of Protection Analysis)
b. Analyza typu motylek (Bow Tie Analysis)

6. Podpiirné metody
a. Myslenkové mapy (Mind Maps)
Strukturované a semistruktorované rozhovory ((Semi-)Structured Interwies)
Brainstrorming, Writestorming
Technika Delphi (Delphi Technigue)
Strukturovana ,,What-If** technika (SWIFT - Structured ,, What-1F* Technique)
Analyza lidské spolehlivosti (HRA - Human Reliability Assessment)
Analyza rozhodovaciho stromu (Decision Tree Analysis)

o Ao o

Dalsi podkapitoly stru¢né popisuji vybrané metody analyzy rizik. Strucny popis je vZdy
zakon&en doporuéenymi vstupnimi daty dle autora (autorti) nebo dle CSN EN 31010.

5.1 Predbézna analyza nebezpeci (PHA)

Jedn4 se o induktivni metodu analyzy rizik. Metoda se pouZivéa v raném stadiu projektu,
kdy nejsou k dispozici veskeré podrobnosti a slouzi jako vychozi bod pro dalsi specifikace
navrhu. Jejim cilem je identifikace nebezpecnych situaci a udalosti, které mohou zpiisobit
Skodu.

Vzhledem k nedostatku detailnich informaci analyza provadi pouze tyto kroky nebo
jejich kombinace:

1. Provadi se kvalitativni analyza nasledku realizaci identifikovanych nebezpeci.
2. Stanovuje se pravdépodobnost vyskytu téchto nechténych udalosti.
3. Sestavuji se seznamy nebezpeci, nebezpecnych situaci ¢i rizik.

To vSe se odehrava s ohledem na planované pouZzité ¢i vyrobené materidly, polotovary,
vyrobky, pouzitad zafizeni, provozni prostfedi, systémy a rozhrani mezi nimi atd. Dulezita je
aktualizace identifikovanych nebezpeci a rizik a provedeni opatieni k jejich omezeni, ihned
po uptesnéni ¢i zmén€ navrhu nebo jako reakci na vysledky zkousek.

Vystupem této analyzy jsou jiz zminéné seznamy, nebezpeci a rizik, a doporuceni pro
prvky fizeni rizik, specifikace navrhu a dalsi podrobné posouzeni vybranych problémt.
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Metoda je vhodnd pro vSechny vyrobni procesy uZivané v elektrotechnické vyrobé,
zvlasté pro rizikové provozy. JelikoZ PHA poskytuje pouze piedbéZna data a neposkytuje
podrobné informace o rizicich a nebezpecich, uzivé se hlavné jako doplné€k podrobnéjsich a
piesngjSich analyz typu FMEA, HAZOP nebo FTA.

V té€chto fazich je k dispozici mélo informaci o systému, technologickych postupech a
procesech, a proto jsou duleZit¢é vSechny dostupné podrobnosti navrhu, zkuSenosti
z ptedchozich projektl a to jak vlastnich, tak i konkurenc¢nich.

5.2 SWOT analyza

V Sedesatych létech 20. stoleti navrhl tuto universalni analytickou techniku Albert
Humprey. Pojmenovani SWOT vzniklo jako akronym anglickych slov Strengths,
Weaknesses, Opportunities a Threats.

Pti této analyze zainteresované osoby hodnoti silné (Strengths) a slabé stranky
(Weaknesses), tj. vnitini vlivy, pfilezitosti (Opportunities) a hrozby (Threats), tj. vn&jsi vlivy,
které ovliviuji rozhodovani o dalSich aktivitich, zajist'ujicich splnéni cili. Tyto faktory se
zapisi do SWOT tabulky a v nékterych ptipadech, kde neni dileZité se zabyvat interakcemi,
muzZe byt tato tabulka vysledkem analyzy (pfiklad této analyzy je na obrazku 3: SWOT
analyza projektu uZiti paralelniho sitového kondicionéru v praxi). VéEtSinou se ale provadi i
dalsi krok, ve kterém se v matici ohodnoti vzajemné interakce Ciniteli. Hodnoceni miiZe byt
slovni nebo znaky (+, -).

Spravné (Spatn¢) provedend SWOT analyza mtze mit zasadni vliv pii dalSim sméfovani
projektu, organizace ¢i podniku.

Vstupem do analyzy mohou byt vSechny relevantni informace o zkoumanych strankich
projektu, podniku, vyrobku. [63]

SWOT analyza paralelniho harmonického kondicionéru
Silné stranky Slabé stranky
Kompenzace harmonickych sloZek proudu Relativné slozité Fidici algoritmy
Selektivni kompenzace harmonickych Néaroky na hardware
Selektivni kompenzace jalového vykonu a stfidavé PFi neselktivni kempenzaci je jmenovity vykon méni¢e stejného
slozky €inného vykonu fadu jako vykon zatéze
Kempenzace proudové nesymetrie Trvaly aktivni provoz - opotfebeni
Lze provozovat ve tfi i étyfvoditoveé siti Nezanedbatelné spinaci ztraty
Kempenzace proudu jen ze zvolené zatéZe - nehrozi  |Nutnost filtragnich (oddélovacich) tlumivek
pretizeni
Tlumeni rezonance vedeni
_ Prilezitosti _ Hrozby
Ridici anoritmy lze vyuiii i pro 'F'l'ien);r usmérfovat Vysoko frekvenéni rudeni
Lze kombinovat s dal$imi prostredky a tim snizit Amplituda napéti v siti musi byt nizsi nez je napéti ve
naklady na provoz i potatecni investici stejnosmérmém ohvodé
Pro vysoka napéti Ize pouzit také vicelroviiovi méni¢ |Casové proménna zatéz
Lze kobinovat se sériovym AHC Pro vy33i napéti je nutny oddélovaci transformater
Rizenim odbéru jalového vykonu lze omezit poklesy
napéti

Obrdzek 3: SWOT analyza projektu uZiti paralelniho sitového kondicionéru v praxi.[7]
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5.3 Analyza zpusobii a diisledkii poruch (FMEA)

FMEA vznikla ve ¢tyficatych letech minulého stoleti pro potfeby armady spojenych stat
(US Military), kterd ji v roce 1949 zvetejnila v normé MIL-P-1629. Od roku 1963 ji tispéSné
vyuzivala NASA nejen pii projektu Apollo (pfistani clovéka na Mésici). V primyslu se uziva
od sedmdesatych let, kdy byla postupné zavedena v potravinafstvi (1971), jaderné energetice
(1975) a automobilovém primyslu (1977). V roce 1990 pronikla analyza zpiisobi a disledkli
poruch do vyroby medicinskych technologii, komunika¢nich technologii a strojirenstvi a od
roku 1995 je tato metoda vyuZivana i pti vyvoji softwaru. Poslednim diileZity milnik metody
FMEA je rok 1996, kdy Némecké sdruZeni automobilového primyslu (VDA) vydala normu
VDA 4.2, kterd optimalizovala a normalizovala metodu pro cely dodavatelsky fetézec
automobilového pramyslu [42].

Jedna se o kvantitativni metodu analyzy bezporuchovosti s induktivnim piistupem.
Zkouma mozné druhy poruch a jejich disledky na nejblizsi nejvyssi funkcni drovni. Takto
se zhodnoti cely systém a ur¢i se pravdépodobnost nebo ¢etnost vyskytu poruch, ty se poté
usporadaji dle stupné zavaZznosti. Takto 1ze hodnotit 1 sloZité systémy az s nckolika tisici
prvky. Metoda neni pfili§ vhodna pro zdlohované struktury a nefeSi kombinace zavislosti
udalosti. Vytvaii se seznam, do kterého se zapisuji veSkeré podrobnosti poruch, jejich
nasledky, moZnost detekovat, pravdépodobnid moznost a pfi¢ina vzniku, preventivni a
napravna opatieni atd.

Metoda ma tfi zdkladni typy, a to FMEA systémova (S-FMEA), FMEA konstrukéni
(D-FMEA) a FMEA procesni (P-FMEA).

S-FMEA ma za cil detekovat vyvojova rizika, to znamend mozné poruchové mody a
jejich nasledky vzniklé z konceptu systému(li). Systém je analyzovan a vyhodnocovan
s ohledem na jeho funkce, funk¢ni rozhrani systému, poruchové stavy systému a vlivy
systému i prostiedi. Nezaméfuje se na rizika pramenici z odchylek rozmért a vlastnosti dili
nebo z odchylek ve vyrobnim a montdznim procesu. Z téchto divodi se vétSinou provadi
jako prvni.

D-FMEA detekuje nebezpeci, kterd vznikaji z odchylek rozméra, vlastnosti ¢i nastaveni
toleranci. Dily jsou analyzovany a vyhodnocovany s ohledem na jejich vlastnosti a rozméry,
funkci(e) dilu a poruchové stavy zapfi¢inéné neshodnymi dily.

P-FMEA se provadi po konstrukéni jako zavérecna ve fazi schvalovani technické
piipravy vyrobniho procesu. Zabyvé se souvislostmi jednotlivych operaci vyrobniho procesu
a to z hlediska vSech jeho prvki, tj. lidi, stroji, materidlu a prostfedi. Analyzuje a
vyhodnocuje funkci, vlastnosti, vlivy procesu a mozné defekty vzniklé béhem vyrobniho
procesu. Jejim tkolem je detekovat poruchové mody a jejich néasledky v ndmi navrZzeném

procesu.
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Metodu FMEA lze, diky jeji univerzalnosti, vyuZzit pro analyzu vSech elektrotechnickych
vyrob. Zvlast¢ vyhodna je pro diskrétni vyrobni procesy s predmétovym funkénim
uspotfaddnim bez zalohovéni jednotlivych technologickych pracovist.

FMEA potiebuje informace o prvcich systému, které mohou selhat a to dostatecné
podrobné pro smysluplnou analyzu v§ech moznych zplisobli poruch. Pro detailni konstrukéni
FMEA mohou byt prvky na podrobné trovni jednotlivych komponent, zatimco pro
systétmovou FMEA mohou byt prvky definovany jako celé podsystémy.

Informace mohou zahrnovat [63]:

e vykresy nebo vyvojové diagramy systému, ktery je analyzovan, jeho Casti, nebo
jednotlivych krokii procesu;

* pochopeni funkce jednotlivych kroki procesu nebo komponent systému;
* udaje o environmentalnich a dalSich parametrech, které mohou ovlivnit provoz;
* pochopeni vysledki jednotlivych poruch;

* historické informace o poruchéch, véetné tidaji o poruchovosti, jsou-li k dispozici.

5.4 Studie nebezpeci a provozuschopnosti (HAZOP)

HAZOP je kvantitativni deduktivni technika zkouméni planovaného nebo existujicitho
systému. Pivodné byla navrZzena pro systémy chemického a petrochemického priimyslu.
Dnes je HAZOP jiz Siroce rozsifena, napt. v elektrotechnickém, strojnim, stavebnim i
softwarovém primyslu. Vyuzivana je i u pravnich firem napft. pti zkoumani navrhii smluv.
Specidlni druhem studie nebezpec¢i a provozuschopnosti je tzv. CHAZOP [Control
(Computer) HAZards and OPerability Analysis] zabyvajici se pocitaCovymi a fidicimi
systémy, kritickymi z hlediska bezpecnosti.

Metoda HAZOP strukturované a systematicky identifikuje rizika, kterymi je ohroZovan
nebo ohrozuje systém lidi, zafizeni (hardware i1 software), prostredi Ci cile organizace.
Vybrany multidisciplinirni tym na fadé pracovnich porad hleda mozné pfiiny a nésledky
nezadoucich udalosti a navrhuje opatieni k zabranéni a pfedchazeni jejich vyskytu nebo
zmirnéni jejich nasledkd. K tomuto tcelu si tym rozdéluje systém na funkéni subsystémy a
pouzitim generickych vodicich slov (pfiklad viz tabulka 1 a tabulka 2) zjist'uje jejich reakce
na odchylky. Tato slova se voli dle Zivotni etapy zkoumaného systému. Nejvyhodné&jsi je
metodu HAZOP uzit v etapé navrhu, kdyZ jsou jiZ dostupnd tplnd a podrobni schémata
systému, ale je jeSt€ mozno provést zmeny, jejichZ provedeni by v etapé provozu jiz bylo
velice nakladné.

Vyhodou metody HAZOP je jeji Siroka aplikovatelnost, dikladnost a systemati¢nost
rozboru, béhem kterého vznika podrobny pisemny zdznam mysSlenkovych procest. Diky
tomuto zdznamu lIze pozd¢ji dohledat a vyjasnit ptipadné nejasnosti. Technika explicitné

v

zohlediiuje ptficiny a nasledky lidskych chyb ovliviiujicich systém.
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Nevyhodou je, Ze technika podrobné hleda problémy navrhu a jejich feSeni misto
zpochybnéni zakladnich chybnych ptfedpokladi. Jak bylo feceno, jedna se o podrobnou
analyzu, proto je Casové a finan¢né niro¢nd, vyZaduje vysokou odbornou troven expertl
v tymu a kvalitni dokumentaci a specifikaci systému.[33][12]

Tabulka 1: Zdkladni vodici slova a jejich vyznam [23].

Vadici slovo Vyznam
ZADNY, NENI nebo NE Uplna negace cile projektu
VYSSI
A TAKE, JAKOZ |, A Kvantitativni narQst
ROVNEZ
NIZSI
EASTECNE Kvantitativni pokles
OBRACENY, ZPETNY Logicky opak cile projektu
JINY NEZ Uplna negace cile projektu
Tabulka 2: Dodatecnd vodici slova a jejich vyznam [23].
Vodici slovo Vyznam
PREDCASNY Vzhledem ke stanovenému ¢asu
ZPOZDENY Vzhledem ke stanovenému ¢asu
PRED Vzhledem k poradi nebo
posloupnosti
. Vzhledem k poradi nebo
posloupnosti

Zékladni vstupy do HAZOP studie obsahuji aktualni informace o systému, procesu nebo
postupu, které maji byt prezkoumany, a zdmér a vykonnostni specifikace navrhu. Vstupy
mohou zahrnovat: vykresy, specifikace, vyvojové diagramy, fizeni procest a logické
diagramy, rozvrzeni vykresi, postupy pro provoz a udrzbu, a postupy reakce na mimoiadné
udélosti. Vstupem pro HAZOP nesouvisejici s hardware miize byt jakykoliv dokument, ktery
popisuje funkce a prvky systému nebo postupu podle studie. Napiiklad, mohou slouzit jako
vstupy organizacni schémata a popisy roli, navrhy smluv, nebo dokonce navrhy postupt. [63]

5.5 Univerzalni matice ratingové analyzy (UMRA)

Tato technika byla vytvotfena v roce 2000 tymem okolo prof. Tichého pro potieby analyzy
rizik pfevedeni prazského metra pod Vltavou ze stanice Nadrazi HoleSovice severnim
smérem. Do dnes$ni doby byla uZita v fadé analyz rizik vystavbovych projektl, projektii
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vedeni tepla a jednom tykajictho se pozarni bezpecnosti filidlek vyrobce stavebnich izolaci.
Vhodnost této metody pro elektrotechniku se jevi jako vysoka.

Podle publikaci TICHY: Ovladani rizika: Analyza a management [49] a TICHY;
VALJENTOVA: Experti a expertizy [50] m4 analyza dvé faze. V prvnim kroku tym expertii
vedeny analytikem (analytiky) rizik identifikuje segmenty projektu ¢i systému vystavené
nebezpeci a zdroje nebezpeci ohroZujici jednotlivé segmenty. Vysledkem ,,Verbalni faze*
je formulaf vychozi ,,Matice UMRA* (tabulka 3), ktery bude vyuzit v tzv. ,,Numerické fazi‘,
pii které se zvoli analytik rizik hladiny zavaznosti (napi. dle ALARP) a stanovi logicko-
numerickou stupnici, kterou zapiSe do tzv. ,,Tabulky UMRA* (tabulka 4). Pomoci této
stupnice experti odhaduji stupen ohroZeni (cix hodnoceni k-tého experta) jednotlivych
segmentd systému (a; je i-ty segment systému) jednotlivymi zdroji nebezpeci (bj j-ty zdroj
nebezpeci) viz Matice UMRA (tabulka 3).

Znac¢nou vyhodou techniky UMRA je, Ze pfihliZi k riznému vztahu expertii k systému ¢i
projektu. Dalsi plus spociva v tom, Ze experti nemusi hodnotit nebezpeci, ktera nespadaji do
ramce jich odbornosti, nebo ktera nepovazuji za logicky mozna.

Tabulka 3: Matice UMRA k-tého experta [50]

Segmenty Zdroje nebezpeci
systému
Y bs b2 bs b; bn
ai C11k C12k C13k Cijk Cink
az C21k C22k C23k C2jk Cank
as C31k C32k C33k C3jk C3nk
aj Citk Ci2k Cisk Cijk Cink
dm Cmik Cm2k Cm3k Cmijk Cmnk
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Tabulka 4: Tabulka UMRA priklad dle [50].

Logicka ¢ast
... V bunice na kfizeni segmentu a zdroje nedokaze rating
odhadnout ponecha buriku
... logicky prazdnou
Expert... nemozny
.. povaZzuje soubéh zdroje a segmentu za... vyplni bunku
... logicky
. hodnotou stupné
mozny ohrozZeni
Ratingova cast
Impakt podle
nazoru Efekty realizace impaktu Rts
experta ...
... hepatrny deskriptor 0 0
... maly deskriptor 1 1
... stredni deskriptor 2 2
... velky deskriptor 3 4

5.6 Analyza rizik pomoci UML

Jelikoz byl Unified Modeling Language vyvinut k usnadnéni vyvoje softwarovych
aplikaci, je logické, Ze byl poprvé vyuzit v roce 2003 odborniky z West Virginia University
k analyze rizik a zvySovani kvality softwaru [18].

U nés se zabyval metodikou uziti UML pfi analyze rizik technologickych systémi Ing.
Jirsa ve své disertaci ,,Vyuziti UML pfi analyze rizik technologickych systéma* [23]. V této
praci navrhl nasledujici postup:

1. vytvoreni modelu statistické struktury zkoumaného systému za pomoci diagramu
trid nebo diagramu komponent;

2. tvorba modelu chovani a jeho zapis pomoci diagramu aktivit, sekvencniho nebo
stavového diagramu;

3. identifikace a kvalifikace moZnych nebezpeci a jejich doplnéni do diagramu trid;
vytvofeni hrubych scénéii nebezpeci a jejich zapis formou pripadii uZiti;

5. detailni rozpracovani scénait pomoci diagramu aktivit nebo sekvencniho
diagramu;

6. kvantifikace identifikovanych nebezpeci pomoci indexu RPN a zapis ziskanych
hodnot do pfislusnych diagram;

7. vyhodnoceni ziskanych poznatki a tvorba dokumentace;

Ptiklad vyuziti UML, pfesnéji diagramu aktivit k analyze rizik je na obrazku 4: Vyuziti
UML k analyze rizik procesu taveni pajeci pasty pii pajeni pietavenim [14].
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Obrdzek 4: VyuZiti UML k analyze rizik procesu taveni pdject pasty pri pdjeni pretavenim [14].

5.7 Analyza stromu poruchovych stavii (FTA)

Analyzu stromu poruchovych stavii vymysleli a poprvé vyuzili ve firm¢ Bell Telephone
Laboratories v roce 1962. Pozd¢ji byla pfevzata a zdokonalena firmou Boeing [33].

Jedna se o metodu deduktivni, pro vrcholovou udélost (vrcholové udalosti), hleddme
mozné priCiny. Lze ji pouzit jako pouze kvalitativni metodu, to znamena k identifikaci a
popisu moZnych pfi¢in a mechanizm vedoucich k poruchovému stavu nebo i kvantitativng,
jako prostfedek k vypoctu pravdépodobnosti vrcholového poruchového stavu a jeho pficin.
FTA je vhodna i pro systémy s n€kolika tisici prvky, a na rozdil od FMEA, i pro zalohované
systémy ¢i pro systémy majici zalohované podsystémy.

Pti analyze metodou FTA hledame pro vymezenou vrcholovou udalost, naptiklad kriticky
poruchovy stav, pfi¢iny na nizSich drovnich systému. Vysledky poté vyhodnotime a
zobrazime, jako strom (stromy) poruchovych stavii. Pod pojmem strom poruchovych stavi
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si miZeme predstavit diagram znazoriujici udalosti, stavy a jejich posloupnost, kde logicky
vztah pficin a nasledkii znazoriiujeme pomoci logickych hradel. Schématické znacky uzivané
ke kreslen{ stromu poruchovych stavii podle Cernek: Analyza rizik v elektrotechnické vyrobé
[12] a CSN EN 61025 [65] jsou zndzornéné na obrazku 5. Na obrazku 6 je jednoduchy piiklad

FTA.

FTA je opét velice univerzalni metoda pouZitelna ve vSech elektrotechnickych vyrobéach.
Zv1asté vhodna je pro kontinualni vyrobu a pro vyrobu a distribuci elektrické energie.

Pro kvalitativni analyzu je nutné pochopeni systému a pfic¢in poruch, jakoz i technické
pochopeni toho, jak miiZe systém selhat. Pro analyzu jsou uZite¢né detailni diagramy. Pro
kvantitativni analyzu nutné potfebujeme udaje o poruchovosti a pravdépodobnosti, Ze je
systém v poruchovém stavu, pro v§echny zakladnich udélosti stromu poruch. [63]

Blok - ramecek s nazvem, popisem, kddem udalosti, ptipadné
pravdépodobnosti vyskytu

Zakladni udalost - udalost, ktera se dale nedéli

>1 Hradlo OR - udalost nastane tehdy, kdyZz nastane libovolna vstupni
— udalost

& Hradlo AND - udalost nastane pouze tehdy, kdyz souc¢asné nastanou
— vSechny vstupni udalosti

Prenos do - udalost definovana kdekoliv jinde ve stromu poruch

Obrdzek 5: Priklad schématickych znacek pouZitych pri FTA.
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Obrdzek 6: FTA, pro vrcholovou uddlost selhdni hldseni poruchového stavu [12].

5.8 Analyza stromu udalosti (ETA)

Analyza stromu udélosti je induktivni kvalitativni metoda s moznosti kvantitativniho
vyhodnoceni pravdépodobnosti dosaZeni jednotlivych nasledki iniciacni udélosti. Metoda je
vhodné pro 2 az 50 prvki, tedy pro mensi pocet neZ FTA, a lze s ni analyzovat i zdlohované
systémy.

Béhem analyzy zjistujeme chronologicky postup reakci jednotlivych prvkil systému na

Y

spocte se pravdépodobnost kone¢nych nasledki.

Metoda ETA se uZiva u komplexnich systémt, kde maji subsystémy pracovat piesné
podle zadané sekvence tkolil. Z toho je patrné, Ze ETA je vhodna pro vyroby s vysokou
mirou automatizace, kontinudlni vyrobni procesy nebo jaderné elektrarny. Pro rizika projektu
¢i pro vyrobni systémy se silnym vlivem lidského cCinitele je moZno pouZit analyzu
rozhodovaciho stromu. Tato je velice podobni metod¢ ETA, zac¢in4 pocatecni udalosti nebo
rozhodnutim a jsou modelovany rizné cesty, zavislé na dalSich rozhodnutich ¢i ¢innostech.
Jednotlivé vétve lze déle kvantifikovat, napfiiklad financni narocnosti ¢i ztratami
nasledujicimi po rozhodnuti. [33]
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— T 8,00-10°
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=3 Pokragovani vyroby 8,00-10*

Obrdzek 7: Strom uddlosti pro poruchu vidictho systému vyroby.

Jako vstupni data do analyzy stromu udalosti je potfeba vypracovat seznam vhodnych
iniciacnich udalosti a mit informace o kontrolach, oSetfeni nebezpeci a piekazkéich Sireni
nasledku realizace nebezpeci, dale i o pravdépodobnosti selhani téchto kontrol, prekazek a
opatfeni (kvantitativni analyzy).

5.9 Analyza vztahu pricina-nasledek (CCA)

Mowe

Metoda analyzy vztahu pfi¢ina-nisledek vznikla kombinaci metod FTA a ETA. Tato
technika byla poprvé piedstavena v kvétnu 1971 Danem S. Nielsenem z Danské RIS@
laboratofe jako RIS@-M-1374 (The Cause/Consequence Diagram Method as a Basis for
Quantitative Accident Analysis). Je vSak vyuzitelnd i v jinych primyslovych odvétvich.
V analyzach spolehlivosti a rizik mé stejné vyuziti jako metody FTA a ETA.

Zastaveni vyroby Ztrdta vyrobni davky

Poruchovy stav
obvodu fizeni

Poskozeni vyrobnich
prostfedkd

ANO NE

Poruchovy stav .
fidiciho systému ANO NE Vypnuti obsluhou

Automatické

Poruchovy stav
vypnuti vyroby

zélozniho
obvodu

Selhani hl§geni
pgruchového

Obrdzek 8: CCA poruchového stavu ridiciho systému a selhdni hldseni poruchového stavu.
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Technika CCA kombinuje deduktivni a induktivni zplisoby analyzy. Pomoci stromu
poruchovych stavii (FT) se zjisti pfiCiny vrcholové udalosti a jeji moZné nasledky jsou poté
analyzovany stromem udalosti (ET). Casto jsou stromy udalosti analyzovény i udalosti ,,pod
vrcholové® a jednotlivé spolu souvisejici nésledky lze v analyze logicky propojovat.
Konecnym vystupem kvalitativni ¢asti CCA je strom (obrazek 8) vznikly spojenim FT a

vSech ET. V kvantitativni ¢4sti je mozné z ukazateli bezporuchovosti jednotlivych dusledkt
vypocitat ukazatele bezporuchovosti celého systému.

Vstupni data potiebna pro provedeni analyzy CCA jsou opét stejna jako u analyz typu
FTA a ETA. Jedna se tedy o vSechny dostupné informace nutné k porozuméni systému,
moduim poruchovych stavil a jejich scénart.

5.10 Analyza pii¢in a disledkii (CEA)

Analyza pticin a disledki nAm pomaha pfi identifikaci moznych pfi¢in Zadoucich (cil),
Castéji vSak neZzadoucich udélosti (napf. poruchovych stavil). Jednad se o strukturovanou
deduktivni metodu, pfi které tym expertli vyhledavéa vSechny vérohodné hypotézy, z nichz
extrahuje mozné faktory, které pak zaznamenava do jednotlivych kategorii. ProtoZe neni
provadéno empirické testovani hypotéz, nemusi faktory poukazovat na skutecné pficiny.
Takto ziskané vysledky se strukturované¢ zobrazi ve form¢ diagramu.

Velice Casté rozdé€leni kategorii piicin, zvlasté v technice a primyslu, je rozd€leni 5M,
nazvané dle anglickych ekvivalentli nazvii kategorii pfi¢in. Kategorie jsou pfic¢iny zplisobené
lidmi (Menpower), ptiCiny zpisobené stroji, nafadim, nastroji a fidici technikou (Machines),
priciny zpiisobené vadou materidlu nebo jeho vlastnostmi (Materials), ptiiny zpiisobené
pouZitou metodou (Methods). Posledni pata kategorie se dle potteby lisi, bud’ se pouZiva
kategorie pfiCin zpusobenych ftizenim (Management) nebo piiCiny zpiisobené okolnim
prosttedim (Mother Nature) nebo pti¢iny zptisobené métenim (Measurements). V nékterych
pfipadech se pouziva vice kategorii pfic¢in (6M, 7TM).

Diagram miiZe mit bud’ stromovou strukturu (obrazek 9) nebo tvar rybi kosti (Ishikawlv
diagram — obrizek 10). ReSena vrcholova udalost je bud’ ,,pozitivni“ (vrcholova udalost je
n¢jaky cil) nebo ,,negativni* (vrcholova udalost je né¢jaky problém).

Vstupy do analyzy pfi¢in a nasledku mizou pochazet z odbornych znalosti a zkuSenosti
odbornikil nebo z diive vyvinutého modelu, ktery byl jiZ pouZit v minulosti.
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Pricina

Pricina Pricina

1 Kategorie pricin 1 |—

Pricina

Pricina Pricina

DUSLEDEK

Pficina
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Pricina ————— 1 Kategorie pricin 2 —

Pricina

Obrdzek 9: Stromovd struktura analyzy pricin a dusledkii.
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PFicina

:} Zkoumany dusledek

Pficina

Pficina

Kategorie pficin 2 Kategorie pficin 3 ‘

Obrdzek 10: Ishikawiv diagram ,,rybi kosti“ analyzy pricin a disledki.

5.11 Markovova analyza (MA)

Markovova analyza je pfevazné induktivni metoda zaloZend na teorii Markovovych
fetézcli. Pomoci této analyzy lze, pro specifické cCasové body, kvantifikovat
pravdépodobnosti, Ze prvky systému jsou v ur¢itém stavu nebo Ze nastanou urcité udalosti.
Proto je na pocatku analyzy potieba definovat stavy, které jsou pfedmétem zajmu a stanovit
pravdépodobnost piechodu z jednoho stavu do jiného. Uréeni v§ech moZnych stavl systému

umozni jejich znazornéni diagramem stavovych ptechodt, viz obrazek 11.

Pravdépodobnosti prechodi a zplisob vzajemnych vztahli mezi stavy umoZziiuje sestavit
matici pfechodd jako matematicky model pro vypocty pravdépodobnosti bezporuchového
provozu, soucinitele pohotovosti, piipadné dalSich ukazatelli spolehlivosti systému [33].
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(0;0) ... 2 jednotky funkéni
(1;0) ... jednotka 1 je nefunké&ni
(0;1) ... jednotka 2 je nefunké&ni
(1;1) ... 2 jednotky nefunkéni

(0;0) ... 2 jednotky funkéni
(1;0) ... jednotka 1 je nefunké&ni
(0;1) ... jednotka 2 je nefunké&ni
(1;1) ... 2 jednotky nefunkéni

Diagram stavovych prechodu pro systém se dvéma obnovitelnymi jednotkami

Obrdzek 11: Diagram stavovych prechodii. [12], [33]

Markovova analyza je vhodnd i pro znacné slozité systémy s 2 az 100 podsystémy
(soucastmi). V elektrotechnické vyrobé ma Sirokou skalu vyuziti jak u kontinuélnich, tak u
diskrétnich procesti. Vhodna je i pro vSechny stupn¢ automatizace.

Vstupy nezbytné pro Markovovu analyzu jsou nasledujici:

* seznam rdznych stavil, v kterych mize byt systém, subsystém nebo jejich soucasti
(napf. pln€ funk¢ni, ¢astecné v provozu (tj. v zhorSeném stavu), poruchovy stav atd.);

* jasnd predstava o moznych prechodech mezi stavy, které je nutné do modelu
zahrnout, napiiklad ptfi modelovani poruchového stavu systému se musi vzit v tvahu stav
zélohovaciho podsystému a frekvence jeho kontroly;

e rychlost zmény z jednoho stavu do druhého, obvykle reprezentovana bud
pravdépodobnosti zmény mezi stavy pro diskrétni udélosti, nebo intenzitou poruch (1) a/nebo
intenzitou oprav (W) pro spojité udélosti. [63]
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5.12 Analyza typu motylek

Obrdzek 12: Diagramu typu motylek.

Historie analyzy typu motylek neni zcela jasn4, ale mi se za to, Ze poprvé byla vetejné
pfedstavena v pozndmkach ke kurzu HAZAN (Hazard Analysis) pofddanych na University
of Queensland (Australie) v roce 1979. Po katastrof¢é na téZebni ploSiné Piper Alfa v roce
1988 a zprave lorda Cullena, ve které kritizuje petrochemicky primysl pro nesystémovy a
nesystematicky pfistup k rizikiim, neznalost souvislosti a tim i neschopnost zajisténi kontroly
nad nebezpecimi a souvisejicimi riziky, piijala firma Royal Dutch/Shell Group, v 90. letech
20. stoleti metodu motylek jako firemni standard pro analyzu a fizeni rizik. [20]

Jedné se o kombinovanou deduktivné-induktivni metodu analyzy rizik, pfi niZ hledame
moZnou cestu poruchového stavu od jeho pficin pfes samotnou poruchu az k nasledkiim
poruchy. Soucasti metody je zkoumani prekdzek a kontrol, jejich silnych a slabych stranek,
moznosti jejich selhani (diivodi jejich selhani, pokud vysetfujeme nehodu, ktera se jiZ stala)
a jak témto selhanim zabréanit.

Vysledky analyzy zakreslujeme do diagramu ve tvaru motylku (panského spolecenského
dopliiku), kde levé ,kiidlo* predstavuje pfiCiny poruchy a prvky poruse zabrafnujici, uzel
vrcholovou udalost, tedy samotny poruchovy stav a pravé , kiidlo nasledky poruchy a prvky

zmirnéni nasledki ¢i obnovy systému.

Samotna analyza je v principu velice jednoducha, zkouma efektivnost prvki fizeni,
prevence a zmirnéni nebezpe€i €i rizik. Dava srozumitelny vystup, pomoci n¢hoZz lze
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interpretovat rizika i laikiim, ktefi sndze porozumi diagramu typu motylek neZ stromovym
strukturam technik FTA, ETA a CCA. Metoda je pouZitelna i pro Zadouci vrcholové udélosti,
naptiklad jak se dobrat k ur¢itému cili pfes dané ptrekazky ¢i naopak, co nam v ,,cesté*

k danému cili miiZe pomoci, a jaky vyvoj miZeme ¢ekat po dosaZeni cile.

Jednoduchost metody je i1 jejim hlavnim nedostatkem. Metoda nema prostfedky pro popis
interakci pficin jako napiiklad FTA a zakreslovani do diagramu typu motylek mtiZe analytiky

svadét k nadmérnému zjednoduSeni mechanismu Sifeni poruchovych stavi ¢i realizaci
nebezpeci.

Jako vstup jsou zapotfebi data umoziujici pochopeni piiCin a disledk realizace
nebezpeci. Dulezité jsou i informace o prekazkéach a kontrolach, které mohou branit realizaci
nebezpeci, jeho Sifeni, umoznuji zmirmovat nésledky jeho realizace nebo detekuji, Ze k jeho
realizaci doslo.

5.13 MysSlenkové mapy

Myslenkové mapy jsou, podobné jako napiiklad konceptualni mapy nebo sémantické sité,
graficky strukturovany zznam informaci. Schémata podobnd myslenkovym mapam pry
uzivali ve svych dilech jiz fimsky filozof Porfyrios z Tyru (232-304), Spanélsky
filosof Ramon Llull (1232-1315) nebo slavny Leonardo da Vinci (1452-1519).

Myslenkové mapy se uzivaji pro strukturované psani poznamek (napf. brainstormingu,
strukturovanych rozhovorti, PHA atd.) jako néstroj pfi analyze a feSeni probléml nebo
pomiicka pfi studiu. Pfi tvorbé mapy lze snize pochopit strukturu dané problematiky a
pozdéji se k analyzovanému problému jednoduse vrétit. Myslenkové mapy jsou informacné
hutngjsi nez béZny text, presto jsou v mnoha ptipadech piehlednéjsi neZ prosty text. Z toho
vyplyva, Ze myslenkové mapy se nejCastéji vyuzivaji jako pomocnd metoda nékteré
s ostatnich metod analyzy rizik. Piiklad mySlenkové mapy pouZité pii analyze rizik Ize vidét
na obrazek 13.

Myslenkové mapy jsou vyuzivany jako pomocnd metoda, pro strukturovany zapis
vstupnich dat k jinym metodam. Z téchto diivodli zavisi vstupni data na hlavni metodé¢ (napf.
FTA, FMEA, HAZOP atd.).
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Obrdzek 13: Myslenkovd mapa pri analyze rizik technologii pdjent pretavenim. [14]

5.14 Strukturované a semistrukturované rozhovory

Strukturované a semistrukturované rozhovory (interview) jsou pomocné metody slouzici
zv1asté k identifikaci jednotlivych nebezpeci, lze je vyuzit 1 v dalSich fazich analyzy rizik.
Pro tyto faze vSak existuji sofistikovang¢j$i techniky s pfesnymi postupy a vystupy.

Ob¢ techniky jsou zaloZeny na pokladani otdzek zlistu vyzev a to jednotlivym

dotazovanym ztymu expertil. Cilem je povzbudit dotazovaného, aby nahlizel na
problematiku z riznych hledisek. U semistrukturovanych rozhovori je, na rozdil od
strukturovanych, konverzace volnéjsi, ne tolik svdzana ptipravenymi otdzkami. Prevlada zde

snaha co nejvice prozkoumat problémy, na které se pii rozhovoru ,,narazi*.

Samotny proces se sklada ze stanoveni cile rozhovoru, sestaveni souboru otizek a
seznamu expertd, kterym budou otazky pokladdny. Otizky by mély byt jednoduché,
rozsifitelné, pokryvajici jeden problém a zv1asté u semistrukturovanych rozhovort je nutna
jejich flexibilita, aby bylo mozné prozkoumat vSechny oblasti, do kterych chce dotazovany
vstoupit. Pfi interview je nutné dat expertovi ¢as na rozmysleni odpovédi, jejiz kvalita je pro
nas stézejni. Na rozhovory o dané problematice je potfeba zvat experty vSech
zainteresovanych stran.

Hlavnim omezenim této techniky je Casovd naroCnost, u odpovédi je tolerovana
piedpojatost a neni spusténa predstavivost jako u brainstormingu. Vyhodou je vétsi Cas na
promysleni odpovédi, tudiz i jejich hlubsi promysleni, nevznika v§ak dynamika skupiny. Daji
se takto ziskat ndzory vice zainteresovanych stran. [63]
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Vstupy zahrnuji:
* jasnou definici cilti rozhovort;
* seznam respondentd vybranych z piisluSnych zicastnénych stran;

* pfipravenou sadu otazek.

5.15 Technika Delphi

TéZ nazyvana jako Delfska metoda je metoda expertniho dotazovani, jehoz cilem je
aktivovat a stimulovat expertni mysleni a znalosti. Dle publikace TICHY; VALJENTOVA:
Experti a expertizy [50] byla poprvé pouZzita pii vojenském strategickém planovéani v 50.
letech 20. stoleti. Dnes se uZiva v celé fadé oborii a norma CSN EN 31010 ji doporuduje
jako vhodnou dopliikovou metodu k jednotlivym kroktim analyzy rizik.

Pfi technice Delphi se, na rozdil od strukturovanych rozhovorti, proces dotazovani
opakuje. Proto je rozd€lena do nékolika krokli. Prvnim krokem je sestaveni fidici skupiny
(bézné 2 — 5 osob, v zavislosti na velikosti expertni skupiny) a expertniho panelu ¢itajiciho
10 aZz 100 ¢lent, u rozsahlych projektl i azZ nékolik set ¢lenti. V dal§im jsou jednotlivym
expertim rozeslany dotazniky, které vybizeji, aby formulovali feSeni jasné¢ vymezeného
problému. Experti anonymné odpovidaji na jednotlivé otazky a v dané podobé piedaji
odpovédi fidicimu tymu. Ten zpracuje a vyhodnoti vysledky a vypracuje souhrnny elaborit,
sestaveny z nazort celého panelu. V dalSich cyklech jsou experti obezndmeni s vysledky
piedchozich krokli a na jejich zakladé mohou upravovat své odpovédi. Existence piimé
interakce je mozna aZ v poslednim cyklu, kdy dochazi ke kompletaci hlavnich tezi a priorit.
Cilem metody je dosahnout konsenzu.

Vyhodami procesu je moznost zapojeni velkého mnozZstvi osob s riznou odbornosti, bez
rizika vzniku nékterych nezddoucich dynamickych procesti bézné vznikajicich v dzce
spolupracujicich tymech. Nevyhodou je ¢asova a finan¢ni niaro¢nost (v dneSni dobé 1ze snizit

vyuzitim modernich komunikacnich prostredki) a zvySené odborné naroky na fidici skupinu.

Vstupnimi daty jsou sada moznosti, pro které je zapotiebi shoda a odpovédi jednotlivych
expertt. [63]

5.16 Analyza lidské spolehlivosti (HRA)

Hodnoceni lidské spolehlivosti je zejména kvalitativni metoda zabyvajici se vlivem
typickych chyb ¢lovéka na spolehlivost systému. Jeji dulezitost je demonstrovana fadou
nehod, pii kterych chybné lidské jednani ptispélo ke katastrofické eskalaci ptivodné banélni
udélosti. Nebo naopak, kdy na prvni pohled beznadéjna situace smétujici ke katastrof¢, byla
zachranéna diimyslnym lidskym zasahem (Apollo 13).

Aplikaci metody se identifikuji zejména rizné typy chybnych ¢innosti, k nimz mtize dojit,

napi. chyby vlivem zanedbani ¢innosti, provedeni ¢innosti nespravné (v nespravném case,

34



Metody ziskavani a hodnoceni vstupnich dat pro analyzu rizik Petr Cernek

potadi Ci s nedostate¢nou presnosti) nebo v disledku nepatfi¢né Cinnosti. Soucasti metody je
také identifikace moznosti zotaveni po chybé, tj. ¢innosti, kterymi se chyby mohou napravit.

Analyzy provedené touto technikou jsou uZite€né tim, Ze umoznuji identifikovat chyby
lidské obsluhy a jejich dasledky na spolehlivost systému, na sniZeni produktivity atd. HRA
odhaluje zptsoby, jakymi mohou byt systémy ,,zotaveny* po téchto chybach nebo jinych
poruchach hardwaru nebo softwaru, operatorem ¢i pracovnikem ddrzby.

Tato metoda neni piili§ vhodna pro automatizované vyrobni systémy, pfi jejichZ obsluze
je lidsky vliv minimalni. Pro tyto vyroby se uziva zejména jako doplitkova metoda. [33][12]

Vstupy do HRA dle CSN ISO EN 31010 [63]:
* informace umoziujici definovat ukoly, které by lidé méli provadet;
» zkuSenosti s typy chyb, které se v praxi vyskytuji a potencial pro tyto chyby;

¢ znalosti moznosti selhani lidského faktoru a kvantifikace tohoto selhani.
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6 Zivotni cyklus produktu

,Jaké metody se pouzivaji pri vyvoji nového vyrobku, kontrole a Fizeni jeho
vyroby?“ a ,Jak jsou data ziskavany a jak se s nimi pracuje?* Tyto dvé otizky, velice
uzce spolu souvisejici, by mély byt zodpovézeny v nasledujicich podkapitolach.

Dostupna data a prace s nimi (sbér, vyhodnocovani atd.) jsou ptimo zavislé na metodach,
které jsou vyuZzity pii vyvoji nového vyrobku a pii kontrole a fizeni jeho vyroby. Tedy
v idedlnim piipadé. VZdy musime brat v potaz zakonné a normativni pravidla dané zem¢,
nastavend pravidla v daném vyrobnim zdvodé¢, na jednotlivych oddélenich tohoto podniku a
samoziejmé lidsky faktor.

Pti zavadéni jednotlivych metod vétSinou neni aZ takovy problém s regulacnimi pravidly
dané zemé, nutnosti ptizpusobit vnitini predpisy podniku a jeho odd€lenim nebo potiebou
zapracovat metody do procest bézicich v podniku. Z vlastni zkuSenosti vidim nejvétsi
problém v lidském faktoru. Lidskd pohodlnost, nepochopeni vyhod a snaha neménit
zavedené a ,,fungujici® byva nejvétsi prekazkou zavedeni a plného vyuziti novych metod
(,,zbyteCnych komplikaci, staci selsky rozum®). Toto samoziejm¢é neni mozné plné
postihnout pfi vyvoji nové metody, ale je nutné to vzit v potaz pfi praktickém zavadeéni.

Pouzité metody pro vyvoj produktu, sbér a vyhodnocovani dat, a samotn4 dostupnost
téchto dat jsou také zavislé na etapé Zivotniho cyklu produktu. Proto se dalSi podkapitoly
zabyvaji Zivotnim cyklem produktu a metodami vyvoje tohoto produktu, protoZe pravé
vyvojova etapa je pro predchazeni rizikim stéZejni.

Vsechna rizika nejsou v celém trvani Zivotniho cyklu produktu stejnd, méni se jejich

MV

zéavaznost, pravdépodobnost vyskytu, mozné kofenové pti€iny i nasledky.

V kapitole 4.1, zabyvajici se identifikaci nebezpeci, byla definovana rizika v Zivotnim
cyklu projektu, nebot’ se dle mého néazoru jednd o jednu ze stéZejnich casti této prace.

Dovolim si jeji ¢asti v nasledujicim textu zopakovat a rozsifit.

Zivotni cyklus produktu, z technického pohledu, Ize rozdélit na nasledujici faze:

6.1 Faze specifikace - specifikovana rizika

V prvni etapé se urcuje koncepce projektu (co a jak je tieba udélat pro uspéch budouciho
produktu). Zjistuji se pozadavky zdkaznika, regula¢ni poZadavky v cilovych zemich a
v zemich, kde se nachazeji vyrobni zdvody. Provadi se prizkum trhu a specifikuji se kritéria
uspcchu, Casovy ramec projektu a predpokladané potiebné zdroje.

Vznika prvotni pfedstava o produktu (koncept), pifedbéZné se specifikuji procesy
(vyrobni, logistické, prodejni atd.) a stanovuje se jejich (jak produktu, tak procesu)
pozadovana spolehlivost, kvalita, mira rizika a urcuji se prvotni zifejma rizika projektu.
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6.2 Faze vyvoje - vprojektovana rizika

V této fazi dochazi k realizaci specifikovaného produktu a procest potfebnych pro jeho
vyrobu. Na zaCatku vyvojové faze existuje koncept, ten je postupné¢ upiesiiovan a

konkretizovan v celé fazi vyvoje.

Vétsina metod vyvoje (napt. Design for Six Sigma, Quality Fiction Deployment, T¢orija
Resenia [zobretatélskich Zadac, Lean Product Development) provede dekompozici produktu
na jednotlivé funkéni systémy, subsystémy a soucésti. Jednotlivé soucasti jsou potom
navrhovany, zkouSeny a testovdny pro splnéni veSkerych pozadavkii na né¢ a vyrobek
kladenych. Soucasti se potom spojuji do funkénich uzll, subsystém a systém, které jsou
op¢t zkouseny a optimalizovany, dokud nesplni veskeré pozadavky.

Jednim z pozadavkii je i vyrobitelnost, kterou schvaluje oddéleni technologie C¢i
subdodavatel. Technologické oddéleni, poté co je stabilizovan navrh produktu, navrhuje
vyrobnich a montazni linky. Tento navrh poté bud’ samo vyrabi, anebo Castéji poptava a
nakupuje u specializovanych firem. Nékteré podniky si své vyrobni procesy nechavaji celé

navrhnout a dodat formou subdodavky.

Vyrobni a montazZni zafizeni a linky se testuji, Skoli se na nich obsluha, pfipadné se

provadi audit zakaznikem a vyrabi se na nich zkuSebni, tzv. nulta série.

Pti realizaci specifikovanych procesti, spolehlivosti a technickych feSeni produktu pfi
vyvoji, ndvrhu a konstrukci, dochazi k takzvanému ,,vprojektovani* pozZadované trovné
rizik. Schvalovana technicka specifikace pro vyvoj, navrh ¢i konstrukci musi obsahovat
schvéilenou nomenklaturu ukazatelii nebezpeci a jejich cilové hodnoty pro specifikované
funk¢ni a provozni podminky.

6.3 Faze vyroby - inherentni rizika

Realizace vprojektované drovné rizik v etap¢€ vyroby, instalace, nastavovani a odzkouseni
produktu. Jejim zdkladem jsou prostiedky a postupy fizeni, zabezpeCovani a zlepSovani
jakosti procesii. Vyuzivany byvaji takzvané Lean metody (Keizen, Six Sigma atd.) V této
fazi je nezbytné vyuZzivat informacni systém rizik v ndvaznosti na hodnoceni provoznich

rizik, napt. pfedeslych projektii, vyrob, jejich komponent atd.

6.4 Faze provozu - provozni rizika

Y w2

Faze provozu produktu se déli na dvé ¢asti. Cast, kdy je vyrobek poiad v sériové vyrobg,
tudiZ se tato ¢ast prekryva s fazi vyrobni, a na Cast, kdy je podnik dle smlouvy (¢i ze zdkona)
povinen dodéavat nahradni dily.

V obou ¢astech této faze se provadi zjistovani, sledovani a hodnoceni realizaci rizik,
napft. reklamaci, poruch atd. pfi provozu. V této etap¢ hraje vyznamnou dlohu sbér informaci
a dat, jejich zpracovani a vyhodnoceni informa¢nim systémem spolehlivosti a jakosti.
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Zaroven je dulezité, jako ostatné v kazdé etapé Zivotniho cyklu produktu, aktualizovat
databazi rizik na zaklad¢ nové€ ziskanych poznatkli a adekvatné na tyto zmeny reagovat.

6.5 Faze ukonceni projektu - rizika ukonceni projektu

Pfi ukonceni projektu, napt. ruseni vyroby, odstraiiovani zastaralého hardwaru nebo
softwaru, se opét vyskytuji specificka rizika, zvIasté ekologicka a finan¢ni. Naptiklad, u jiz
zminéného ruseni vyroby, je tfeba moradln¢ zastaralé a poskozené stroje ekologicky
zlikvidovat, ostatni vyrobni prostfedky se prodaji nebo znovu vyuziji v dalsi vyrob¢, personal

je nutné preskolit na nové pozice ¢i nové vyrobni stroje atd.
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7 Metody vyuZivané pri vyvoji nového produktu
,»Jaké metody se pouZzivaji pii vyvoji nového produktu a jaka data nam poskytuji?“

Je dulezité zjistit, jaky typ a jaké mnoZstvi dat je potfebné pro vyvoj a vyrobu nového
produktu, a tedy i dostupné pro analyzu. Tedy, jestli je potfeba pro vypracovani analyzy rizik
ziskavat néjaka data ,,navic* nebo sta¢i jen ,,zmeénit pohled* na vyvijeny produkt. Zménou
pohledu je mySlena zména z: ,,jakymi prostfedky (systémy, subsystémy, dily atd.) chceme
dosahnout poZadovanych vlastnosti produktu (rozméry, vaha, cena, fyzikdlni ¢i chemické
vlastnosti atd.)* na: ,jak ovlivni na$ produkt, kdyZ ncktery prostiedek nebude mit
pozadované vlastnosti (induktivni analyza) nebo co z daného feSeni miZe zpisobit tento

poruchovy stav a jak mu zabranit (deduktivni analyza)?*

Pti vyvoji novych produktti je vZdy spoléhano na zkuSenosti a erudici vyvojare ¢i tymu(l)
vyvojait. Je vSak dostupna a vyuzivana cela fada metod a z nich vzniklych metodik. Ty maji
za ukol zkratit, zptehlednit a zkvalitnit vyvoj zvlast¢ slozitych produktd, jako jsou
automobily, letadla nebo produkty elektrotechnického primyslu (napf. vypocetni technika,
mobilni komunikaéni zafizeni atd.).

oA Vv,

K nejrozsitenéjSim patii metody ,,Fazi a bran* (Phase-Gate), Quality Fiction Deployment
(QFD), TRIZ (Téorija ResSenia Izobretatélskich Zadac), Lean Product Development (LPD)
a metodika Design for Six Sigma (DFSS), kterd v sobé, mimo jiné, vySe uvedené metody
spojuje.

7.1 Metoda ,Fazi a bran“ (Phase(Stage)-Gate)

Jednou z nejvyuzivanéjSich metod vyvoje nového produktu je metoda fazi a bran. Tato
metoda obsahuje takzvané faze, neboli pfesné definované Cinnosti a aktivity, vedouci ke
zdarnému vysledku, tj. novému produktu na trhu. Mezi jednotlivymi fazemi se nachazi
synchroniza¢ni, kontrolni a rozhodovaci bod, ktery se nazyva brana. PoCet a nazvy
jednotlivych fazi a bran zavisi na zvyklostech a nastaveni vyvojovych procest v jednotlivych
firmach.

V kazdé fazi paraleln¢ probihaji ¢innosti nutné k uspésnému splnéni cile, tyto na sobé
prozatim nezavislé ¢innosti maji specifické vstupy, podklady a néstroje pottebné pro jejich
uspéSné dokonceni. Tyto vstupy a nastroje jsou voleny dle regulacnich a normativnich
pozadavkl platnych v daném staté a standarda ¢i metod zavedenych v daném podniku.

KaZzd4 brana je rozhodovacim a synchronizaénim bodem vyvojového projektu. Do tohoto
bodu (stanoveného data) musi byt dokonCeny paralelné probihajici ¢innosti dané faze.
Nésledné se sejde management projektu a rozhoduje o dalsim pokracovani daného projektu.
V zasadé se nabizi tfi moZnosti, ¢asto oznacované barvami dle semaforu. Zelena znamena
pokracovani do dalsi faze, oranZovéa navrat do faze ptedchozi, z diivodu pfepracovéani ¢i

uplné dokonceni ne€které z Cinnosti, a ervend znaci definitivni zastaveni (ukonceni) projektu.
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K rozhodovéni o projektu dochéazi na zéklad¢é porovnani vysledkl ptedchozi faze a kritérii
stanovenych na zacatku projektu a upfesnénych v ptedchozich branéch. [57]

Nasleduje priklad, jak miZe byt rozd€len Zivotni cyklus produktu pomoci metody fazi a

bran. (Fdze znaceny kurzivou, brany tuénym pismem)

1. Inovace a plan
a. Pldnovdni inovacniho projektu — Schvaleni inova¢niho projektu
2. Zakladni vyvoj (baze) produktu
a. VylepSeni konceptu produktu — Schvaleni kone¢né koncepce
b. Definovdni konstrukce produktu — Schvaleni definované konstrukce
c. Vyvoj produktu — Schvaleni stabilniho navrhu
d. Testovdni navriené konstrukce produktu — Navrh validovan
e. Ndvrh vyrobnich procesii — Schvaleni vyrobniho procesu
3. Jednani se zdkaznikem
a. Jedndni o smlouvé — Schvaleni smlouvy k projektu
b. Kontrola objedndvky — Schvaleni prijeti objednavky
4. Zakaznicky projekt (implementace zdkaznickych pozadavkii na produkty
navrzené pii zékladnim vyvoji)
a. VylepSeni konceptu produktu — Schvaleni kone¢né koncepce
Definovdni konstrukce produktu — Schvaleni definované konstrukce
Vyvoj produktu — Schvaleni stabilniho navrhu

Testovdni navrZené konstrukce produktu — Navrh validovan

©o po

Ndvrh vyrobnich procesit — Schvaleni vyrobniho procest

f.  Validovadni produktu a procesu — Schvaleni vyroby produktu

5. Vyroba produktu

a. Predsériovd vyroba — Schvaleni sériové vyroby

b. Sériovd vyroba — Ukonéeni sériové vyroby

c. Vyroba ndhradnich dilii — Ukon¢eni povinnosti dodavek nahradnich

dild
VySe zminény postup lze beze zbytku uplatnit pro klasické fizeni projekti stylem

,vodopad* (napt. metodiky PMBOK, Prince2 atd.) i pfi agilnim fizeni projekt. U agilniho
fizeni je struktura fazi a jejich trvani urCend jednotlivymi sprinty, specifikou metody
(neurCovani cCasové, ale ukolové narocnosti) a zdkaznickymi Ci vnitinimi poZadavky.
V posledni dobé se napiiklad vyuziva i hybridni zpiisob fizeni projektd, pfi kterém je cely
vyvojovy projekt managementem veden pomoci klasické projektové metodiky (PMBOK,
Prince2 atd.), ale jednotlivé (n€kdy pouze nékteré) tymy, zodpovédné za ¢innosti béhem
Faze, jsou fizeny pomoci agilniho fizeni (SCRUM, Kanban atd.).

Je samoziejmé, Ze pii vyvoji produktu metodou fazi i bran lze vyuzit vSechny vySe
zminéné metody, tj. QFD, TRIZ a LPD. A jak se doctéte niZe, Ize vyvijet produkt metodikou
Design for Six Sigma a mit jednotlivé faze ¢i jejich ¢asti synchronizované pomoci bran.
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7.2 Metodika Design for Six Sigma

Metodika Design for Six Sigma (dale jen DFSS), vznikla spojenim né€kolika metod jiz
vyuZzivanych pfi vyvoji novych produkti. Jedna se metody Quality Function Deployment,
TRIZ, Design of Experiment a Six Sigma. Jejim ukolem je podporovat vyvoj novych
produkti a procest a zajisténi jejich robustnosti. Této robustnosti ma byt dosazeno na zaklad¢
pochopeni pozadavkll kladenych na produkt (proces), zmapovani vnéjSich i vnitinich
interakci, zjiSténi matematického modelu poZadovanych funkci (fyzikdlnich, materidlovych,
informacnich), zjiSténi moZnych chyb, poruch a ruSeni (analyza rizik pomoci metody
FMEA). Statistického simulovani navrzené funkce, jeji optimalizace, ovéfeni hypotéz navrhu
a verifikace produktu (procesu).

Metodika DFSS se sklada z péti fazi tvoricich spirdlu DICOV. DIVOC je akronym podle
prvnich pismen nazva téchto fazi Definice (Definition), Identifikace (Identify),
Charakterizace (Characterize), Optimalizace (Optimize) a Validace (Validate).

Ve fazi Definice se definuje projekt, to znamena, urci se cile, rozsah a ¢asovy plan
projektu, metriky (pro méfeni ispéchu projektu) a postupné cile jednotlivych fazi. Dale se
pfidéli zdroje, kterymi mtiZe projekt disponovat. Mezi zdroje fadime jak zdroje financ¢ni, tak
1 technické (stroje, pfistroje, zafizeni atd.), ale 1 zaméstnance, ktefi se budou na projektu
podilet. Jednotlivym zaméstnanciim ¢i projektovym tymuam, se piidé€li predpokladané tkoly
a jejich zodpovédnosti pomoci matice zodpovédnosti (nejcastéji RASI - Responsible,
Approval, Support, Inform).

Identifikace pozadavkl (Kano Model), jejich rozdéleni na zdkaznické, ekonomické a
regulativni (zdkonné a normativni) a jejich priorizace (Pairwise Comparison) je prvni Casti
faze Identifikace. V dalSich fazich se k priorizovanym pozadavkim ptifadi metriky (Critical
to Quality — CTQ) slouzici ke kvantitativnimu zhodnoceni splnéni poZzadavkl. K témto
métitelnym hodnotam (CTQ) se pfifadi parametry vyrobku (Critical Design Parameters —
CDP), které zaruci dosazeni poZadavku. To se déje v domech kvality 1 a 2 (House of Quality
— HoQ 1, HoQ 2). Spolecné s tim se definuji hranice jednotlivych systémt (Boundary
Diagram), podsystémt a dili vyrobku, provadi se hierarchickd a funkcni dekompozice
problému a navrZzenych koncepci jeho feSeni. Z téchto koncepci se potom objektivné voli ta
nejvyhodnéjsi pomoci PUGHovi rozhodovaci matice (Pugh Matrix). Soucasti této faze je i
zapoceti prace na analyze rizik (syst¢émova FMEA).

K urceni dulezitych funk¢nich charakteristik a procesnich krokt dochazi na zacatku faze
Charakterizace. PouZziva se k tomu dim kvality 3 (HoQ 3), kde se k parametriim produktu
(CDP) piitazujeme procesni parametry (Critical Process Parameters — CPP), kritické pro
dosaZeni spravnych hodnot CDP parametrii. V dalSim kroku této faze se vypracovava tzv. P-
Diagram (Parameter Diagram), Kontrolni list spolehlivosti a robustnosti (Reliability
& Robustness Check List - RRCL) a analyza rizik pomoci konstrukéni a procesni FMEA
(Design FMEA, Process FMEA). P-Diagram je pouZivan, aby byly identifikovany variace
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(faktory ruseni) jako zdroj potencionalnich poruchovych stavii navrZzenych funkci.
Poruchové stavy (rizika) jsou identifikovany v FMEA analyzich. Pomoci kontrolniho listu
spolehlivosti a robustnosti je zkouména sila vzijemného vztahu mezi poruchovymi stavy a
faktory ruSeni navrZenych funkci produktu. Také jsou zde definovany metody verifikace
napravnych prostiedkll pro jednotlivé poruchové stavy a faktory ruseni. Posledni ¢innosti

faze je analyza FAST (Function Analysis System Technique), coZ je rozsiteni a aktualizace
funk¢ni dekompozice.

Faze Optimalizace se zabyva hledanim pifenosové funkce (Transfer Function),
simulovanim dat, tolerancni analyzou a optimalizaci parametrii. Pfenosova funkce fungovani
daného procesu, soucasti, podsystému, systému nebo produktu, je bud’ zndma jako

empiricky, fyzikélni, chemicky nebo jiny vztah (U =R-I; F; = Z—Z-FZ; atd.), anebo se
1

stanovuje pomoci méfeni a experimentd. Konkrétn¢ 1ze prenosovou funkci stanovit pomoci
regresivni analyzy (Regression Analysis) nebo faktorového experimentu (Design of
Experiments — DoE). Simulovani dat se provadi ve specializovanych softwarech (Quantum
XL, Quality Companion atd.) metodou Monte Carlo. Jejim ucelem je zjistit vliv variaci
vstupl na fungovani systému. Pomoci statistickych metod (ANOVA, T-test atd.) se ovefi
vSechny hypotézy. Pomoci téchto znalosti mtiZzeme provést toleran¢ni analyzu (Tolerance
Analysis) a stanovit tolerance jednotlivym parametriim systému (podsystémt, dilt atd.). Poté
jsou ve specidlnich softwarech (Quantum XL, Quality Companion atd.) tyto parametry
optimalizovany na zdkladé¢ pozadavkll (naptf. maximélni Cpk, minimalni smérodatna

odchylka, cilova sttedni hodnota atd.).

Na zacatku faze Validace se aktualizuje kontrolni list spolehlivosti a robustnosti (RRCL).
Podle aktualizovaného kontrolniho listu se pomoci meéfeni, testovani a statistického
vyhodnocovani provadi validace navrZzenych dili, procesti, podsystémii, systémi a
kone¢ného produktu. Provedou se zavére¢né analyzy zpusobilosti (Capability Analysis).

ZkuSenosti ziskané pfi projektu se zapisi do znalostni databaze a vypracuje se finélni
dokumentace. Tim je vyvojovy projekt ukoncen a produkt jde do sériové vyroby.

Po zacatku sériové vyroby se doporucuje pouzivat pro feSeni problému s produktem ¢i
procesem jeho vyroby, zptisobené opakujicimi se odchylkami ¢i poruchami, metodu Problem
Solving, pro zlepSovani procest (napft. predchazeni ¢i sniZovani rizik) nebo pro komplexné;jsi
problémy metodiku Lean Six Sigma. (viz kapitola 8.2).
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Pokud v jakékoliv fazi vyvoje narazime na problém dvou proti sob¢ jdoucich technickych
pozadavkd, lze si pfi jeho feSeni pomoci metodou TRIZ. Metoda TRIZ sama o sob¢ problém
nefesi, to neni jejim ukolem, pouze ma feSiteli pomoci nalézt princip mozného feSeni. Po
analyze systému a nalezeni technického rozporu, naptiklad pomoci dekompozic a HoQ, se
nalezené protichtdné parametry pfifadi k 39 funkcim TRIZ (viz tabulka 5). Knim je
pfifazeno 40 heuristickych principil (viz tabulka 6Tabulka 1), které pomahaji navést feSitele
spravnym smérem vedoucim k vyfeSeni problému. Vysvétleni heuristickych principta a
piiklady feSeni obsahuji n¢které webové stranky zabyvajici se TRIZ (napt. www.triz40.com;
WWW.triz.it; www.triztools.bmgilabs.com ) ¢i programy, které odkazuji na patenty feSici nas
problém (napt. TriSolver)

Zakladni filozofii DFSS je navrhnout produkt pomoci domut kvality, hierarchické a
funk¢ni dekompozice, Boundary diagramu a FAST analyzy. MoZné poruchové stavy a
citlivost systému na variace vstupu, tedy rizika navrhovaného feSeni, ale i zpiisoby jejich
piedchazeni a verifikace funkCnosti preventivnich krok se navrhuji a zjistuji pomoci
Boundary diagramu, P-diagramu, analyzy rizik FMEA a kontrolniho listu spolehlivosti a
robustnosti. Proto jsou v dalSich kapitolach popsany metody, které metodika Design for Six
Sigma pouziva jako zdroj dat pro analyzu rizik.

Tabulka 5: 39 Standardnich technickych funkct

1. Hmotnost pohyblivého objektu 21. Vykon

2. Hmotnost nepohyblivého objektu 22. Ztraty energie

3. Délka pohyblivého objektu 23. Ztrata latky/hmoty

4. Délka nepohyblivého objektu 24. Ztrata informaci

5. Plocha pohyblivého objektu 25. Ztrata casu

6. Plocha nepohyblivého objektu 26. Mnoizstvi latky/hmoty

7. Objem pohyblivého objektu 27. Spolehlivost

8. Objem nepohyblivého objektu 28. Presnost méreni

9. Rychlost 29. Presnost vyroby

10. Sila (Intenzita) 30. Skodlivé faktory plsobici na objekt
11. Tlak, napéti 31. Skodlivé faktory vyvolané objektem
12. Tvar 32. Snadnost vyroby

13. Stabilita rozloZeni objektu 33. Snadnost pouZiti

14. Pevnost 34. Snadnost oprav

15. Doba plsobeni pohyblivého objektu 35. PrizplGsobitelnost, Univerzalnost
16. Doba plsobeni nepohyblivého objektu 36. Slozitost zafizeni

17. Teplota 37. SloZitost detekce a méreni

18. Osvétlenost 38. Stupen automatizace

19. Spotreba energie pohyblivého objektu 39. Produktivita a vykonnost

20. Spotreba energie nepohyblivého objektu
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Tabulka 6: 40 heuristickych principu

1. Segmentace 21. Princip "Zvratit Skodu v uzitek"

2. Oddéleni 22. Princip zpétné vazby

3.  Princip mistni kvality 23. Princip prostiednika

4. Princip asymetrie 24. Princip samoobsluhy

5.  Princip slouceni 25. Princip kopirovani

6. Princip univerzalnosti 26. Nahradit drahou neznigitelnost levnou zniéitelnosti
7. Princip "Jeden v druhém" 27. Nahradit mechanické vazby

8. Princip anti-tize 28. Vyuziti pneu-hydro konstrukci

9. Princip pribézného anti-plsobeni 29. Vyuiiti pruznych technickych vrstev

10. Princip pribézného plsobeni 30. Pouziti porovitych materiall

11. Princip "Pfedem podlozené podusky" 31. Princip zmény optickych vlastnosti

12. Princip ekvipotencialnosti 32. Princip stejnorodosti

13. Princip inverse 33. Odhozeni a regenerace Casti

14. Princip sféroidedlnosti 34. Zména fyzikalné-chemického stavu objektu
15. Princip dynamicnosti 35. Princip vyuZiti fazovych prechodu

16. Céstecné ¢i nadbytecné plsobeni 36. Princip vyuziti tepelné dilatace

17. Princip pfechodu na jiny rozmér 37. Princip vyuziti silnych okyslicovadel

18. Princip vyuZiti mechanickych vibraci 38. Princip vyuziti inertniho prostredi

19. Princip periodického plsobeni 39. Princip pouZiti kompozitniho materidlu

20. Princip preskoku 40. Plynulost uzite¢ného plsobeni

7.2.1 Boundary diagram

U kazdého produktu je velice diileZité znat rozhrani mezi jednotlivymi podsystémy, mezi
systémem a prostiedim, v kterém je systém provozovan nebo dalSimi systémy, s kterymi ma
systém vzdjemnou vazbu. Na téchto rozhranich nejcastéji vznikaji poruchové stavy.
Odstrasujicimi ptiklady mtZou byt napiiklad jiz zminované havarie Apolla 1 (vnitini
prostiedi Cisty kyslik, systém izolace a vedeni kabeldze), raketoplani Challenger (systém
spoje pomocné rakety — pryZové tésnéni a venkovni prostiedi) a Columbia (ochranny tepelny
Stit, okolni prostiedi — ledova ndmraza pfi startu a plazma vznikla pfi navratu raketoplanu).
Ve vSech téchto piipadech bylo podcenéno riziko vzdjemného plisobeni mezi systémy nebo
systémem a okolim.

Boundary diagram znazoriiuje rozhrani systémil a jejich vzajemné interakce. Lze v ném
znazornit druh vzijemného putsobeni, jeho silu i smér. Piiklad Boundary diagramu
zpracovany na systém brzdy jizdniho kola miiZeme vidét na obrazku 14. Z diagramu mizeme
vytvofit i matici rozhrani (Interface matrix). Tato matice piehledné zobrazuje silu a druh

vzajemnych vazeb (viz obrazek 15).
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Obrdzek 14: Boundary diagram pro brzdy jizdniho kola

V diagramu rozliSujeme Ctyii druhy vzajemné vazby, a to fyzicky dotyk, pfenos energie,
informa¢ni vyména a materidlovd vyména. RozliSujeme pét stupii sily interakci. Prvni
znacend +2 je nezbytna pro spravnou funkci systému, napf. pienos energie slunecniho svitu
na fotovoltaicky panel. Druhy stupen (+1) je vzdjemné plisobeni, které je pro korektni
fungovani systému vhodné, ale ne nezbytné (informacni vyména mezi automatickymi
opravami textového editoru Word a uZivatelem je vhodnd, ale pro korektni fungovani
textového editoru neni nezbytnd). Pokud nema vzajemné pisobeni Zadny vliv na funkci nami
feSeného systému, oznacujeme silu interakce 0. Piikladem mutiZe byt informacni vyména mezi
fiditky a ramem kola, které nema na systém brzd zadny vliv, jelikoZ jednoduse neexistuje.
Negativné hodnocené vziajemné plisobeni ma dva stupné a to -1, interakce s negativnim
vlivem na systém, ale nebrani jeho funkcnosti (hlu¢nost chladiciho vétraku mikroCipu) a -2,
kdy musi byt vzajemnému piisobeni daného druhu zabranéno, aby byla zachovéana funk¢nost
(materidlovd vyména mezi dvojitym brzdovym véilcem a podtlakovym brzdovym
posilovacem - proniknuti brzdové kapaliny do podtlakového brzdového posilovace).
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+2= Interakce je pro funkci nezbytna.

+1 = Interakce je hodna, ale neni nezbytné nutna pro funkci.
0 = Interakce nema zadny vliv na funkci.

-1 = Interakce je pfi¢inou negativnich vlivQ, ale nebrani funkci.

-2 = Interakci musi byt zabranéno, aby byla zachovana funk&nost.

Obrdzek 15: Matice rozhrani s vysvetlivkami typii a sily interakci

Jak jiZ bylo zminéno na zacatku kapitoly, jsou rozhrani potenciondlnim zdrojem poruch.
Z téchto diivodl je Boundary diagram a matice rozhrani dileZitym zdrojem informaci pro
analyzu FMEA a P-diagram, tedy pro redukci rizik poruchovych stavii, stejné jako pro
formulovani strategie, jak dosahnout robustniho produktu.

7.2.2 P-diagram (Parameter Diagram)

Pokud je navrhovan jakykoliv systém, vychazi se z ptfedpokladu, alespon pii prvotnim
navrhu, Ze funguje idealn¢. Idealnim fungovanim se rozumi, Ze vstupni i vystupni veli¢iny
jsou presné takové, jaké jsou ocekavany, vzdy stejné, Casove i jinak stalé. Tento pfedpoklad
je samoziejm& urCitym zjednoduSenim, které je nutné v pozdéjSi fazi navrhu opustit a
zkoumat a zjistit jak navrZzeny systém doopravdy funguje v redlnych podminkach. Tedy
v podminkach, kdy je systém vystaven ruseni, které zptsobuje nechténé chovani systému,

odchylky od idealniho fungovani systému a poruchové stavy systému.
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P-diagram ma tedy za tkol:

1. definovat a zdokumentovat potfebné vstupni signaly/faktory potiebné pro splnéni
poZadované funkce — Vstupy

popsat hlavni funkci systému — Hlavni funkce systému

definovat idedlni vystupni vysledky systému/funkce — PoZadované vystupy
definovat viechny Fiditelné faktory systému/funkce — Riditelné faktory

SNk v

identifikovat vSechny faktory ruseni (zdroje odchylek, nebezpeci) — Faktory
ruseni

6. identifikovat potencidlni chybové stavy systému/funkce (rizika) jako vysledek
pusobeni faktory ruseni — Chybové stavy

Hlavni funkce systému se urcuje pii hierarchické dekompozici. Vstupy, fiditelné faktory
a zadouci vysledky funkce systému pak v domech kvality. Riditelné faktory jsou konstrukéni
parametry (CDP), pokud je feSena citlivost produktu na ruseni, anebo procesni parametry
(CPP), pokud se zabyvame citlivosti vyrobniho procesu na ruseni. Konstruk¢ni parametry
jako fiditelné parametry jsou v pozdéjsich fazich navrhu (faze Optimalizace) optimalizovany
pomoci metody Monte Carlo, z diivodu minimalizace vlivu variaci (odchylek) a kvtli zvySeni

drovne€ robustnosti.

Faktory ruSeni jsou zdroje variaci (odchylek) navrhovaného systému, a proto je velmi
dilezité je identifikovat. P-diagram rozliSuje 5 kategorii zdroji ruSeni:

1. variace mezi kusy — odchylky mezi produkty, jejich systémy, podsystémy,
éastmi;

2. zména béhem casu — faktory zmény systému béhem cCasu (napt. degradacni
procesy);

3. chyby pri uzivani — lidsky faktor ovliviiujici spravné fungovani systému;

4. prostiedi — faktory vnéjsiho prostiedi, v kterém je systém provozovan, majici
vliv na fungovani systému (napf. teplota, vlhkost, necistoty atd.);

5. interakce systémi — vzijemné pusobeni jednotlivych systémil (podsystémd,
soucasti) produktu mezi sebou.

Jak ukazuje obrazek 16, maji faktory ruSeni piimou souvislost se spolehlivosti. Odchylky
mezi kusy jsou jednim z divodi poruch v prvni fazi vanové kiivky popisujici spolehlivost
(détské nemoci). Ve (druhé) fazi konstruk¢éni odolnosti se projevuji chyby uZivatele,
systémové interakce a plsobeni prostiedi. Ve treti fazi, tedy fazi vyhoteni, se pak logicky
projevuji zmeény béhem casu.

Na obrazku 17 je zobrazen ptiklad P-diagramu pro navrh brzd pro jizdni kolo metodou
DEFSS.
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Faktory ruseni z P-diagramu

Variace mezi kusy Chyby pfi uzivani Intrakce systému Prostiedi Zmény béhem casu
A
Z IX. 7 M z .z
Zavadéni | Provoz \ Ukoncovani
1 |
z | :
Q I 1
= I I
o
2. 1 |
2 ! :
=]
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Obrdzek 16: Vliv faktorii ruseni na spolehlivost
Ruseni 1 Ruseni 2 Ruseni 3 Ruseni 4 Ruseni 5
Variace mezi kusy Zména béhem casu Uzivani zakaznikem Externi prostiedi Interakce systému
a) Délka paky L1 a) Prodluzovanibow denu a) Nadmérna sila aplikovana na paku brzdy a) Vibrace kvuli nerovnosti povrchu a) Generovanitreni
b) Délka paky L2 b) Ztrata lubrikantu b) Jizda s brzdicibrzdou b) Sl na silnici b) Mezera mezi brzdovym $palkem a ravkem
c) Délka celisti L3 c) Opotiebovanibrzdovych $palki c) atd... c) Nedistoty na ravku c) atd...
d) Délka celisti L4 d) Snizenituhosti pruziny d) d) atd... d)
e) Pramér vratné pruziny e) atd... e) e) e)
f) Délka lanka f) f) f) f)
g) Délka plasté kabelu q) g) g) q)
h) Tvrdost materialu brzdového $palku h) h) h) h)
2) 2) 2) 2) 2)
[ Factory rugeni ]
Vstupy Pozadované vystupy (Y)
a) Sila ruky a) Brzdna draha - sucho (24 kmh & 100kg)
b) Vzdalenost do spusténibrzdy b) Brzdna dréha - vihko (24 knmv/h & 100kg)
c) c) Sila standartniho brzdéni dle, EN 14764
d) d) Bez zablokovani kola
e) e) atd...
Zabrzdit kolo
f) f
9 9
h) h)
i) i)
aa) aa)
Riditelné faktory Chybové stavy
a) Geometricky pomér brzdové paky a) Nebrzdici brzdy
b) Material brzdové paky b) PreruSované brzdéni
c) Prafez brzdové paky c) Zablokovné brzdy
d) Geometricky pomér brzdovych gelisti d) Hiuk
e) Materidl brzdovych Celisti e) Pretrzenibrzdového kabelu
f) Prafez brzdovych celisti f) Ztrata lubrikantu
g) Pevnost tahu lanka bow denu g) atd...
h) Pramér lanka bow denu h)
i) Délka lanka bow denu i)
j)  Vnitfni material plasté kabelu bow denu i)
k) Tuhost vratné pruziny k)
I)  Pramér vratné pruziny )}
m) Vyska brzdového $palku m)
n) Délka brzdového $palku n)
0) Material brzdového $palku 0)
p) Tvrdost materialu brzdového $palku p)
q) Mnozstvilubrikantu q)

Obrdzek 17: P-Diagram ndvrhu brzd jizdniho kola
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7.2.3 Kontrolni list spolehlivosti a robustnosti (RRCL)

Poté, co jsou pomoci P-diagramu identifikovany vSechny poruchové stavy a k nim
piislusné faktory ruSeni (zdroje rizik), Ize pomoci kontrolnich listii spolehlivosti a robustnosti

znazornit nasledujici:

1. miru vlivu (podil) faktoru ruseni na poruchovém stavu (realizace rizika),
2. zjistitelnost (detekovatelnost) poruchového stavu pomoci existujicich testu,

3. potencialni strategii pro redukovani, pfipadné eliminaci vstupniho ruseni.

RRCL se vypracovava formou tabulky, vétSinou v tabulkovém editoru (napt. Microsoft
Exel, OpenOffice Calc atd.) pomoci maker, a to spolecné s P-diagramem. Pokud byl ptfed
RRLC vypracovan P-diagram nebo hierarchické a funk¢éni dekompozice, potom se zac¢ina se
zapisem idealni funkce a planovanych testovacich procedur. Pokud nebyl, musi se nejdiive
idedlni funkce identifikovat. Dal§im krokem je popis poruchovych stavil a jejich souvislosti
s faktory ruSeni, které zapticinuji tyto stavy kvuli svym variacim. Dale se urci, jestli kazdy
nezadouci stav mize byt detekovan nékterym z nami navrhovanych valida¢nich test. Pokud
je nalezen néjaky, ktery nelze pomoci definovanych testli identifikovat, je nutné navrhnout
dalsi valida¢ni testovani. Na zavér se vytvaii a implementuje strategie, kterd urcuje, jakym
zpusobem a kdy je zddouci minimalizovat, eventudlné zcela eliminovat, variace vSech

faktoru ruSeni.
Mozné strategie minimalizace vlivu faktord ruSeni:

1. zména technologie nebo konstrukce,

2. zména nomindlnich konstrukénich parametri s konstrukénimi parametry ((pod)
pii zachovani specifikacnich limitt),

3. zména konstrukcnich specifikaci (toleranci),
sniZeni vlivu faktort ruSeni pomoci robustniho navrhu konstrukce (posun stfedni
hodnoty u nelinearnich pienosovych funkci),

5. pridani kompenzacénich faktora za faktory rusent,

6. sefizeni systému Ci procesu nebo schvaleni odchylky pro faktory ruSeni.

Preferovanéjsi jsou strategie 1. — 3. anebo 6., protoZe strategie 4. — 5. jsou spojeny
s vy$8imi néklady.
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8 Metody vyuzivané pri vyrobé a provozu produktu

,Jak jsou data ziskavana v pribéhu vyroby a provozu produktu a jak se s nimi
pracuje?*

V pribéhu vyroby dochézi k realizaci vprojektované trovné jakosti, spolehlivosti a rizik,
kterd se pozd¢ji projevi v obdobi provozu tohoto produktu. Béhem vyroby dochazi ke
sledovani a fizeni parametri zabezpecujicich a indikujicich sprdvné probéhnuti
technologického procesu vyroby a montaze produktu. Tyto faktory kritické pro vyrobni
proces a konstrukci produktu, jejich spravné hodnoty, kontrolni, regulacni mechanismy,
postupy jak vyrobni, tak i pfi odchylkach ¢i poruchéch, jsou soucasti navrhu, vzniklém ve
fazi vyzkumu a vyvoje produktu. VétSinou je lze najit jako soucédst analyzy spolehlivosti,
jakosti, rizik ¢i robustnosti.

Féaze provozu produktu se d€li na dvé ¢asti. Prvni ¢ast, kdy je vyrobek potfad v sériové
vyrobé, tudiz se tato ¢ast pirekryva s fazi vyrobni a na druhou ¢ast, kdy je podnik dle smlouvy
(¢i ze zdkona) povinen dodavat nahradni dily.

V obou castech této faze se provadi zjistovani, sledovani a hodnoceni realizaci rizik pfi
provozu, napt. reklamaci, poruch atd. V této etapé hraje vyznamnou tlohu sbér informaci a
dat, jejich zpracovani a vyhodnoceni informa¢nim systémem spolehlivosti a jakosti. Zaroven
je dualezité, jako ostatn¢ v kazdé etap¢ Zivotniho cyklu produktu, aktualizovat databazi rizik
na zékladé nove ziskanych poznatkli a adekvatn€ na tyto zmény reagovat.

Vsechny vyse uvedené analyzy, vyrobni a provozni data a postupy jsou vstupnimi daty
pii analyze rizik, realizovanych ve fazi vyroby ¢i provozu produktu. V téchto fazich se
vétsSinou lze setkat s nenadalymi realizacemi rizik, které nebyly odhaleny pii analyze, ktera
se uskuteCnila ve fazi vyvoje. Jedna se vétSinou o odchylky na procesu nebo produktu,
poruchy, havarie a reklamace.

Tyto nezadouci stavy jsou v dne$ni dob¢ fesSeny nekterou z metod Problem Solving (8D
report, A3 Problem Solving, PDCA atd.) nebo Lean Six Sigma, kde metody Problem Solvingu
vedou rychleji k feSeni problému, ale pro specifické problémy je vhodné pouzit metodiku
Lean Six Sigma.

8.1 Problem Solving

Problem Solving je obecny termin pouZivany v riznych disciplindch lidské Cinnosti.
V kazdé discipliné mé trochu jiny vyznam. V technice a technickych védéach se tyto metody
vyuZzivaji ke strukturovanému feSeni problému s produkty nebo procesy. Hlavnim cilem pfti
uziti nékteré z téchto metod je zabranit opakovani problému tim, Ze se odstrani kofenové
piic¢iny a to dlouhodob¢ udrzitelnym zplusobem. DileZitou soucésti je i pouCeni se a
zaznamenani feSeni.

Nejbéznéjsi a nejvice rozsitené metody PDCA, A3 Problem Solving a 8D report jsou
popsany v dalSich odstavcich.
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8.1.1 A3 Problem Solving

A3 Problem Solving je zpusob, jak feSit problémy strukturované. Sestava se ze Ctyft

zékladnich krokt, které je nutné pouzit ve sprivném potadi a opird se o standardizované

Sablony formatu A3.

Témito kroky jsou:

Krok 1. Popis problému

uréeni sponzora projektu, vedouciho projektu a projektového tymu

vytvofeni podrobného popisu problému a jeho piiznakt, pfi pouziti vSech
dostupnych faktl a informaci

v ptipadné nutnosti okamzité zavedeni ak¢niho planu za icelem minimalizovani
vlivu nami feSeného problému

definovani soucasného stavu problematiky, metrik (Jak Ize méfit problém?) a cilu,
kterych je tieba dosdhnout projektem

vypracovani zpravy s vysledky 1. kroku pro sponzora projektu

W rWe

Krok 2. Nalezeni kofenovych pri¢in problému

nalezeni a porovnani potencidlnich pficin problému s popisem problému
doporu¢enym nastrojem je néktery z typu Ishikawova diagramu ,,rybi kosti*
analyzovani hlavnich technickych a systémovych pfi¢in vzniku problému a jejich
ovéfeni pomoci pokusti a zkouSek, fizeni analyzy a vybér pokusi a testl se
doporucuje provadét pomoci metody 5 Why

vypracovani zpravy s vysledky 2. kroku pro sponzora projektu

Krok 3. ReSeni problému

vyhodnoceni vSech moZnych ndpravnych opatieni, nasledované volbou a
ovéfenim nejicinnéjSiho dostupného postupu

implementace ak¢éniho planu napravnych opatieni cilicich k zamezeni opakovani
problémil proto jsou jednotlivé akce smefovany k eliminaci kofenovych pficin a
spInéni cilt stanovenych v kroku 1.

Vypracovani zpravy s vysledky 3. kroku pro Sponzora projektu

Krok 4. Ovéreni reSeni a jeho standardizace

monitorovani vysledkt realizovanych napravnych opatieni

porovnani skutecné ucinnosti napravnych opatfeni s definovanou cilovou
ucinnosti

kontrola, zda byla hlavni pfi¢ina problému vyfeSena, tedy jestli se problém

v daném Casovém ramci nebo limitu nevyskytne:
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o Problém byl tispésné vyteSen: ukonci se realizovany ak¢ni plan a zhodnoti
se, zda pouZity piistup(y) mize/mohou byt pouZit(y) pro podobné vyrobky
nebo procesy, jako ovéfeny postup. Tim lze predejit opakovani tohoto
problému v budoucnu a nutnosti jeho opétovného feSeni. Doporu¢enym
postupem je vysledné tfeSeni problému zapsat do podnikové znalostni
databaze.

o Problém nebyl vyfeSen: nivrat ke kroku 1. nebo 2.

— vypracovani zpravy s vysledky projektu a feSenim problémti pro sponzora
projektu
— ukonceni projektu sponzorem.

Vyhodou vyuZiti nékteré ze Sablon (vétSinou v dané spolecnosti normalizované) je, Ze
veSkery potifebny obsah je zobrazen na jednom listé. Diky tomu lze snadnéji zacilit ¢innosti
tymu, zv1asté pokud je jednoduse dostupny vSem €lentim tohoto tymu (sdileni elektronické
verze nebo vystaveni v projektové meetingové mistnosti (napt. Obey room)). Dalsi vyhodou
je jasn¢ dand a zndzornéna posloupnost Cinnosti, kde vystup jednoho kroku je zaroven
vstupem do dalsiho. V neposledni fad¢€ je nespornou vyhodou snadna prezentace aktualniho
dosaZeného pokroku, bez nutnosti pfipravovat dalsi materialy.

8.1.2 Spirala PDCA

PDCA (Plan—Do—Check—Act) alias Demingantv cyklus (spirdla, kruh), je nespravné
pojmenovan podle Williama Edwardse Deminga, jednoho z pritkopnikt statistické kontroly
vyroby a fizeni kvality. Ve skuteCnosti je pivodnim autorem Walter Andrew Shewhart, ktery
Deminga inspiroval svym pojetim aplikace statistickych metod pii fizeni a kontrole vyroby.

(5]

PDCA cyklus lze pouzit ve vSech odvétvich zlepSovani a fizeni. Proto je oznacovan za
jednu z metod vhodnych pro feSeni problému pii vyrob¢ produktu.

Sklada se ze ctyf zékladnich fazi, které se neustale opakuji, aZ do konecného vyieSeni
problému, nebo do faze zlepSeni, kdy by kazdé dalsi zlepSeni bylo tolik nepatrné, Ze by
nepokrylo néklady do néj vloZené. Faze Deminganova cyklu jsou:

Planovani (Plan) — sestaveni pldnu s védomim, Ze plan pravdépodobné nebude 100 %
ucinny a bude potfeba ho upravit. Nejcastéji se plan upravuje v dalsim cyklu, opét ve fazi
planovani.

Uskute¢néni planu (Do) — provedeni napldnovanych akci.

Kontrola (Control) — posouzeni ucinnosti vykonanych akci, dle stanovenych kritérii a

metrik.

Provedeni zmén (Act) — dle vysledki kontrol dc¢innosti pfedchozich akci se zavedou
zmény a vylepsSeni.
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Spiralu jakosti PDCA lze pouZit pro feseni problému s produktem, procesem jeho vyroby
a vSech Cinnosti spojenych s vyvojem a vyrobou produktu.

8.1.3 8Dreport

Metoda 8D je velmi roz§ifenou metodu zv1asté v primyslovych odvétvich zaloZenych na
fetézcich mnoha subdodavateld. Jako piiklad miZeme uvést automobilovy pramysl.
Rozvétveny dodavatelsky fetézec obecné zleviiuje zbozi, ale zesloZit'uje logistiku a zvySuje
rizika reklamaci a problémt s dodavkami. Tyto problémy (realizovana rizika) je mozné fesit
pomoci metody 8D.

Metoda vyuziva tfi vzajemné se dopliujici postupy:
* Proces feseni problémti (Problem Solving)

* Standardizované postupy

* Standardizovany formulaf zpravy

Velkou vyhodou metody 8D je, Ze komunikuje (napf. se zdkaznikem) postup fesSeni
problému v logickém a zndmém formétu. Metoda je zaloZena na faktech a datech. To
znamena, Ze v kazdém kroku jsou zavéry vyvozené z analyzy skuteCnosti. Tato analyza je
ovéfovana, pricemZ je zajiSténo, Ze je zjiSténa skuteCna piiCina a jsou definovana a
realizovana uc¢inn4 ndpravna opatieni.

Metoda 8D se sklada z nasledujicich krokt:

DO - Vyhodnoceni potieby procesu 8D a provedeni akci pro nouzovou reakci
(Emergency Response Action)

Cilem tohoto kroku je zhodnotit potfebu procesu 8D, popsat piiznaky problému a v
piipadé potieby provést nouzovy zasah (akci). Do 8D formuléfe se zaznamenavaji vSechny
dostupné udaje a informace, které popisuji a objasiiuji problém a identifikuji se Osoby
(zucastnéné strany - zédkaznik, vyrobni zdvod, dodavatelé apod.).

D1 - Vytvoreni tymu

Na zédklad¢ predbéZného pochopeni problému by mél byt ur¢en tym. Nutnou soucisti
zpravy jsou udaje o jméné, funkci a kontaktni informace o vedoucim tymu, Sampionovi
projektu (Champion) a jednotlivych ¢lenech tymu.

v/ oW

Utelem tohoto kroku je ur¢it nejlepsi ¢leny tymu, ktery by mél vyfesit problém a
specifikovat tymova pravidla. Béhem prace se ¢lenové mohou ménit a pocet ¢lenti tymu se
muze zvySovat ¢i sniZovat. Za ucelem spravného vybéru lidi do tymu je tfeba prvné urcit
potiebné dovednosti a znalosti pro urCité role. Tym musi byt odpovidajicim zptsobem
informovan, jak byly urCeny cile, postupy, terminy a jaky bude pouZivan formulaf pro
podéavani zprav. V tomto bod¢ by méla byt rovnéZ stanovena vhodnd komunikacni strategie

s jednotlivymi zi¢astnénymi stranami.
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D2 - Popis problému
Jako zéklad pro dalsi kroky D3 a D4 je potieba jasny, pfesny a podrobny popis problému.

Kvalitni popis problému vede k definici d¢innych ak¢nich pland a spolehlivé analyze
zékladnich pficin.

Uvadi se oznaceni problému (co je Spatn¢ kvuli ¢emu), které Ize vétSinou pouzit jako
nazev 8D reportu. Toto oznaceni ma odrizZet redlné jadro problému a obsahuje piislusné
informace vcetné kratkého popisu problému, jména zdkazniki (nepovinné), kterych se
problém tyka a oznaceni dotCenych soucasti.

Dalsim dtlezitym bodem je popis prostiedi a podminek, ve kterych se problém vyskytuje,
a to v€etné analyzy porouchaného (reklamovaného) dilu. Pokud je to moZné, je dobré zapojit
do procesu analyzy dilu i dodavatele a subdodavatele.

Oddil D2 — popis problému méa obsahovat i jasnou definici toho, co neni v souladu
s pozadavky kladenymi na produkt, proces nebo systém fizeni kvality. To zahrnuje obrazky,
e-maily, zpravy a dalsi piilohy, které pomohou ¢tenafi 8D reportu porozumét problému.
Proto je potieba urcit podminky jak kvalitativné tak kvantitativn€, zkontrolovat dostupné
udaje, identifikovat dalsi dostupna data, shromaZzdit je a analyzovat. To vétSinou neni mozné
od stolu, proto se pro lepsi pochopeni a rychlejsi zajisténi dat doporucuje zajit na misto, kde
k problému doslo (Gemba walk). ShromaZd’ované data byvaji normaln¢ této povahy:

1. dotcené vyrobky a zdkaznici, Cisla dilt, sériova Cisla, pfepravni informace atd.,

2. sledovatelnost procesu béhem vyroby, dopravy, stavy uvolnéni atd.,

3. historie specifikaci produktu a procesi véetné zmén po prvnich zkuSebnich
sériich,

4. datum prvniho vyskytu problému, vyrobni obdobi a dotéeny proces.

Pokud je to mozné, je nutné béhem tohoto kroku rozeznavat mezi popisem problému
z pohledu zékaznika a vyrobniho podniku. Oba pohledy jsou pro analyzu dulezité, a proto je
Zadouci byt v neustalém kontaktu se zdkaznikem. V piipadé potieby zjist'ovat ¢i odstrafovat

nasledky realizace rizik pfimo u ngj.
Je vhodné aktualizovat popis problému, kdykoliv dostaneme nové relevantni informace.

D3 - Vypracovani docasného opatieni pro omezeni nasledkii realizace rizika
(problému)

Na zéklad¢ popisu problému se provadi okamzita, do¢asné opatieni, aby se minimalizoval
dopad tohoto problému na vSechny postizené zucastnéné strany (zdkaznika, dodavatele,
vyrobni zavod, dopravce). Z toho vyplyva, Ze cilem tohoto kroku je v maximalni mozné miie

chranit zdkaznika pted problémem, dokud nebude nalezeno jeho trvalé feSeni.

Pokud nejsou vyZadovany nebo neexistuji Zadna pouZzitelnd opatfeni pro omezeni
problému, zdokumentuji se ditvody a piistoupi se k dal§imu kroku.
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Vv,

V jiném piipadé¢ je vypracovan ak¢ni plan, ktery se implementuje a ovéii se icinnost akci
omezujicich nasledky realizace rizik. Cilem je se ujistit, Ze jsou akce dostatecné pro ochranu
zdkaznika pfed problémem. Bé&hem zjiStovani efektivity béZictho akéniho planu se
zaznamenavaji vysledky. Tyto vysledky obsahuji udaje o poctu vyrobenych kusi, defekti,
casové informace a dalSi relevantni informace o dilech zpracovanych béhem akéniho planu.

Zaroven se kontroluje a aktualizuje bod D2 (Popis problému).
Existuji dva hlavni aspekty, které je tieba zvazit:
1) ¢asti vyrobené pied zjisténim ¢i ozndmenim problému,
2) Casti, které byly (budou) vyrobeny po zjisténi &i oznameni problému.

U soucasti, které byly vyrobeny pted zjiSténim problému, musi byt identifikovany
vSechny lokality, kde se mohou nachazet problematické dily. Prozkoumava se cely
dodavatelsky fetézec, dodavatelé, sklady, dopravci (béZné je i zastavovani zasilek), zdkaznik,
dealefi atd. Vyrobky na vSech téchto mistech by m¢ly byt identifikovany a ovéfeny.

U dilt, které budou (byly) vyrobeny po zjisténi problému, musi byt dodrZovany a
udrzovany akce akéniho planu, dokud nebude prokdzana tucinnost stalych napravnych
opatieni.

D4 - Definice a ovéreni korenovych pricin

Analyza kotfenovych pfic¢in metodou 8D se provadi stejnym zplsobem, ktery je popsan v
kroku 2 zakladniho procesu strukturovaného A3 Problem Solving (viz strana 51).

v

Klicovym bodem je identifikovat vSechny potencialni pti¢iny problému, verifikovat nami

zjisténé piiciny a nalézt mezi nimi zakladni pfi¢inu(y) vzniku problému a to jak na technické,

tak i na systémové drovni. Jakmile je zjiSténa hlavni pfi€ina, je moZné provést revize za
ucelem zlepSeni technické kvality nebo ucinnosti systému.

Soucasti zpravy by méla byt i dokumentace vSech kroktli analyzy, vCetné ovéfovacich
postuptl a jejich vysledkii. VSechny zavéry by mély byt odlivodnény zkouskami a pokusy.
Dtlezita je i kontrola, jestli existuje konzistence mezi zjiSténymi zakladnimi pii¢inami a
popisem problému. Zavérecnou Casti tohoto bodu je kontrola a aktualizace krokit D1, D2 a
D3.

D5 - Zvoleni a ovéieni napravnych opatreni

V tomto kroku se definuji ndpravnd opatieni, kterd maji zajistit trvalé odstranéni vSech
zjiSténych pricin problému. Obvykle se definuje alesponl jedna napravnéd akce pro kazdou
technickou a systémovou pii¢inu vyskytu problému. Standardem je uspotfadat brainstorming,
kde jsou potencidlni nipravnd opatfeni probrdna s odborniky ve snaze nalézt vhodni
napravnd opatieni (feSeni) pro kazdou zdkladni pfi¢inu realizace rizik. Stanovuji se
rozhodovaci kritéria (napft. ¢as/usili a (nebo) naklady/pifinosy) pro hodnoceni nipravnych
opatieni (feSeni).
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Poté se oveéfuji napravnd opatfeni, napiiklad pomoci vhodnych testd, aby se
demonstrovalo (zdkaznikovi, managementu atd.), Ze bylo nalezeno skute¢né feseni problému
a Ze nejsou Zadné nezadouci vedlejsi ucinky tohoto feSeni.

Na zavér se pak vytvofi a popiSe plan implementace oveéfenych napravnych akci.
D6 - Provedeni a ovéreni napravnych opatieni

Prvni Cinnosti v tomto kroku je zajistit kontinualni kontroly skute¢ného odstranéni
kotenovych pfi¢in problému. Poté se provadé€ji napravna opatfeni urcend v piedchozim kroku
a oveétuje se jejich skute¢na ucinnost. Jakmile je dcinnost téchto akci potvrzena a validovéna,

ukonci se veskeré doc¢asné provizorni zasahy a akce pro nouzovou reakci, zapocaté v kroku
DO.

D7 - Zabranéni opakovani problému

Kontrola, zda lze pouZit ndpravna opatfeni, aby se zabranilo problémtim s podobnymi
produkty nebo procesy na jiné lince, v jiné lokaci nebo u dodavatele, je velice dilezitym
bodem metody 8D. K tomu slouZzi vétSinou podnikové znalostni databaze, které jsou nékdy
sdileny i v celém dodavatelském ftetézci (zalezi na politice dané spolecnosti a na hloubce
know-how, které je ochoten do takové databaze vlozit).

V tomto kroku dochazi k vyhodnocovani rizik podobnych problémt vyplyvajicich z
potencidlnich pfi¢in zjiSténych dfive v kroku D4 (naptiklad v automobilovém primyslu se
uzivaji metody FMEA, FTA, DRBFM ¢i jiné néstroje fizeni rizik). Na zdklad¢ vyhodnoceni
mapy rizik se podle potieby urcuji a provadéji preventivni opatieni.

D8 - Kone¢né schvaleni zavéri, uznani zasluh tymu a uzavi‘eni projektu

Néazev tohoto kroku je dostatecné vypovidajici o tom, co je jeho icelem. Zkompletuje se
zéavereCna zprava o feSeni problému a odesle ke schvaleni (zdkazniku(tim), managementu).

Zhodnoti se zasluhy tymu a oslavi se s nim tspéch, tento postup je doporuc¢ovan hlavné pro
posileni tymového ducha a motivovani kolegii do dalsi prace.

Po uspéSném zvladnuti problému a uzavieni jeho feSeni se veskeré poZzadované formulare
vyplni v internich i zdkaznickych databazich.
8.2 Lean Six Sigma

Six Sigma je metoda zlepSovani procesli, pouzivand v prumyslovych a servisnich
spole¢nostech, kterd je uznidvana a propagovana v mnoha odvétvich lidské ¢innosti. Muze
byt pouZita i ve velmi specifickych ptipadech feSeni problém1l.

Tato metodika je zaloZena na faktech a je fizena daty. Ma za kol minimalizovat aktivity
bez piidané hodnoty, odstraniovat pfi¢iny odchylek, defektli (realizace rizik) a sniZovat
variace procesu s cilem splnit nebo ptekrocit pozadavky zékaznikd.
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Vyse zminéné zlepSeni je dosahovdno pomoci spirdlly DMAIC? (Define, Measure,
Analyze, Improve, Control), jejiz jednotlivé kroky jsou podrobné popsany v dalSich
podkapitolach. Zkracené lze fici, Ze ve fazi Definice je hlavnim ukolem naslouchat
zéakaznikovi, zjistit jeho poZadavky a prevést je na méfitelné klicové vystupni parametry (Y).
Ve fazi Méftend je zjistovano, jak dand kritéria splituje proces v soucasnosti. V dalS§im kroku,
neboli ve fazi Analyzy se urCuji vstupy zodpovidajici za hodnoty vystupu (za méfitelné
klicové vystupni parametry — Y) a identifikuji se mezi nimi ty klicové (X). Ty jsou ve fazi
ZlepSovani optimalizovany (jejich stfedni hodnota, variace atd.), aby bylo dosaZeno
pozadovanych hodnot méfitelnych kli¢ovych vystupnich parametrii. Na zavér ve fazi Rizeni
se zjiStuje, jak moc se povedlo proces zlepSit a jak, pokud jestli, se bude ve zlepSovani
pokracovat.

8.2.1 Faze Definice (Define)3

Ve fazi Definice je ukolem objasnit cile projektu, zachytit potieby a pfani zékaznika,
pievést je na mefitelné charakteristiky a definovat kritéria piijeti. Tyto kli¢ové procesni
vystupy jsou oznacovany jako Y.

Prvnim krokem této faze je vyplnéni projektového planu (Project Charter), ktery ma za
ukol poskytnout v§em ¢leniim tymu a zainteresovanym Osobdm jasny piehled o cilech a
rozsahu projektu. Kromé popisu cilii a rozsahu projektu, je v tomto dokumentu zapsan i
seznam ¢lenu projektového tymu, Casto i s oblastmi zodpovédnosti jednotlivych clend.
DulezZitou casti projektového planu je Casovy rozvrh projektu. Aktualizaci a dodrZovani
tohoto planu je nutné kontrolovat po celou dobu projekt. Projektovy plan a jeho obsah je
nutné nechat si schvalit jak u Project Championa tak u vlastnika projektu.

Poté je nutné urcit pozadavky zdkazniki. Zacind se vypracovanim mapy procesu na
vysoké drovni. K tomu je vhodny SIPOC diagram, kde se identifikuji dodavatelé (Suppliers),
vstupy procesu (Inputs), procesni kroky feSeného procesu (Process), vystupy procesu
(Outputs) a zakaznici dotceni procesem (Customers). Diky této identifikaci jsou znamy
vSechny zicastnéné strany (Stakeholders) a miiZe se zacit se shromazd’ovanim informaci o
pozadavcich zakazniki. Ziskany seznam zakaznickych potieb je klasifikovan pomoci Kano
modelu - hlas zakaznika (Voice of Customers) na zékladni (Basic), vykonové (Performance)
a neoCekavané (Delight) pozadavky.

2 Dovolim si vsuvku s osobni zkuSenosti. B&hem $koleni, které jsem absolvoval, nam $kolitel jednotlivé
faze nejdiive popsal citacemi pfiléhavych vyrokd. Tyto citace jsem si zaznamenal, protoZe mi pfisly velmi
vystizné, a proto je pripojuji ke kazdé podkapitole jako poznadmku pod €arou.

3 ,Jasn& popsany problém je z poloviny vyieSeny.“ (“A problem clearly stated is a problem half-solved.”)

Dorothea Brande
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Spolecné s pozadavky zucastnénych stran se rozdé¢li na kritické poZadavky pro (Critical
to — CTX):

* kritické pro prostiedi (Critical To Environment (CTE));
* kritické pro bezpecnost (Critical to Safety (CTS));

*  kritické pro podnikani (Critical To Business (CTB));

o kritické pro kvalitu (Critical To Quality (CTQ));

Pozadavky a potieby zdkaznika a dalSich zucastnénych stran musi byt pfevedeny na
kvantifikovatelnou formu - metriky projektu - Y. Za timto ucelem vytvofime strom CTX /
CTQ viz obrazek 18: Ptiklad Stromu CTX/CTQ (Kritické pro/Kritické pro kvalitu). Jakmile
jsou identifikovany metriky projektu, které kvantifikuji poZadavky zakaznikt a zicastnénych
stran, stanovi se hodnoty metrik projektu (Y), které spliuji pozadavky zadkaznika a ostatnich
zucastnénych stran, tzv. poZadavky na piijeti - kritéria pfijatelnosti. U produktu se nékdy

nazyvaji limitami specifikace.

Vlastnosti CTQ Méfeno Metrika

Rychlost

»|  Dodavka » Rychlost |——>»| dodavky

(hodiny)

Objednavka

gt >  Levne > Cena |[——>» Cena(Kg)

: . " Stupnice
Spokojenost Uroven ) .
7| zakaznika spokojenosti SpOKOfQ D=l

Obrdzek 18: Priklad Stromu CTX/CTQ (Kritické pro/Kritické pro kvalitu) objedndvka zboZi

8.2.2 Faze Méreni (Measure)*

Ve fazi Méfeni je hlavnim tkolem zjistit, jak dobré (nebo Spatné) jsou kliCové vystupy
(Y) z hlediska pozadovanych metrik. Také se zjiStuje, jestli jsou spolehlivé systémy pro
ziskéani dat o vstupech a vystupech.

K tomu je na zaCatku potieba ziskat nebo vytvofit aktudlni procesni mapu zkoumaného
procesu. I kdyz existuje mapa procesu a pieskoCeni tohoto kroku by usSetfilo cas,
nedoporucuje se to. Nehled¢ na to, Ze nékteré mapy jsou neaktuilni nebo Spatné vytvorené,
jsou znalosti ziskané pfi tvorbé nové, nebo pfi aktualizaci stavajici mapy, zasadni pii dalSich

vy

4 Nemiizete Fidit to, co neméfite.* (“You cannot manage what you do not measure.”)
Staré manazerské réeni
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¢innostech v ramci jednotlivych fazi metodiky Six Sigma. Procesni mapy jsou dulezité,
protoze poskytuji ptehled o vnitinim fungovani procesu.

Jak bylo feCeno na zacatku, metodika Lean Six Sigma je zaloZena na faktech a fizena
daty, proto je nutné mit vypracovany plan méteni pro vystupy (Y). Pokud se nepodafi spravné
naplanovat postupy méfeni, nelze readln¢ dosdhnout poZzadovanych cilt projektu. Stejné jako
plan projektu ukazuje strukturu tohoto projektu a napomaha plnéni planu, tak plan méfeni
ma zajistovat, Ze bude shromazdéno spravné mnoZzstvi spravnych dat spravnym zplisobem

ve spravny cas.

Kdyz je vypracovan plan méfeni a sestaven méfici systém, je nutné ho verifikovat.
K tomu slouzi Analyza systému méteni (The Measurement System Analysis — dale jen MSA).
MSA je statistické vyhodnoceni méficiho systému. Rika, zda je méfici systém dostatend
pfesny na to, aby rozliSoval mezi riznymi drovnémi vystupt (Y).

cs M2

V MSA se hojné vyuZzivaji fidici diagramy (Control Chart). Ty se nejvice vyuZivaji ve
fazi Rizeni, kde jimi kontrolujeme stabilitu vylepSeného procesu, ale jsou uZite¢né také ve
fazi Méteni pti posuzovani stability méfidel a ptivodnich procest.

Je dulezité si uvédomit, Ze nazev analyzy je ,,Analyza méficiho systému", ne ,,Analyza
mefidel". Divodem je skutecnost, Ze kromé meétidel existuji dalsi faktory, které mohou
ovlivnit spolehlivost poZadovanych méfeni. Témito faktory mohou byt napiiklad operatofi

provadéjici méteni a okolni podminky.

V tomto okamZiku je vytvofen systém méfeni, ktery byl ovéfen pomoci MSA, neboli byla
ovéiena jeho spolehlivost, a existuje plan na ziskani dat. Dal§im krokem tedy je skutecné
shromaZzd’ovani dat z procesu a vyhodnoceni soucasného stavu vystupu procesu (Y).

Pfi sbéru dat je dilezité meéfit proces, aniZ by se zménilo jeho fungovani. Pokud tak
nebylo jesté ucinéno, je potieba zacit zkoumat, jak proces redln¢ funguje, nalézt ¢i potvrdit
uvazované vstupy (X), které by mohly ovlivnit vystupy (Y).

Pokud je plan méfeni fadné proveden, mohou byt data, kterd shromazdime z procesu,
pouZita k méfeni zékladni zpisobilosti procesu. Jednoduse feceno, zplsobilost procesu je
m¢éfitkem toho, jak spolehlivé vystupy procesu (Y) splituji specifikaci. Studie zpiisobilosti
muze napiiklad ukazat, zda nema proces piili§ mnoho variaci nebo jak se jeho hodnoty
pohybuji vzhledem ke stfedu rozsahu specifikaci. Pokud je proces zpusobily, ale zdkaznik
neni piesto spokojen, je dobré ovéfit, zda jsou limity specifikaci spravné definovany nebo
jestli pouzivame spravné vystupni metriky (Y).

Pokud jsou vSechny vySe zminéné tkoly uspokojivé splnény (rozhoduje vedouci projektu
spole¢n¢ se sponzorem a Championem) lze ptejit do dalsi faze, faze Analyzy.
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8.2.3 Faze Analyzy (Analyze)>

Faze Analyzy je bodem, kde se zamé&feni pozornosti projektu zméni z vystupti (Y) na
vstupy (X). V této fazi je podrobné studovéan a analyzovan proces. Cilem analyzy je seznamit
se vSemi vstupnimi faktory, a pak, racionalnim a datové fizenym piistupem, vyhledat né€kolik
vyznamnych, kontrolovatelnych faktorim, u kterych je predpoklad, Ze pomoci jejich
optimalizace 1ze dosdhnout poZadovanych parametrii vystupti Y.

Pti zkoumani procesu, za ptredpokladu, Ze je dostatek €asu se jim podrobné zabyvat, jsou
casto vypozorovany véci, o jejichz existenci nebylo doposud nic znadmo. ZjiStovani
podrobnosti o procesu je ale obtizné, jelikoZ kdyZ si zainteresované strany (dodavatelé,
manipulétofi na linkach, mistii atd.) uvédomi, Ze je na jejich ¢innost zaméfena pozornost,
chovaji se ¢asto zptisobem, ktery je netypicky. To muze zkreslit poznatky o procesu.

Tento jev se nazyva Hawethornsky efekt (Hawthorne Effect), podle slavné ptehledové
studie provedené ve spolecnosti the Western Electrical Company's Hawthorne Works
v Chicagu béhem dvacétych a tficatych let 20. stoleti. Bylo zjiSté€no, Ze zlepSeni osvétleni
zlepsilo produktivitu price, ale Ze se vykonnost po ukonceni studie opét sniZila. Pozdé&ji se
dospélo k zavéru, Ze se vykonost nezlepSila z diivodl lepsiho osvétleni, ale kviili pozornosti,
kterou védci vénovali tomuto procesu.® [29]

Prvnim krokem tedy je peclivé studovat proces, aniZ by byl studiem ovlivnén. Cilem je
zjistit plytvani a neefektivitu, ktera stoji podnik Cas a penize.

UZivaji se dvé zdkladni metody, jak nalézt plytvani a neefektivitu v procesu:

Prvni je metoda hledani 7+1 béZnych plytvani v procesech (nejen vyrobnich), nazyvana
7+1 Mudas (plytvani nebo anglicky Wastes) ¢i TIM WOODS podle pocate¢nich pismen
anglickych pojmenovéani jednotlivych druhi plytvani. Témi jsou zbytecny transport
(Transport), piebyteCné zasoby (Inventory), zbytecné pohyby (Movement), C¢ekani
(Waiting), nadbytecné zpracovani (Over-Processing), nadvyroba (Over-Production), vady
(Defects) a nevyuziti potencidlu (Skills Unutilized).

Druhou je metoda Value Stream Maps (VSM), neboli mapa hodnotovych tokti. Touto
metodou si graficky znazornime vesSkeré toky procesem (materialu, Cinnosti, pen¢z,

informaci atd.) a vyhleddme moZzna plytvani.

Jak je zfejmé, 1ze vyuZit obé metody ziroven, kdy si zakreslime veskeré toky pomoci
metody VSM a poté pomoci metody 7+1 Mudas hleddme mozZna plytvani.

5 Nevé&fte niCemu jen proto, Ze jste to slySeli. Nevéite niCemu jen proto, Ze se to fika a Ze to fikaji
mnozi...Ale po pozorovani a analyze, kdyZ zjistite, Ze rozumna agrese je pfinosem pro dobro a prospéch
jednotlivce a vSech, pfijméte to a Zijte podle toho.*

Buddha
~MiZete vidét hodné uz jen tim, Ze hledate.“(“You can see a lot by just looking.”)
Yogi Berra

% Mohu potvrdit ze své praxe, kdy se nékteré problémy ,zdzratn&* vytesily a to pouze tim, Ze se jim

vénovala pozornost. Poté co se jim pozornost pfestala vénovat a mély se za vyfeSené, se opét objevily.
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Zatimco krok 1. faze analyzy byl zaméfen na Lean stranu projektu, krok 2. se zamétuje
na nalezeni, kvalifikovani a kvantifikovani vstupt ¢i faktort (X), které ovliviiuji troven
klicového vystupu (Y). Je to jeden z popularnich zptsobt, jak vytvofit seznam vstupd, je
uziti metod tymového brainstormingu nebo strukturovanych ¢i semistrukturovanych
rozhovort (viz kapitola 5.14) Po ukonceni brainstormingu muiZe byt vytvofen afinitni
diagram pro usporadani a zjednoduSeni seznamu potencidlnich vstupii. Dal§i moZnosti je
zanést vstupy do diagramu piiCin a nasledka (také Ishikawtv diagram ,,rybi kosti” viz
kapitola 5.10).

Po zjisténi urceni kliCovych vstuptl (X) feSeného procesu je nutné ovéfit jejich méfici
systém. Ovéfeni se provadi stejné, jak se provadelo ovérovani méticiho systému pro vystupni
metriku ve fazi méfeni, tedy metodou MSA viz strana 58. Pokud by tak nebylo uc¢inéno,
mohly by byt zavéry o vztahu X na Y negativn€ ovlivnény chybou méfeni. Pokud nemé

nektery ze vstupll métici systém, je nutné jej vyvinout.

Nyni, kdyz jsou nalezeny vstupy, pomoci kterych je potencialné¢ moZzno fidit vystupy, je
potieba stanovit vztah mezi nimi (Y=f(X)). V tomto kroku je vyuzivano dostupnych didaji a
procesnich znalosti k zizZeni poctu kliCovych vstupii/faktorti. V nékterych piipadech je to
mozné jednoduSe brainstormingem a ptidélovanim bodu jednotlivym vstupiim na diagram
pfi¢iny a nasledku. Tim, Ze lze klasifikovat zdroje variace. Dal§i mozZnosti je pouZit
specializovany statisticky program (napiiklad Minitab), ktery poskytuje moZnost vyuZiti
nékterych grafickych néstroji, které ndm pomohou interpretovat vztah mezi vstupy a
vystupy. Takto lze vybrat nékolik kritickych vstupt (X), které maji nejsilnéj$i dopad na
vystupy (Y).

Jakmile je k dispozici seznam kritickych vstupt/faktorii, je mozné, pomoci testli a
experimentll, stanovit nastaveni vstupu (X), které povedou k optimalizovanému vykonu
vystupni metriky (Y). A to tak, Ze jsou postupné¢ meénény hodnoty vstupli X a sledovany

o 4

reakce vystupu Y. Nejpouzivangj$i metody jsou tyto:

* Korelacni studie kvantifikuje linearni vztah mezi vstupem a vystupem.

* Regrese poskytuje matematicky model vztahu mezi vstupem a vystupem.(i
nelinearni).

* Testy hypotéz lze pouzit k urCeni, zda zména vstupu (X) zpisobila statisticky
vyznamnou zménu vystupni metriky (Y).

* Faktorové experimenty (Design of Experiments — DOE) lze pouzit k
vyhodnoceni zmén na vystupu (Y) vyplyvajicich ze souasného nastaveni dvou
nebo vice vstupti (X).

Pokud jiz zndme vztahy mezi vstupy a vystupy a vSechny druhy plytvani a neefektivity,
1ze prejit do faze zlepSovani.
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8.2.4 Faze ZlepSovani (Improve)’

Ve fazi Zlepsovani vSechny ptfedchozi kroky (ziskdvani a vyhodnocovani zakaznickych
pozadavkd, tvorba a analyza méficiho systému, mapovani procesu a analyza namétfenych dat)
vyvrcholi vybérem a aplikaci potenciondlné nejlepsiho feSeni.

Na stran€ Lean teSeni je omezovano plytvani a neefektivita a pti feSeni problému je snaha
optimalizovat vystupy. Jak zdiraziiuje citat pod Carou, je nutné tak Cinit s jasnou vizi a

planem, jinak neni moZné dosahnout poZadovanych cill.

Ve fazi Analyzy bylo identifikovano plytvani v procesu. Nyni je ¢as s tim néco udélat.
Lean metody poskytuji fadu nastroju, které 1ze pouzit k odstranéni identifikovanych plytvani.

1. Kaizen (z japonstiny kai - zména a zen — dobry) oznacuje postupné zlepSeni.
Pokud jsou pravidelné¢ provadéna malé, dlouhodob¢ udrzitelnd zlepSeni, lze v
prabéhu ¢asu pozorovat zna¢né zlepSeni procesu.

2. Poka Yoke (nespisovné cesky ,blbuvzdornost) je metoda, kterd se snaZi
jednoduchym zpisobem upozornit na chybu nebo ji zamezit. Jedna se hlavné o
barevné nebo tvarové teSeni. (napf. zastrcku diky specidlnimu tvaru nelze do
zasuvky zastrit Spatnym zpisobem).

3. Jednim z principt Stihlé vyroby je mysSlenka, Ze véci nejsou ,tlaCeny” ale
»tahany*. Vyrabi se pouze to, co zdkaznik potiebuje a v mnozstvi, které zakaznik
pottebuje v daném Case (Just-In-Time).

4. Jednou z forem plytvani je cekédni na podproces s dlouhou dobou vyrobniho cyklu
(dzké misto — Bottleneck); vyfeSenim tohoto problému se zvySuje potencidlni
kapacita i flexibilita procesu.

5. Lean procesy jsou agilni, protoZe mohou snadno piechdzet z vyroby jednoho
vyrobku do vyroby vyrobku jiného, anizZ by to zabralo mnoho ¢asu na piestavbu.
Tato agilita je pfedpokladem pro minimalizaci velikosti Sarze a schopnost dodavat
Just-In-Time.

6. 35S je metoda odstranéni v§eho nepotiebného z pracovisté a zjednoduseni pristupu
k potfebnym vécem a to prostiednictvim vizualni organizace a udrZby zlepSeného
stavu.

Pii snaze optimalizovat procesy se, v navaznosti na brainstorming, ktery byl uzit ve fazi

analyzy, uzivaji i dal$i nastroje, které poméhaji nalézt potencidlni feseni:

* Benchmarking identifikuje vylepSeni, které ostatni jiZ ispe$né€ vyvinuli, otestovali

a uzivaji.

7, Vize bez akce je snénim. Akce bez vize je noéni mirou.* (“A vision without action is called a daydream;
but then again action without vision is called a nightmare.”)
Jim Sorensen
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*  SWOT analyza vyhodnocuje "velky obraz" potencialniho feSeni, které miZe uspét
nebo selhat. Optimalizace jednoho vystupu miiZe vést k degradaci dalSich vystupt
(viz kapitola 5.2).
V urcitém okamziku se miZe rozhodovat mezi dvéma nebo vice moznymi feSenimi.
Pughova matice poskytuje metodu porovnani potencidlnich feSeni a identifikace nejlepsi
alternativy.

Po vymezeni nejlepsiho feSeni je nutné provést posouzeni rizika tohoto feSeni. VétSinou
se uzivda metoda FMEA (viz kapitola 5.3), kterd pomahd identifikovat, kvalifikovat a
kvantifikovat rizika procesu. Tim je ziskan prostor provést napravna opatieni pifedtim, nez

bude navrhované feSeni implementovéano.

Na zavér faze ZlepSovani jsou k aplikaci ptipraveny veskeré poznatky, které byly zjiStény
o zlepSovaném procesu. Aplikace pilotniho feSeni je redlnym testem navrzeného planu
zlepSovani. Pokud tento test dosahne poZadovanych vysledk, 1ze jej implementovat v SirSim
meéfitku. V piipadé, Ze jsou identifikovany problémy, m¢l by byt tento plan revidovat tak,
aby mohla byt plna implementace tspéSna.

* Standardni prace slouzi k minimalizaci variability spojené s lidskym faktorem.
Zaméfuje se na minimalizaci pii¢in z kategorii (z vétve) Clovek (Menpower) a
Metody (Methods) v diagramu piicin a G¢inkt (viz kapitola 5.10).

e Matice zodpovédnosti (Zodpovidd - Responsible, Schvaluje - Approves,
Podporuje - Supports, Informovan - Informed, RASI) definuje role a
odpovédnosti za zlepSeny proces.

Rozhodovéni o dsp&snosti zlepseni feseného procesu se d&je ve fazi Rizeni.

8.2.5 Faze Rizeni (Control)8

Béhem faze Rizeni je projekt ukondovan. Na zadatku této fize je dostupny pomoci
pilotniho feSeni zlepSeny proces, a to bud’ po strance plytvani, nebo po strance optimalizace
klicovych vystupli (idedlné oboji). Nyni je potfeba podniknout kroky, které zajisti stalost
zlepSeni procesu. Pokud nebudou spravné provedeny kroky v této fazi, hrozi redlné
nebezpeci, zZe se proces vrati do pivodniho stavu. Jak je napsano v cititu pod Carou, pokud
se z problému redln¢ nepoucime, jsme v budoucnu nuceni mu opét Celit.

Ve fazi zlepSovani bylo otestovano pilotni zlepSeni procesu (napt. na jednom stanovisti,
jedné vyrobni lince, jednom administrativnim procesu atd.), kterym bylo ovéfeno realné
zlepseni procesu. Pokud bylo dosazeno poZadovanych vysledkl, je mozné, s vyuZitim
zkuSenosti ziskanych z této zkousky, vyvinout, naplanovat a provést implementaci zlepSeni

8 Ti, ktef{ si nepamatuji svou minulost, jsou odsouzeni opakovat své chyby.“ (“Those who do not
remember their past are condemned to repeat their mistakes.”)
George Santayana
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na vSechny relevantni procesy v Sirokém rozsahu (vSechny stejné stanice, vyrobni linky,
administrativni procesy ve vSech oddélenich atd.).

K fizeni procest, za tcelem udrZeni drovné zlepSeni, se pouZivaji nasledujici metody:

* Ridici diagramy se implementuji do fizeni procesu, aby se zajistilo, Ze hodnoty
klicovych vstupii a (nebo) vystupi a jejich variace budou udrZzovany na
potiebnych trovnich.

* Kontrolni plan obsahuje seznam vsech fidicich prvki, které budou zavedeny,
aby nedoslo k opétné degradaci vylepSeného procesu

*  Visual Management posiluje kontrolni plan sd€lovanim duleZitych informaci,
jako je napiiklad provozni stav procesu. Patii do n&j i prehledné navodky, které
maji napomoci k omezeni chyb zptisobenych lidskym faktorem.

* Celkova produktivni adrzba (Total Productive Maintenance - TPM) zajistuje,
Ze veskeré problémy se zafizenim budou okamzit¢ identifikovany, hlaSeny a
feSeny, hned jak je to mozné. Idedlnim stavem je pfedchazeni téchto problémi
(poruch, neshod) s pomoci s preventivnich ¢i dokonce prediktivnich postupti.

 Jidoka ma podobny pfistup, ale se zaméfenim na vady. Jidoka je
charakterizovana odstadvkami procesu, pokud se vyskytne néjaka odchylka. Tyto
odstavky maji usnadnit feSeni problémil, opravu procesi a vyvoj uc¢innych

preventivnich protiopatieni, pokud si to situace Zada.

V dal$im kroku dochédzi ke kone¢nému zavadéni navrzeného zlepSeni. Je nezbytné
dodrZovat plan implementace a zajistit, aby byly naleZit¢ pouZivany kontrolni plany a
standardni pracovni postupy. Je vhodné zaznamenat do materidll o projektu veSkeré
problémy se zavadénim zlepSeni do daného procesu a odpovidajici feSeni téchto problémi.
Tyto informace pak mohou byt sdileny s ostatnimi lokacemi, které se rozhodnou zavést
vyvinuté feSeni.

Jakmile bylo zlepSeni procesu pln€ zavedeno, je nezbytné provést studii s cilem ovéfit
jejiho dcinnost. Vyuziva se k tomu studie zpUsobilosti procesu, ktera jiz byla vyuZita ve fazi
meéfeni. DuleZité je nejen zlepsSit faktory (jak vstupni, tak vystupni), které mély nevyhovujici
zpusobilost (droven zpusobilosti (Ppk,nebo Cpk) mensi nez 1,67), a byly tedy zahrnuty do
planu zlepSeni, ale i udrZet droven zpusobilosti u téch faktort, které nebyly zahrnuty do planu
zlepSovani, a to minimalné na urovni na které byly, kdyZ byla provedena prvotni studie
zpisobilosti.
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Poslednim krokem je uzavieni projektu. V tomto kroku se odehravaji nasledujici ¢innosti:

Vypocet piinosu projektu.

Dokonceni projektové dokumentace.

Komunikace vysledk.

Zajisténi prevzeti zlepSeného procesu vlastnikem procesu.

A

Zaznamenani ziskanych poznatkl do znalostni databéze.

Nestaci pouze, aby byl projekt technicky tspésny, ale musi byt také vniman jako dspéSny
amusi se z n¢ho vSechny zicastnéné strany poucit. Z téchto diivodi je v zavérecné fazi velmi
dulezita dobra komunikace a kriticka reflexe vysledki a poznatku.

VSechny zucastnéné strany by mély provést revizi toho, kam je projekt zavedl, co pii ném
bylo udé€lano a jaké pouceni si mohou odnést. Jinak feceno, méli by si odpovédéEt na tii
jednoduché otazky:

» Jaké benefity ndm realizace projektu poskytla?
* (Co jsme se béhem projektu naucili?

* Jaké moznosti dalSiho zlepSovani stale existuji?

Tym musi prezentovat vysledky projektu vedeni, které pak schvaluje splnéni cilt projektu
a dava svoleni k ukonCeni projektu. Dale se musi ujistit, Ze vlastnik procesu a vSichni
zainteresovani védi, jak proces dale vyuZivat, aby byly zachovany vSechny zlepSeni dosazZena
béhem projektu.
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9 Vstupni data v procesu analyzy rizik

V ptedchozich kapitolach byl popsan Zivotni cyklus produktu, metody jeho vyvoje, a
specifické metody feSeni probléml vzniklych realizovanim rizik ¢i k pfedchézeni jejich
realizace, které jsou pouzivany bé¢hem jeho nasledné vyroby a provozu. V této kapitole se
zamé&iime konkrétné na data ziskavana béhem tohoto Zivotniho cyklu.

Pro pochopeni dalsi kapitoly je nutné si nejdiive definovat nékteré pojmy. Té€mito pojmy
jsou data, informace, znalosti a vize. Zakladni piedstavu jejich vyznamu lze nalézt na obrazku
19, ktery ptedstavuje takzvanou pyramidu znalosti [4].

1ze

Znalosti

Informace

Data

Obrdzek 19: Pyramida znalosti [48]

Zakladnou této pyramidy jsou data, jeZ norma CSN ISO/IEC 2382-1:1998 definuje takto:
,opakované interpretovatelnd formalizovana podoba informace vhodna pro komunikaci,
vyhodnocovani nebo zpracovéani. [59]“ Z této definice i z pyramidy znalosti 1ze dojit k
zaveru, ze na zéklad¢ dat vznikaji informace. Informace definuje stejnd norma jako data
nasledujicim zpisobem: ,,poznatek tykajici se jakychkoliv objektl, napft. fakti, udalosti, véci,
procest, myslenek nebo pojmu, které maji v daném kontextu specificky vyznam. [59]* Tedy
chceme-1i mit kvalitni informace, potfebujeme i kvalitni data.

Kvalita informacfi je tedy SirSim pojmem, protoZe v sob& zahrnuje nejen datovou kvalitu,
ale je nutné fesit 1 kvalitu interpretace téchto dat. To, jak jsme schopni data interpretovat,
zaleZi na znalostech. Znalosti maji také svou definici dle publikace Smejkal; Rais: Rizeni
rizik ve firméch a jinych organizacich je znalost: ,informace, kterd byla zorganizovana a
analyzovana tak, aby byla srozumitelna a pouzitelna pro fesSeni problému nebo rozhodovani

auceni. Velice obecn¢ lze znalost chipat jako kategorii vySsi formy obrazu o chovani objektu
nebo jeho charakteristikach. [45]*
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Na zéklad¢ znalosti pak lze stanovit vizi. Vize je dle Cambridge advanced learner's
dictionary: ,,Schopnost vyuzivat své znalosti a zkusenosti pro spravné rozhodnuti a dsudky.
[10]* Z manaZerského pohledu potom: ,,vize vyjadiuje pfedstavu Zidouciho cilového stavu
v budoucnu, kterého chce organizace prostrednictvim realizace strategie dosahnout. Vize je
soucasti komplexniho procesu strategického fizeni a zaroven duleZitou soucasti fungovani

kazdé organizace. [53]*

Jak bylo napsano v ptfedchozich odstavcich, na zaklad¢ kvalitnich dat, Ize ziskat kvalitni
informace. Analyzou informaci a jejich organizovanim se ziskdvaji znalosti, z ¢ehoz
vyplyva, Ze kvalita ziskanych znalosti zavisi na kvalit¢ informaci. Na zaklad¢ ziskanych
znalosti se délaji rozhodnuti, a to rozhodnuti spradvna nebo Spatna.

Co to znamena pro analyzu rizik? Vize nakladéni s riziky vznika na zékladé znalosti o
riziku. Tyto znalosti jsou ziskavany pomoci analyzy rizik. Analyzuji se informace o moznych
nebezpelich a jejich zdvaZnosti a pravdépodobnych nasledcich. Tyto informace jsou

ziskdvany na zaklad¢ dat, kterd byla ziskdna pomoci méfeni néjakym méficim systémem,
nebo z databaze.

Jako u vSeho je nutné vzit v potaz i Casovy faktor, tedy jestli a piipadné jak se béhem Casu
meéni kvalita uzivanych dat, jestli, stejn¢ jako naptiklad vyrobni material, data starnou. Je
tedy potieba odpovédét na otazku: ,. Jak ovliviiuje ¢asovy faktor vstupni data?

______________________ 3

=' 1. Specifikace | :' 2.Vyvoj)
| [ Data (1. a) ] [ Data (1. b) ] Data (1. ¢} : I [ Data (2.a) ] Data (2. b} ] Data (2. ¢} :
= 1 : N
| Y Y Y AR. : ] A 4 h 4 y AR. :
-)I Identifikace Kvalifikace 3 Kvantifikace Identifikace » Kvalifikace > Kvantifikace
: nebezpedi nebezpedi rizik | : nebezpedi nebezpedi rizik 1
— e 3
I'--------------------?-.1 I'----———----———----——?—:\
' 5. Ukonceni 1 I 3. Instalace, zkouseni |
| Data (5. ¢} Data {5. b} ] Data (5. a) : I [ Data (3. ¢) ] Data (3. b} ] [ Data (3. a) :
: | : I
1 v v \ A R. : | \ \ , A R :
: I ;
Kvantifikace Kvalifikace > Identifikace 1 Kvantifikace Kvalifikace < Identifikace ot

: rizlk nebezpedi nebezpedi | : rizik : nebezpeti nebezpeti |
| |
g ——— i g g ——— 2y

{ 4 Provoz-i

I [ Data (4. ¢} ] Data (4. b) ] [ Data (4. a) :

: i

y y Y AR.1I

I

Kvantifikace ¢ Kvalifikace ¢ Identifikace 1

: rizik nebezpecdi nebezpedi 1

| I

Obrdzek 20: Vstupni data pro analyzu rizik v jednotlivych fdzich Zivotniho cyklu produktu.
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Vysledky analyzy rizik by mély byt béhem celého Zivotniho cyklu Zivym dokumentem,
ktery by mél byt v jednotlivych fazich v zavislosti na nové dostupnych datech neustile
aktualizovéan, jak ukazuje obrazek 20. Z téchto diivodl budou v dal$ich podkapitole popsana
dostupna data v jednotlivych fazich Zivotniho cyklu produktu.

Dalsi podkapitoly se dale zabyvaji hodnocenim kvality méticitho systému a hodnoceni
kvality dat obecné. Obecné hodnoceni kvality dat je jako obor siln¢ svidzino s potifebou
hodnoceni dat potfebnych pro fizeni podnikli a umisténych vétSinou v databazich. Jelikoz
tato prace vznika pro ucely hodnoceni technickych rizik, je potfeba zminit i vyhodnocovani
dat vzniklych méfenim. Pro vyhodnoceni naméfenych dat a vytvoteni piislusnych informaci
potfebnych pro analyzu rizik je tfeba provést analyzu kvality méficiho systému a urcit
nejistotu naméfené veliCiny. Ur€ovani nejistoty méfeni je v technice obecné zndmy postup,
a proto se jim tato prace nebude zabyvat. Je v§ak nutné si uvédomit, Ze vypovidajici hodnota
nékterych testd a jejich vyhodnoceni jsou siln€ zavislé na expertnosti odbornika, ktery test
pripravil a hodnotil. Hodnocenim expertii a expertnosti se podrobné zabyva publikace
Experti a expertizy od autorti Tichy, Valjentova [50], a to i z hlediska hodnoceni expertnosti
analytikt rizik. Z téchto divodi se tato prace expertnosti nezabyva a ptipadné zajemce o tuto

problematiku odkazuje na vySe uvedenou publikaci.

9.1 Typy vstupnich dat pro analyzu rizik

Jak bylo napsdno vySe, méni se dostupnost dat s zivotnim cyklem vyrobku. Méni se i
jejich aktudlnost, uplnost a spravnost. Z téchto ditvodl je tfeba volit v jednotlivych fazich
vhodné typy metod analyzy rizik, tak aby pro danou metodu byl dostatek podkladl a projekt
nemusel byt zatéZovdn nadmérnymi ndklady na zisk dat, které by v dalsi fazi vyvoje

nemusely byt jiZ relevantni.

9.1.1 Data dostupna ve fazi specifikace

V této fazi jsou dostupnd hlavné data z predchozich projekti nebo data z prizkumu
konkurencnich vyrobki (benchmarking). Jedna se predevSim o technickou dokumentaci
starSich vyrobkd, vysledky jejich testl a zkousek, analyzy a expertizy, védecké ¢lanky a dalsi
polozky, které podnik zaznamenava do znalostnich databazi. Témi mohou byt naptiklad
vysledky Lean Six Sigma, Problem solving ¢i Design for Six Sigma projekta.

Novymi daty a informacemi, ziskanymi béhem fize specifikace jsou projektové cile,
harmonogramy projektu a rtizné pozadavky na projekt. Tyto poZadavky jsou, jak jiZ bylo
napsano v kapitolach 7.2 a 8.2.1, tii druhti - zdkonné a normativni pozadavky (VoR - Voice
of Regulation), pozadavky dané ekonomikou podniku (VoB - Voice of Bussines) a
v neposledni fad¢ poZzadavky zdkaznika a trhu (VoC - Voice of Customers).

Vsechna tato data a informace se tykaji starSich projekti a davaji nAm pouze ptedstavu o
moznych rizicich. I tak je dobré v této fazi analyzu rizik provést a ptizptsobit ji specifikaci
pozadavkl na novy vyrobek.
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9.1.2 Data dostupna ve fazi vyvoje

V této fazi dochazi k nejvétsimu nartstu dostupnosti novych dat. Pfi vyvoji nového
vyrobku se vychazi ze specifikaci ¢i z poZadavkill na jeho vlastnosti a proces jeho vyroby.
Postupné jsou vybirdny nejlep$i mozné varianty feSeni a ty testovany. Podrobnéji popisuje
metody vyvoje vyrobku kapitola 7 ,,Metody vyuZivané pii vyvoji nového produktu®.

Na zacatku vyvoje jsou k dispozici stejnd data jako ve fazi specifikace, tedy data o
starSich nebo konkurencnich produktech, postupné ale ziskdvame informace o fungovéni
vyvijeného produktu, na zéklad¢, kterych Ize provadét systémové, produktové a pozdéji i
procesni analyzy rizik.

Vv

Jednim z nejdulezitéjSich voditek pfi analyze rizik ve fazi vyvoje je nam technicka
dokumentace. Ta se d€li na vyrobni, provozni, montiZni a obchodné-technickou
dokumentaci. VSechna tato dokumentace ma ur€ity dany format fidici se normami, jak jiZ
podnikovymi, korporitnimi, stitnimi nebo mezinarodnimi. V dne$ni dob¢ je tvofena v CAD
systémech (pocitaem podporované projektovani — Computer-Aided Design). Nejznaméjsi
jsou programy AutoCad, SolidWorks a Catia pro strojirenstvi, Allplan, ArchiCad pro
stavebnictvi a architekturu, a pro elektrotechniku ProfiCad, Eagle ¢i ELPLAN. Proto je jiz
veskera technickda dokumentace povétSinou pouze v elektronické podobé a ulozena v ERP
systémech (Planovani podnikovych zdroji - Enterprise Resource Planning; napt. SAP) nebo
v systémech pro fizeni Zivotniho cyklu produkti (Product Lifecycle Management — PLM,

napt. 3D Experience, Siemens PLM Software).
Déleni technické dokumentace bez dalSich podrobnosti je nasledujici:

1. Vyrobni dokumentace
a. Vykresy
i. Soucésti
ii. Sestaveni
iii. Mont4Zni
b. Schémata
i. Funk¢ni
ii. Elektricka
iii.  Hydraulickd
iv. Kinematicka
c. Texty
i. Technické zpravy
ii. Technické podminky
iii.  Soupisy polozek (kusovniky)
2. Provozni dokumentace
a. Provozni smérnice
b. Provozni pfedpisy
c. Havarijni ad
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3. Montézni dokumentace
4. Obchodné-technickd dokumentace
DalSimi daty, ktera pfinasi fize vyvoje produktu, jsou vysledky méfeni, testl a zkousSek.
I ty vétSinou maji ustaleny format a podrobnost. Byvaji vyhodnocovany statistickymi
metodami a uvolnovany po kontrole n€kolika odborniky. Zajimavou c¢éasti hodnoceni
vérohodnosti méfeni a testll je Analyza systému méteni (The Measurement System Analysis
— MSA), kterou se podrobn¢ bude zabyvat kapitola 9.2.
V dnesni dob¢ se pti vyvoji vyrobkl a systému pro jejich vyrobu bézn¢ vyuzivaji vypocty
a simulace. Z nich se ziskava ptedstava o budoucich vlastnostech produktu (napft. Zivotnosti
nebo pevnostni analyzy, simulace vstupnich a vystupnich veli¢in atd.), procesu vyroby a
vSech procesech na néj navizanych (logistika, kvalita atd.). I tato data jsou velmi uZitecni

pro analyzu rizik.

V neposledni fad€ jsou vstupnimi daty vysledky analyz a expertiz vypracovanych béhem
vyvoje a dalsi data uloZena v podnikovych znalostnich databazich.

9.1.3 Data dostupna béhem faze instalace a zkouseni

Béhem instalace a zkouSeni vyrobniho zafizeni ¢i produktu jsou k dispozici vSechna data
z predchozich fazi. K t€m se pfidavaji nové poznatky a vysledky ziskané v této fazi. VétSinou
se jedna o namétena data z testl a zkousek, predseriové vyroby a podobné. Déle jsou to data
ziskand v zaverené fazi verifikace u metodiky Design for Six Sigma (viz kapitola 7.2),
Problem solvingu (viz kapitola 8.1), ¢i metody Lean Six Sigma (viz kapitola 8.2).

Ve vsech vySe zminénych piipadech je dulezité vyuzivat a aktualizovat data ziskana
pomoci Analyzy systému méfeni (viz kapitola 9.2), diky niZ mame piedstavu o vérohodnosti
namétfenych dat a mizeme provést kalibraci méticiho systému.

9.1.4 Data dostupna béhem faze provozu

V této fazi se prolind vyroba a provozovani produktu. Jsou dostupnd vSechna data
z predchozich fazi. Dale jsou k dispozici vyrobni data, tj. naméfena ¢i jinak ziskana data
z procesu vyroby a zkouSeni produktu, data provozni, data z reklamaci, data ziskana pfti
feSeni problémit metodou Problem solving a Lean Six Sigma. Data ziskana pfi vylepSovani
vyrobniho procesu metodami pro ,,Stthlou* (Lean) vyrobu. Samoziejmée by méla byt dostupnd
data z pravidelné udrzby a kalibrace stroju. Pravidelnou udrZbou, kalibraci a analyzou

o

(MSA), by mél prochézet 1 méfici systém.

9.1.5 Data dostupna béhem faze ukoncovani

V posledni fazi jiz jsou dostupnd vSechna data z fazi vyvoje, vyroby i provozu dané¢ho
produktu. Ve fazi ukoncovani provozu vyroby a (nebo) provozu zafizeni jsou dostupni
hlavné data ekonomicka. Z dat pro technickou analyzu rizik dostavame predevSim data
o recyklaci a o ekologickych aspektech. Tyto aspekty Zivotniho cyklu je dobré mit vyfesené
jiz ve tazi vyvoje a ve fazi ukonCovani si je pouze potvrdit. Pfipadné problémy Ize fesit
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metodami k tomu uréenymi (Problem solving, Lean Six Sigma atd.). Data je vhodné jako
v kazdé fazi zivotniho cyklu zaznamenat do databaze, aby byla dostupnd pro budouci
podobné produkty a procesy vyroby.

9.2 Analyza systému méreni (The Measurement System Analysis - MSA)

Metoda MSA je urcend k verifikaci a urCeni kvality méficiho systému. Jak bylo jiz
uvedeno vySe, méfici systém neznamena pouze samotnd meéfici zafizeni a pfiistroje, ale i
operatory, kteti zafizeni pouZzivaji, postupy, které jsou k méfeni vyuZivany a prostiedi,
v kterém je méfici systém provozovin. K vyhodnoceni je pouZito statistickych néstroju a
doporucuje se pouZzit i specializované statistické programy, které maji v sobé metody analyzy
systému métfeni implementovany (napi. Minitab). Vyhodnoceni systému méfeni ma velkou
vypovidajici hodnotu o namétenych datech, jejich vérohodnosti a vhodnosti jejich pouZiti pti
analyze rizik.

Meéfici systém lze popsat nékolika vlastnostmi, které budou v dalSich odstavcich
podrobnéji popsany. Témito vlastnostmi jsou Presnost (Accuracy), Opakovatelnost
(Precision/Repeatability), Linearita (Linearity), Stabilita (Stability), Reprodukovatelnost
(Reproducibility) a Citlivest (Discrimination/Sensitivity).

Citlivost méficiho systému (zafizeni, pfistroje) fika kolik jedine¢nych vysledki (drovni)
lze naméfit pfi pouziti daného systému a rozsahu moznych hodnot méfeného objektu ¢i
veli¢iny. PoCet moZnych jedine¢nych vysledkt méfeni (drovni, kategorii) se vypocte jako
rozdil mezi nejniZ$i a nejvyssi moznou hodnotou meétrené veliCiny podéleny rozliSenim
daného méficiho systému. Plati jednoduché pravidlo, Ze je idedlni mit 30 — 300 drovni na
rozsahu od nejmensi po nejvetsi moznou hodnotu métené veliiny. Samoziejmeé vzdy zalezi
na dané situaci, ale obecné se méné nez 5 — 10 urovni povazuje za priliS méalo (mala
rozliSovaci schopnost) a vice nez jednotky tisicii za piili§ mnoho (cena méficiho zafizeni).
Dale je uveden jednoduchy ptiklad.

Meéfici zatfizeni ma nejnizsi zobrazovanou hodnotu (rozliseni) 0,1 kg, je pozadavek jim
meéfit nékteré Zivoc€isné druhy. Otazka zni: ,,Pro které ZivoCiSné druhy je védha vhodna? (Z
hlediska méfeni hmotnosti, rozmér vahy neni pro zjednoduseni bran v potaz). Jak mizeme
vidét, v tabulce 7: Pocet rozliSitelnych kategorii hmotnosti ZivociSnych druhli, vaZeno s
rozliSenim 0,1 kg, véha je nejvhodnéjsi pro némeckého ovéaka. Za vhodnou ji 1ze povaZovat
pro dospélého Cloveéka a orla skalniho. I kdyz u dospé€lého €lovéka by bylo dobré uvazit, zda
by nestacila vaha s rozliSenim 0,5 kg ¢i 1 kg, tedy s mensi citlivosti a u orla skalniho naopak

Vv

s citlivosti vyssi (rozliSeni napt. 0,05 kg nebo 0,01 kg). U potkana obecného je jiZ nutno
zvazit k jakému ucelu bude méfeni slouzit, ptipadné pouZit vahu s vyssi citlivosti. Pro slona
afrického a myS domaci je vdha nevhodna. Pro slona je zbyte¢né citliva a pro mysi je citlivost

tak nizka, Ze 1ze pro vSechny mysi naméfit pouze jednu hodnotu hmotnosti.
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Tabulka 7: Pocet rozliSitelnych kategorii hmotnosti Zivocisnych druhii, vdaZeno s rozlisenim 0,1 kg.

Hmotnost (kg)

Druh Nejnizsi Nejvyssi Pocet kategorii
Slon africky 4000 7000 30000
Clovék (dospély) 50 150 1000
Némecky ovcak 30 50 200
Orel skalni 2,8 4,5 17
Potkan obecna 0,2 0,9 7
Mys domaci 0,025 0,045 0,2

Presnost systému ukazuje, jak velkou ma odchylku naméfené hodnoty od skutecné

hodnoty. Pokud je znaméa odchylka, vime, jak moc je méfici systém potiteba kalibrovat.

Kalibrovat Ize hardwarové, softwarové ¢i matematicky pfi zpracovavani vysledku.

v
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Obrdzek 21: Presnost a odchylka

Presnost méficiho systému se zjist'uje nasledujicim postupem:

1.

Ziskani vzorku se znamou referencéni hodnotou, kterd ma vztah s relevantni

normodu.

2. Pokud referencni vzorek nebo norma nejsou k dispozici, vybere se vzorek, jehoz

hodnota spadé do stfedu méteného rozsahu. Tento se méii vice nez destkrat na

meéficim zafizeni, které ma fadoveé vEtsi presnost nez zamysleny méfici systém.

Tim se ziska kalibracni vzorek, u né¢hoz je znama skutecnd hodnota. N¢kdy je

vhodné mit kromé kalibra¢niho vzorku reprezentujiciho stfedni hodnotu méficiho
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rozsahu i kalibra¢ni vzorky reprezentujici hodnoty na spodni a horni mezi
méteného rozsahu.

3. Jeden operator zméfi vice nez desetkrat kalibraéni vzorek pomoci méficiho
systému.

4. Vypocte se odchylka méticiho systému od skutecné hodnoty, jako:
Odchylka = Skutecn4 hodnota — Méfena stiedni hodnota

Yws s

Dalsi vlastnosti méticiho systému je jeho stabilita. Stabilita popisuje zménu odchylky

béhem casu. Stabilita ukazuje, jak Casto je potfeba méfici systém kalibrovat. Stabilita
systému se zjist'uje velice podobné¢ jako ptfesnost. Postup je nasledujici:
1. Kalibra¢ni vzorek(y) se méfi periodicky (kazdou sménu, denné, tydné atd.) a to
pokazdé stejnym operatorem vice nez 3 - 5 krét.
2. Naméfena data se vynesou do fidicich diagramt a kontroluji se dle zdkladnich
pravidel, které plati pro kontrolu procesu pomoci fidicich diagrama.

Stabilni Nestabilni

/\ AN
~~ v

Odchylka
Odchylka

— Cas ——— — Cas ——P»

vy

Obrdzek 22: Stabilni versus nestabilni mérici systém

Linearita oproti stabilité popisuje zménu odchylky od skutecné hodnoty (ur€eni skutecné
hodnoty viz odrazka 2.) pfes cely méfici rozsah. Linearita méficiho systému se zjiStuje
nasledujicim zpisobem:

1. Vybere se minimaln¢ 5 méficich vzorkii rovnomérné reprezentujicich cely méfici
rozsah.

2. U vSech vzorkt se zjisti skute¢ni hodnota méfené veli€iny. Tyto vzorky se méii
vice nez desetkrat na méficim zafizeni, které ma fadové vEtsi presnost nez
zamysleny méfici systém. Meéfeni statisticky vyhodnotime, ¢imZz ziskdme
skuteCnou hodnotu méfené veliCiny.

3. Poté je méten kazdy vzorek vice nez desetkrat a statisticky vyhodnocen.
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Obrdzek 23: Mérici systém s dobrou nebo Spatnou linearitou

Opakovatelnost (65)
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Obrdzek 24: Opakovatelnost méreni mérictho systému

Dalsi diilezitou vlastnosti méficiho systému je opakovatelnost. Opakovatelnost udava jak
velka je variace mezi hodnotami opakovaného meéteni jednoho vzorku (viz obrazek 24),
neboli jak blizko jsou opakovana méfeni od sebe.

Postupy, jak zlepSit nedostateCnou opakovatelnost, jsou nasledujici:

Vv,

* Vylepsit nebo opravit samotné méfici zafizeni.
* Zlepsit mefici systém (prisluSenstvi, Skoleni atd.).
* Poridit presné€js$i méfici zatizeni.

»  Meéfit vicekrat a pouZit jako vysledek primér naméefenych hodnot.

74



Metody ziskavani a hodnoceni vstupnich dat pro analyzu rizik Petr Cernek

Jelikoz rozdil mezi anglickymi accuracy a precision mize byt ztracen v prekladu a i Ceské
definice jsou si velmi podobné, jejich odliSnost nemusi byt na prvni pfecteni jasna. Proto
vysvétluje rozdily mezi pfesnosti a opakovatelnosti obrazek 25.

gpatné piesnost Dobré ptesnost

Spatnd opakovatelnost @ Spatna opakovatelnost

gpatné piesnost Dobr4 ptesnost

Dobr4 opakovatelnost Dobr4 opakovatelnost

Vv o

Obrdzek 25: Presnost a opakovatelnost mericiho systému

Dalsi vlastnosti méficiho systému, kterd by se dala zameénit za opakovatelnost je
reprodukovatelnost. Tato vlastnost popisuje, jak velkd je variace mezi hodnotami
opakovaného méteni jednoho vzorku v zavislosti na zméné nékterého faktoru ovliviiujiciho
mefici systém. Tato zména miiZe znamenat zménu operatora, zmeny prostiedi (teplota,
vlhkost atd.), pfisluSenstvi atd. Opakovatelnost zavisi na méficim zatfizeni a vyhodnocuje se
jako vysledek opakovanych méfeni pii neménnych podminkidch. Naproti tomu
reprodukovatelnost zavisi na faktorech, které mohou potencionalné ovlivnit méfeni, a proto
je nutné tyto podminky ménit, aby bylo mozné zjistit jejich vliv.

Vlastnosti méticitho systému opakovatelnost a reprodukovatelnost 1ze zjistit oddélené
samostatnym meéfenim pro kazdou vlastnost, kdy se opét méfi vybrany vzorek (vzorky)
nejméné desetkrat, a to bud’ pfi nezménénych podminkach, pokud je cilem zjistit
opakovatelnost, nebo se podminky méni (jiny operétor, vlastnosti prostiedi atd.), pokud se
jednd o zjisStovani reprodukovatelnosti méficiho systému. Poté se naméfené hodnoty
statisticky vyhodnoti. Dal8i mozZnosti je zjistit opakovatelnost a reprodukovatelnost méticiho
systému v jednom méfeni a ndsledné€ vyhodnotit. Nékteré statistické programy maji specialni

Yws s

menu pro vyhodnocovani MSA a vlastnosti méficiho systému (napi. Minitab).
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Postup je nasledujici:

1. Ziskani souboru minimaln¢ 5 vzorka, 1€pe 10 a vice, které reprezentuji oCekavany
rozsah rozptylu hodnot. Zjisti se jejich skuteCnd hodnota (stejné jako u
kalibracniho vzorku viz str. 72). Doporucuje se vzorky oznacit, ale tak, aby
operatofi neznali skutecnou hodnotu. Pro vybér vzorkli je dobré dodrzovat
nésledujici pravidla:

o Vybrané vzorky by mély pokryvat cely rozsah ocekavanych variaci.
o Vybeér vzorkli by mél probihat nahodné.
o Nevybirat bezprosttedné po sobé vyrobené vzorky, radéji vybirat vzorky
z riznych dnil, smén, vyrobnich davek atd.)
o Doporuceni pro minimalni velikost souboru vzorku a faktorii pro méfenti:
= Vzorky>35
= QOperatofi (¢i hodnota jiného faktoru) > 2
= Opakovani méfeni > 2
*  Pokud Opakovani méfeni = 2, pak (Vzorky - Operatofi > 30)
*  Pokud Opakovani méfeni > 3, pak (Vzorky - Operatofi > 15)

2. Provedeni vSech méfeni. Idedlni je provadét méfeni dle pfipraveného méticiho
planu, ktery je randomizovan (napi. funkce Minitab). Randomizaci se omezi
nékteré mozné chyby a snahy o um¢lé ovlivnéni vysledk.

9.3 Hodnoceni kvality dat

Hodnoceni kvality dat a fizeni kvality dat vychazi ze stejnych principti jako obecna
kvalita a systém jejiho fizeni. Zakladni definici je pro nas definice jakosti (kvality) dle normy
CSN EN ISO 9000 jako: ,,...stupefi splnéni poZzadavki souborem inherentnich znaki.* [66)].
Tedy 1 datovou kvalitu 1ze brat jako miru plnéni poZadovanych vlastnosti dat [48].

Dle vétSiny praci zabyvajicich se timto tématem (DAMA UK.: The Six Primary
Dimensions For Data Quality Assessment [14], Lainhart: COBIT™: A Methodology for
Managing and Controlling Information and Information Technology Risks and
Vulnerabilities [26], Lee, et al.: Journey to data quality. [27], Otto, et al.: Towards a
framework for corporate data quality management. [35], PejCoch: Audit datové kvality podle
IT Assurance Guide: Using COBIT [36], Redman: Data quality: the field guide [42],
Tomcova: Datova kvalita v prostfedi otevienych a propojitelnych dat. [48]) jsou témito
vnitinimi  (inherentnimi) znaky Spravnost (Accuracy), Uplnost  (Completeness),
Konzistentnost (Consistency) a VEasnost (Timeliness). Na téchto ¢tyfech znacich se shoduji
vSechny vySe uvedené zdroje. DalSi pak udavaji Aktualnost (Currency), Volatilitu
(Volatility), Validitu (Validity), Unikéatnost (Uniqueness), Relevantnost (Relevance) a
Diivéryhodnost (Credibility) a Interpretovatelnost (Interpretability).

Pro hodnoceni vstupnich dat pro analyzu rizik bylo vybrano, na zdklad¢ zkuSenosti
z praxe a zkoumani, sedm tucné zvyraznénych znaki kvality, jejichZ ptesnou definici
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naleznete niZe. Z béZn¢ uzivanych znaka, uzivanych pro hodnoceni kvality dané datové sady
¢i databaze, byly nékteré vynechany z divodu malé vypovidajici hodnoty pro hodnoceni
kvality vstupnich dat pro analyzu rizik. Piikladem muiZe byt znak Vcasnost. Vcasnost je
definovéna jako: ,,...Casovy rozdil, napiiklad v hodinach, dnech atd., kdy skuteCnost nastala
a kdy byla zapsana do databaze. [14][48]* JiZ z definice je jasné, Ze tato vlastnost, ma sice
vypovidajici hodnotu o kvalité databaze, do které byla data zapsana, ale nema vliv na kvalitu
analyzy rizik. Casovy faktor kvality vstupnich dat 1épe popisuje Aktualnost.

* Spravnost (Accuracy) — mira do jaké data spravné zachycuji objekty ¢i udélosti
redlného svéta. M¢Efi se jako procento hodnot, které spliuji pravidla spravnosti.
[14][36][48]

« Uplnost (Completeness) — jedna se o miru nevyplnénych hodnot, které by
vyplnéné byt mély. Mé&fi se jako procentualni pomér poctu chybné nevyplnénych
hodnot vii¢i celku, kterym rozumime pocet hodnot, které byt vyplnény maji.
[14][36][48]

* Konzistentnost (Consistency) — jedna se o miru shody hodnot napti¢ datovymi
zdroji nebo pfi porovnani vice reprezentaci stejné skutecnosti v jednom datovém
zdroji. Lze méfit jako procento hodnot, které si neodpovidaji v ramci datové sady
nebo napfi¢ riznymi datovymi zdroji [36][42][48].

* Duvéryhodnost (Credibility) — mira divéryhodnosti zdroje nebo poskytovatele
dat [41][48]. Divéryhodnost podle [7] neni nezavisly znak kvality, ale zavisi na
Spravnosti, ijlnosti, Konzistentnosti a Pravdivosti (Non-Fictiousness). Prvni tfi
znaky jsou definovany vySe. Pravdivost lze stanovit jako procentudlni pomér
nepravdivych (faleSnych) zdznamd, atributl nebo hodnot k celkovému poctu
zaznamd.

* Aktualnost (Currency) — popisuje stafi dat [42]. Jde o Casovy udaj popisujici
dobu od vzniku udalosti po vyuZiti dat o ni.

* Interpretovatelnost (Interpretability) — mira do jaké jsou data jasn¢ definovana
a je tak mozné pochopit jejich obsah [41][48]. Lze mé&fit jako pomér dat plnicich
definované pozadavky na relevantni jazyk, symboly, jednotky atd.

Z téchto znaku (v odborné literatlie Casto zminiovanych jako dimenzi) kvality dat 1ze urcit

vektor kvality (D—Q>) daného zdroje vstupnich dat pro analyzu rizik. Vektor mél mit podle

prvnich dvah z4pis:
DQOLD = (ICACCI ICCOMI ICCON' ICCRE' ICINT' ICCUR);
Rovnice 2: Puvodni ndvrh hodnoticiho vektoru kvality dat

,kde ICacc je inherentni znak Spravnost, ICcom je inherentni znak Kompletnost, ICcon je
inherentni znak Konzistentnost, ICcgre je inherentni znak Davéryhodnost, ICvt je inherentni znak
Interpretovatelnost a ICcur je inherentni znak Aktuélnost.
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A vsak Duvéryhodnost je, podle nékterych autorii napf. Bovee, Srivastava, Mak:
A Conceptual Framework and Belief-Function Approach to Assessing Overall Information
Quality [7], znak zavisly na jinych znacich datové kvality. Jak je uvedeno vySe, t€mito
dimenzemi jsou Spravnost, Uplnost a Konzistentnost, jedingm znakem Diavéryhodnosti,
ktery je nezavisly, je Pravdivost. Proto u vektorového hodnoceni kvality vstupnich dat pro
analyzu rizik, miZeme nahradit inherentni znak Dtivéryhodnosti (ICcre) Pravdivosti (ICnor).
Potom ma hodnotici vektor kvality dat pro analyzu rizik nasledujici tvar:

DQ = (ICACC' ICCOM'ICCON' ICNOF' ICINT; ICCUR);

Rovnice 3: Konecny ndvrh hodnoticiho vektoru kvality dat

Zde Spravnost a Interpretovatelnost nabyvaji hodnot 0 % — 100 %, kde nejlepsi hodnoceni
je 100 %. Naproti tomu Uplnost, Konzistentnost a Pravdivost, i kdyZ také nabyvaji hodnot 0
% - 100 %, maji nejlepsi hodnoceni pti 0 %. Aktudlnost je Casovy tdaj, ktery miZe nabyvat
témé&f libovolnych hodnot. D4 se pfedpokladat, Ze ¢im je tato hodnota mensi tim je, tdaj
aktudlngjsi.

Bohuzel to neni v piipad¢ aktualnosti tak jednoduché, jak by se mohlo na prvni pohled
zdat. Cas je velice relativni veli¢ina, a proto néktera data mohou byt aktualni i desitky ¢
stovky let, jina jsou neaktudlni béhem jednotek Ci desitek sekund. Z téchto ditvodl je dobré
si uvédomit s jakymi daty je v organizaci pracovano a podle toho vypracovat systém
hodnoceni aktudlnosti dat.

Systém aktudlnosti dat miiZe pracovat s vice kategoriemi. Piikladem miZe byt nasledujici
kategorizace:

e Data dlouhodob¢ platnd — napt. findlni verze norem, vykresu, testd, fyzikalni
zékony
e Data stfedn¢ dob¢ platna — napt. pracovni verze norem, vykrest, méefeni
* Data kratkodobé& platna — napt. hodnota méfené veliCiny posledniho vyrobeného
kusu, politické sliby
Jak bylo napséano vyse, jednotlivé znaky maji rizné stupn¢ kvantifikace. VétSina jich je
hodnocena pomoci procent, ale aktudlnost v jednotkach ¢asu. I u procentudlniho hodnoceni
nalezneme rozdily. Spravnost a Interpretovatelnost maji nejlepsi hodnoceni 100 %, pro
Uplnost, Konzistentnost a Pravdivost je 100 % naopak hodnocenim absolutnd nejhor$im.
Z téchto duvodi by pouhé zapsani kvantifikovanych znak do vektoru nemélo velkou
vypovidajici hodnotu, dalo by se fict, Ze by bylo matouci. Aby vektor na prvni pohled
vypovidal néco o kvalit€ vstupnich dat z daného zdroje, je dobré piifadit jednotlivym
hodnotam znaki hodnotu ratingu kvality R.. Pfiklad jak by takové kategorie mohly vypadat
naleznete v tabulce 8 a tabulce 9.
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Tabulka 8: Prirazeni ratingu kvality znakum kvality dat

Spravnost Uplnost Konzistentnost Pravdivost Rating Rt

Interpretovatelnost (%) (%) (%) (-)
(%)

100 -90 0-15 0-10 0-5 5
89 - 80 16-30 11-20 6-10 4
79-70 31-45 21-30 11-15 3
69 - 60 46 - 60 31-40 16-20 2
59-50 61-75 41-50 21-25 1
49-0 76 -100 51-100 26 -100 0

Tabulka 9: Rozdéleni kategorii aktudlnosti dat a prirazeni ratingu kvality

Kratkodoba Stfednédoba Dlouhodob3a Rating Rt
(min.) (tydny) (roky) (-)
0-0,5 0-1 0-1 5
06-1 1-4 2-3 4
1,1-2 5-16 4-5 3
2,1-3 17-32 6-7 2
3,1-5 33-52 8-9 1

6+ 53+ 10 + 0

VysSe zminéné tabulky jsou pouze ukazkovym piikladem, ktery pracuje s predpokladem,
Ze nejdulezitéjsi je mit pii analyze rizik divéru ke zdroji dat, proto je také nejpiisnéji
hodnocena Pravdivost. FaleSna ¢i vymyslena data (zjistitelnd napi. pomoci statistickych
metod) devalvuji kvalitu daného zdroje vice nez data netdplna ¢i neaktuélni. Znaky Spravnost,
Interpretovatelnost a Konzistentnost jsou vtomto piipadé také dulezité, proto jsou
hodnoceny také velmi pfisné, ale ne tak pfisné jako Pravdivost. O kvalité datového zdroje je
v tomto piipadé nejméné vypovidajici idaj Uplnost.

Aktudlnost je v tomto piipadé rozdélena do tii kategorii. Kratkodob4 data prezentuji
velice rychle se ménici hodnoty s periodou v jednotkach az desitkich sekund (napt. okamzZité
hodnoty procesnich parametrti, ¢i testil parametrii vyrobenych vyrobkt). Stfednédoba data
jsou vtomto piipad¢ data, kterd se béZn¢ obmeénuji v jednotkdch dni, jednat se muze
napfiklad o pracovni verze vykrestli, kusovniku, vyrobni statistiky. Dlouhodob¢ aktualni data
se méni béhem desitek méesicti, mizZe jit o findlni verze vykresl, map procest a norem.

o 4

Podle hodnot znakt hodnoticiho vektoru 1ze zvolit nejvhodnéjsi metodu analyzy rizik
nebo se rozhodnout data z nekvalitntho zdroje nevyuZivat (napt. pfi nizké hodnoté
pravdivosti). Napiiklad je moZné stanovit, Ze pro hodnoty Uplnosti a Aktulnosti nizsi nez 3
se uzije metoda predbézné analyzy rizik (PHA) a pro hodnoty vys$s$i nez 4 néktera
z komplexnéjsich metod (FTA, FMEA, HAZOP atd.)
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10 Zaveér

V kapitole ,,Zavér* této prace je hodnocena hypotéza, ktera byla stanovena oborovou
radou béhem odborné rozpravy, a jsou shrnuty odpovédi na stéZejnich otazky poloZené
v tvodu. Shrnuti nejvétsiho piinosu této prace z pohledu autora a doporuceni pro dalsi
vyzkum této oblasti védéni se nalézd v podkapitole 10.3.

10.1 Hypotéza

Hypotéza, ktera byla stanovena béhem odborné rozpravy, predpokladajici Ze: ,,neexistuji
metody sbéru a hodnoceni dat pro analyzu rizik*“, byla ¢iste¢né vyvricena. Existuji totiz
metody, které piimo pocitaji s piipravou co nejkvalitnéjSich dat pro analyzu rizik. Tyto
metody, zaloZené na statistickém vyhodnocovani a potvrzovani ¢i vyvraceni hypotéz, jako
jsou napiiklad Design for Six Sigma a Six Sigma, maji jako svou integralni soucast i nékteré
metody analyzy rizik (Analyza zptsobti a disledkti poruch (FMEA), Analyza piiCin a
disledktl (CEA)). Data pfipravena pro vySe zminéné analyzy jsou pfitom pouZitelnd i pro
dalSi metody analyzy rizik.

Co se tyce €asti hodnoceni dat pro analyzu rizik, existuji takové metody, jako napiiklad
Analyza systému méteni (The Measurement System Analysis — MSA) ¢i hodnoceni nejistot
meéfeni, pomoci nichz 1ze ohodnotit namétena data ¢i zkousky, které jsou zavislé na méticim
systému. Obecné vSak je vypovidajici hodnota nékterych testi a jejich vyhodnoceni silné
zéavisla na expertnosti odbornika, ktery test piipravil a hodnotil. Metody hodnoceni
expertnosti a expertd jsou detailn¢ popsany v publikaci Experti a expertizy od autorti Tichy,
Valjentova [50], a to i z hlediska hodnoceni expertnosti analytikt rizik.

Pro samotné hodnoceni dat jsou obecné metody, uréené hlavné€ pro hodnoceni kvality dat
a informaci pochézejicich z oblasti informatiky a pocitacovych systémii (databaze, weby
atd.), ostatn¢ jak je uvedeno v kapitole 9.3 ,,Hodnoceni kvality dat®, pouZitelné i pro
hodnoceni zdroji dat pro analyzu rizik.

MozZna metodika byla nastinéna ve vySe zminéné kapitole.

10.2 StéZejni otazky
V tvodu této prace byly polozeny otazky, na které méla tato prace odpovedét.
Zde je rekapitulace otazek a strucné shrnuti odpovedi:

1. ,Jaké metody se pouzivaji pFi vyvoji, Fizeni a kontrole vyroby nového
produktu?*
Odpovéd’ na tuto otazku je nutno rozdélit na dvé Casti, stejné jako v textu této prace kde
se ji zabyvaji kapitoly 7 a 8. Prvni ¢ast (kapitola 7) pojednava o metodach vyvoje a druha
cast (kapitola 8) o metodach pouZzitych ve fazi vyroby a provozu vyrobku.
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Pti vyvoji nového produktu je vyuzivano nepieberné mnoZstvi metod a postupi. Ty
nejrozsifenéjsi metody v sobé zahrnuje metodika Design for Six Sigma. Tato daty fizena
metodika, podrobné zkoumé pozadavky zdkaznikd a souvislosti jednotlivych parametrt.
Parametry budouciho produktu jsou navrhovany nejen s ohledem na poZadovanou funkci, ale
i sohledem na mozZné nechténé a nezddouci funkce zplisobené pouzitym technickym
feSenim. Veskeré postupy a metody jsou sméfovany k tomu, abychom dostavali data pro
technickou optimalizaci i analyzu rizik v co mozna nejpiehlednéjsi formée s co nejlepsi
vypovidajici hodnotou. Statistické vyhodnocovani ndm napoméha odhalit data nepfesna

(pomoci analyzy méficiho systému), stejné tak i data, s kterymi bylo manipulovano.

V etapé vyroby a provozu produktu se opét vyuzivaji rizné statistické metody smétujici
hlavné k ziskavani dat pro analyzy spolehlivosti a jakosti (pouzitelné i pro analyzy rizik). Je
nutné si uvédomit, Ze v této fizi Zivotniho produktu se analyza rizik provadi a aktualizuje
vétSinou aZz po néjaké realizaci rizika (reklamace, zavada, porucha, katastrofa atd.), nebo
periodicky s ohledem na ziskadni nckteré z pozadovanych certifikaci. NejdulezitéjSimi
metodami a metodikou je Problem solving, zabyvajici se feSenim problémti (napft. reklamace,
odchylky atd.) a metodika (Lean) Six Sigma. Lean Six Sigma stejn¢ jako Design for Six
Sigma je daty fizena metodika urcena k zlepSovani procest a feSeni specifickych vétSinou
velmi komplexnich problémd.

N 4

Vyse zminéné metody a metodiky jsou nejdileZitéjsi, v praxi béZné pouZivané, které
poskytuji vysoce kvalitni data pro analyzy rizik.

2. ,Jak jsou data ziskavana a jak se s nimi pracuje?*

Nejcastéji jsou data pro analyzu rizik ziskavana pomoci méteni, testovani, jako vysledky
analyz ¢i konstruk¢nich postupt specifickych pro dany obor. BéZn¢ jsou tato data uloZena
v néjaké databazi, tedy pokud nejsou ur¢ena piimo pro specifické potieby analyzy rizik.

S daty se vétSinou pracuje ve specializovanych softwarech urcenych pro jejich Cteni,
upravu a vyhodnocovani. Jedna se o tabulkové editory, statistické programy, konstrukcni
programy (napi. CAD), simulacni programy, programy fizeni Zivotniho cyklu produktu (Live
Cycle Manager - LCM) a dalsi specializované programy. Prvni kategorii specializovanych
programi mohou byt grafické programy urcené k tvorbé specializovanych grafii, schémat a
procesnich map urcenych pro nazorné zobrazeni tfizeného, analyzovaného ¢i navrhovaného
produktu ¢i procesu. Dalsi kategorii jsou programy pro praci s velkymi objemy dat. Dnesni
technicka feSeni umoZznuji sbirat a ukladat veliké objemy dat (Big Data). Vznikla tak potieba
tato data vyhodnocovat. V n¢kterych ptipadech je dokonce poZadovano vyhodnoceni
v redlném cCase. V neposledni fad¢ je potfeba jmenovat kategorii programi urcenych pro
ruzné druhy analyz rizik (napf. Analytica, APIS 1Q, HAZOP+ atd.)
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3.

,Jaké jsou zakladni inherentni znaky kvality dat?*

Podle zdroji zabyvajicich se hodnocenim kvality dat existuje az 15 znaku kvality dat ¢i

informaci. Nékteré znaky maji i ,,podznaky* tj. existuji zavislé znaky. Z téchto znakl jsou

pro analyzu rizik vhodné nésledujici:

Spravnost (Accuracy) — mira, do jaké data spravné zachycuji objekty ¢i udélosti
realného svéta [14][36][48].

Uplnost (Completeness) — jedn se o miru nevyplnénych hodnot, tam kde by
vyplnéné byt mély [14][36][48].

Konzistentnost (Consistency) — jedna se o miru shody hodnot napfi¢ datovymi
zdroji nebo pii porovnani vice reprezentaci stejné skutecnosti v jednom datovém
zdroji [36][42][48].

Diivéryhodnost (Credibility) — mira divéryhodnosti zdroje nebo poskytovatele
dat [41][48]. Davéryhodnost podle [7] neni nezavisly znak kvality, ale zavisi na
Spravnosti, ijlnosti, Konzistentnosti a Pravdivosti (Non-Fictiousness). Prvni tfi
znaky jsou definovany vySe. Pravdivost lze stanovit jako procentudlni pomér
nepravdivych (faleSnych) zdznam, atributl nebo hodnot k celkovému poctu
zdznam1.

Aktuélnost (Currency) — popisuje stari dat [42]. Jde o Casovy udaj popisujici
dobu od vzniku udalosti po vyuZiti dat o ni.

Interpretovatelnost (Interpretability) — mira do jaké jsou data jasn¢ definovana
a je tak mozné pochopit jejich obsah [41][48].

Vev s Vv

Pro snadnéjsi a prehlednéj$i hodnoceni kvality zdroje informaci jsem v kapitole 9.3

navrhl vektor kvality ve tvaru:

Kde:

DQ = (ICACC' ICCOM' ICCON' ICNOF' ICINTI ICCUR);

ICacc je inherentni znak Spravnosti.

ICcom je inherentni znak Kompletnosti.

ICcon je inherentni znak Konzistentnosti.

ICnor je inherentni znak Pravdivosti.

ICint je inherentni znak Interpretovatelnosti.

ICcur je inherentni znak Aktualnosti.

4.

,,L.ze inherentni znaky kvality vstupnich dat kvantifikovat?“

Ano, Ize. Stejné jako jsou jiZz nalezeny znaky pro hodnoceni kvality dat, je ke kazdému

znaku i doporuceny zpiisob hodnoceni. BohuZel pro tcel hodnoceni zdrojt dat pro analyzu

rizik jsou tyto zplsoby pfinejmensim nepiehledné. Proto byl v kapitole 9.3 navrZen zptsob

hodnoceni pomoci vektoru a hodnotici stupnice pomoci ratingu kvality dat zaloZena na
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puvodnim hodnoceni znaku kvality dat. Piiklady jsou uvedeny v tabulce 8: Pfifazeni ratingu
kvality znakiim kvality dat a v tabulce 9: Rozd¢leni kategorii aktudlnosti dat a pfifazeni
ratingu kvality. Je nutné zminit, Ze tyto tabulky jsou pouze moZnym piikladem. Kazdi

organizace Ci obor pracuji s jinymi daty a nelze proto vytvofit univerzalni hodnotici stupnici.
5. ,Jak ovliviiuje ¢asovy faktor vstupni data?

,.Data a informace maji pouze omezenou Zivotnost.*” Data, kterd byla jesté pted nékolika
okamziky spravnd, mohou byt nyni jiZ naprosto zavadéjici a ptivést dotCené osoby pii
rozhodovéani o riziku i do krizové situace (typicky letecké katastrofy).

Tuto ,,Zivotnost*™ dat popisuje jeden ze znakl kvality dat a to Aktudlnost. Jak jizZ bylo
napséano v kapitole 9.3, je velmi slozité a snad 1 nemoZzné obecné hodnotit aktualnost dat.
Vzdy zaleZi na tom, co dand organizace vyrabi a s jakymi daty pracuje. Proto by si méla
kazda organizace stanovit stupnici pro hodnoceni Aktudlnosti sama, aby pro ni méla co
nejvetsi vypovidaci hodnoty, zvlasté s ohledem na analyzu rizik.

10.3 Prinos prace pro obor a moZnosti dalsiho vyzkumu

Za nejvetsi piinos této prace povazuji zmapovani druhti dat pro analyzu rizik, metod
pouZivanych ve fazi vyvoje, vyroby a provozu pro sbér dat a nastinéni moznych zpiisobii
hodnoceni zdroji vstupnich dat pro analyzu rizik pomoci hodnoticiho vektoru kvality
zdroje dat. Tento vektor byl navrhnut, aby pomoci sjednocené kvantifikace jednotlivych
znaki kvality dat umoZnil snadné a prehledné ohodnoceni a porovnani zdroju dat.

MozZzny smér dal§tho zkouméni vidim v mozZnostech kvantifikace jednotlivych znaku
kvality. Zékladni otdzkou je nalezeni nejvhodnéjSiho rozsahu kvantifikacni stupnice a
stanovovani hladiny pro pfid€leni urcité hodnoty ratingu kvality zdroje danému znaku.
Stupnice i jeji, hladiny budou zaleZet na jednotlivych oborech, korporacich, anebo podnicich,
a budou stanovovany dle zvyklosti a potieb, které dany subjekt ma. O moZnosti stanoveni

univerzalni stupnice nejsem piesvédcen.

Dalsi oblasti, kterou je mozné zkoumat, je vybér vhodné metody na zikladé¢ hodnot
jednotlivych znakl hodnoticiho vektoru kvality dat.

% Doc. Ing. Jan Urbének Csc., tuto my§lenku vyslovil b&hem jedné z nasich konzultaci.
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