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a popsanim jednotlivych prvkd systému. Dale prace obsahuje resersi hlavnich
vyrobcl SCADA ovliviiujicich cesky trh. V druhé &3asti je napsdno ukdzano
navazani komunikace mezi SCADA a PLC. A posledni ¢ast této prace je o vyuziti

programovaciho jazyka Python pro analyzu dat v systému mySCADA

Abstract: The bachelor thesis describes SCADA SW systems and the potentials
of their use. It describes individual elements in SCADA hierarchy. Further, this
thesis reviews main SCADA systems being used, and some also developed, in

Czech Republic. The second part of this thesis is about the method of



communication between particular system mySCADA and PLC. At the end, the
Python use data analysis within mySCADA system is described and
fundamental data analysis is demonstrated on data obtained in a laboratory

with mySCADA system.
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Seznam pouzitych zkratek

SCADA — Supervisory control and data acquisition
PLC — Programmable logic controller
RTU — Remote terminal unit

HMI- Human -machine interface



1 Uvod

Prdmysl po celém svété prochdzi ¢tvrtou prdmyslovou revoluci a stéle vice se
klade narok na zautomatizovani procesU. Lidé jsou nahrazovani stroji a kontrolu
nad vyrobnim procesem prebiraji pocitace. Proto je stdle vice a vice ddlezZitéjsi
vizualizace, sbér dat a jejich vyhodnocovani, aby bylo mozné prevzit kontrolu
nad fizenim. Ktomuto Ucelu byl navrZzen software zvany SCADA [1], ktery
informace nejen shromazduje, ale také podporuje vzdalenou regulaci a fizeni,
a mél by prostupovat az do fizeni celého podniku. Modernizace vsech odvétvi
umoznuje aplikaci SCADA i do nevyrobnich procesd napriklad do fizenf

aregulace rodinnych dom@, elektraren, naddrazi a dalsich.

Tato prace se zabyva popisem SCADA software, jeho prvky a zpdsobem
komunikace mezi témito prvky. Cilem bylo vytvofit resersi hlavnich SCADA
systémU na ceském trhu voboru primyslové vizualizace a vzdaleného
dozorovani v primyslovych aplikacich, ale i v bézném pouziti, a sezndmit se
s principem fungovani téchto systémU se zamérenim na analyzu procesnich
dat. Je zde popsano, co firmy nabizeji a jaka je jejich dostupnost. Jelikoz se
problematikou SCADA zabyva ¢im dal tim vice firem jsou v této praci popsany
jen zakladni a nejhlavnéjsi vyrobci. Vice se pak tato prace zabyva softwarem od
firmy mySCADA a Reliance. Tito vyrobci nezaujimaji majoritni postaveni na trhu,

ale jejich SW je cenové dostupny a maji velky potencial.

Vlastni praciautora a cile, které byly stanoveny, jsou navazani komunikace mezi
PLC a programy od mySCADA a popsani komunikacniho protokolu. Komunikace
byla prakticky ovéfena a vyzkouSena na jednoduché simulaci vyrobniho
procesu. Jedna se o hydraulicky podavac, ktery je fizen pfes PLC Siemens S7
200. Data jsou pres Ethernet posilana a vizualizovdna runtime moduly
mySCADA. Tento pfiklad slouzi jako nazorna simulace vyrobniho procesu
v primyslu. Dale pak bylo tymem CVUT [2] vytvofeno rozhrani v Pythonu, které
dokaze nahradit webovou aplikaci, diky tomu, Zze umi cdist komunikaci mezi
serverem a webovym prohlize¢em. Proto dokaze zobrazit data a uz pfimo

v Pythonu se s nimi da pracovat. Tento modul se pomalu aplikuje do program



mySCADA. V dnedni dobé je vytvorfeno rozsifeni pro Python pfimo v okné
designer aplikace, kde se mUZe psat vlastni Python skript, a tedy je moznost
i vlastniho programovani aplikace. Cilem v této praci bylo ukdzat a popsat
zpUsob, jakym Python v mySCADA funguje a komunikace, kterd zde probiha. Vse
je ovéreno na prikladu a ukdzce jednoduché vizualizace, sbéru dat a jejich
analyze s grafickym vystupem. Programovaci jazyk Python byl zvolen z dvodu
volné licence a schopnosti rychlého vytvareni aplikaci. Ve srovnani napftiklad
Node.js, coZ je aplikace pro spousténi webového JavaScriptu, kterou mySCADA
pouziva, je vytvareni aplikaci v Pythonu mnohem jednodussi a rychlejsi. Je zde
i efektivnéjsi vykreslovani grafl a dalsi matematické vypocty. Python oplyva
také spoustou knihoven pro statistiku a matematickou analyzu. Pfi nedostatku
knihoven, nebo kdyz je zapotfebi prfidat dalsi funkce, je pomérné snadné si
novou knihovnu vytvofit a presné ji nadefinovat. Diky knihovnam
a objektovému principu je Python idedlni pro SW prototyping Sirokého spektra
aplikaci. Déle je také cenén zpUsob, jakym Python pracuje s paméti, diky tomu,
ze pro proménné preferuje ukazatele v pameéti, pokud alokovani fyzické paméti
neni nutné. Dale se lisi napfiklad od Matlabu tim, Ze neimportuje vsechny

knihovny a moduly pokud neni potfeba.



2 Nastroje pro vizualizaci dat v priimyslu —
systémy SCADA

Vizualizace prdmyslovych dat je velmi dllezitd. UmoZnuje ndm snadno vidét
data v grafické podobé, a nejen spoustu cisel. Dfive byla tato vizualizace
reprezentovdna pomoci velkych blikajicich panell dosahujicich obfich
rozmérd. Vdnesni dobé jsou tyto panely nahrazovdny SCADA systémy, které

bézi na jednom nebo vice pocitacich.

SCADA (Supervisory Control and Data Acquisition) [3], je do cestiny volné
prfeloZzeno jako Dispecerské Fizeni, sbér dat a jejich vizualizace. Jde o software
pouzivany v prdmyslové automatizaci. Jedna se o hromadny sbér technickych
dat (napfiklad zvyrobni linky) a jejich vyhodnocovéani. Vysledky jsou pak
zobrazeny pres webové aplikace ve webovém prohlizeci. Diky tomuto systému
je online vidét vse, co se ve sledovaném zafizeni déje, jaké hodnoty jsou
aktudlné nastaveny ajaké jsou aktualni, navic také mozné dalkové fizeni tohoto
zafizeni nebo objektu. Kromé& moznosti dalkového fizeni a nastavovani
vstupnich parametrd, je mozné regulovat napfiklad otacky turbiny, nebo
rychlost vyroby na vyrobni lince. Mezi dalsi mozZnosti patfi zjiStovani trend( ve

vyrobé a ur¢ovani nutnosti sefizeni vyrobnich strojd, planovani vyroby apod.

Samotné fungovani SCADA systému zacind od sbéru dat pomoci vstupnich
objektd, tj. senzorl a snimacd. Mohou byt, jak analogové, tak binarni. Zajistuji
pro automatizaci procesu vstupni informace. Jsou umistény pfimo na nami
zkoumaném mechanismu a prenaseji nam aktudlni data z procesu. Ty jsou
sbirana pomoci PLC nebo RTU jednotek. Tyto programovatelné jednotky
preddvaji data déle, a to uz samotnému SCADA softwaru. Ten se mUze déale délit
na operatorské stanovisté a dale na vizualiza¢ni stranku pro management
firmy. Data jsou dale posildna do datovych uloZist, nej¢astéji do databazi,
odkud mohou byt zpétné ziskdna. [3—-5] Pro nazornou ukazku je pfilozen

obréazek hierarchie systému (Obrazek 1)
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Hierarchie systému SCADA

senzor, Cidlo,
snimac...

pro operatory
linky, elektrarmy...  pro vedouci firmy

SCADA SCADA

prenos signaly pomod
primyslovych sbérnic

PLC, % #,
RTU

prenosdat po internetové siti LAN
nebo WIFI

Obrazek 1-Hierarchie systém{ SCADA
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3 Nastroje pro sbér dat, prvky SCADA systému

Mezi zakladni prvky SCADA obecné patfi vstupné-vystupni hardware,

reguldtory, HMI, komunikace (sité), software a databaze.

3.1 Vstupné-vystupni hardware

Pojmem vstupné-vystupni hardware se rozumi zafizeni, kterd odesilaji
informace dovnitr do systému. Jedna se tedy o senzory, snimace, cidla, méridla
a o0 hardware podobného charakteru. V opacném sméru jsou vystupni zafizeni,
kterd naopak predavaji informace zfidicich poditacd do ovlddacich prvkd

procesu.

3.2 HMI

HMI-human machine interface, Cesky prelozeno — rozhrani clovek/stroj.
V dnesnidobé velmi ¢asto diskutované a s prdmyslem 4.0 pevné spjaté spojeni.
HMI prfedstavuje rozhrani pro dva druhy aplikaci-samostatné stojici
aintegrované. Samostatné stojici aplikace jsou ty, které jsou pfimo na strojich
nebo na mensich vyrobnich linkdch, na rozdil od aplikaci integrovanych, které
jsou spojeny s Fidicim nebo hostitelskym pocitacem a HMI softwarem. HMI
aplikace mohou fungovat na bazi PC, panelového PC, statického terminalu,
anebo na mobilnim zafizeni. Je to software zobrazujici operatorovi informace
0 procesu a jeho stavu. Coz je vlastné i principem SCADA systémd, proto se

v literatufe ¢asto vyskytuje pojem SCADA/HMI dohromady. [5, 6]

3.3 Komunikace

Komunikace ve SCADA hierarchii je velmi slozitd, a pro rGizné vyrobce i odlisna.
Mlze byt rozdélena do dvou Urovni — fyzickd vrstva, a komunikacni vrstva. Na
Grovni fyzické vrstvy jsou prdmyslové sbérnice. Na Urovni senzorl a PLC (RTU)
se jesté stédle pouzivaji sbérnice RS-232, RS-485. [7] V pfipadé RS-485 jde
o kroucenou dvoulinku s vysokym dosahem az 1,2 km. RS-485 se vyrabi ve dvou
variantach. Prvnije jiz zminéna dvojlinka, druhym typem jsou dvé dvojlinky. Pro
prvni variantu je komunikace vedena v obou smérech, proto je nezbytné, aby

vysilac signdlu védél, jakym smérem a kdy mUze vysilat. Pro druhy zpdsob, tj.
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dvé dvojlinky je komunikace zajisténa v kazdém sméru zvIast. V pfipadé RS 232
jde o dvojlinku reprezentovanou napétovymi Urovnémi vzhledem k zemi tzn.
pro kazdy signél je jeden vodic¢ a jeden spole¢ny zemni vodi¢, vici kterému jsou
napétové Urovné vztazeny. Jelikoz zapojeni signald vyZaduje spole¢nou zem,
dochéazi k omezeni délky vodic¢l na max. 60 metr. Toto spojeni bylo vyvinuto
hlavné pro komunikaci lokalnich zafizeni, coz nédm pro pfipojeni PLC-snimace
stadi. Tyto typy linek se také pouzivaji z dlvodu nizké nachylnosti kruseni
v porovndni napt. s Ethernetem. Jiz zminény primyslovy Ethernet nachéazi svoji
Ulohu o droven vyse ve SCADA hierarchii tzn. komunikace mezi PLC-PC a dale
pak mezi databdazemi a dalsimi zafizenimi vsiti. Od vzniku standartu
primyslovy Ethernet, bylo vyvinuto vice variant rfeSeni jeho fyzické vrstvy.
Pdvodné koaxidlni kabely byly nahrazeny kroucenymi péary s vySsi pfenosovou
rychlosti,az 71000 Mb/s Témeér vétSina nize popsanych komunikacnich protokold

vyuzivé standartu Ethernet. [8, 9]
3.3.1 Primyslové sbérnice

3.3.1.1 Profinet

Sbérnice PROFINET, zalozend na standartu Ethernet, pouzitelna pro vsechny
oblasti vyroby a automatizace procesU. V bézné automatizaci komunikuje pres
protokol TCP/IP. [10] Pro komunikaci v redlném case je pouzivdn protokol RT
s prenosovou rychlosti 10ms a pro nejnaro¢néjsi prdmyslové aplikace probiha

komunikace pres protokol s ozna¢enim IRT s rychlosti odezvy Tms. [11]

3.3.1.2 Interbus

Interbus je primyslova sbérnice, kterd slouzi k propojeni 1/0 zafizeni (PLC)
a field zafizeni. Fyzické adresovani je zalozeno na fyzickém umisténi zafizeni
v siti, prenos dat je provadén pomoci sériového prenosu bitl a je zaloZzen na

pfistupu ke sbérnici typu Master — slave. [12]
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3.3.2 Komunikacni protokoly

3.3.2.1 Modbus

Jde o komunikacni protokol na Urovni aplikacni vrstvy, je podporovana vétsina
komunika&nich médii, at uz jde o sériové linky typu RS-232, RS-485 nebo jde
o sit Ethernet s vyuzitim komunika&niho protokolu TCP/IP, o kterém je kratce

napsano pozdéji. Je zde také podporovan pristup Master/slave. [13]

3.3.2.2 TCP/IP

Dalo by se fici, Ze je dnes nejpouzivanéjsim sitovym protokolem. Jeho nejvétsi
zastoupeni je vinternetu, a jelikoz je stadle vice SCADA systémd pripojenych
pfes internet a ethernet, je tfeba se o tomto protokolu lehce zminit.
Komunikace probihd v nékolika vrstvach, kde kazda vrstva mé sv(j Ukol podle
ISO/0SI modelu (Open System Interconnection-propojeni otevienych systému)
[8]. Referenni model ISO/0SI je sedmivrstvy. Prvni ¢tyfi vrstvy modelu (fyzicka,
linkovd, sitovd a transportni vrstva) jsou vrstvy zamérené na vlastni
komunikacnisita zbylé vrstvy (relacni, prezentacni a aplikacni) jsou orientovany
na jejich aplikaci. Za zminku v této praci stoji sitova a transportni vrstva. Ukolem
transportni vrstvy je spolehlivy pfenos dat v dané kvalité a prfidavani zdrojovych
dat do hlavicek kazdého paketu. Ukolem sitové vrstvy je zajisténi sitové
adresace a spravné nasmérovani dat. Zkratka TCP/IP [10] znamena: IP (internet
protocol) — protokol pfijiméa datové segmenty a pridava do nich svoji hlavi¢ku
a odesle data na adresy, které jsou cilové. IP protokol ale nekontroluje, zda data,
ktera odeslal dosla v poradku. Proto je spolu sIP protokolem i protokol TCP
(transmission control protocol), ktery kontroluje, zda odesland data do$la

v poradku. [14]

3.3.3 Typy pocitacovych komunikaci

3.3.3.1 Co je pristup Master — Slave

Jde o model poditacové komunikace, kde prvni zafizeni (master) kontroluje

jedno nebo vice zafizeni zapojenych do procesu (slave). Ve SCADA systémech
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je vrolimaster SCADA systém, ktery sbird data, v roli slave je pak PLC, které data
posild. U mnoho systémU se ale tento druh pfristupu nahrazuje architekturou

klient-server, kterd je popsana nize v této praci.[15]

3.3.3.2 Peer to peer (P2P)

Jde o oznaceni typu pocitacové sité, ve které jsou si vSechna zafizeni rovna.
Mohou tak slouzit soucasné jako klienti i jako servery. Ve SCADA hierarchii jsou
jako peer to peer zapojena PLC nebo RTU, o stupen vySe jsou v P2P zapojeny

fidici pocitace. [16]

3.3.3.3 Klient — server

Na rozdil od typu P2P je architektura sité klient — server, jak uz nazev fika,
sloZzena z nerovnocennych zafizeni. Jde o vztah mezi dvéma zafizenimi, z nichz
jedno (klient) za4dé a o sluzby druhy program (server). Jako pfiklad je
architektura klient-server ve SCADA reprezentovana OPC servery a OPC klienty.
[17]

3.4 OPCserver

Druhy OPC server( jsou riizné a lisi se podle vyrobcl SCADA systéma.

v v,

OPC (Open proces control)- Jde o software, ktery bézi na PC, a ktery diky svym
hardwarovym néastrojdm vytvari spojeni a jednotné rozhrani pro vyménu dat
mezi aplikacemi (klienty) a koncovymi zafizenimi prostfednictvim OPC serveru.
Jde tedy o komunikac¢ni architekturu typu klient server, na rozdil od
primyslovych sbérnic, které jsou typu master-slave. Koncové zarizeni napr. PLC
pak Cte informace, a i zpétné je mUzZe zapisovat. PLC mu tyto informace
poskytuje, pro OPC server v Citelné podobé. Dle OPC Foundation je samotné
OPC rozdélené na nékolik skupin dalsich specifikaci. [18] Pro SCADA systémy
datovou komunikaci mezi koncovymi zafizenimi (PLC) a SCADA uzivatelskymi

rozhranimi. Jde o komunikaci v redlném cCase, coz je pro okamzitou vizualizaci
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procesu nezbytné. Za zminku také stoji standart typu OPC Alarms & Events,
ktery sdili vystrahy a udalosti mezi koncovymi zafizenimi a klientskymi
aplikacemi. Novou verzi od verze OPC Clasic je OPC UA (unified architecture),
ktera vznikla roku 2008. Tato nova verze na rozdil od té starsi ma velky pokrok
v bezpecnosti. Jde o certifikovani a autentifikace na Urovni komunikacnich
protokold, pouzivaji se dokonalejsi Sifry a mohou mit rGznou odolnost vici

prolomeni v zavislosti na ddlezitosti komunikace. [18—21]

3.5 RTU (Remote terminal units)

Spolu s PLC se jednd o primyslové pocitace uréené k pfimému pripojeni vstupd
z akénich ¢lend. Jinak také nazvany 170 ¢leny — ¢tou vstupy | (inputs) a posilaji
hodnoty na vystupy O (outputs). Data z vystupl déale predévaji do fidicich
pocitacd bud s OPC klient-server modulem nebo v mensich aplikacich pres

Ethernet pfimo do fidiciho pocitace s nainstalovanou SCADOU.

Rozdil mezi PLC a RTU je v posledni dobé dosti stiran a rozdily jsou minimalni.
Stale ale plati, Ze RTU se pouzivaji spise v celosvétovém meéfitku, diky jejich
lepSi komunikace na vétsi vzdélenosti, kterd mdze probihat i bezdratové. [22]
Dalsi nevyhodou, ktera je vdnesni dobé uz také dost potlacena je horsi
moznost programovani. Starsi modely RTU byli bez operacniho systému,

a proto jen Cetly vstupy a posilaly hodnoty na vystupy. [23]

3.6 PLC

PLC (Programmable Logic Controller) je prdmyslovy pocditac¢ fizeny vlastnim
operacnim systémem, ktery je konkrétné specializovany a umoznuje nam fresit
uddlosti vredlném case, s co nejkratsi dobou odezvy. Ma velky pocet vstupd
a vystupd pro komunikaci s okolim. Na vstupni periferie jsou pfivedeny signaly
z fizeného procesu. Mdzou byt binarni ve stavech (zapnuto/vypnuto), nebo
v podobé spojitych analogovych signald ukazujici ndm pribéh mérené veliciny
v Case. Na vystupnich periferiich jsou pfipojeny akéni prvky fizeného procesu,
opét bud v binarnim stavu, nebo ve stavu spojitého fizeni analogové veliciny.
CoZz znamena, Ze vystupem fidime napfiklad zapnuti a vypnuti motoru, tlak

v potrubi, anebo prltok. Cely proces fizeni vstupd a vystupl je fizen pomoci
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CPU, (central processing unit) [24], [25] centrdIni procesorovou jednotkou. Tato
procesorova jednotka je integrovanym obvodem, reprezentovanym pomoci
mikroprocesoru. CPU je prfedem naprogramovano a je vném ulozZzeny
programovy algoritmus. Diky nému se rozhoduje, jak budou vystupy reagovat
na zmeény hodnot vstupl. Cely program je provadén cyklicky, a proto mize PLC
reagovat okamzité na necekané zmeény ve vyrobnim procesu. PLC ma i dalsi
rozhrani, nez jen vstupy a vystupy. Je vybaveno také rozhranim pro komunikaci
s programatorem, dale také pro pfipojeni kdalsim PLC, anebo kjinym

systémUdm v hierarchii SCADA.

Pro programovani PLC se pouzivaji tfi zakladni jazyky. Prvni z nich, je jazyk
liniovych, resp. kontaktovych schémat (Ladder Diagram). Program je vytvoren
postupnym zapojenim fiktivnich prvkd obvodu vtzv. proudovych cestach.
DalSim programovacim jazykem je jazyk blokovych schémat logické funkce
(Control Systém Flowchart). Vytvoreni programu spocivd v zapojeni
jednotlivych blok(, které reprezentuji ¢innosti, které ma PLC vykonat. Pfikladem
jsou bloky NAND, NOR, NEGACE atd. Tfetim programovacim jazykem je jazyk
symbolickych instrukci (Statement List), ktery pouziva pro svij zapis textovou

formu. [26]

Programovatelné logické jednotky mohou byt rozdéleny do dvou typ(,
kompaktnia modularni. Kompaktni PLC je typ, ktery v jednom modulu obsahuje
CPU, i urcity pocet vstupl a vystupl. Pomér vstupl a vystupl je urcen
vyrobcem. Vyhodou kompaktnich PLC byvéa cena i rychlost zpracovani signald,
protoze signdly nemusi prochézet pres radic¢ sbérnice. Nevyhodou vSak mQze
byt to, Ze tyto PLC maji mensi pamét pro program a data. PouZzivaji se proto pro

malé ridici systémy, prevazné jako centralni systém.

Modularni PLC je tvofeno vice moduly sestavenymi do jednoho celku. Sestava
je slozena z hlavniho Fidiciho modulu obsahujiciho CPU a knému pfipojené
periferni moduly. Periferni moduly mohou byt digitéIni, analogové, s rlznym
typem komunikacnich schopnosti, srlznym pocltem vstupl a vystupl atd.
JelikoZz modularni systémy slouzi ke zpracovani vétsiho mnozstvi dat, jsou

vybaveny vétsi kapacitou pro program i pfijimana data. Modularni PLC sestava
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mdze byt déle rozSifovdna o dalsi moduly. Specidlnim modulem je
bezpecnostni systém. Zakladnim bezpecnostnim systémem soustavy PLC je
poruchové bezpecny systém tvofeny dvéma samostatnymi sestavami PLC,
které jsou navzajem propojeny. Kazda sestava ma svoji CPU, které mezi sebou
komunikuji a vymeénuji si informace. Je v nich nahran stejny kéd. Proto pokud
dojde ke zméné stavu, kterd je neocCekavana dojde k centralnimu STOP stavu na

obou PLC, coz je obé odpoji od zdroje. [27-29]

S5-100U
S7-1500

S7-1200

B

S7 Safety

Obrazek 2-Typy PLC od firmy Siemens V modernich pridmyslovych automatizacich se

vyskytuji PLC Siemens 57-1200 a vyssi, diky jejich rychlosti a mozZnosti programovani

Prevzato z: http://automationprimer.com/2014/03/16/siemens-plcs/.

3.7 Bezpecnost SCADA systémii a zplsoby utokd

Prdmyslova Spiondz tu vzdy byla a vzdy bude. Ale u SCADA systémU se nejedna
jen o prdmyslové zneuziti, ale miZe byt ohroZena i narodni bezpeclnost,
napfriklad pfi cileném Utoku na elektrické rozvodné sité nebo na nemocnicni
zatizeni. Proto se bezpecnosti SCADA zacinaji zabyvat nejen vyrobci softwaru,
ale i svétové vlady. Je tfeba ale podotknout, Ze se tyto Utoky zatim tolik
nevyskytuji. Coz je zpUsobeno nejspise specifikou téchto systémd, a tim, Ze je
jejich struktura odlisna pro kazdého vyrobce. Dale také, ze si vétsina firem

vytvari svlj vlastni komunikacni protokol. Pravdou zlstava, Ze systémy SCADA
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maji stale spoustu zranitelnosti a nejsou pravidelné aktualizované. [30] Coz

z bezpecnostniho hlediska neni dobry krok.

Zplsoby Utokl na SCADA software se lisi podle cile. Tim nej¢astéjsim scénarem
Utoku je phishing [31]. Utoky jsou vedeny prostfednictvim e-mailu, ktery mifi na
operatory linek a spoléhaji na jejich nepozornost. Dana osoba otevrfe e-mail,
ktery vypadéa dlvéryhodné ¢&i s odkazem na nékoho z firmy, ¢asto miva velmi
podobnou strukturu a design. Obsahuje pak pfilohu nebo odkaz, ktery vypada
zcelanormalné, ale na pozadistahuje, nebo prfimo spousti program, ktery zacne
Skodit. Cilem Skodlivého programu mdize byt ziskdni a ndsledné odeslani dat
Utocnikovi. Ukradena data mohou byt predmétem vydirani, nebo mohou byt
proddna a zneuzita konkurenci. DalSim z ¢astych zamér( je napadeni vyrobniho
procesu a obéti tak napachat velké skody, predevsim ve vyrobnich podnicich.
Utok m0Ze byt veden i pfmou infiltraci Gto&nika k SCADA hardwaru
a nasledného pripojeni média obsahujici malware. Tento zplsob Utok({ je méné
casty, protoze vyzaduje vysokou znalost prostrfedi a s tim souvisejici fyzickou
bezpecnost firmy. Jelikoz SCADA nebéZi uz jen na LAN sitich, ale casto jsou
pfipojeny ke stanicim s pristupem na Internet. Vznika zde riziko primych Gtokl
z Internetu. Hackefi svymi uUtoky cili na nezabezpelené porty a chyby
v komunikacnich protokolech. Posilaji neviné vypadajici pfikaz typu ,ping” a pfi
objeveni slabiny své Utoky zintenzivni a snazi se o nakazeni celého systému.
Pokracovani uz je stejné jako pfi predchozich typech Utokd — ziskat data, nebo

narusit proces.

Ochrana proti Uto¢nikGm je rlzna. Zakladem je antivirus, aktualizovany SW,
odstranéni zjisténych slabin systémd, ¢asto sdm vyrobce publikuje opravné
baliky pro svidj SW. Dale pravidelné vynuceni zmény hesel a nastaveni jejich
komplexity (tj. minimalni délka, slozeni z rdznych skupin znak( atp.). V dnesnf
dobé je rfada i specializovanych SW a sluzeb, které mohou firmy na svoji
ochranu vyuzivat. Logovaci systémy, které dokazou na zakladé zadanych
pravidel vyhodnocovat a pfimo blokovat akce na siti, ¢i zasilat upozornéni na
pfislusného pracovnika o nestandardnich akcich. A v neposledni fadé také

nejsilnéjsi obrana, kterou je bezpecnostni vzdélavani a testovani. Vzdélana
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obsluha systémU( casto dokdze sama a rychleji detekovat snahu o Gtok a diky

své znalosti systému mdze pfimo zasdhnout. [32]
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4 Vyrobci SCADA software na ¢eském trhu

Je mnoho firem a softward, které se vizualizaci a sbérem dat zabyvaji.
V primyslu 4.0 je vizualizace procesu nezbytnd, coZ otevird cesty pro dalsi

vyrobce.

4.1 InTouch software
Systém InTouch je produktem skupiny Wonderware s ndzvem FactorySuite.
Podle informaci v [33] jde o software, ktery pouzivd jedna tretina vSech

primyslovych svétovych zafizeni pracujicich se systémy typu SCADA.

Jde o uzivatelsky pfivétivé prostfedi svelkym mnozstvim grafickych prvkd
a jejich snadnou implementaci do provozu. Bézi na vSech platformach od firmy
Windows od Windows 7, v€etné MS Windows Server 2008 a vyssi, a je mozné jej

pripojit k jakémukoliv prdmyslovému automatizaénimu fidicimu zafrizeni. [5]
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Obrazek 3-schéma boileru v programu InTouch. Pfevzato z:

http://www.pantek.cz/produkty/intouch/
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Ze screenshotu programu (Obrdzek 3) InTouch je mozné vidét, jak vypadéa
samotna vizualizace ve SCADA systémech. Jde o jednoduché schéma mérfené
soustavy doplnéné o grafické ukazatele a méfice, které ukazuji aktualni
hodnoty. V horni poloviné jsou vidét grafy, které slouZi kchronologické

vizualizaci dat.

Co se ty¢e komunikace, disponuje InTouch rozsdhlou nabidkou propojeni s OPC

servery, PLC a RTU od skoro vsech nejvétsich distributord na svété.

Nevyhodou softwaru InTouch je pouze to, Ze jde o placeny software, ktery si

mohou dovolit jen velké firmy. [33]

4.2 Control Web

SCADA systém od firmy Moravské pristroje a.s. Jde o firmu s dlouholetou tradici
v oblasti elektroniky a primyslového vybaveni. Vlorfiském roce predstavili
novou verzi Control Web v7. Tato verze disponuje jednoduchym prostfedim pro
vyvoj aplikacnich programd a soucasné se také snazi o snadny pfristup
k automatizacni technologii. Sila designérovych programC je v detailnosti
vykreslovani procesu, i ve 3D. Jsou tedy nazornéji vidét napfiklad poruchy
aalarmy. Déale jsou podporovany internetové protokoly IPv6 a IPv4. Co se
zdokonalilo je ndastroj, ktery umoznuje volbu mezi dvéma odlisSnymi zplsoby
béhu aplikace. Prvni aplikace jsou aplikace redlného casu, coz je hlavni princip
SCADA. Dalsi jsou ale aplikace, které jsou fizené zménou dat (data driven).
V data driven aplikaci systém sam aktivuje pfistroje, pokud se zméni datové

elementy, které pristroj pouziva. [34]

4.3 Simatic WinCC

Firma Siemens se nezabyva jen vyrobou hardwaru, ale maji i svij SCADA
software. WinCC je zaloZzeno na kooperaci s databazi (MS SQL Server), v niZ jsou
ulozena konfiguracni i archivni data. Tato koncepce umoZfiuje pristup ke
zminénym datdm metodami ODBC (Open Data-Base Connectivity) a SQL
(Structured Query Language). Jako skriptovaci jazyk je zde pouzit jazyk C, nové

doplnény o VisualBasic. Hlavni soucasti SCADA od Siemens je TIA Portal, coz je
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designerové okno, nejen pro aplikace, ale i pro programovani PLC. Coz je

obrovskou vyhodou firem, které se zabyvaji vyrobou PLC i SCADA.

Novinkou je nadstavba WinCC/WebUX, kterda nabizi mozZnost vzdaleného
prfistupu k aplikaci vytvorené ve WinCC. Zpfistupnéni aplikace na dalku je
vyuzito u mobilnich telefond, tablet(, ale i PC. Vyhodou je, Ze neni tfeba aplikaci
instalovat, pracuje totiz prostrednictvim webového prohlizeCe vyuzivajiciho

HTMLS.

Z hlediska sledovani efektivity vyroby byla vytvofena nadstavba zvana
WinCC/Perfomance Monitor. Tato nadstavba umoznuje flexibilni nastaveni
vypocltu specifickych prvkd systému, a z nich vypovidajici analyzu pomoci
Ganttova diagramu nebo tabulkového zobrazeni. Na zdkladé tohoto zobrazeni
je pro uzivatele jednodussi analyzovat slaba mista, porozumét odchylkam
a nasledné maximalizovat produktivitu a kvalitu findlnich vyrobkd nebo celého
procesu. Jak uz bylo v této praci zminéno, trendem soucasné doby je potfeba
zpracovavat velké mnozstvi historickych dat. Na zakladé tohoto zpracovani
vznikaji analyzy, které vedou k zasadnim rozhodnutim o fizené technologii. Aby
mohla byt data dlouhodobé uloZena, prisla spolecnost Siemens s nadstavbou
Simatic Process Historian, coz je vlastné databaze primo vytvorena od Siemens.
Tato nadstavba umozriuje sbér obrovského mnoZstvi dat z nékolika projektd
WinCC najednou a soucasné jejich dlouhodobé uloZeni. Data jsou na stanici se
serverem zasilana okamzité pfi svém vzniku. Sestavy, které vznikaji analyzou
historickych dat uloZzenych ve WinCC, nebo v databdazi Simatic Process Historian,
je mozné vytvofit a spravovat pomoci webového rozhrani. Pro zobrazeni Ize
vyuzit MS Excel, MS Word a MS PowerPoint. Je moZné nastavit automatické
zasilani téchto sestav e-mailem konkrétnim osobam. Pod pojmem konkrétni
osoby se rozumi dand vrstva uzivateld SCADA. Napfiklad alarmy pro techniky

nepfrijdou rediteli spolecnosti.

Co nové verze WIinCC umeéji je simulace vSech komponent procesu. Veskeré
procesy lze simulovat najednou, a tim fesit vSsechny mozné situace, bez

nutnosti pfipojeni se kfizenému technologickému zafizeni a mit veskery
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potfebny hardware. Podrobnd simulace pak urychli odstavku skutecného

systému a predejde moznym chybam. [35, 36]

4.4 Iconics

lconics je americky vyrobce automatizaéniho softwaru se sidlem i v Ceské
republice. V oblasti SCADA vyrabéji software pod nazvem GENESIS64. Jeho sila
spocCiva ve velmi dobré grafické strance vizualizaCnich oken. Je zde
podporovana grafika ve 2D ive 3D, coz umoznuje pohled na sledovany problém
ze vSech stran. Iconics také nabizi balicky pro analyzu dat, pro sledovani alarmd
a dalsi standartni balicky. Pro firmy celosvétového formatu je nabizeno
rozsiteni zvané EarthWorX™, které poskytuje real-time vizualizaci zafrizeni
rozprostrenych po celém svété. Je k dispozici mapa svéta se zavody a po
pfiblizeni se zobrazi aktudlni alarmy a stavy proces(. Pokrocilym balickem je
rozsiteni zvané FDDWorX™. Aplikace je urCena pro analyzu dat pomoci
prediktivni analyzy. To znamenag, ze program cte aktualni data, ma v databazi
data minuld a na zakladé porovnani toho, co se v historii délo, a jak se vyviji
soucasné déni, mize odhadnout budouci chovani systému. Tato analyza slouzi
k zabranéni poskozeni zafizeni nebo k usSetfeni vyrobnich ndklad({. Kdyz uz

k poruse systému dojde, je situace srovnana se situacemi, které nastaly

v minulosti, coz umoznuje rychlejsi opravu chyb.

Diky Uzké spolupraci s Microsoft a siti uzivatell po celém svété, patfi firma

lconics mezi hlavni distributory SCADA na svété. [37, 38]

4.5 TIRS.NET

SCADA systém od ¢eské firmy CORAL s.r.o. je hojné vyuzivdn napfi¢ Ceskou
republikou. Mezi hlavni uzivatele patfi Ceské Radiokomunikace, a.s., Povodf
Labe nebo Elektrarny Opatovice, a.s. UmoZnuje tradi¢ni funkce SCADA, které jiz
zde byly popsany, jako je komunikace a sledovani technologie, ziskavani dat,
zpétné zapisovani a Ffizeni technologie. Také je zde uzivatelsky pfivétiva
vizualizace, zobrazovani alarmd a trendd. Samoziejmosti je uklddani dat do
databdzi a export obrazkd, grafd a tabulek do nejriznéjsich formatd. Na rozdil

od jinych SCADA systémU ma systém TIRS.NET vlastni komunikacni protokol
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s pfislusnou technologii implementovanu pfimo v sobé&. Tzn. veskeré
komunikaéni moznosti a funkce jsou pIné v rezii tvircd SCADA systému. Coz
umoznuje prizplsobeni komunikace neobvyklym situacim a prdbézné

doplnovani dalsi funkénosti. [39]

4.6 Promotic

Promotic je komplexni SCADA objektovy softwarovy nastroj pro tvorbu aplikaci,
které monitoruji, fidi a zobrazuji technologické procesy v nejriznéjsich
oblastech primyslu.[40] Jde o volné Sifitelny software od ¢eského vyrobce. Je
zalozen na platformé Windows a podporuje komunikaci v ramci vétSiny PLC
a vstupné/vystupnich zafizeni. V editoru obrazl je knihovna preddefinovanych
grafickych objektl, které se daji snadno pouzit. Podporovdna je také tvorba
vlastnich slozenych grafickych prvk( a jejich import/export do XML. Promotic
(jako i ostatni SCADA software) umoznuje vzdalené prohlizeni aplikace pomoci
webovych prohlizecd. Je mozné v rediném case v internetovém prohlizedi vidét
pribéhy trendd, zobrazovat alarmy a dalsi aktudlni udalosti aplikace. Vyhodou
je také napojenina databaze, kam se mohou data ukladat a byt pozdéji pouzita.
[41]Také bych chtél kladné hodnotit tutoridly na webu Promotic, [42] jsou
prehledné a pomérné jednoduché. Nevyhodou mUze byt, Ze pokud neméte
hardwarovy kli¢, tak se bude program spoustét jen vdemo verzi a o kli¢ musite

pozadat vyrobce.
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5 PROMOTIC

Steam temper: 282 °C
Compussion temper: 381 °C
Power: 2,00 MW
Fetasicn: 13885/min
Swmamprzass: (.89 MPa

Steam temper: 118 *C

Obrazek 4- Grafické prostredi softwaru PROMOTIC pro vizualizaci uhelné elektrarny

Dostupné z: http://www.promotic.eu/cz/appl/img/imgCoalPlant.gif

4.7 Reliance

Reliance je Cesky SCADA software od spolecnosti GEOVAP, spol. s.r.o. Od roku
2002 je ¢lenem OPC Foundation. Z tohoto hlediska je to vyhoda pro zakazniky,
protoze jsou ke kazdé verzi dostupné OPC klient, které se mohou pfipojit
k jakémukoliv serveru OPC a PLC/HW zafizeni. Systém Reliance se sklada
z nékolika moduld, mezi ty nejzakladnéjsi patfi: Design modul, ktery je uréen
pro vyvoj vizualizacniho projektu. Runtime a Server modul slouzici ke spusténi
vizualizace procesu. A v neposledni fadé moduly Mobile Client a Web Client pro

samotnou vizualizaci procesu na webu a v mobilnim zafizeni.

Co ma Reliance navic jsou drivery pro interakci s uzivateli pomoci SMS. To jsou
napfiklad dotazy na stavy technologie, automatické reporty, povely nebo

alarmy. [43, 44]
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4.7.1 Nastroje pro vizualizaci v Reliance

Mezi zajimavé schopnosti Reliance patfi technologie zvana Postmort. Tato
technologie zaznamenava pribéh sledovaného procesu vredlném dcase
s moznosti nasledovného prehravani. Jak uvadi firma distribuujici Relianci na
svém webu [43], je funkce Postmort denné vyuzivana napriklad v obsluzném
pracovisti metra ve stanici Florenc. Operatofi mohou sledovat aktualni zmény
stavl ndvéstidel, kolejovych obvodu, vyhybek a dalsi, vcetné prijezdl
vlakovych souprav stanici. Av pfipadé nestandartniho chovani simohou zpétné

prehrat celou situaci a diagnostikovat tak sndze chyby. [44]

Na Obrézek 5 je znazornéna vizualizace vytapéni a cirkulace vzduchu
vrodinném domku. Reliance umoznuje vizualizaci projektu ve 2D, nikoliv vsak
ve 3D, jak se mUZe zdat z Obrdzek 5, jde pouze o efekt. Kdyby toto nebyla pouze
demo verze, byl by projekt otevien vruntime modulu zvaném Reliance 4
Control. Tento program umoznuje zobrazeni vizualizacni obrazovky
s aktudlnimi daty. Zobrazeni trendl a graf(. Kdispozici je také diagnostika
bézici aplikace, kterd umoznuje detekce pricin poruch. Vizualiza¢ni obrazovka
je naprogramovdana Javé. Dalsim modulem, na kterém mU(Ze vyslednd
vizualizace projektu bézet je Reliance 4 View, ktery ma stejné funkce jako
program Reliance 4 Control, ale rozdil je vtom, Ze neumoZiuje ovladani
vizualizovaného technologického procesu. Je urceno jako nahliZeci pracoviste,
nej¢astéji pro manazery a vedouci pracovniky firmy. Dalsi moznosti vzdaleného
pristupu k procesu poskytuje program Reliance 4- Web Client, ktery spousti
vizualizaci u vzdéalenych uzZivatell prostfednictvim sité Internet. CoZz je
napfiklad pfipad zde ukazany. Reliance 4 Web Client je zaloZeny na platformé
Java, je tedy nezavisly na operacnim systému nebo na webovém prohliZzeci.
Data jsou Cerpéna z datovych server( Reliance 4 Control Server a Reliance 4
Server. Web Client ma pouze omezené funkce runtime moduld.
NejmodernéjsSim programem pro vizualizaci je Reliance 4 Smart Client, ktery
poskytuje aktualni obraz z procesu v mobilnim telefonu nebo tabletu.

Vizualizacni okna jsou generovana datovymi servery jako webové stranky ve
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formatu HTML5. Jsou vytvorena JavaScriptovych frameworkem jQuery Mobile,

ktery umoznuje spravné zobrazeni v cilovém zafizeni. [44]
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Obrézek 5- Ukdzka vizualizace rodinného domu v Reliance — Prevzato z:
https.//www.reliance.cz/cs/products/reliance-demo-applications/building-

automation-demo

4.7.2 Nastroje pro analyzu dat v Reliance

Analyzou dat se zabyvaji specialni firmy, ale proC by se analyza zadavala
firmam, které si Uctuji miliony, kdyZ jsou moderni SCADA systémy tak vyspélé,

Ze data analyzuji samy.

V Reliance je mnoho moZnosti, jak nalozit s nasbiranymi daty. PFimo v runtime
projektu je mozné zobrazovat trendy a grafy. Pro pfipad rodinného domu je to
napriklad graf pribéhu teplot, ktery analyzuje teplotu za poslednich 18 hodin.
Graf je mozné pfiblizovat, posouvat, zkoumat predchozi hodnoty. Lze také
pfepnout do 3D grafu, nastavit osy nebo zménit vykreslovanou veli¢inu.

Reliance podporuje externi export mérenych dat, a to do formatd HTML, PDF,
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CSV, XLS, XLSX, XML a do CSV soubord. Tyto data se pak daji dadle analyzovat

pomoci MS Excel nebo externich aplikaci, mezi které patfii Python.

Dalsi moznosti, jak data analyzovat je v databdzovych tabulkach, a to pomoci
tabulkovych sestav. Po zobrazeni tabulkové sestavy v runtime modulu je

mozné pfikazem "Upravit sestavu" zobrazit dialog "Parametry sestavy".

% Kotelnal

DEERSEFS IS Y
Navigace Upravit sestavuk «Bx
I3 Datum

E}b 2m7 Craturm Caz
[:l 4

B 6 5 10,05, 2017 23]

B 10,05, 2017 T2 7]

o, 10.05.2017 12:21;

B4 10,05 2017 12:215

Obrazek 6-Upraveni sestavy vzorového pfikladu a nastaveni parametr(

V tomto dialogu je mozné pro jednotlivé polozky (sloupce) sestavy zapnout

souhrnné vypocty (Minimum, Maximum, Suma, Aritmeticky prdmér).

Parametry sestavy >

Sloupce  Zipati sestavy  Tisk

Diatum

Cas Viditelry

.
Min. teplota vody Sifka =
Max. teplota vody L

Teplota vzduchu venku Souhmné vipocty

Teplota veduchu uvnitf Mirimum

Beh horaku

Ma<imurm

Artmeticky primér

o Stomo Pougit

Obrazek 7-Nastaveni parametri sestavy pro vyhodnoceni dat
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V tomto okné se navoli parametry sestavy, pro které se vyhodnoti ,souhrnné

vypocty". Kliknutim na tlacitko "Vysledky souhrnnych vypoctd" se zobrazi okno

s vysledky.
& Vysledky souhmnych wipoétl O x
Min. teplota vody Max. teplota vody Teplota vzduchu venku  Teplota vzduchu uvnit?
Minimum 75 5 15
Mazdimum 75 5 15
Aritmeticloy primér 75 5 15

Obrazek 8- Vysledky souhrnnych vypoctl na vzorovém pfikladu

VCasnou analyzou mérenych dat je mozné predejit poskozeni systému nebo
neocekavanému chovani, napfiklad hledanim maxim a minim. U automatickych
linek je pravidelny pohled na aktudlni trend ddlezity k udrzeni chodu linky
a predpovédéni budoucich wudalosti. Slouzi také khledani optimalnich

vyrobnich ¢asd a mnozstvi vyrobenych kusd. [44]
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Obrézek 9-Graf priibéhu teplot zobrazené v Reliance— Prevzato z:
https://www.reliance.cz/cs/products/reliance-demo-applications/building-

automation-demo
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4.8 mySCADA
Softwaru od firmy mySCADA [45] je vénovéan zbytek této prace. Tato SCADA byla

zvolena z d0vodu navéazani spoluprdce mezi skupinou ASPICC na CVUT [2]
atymem z mySCADA. Proto jsem dostal mozZnost jejich software pouzivat
bezplatné a vyzkouset si ho. MySCADA je naprogramovana v C++. Vyhodou
toho, Ze jsou aplikace naprogramovany v C++ je mozné spustit mySCADA na
vSech operacnich systémech vetné Android nebo Linux. Coz znameng, ze
SCADA komunikuje napfimo s PLC (pouziva pIny runtime modul), a nejen pfes
webovy prohlize¢. To umozniuje ovladat vyrobni procesy napfimo, ne pres
tenkého klienta ve webovém prohlizeci. Navic spousta firem stale vice zvazuje
bezplatné platformy jako je napfriklad Linux, a proto je pro né mySCADA, ktera
na tomto OS bézi, rozumnou volbou. Pro spousténi skriptu na strané serveru
mySCADA pouziva Node.js. A pravé na tuto Uroven byl pridan Python. Lze tedy
vyuzivat stavajici moznosti Node.js, ale také pouzit knihovny Python. Vyhodnou
skriptovani na strané serveru je, ze je pozadavek uzivatele vykonan webovym
serverem, tudiz Node.js, a ne pfimo prohlizecem. Webovy prohlizec je zde jen
jako koncovy zobrazovaci prostfedek. Pro archivaci dat pouzivd mySCADA
vlastni databaze, se kterou se komunikuje vlastnim druhem komunikace. Mezi
vyznamné zakazniky této malé prazské firmy patfi napriklad MND, firma Weber

nebo Skupina CEZ. [45]

4.8.1 Nastroje pro vizualizaci dat v mySCADA

Vizualizacni okno se otevie ve webovém prohlizeci jako normalni webova
stranka. Samozfejmé vyZzaduje pfrihlaseni, aby se zamezilo neopravnéné
manipulaci. Také je mozné pouzit aplikaci myVIEW, ktera je urCena také na
prohlizeni stavajiciho projektu. Cely projekt je spousStén pomoci runtime
aplikace, ktera je zde nazvana myPRO. Design okna se tvofi v myDESIGNER, ktery
ma zakladni grafické moznosti a umoznuje také import obrazkC rdznych typd.
V myDESIGNER se také nastavuji proménné, které nalezi urcitym textovym
polim nebo obrazkim atd. Také se zde nastavuje komunikace s PLC, a také
uklddani do databdzi a do AlarmU. V sekci datalogy se nastavuje, za jaky c¢as se

data zaloguji a kam se maji ulozit. Jak uz bylo zminéno mySCADA podporuje OS
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od rlznych vyrobcUl, proto mbzZe vizualizaéni okno bézet na telefonu nebo

tabletu. Z toho okna je mozné nejen proces sledovat, ale i ho fidit.

4.8.2 Nastroje pro analyzu dat v mySCADA

Rychla analyza dat probiha pfimo v okné myVIEW, nebo ve webovém prohlizedi.
Je zde moZnost si nechat vykreslit aktualni grafy sledované velic¢iny. Pro trochu
pokrocilejsi analyzu pouziva mySCADA balicek zvany myREPORTS, ktery si
stahne data a zpracuje je. Vysledkem jsou grafy, vypsani minim, maxim a dalsi

zakladni matematické operace.

Pohledy~  Trendy=  Am(0/0)+ .- Rozcestnik %% Q @ [ £

[rp—

Mokrd Sucha o— Prehled linka \;_é/ NavazZovéni schéma \0_*3/ Navazovéni surovin DDD Zakazky DEI[] Suroviny QQ Nastaveni

Od: 20.02.2017 00:00:00

Zob: DI yd 57| Mési
Do: 20.02.2017 23:59:59 e nes Ty " e
Pytle Dobré Spatné Udalosti n n Zobraz

Pozadovano: Okg Rozdil: 0.0kg Pytle: Oks Balance: Celkem: 0:00:00 Pauza: 0:00:00
Skutecné: Okg Rozdil: -0.8% Pytle: 0Okg Véaha pytli: Okg Vyroba: 0:00:00 Porucha: 0:00:00
@  LMT300 SFILTER OTIMEON & Export Pozadovana vaha: #.## Min. vaha: #.## Max. vaha: #.##
CAS Zakazka Receptura | Cislo pytel| Vdha p—
01.11.2016 08:10:53 Zakazka1 Receptura 954 000 —
01.11.2016 08:13:07 Zakazka1 Receptura 992 000
01.11.2016 08:14:51 Zakazka1 Receptura 1022 000
01.11.2016 08:37:30 Zakazka1 Receptura 1235 000
01.11.2016 08:26:35 zakazka1 Receptura 1222 000
01.11.2016 08:12:47 Zzakazka1 Receptura 986 000
01.11.2016 08:25:32 Zakazka1 Receptura 1205 000
01.11.2016 08:17:37 zakazka1 Receptura 1068 000
01.11.2016 08:24:23 Zzakazka1 Receptura 1186 000
01.11.2016 08:27:03 Zzakazka1 Receptura 1229 000
01.11.2016 08:19:08 Zakazka 1 Receptura 1095 000
01.11.2016 08:11:17 zakazkai1 Receptura 960 000
01.11.2016 08:16:06 Zzakazka 1 Receptura 1043 000
01.11.2016 08:17:52 zakazka1 Receptura 1073 000
01.11.2016 08:25:44 zakazkai Receptura 1208 000
01.11.2016 08:20:45 zakazka1 Receptura 1122 000
01.11.2016 08:24:59 1196
O wewrmme O® ® racmo Qe O °

Obrézek 10- Pfiklad analyzy dat pro firmu Weber- Saint-Gobain, pfevzato z [45],

Pro ilustraci (Obrézek 10) byla vybrdna demoverze z [45], na které je ukdzano,
jak vypadd zobrazeni alarm(, vykresleni dat a aktudlni nastaveni parametrg.
Firma Weber se zabyva vyrobou mix0 a smési pro stavebnictvi, proto jsou na
obrdzku vidét pozadované vahy jednotlivych surovin, pocty pytld a o jaky typ

receptury jde.
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5 Praktické ovéreni a popis komunikace fidiciho
systému PLC a mySCADA.

5.1 Pouzity software a hardware

Pro praktickou ukdazku popsani komunikace mezi PLC a SCADA systémem jsem
zvolil PLC Siemens S7 200. Jako SCADA systém jsem vybral software od firmy
mySCADA. Pouzival jsem program myDESIGNER pro vytvoreni projektu, dale pak
myPRO, ktery slouzi jako runtime. Pak staci jen napsat IP adresu svého pocitacCe
do webového prohlizeCe a zobrazi se to samé jako v myDESIGNER. Je mozné
také pouzit myVIEW, ktery slouzi jako prohlize¢ SCADA projektu. Zobrazi tedy to
samé jako webovy prohlize¢, kdyz je zadana IP adresa pocitace. Pro

programovani PLC byl pouzit program Step 7- Micro/WIN 3.1.

5.2 Popis komunikace

Komunikace bude vedena pres sit Ethernet, a to konkrétné ve Skolni siti

v laboratofi 109.

Pro navazani komunikace pouziva mySCADA pfimy pfistup do paméti PLC, je
tedy schopna ¢ist pfimo proménné nebo vstupy a nemusi byt vazana jen na

vystupy, jak tomu je u nékterych jinych SCADA softward.

Zacne se kliknutim na PLC, kde je moznost Ethernet Wizard a objevi se okno jako
je na (Obrdzek 11). Prvni okno je pouze informadni, proto hned mdzZzeme dat

,next” (dale), a pokracovat k dalsimu kroku.
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Obrazek 11- Ethernet Wizard, prvni okno

V dalsim kroku se nastavi IP adresa PLC, které pouzivame. Pod touto adresou je

maska podsité. Vmém prfipadé je to maska Skolni podsité, ktera je trochu

netradi¢né necelociselnd. Hodnota ,Gateway adress” budou samé nuly. Pak je

ddlezité nezaskrtnout volbu ,alow the BOOTP server to automatically assign an

IP adress for the module”. A vposlednim bodé ,module connection type”

nechat, nebo nastavit ,Auto Detect communications”. Po nastaveni parametr(

se mUze prekrodit k dalsimu kroku, tlacitko ,next”. Na (Obrdzek 12) je vidét, jak

jsem postupoval pfi vytvareni viastni komunikace.
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Obrézek 12- Nastaveni IP adresy a masky podsité

V dalsim kroku se nastavuje pocet pristupl. Nastavuje se zde pocet pristupl

k peer to peer komunikaci. V nasem pfipadé

mame pouze jedno zafizeni, které

bude komunikovat s danym PLC. Pokud bychom chtéli zobrazovat mérené

veli¢iny na vice zafizenich musel by se jejich pocet zde nastavit. Maximalni

hodnota mize byt vsak 8. Po nastaveni volby pokracovat déle.
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Obrazek 13- Nastaveni poctu pristupl
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V dalsim, a asi nejddlezitéjSim kroku, se nastavuje zplsob komunikace

a komunikacni kanal.V prvni ¢asti okna zaskrtneme druhou moznost, a to Ze jde
o ,Server connection:”. PLC je tedy v roli serveru a SCADA v roli klienta, ktery se
pfipojuje.

TSAP — (Transport service access point) [46] je transportni pristupovy bod
sluzby. Jednd se o nastaveni transportni vrstvy, kterd zajistuje prenos dat
s pozadovanou kvalitou. Local Properties je transportni adresa serveru, ktera se
nastavi na automaticky na 10.00. Client adresu nastavime na stejné hodnoty
atona 10.00. TSAP 10 znameng, ze Ethernetovy modul a PLC jsou spojeny vedle

sebe. Druha adresa 00 znamena, Ze je pouzit prvni z 8 komunikacnich kanald.

Dale se zaskrtneme volby ,accept all connection request” a ,enable the keep

alive functions for the connections”, které nam povoli pfistup pro vsechny

systémy, které se budou chtit pfipojit.

O=d Sk Blo|MMax|dnB||re @B RE &S
s AR T &)
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The follwing connd joole Sotvel the
Convecienliea s  Thisis a Server Connection: Servers respond to connection requests from remote clients.
Local Propettes (Server) Remote Fropettes (Cient]
T ok TSP TSAP
(] Communications 100 1000
(<) Compare I~ This server will connect with an Operator
&g Conver Panel (OP). s clect
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Obrédzek 14- Nastavenitypu spojeni a transportniho kanalu

Déle je tfeba nastavit ,ethernet controller”’, viozenim primo do objektu. Dilezité

je, nepouzivat oznacené proménné u ,ethernet controller” jinde v objektu.
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Obrazek 15- Nastaveniethernet controller

Pokud je vSe nastaveno, mlze se prejit knastaveni komunikace pfimo
v mySCADA (Chyba! Nenalezen zdroj odkaz(.). [47] Zacneme otevienim
stavajiciho nebo vytvorenim nového projektu. Dale vlevém sloupci spojeni
dame-pfidat spojeni. Vybereme, Ze chceme navazat spojeni sPLC, pak
vybereme, Zze to bude PLC znacky ,Siemens S7". Dale se nastavi ,alias”, jak
budeme PLC nazyvat. Pod alias napiseme IP adresu PLC, se kterym se bude
komunikovat. Vybereme typ PLC, v mém pfipadé to je PLC S7 200 (pozn. pro
LOGO! se nastavuji stejné transportni vrstvy). Nasleduje napsani hodnot
transportnich vrstev, které jsem zvolil ve Step 7-micro/WIN a to v mém pfipadé

10.00. Pak uz staci jen ,pfidat".
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- F) Dokumenty
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Dilezité: mySCADA poudiva pfimy pristup do pameéti pii komunikaci se Siemens S7 PLC.

o Spojeni Ujistéte se, Ze mdte nezadkrtlou volbu "optimalizovany blokovy piistup” v TIA
@ [F Servrové Skripty portdlovém projektu.

) Zvuky

-4 Ugivatelé

(= mydesignertest
(= timesequence
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B oe = 2T (& -carao 23

Obrazek 16- Pridani PLC do mySCADA a nastaveni konkrétnich parametrd

Ted méame pfidané zafizeni do myDESIGNER, mizZzeme takhle postupovat i pro
dalsi zafizeni. Abychom pak konkrétni hodnotu, kterou chceme vizualizovat
vidéli, kde chceme, pfesuneme se v levé listé do ,pohledy” a pravym tlacitkem
mysi vytvofim ,novy pohled.” Zobrazi se mi okno jako je na (Obrézek 167).
V tomto okné se tvofi budouci design, ktery se zobrazi ve webovém prohlizedi.
Zac¢nu vloZzenim textového pole a nastavenim jeho vlastnosti. V pravém okénku
,vlastnosti” a vramecku ,zobrazit hodnotu”, kliknutim na tfi tecky otevfu okno,

kde se nastavi adresace pfimo z PLC viz (Obrazek 18).
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Obrazek 17- Okno pro design aplikace- myDESIGNER

V levém sloupci nastavuji ,typ paméti” tj. pfimy pristup napfiklad k timerdm,
vstupdm, vystupdm a proménnym. Vmém pfipadé se jednd o ,variable
memory”, tedy o proménnou. V ,datovém typu” se nastavuje datovy typ
proménné, v mém pripadé se jedna o double word. Datovy typ sloZzeny ze dvou
Wordd, tedy ze 32 bitl v pamétové oblasti. Ddle se nastavuje ,adresa” a ,bit".
Datovy typ i adresa jsou zapsané v programu pro programovani PLC, je tedy

nutné, aby byly adresy stejné, jinak ke spojeni nedojde.

o - W
Dialog Tagu =5
Tag | Databaze Tagl ] Rovnice

[vDWORD104 |@/pe -

Typ Spojeni: Siemens
i
Typ Paméti Index Datovy Typ Adresa Bit

ovari wl| 0| [pWORDAnsgned Dowble ord x| | 104 [Neni v

(v | [@an]

Obrazek 18- Pridani proménnych do mySCADA

39



Stadi uz jen potvrdit, nahrat do zafizeni (v mém pripadé je to ,mdj pocitac”,
ktomu je dUllezité mit nainstalované myPRO, jak jsem zminil na zadatku této
kapitoly) a spojeni pro komunikaci je dokonceno. Pfi otevieni webového

prohlizec¢e nebo myVIEW uvidime aktudlni hodnotu mérené veliCiny. A takto

SCADA systémy funguji.
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6 Vyuziti Python v mySCADA

Modul vytvoreny v Pythonu byl navrzen, aby dokazal nahradit webovou aplikaci
a umoznil data vizualizovana touto aplikaci pouzit pro viastni Gcely. MySCADA
ma sice nastroje pro analyzu dat — jako jsou grafy, urceni minim, maxim

prdmérd a odchylek [45]. Ale tyto nastroje mohou byt Uspésné vyuZzivany

i v Pythonu.
PC
PLC
HTTP SERVER
LIVE HISTORY

Obrdzek 19- Pfistup Pythonu k datim z mySCADA

Data nasbirana pomoci PLC jsou nasbirana a evidovana v ,LIVE" databazi. K té je
mozny aktualni pfistup pres http server. Po néjakém zadaném Case uz tyto data
nejsou live, ale pfesunuji se do databaze s nazvem ,HISTORY". Pfesun informaci
mezi databazi a serverem probihd pfes zazipované soubory napsané pro
node.js, coz je software napsany vJavaScriptu. Aby Python mohl nahradit
webovou aplikaci, je tfeba, abychom se dostali k témto zip soubordm a preved]i
je do feci Pythonu. Proto bylo za potfebi vytvofit v Pythonu knihovnu, ktera si
stahne zip soubor, rozbali ho. A dalsi funkci, kterd soubor prelozi do textu, se

kterym uz mGZeme pracovat:

import MyScada #import knihovny mySCADA

Myscada = MyScada.MyScadaConnector('webova adresa’, 'project ID') #pripojeni se na server a
nacteni informaci

41



#project ID je specificke Cislo kaZdého projektu, které se zjisti bud’v myDESIGNERU a nebo primo ve
webovém rozhrani

trq = MyScada.trqginfo('webova adresa’, 'project ID', jmeno’, 'heslo') #rozzipovani souboru

print MyScada.trq2text(trq, fullinfo=True) #prevedeni do textového formatu

Na obrazku 12 je na levé obrazovce vidét program, ktery se dotazuje a v pravé
¢asti je zpldsob odpovédi. Je zde vypsano, kolik je pouzivanych portd, kolik je

pfipojeno ID, jakého typu jsou sbirané proménné a jaka je vzorkovaci perioda.

@  testpy - C\Users\Tomas\Desktop\cvuti\bakalarka\python_myscada\test.py (2.7.11) = B L Python 2.7.11 Shell - oIEH|

File Edit Format Run SubCode Options Window Help File Edit Shell Debug Options Windew Help

< MyScadapy X|| testpy X Type "copyright", "credits" or "license()" for more information. -l
J cvut.cz', '20080', 2793 >>> -

5 Myscada = MyScada.MyScadaConnector('h
& o o b t < | == RESTART: C:\Users\Tomas\Desktop\cvut\bakalarka\python myscada\test.py ===

MyScada.makefilter (1
/Scada.makefilter (1, 2, "

Request Id: O
Poget tagd: 6
10| # print (FilterString) F%flnrjta:'moo ms
11)# Pfipojeni ID: 1

", FilterString)

Vec, DataMat, _ = Myscada.readhistoryrel(l, [1, 2], 3600, 0, Filters=ri || 29¥ . .
t {TimeVec) - IX0.2, poet: 1, typ 0, podtyp: 0
cint (Dacatat) VDWORD104, pofet: 1, typ 0, podtyp: 0
VX112.0, podet: 1, typ O, podtye: O
3 Vec, DataMar, = Myscada.dataniscoryrel(l, [1, 2], 50, 45, Limit=s) 1%0.9, podet: 1, cyp O, podtyp: 0
- D2 - I%0.1, podet: 1, typ 0, podtvp: 0
! © (Timevec) 1X0.3 Zet: 1 o dtyp: 0
8% print (DataMar) -3, poset: 1, typ 0, podoyp:
9% ¢ R t Id: 1
20| # # print Myscada.loguseraction(l, 'testovaci akce', 1) equest Ld:
M Podet tagh: 1
22| % # cada.alarms (0} i?m‘f‘é:,lggf_’ ‘1‘5
23/ % # cada.alarmssummery (0) ripejent b
24(% # Tagy:
o5/ 2 VX112.0, podet: 1, typ 0, podoyp: O
26/ % #
;,, M Request Td: 2
28 * * DATALOG - ID: 2
- # * Poet tagl: 1
‘* £1 Perioda: 5000 ms
M Pfipojeni ID: 1
Tagy:
" Zet: .
33| # # Myscada.readlivedata([2]) VDWORD104, poCet: 1, tve 0, podtve: O
34| # # Myscada.readlivedata([3])
35 Request Id: 3
36| try = MyScada.traginfo ('aspicc.fs.cvut.czt, 121210 " ;;L%RMY - 1D51 o1
37 pzint MyScada.trqZtext(trq, Fullinfo=Tzue) ofer Tagn:
38 Pericda: 1000 ms
38| 4 TimsVec, DataMat, _ = Myscada.datshisteryzel(l, (0], 100, 0) Pripojent Ib: 1
2o - Tagy:
41| # print Timevec | 1X0.0, podet: 1, typ 0, podtyp: 0
42| # princ DataMat M
B | B =
| Gur. oFF Ln4l Cokd4
Code Browser L1 Cok g ) &

Obrazek 20- Vlevo skript pro vypsani zakladnich parametrd, vporavo spustény skript

Kdyz uz byla vytvorena tato zdkladni knihovna, je na ¢ase podivat se na zpdsob
komunikace v mySCADA. Server se databaze ,HISTORY” dotazuje pomoci
prikazl typu ,t=30&prj=126768". Kde t=30 znamena type, 30= vycteni alarmd
aprj je Cislo projektu. Dotaz serveru je také doplnén o start- ¢as zacatku ve
vtefinach, end- ¢as konce, user-nazev uzivatele, limit- omezeni poctu, seq-
sekvencni Cislo, které se vraci o jednu hodnotu vyssi pokud je zadano, jinak nic.
Jako pfiklad uvedu otdzku serveru na prvnich 100 alarmd. Otazka je ve formétu:
t=30&prj=126768&1imit=100 , kde 126768 je ID projektu. Odpovéd mdize pfijit

ve formatu typu:

{"/’".’30, 'seq": 123457, ”C/".'({"I'O' ":0,"cell ”.'{”msg “alarm1”"area”:."1""dev”:"device1”,”
stat”:1,"atm":(123456778,0203),"dtm":(0,0),"acktm":[123456778,0203),"v":12.321
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,"av”:12.421,"dv":12.51,"ackv":3.12,"f":"#.##" "sv”:3,"user":"admin"}},{..}),"err":"CH
YBOVA__HLASKA"). Kde jednotlivé prvky znamenaji:

r - ¢islo funkce na kterou se odpovida

d — blok s daty

id - unikatni ¢islo vypisovaného radku

msg — zprava zobrazena pfri aktivaci alarmu
area — Cislo oblasti

dev — nazev zafizeni

stat — status alarmu — maskovany char bitO =1 — ACT, bit1 =1 — confirmed, bit2
= 1 — undefined (tag se nevycita), bit7 = 1 — tag nebyl vylten ani jednou. Tzn.

stat= 0 — tag vse Cte a alarm neaktivni

atm — activation time (UTC Timestamp, popripadé null, pokud nebyl alarm

aktivovan) (s,us)

dtm — deactivation time (UTC Timestamp, popfipadé null, pokud nebyl alarm

deaktivovan) (s,us)

acktm — aknowledge time (UTC Timestamp, popfipadé null, pokud nebyl alarm

potvrzen)(s,us)

v — value aktualni hodnota tagu

av — hodnota pfi posledni aktivaci alarmu

dv — hodnota pfi posledni deaktivaci alarmu

f - format pro zobrazovani Cisel

err: chybova hlaska (pokud chyba nenastala, tato poloZzka se neposila)

Se zdkladni znalosti principu dotazovani a odpovédi, je moZzné Pythonem
poslat stejnou otazku, bude se tedy vydavat za server a ¢ekat na odpovéd.

Dotaz provedeme nové nadefinovanou funkci.
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def datahistory(self, datalogid, dataids, start, end, **kwargs):

myscadarequest = {'t": '30',
'prj': self.prj,
'start': start,
‘end": end,
limit": limit,
'limitEnd": limitend,
'minSev': minseverity,
'maxSev': maxseverity,
'seq': seqnumber
}

Funkce myscadarequest se dotazuje databaze na stejném principu, jako byl

v této praci popsan vyse.

response = self.sendrequesthistory(myscadarequest)
if response(u'seq') != seqnumber + 1:
print('MySCADA warning: %s' % 'Sequential number is not corespond to request.')

return O

return response(u'd')
Odpoved je také typoveé stejnad jako je popsano v pfedchozi ¢asti. Server zasle

odpovéd a na obrazovce se nam vypisi dotazovana data.

Priklad dotazu: o, ect 10 pro Alarmy — limit

/

dI=MyScada.datahistoryrel (2,[1],3600,0)

X \

datalog ~ proménnd pouZitd funkce seqnumber

Vysledkem je pole o dvou vektorech (jak je vidét na obrazku), kde prvni ¢ast

pole jsou ¢asy v UNIX formatu a druha ¢ast jsou data, ze kterych ¢asy jsou.
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File Edit Shell Debug Options Window Help

Python 2.7.11 |Anaconda 4.0.0 (64-bit)| (default, Feb 16 2016, 09:58:36) [MSC v.1500 64 bit (EMD64)] on win32 = |
Type "copyright", "credits" or "license()" for more information.
>>>

== RESTART: C:\Users\Tomas\Desktop\cvut\bakalarka\python myscada\analyza.py ==

[[1494836267.3677, 1494836272.31181, 1494836277.26102, 149¢4836301.9305, 1494836307.73317, 1494836346.56608, 1404836351.51314, 1494836366.5067, 1494836371.43225, 149483
6376.34618, 1494836391.22671, 1494836396.12323, 1494836401.08637, 1494836406.74535, 1494836410.92012, 14948936215.93645, 1494836420.7504, 1494836225.70621, 1494836497.4
117, 149¢836501.82152, 1494336511.75331, 1494836517.50537, 1494836522.4753, 1494836527.43263, 1494836532.34262, 1494836537.33796, 1494836542.29046, 1494836547.26922, 1
494836553.16998, 1494836571.93779, 1494836576.84161, 1494836581.846, 1494836586.82779, 1494836591.75315, 1494836596.63189, 1494836601.60018, 1494836616.52592, 14948366
21.47332, 1494836626.40662, 1494836631.37956, 1494836666.03066, 1404836671.70263, 1494836676.6118, 1494836681.52677, 1494336691.3883, 1494836696.34646, 1494836734.5200
3, 1494836784.08374, 1494836789.06993, 1494836798.8879, 1494836805.33555, 1494836808.86063, 1494836813.77603, 1494836843.5132, 1494836848.46544, 1494837003.67337, 1494
837007.15434, 1494837061.3638, 1494837066.62693, 1494837071.35633, 1494837076.18577, 1494837081.07437, 1494837270.06269, 1494837275.11433, 1494837314.64665, 1494837319
.71476, 1494837339.45489, 1494837344.4008, 1494837349.37248, 1494837354.34933, 1494837374.21694%4, 1494837379.06217, 1494837399.74822, 1494837403.81557, 1494837499.55959
, 1484837504.53614, 1494837508.55416, 1494837514.57402, 1494837519.51501, 1494837559.13277, 1494837564.07715, 1494837588.94414, 1494837603.80078, 1494837643.66668, 149
4837648.60372], [[231, 237, 237, 237, 237, 235, 237, 238, 239, 238, 238, 238, 239, 238, 238, 265, 240, 240, None, 238, 238, 239, 230, 237, 238, 254, 238, 238, 238, 277
, 238, 220, 240, 238, 240, 238, 239, 240, 240, 240, 240, 236, 236, 236, 240, 240, 240, 240, 236, 236, 236, 236, 240, 240, 221, 238, 241, 240, 241, 240, 240, 240, 240,
240,| 240, 240, 240, 241, 240, 240, 241, 242, 243, 237, 237, 241, 241, 240, 241, 241, 240, 241, 240, 239, 243]]]

>>>

Obrdzek 21- Pole namérenych hodnot vypsanych v Python

Stémito daty se pak mize ddle pracovat, ja jsem si data ulozil zvlast, do
souboru zvaného pickle (néco jako zazipovany soubor), protoze, kdybych se
dotazoval pokazdé pfimo mySCADA, ukazovaly by se mi stale nové hodnoty.
Pak uz stacilo jen pickle rozbalit a nakladat s nim jako s matici. Bylo tedy mozné
zjisti maximalni hodnotu, minimalni hodnotu, prdmérnou hodnotu a vykreslit
grafy. Prvni graf, co jsem vytvofil je graf ¢asl vysunu pistu v zavislosti na poctu

vysunuti.

200 +v BEY

casy vysunu pistu

280 : :

>70L

%)
(=)
=l

cas wvysunuti [ms]
N
5
=]

240 -

230

30 40 50 60 70 80 90
cislo cyklu vysunuti

Obrazek 22- Graf Casi vysunu pistu

Zajimavosti v tomto grafu je Cervené vyznacena oblast. Zde nejsou Zzaddna data

dostupnad, proto zde graf nebyl vytvofen. MoZnosti, pro¢ se néco takového udalo
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je vice. Prvni z nich je, Ze doslo k néjakému vypadku bud na siti, nebo mezi PLC
a pistem, nebo mezi SCADA a PLC. Dalsi moznosti mize byt, Ze SCADA
zaznamenala UNIXovy cas, ktery ale nemél zadnou hodnotu proménné
v paméti. Graf také velmi dobfe ukazuje na maxima a minima, coz nam hned
umoznuje zkoumat, co se vdany okamzik mohlo stat. Na prvni pohled je vidét
také cas, kolem kterého se vysuny pistu pohybuji, je tedy zfejmé, Ze pfi potizich,

se Casy budou zpozdovat a cela kfivka se posune smérem nahoru.

e Python 2.7.11 Shell = = e analyza.py - CAUsers\Tomas\Desktop \python_ py 27.11) = &
File Edit Shell Debug Options Window Help File Edit Format Run SubCode Options Window Help

Python 2.7.11 |Rnaconda 4.0.0 (64-bit)| (default, Feb 16 2016, 09:58:36) [MSC v ~| [ - MyScada.py ﬂ analyzapy X| histogram.py ﬁ >

.1500 6% bit (AMD64)] on win32 J
Iype "copyright", "credits” or "license ()" for mors information. pickle

numpy
matplotlib.pyplat as plt

»>>
= RESTART: C:\Users\Tomas\Desktop\cvut\bakalarkas\python myscada\histogram.py =
>>> max (v)

277 input = open('data.pkl', 'rb')
>>> min (y) .
230 data = pickle.load (input)

oo wn e

3> np.median (y) smpe . otose O
2¢0.0 .clos
>>> np.mean (v) t data[1]
239.79761904761804 rint data
35> 2 [
13|y = array (v)
14 v = v.squeeze ()
15| ##print data

16 plt.plot (y)

17

18| plt.xlabel ('cisl
18| plt.ylabel ("

[mws]")
stu');plt.grid()
21 plt.show ()]

22

23

GUI: OFF (TK)} Ln: 13 Cok4 Code Browser Ln: 21 Col: 11

Obrazek 23-vpravo ndstroj pro rychlou analyzu, vievo vypocet zakladnich parametrd

V pravém okné je napsany skript pro otevreni ,pickle” a pro vykresleni grafu.
V levém okné jsou pak hodnoty minima, maxima, medidnu a prdmeéru z ¢asl
vysunuti pistu. Tento skript ukazuje na jednoduchost a matematickou

schopnost Pythonu pfi rychlé analyze dat.

Dalsim grafem je histogram, ktery ukazuje na pravdépodobnost rozloZzeni ¢asd.
Kfivka, ktera tento histogram kopiruje je Gaussova kfivka. V nejvyssim bodé této
kfivky je Cas, za ktery se pist vysunul nejvic krat. Podle chovani této krivky je
mozné sledovat, jak se vyviji Casy. Kdyby se napfiklad kfivka zacala posunovat
smeérem doprava, znamenalo by to, ze se proces zacal zpomalovat. Na zdkladé

toho, je tedy mozné situaci vyhodnotit a zkoumat, jaké jsou pficiny problému.
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V mém pfipadé to mize byt napt. snizeni tlaku, nebo chyby v komunikaci mezi

PLC a pistem.

x

POO +F BEV

x=245.524 y=0.563598

Obrazek 24- Histogram rozdéleni Cetnosti rychlosti vysunuti pistu véetné poruch

s dlouhymiintervaly vysunuti.

Ve skute¢ném provozu takovd analyza mdze usSetfit az nékolik tisic korun,
protoze pfi ohromném mnozstvi vyrobenych kusd je poznat kazdé zpomaleni
na lince. PrbéZnou analyzou a zkoumanim histogram( dokdZzeme ve spravny

¢as vyslat technika, aby linku provéril nebo jen sefidil, ¢imz se udrzi vyrobni ¢as

procesu na stejné hodnoté.
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7 Zaveér

V této praci byly predstaveny systémy SCADA, jak funguji, kde v primyslu, ale i
mimo néj, nachazeji své misto a z jakych prvkl a komponent jsou sloZzeny. Byl
zminén i zpUsob komunikace, typy komunikacnich protokold, a také byla
nastinéna otdzka bezpecnosti, kterd je v posledni dobé& Zhavym tématem. Na
predstaveni SCADA systémU navazovala reserse vyrobcl tohoto softwaru na
ceském trhu. Byly zde shrnuty moznosti a velikosti firem, jejich vizualizacni

balicky a schopnosti analyzovat data.

V dalsi Casti této bakaldrské prace jsem se zaméril na zprlGchodnéni
komunikace mezi PLC a mySCADA. Komunikace byla Uspésné vytvorena, a proto
jsem mohl sbirat data a ovladat vysuny pistu, coz simuluje skutecny vyrobni
proces. Software od mySCADA jsem si vybral zdlvodu pfehlednosti jejich
aplikaci, dale také pro navazani spoluprace, a v neposledni fadé také diky jejich
ochoté se rozdélit o jejich know-how v komunikaci mezi serverem a klientem-

webovym prohlizecem.

Posledni c¢ast byla zamérena na analyzu nasbiranych dat. Pomoci programu
vytvoreného skupinou ASPICC jsem ziskal data, poté jsem vytvofil program,
ktery data pripravi pro analyzu. Nasledovalo pak vykresleni grafu a zjisténi
maxim, minim prdmeérd a odchylek. Poté jsem vSe zanesl do histogramu, ktery
ukazuje na Cetnosti vysunuti pistu pro ¢asové hodnoty. Poté jsem histogram
prolozil kfivkou, kterd castecné ukazuje na Gaussovo rozlozeni. Aby byla
Gaussova kfivka presnéjsi muselo by se provést vice méreni. V prdmyslu se na
takovémto rozloZeni a jeho pfipadném posunuti da zkoumat zpomalovani

nebo naopak zrychlovani vyrobniho procesu.

Prace mUze slouzit také jako vyukovy materidl v otdzce SCADA systémi
a navazovani komunikace a také jako strucny prehled aktualniho trhu se
systémy SCADA. Dale prace souhrnné popisuje moznost vyuziti Pythonu pro
pokrocilou analyzu dat pro mySCADA systém, i Pythonu jako mozného front-
endu misto webové aplikace, coz otevird nové moznosti SCADA systémd. Je zde

prostor pro vylepseni modulu v Pythonu pro mySCADA a jeho pouziti na drovni
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webového zobrazeni, s tim rozdilem, Ze je zde omezena stranka vizualizace, ale
na druhou stranu snadnéjsi a okamzité matematické operace s daty. Tento krok
by mohl optimalizovat vyrobu, uspofit energii potfebnou k vyrobé a prispét

k lepsSimu sledovani kvality.
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