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1. Uvod

V dnesni dobé je takfka nemozné si predstavit, ze by svét fungoval bez internetu. Jedna
se o naprosto nepostradatelnou soucast naseho svéta. Diky této celosvétové pocitacové
siti, mGZou mezi sebou komunikovat jak lidé, tak i rzné stroje. Budeme-Ii se bavit o nas,
jako o lidech, pak asi nejvice pouzivanou formou nasi komunikace pfes internet bude
systém World Wide Web, znamy spise pod zkratkou ,web". Bylo by ovSsem chybou
povazovat ,web" a internet za jednu a tatdz véc, jak je zvykem mnoha lidi. Internet je
globalni systém vzajemné propojujici poclitacové sité na celém svété, zatim co World
Wide Web je aplikace, kterd na internetu funguje. Kazdy z nas si mUze takovy ,web"
vytvofrit, kde mize publikovat jakékoliv informace.

Zpocatku byly ,weby" tvofené jako statické prezentace urcitych informaci, at uz néjaké
filmy Ci pro osobni potfebu. Postupem ¢asu se z webu stal nastroj pro uzivatele ke sdileni
informaci. To zpUsobilo vznik mnoha nastrojt k usnadnéni tvorby webovych aplikaci a
jednim z nich je i pravé framework Django.

Ukazku, na které chci demonstrovat funkce Djanga a dalsich open-source programd,
jsem nazval EasyMeasurement. Aplikace by méla usnadnit uzivateli jednoduché
zpracovani naméfenych hodnot. Funkcemi této aplikace bude vytvareni jednotlivych
meéfeni a k nim pfidélovani urcitych veli¢in a hodnot. Vkladani hodnot je mozné pfimo ve
webovém rozhrani, nebo zjiného externiho zafizeni. Ztoho vyplyva, Ze je mozné
dlouhodobé méreni v ramci dnd, ¢i mésicl, v éemz shleddvam podstatnou vyhodu této

aplikace. VSechna data jsou ukldddna do databazi. Nasledné je mozZné méreni a veli¢iny



upravovat, zobrazovat nebo naméfené hodnoty exportovat pro jejich dalsi
Zpracovavani.

Pro vyuzivani této aplikace bude nutné pfihlaseni, ovéfeni uzivatele, kterému budou
pfihlasovaci Udaje pfidéleny administratorem aplikace. Samotnd registrace pak neni
mozna. Stejné tak i data posilana z externiho zafizeni musi nejprve projit ovéfenim pro
daného uzivatele.

Framework Django jsem zvolil z dGvodu jeho flexibility pfi tvorbé takové aplikace a pro
usnadnéni prace programatora. Navic je to svétové pouzivany framework, ktery se stale

vyviji a je vdnesnim pocitacovém svété bezpecny.



2. Django

Néasledujici kapitola ¢erpa predevsim z dvou webovych zdrojl, které se pfimo zabyvaji
samotnym frameworkem Django. Prvnim z nich je ,djangoproject.cz” [1] a druhym je
.zdrojak.cz" [2].

Pokud jste jiz nékdy programovali néjakou aplikaci, konkrétné néjaky ,web", urcité jste
se dostali do faze, kdy jste museli urlitou Cast kédu opakované psat, spise kopirovat,
protoZe se musela vyskytovat v kazdé stradnce, kterou aplikace obsahovala. To by ovsem
jesté nebyl takovy problém, az do doby, kdy jste potfebovali v této ¢asti provést néjakou
zménu. V tuto chvili se takovy systém programovani projevuje jako velice neefektivni,
nesikovny. V dlsledku takovych a podobnych situaci zacali vznikat frameworky. Jednim
z nich je i Django, které se pro feseni takové situace hodi.

Django bylo vyvijeno uz od roku 2003 jako soucast redakcnich systémi kansaského
deniku Lawrence Journal-World. O dva roky pozdé&ji byl zdrojovy kdéd otevien a poskytnut
Siroké verejnosti pod liberalni BSD' licenci. Co se ty¢e nazvu, je odvozen od uméleckého
jména jazzového kytaristy Djanga Reinhardta, jenz byl oznacovan za prikopnika Zanru.
Framework Django se snazi, podobné jako Reinhardt, o inovaci a perfekcionismus. [2]
Django je vyspély webovy framework napsany v jazyce Python, ktery podporuje rychly

vyvoj a Cisté, pragmatické konstrukce. Django bylo vyvinuto pfed nékolika lety v rychle

'BSD (Berkeley Software Distribution) je licence pro svobodny software. UmoZiiuje volné
Sifeni licencovaného obsahu, pficemz vyZzaduje pouze uvedeni autora a informace o
licenci, spolu s upozornénim na zfeknuti se odpovédnosti za dilo.
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se ménicim novinarfském prostfedi. M&lo pomoci zvladat dva velké dkoly: intenzivni
pInéni termint v redakci a dodrZovat prisné pozadavky vyvojari — autorl frameworku.
[1]

Jednou velkou pfednosti Djanga je administraéni rozhrani, které je automaticky
generovano. Samotné administraéni rozhrani pak umoziuje spravu dat v databazich
nebo Upravu webovych strdnek. Optimalizovany a bezpecny pfistup kdatdm
v databazich je samoziejmosti. Po mém kratkém sezndmeni s Djangem mdzu
konstatovat, Ze se jednd o propracovany Sablonovaci systém, diky kterému nemusim

opakované psat stejny kéd.

2.1 Historie Djanga

Django bylo vyvinuto Web development tymem kansaského deniku Lawrence v USA.
Bylo to na podzim vroce 2003, kdy webovi programatofi v Lawrence Journal-world
Newspapers, Adrian Holovaty a Simon Willison spojili jednotlivé webové aplikace a
nasledné je zobecnili tak, Ze vznikla prvni verze frameworku Django. AvSak pfed tim nez
k tomuto spojeni doslo se Adrian a Simon zabyvali tim, jak ze statickych stranek udélat
nastroj, diky kterému bude mozZné provadét rychlé zmény v zavislosti na novych
udalostech, které se ve svété odehrdvaji. Proto zacali vyvijet jednotlivé aplikace pro
specifické weby a kdyZ je pak spojili, vznikl onen framework.

V nasledujicich letech se kvyvojovému tymu pfipojil Jacob Kaplan-Moss. Pod dvou
letech vyvojafti rozhodli, Ze jejich framework je jiz pouzitelny pro verejnost a tak se
rozhodli ho vydat jako open-source pod licenci BSD. Jak jiz bylo zminéno, jméno bylo
odvozeno od uméleckého jména jazzového kytaristy Djanga Reinhardta, jenz byl
oznacovan za prikopnika zanru. Framework Django se snaZzi, podobné jako Reinhardt, o
inovaci a perfekcionismus.

Dnes na frameworku pracuje tisice lidi, at uz samotni vyvojafi nebo uzivatelé, ktefi ho
pouzivaji pro své vlastni dynamické webové aplikace. Proto podoba frameworku jak ji
zname dnes, jiZ neni pouze prace zminénych prvnich vyvojard, ale pochazi od spoluprace

komunity, ktera diky Djangu vznikla. [3]



2.2 Pro¢ Django

Jak jiz bylo zminéno, Django si zakladda na programovacim principu DRY?, diky kterému
se programatofi mohou vyvarovat opakovani kédu. ProtoZze kazdy projekt, ktery je
v Djangu vytvofen md stejnou zdkladni strukturu, je pro ostatni programatory
jednoduché se vyznat v cizich projektech. To se napfiklad hodi i v situaci, kdy si nevite
jako autor rady s vlastnim problémem. Pfi dotazech na ostatni vyvojare to pak umoziuje
snadnéjsi komunikaci.
Dalsimi vyhodami jsou:

e Architektonicky vzor MTV3

e Automaticky generované administra¢ni rozhrani

e \ykonny Sablonovaci systém

e Podpora keSovani

e Generovani formularl z databazového modelu, automaticka validace

e (Odleh&eny webserver pro vyvoj

e Skalovatelnd architektura

¢ Komentarovy systém

e Generovani RSS

e Autentizace uzivatell
2.2.1 Objektovy pfistup k databazim

Object-Relation-Mapping je pfistup k databazim, diky kterému pracujeme pouze jenom
s objekty a funkcemi Pythonu. ORM implementované v Djangu transformuje objekty na
dotazy a zdaroven se snazi o jejich optimalizaci. Je nam ovSem ponechdna moznost psat

i ¢isté SQL. To mUzeme uvitat v pfipadé potfeby psat slozitéjsi prikazy.

2DRY (Do not Repeat Yourself) —,,Pragmaticky princip DRY nédm Fikd, Ze kaZda dil&i znalost
musi mit v systému jedinou, jednoznacnou, smérodatnou reprezentaci. Znamena to, Ze
se nas Django snazi primét k takovému rozvrzeni prace, vnémz se zamezi rutinnimu
opakovdni kédu. Bohaté se vyuZiva viastnosti objektové orientovaného programovani a
automatického generovani kédu.” [2]

3 MTV (Model-Template-View). ,Zjednodusené fe¢eno mame databdzovy model, z néjz
ziskdva data pohled (view), ktery je posila (X)HTML $abloné. Tak je oddélena definice dat,

jejich zpracovani a prezentace.” [2]



2.3 Bezpecnost v Djangu

Pouzivanim Django Sablon chranime aplikaci proti vétsiné Gtokdm, které jsou na ni
mifeny. Je vsak dilezité porozumét tomu, kdy je takova ochrana pro aplikaci pfinosem a

naopak, kdy aplikaci zase limituje.
2.3.1 Cross-site scripting (XSS)

,Cross-site scripting (XSS) je metoda naruseni WWW stranek vyuZitim bezpeénostnich
chyb ve skriptech (predevsim neosetiené vstupy). Utoénik diky témto chybdm v
zabezpeceni webové aplikace dokazZe do stranek podstrcit sviij viastni javascriptovy kod,
coZ muZe vyuZit bud pouze k poskozeni vzhledu stranky, jejimu znefunkénéni anebo
dokonce k ziskavani citlivych udajd navstévniki stranek, obchazeni bezpecnostnich
prvk( aplikace a phishingu®.” [4]
XSS Gtoky mlzeme rozdélit do tfi typU:
o Dom based nebo lokdlni. Takova metoda je vyuzivana pfi napadeni statickych
strdnek a jednd se o neoSetfené preneseni proménné z URL®> odkazu do

Javascriptu®.

4, Phishing (nékdy prevadéno do cestiny jako rybareni) je podvodna technika pouZivana
komunikaci. K naldakani divérivé verejnosti komunikace predstira, Ze pochazi z
populdrnich socidlnich siti, aukénich webd, on-line platebnich portall, uradid statni
spravy nebo od IT administratord.” [14]

> URL (Universal Resource Locator) — ,Standardizovany formdat lokalizace zdroji na
internetu. Nejznaméjsi a nejrozsifenéjsi typ URI, nema ovsem funkci trvalého
identifikatoru. URL slouZi pro rzné typy sluZeb internetu (HTTP, FTP, Telnet, Gopher atd.).
Specifikuje jméno a typ zdroje, hostitelsky pocitac, adresar, kde Ize zdroj nalézt, a
prfenosovy protokol potfebny pro pouZiti zdroje. TentyZ zdroj miZe byt prezentovan na
internetu na vice adresach a pfistupny pod rGznymi protokoly.” [17]

6 JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk, jehoZ autorem
je Brendan Eich z tehdejsi spolecnosti Netscape. Nyni se zpravidla pouZiva jako
interpretovany programovaci jazyk pro WWW stranky, ¢asto vkladany pfimo do HTML
kédu stranky. Jsou jim obvykle ovlddany riGzné interaktivni prvky GUI (tlacitka, textova
poli¢ka) nebo tvofeny animace a efekty obrazki.” [15]
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e Non-persistent nebo reflected. Je zaloZzen na upravé c¢asti URL, kterd se
interpretuje do webové stranky jako jeji soucdst. Napfiklad metodou GET nebo
POST, které popisu v daldich ¢asti této prace. (r = request.POST["néco"])

e Persistent, stored nebo second-order. Dochdzi k pfimé a trvalé modifikaci
stranky. Napfiklad mGzu viozit do komentare néjakého webu vlastni Javascript,
ktery se spolu s komentafem ulozi do databaze. Nasledné&, kdyzZ jini uZivatelé si

tento komentar zobrazi, provede se zaroven i script, ktery jsem pouzil.

K tomu, aby byla nase aplikace psana v Djangu vzdorovala témto typdm utokd, existuji
jisté tagy, které zajisti pravé onu ochranu. JestliZze chceme v Djangu pfenést informaci
néjaké proménné z views do templates viz. MTV, pouzijeme v templates jeji definovany
tvar napfiklad {{title}}. Takto pFfenesend proménna je ovSem napadnutelnd vyse
zminénymi typy uGtok(. Pokud ovsem knasSi proménné pfiddme tag ,save" ->

{{title|]save}}, Django se uz samo postara o ochranu proménné.
2.3.2 Cross site request forgery (CSRF)

,CSRF je typ utoku na webovou aplikaci nebo sluzbu. Zkratka CSRF (Cross-Site Request
Forgery) znamend ,podvrZeni poZadavku mezi rGznymi strankami”. Nékdy se také
mGZeme setkat i s dalsimi terminy jako XSRF, Cross-Site Reference Forgery, Session
Riding nebo Confused Deputy attacks.” [5]

Django ma vestavénou ochranu proti vétsiné typtd CSRF Gtokd. V pfipadé, Ze ji chcete
vyuzit, musite ji povolit v nastaveni a poté ji pouzit. Nicméné, stejné jako u ostatnich
zobecnénych technik i zde existuji urcitd omezeni. Napfiklad, subdomény’ v ramci

néjakého webu mohou nastavit cookies® na strané klienta pro celou doménu.

7 ,Subdoména je rozsiteni doménového nazvu o dalsi uroven. Je ve tvaru napr.
eshop.firma.cz, kde eshop je nazev domény lll. radu. Subdomény je mozné vytvaret u
domén Il. fadu.” [18]

8 ,Cookies jsou kratké textové soubory vytvarené webovym serverem a ukladané v
pocitaci prostfednictvim prohliZzeCe. Kdyz se pozdé&ji vratite na stejny web, prohlizec¢
posle uloZenou cookie zpét a server tak ziska vsechny informace, které si u vas predtim

uloZil.” [16]



Nastavenim cookies a za pouZziti odpovidajiciho tokenu®, miGZou pak subdomény obejit
ochranu CSRF. Jediny zpUsob jak se tomu vyhnout, je zajistit to, aby subdomény byly

kontrolovany divéryhodnymi uzivateli (nebo zakazat nastaveni cookies).

2.3.3 SQL injection ochrana

SQL"injection je typ Utoku, kdy je utocnik schopen spustit libovolny SQL kéd v databazi.
To miZe mit za nasledek vymazani ¢i Unik dat z databdze. Pouzivanim Django queryset
bude vysledné SQL spravné naditdno driverem pro podkladové databdze. Avsak Django
umoznuje vyvojarim psat syrové SQL pfikazy nebo provadét pfimé Upravy v databazi.
Tyto funkce by mély byt vyuzivany co nejstfidmeéji a co nejopatrnéji, aby nedoslo

k moZnému Uniku dat. [6]
2.3.4 Clickjacking ochrana

JClickjacking je zplisob ttoku na uZivatele webovych stranek, pri kterém uZivatel néjakou
¢innosti na zddnlivé neskodné strance (napf. kliknutim na tlacitko &i obrazek) spusti akci,
kterou nepredpokladal. Tato technika vyuZiva zranitelnost, ktera se vyskytuje ve vétsiné
stdvajicich prohliZze&d na vsech platformdch.” [7]

Django obsahuje Clickjacking ochranu v podobé X-Frame-Options middleware', ktery
v podpofe prohlize¢e mize zabranit otevieni stranky uvnitf rdmu. Django ovsem nabizi
i moznost vypnuti této ochrany.

X-Frame-Ooptions sdéluje prohlizedi, zda je dovoleno pfislusny obsah zobrazit uvnitf
ramu. ,Pokud tedy napfr. e-shop vSsechny potencialné nebezpecné stranky posila s touto

hlavi¢kou a dtoc¢na stranka se pokusi nacist je do ramu, v ramu se objevi jen upozornéni

prohlizece, Ze poZadovany obsah nemGZe byt z bezpeénostnich divod( zobrazen.” [8]

9 ,Token - elektronicky kli¢, ktery slouZi pro ovéreni identity uZivatele.” [19]

0 SQLje specializovany programovaci jazyk, ktery se pouziva ve vhodném prostredi bud’
uzivatelsky nebo interaktivné k okamzitému feseni Gloh (nej¢astéji dotazy), nebo se jeho
pfikazy vkladaji do hostitelského jazyka." [22]

' Middleware je software, ktery umoZriuje propojit softwarové komponenty a aplikace
v distribuovaném prostredi. Jedna se tedy o integracni nastroj, ktery zajistuje prenos dat

mezi riiznymi komponentami technické &asti informacniho systému.” [20]
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2.4 Aplikace Django, databaze a server

Django je vyspély webovy framework, ktery je sloZzen z Pythonovskych'? knihoven. Jak jiz
bylo fedeno vySe, jedna se o open-source projekt. A pravé diky dostupnosti jeho
zdrojovych kédl mUzZe Django bézet na kazdém operaénim systému, ktery podporuje

Python.
2.4.1 Jak instalovat

ProtoZe Django funguje diky Pythonu, je nutnosti, jeSté prfed samotnou instalaci Djanga,
mit nainstalovany Python. Python je mozné stahnout z jeho oficidlniho webu a taktéz se
jednd o open-source. Jakou vybrat verzi? V tuto dobu je dostupné jiz verze 3.6.1 s kterou
by nemél byt problém. Oproti dlouhodobé spolehlivé verzi 2.7.13 jsou verze 3.x
bezpecnéjsi, coz byl i jeden z dlvodt upgradu Pythonu.

Django je mozné instalovat rovnou ze zdrojovych kédl nebo za pomoci binarnich
balicka.

Pokud bychom vybrali mozZnostinstalace ze zdrojovych kéd(, pak se jedna o jednoduchy
zplsob. Stadi nakopirovat potfebné knihovny na misto, kde je Python mize pouzivat.
Nasledné se musi pfidat spoustéci cesty do systémovych proménnych.

Mnoho distributort ovsem dnes poskytuje instalaéni balic¢ek Djanga jako soucast jejich
.appstoru”. Vyhodou je samostatné provedeni instalace s moznosti automatického
nainstalovani zavislosti, jako napfiklad databdze adapterl, které Django vyzaduje.
Obvykle jsou tyto bali¢ky zalozeny na nejnovéjsi verzi Djanga, pokud ale chcete pouzivat
vyvojovou verzi Djanga, musite postupovat dle pokynl pro instalaci vyvojové verze
z oficidlniho Djanga Git repositare. [9]

Pro uzivatele, ktefi pouzivaji operacni systém Windows, existuji taktéz instalac¢ni balicky.
Jak jsem vsSak psal vySe, nez spustite instalacni balicek, musite nejprve nainstalovat
Python. Posledni dobou se vSak objevuji kompletni bali¢ky, které obsahuji Django

s Pythonovym webovym serverem a databazi.

2 python je vysokoUrovriovy skriptovaci programovaci jazyk, ktery v roce 1991 navrhl
Guido van Rossum. Nabizi dynamickou kontrolu datovych typl a podporuje rizna
programovaci paradigmata, vcietné objektové orientovaného, imperativniho,

procedurdlniho nebo funkcionalniho.



2.4.2 Databaze

Pokud hodlate vyvinout obsahlejSi webovou aplikaci, pak se jisté neobejdete bez
databaze, ve které budete shromazdovat veSkerda data, s kterymi budete pracovat.
Django nds v tomto sméru nikterak neomezuje a umozfiuje ndm pouzivat témeér veskeré
znamé typy databazi. Velikou vyhodou je také to, Ze Django sjednocuje prace se vsemi
databazemi do jednotného rozhrani, diky kterému odpada znalost programovani SQL.
Jak jiz uz bylo ale zminéno, Django ndm nebrani ani vtom psat vlastni ,syrové” SQL
pfikazy. Do seznamu podporovanych databazi mizeme zahrnout databaze typu SQlLite,
MySQL, PostgerSQL a Oracle. Pro dalsi typy databazi se vyviji jejich podpora. Django
ovSsem nabizi i mozZnost databdze nevyuzivat, ale to vede spiSe k nevyhodam jako

napfiklad, Ze nebudete moci vyuzivat webového administratorského rozhrani.
2.4.3 Server

V této Casti nam Django nabizi odlehenou verzi webového serveru. Jedna se spiSe o
vyvojovy server, ktery je odlehéeny a diky tomu i rychly. Proto se tedy i hodi pro testovani
vyvijené aplikace. Mezi mozné zmény nastaveni miZzeme zahrnout pouze nastaveni
portu nebo zménu IP adresy. DalSi zmény nastaveni nejsou mozné. Pokud ale vezmeme
v potaz, Ze se server instaluje s Djangem a Ze se da spustit jedinym pfikazem, jedna se
nejvhodnéjsi volbu pro zacinajici vyvoj.

Pokud by ale naSe pozadavky na server byly naro¢néjsi a potfebovali bychom vykonnéjsi
server, neni nic jednodussiho nez Django nainstalovat na takovy server, ktery ndm bude
vyhovovat. Podminkou pro spravné fungovani Djanga je ovsem serverem poskytnuta

podpora Pythonu.

10



2.5 Struktura Djanga

Django ma v zakladu jiz vytvofenou strukturu toho, jak maji vSechny projekty vypadat,

v v

proto neni dovoleno vyvojariim strukturu vytvaret nebo ménit. Pro jednodussi prfedstavu
jak tato struktura vypadd, nam poslouzi obrdzek 2.1, ktery je prevzat ze serveru

excess.org.

Django Overview

Apache 2 w/mod_python

"Project"

request handling [ URL Mapping J

DB ORM Tem_plate
Engine

Database Filesystem

Obrazek 2.1 — Struktura projektu

2.5.1 Projekt

Jak napovida obrazek, zaloZzeni projektu je nepostradatelnou soucasti budouci aplikace.
Jako ma diim své zaklady tak i aplikace potfebuje zaklad, ktery nabizi vytvoreny projekt.

Ktomu, abychom mohli vytvofit projekt slouzi pfikaz django-admin.py
startproject mysite, ktery staci zadat do pfikazové rfadky. Takto vznikne projekt

s nazvem mysite umistény do adresare, ktery si ur¢ime taktéz v pfikazové rfadce.
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Vytvorené soubory pfikazem startproject pravé tvofi jiz zminény zdklad. Jsou to
soubory nachazejici se v adresafri s nazvem mysite.

e _ _init___.py: Prazdny soubor, ktery fika Pythonu, Ze adresaf ma byt povazovan
za Python balicek.

e manage.py: Utilita pro pfikazovy fadek, ktera vdm umoznuje projekt spravovat.
MoZznosti které vam nabizi se daji jednoduSe zobrazit pouzitim pfikazu python
manage.py help. Pokud tedy chce pouzit jednu z moznosti, které ndm nabizi,
stali pouzit pfikaz ve tvaru python manage.py [vybrana moznost].Mimo jiné,
pomoci tohoto souboru mliZzeme spustit lokdlni vyvojovy server pfikazem
runserver nebo Pythonovsky shell pfikazem shell.

o settings.py: Zde se nachazi v zasadé veSkeré nastaveni projektu. Je tedy velice
dilezity. Django ma v zakladé nastavenou databazi SQLite, které je v mnoha
ohledech dostacujici. Pokud ovSsem chceme pouzit jinou formu databaze, pak
pravé zde se musi zménit jeji nastaveni. Dale se zde nastavuji cesty ke statickym
souborlm, kterymi mdze byt napfiklad stylovy soubor CSS' nebo obrazek. Dalsi
nastaveni neni tfeba ménit nebo néjak upravovat, protoze vse je jiz vyvojafi
Sikovné nastaveno.

e urls.py: Deklarace URL adres pro Django projekt, dalo by se mluvit o jakém si
Jrejstfiku” tvofeného webu, aplikace. Kazdy odkaz, adresa v nasi aplikaci zde musi
mit zdznam, aby byla dostupna. Zaznam, ktery nds odkazuje na urcité funkce a

ktery také po jeho zavolani pfedava parametry GET nebo POST dotazu.
2.5.2 Aplikace

Novy projekt je zaloZen a nyni miZeme vytvofit prvni aplikaci. Minimalné jedna aplikace
v projektu byt musi. Chceme-li ale rozsahlejsi projekt, nic nam nebrani vtom, abychom
méli vjednom projektu vice aplikaci. Informace mezi nimi je posléze mozné navzajem
sdilet. Aplikaci rozuméjme ¢ast programu, kterd ma na starosti urcitou tGlohu. MizZe to

byt napfiklad aplikace pro spravu uzivatell. Takova aplikace se bude starat o jejich

3 CSS ,(Cascading Style Sheets) is a simple mechanism for adding style (e.g., fonts,
colors, spacing) to Web documents.” [23]
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pfihlaseni, odhlaseni &i registraci do webové aplikace, o zménu hesla nebo o uUpravu
osobnich udaja.

Dané pravidlo na to, jak by se mél projekt ¢lenit do jednotlivych aplikaci neexistuje. Zde
to zavisi pouze na samotném vyvojari. Doporuceni je vSak takové, svlij projekt rozdélit
do nékolika aplikaci, které pak mezi sebou spolupracuji. Na druhou stranu neni
doporuc¢eno mit na kazdou funkci vlastni aplikaci nebo naopak vsechno nasypat do
jedné obfi aplikace.

Jak aplikaci vytvofit? Je to neméné podobné jako vytvoreni projektu. V pfikazové rfadce
si otevifeme adresaf, ktery ndm vytvofil projekt a zde pouzZijeme pfikaz python
manage.py [nazev aplikace]. Tento pfikaz automaticky vytvofi novy adresar
s ndzvem, ktery jsme zadali v pfikazu pro vytvoreni nové aplikace, tedy [ndzev aplikace].
Adresar v zdkladu obsahuje soubory _ __init____.py, models.py, views.py. Aby Django ale
o vytvofené aplikaci védélo, musi se do vySe popsaného souboru settings.py, do
proménné INSTALLED_ APPS aplikace pfidat.

Soubor _ _init__ .py znovu popisovat nebudu neb zastavd stejnou funkci jako

v pfipadé projektu. Nasledné tedy popisu zbylé soubory.

e models.py: Tento soubor v podstaté definuje schéma databaze. Pythonovské
tfidy zapsané vtomto souboru definuji jednotlivé tabulky a atributy tfidy pak
definuji  jeji  sloupce. Kazdy model je pak odvozeny ztfidy
django.db.models.Model. Pokud mdme v3Sechny tfidy pro aplikaci pfipravené,
musi se podle nich vytvofit tabulky v databdzi. Nasledujicim pfikazem python
manage.py sql [nazev aplikace] se vytvofii SQL pfikazy CREATE TABLE pro
aplikaci. Jestlize je vie v pofadku, dalSim pfikazem python manage.py syndb
se takto vytvofi tabulky v databdzi. Django do kazdé tabulky pfidava sloupec
s primdrnim klicem, kde neni definovan.

o views.py: Do tohoto souboru se definuji funkce, jejichz vysledky se prezentuji
prostfednictvim 3ablon. V jednoduchosti feceno, views.py obstarava spolupraci
mezi jednotlivymi ¢astmi Djanga. Funkce, které jsou ve views definovany se volaji
pomoci souboru urls.py. Stejné tak, pokud se jako uZivatelé dotazujeme na

néjaka data z databaze, pak pravé ve views musi byt nastavena funkce, kterd
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vytahne Zadand data z databaze a pak je pfes Sablonu zobrazi nam, uzivateli. Viz

Jednoduché schéma na obrazku 2.2.

— HTTP
BROWSER Python API

WEB SERVER

HttpReguest

HttpResponse

VIEW FUNCTION

Obrgzek 2.2 — Schéma views (pfevzato od Heroku.com)
forms.py: Pokud ma aplikace pracovat s formulafi pouzitymi na webové strance,
musi byt vtomto souboru, ktery je dodatecné vytvoren, kazdy z nich definovany.
Funguje to na stejném principu jako u souboru models.py. Jednotlivé tfidy
definuji formulare a jejich atributy pak jednotlivé kolonky, které obsahuji. Pokud
se na takto definovany formuladr odkdazeme pomoci views, pak samo Django

v templates odvodi validovany formular.
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3. Pfidruzené nastroje a jazyky

V této kapitole bych chtél sezndmit ¢tenafe se softwarem a jazyky, které jsou pouzity
v aplikaci EasyMeasurement. VétsSina informaci pouzitych vtéto kapitole pochazi

z oficialnich stranek jednotlivych projektd.

e HTTP

e Python
e MySQL
e CSS

e HTML

e Boozstrap

e Sublime Text 2

3.1 HTTP: Internetovy medialni kuryr

,Biliony JPEG obrazk(, HTML stranek, textovych soubord, MPEG videi, WAV audio soubord,
Java appletil, a mnoho dalsich proudi skrze Internet kaZdy den. HTTP hromadné prenasi
tyto informace rychle, vyhodné a spolehlivé z webovych servert z celého svéta do nasich
pocitacl, webovych prohliZecl. ProtoZe HTTP pouZiva spolehlivé protokoly datovych
pfenosd, je garantovano, Ze vase data nebudou zni¢ena nebo pomichdna pfi prfenosu,
dokonce i kdyZz kvam prijdou z druhé strany zemékoule. Toto je dobré pro vas jako
uZivatele, protoZe miiZete prijmout informace bez starosti o vase soukromi. Spolehlivy
pfenos je také dobry pro vas jako pro vyvojare internetovych aplikaci, protoZe se
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nemusite strachovat o to, Ze by HTTP komunikace byla zni¢ena, z duplikovana nebo
zkreslena. MiiZete se zamérit na programovani rozlisujicich detailG vasi aplikace bez

strachovdni o chyby a slabosti Internetu.” [10]

3.2 Python

.Jazyk Python zacal vznikat v roce 1989 ve vyzkumném ustavu v Amsterodamu. Pfi jeho
zrodu stal Guido van Rossum a je vidét, Ze u ndvrhu dostatecné premyslel. Vznikl
promysleny jazyk, ktery je stale ve vyvoji. Jméno dostal podle porfadu BBC Monty
Python’s Flying Circus. V soucasné dobé béZi na mnoha platformach (Linux, Win, Mac,
WinCE, 0S/2, Java). Stejné tak programy v ném napsané Ize na téchto systémech témér

vZdy spoustét bez uprav.” [11]

@ python

[

Obrazek 3.1 — Python

Python je cisty objektovy a vykonny programovaci jazyk. Je vyvijen jako open-source,
coZz znamend, Ze si kazdy mUlze precist zdrojovy kéd. Python je dynamicky
interpretovany jazyk, to znamena, Ze se kéd preklada az za béhu. Dlsledkem toho se
nékteré pfipadné chyby projevi az pfi spusténi programu. Na druhou stranu je diky tomu
samotny kéd jednodussi.

Python spolehlivé bézi na nejbéznéji pouzivanych operacnich systémech jakou jsou
napfiklad Windows, UNIX nebo MacOS X.

Zdrojové kddy jsou volné poskytnuty ke stazeni na oficialnim webu http://python.org/

pod licenci Python Software Foundation License, kterd se v mnoha ohledech podobéa

licenci BSD.
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3.2.1 Pro¢ Python

Python jazyk je idealni pro zalinajici programatory. Jeho syntaxe je ,jednoducha a Cista”.
Podporuje tfi programovaci paradigma a to proceduralni, funkcionalni a objektové. Dalsi
projevuje na rychlosti vypoctl programu. Jak jiz bylo feceno, Python, neZ vyhodnoti
néjakou chybu v kédu, mé snahu program spoustét, coz muize byt motivujici pro
zacatedniky. Vétsina ostatnich programovacich jazyk{ se totiz nespusti, dokud nejsou

vSechny chyby vyresSeny.

3.3 MySQL

Jak jiz bylo fe€eno vysSe, vramci vyvoje aplikace, bude nutné pouzivat databazi. Django
podporuje mnoho typt databazi z nichz jedna je databaze typu MySQL. MySQL AB je
softwarovd spolecnost, ktera vyvinula tento databdzovy systém. Byla zalozena
Michaelem Wideniusem, Davidem Axmarkem a Allan Larssonem v roce 1995. Dnes je to

jedna z nepouzivanéjsich databazi viibec. Jedna se o tzv. relaéni databazi.

My

Obrazek 3.2 - MySQL

Mysli se tim, Ze je zaloZzena na jednotlivych tabulkach, z nichz kazda obsahuje polozky
jednoho typu. Napfiklad jedna z tabulek s ndzvem uzZivatelé bude obsahovat informace
o uzivatelich, dalsi tabulka s nazvem clanky pak bude obsahovat informace o ¢lancich.

Takova databazova tabulka muzZe vypadat jako tabulka v Excelu viz tabulka 3.1 -

uzivatelé.

Jméno Pfijmeni Datum narozeni Poéet ¢lankl
Josef Novak 26/5/1993 11

Tomas Zima 12/4/1989 1

Pavel Kopfiva 30/1/1988 23
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Tabulka 3.1 - UzZivatelé

Z toho plyne, Ze jednotlivé polozky se uklddaji do fadkd. Sloupce pak oznacuji atributy,
které polozky maji. Protoze databdze MySQL je typovana, coZz znamend, Ze kazdy sloupec
uklada data jednoho typu, musi se stanovit pro kazdy sloupec urcity typ. Typy jsou pak
napfiklad cislo, znak, kratky text, dlouhy text atd. Pfi navrhu tabulky by se nemélo
zapominat na sloupec do kterého se uklada identifikacni kli¢. Pomoci téchto kli¢d se pak

daji jednotlivé tabulky spojovat.

3.4 CSS

,Obecné feceno, CSS je néjaky zapis, ktery urcuje vzhled (barvy, dekoraéni obrazky,
rozmisténi prvkd) HTML dokumentu. CSS je zkratka slov Cascading Style Sheets. Do
cestiny bychom to preloZili jako Tabulky kaskadovych stylG. V praxi se pak cCastéji
pouZivaji tyto nazvy: Kaskadové styly, styly, CSS soubor(y).” [12]

Soubor, ktery obsahuje kaskadové styly, ma pfiponu css. K tomu, aby se ale projevil jeho
potencidl, ho musime spojit se souborem s pfiponou html. Viz obrazek 3.3 — Propojeni

HTML a CSS. Obrazek je prevzat ze serveru pestujemeweb.cz

—| HTML CsSS

Obsah, Uprava pisma,

struktura dokumentu, R e barvy,
spravné pouZiti tagd specidlniho odkazu dekoracni obrazky,

pozicovani

Obrazek 3.3 — Propojeni HTML a CSS
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class="ukazkovyBox">0Obsah html souboru</

.ukazkovyBox {
color:white;
font-size:20px;
background:green;
padding:10px;
max-width:200px;
border:solid 2 black;
border-radius:18px;
box-shadow:5 5 10 black;

Obsah html souboru

Obrazek 3.4 — Ukazka CSS

Jednoduse feeno, HTML se stard o obsah webové stranky a o formu se stard pravé CSS.
Forma a obsah by mély byt striktné oddéleny. Pokud tedy pouzivame formatovani
pomoci CSS neméli bychom v samotném HTML nijak zasahovat do formatovani.

CSS jazyk byl navrzen organizaci W3C. Prvni navrh pochazel od autora Hakov Wium Lie.
Postupné byly vydany tfi verze CSS1, CSS2 a CSS3. Jak jiz bylo feceno, hlavni mysSlenkou

byla moznost oddélit vzhled dokumentu od jeho struktury obsahu.

3.5 HTML

V dnesni dobé snad kazdy, kdo se aspon trochu zajima o pocitace, vi, Cemu se tato ¢ast
prace bude vénovat. HTML (HyperText Markup Language) je jazyk, ktery se pouziva pro
tvorbu webovych strdnek. Stard se o popis toho, co webova stranka obsahuje. To
znamena, Ze usporadava vse od textu pres odkazy az po obrazky a dalsi prvky, které
webova stranka mize obsahovat. Dalo by se fici, Ze se jedna o technologii, bez které by
web nemohl existovat.

LPrvni definici jazyka HTML vytvoril v roce 1991 Tim Berners-Lee jako souclast projektu
WWW, ktery mél umoZnit védciim zabyvajicim se fyzikou vysokych energii komunikaci a
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sdilenivysledk( vyzkumu po celém svété. Ne nahodou proto cely projekt vznikal v CERNu
(Centre Européenne pour la Recherche Nucléaire, Evropské centrum jaderného
vyzkumu), ktery leZi na $vycarsko-francouzskych hranicich nedaleko Zenevy. Jednalo se
o vysledek dvouletého projektu, ktery mél vyresit problémy se sdilenim informaci ve
velké instituci, jakou CERN bezesporu je. UmoZniovala text rozcllenit do nékolika
logickych drovni, pouZit nékolik druhl zvyraznéni textu a zaradit do textu odkazy a
obrazky.

Berners-Lee pfi ndvrhu HTML nepredpoklddal, Ze by autofi webovych stranek museli
tento jazyk znat. Prvni verze WWW softwaru byla napsana pro operacni systém NextStep
a obsahovala jak prohliZzec, tak i integrovany editor webovych stranek. Software vyvinuty
v CERNu vcetné specifikaci jazyka HTML byl vefejné uvolnén v roce 1991. KdyZz Marc
Anderssen se svymi kolegy z NCSA (National Center for Supercomputing Applications)
psal dfive popularni prohlize¢ Mosaic, povaZoval za pfilis obtizné implementovat do
programu rovnou i editor HTML. Diky tomuto rozhodnuti a tomu, Ze ne kaZzdy provozuje
na svém pocitaci NextStep, je dnes nutné, aby autofi profesionalnich stranek znali jazyk
HTML."[13]

Na ndsledujicim obrazku 3.5 — HTML pfiklad bych chtél jednoduchym pfikladem
demonstrovat, jak vypada webova stranka v html kédu a jak ji zobrazuje internetovy

prohlizec.
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<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<html>»
<head>
<meta http-equiv="content-type" content="text/html; charset=utf-8":
titlerUkazkova stranka</title>
</head>
<body>
<h1xNadpis 1</h2>
p>
Lorem Ipsum je demonstrativni wyplhowvy text pouZivany v tiskafském a
knihafském priamyslu. Lorem Ipsum je povafovdno za standard v této
oblasti uf od zaédtku 16. steleti, kdy dnes nezndmy tiskaf vzal
kusy textu a na jejich zdkladé vytveril specidlni vzerovou knihu.
Jeho odkaz nevydriel pouze pét stoleti, on pfefil i ndstup elektronické
sazhy v podstaté beze zmény. Nejvice popularizovdno bylo Lorem Ipsum v
Zedesdtych letech 28. stoleti, kdy byly wyddvdny specidlni vzorniky s
jeho paséfemi a pozdéji pak diky pofitafovym DTP programim jako Aldus
PageMaker.
</p>
</body>
</html>

Nadpis 1

Lorem Ipsum je demonstrativni vypliiovy text pouzivany v tiskafském a knihatskem primysh.
Lorem Ipsum je povazovano za standard v teto oblasti uz od zacatlu 16. stoleti, kdy dnes
nezrnamy tiskaf vzal kusy textu a na jejich zakladé vytvofil specialni vzorovon knihu. Jeho odkaz
nevydrzel pouze pét stoleti, on prezil 1 nastup elektronicke sazby v podstaté beze zmény. Nejvice
popularizovano bylo Lorem Ipsum v Sedesatych letech 20. stoleti, kdv byly vvdavany specialni
vzorniky s jeho pasazemi a pozdéji pak diky poéitaéovym DTP programim jako Aldus
PageMalker.

Obrazek 3.5 — HTML priklad
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3.6 Bootstrap

Booststrap je jeden z nejpopularnéjsich nastrojli, ktery usnadnuje formatovani HTML,
CSS a JavaScript aplikaci. Pokud se nechcete trdpit Upravou webovych stranek, at uz
pomoci HTML, CSS nebo JS, je Booststrap idealni moznosti, jak zdlouhavé programovani
formatu webu obejit. Booststrap obsahuje veliké mnozstvi knihoven, na které se mtzete
odkazat pouhym odkazem, ktery vlozZite do hlavicky webové stranky. Nasledné pak
miZete pomoci jednotlivych tfid ovliviiovat samotné ¢asti webové stranky. Jedna se
napfiklad o schématické rozloZzeni dané stranky, navrh tabulky, format formulafl nebo

jednotlivych tlacitek.

Obrazek 3.6 - Bootstrap

Vyhodou Bootstrapu je neustalé inovovani knihoven. Diky tomu se nemusime bat, ze by
se pouzité programovaci kédy postupem casu staly neefektivnimi pro nase webové
stranky.

Bootstrap byl vytvofen na Twitteru v poloviné roku 2010 autory @mdo a @fat. Pfed tim,
nez byl Bootstrap vydan jako open-source framework byl zndm spiSe jako Twitter

Blueprint. Datum plvodniho vydani se datuje na patek 19. srpna 2011.
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3.7 Sublime Text 2

Ve

Pro programovani vjazyce Python a jinych typQ jazyk( existuje mnoho softward,
z kterych si muzZete vybrat. Mé osobné oslovil svou jednoduchosti a prehlednym
uzivatelskym rozhranim software Sublime Text. Sublime Text podporuje vétsinu
znamych programovacich jazyk{ s nimiz se mizZzeme setkat. Nelze ovSem fici, Ze se jedna
o0 nejlepsi software, protoZze zde se jedna spiSe o subjektivni ndzor samotného
programatora, o to, jak jaky software mu vyhovuje. Vice informaci o Sublime Text lze

nalézt na oficialnich strdnkdch softwaru. https://sublimetext.com/

Edit Selection
OPEN FILES

o forms.py addDetailvValu auth.html ch eName| cl 3 «ceaningByld.| detailEdit.html detailQuantit, newMeasuren userUniqueld.
forms.py MLLPRESPUIISE | LERIP LA LE « EHUET (LUIILEAL, I'eyuesL))
addDetailValue.html
auth.html
changeNameMe.html n_required
GRS isplayMeasurement(r NE
::::;S:.?:.;:m template - loader.get template('easyl irement/displayMeasurement.html’)
detaliQuantity.htmi enm - Measurement.objects.filter request.user.id)
newMeasurement.htmi context - {
userUniqueld.htm! ‘enm’: enm,
FOLDERS }
¥ Django HttpResponse(template.render(context, request))

¥ bakalarka
F diango-djange-145f63
» racing

bakalarka zip

get-pippy ( in_req uired

homeAktualne.php a displayMeCho(reg

modiitba.php template - loader.g
registrace.php enm - Measurement.object

nameMe - Measurement.objects.get(p/
messages.success(request, "Name of mea
listQuantity - Qua objects.filter
listValue - Values.objects.all()

tabQuantity listQuantity:
tabVa listValue:
tabQuar d tabVa.joinIdQuantity.id:
value '%tabVa.valuesQuantity '%s, '%tabVa.pub date

2 characters selected Spaces; 4 Python

Obrazek 3.7 — Sublime Text
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4. Webova aplikace EasyMeasurement

Tato kapitola se vénuje webové aplikaci EasyMeasurement, ktera byla vytvofena za
pomoci farmeworku Django a dalsich pfidruzenych programd, jazykt, které jsou
popsany v pfedchozi kapitole €. 3.

V mnoha ohledech by se mohlo zdat, Ze takova aplikace, jejiz funkce byla jiz nastinéna
v Uvodu, je zbytec€na, protoZe snad kazdy student i laborant je schopny si v excelu nebo
podobném programu vytvofit jednoduchou tabulku, do které milzZe zaznamendvat
hodnoty svého méreni. Pokud by oviem chtél zaznamendvat napfiklad dlouhodobé
méreni, excel jiz neni stastnou volbou. Stejné tak i pokud by se jednalo o méreni naro¢né
na rychlost zaznamendvani mérenych hodnot. Vtuto chvili se webova aplikace
EasyMeasurement nabizi jako vhodnéjsi a bezpecnd varianta. Aplikace umoziuje
uklddat data posiland prostfednictvim url odkazu. Staci tedy nastavit néjaké zafizeni,
které by bylo schopné zformulovat a odeslat tvar url odkazu (popsdno nize), do kterého
by se uloZila namérena hodnota. Webova aplikace pak uZz samarozpoznd, o jaké se jedna
méreni, mérenou veli¢inu a hodnotu ulozi se spravnym klicem do databaze, kterou je
samozifejmé mozné zpétné zobrazit, upravit ¢i exportovat do excelové tabulky.

Z hlediska bezpeénosti musi mit kazdy uzivatel poskytnuty pfihlasovaci Udaje pfimo od
hlavniho administratora aplikace, jinak neni mozné aplikaci pouzivat. To platii v pfipadé
pouzivani ukladani dat pomoci url odkazu. Url odkaz musi obsahovat mimo samotnou
namérenou hodnotu a adresu serveru, kam se ma poslat identifika¢ni Gdaje s unikatnim
klicem, ktery si uZivatel mdzZe vygenerovat po pfihlaseni do aplikace. Timto je tedy

zamezeno cizimu vniknuti do ,soukromého” méreni.
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4.1 Popis projektu

V tuto dobu je mozné si aplikaci EasyMeasurement vyzkouSet na serveru s odkazem

http://vojtechkadlec.pythonanywhere.com. Jako pfihlaSovaci Udaje pouZijte

nasledujici:
Username: demoUser
Password: demo123()

Jak jste si mohli vSimnout na odkazu, aplikace béZi na doméné tfetiho fadu. Tu poskytuje
serverovy hostitel Pythonanywere.com. Dle mého ndzoru se jednd o jedno
z nejjednodussiho a nejefektivnéjsich FeSeni, jak publikovat své aplikace tvofené
v Pythonu, posléze v Djangu. Tento hostitel jiz v zakladu poskytuje funkénost Pythonu i
Djanga, takze my jako uzivatelé se nemusime starat o jejich instalaci a uvedeni do
provozu. Nam stadi pouze nakopirovat nasi aplikaci na server a nastavit par parametrd
pro jeji spravné fungovani.

Vratme se ovSem zpét k popisu aplikace. Z jednotlivych stfipkl, které jsou rozesety
v celé praci uz asi mate predstavu o ¢em a jak aplikace funguje, nicméné rad bych v této
podkapitole znovu kompletné shrnul, jak aplikace vypada a funguje. Smyslem aplikace
EasyMeasurement je jednoduchy a bezpecny sbér dat. Jak jsem jiz psal v Uvodu této
kapitoly, aplikace vyZzaduje pfihlaseni neboli ovéfeni uzivatele. Bez pfihlaseni do
aplikace neni mozné ji pouzivat ani vomezené formé. Jediné, kam se dostanete, je
Uvodni stranka. Aplikace prozatim neumoZnuje registraci uzivatele, proto kazdého
nového uzivatele musi do databaze pfidat hlavni administrator, spravce aplikace. Po
pfihlaseni se zpfistupni zdlozky New, Edit, Add value, Display a Unique key. Jednotlivé
nazvy zalozek samy napovidaji, k ¢emu jsou urceny, pfesto vsak stru¢né popisu, co od

kazdé cekat.

e New: Tato zdlozka vas vybidne vytvofit nové méfeni s nasledujici mozZnosti
pfifadit jednotlivé veliCiny, které chcete méfit.

e Edit: Tato zdloZzka umozZhuje upravovat vytvofenda meérfeni i sjiz naméfenymi
hodnotami. Prvné se vas aplikace zeptd, které méfeni chcete upravovat. Nasledné
pak mulzZete vybrat z jednotlivych Uprav jako napfiklad: Zména nazvu méfeni,

smazani meérfeni, pfidani nové veliCiny nebo jeji Uprava, a nakonec mazani
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meéfenych hodnot. To je rozdéleno do tfi kategorii, Cisténi dle ¢asového zdznamu,
Cisténi dle vlastniho ID hodnoty a kompletni ¢isténich vSech hodnot dané veliciny.

e Add value: Po vybrani méreni a veli¢iny mlzete pfidavat jednotlivé hodnoty.

e Display: Zde staci vybrat pouze méreni, které chcete zobrazit. Aplikace pak pro
kazdou veli¢inu s hodnotami z vybraného méreni vytvofi vlastni tabulky. Chcete-
li exportovat namérend data, v této zalozce je ta moznost. Vseznamu velicin
musite vybrat tu, kterou chcete exportovat a pak tlac¢itek Export potvrdit export.
Automaticky se za¢ne stahovat xlIs (format soubort tabulkovych listd MS Excelu)
soubor s nazvem vybraného méfeni.

e Unique key: Tato zaloZka je dullezita, pokud chcete odesilat data do aplikace
z externiho zafizeni. Dozvite se zde jaké mate User ID a Unique key. Tyto hodnoty
musi obsahovat url odkaz, aby aplikace umoznila ulozit data do databaze.
Unikatni kli¢ je zde mozné meénit.

4.1.1 Prostfedi aplikace

Vzhled webové aplikace je velice jednoduchy a pro uZzivatele nendarocny. Je
optimalizovana na rozliSeni rovna 1024x768 a vétsi. VySku daného rozliSeni pfekroci jen
na strankach, kde jsou zobrazeny namérené hodnoty. Jak je mozné vidét na obrazku 4.1,
v hlavicce je umistén nazev aplikace a informace o vasem stavu, zda jste nebo nejste
pfihlaseni. Hned pod hlavi¢kou se zobrazuji tzv. message, resp. zprava o tom, co bylo
nebo naopak nebylo provedeno. V levé Casti stranky je umisténo hlavni menu s vyse
popsanymi zalozkami. V pravé a vétsi ¢asti se nachazi ,pracovni prostor”.  ném jsou

zobrazovany zalozky.

Nazev stranky

Misto vyhrazené pro "message”

Hlavni

Pracovni prostor
menu

Obrazek 4.1 — Prostredi aplikace
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4.1.2 Sablona - base.html

Pro vhodné zpracovani vySe uvedeného prostfedi je vhodné pouzit Sablonovaciho
systému Djanga. Ten spocivd ve vytvoreni zakladniho souboru, chcete-li Sablony,
base.html. Ten obsahuje zdkladnirozvrZzeni webové stranky, v pfipadé této aplikace dle

obrazku 4.1 — Prostfedi aplikace. Jak takovy soubor vypada a funguje je znazornéno na

nasledujici ukdzce. Zde pouziji zkracenou verzi, nez které je vyuzito v aplikaci.

<html>
<head>
<title>EasyMeasurement</title>
</head>
<body>
<div class="page-header ">
<hl>Easy Measurement</hl>
</div>
<div class="messages">
Zde se zobrazuji message
</div>
<div class="content container">
<div class="col-md-2">
Zde je umisténo hlavni menu
</div>
<div class="col-md-10">
{% block content %}
Zde je umistén pracovni prostor
{% endblock %}
</div>
</div>
</body>
</html>

Jedna se o jednoduchy kéd v jazyce HTML, ktery je ovSem obohacen o klicové znacky,
které délaji tento soubor Sablonou. Jde o znac¢ky {% block content %} a{% endblock
%}. Do tohoto mista se budou nahravat jednotlivé stranky, na které se uZivatel bude

dotazovat. Pro spravné fungovani je ale zapotfebi dopsat podobné znacky do

jednotlivych stranek, které se maji zobrazovat v Sabloné.

{% extends "base.html" %}
{% block contetnt %}
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Obsah stranky.
{% end block %}

Django vsak nabizi mnoho dalSich znacek, které je mozné vyuzit v souborech HTML.
V pfipadé aplikace EasyMeasurement jsem jesté vyuZil znacky {% if parametr %}{%
endif %}, {% for parametr_x in parametr_y %}{% endfor %} nebo
{{parametr}}.V prvnim pfipadé se jedna o klasicky ,,1f“, podminény pfikaz. Pokud se
parametr rovnad hodnoté False, blok v,,1fu‘“ nebude proveden. V druhém pfipadé se
jedna o velice znamy for cyklus. Do parametru x se postupné nahrdva parametr ze

seznamu, z parametruy. V tfetim pfipadé se jednoduse vypiSe hodnota parametru.

4.2 Databaze

Aplikace EasyMeasurement je napojena na databazi MySQL. Pfi samotném zacatku, kdy
je aplikace tvorena, Django definuje nékolik zakladnich tabulek, které jsou spole¢né
s tabulkami navrhnutymi programatorem vytvorené za pouZiti pfikazu syndb, jak jiz bylo
popsano vdruhé kapitole. J4 zde uvedu pouze tabulky, které jsem navrhnul v rdmci
vyvoje aplikace. Jde tedy o tabulky s ndzvy Measurement, Quantity, Values a UniqueKey.

Na obrdzku 4.2 je zobrazeno schéma tabulek a jejich zavislosti.

_| Measurement v _| Quantity v _] values A\
id INT id INT id INT
nameMeasurement YV ARCHAR( 100) INT valuesQuantity VARCHAR{200)
userld V ARCHAR{100) . newQuantity VARCHAR{200) pub_date DATETIME
2 | uniqueQuId vARCHAR(100) ! joinldQuantity INT
units VARCHAR(10) 2
m UniqueKey v I joinIdMeasurement INT

id INT
uniquelserld V ARCHAR{100)
joinIdUser ¥ ARCHAR{100)
username YV ARCHAR(200)

>

Obrézek 4.2 — Schéma databaze
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4.3 Databazové modely

Usporadani databdze, jak je popsano v prfedchozi podkapitole, vychdazi v zakladu podle
souboru models.py. Jak soubor funguje zde popisovat nebudu, protoze jsem jiz tak ucinil
v podkapitole 2.5.2 na strané 13. Misto toho tady popisu jednotlivé tfidy, které jsou

pouzity v aplikaci.

class Measurement(models.Model):
nameMeasurement = models.CharField(max_length=100)
userId = models.CharField(max_length=160)
def _ str_ (self):
return self.nameMeasurement

Tfida Measurement ma definovany dva parametry a to nameMeasurement, ktery vytvofi
sloupec tabulky Measurement v databazi, kam se budou ukladat ndzvy méreniauserld,
ktery taktéz vytvofi sloupec v tabulce Measurement, kam se budou ukladat ID uzivateld.
Posledni dva fadky slouzi k tomu, ze kdyz napfiklad ve views zavolame urcitou metodou

objekt z tabulky Measurement, vrati nam ndzev méreni.

class Quantity(models.Model):
joinIdMeasurement = models.ForeignKey(Measurement,
on_delete=models.CASCADE)
newQuantity = models.CharField(max_length=2600)
uniqueQuId = models.CharField(max_length=160)
units = models.CharField(max_length=10)
def _ str_ (self):

return self.newQuantity

Tfida Quantity ma definovany Ctyfi parametry. Parametr joinIdMeasurement spojuje
veli¢inu s danym meéfenim. Parametr newQuantity predstavuje misto pro nazev
veli¢iny, uniqueQulId predstavuje misto pro unikatni kli¢ veli¢iny a units predstavuje
misto pro jednotky. Posledni dva fadky maji stejny vyznam jako v pfipadé tfidy

Measurement.
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class Values(models.Model):
joinIdQuantity = models.ForeignKey(Quantity,
on_delete=models.CASCADE,null=True, blank=True)
valuesQuantity = models.CharField(max_length=200)
pub_date = models.DateTimeField( 'Date Measurement')

Tfida Values ma definovany tfi parametry. Parametr joinIdQuantity spojuje
namérenou hodnotu s danou veli¢inou. Parametr valuesQuantity predstavuje misto
pro namérenou hodnotu. Parametr pub_date prfedstavuje misto pro ¢asovy zaznam, kdy

byla méfend veli¢ina zaznamendna.

class uniqueKey(models.Model):
uniqueUserId = models.CharField(max_length=100, null=True)
joinIdUser = models.CharField(max_length=100)
username = models.CharField(max_length=2600)
def _ str_ (self):
return self.uniqueUserlId

Tfida uniqueKey ma definovany tfi parametry. Parametr uniqueUserId predstavuje
misto pro unikdtni kli¢ uZivatele. Parametr joinIdUser pfedstavuje misto pro ID
uzivatele. Parametr username predstavuje misto pro uzivatelské jméno uzivatele.

Posledni dva radky maji stejny vyznam jako v pfipadé tfidy Measurement.

4.4 Funkce definované pro aplikaci

V této podkapitole budou shrnuty pouzité funkce aplikace, které se nachazi v souboru

views.py.

e Index(request): Tato funkce pouze nacte hlavni stranku aplikace.

e newMeasurement(request): Tato funkce nacte odpovidajici formuldf ze
souboru forms.py. Zaroven se stara o jeho ¢astecnou validaci.

e addNewMeasurement(request): Tato funkce vytvofi nové méfeni.

e editMeasurement(request): Tato funkce vytvofi vyfiltrovany seznam méreni
aktualné pfihlaseného uzivatele.

e detailEdit(request, measurement_id): Tato funkce stdhne z databaze

informace potfebné k Upravé jednotlivych méreni, veli¢in a hodnot. Pokud funkce
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zaznamena v requestu metodu POST, vymaze vybrané méreni. Na tuto funkci se
totiz odkazuje metodou POST jen pozadavek ksmazdni méfeni. Parametr
measurement_id nese informaci o vybraném méreni.
changeNameMe(request, idMeasurement): Tato funkce nacte odpovidajici
formular ze souboru forms.py. Zaroven se stard o jeho ¢astecnou validaci. Pokud
funkce zaznamend v requestu metodu POST, zméni jméno méreni dle hodnot
poslanych pravé metodou POST z formulare.

chooseQuantity(request, idMeasurement): Funkce vytvofi seznam veli¢in
vybraného méreni.

editQuantity(request, idQuantity, idMeasurement): Funkce stdhne
potrfebné informace z databdaze pro ndsledujici operace.

changeNaQu(request, idQuantity, idMeasurement): Tato funkce nacte
odpovidajici formuldf ze souboru forms.py. Zaroven se stard o jeho ¢astecnou
validaci. Pokud funkce zaznamena v requestu metodu POST, zméni jméno veliciny
dle hodnot poslanych pravé metodou POST z formulare.

deleteQu(request, idQuantity, idMeasurement): Funkce vymazZe
vybranou veli¢inu i s namérenymi hodnotami.

chooseQuantityRe(request, idMeasurement): Funkce vytvofi seznam
velic¢in vybraného méfreni.

chooseTypeCl(request, idQuantity, idMeasurement): Funkce stdhne
potrebné informace z databdaze pro nasledujici operace.
cleaningByDate(request, idQuantity, idMeasurement): Tato funkce
nacte odpovidajici formulaf ze souboru forms.py. Zaroven se starda o jeho
c¢astecnou validaci. Pokud funkce zaznamena v requestu metodu POST, vymaze
namérené hodnoty podle casového intervalu, ktery je odesldan zformulare
metodou POST.

cleaningById(request, idQuantity, idMeasurement):Funkce je stejného
charakteru jako funkce cleaningByDate srozdilem mazani hodnotdle jejich ID.
cleaningByAll(request, idQuantity, idMeasurement): Funkce je
stejného charakteru jako funkce cleaningByDate stim rozdilem, Ze smaze

vSechny hodnoty dané veliciny
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addValue(request): Tato funkce vytvofi vyfiltrovany seznam méreni aktudiné
pfihlaSseného uzivatele.

detailChooseMe(request, idMeasurement): Funkce vytvofi seznam velicin
vybraného méreni.

addDetailValue(request, idQuantity, idMeasurement): Tato funkce
nacte odpovidajici formular ze souboru forms.py. Zaroven se stara o jeho
c¢astecnou validaci. Pokud funkce zaznamend v requestu metodu POST, pfida
novou hodnotu méfeni dané velic¢iné.

detailQuantity(request, idMeasurement): Tato funkce nacte odpovidajici
formular ze souboru forms.py. Zaroven se stard o jeho ¢astecnou validaci. Pokud
funkce zaznamena v requestu metodu POST, pfida novou veli¢inu daného méfeni.
id_generator(size=10, chars=string.ascii_uppercase+
string.digits): Funkce, generdtor ndhodnych znakl v rozsahu deseti fadu.
displayMeasurement(request): Tato funkce vytvofi vyfiltrovany seznam
méreni aktualné prihlaSeného uzivatele.

displayMeCho(request, idMeasurement): Tato funkce vytvafi seznamy
veli¢in a jejich hodnot daného méreni.

uniqueld_generator(size=20, chars=string.ascii uppercase +
string.digits): Funkce, generator ndhodnych znakl v rozsahu dvaceti fada.
userUniqueId(request): Tato funkce ukldda nové vygenerovany unikatni klic.
robot(request): Tato funkce slouzi krozpoznani a ovéfeni dat, ktera jsou
posldna jako soucast http requestu. Pravé na tuto funkci se musi odkazovat
externi zafizeni, jak jsem jiz psal vySe v ivodu.

export_users xls(request, idMeasurement):Pomocitéto funkce je mozné

vyexportovat naméfend data do excelového souboru (.xIs).

4.5 Sbér dat z externiho zafizeni

Jednou z vyhod této aplikace je, dle mého nazoru, pravé moznost neustalého sbéru dat

z externiho zafizeni. | zde se jednd o bezpelnou &ast aplikace. Externi zafizeni musi

odesilat data v urcitém formatu a musi projit ovéfenim ke kterému slouzi unikatni klic¢

uzivatele. Ten je generovan jednoduchou funkci random. choice(chars). Unikatni kli¢

obsahuje dvacet znakd, konkrétné velkych pismen. To znamenad, Ze mame-li pocet prvkd
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(poCet pismen v Anglické abeced&) 26 a znich vybirdme kombinace 20 prvkd,

dostaneme az 1,9928*10% mozZnych kombinaci viz rovnice 4.1

X =26%° =1,9928- 1078, 4.1)

kde X je pocet kombinaci.

Sance Ze by teda nékdo odhadnul takovy kli¢ je velice mala. Pro zjednoduseni uklddani
hodnot pod urcité veli¢iny téZ vyuzivdm generovani urcitého klice nebo spise ID. To
znamena, ze kazda veli¢ina pfi jejim vytvoreni zdroven obdrzi vlastni ID. Toto ¢islo mé
pouze deset znakd(, taktéz velka pismena. Pouzijeme-li stejny vzorec jako u rovnice 4.1,
ziskdme 1,4116*10™ moznych kombinaci ID. Takovy pocet veli¢in nebude jen tak
dosazen.V kazdém pfipadé, je ale moZzné kdykoli pocet kombinaci navysit napfiklad tim,

Zze do poctu prvkl pridame dalsi znaky.
4.5.1 Formulace http requestu

Aby funkce robot ve views.py rozpoznala http request, musi mit nasledujici tvar'®

time = datetime.datetime.now() #Je dilezite uklddat casovy zdznam
kRdy byla hodnota zmérena, nikoli, kdy byla prijata aplikact!
requests.post('http://vojtechkadlec.pythonanywhere.com/easyMeasureme
nt/robot/', data = {

‘userId':'1",

"uniqueKey': 'OT5K73CBWNXWESL6NWOL ',

'uniqueIdQu':'GPLV8D120P"',

‘value':namerena hodnota,

"time' :time,

})

Funkce, kterd odesle http request se mize lisit, zalezi na pouZzitém programovacim
jazyku. Co by vsak mélo zlstat stejné je odkaz na server a parametry obsazené
v parametru data. Z pfikladu je jasné, jaké informace se maji doplihovat za jednotlivé

parametry.

' Pfiklad vychazi z programového jazyka Python, coZ neni podminkou. DileZité je
zachovat ndzvy parametrd obsazenych v parametru data
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4.6 Budoucnost aplikace

Aplikace EasyMeasurement zfejmé nebude fungovat pro Sirsi vefejnost, je uréena spise
pro soukromé experimenty jako napfiklad laboratorni méreni provadéné na
universitdch. OvSem nic nebrdni tomu, aby byla aplikace pouzivana v SirSim méfitku.
V takovém pfipadé by nebylo 3patné aplikaci vylepSit o par funkci navic. V zalozce
display by mohla byt napfiklad mozZnost zobrazit namérenda data v podobé grafu a také
by mohla pfibyt dalSi zdlozka s mozZnosti registrace uzivatele.

Co se tyka samotného designu aplikace, i zde by se mohlo zapracovat na drobnych
Upravach, které jsem opomnél z dlvodu vénovani se na samotnou funkénost aplikace.
Nyni je aplikace napsana v anglickém jazyce. Pro usnadnéni prace pfi jejim pouzivani, by
mohla byt aplikace prelozena napfiklad do Ceského nebo némeckého jazyka, mezi
kterymi by si mohl uzivatel vybirat.

Pro omezeni Gtoku ,hrubou silou” (brute force attack), tedy pro pokus o rozlusténi urcité
Sifry bez znalosti klice k deSifrovani, by se mohla v budoucnu navysit velikost ID veli¢in a
unikatnich kli¢G uzivatelld. Momentalné je vsak velikost dostacujici a je velmi
nepravdépodobné, Ze by ID a kli¢e byly uhadnuty. DalSim zabezpecenim proti takovému
utoku by mohlo byt automatické zablokovani IP adresy, z které by bylo provadéno brute
force testovani klica.

V radmci kontroly robotl, externich zafizeni, by se mohla aplikace rozrlist o néjaky
sledovaci systém, ktery by sledoval jejich chovani. Napfiklad nepravidelné odesilani dat
nebo jejich vynechavani. Soucasti takového systému by mohlo byt i nastaveni poctu
namérenych hodnot, a to z dlivodu Utoku, kdy by byl napfiklad uhadnut unikatni kli¢ ¢i

ID veliCiny. V takovém pfipadé by utocnik nemohl zahltit server, na kterém aplikace bézi.
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5.Zaveér

Cilem této prace bylo navrhnout a vytvorit webovou aplikaci pro ukladani dat z rGiznych
experimentd a to za pomoci frameworku Django. Tento cil byl, dle mého nazoru, Gspésné
splnén. Webova aplikace nyni bézi na serveru vojtechkadlec.pythonanywhere.com a je
pfipravena k pouzivani. Neni vSsak podminkou, aby aplikace bézela jen na tomto serveru.
Pokud by meéla byt aplikace pouzivana pro vefejné nebo soukromé ucely, staci
nakopirovat jeji zdrojové soubory na server nebo pocitac, ktery podporuje python a
Django.

Aplikace EasyMeasurement vtuto chvili poskytuje vytvofenym uZzivatelim moznost
zalozit novd méfeni nebo existujici editovat spolu s veli¢inami a jejich hodnotami.
Hotovd namérend data je mozné exportovat do excelové tabulky. Pro uzivatele, ktefi
chtéji vyuzit moznosti ukladani dat do databaze pfes HTTP, je vytvofen jednoduchy
navod v podkapitole 4.5 Sbér dat z externiho zafizeni.

Framework Django je zaloZzen na programovacim jazyku Python a dokaze spolupracovat
s nékolika typy databazovych systému. Pro vyvoj aplikace, jakou je EasyMeasurement, je
Django skutecné vhodny nastroj, ktery v mnoha ohledech usetfi programatorovi praci a
cas. Pro programatory, ktefi se s Djangem nesetkali, neni téZké pochopit, jak Django
funguje a jak se snim pracuje. Je to dano uz jen tim, Ze na internetu existuje veliké

mnozstvi zdroji (pfedevsim oficidlni dokumentace), z kterych je mozné Cerpat.
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Priloha A

Ukazky vzhledu aplikace
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Easy Measurement

If you want use this app, you have to log: (ESHID

7 Home 7 Hello, this is application for easy maesurement. You can set up new measurement and their guantity. If you
want change measuremetn, click to edit. If you want only display your measurement, click Display.

= =] T

Edit

Add value

E
E

Vojtech Kadlec copyright 2017

dni stranky

uvo

s

ka

Obrézek A.1 — Ukaz
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Easy Measurement
Your are: Lo (ESHEID

7 Home 7 Choose your edit in ; Temperature
H — Measurement ———————————-
Change the name of measurement
H
Delete measurement

Add value
S TTT: 111 —
Dis;|
H Add new quantiy

Unigue key

Edit quantity
—- VAUIES e

Remove values

Vaojtech Kadlec copyright 2017

Obrazek A.2 — Ukazka editacni stranky
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Easy Measurement
Your are: () (EHEH

Name of measurement: Temperature

List value for quantity:

Home

T2 v Export

T2 [K], Unique ID: TWNGMS5

Add value 25
36
Display
Unique key T3 [K], Unique 1D: V203NF
45

69

Time of Measurement

2017-05-02 06:07:12

2017-05-02 06:07:14

Time of Measurement

2017-05-02 06:07:22

2017-05-02 06:07:24

Obrazek A.3 — Ukazka display stranky
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