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Abstrakt / Abstract

Cilem préace je nastudovat rozhrani
WebExtensions pro tvorbu tzv. ,cross-
browser® rozsiteni do webovych prohli-
ze¢l a porovnat jejich moznosti se starsi
mnozinou technologii XUL/XPCOM.
Béhem srovnévani bude kladen duraz
na otazku bezpec¢nostnich modeli obou
pristupi.

Prakticka cast price je zaméfena na
vytvoreni funkéné shodného reseni v
platformé WebExtensions k jiz exis-
tujicimu rozsiteni ,Seznam Listicka“
postaveného na mnoziné technologii
XUL/XPCOM. Prace déale popisuje, jak
postupovat v situacich, kdy vzajemna
nekompatibilita obou rozhrani brani
primocarému  technologickému  pre-
pisu. Soucésti je i zhodnoceni, doslo-li
prechodem na WebExtensions ke kvali-
tativnimu a bezpeénostnimu vylepseni.
Nedilnou soucasti prace je ,Migration
guide“, coz je obecny névod pro pre-
chod z technologii XUL/XPCOM na
WebExtensions.

Klicova slova: diplomova zavéreéna
prace; rozsiteni; doplnky; prohlizec;
XUL; XPCOM; WebExtensions; tech-
nologickd migrace; Chrome; Firefox.

The goal of this thesis is to study
the WebExtensions interface, designed
for the creation of so-called ,cross-
browser® extensions and compare their
options with the older set of technologies
XUL/XPCOM. During the comparison
we will focus on the question of security
modules of both approaches.

The practical part of thesis focus on
creating a functionally identical solu-
tion in WebExtensions base on existing
extension ,Seznam Listicka® built in
XUL/XPCOM and describing how to
proceed in situations where mutual in-
compatibility of both interfaces prevents
straightforward transcription. It will
include an evaluation of whether there
were qualitative and security improve-
ments by going to WebExtensions. An
inseparable part of the thesis consists
of ,Migration guide“ - general guidance
for the transition from XUL/XPCOM
to WebExtensions technology.

Keywords: master thesis; exten-
sions; add-on; browser; XUL; XPCOM;
WebExtensions; technology migration;
Chrome; Firefox.



1 0vod ..., 1
2 Technologie pro vyvoj rozsifeni ...3
2.1 Historie..................oooo. 3

2.2 Rozdily mezi prohlizeci:
Chrome, Firefox, Internet

Explorer ... 3
2.3 Nejrozsitenéjsi technologie....... 4
2.3.1 XUL/XPCOM ............. 4
2.3.2 Jetpack ... 5)
2.3.3 WebExtensions............. 6
3 Anatomie XUL/XPCOM a

WebExtensions ..................... 7
3.1 XUL/XPCOM ......ccoovvven... 7
3.1.1 Soubor install.rdf .......... 7
3.1.2 Soubor chrome.manifest ...8
3.1.3 Chrome.............c.o..... 9
3.1.4 Content................... 10
3.2 WebExtensions................. 11
3.2.1 Manifest.................. 12
3.2.2 Background scripts ...... 13
3.2.3 Content scripts........... 13
3.2.4 Browser actions .......... 14
3.2.5 Page actions.............. 14
3.2.6 Options page............. 15

3.2.7 Web accessible resour-
CES wttne i 15
4 Bezpecénost ve WebExtensions.. 16
4.1 Opravnéni v manifestu ........ 16
4.1.1 Host permissions......... 17
4.1.2 Funkce executeScript() .. 17
4.1.3 WebRequest API ........ 17
4.2 Content Security Policy ....... 19

4.2.1 Umisténi skriptu a ob-
jekti ... 19
4.2.2 Funkce eval()............. 19
4.2.3 Inline JavaScript ......... 20
5 Migration guide .................. 21

5.1 Vybér technologii pro rozsi-
feni ve WebExtensions......... 21
5.1.1 HTML5 a CSS3.......... 21
5.1.2 JavaScript ES6........... 22
5.1.3 Node.js .....cooviiin. 23
5.1.4 Gulp.js oovvniiiiiin. 23
5.1.5 AngularJS................ 23

5.2 Prepis ,,Seznam Listicky“...... 25

6

7

mOoOnO®>

5.2.1 Struktura nového roz-
Sireni ...l

5.2.2 Automatizace sestavo-
vani rozsiteni.............

Soubory specifické pro
kazdy prohlize¢ ..........
5.2.4 Préace s tfidami ..........
5.2.5 Ukladani dat .............

5.2.6 Sablonovaci systém

Angularu .................
5.3 Migracedat ....................
Zhodnoceni a vysledky prace....
6.1 Prinos pouzitych technologii ..
6.2 Rozdily z pohledu uzivatele ...
6.2.1 Vyskakovaciho okno .....
6.2.2 Nasobné dlazdice.........
6.2.3 Drag and Drop...........
6.2.4 Zoom dlazdic.............
6.3 Publikace rozsiteni.............

6.4 Budoucnost WebExtensions ...

0.2.3

Zkratky a symboly ...............
Instalacni prirucka pro Chrome .
Instalacni prirucka pro Firefox ..
UzZivatelska prirucka..............
Obsah pfilozeného CD ...........



/ Obrazky

Vi

2.1.

3.1.

3.2.
3.3.

3.4.

4.1.

5.1.
5.2.
6.1.

6.2.
6.3.
6.4.

D.9.
D.10.
D.11.
D.12.

Vztah mezi XUL, XPCOM,
JSaCSS.......
Clenéni komponent WebEx-
tensions ............. ..ol
Demonstrace Browser action ..
Demonstrace Browser action
ve Firefoxu .....................
Demonstrace Browser action
v Chromu.............cooiuat.
Zivotni cyklus webového po-

Systém bez pouziti fasady .....
Systém s pouzitim fasady......
Chybovy stav vyskakovaciho

okna v XUL/XPCOM .........
Nésobné dlazdice...............
Drag and Drop dlazdic.........
Nevhodné pouziti priblizeni

dlazdic ...

. Instalace WebExtensions v

Chromu, 01...............

. Instalace WebExtensions v

Chromu, 02............cooene.

. Instalace WebExtensions v

Chromu, 03 ...,

. Instalace WebExtensions ve

Firefoxu, OL.....................

. Instalace WebExtensions ve

Firefoxu, 02...................

. Instalace WebExtensions ve

Firefoxu, 03.....................

. Instalace XUL/XPCOM ve

Firefoxu, O1.....................

. Instalace XUL/XPCOM ve

Firefoxu, 02.....................
Nastaveni rozsiteni .............
Novy panel .....................
Novy panel, popup .............
Novy panel, detail ..............



Kapitola ].
Uvod

vvvvv

upravuji webové stranky a integruji do prohlizece dalsi sluzby, ke kterym pristupu-
jeme pres webové rozhrani. Rozsifeni jsou psdna za pomoci standardnich webovych
technologii — HTML, CSS a predevsim JavaScriptu, ktery je obohaceny o dedikované
JavaScriptové API poskytované prohlizecem.

Proc¢ bychom ale méli pouzivat rozsiteni v prohlizec¢i? Muzeme je chtit pouzit z né-
kolika raznych davodu:

s Integrace s dalsimi sluzbami, které pouzivime. Naptiklad Evernote [1] nabizi rozsi-
feni, které umoznuje snadno pripinat webové stranky a uklddat je do vaseho uctu
Evernote.

s Priddni dal$ich funkeci do prohlizece. Napiiklad rozsiteni JoinTabs [2] pro Chrome
vam dava tlacitko, na které muzete kliknout, a kombinovat vSechny karty Chrome
z vice oken do jednoho okna.

m Chcete-li upravovat webové stranky tak, jak se zobrazuji na vasem pocitaci - prida-
vani, odebirdni nebo tpravy obsahu. Naptiklad rozsiteni Rozsireni Pricescout for Go-
ogle Chrome [3] pfidavé informace na online e-shopy a informuje o tom, zda je v
konkuren¢nim obchodnim fetézci k dispozici nizsi cena.

Rozsiteni mohou slouzit i k mnoha dalsim vécem. Jsou jako kazdy jiny software,
prestoze prohlizece do nich vkladaji urcité limity na to, co vSechno smi délat.

Kazdé rozsireni je distribuovano pres oficidlni webové obchody, které spravuji primo
poskytovatelé prohlizece. Mezi nejvétsi se bezkonkurencné fadi Chrome Web Store [4]
a Add-ons for Mozilla [5], jenz spoleéné obsahuji v soucasnosti desitky tisic unikatnich
rozsiteni. Diky velké rozmanitosti neni tézké najit jiz existujici doplnék dle nasich po-
zadavki. Naprosto drtiva vétsina z nich je zdarma, avsak mutzeme najit i takové, které
za stazeni vyzaduji poplatek v fadech desitek korun.

V poloviné roku 2011 probéhl prizkum v rdmci Firefoxu [6], ktery mél za kol zjistit,
kolik jeho uzivateli ma nainstalované alespon jedno rozsifeni. Vysledkem bylo ¢islo
dosahujici hranice 85 %. Z pruzkumu zaroven vyplynulo, Ze prumérny uzivatel Firefoxu
ma nainstalovanych méné nez 5 doplnki. Z prizkumu vyplynuly i dalsi zajimavé idaje:
v letech 2007 az 2011 bylo stazeno vice nez 2,5 miliardy doplikt a kazdy den je jich
pouzivano v priméru na 580 miliont.

V tom samém roce uverejnil Google na svém blogu [7], Ze rozsiteni v jeho prohlizeci
vyuziva jen 33 % uzivateli. V té dobé bylo v Chromu dostupnych zhruba 70 miliént roz-
Sifeni, coz se v porovnani v Firefoxem miize zdat jako velmi mélo. Stoji vSak za zminku,
ze tyto statistiky jsou jiz 6 let staré a prohlize¢ Chrome byl v té dobé pti porovnani
s Firefoxem relativné mlady. Chrome se navic aktualizuje automaticky a jeho rozsireni
netrpi neduhy s kompatibilitou mezi jednotlivymi verzemi prohlizece. Lze tedy predpo-
klddat, Ze Chrome je v soucasnosti co do poctu uzivatelu s alespon jednim rozsirenim
leaderem na trhu.



Téma této diplomové prace vzniklo v souvislosti s poptavkou na aktualizaci stavajiciho
rozsiteni Seznam Listicka. Prvni verze tohoto rozsiteni prisla v roce 2005 a to pro Inter-
net Explorer, v té dobé nejpouzivanéjsi prohlize¢ na svété. O rok pozdéji vysla i verze
pro Firefox. Webové technologie v té dobé byly na zcela jiné trovni, nez jsou dnes a
proto jejich vyvoj byl naro¢ny a znac¢né komplikovany. Byt byly prvni ohlasy na Listicku
prevazné kladné, ¢as k nim byl netprosny a jejich technologie velice rychle zastarala.
Zaroven s tim bylo v listopadu 2016 ohlaseno, ze Firefox v nasledujicim roce upusti od
podpory vsech starsich technologii uzpusobenych k tvorbé rozsiteni [8]. Tudiz jiz nebylo
mozné dale odkladat presun na novou technologii. Bylo zapotrebi prozkoumat moznosti
migrace na WebExtensions, jenz jsou nastupcem starsich technologii a mély by zaruco-
vat dlouhotrvajici podporou ze strany prohlizecu.



Kapitola 2
Technologie pro vyvoj rozsireni

I 2.1 Historie

Ptvodni rozhrani pro pfistup k internim procestim a funkcim prohlizece bylo NPAPI.
Poprvé bylo vyvinuto pro prohlize¢e Netscape a pocinaje rokem 1995 pro aplikaci Net-
scape Navigator 2.0. Prohlize¢ Internet Explorer zacal podporovat rozsiteni od verze 5
vydané v roce 1999 [9]. Vyvoj a podpora tehdejsich rozsifeni se znacéné lisily od dnesnich
standardd, jelikoz v té dobé jesté nebyly webové technologie, pfedevsim JavaScript, do-
statetné rozvinuté. Spolecnost Microsoft neptijala rozhrani NPAPI pro svij prohlizec¢
a namisto toho zvolila ActiveX pro pluginy s upravou obsahu, oznacované jako Brow-
ser Helper Objects. Firefox podporuje rozsiteni od svého uvedeni v roce 2004. Webovy
prohlize¢ Opera Desktop podporoval rozsiteni od verze 10, kterad spatrila svétlo svéta
v roce 2009. Google Chrome a Safari zacaly s nativni podporou rozsireni v roce 2010 a
spolecnost Microsoft zacala v bfeznu 2016[10] podporovat rozsifeni ve znané omezeném
méritku i ve svém nejnovéjsim prohlizec¢i Edge.

Kdyz vyvojatri v minulosti vyvijeli prvni rozsiteni prohliZzece, byli ¢asto nuceni pouzi-
vat neobvyklé nebo slozité programovaci jazyky jako C++. To vyzadovalo mnoho prace,
casu a zkuSenosti. Vzrustajici slozitost zdrojového kddu prohlizece zaroven prinesla i
vyssi riziko jeho zneuziti. Kod byl nékdy natolik slozity, Ze rozsiteni ¢asto zptsobovala
selhani prohlizece.

I 2.2 Rozdily mezi prohlizeci: Chrome, Firefox,
Internet Explorer

Syntaxe rozsifeni se muze lisit zcela nebo natolik, aby rozsifeni fungujici v jednom
prohlizec¢i nefungovalo v jiném. Obecné vzato plati, Ze Firefox ma zakladnu rozsireni
a jejich technologii nejsilnéjsi. Mnoho lidi pouziva tento prohlize¢ pravé kvili tomu,
ze umoznuje vytvaret mnoho pokrocilych rozsiteni, ktera by nebyla mozna v jinych.
V minulosti slo v ramci Firefoxu vytvorit naptiklad i vlastni minifikovany prohlizec.
Firefox propujcoval programatorovi obsahlé mnozstvi API, pomoci nichz mohl manipu-
lovat od obsahu webovych stranek az po soubory na disku uzivatele. To samoziejmé $lo
ruku v ruce s velkou mérou zneuzitelnosti systému, a proto se i diky tomu v poslednich
mésicich od téchto technologii pomalu ustupuje.

Chrome mé stejné jako Firefox prosperujici ekosystém rozsireni. Chrome vsak umis-
tuje do svych rozsifeni vice limiti, aby nemohly byt stejné obsédhlé (a zneuzitelné) jako
v prohlize¢i Firefox. Zaroven s tim Chrome prindsi systém opravnéni (obdobné jako
tomu je u mobilnich aplikacich pro Andriod instalovanych z Google Play) a umoznuje
tak jesté vice omezovat (¢i povolovat) pristupy k jednotlivym API prohlizece.

Aplikace Internet Explorer ma na rozdil od Chromu a Firefoxu velmi maly ekosys-
tém doplnki. Jen pramaélo z nich je k dispozici a vétsina je v redlném prostiedi zcela



neprakticka. Prikladem mutzou byti ony listy nastroji, které byly uzivateli nejcastéji in-
stalovany pribalenim k instalaci jiného softwaru. Divodem takto malé obliby doplnkta
v Internet Exploreru jsou i technologie, kterymi lze rozsiteni do prohlizece naimplemen-
tovat. Jeden ze zpusobi miize byt vytvoreni lokalniho serveru na pozadi systému, ktery
nasledné serviruje prohlize¢i webové stranky. Zaroven s tim vznikd nutnost vytvaret
vétsinu uprav vzhledu a funkci samotného prohlizece v programovacim jazyce C++4, je
ve svété modernich webovych technologii zna¢né neprakticka.

Rozsiteni pro Edge, Safari a Operu existuji taktéz, ovsem jejich ekosystémy jsou
nesrovnatelné mensi, nez jaké jsou u Firefoxu nebo Chromu.

I 2.3 Nejrozsirenéjsi technologie

V soucasné dobé! existuje celd fada technologii, které jsou uzptisobené k tvorbé rozsi-
feni do prohlizecti, ale pouze jedna z nich je podporovana napii¢ prednimi prohlizeci
- WebExtensions. Mezi ostatnimi technologiemi vynikaji predevsim XUL/XPCOM a
Add-on SDK, které byly vyvinuty firmou Mozilla a vyuzivaji je vyhradné jeji produkty.

Pokud tedy budeme v textu hovorit o technologiich XUL/XPCOM nebo Add-on SDK,
budeme brdt v potaz vyhradné rozhrani Firefoxu.

H 231 XUL/XPCOM

Firefox a dalsi aplikace od Mozilly lze povazovat za slozené ze dvou ruznych ¢asti: z
vrstvy uzivatelského rozhrani, kterd je pro kazdy projekt odlisnd, a ze spolecné plat-
formy, nad niz je vytvorena vrstva s rozhranim. Uzivatelské rozhrani je postaveno na
technologii zndmé jako XUL. Platforma je pak zndméa jako XULRunner.

XUL je jednou z nékolika technologii pouzivanych pro tvorbu produktt a rozsiteni
zalozenych na platformé Mozilla. Je to jen jedna z ¢asti vyvoje, ale vzhledem k tomu, ze
je prakticky exkluzivni pro Mozillu, ma/méla tendenci byt pouzivana k vyvoji veskerych
produktt souvisejicich s Mozillou. Nékdy se muzeme setkat s terminy jako ,aplikace
XUL* a ,XUL rozsiteni/doplnék®, ale ziidka se budou vztahovat na projekty, které
jsou vyhradné postaveny pomoci XUL. Obvykle to znamena, ze projekty byly postaveny
pomoci technologii Mozilla a mtizeme se v daném projektu setkat i s JavaScriptem nebo
CSS.

XPCOM je multiplatformni komponentovy model pouzivany v aplikacich zaloZenych na
platformé Mozilla. Je podobny architekture CORBA ¢i COM od Microsoftu. Zahrnuje
napriklad praci se soubory, spravu paméti ¢i komponent produktu.

Vztah mezi XUL, XPCOM a dalsimi technologiemi pouzivanymi v rozsifenich tohoto
typu podrobnéji popisi v kapitole 3.1. Prozatim si vystacime s jednoduchym nékresem.

L prvnf polovina roku 2017



2.3 Nejrozsitenéjsi technologie

XUL

skeleton

Obrazek 2.1. Vztah mezi technologiemi XUL, XPCOM, JS a CSS. Zdroj: Mozilla Develo-
per Network

B 232 Jetpack

Jetpack je projekt, ktery vyviji nastroje a frameworky pro usnadnéni tvorby doplnkua
pro Firefox. Projekt vytvoril Add-on SDK, sadu poskytujici APl rozhrani jazyka Ja-
vaScript, které zjednodusuje mnoho béznych tloh pfi vyvoji, coz znacéné urychluje pro-
ces vyvoje, testovani a sestavovani rozsireni. Béhem vyvoje se vyuziva standardnich
webovych technologii, jako jsou HTML nebo CSS.

Vyhody Add-on SDK:

= Pokud nejsou dopliiky peclivé navrzeny, mohou posléze prohlize¢ oteviit a infikovat
jej skodlivym obsahem, ktery pak muze odesilat soukroméa data uzivatele bez jeho
védomi. Prestoze je mozné pomoci SDK vytvorit takovéto dopliiky, neni to jiz tak
snadné jako v pripadé technologie XUL/XPCOM a skody, které mize napachat, jsou
obvykle znacné omezené.

= Doplinky vytvorené pomoci sady SDK lze nainstalovat bez nutnosti restartovat pro-
hlizec.

= Rozhrani API bylo navrzeno tak, aby bylo kompatibilni s novou architekturou pod-
porujici vice procesti (kédové oznaceni Electrolysis) napldnované pro nejnovéjsi Fi-
refox.

s Komponenty uzivatelského rozhrani, které jsou k dispozici v sadé SDK, jsou navr-
zeny tak, aby vyhovovaly smérnicim pouzitelnosti pro prohlize¢ Firefox a umoznily
uzivateliim lepsi a konzistentnéjsi zazitek.

Vyhody doplnkt zalozenych na XUL:

s XUL overlay nabizeji spoustu moznosti pro vytvafeni uzivatelského rozhrani a inte-
graci do prohlizece. API pro rozhrani SDK, mé svoje uzivatelské rozhrani mnohem
omezenéjsi.

m Tradi¢ni dopliiky maji pristup k ohromnému mnozstvi funkci Firefoxu pres XPCOM.
Podporované API rozhrani SDK vystavuji pomérné malou sadu této funkce za cenu
zvysSené bezpecnosti a omezenym moznostem zneuziti.



B 2.3.3 WebExtensions

WebExtension je zatim nejmodernéjsi dostupna technologie pro vyvoj doplinki (rozsi-
feni). Jsou napsdny pomoci standardnich webovych technologii - JavaScript, HTML a
CSS - a nékteré specializované API jazyka JavaScript. Kromé jiného mohou doplnky
pridat do prohlizece nové funkce nebo zménit vzhled.

Byla vytvorena v dilndch Googlu zacatkem tohoto desetileti jako nastupce stavajicich
platforem, které byly implementovany pouze v produktech od Mozilly a umoznovaly az
prilis velkou miru moznosti k zneuziti. WebExtensions jsou v soucasné dobé podporo-
vany vSemi prednimi prohliZeci, jako jsou Google Chrome, Mozilla Firefox, Microsoft
Edge nebo Opera.

Chrome a Opera maji nejvétsi pocet pristupnych API, jelikoz oba prohlizece jsou
postaveny na stejném renderovacim jadru Blink a zaroven vyvoj pro Chrome probiha,
na rozdil od Firefoxu a Edge, jiz nékolik let. Doplinky psané pro Chrome ve vétsiné
pripadu bézi i ve Firefoxu a Edgi jen s minimem provedenych tprav. WebExtensions
jsou zaroven plné kompatibilni s nejnovéjsim Firefoxem podporujici multiprocessing.

Kompletni porovnéni platforem XUL/XPCOM a WebExtensions uvadim v kapitole ¢.
3.



Kapitola 3
Anatomie XUL/XPCOM a WebExtensions

B 3.1 xuL/xpcom

Sekce 3.1 se bude vztahovat pouze na doplnky vytvorené pro prohlizec Firefox, jelikoZ
Chrome, Opera, Edge a dalsi prohliZece nepodporuji v dnesni dobé jiz zastaraly pristup

XUL/XPCOM.

B 3.1.1 Soubor install.rdf

Formét souboru install.rdf vychazi z technologie XML. RDF byvalo centralnim
mechanismem pro ukladani dat ve Firefoxu, nyni je ale nahrazen jednodussim databa-
zovym systémem SQLite. Nyni se podivejme na dilezité ¢asti souboru.

<em:id>{ea614400-e918-4741-9a97-7a972ff7c30b}</em:id>

Jedna se o jedineény identifikiator rozsiteni. Firefox potfebuje rozliSovat jednotliva
rozsifeni od téch ostatnich, takze je tfeba mit pro kazdé rozsifeni jedine¢né ID. Existuji
dva prijaté standardy pro ID rozsifeni. Jeden format je podobny e-mailu, ktery by
mél byt ve forméatu <nazev-projektu>@<domena>. Dalsi standardni praxe je pouzit
generovany fetézec UUID, u kterého je velmi nepravdépodobné, ze bude duplikovan.
Dilezité je dodrzet jedinecnost ID napfi¢ vSemi existujicimi rozsitenimi. Jakou variantu
ID nakonec pouzijeme je jen na nés.

<em:name>Seznam LiSticka</em:name>

<em:description>Seznam 1iSticka pro Firefox a dalsSi prohliZece zalozené
na jadru Mozilla Gecko.</em:description>

<em:version>3.3.3</em:version>

<em:creator>Seznam.cz, a.s.</em:creator>

<em:homepageURL>https://software.seznam.cz/listicka?
browser=geck3</em:homepageURL>

Toto jsou tidaje zobrazené pred a po instalaci rozsiteni, které miizete vidét ve Spravci
doplnki. Existuje jesté mnoho dalsich znacek, které lze pridat pro prispévatele [11].
Uplné specifikace souboru install.rdf a vSechny jeji podrobnosti miiZzeme nalézt na
strankach MDN!.

! https://developer.mozilla.org/en-US/Add-ons/Install Manifests
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Vzhledem k tomu, ze rozsifeni lze prelozit do nékolika jazyki, je ¢asto nutné prekladat
popis rozsiteni nebo dokonce jeho nazev. Lokalizovany popis a nazev lze pridat pomoci
nasledujiciho kédu:

<em:localized>
<Description>
<em:locale>en-GB</em:locale>
<em:name>Seznam LiSticka</em:name>
<em:description>Seznam liSticka for Firefox and other browsers
running on Mozilla Gecko core.</em:description>
</Description>
</em:localized>

Retézec en-GB oznacuje, ze se jedné o anglickou lokalizaci pro Velkou Britanii. MiiZeme
pridat tolik lokalizovanych sekci, kolik je potieba.

<em:type>2</em:type>
To urcuje, ze nainstalovany doplnék je rozsirenim. Dalsimi moznostmi jsou:

s skiny (4),

m kontrola pravopisu (64),

m experimenty s telemetrii (128)
m a dalsi

<em:targetApplication>
<Description>
<em:id>{ec8030f7-c20a-464f-9b0e-13a3a9e97384}</em: id>
<em:minVersion>24.0</em:minVersion>
<em:maxVersion>55.*</em:maxVersion>
</Description>
</em:targetApplication>

Tento uzel urcuje cilovou aplikaci a verzi rozsiteni. Zde konkrétné se jedna o aplikaci
Firefox, od verze 24 az po verzi 55. Jiné aplikace spolecnosti Mozilla, jako jsou Thun-
derbird a SeaMonkey, maji své vlastni UUID oznaceni. Muzeme mit rozsiteni, které
funguje ve vice aplikacich a verzich. Naptiklad pokud vytvoiime rozsifeni do Firefoxu,
nemuselo by spravné fungovat tfeba v SeaMonkey, byt ma velmi podobné funkce a
uzivatelské rozhrani.

B 3.1.2 Soubor chrome.manifest

chrome.manifest je sada prvki uzivatelského rozhrani okna aplikace, které se nachazeji
mimo oblast obsahu okna'!. Panely nastrojii, pruhy nabidek a panely s nadpisy oken
jsou piiklady prvki, které jsou obvykle soucésti chromu [12].

Nutno podotknout, ze kdyz mluvim o ,chromu“ ve Firefoxu, nemam tim na mysli
prohlize¢ Chrome od Googlu ani nic s nim spojeného. Nevim, jak nékdo prisel na po-
jem ,chrome*, ale byl pravdépodobné vizualni analogii k pouziti kovového chromu na
velkych americkych automobilech béhem padesatych let. Karoserie auta byla v té dobé
obklopena lesklymi chromovanymi narazniky, zebrovani chladi¢t a podobné.

L Webview, prostor pro vykreslovani webovych stranek



Podobné tomu je tak i ve vétsiné modernich grafickych uzivatelskych rozhrani, kde
,chrome“! Zije po okrajich obrazovky, obklopujici prostiedni oblast, kterd je vénovana
uzivatelskym datiim. VSechna okna prohlizece Firefox mohou byt tedy chipana jako
dvé separatni Casti:

m chrome
m obsah, ktery zobrazuji webové stranky v panelu Firefoxu

Chrome se sklada ze tii Casti:

= content
= locale
= skin

Vsechny t¥i jsou nutné pro vétsinu rozsiteni. Otevieme-li soubor chrome.manifest,
miizeme vidét:

content foxcub chrome/content/
skin foxcub classic/1.0 chrome/skin/
locale foxcub c¢s-CZ chrome/locale/cs-CZ/

Soubor chrome.manifest informuje Firefox o tom, kde hledat chrome soubory. Text
je odsazen tak, aby vypadal jako tabulka, ale to neni nutné. Analyzator ignoruje opa-
kované mezery.

Prvni slovo v fadku tika Firefoxu, o ¢em je pravé to, co se deklaruje (content, skin,
locale nebo jiné, které jsou uvedeny pozdéji). Druhy sloupec je ndzev balicku.

Balicky pro skin a locale maji tfeti hodnotu, kterda urcuje, jaka lokalizace nebo o
riznym motivim nebo mistiim. Nejbéznéjsim pripadem je, ze ma jeden globalni skin,
classic/1.0. MizZeme mit polozky, které jsou specifické pro OS. To je dilezité, protoze
vzhled prohlizece je pro kazdy operacni systém velmi odlisny.

Existuji nékteré dalsi moznosti, které mohou byt zahrnuty do polozek souboru
chrome.manifest, jako je napifklad polozka resource & override?.

B 3.1.3 Chrome

Jak jiz bylo zminéno v sekci 3.1.2, chrome se sklada ze ti{ ¢asti. Content je z vSech
mé soubory, které definuji vétsinu vzhledu uzivatelského rozhrani (pomoci CSS a ob-
razku, stejné tak jako webové stranky). A v sekci locale nastavujeme jazyk, kde se
uklada veskery text pouzity v rozsiteni (soubor ve formatu DTD). Toto déleni umoz-
nuje dalsim vyvojarim vytvaret nahradni skiny a preklady, a vytvaret tak lokalizace v
riznych jazycich, a to vse bez nutnosti ménit piivodni rozsireni nebo jeho kod. To dava
rozsirenim Firefoxu velkou flexibilitu.

Soubory Chrome jsou pristupné prostrednictvim protokolu chrome. To vypada takto:

chrome://package/section/path/to/file

1 Reference na chrome Firefoxu. V jinych aplikacich okraje uzivatelského rozhrani nemusi byt oznaéovany
jako chrome.

2 Kompletni dokumentace se na strance

https://developer.mozilla.org/en-US/docs/Chrome Registration
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Cili pokud chci ziskat napfiklad piistup k souboru browserOverlay.xul, chrome
URI bude chrome://foxcub/content/settings/browserOverlay.zul. Mame-li v obsahu pfi-
lis mnoho souborii a chcete je usporadat v podadresarich, nemusite v chrome.manifest
nic zménit, vSe, co potrebujete, je pridani spravné cesty k obsahu v URI.

Soubory skin a locale funguji stejnym zptisobem a nemusite specifikovat nazvy skini
nebo nazvy narodnich prostiedi.

B 3.1.4 Content

V adresari content jsou 2 hlavni typy soubort:

s GUI soubory: XUL/HTML a CSS
= JS soubory

Podivame se nejprve na GUI soubory, konkrétné typu XUL.

Soubory XUL vychazeji z technologie XML, které definuji prvky uzivatelského roz-
hrani v rozsifenich pro Firefox. XUL byl inspirovan HTML, mtzeme si tedy mezi nimi
vsimnout mnoha podobnosti. Nicméné, XUL je jakasi nadstavba nad HTML, protoze se
poucil z mnoha chyb, které se vyskytly béhem vyvoje HITML. XUL umoznuje vytvaret
bohatsi a interaktivnéjsi rozhrani nez ty, které muzete vytvaret pomoci HTML.

Soubory XUL obvykle definuji jednu ze dvou véci: okna nebo prekryvy.

overlay chrome://browser/content/browser.xul
chrome://foxcub/content/foxcubOverlay.xul

Timto radkem Firefox vi, Ze potfebuje pfevzit obsah foxcubOverlay.xul a piekryt
ho v hlavnim okné prohliZece, browser.xul. Mizete deklarovat prekryvy pro vSechna
okna nebo dialogové okno ve Firefoxu, ale prekryvani hlavniho okna prohlizece je nej-

vvvvvv

Nyni se podivime na obsah souboru XUL.

<?xml version="1.0" encoding="UTF-8"7>

<overlay id="foxcubOverlay"
xmlns="http://www.mozilla.org/keymaster/gatekeeper/there.is.only.xul"
xmlns:html="http://www.w3.o0rg/1999/xhtml" >

Jiné dokumenty XUL pouzivaji okno nebo dialogovy tag. Prvek ma jedinecné ID,
které by méla mit vétsina prvkd XULu. Druhym atributem je jmenny prostor, ktery je
definovan v kofenovém elementu XUL. Tento uzel a vsechny uzly jemu podiizené jsou
taktéz typu XUL. Staci pak pouze zménit definici ndzvl uzld, kdyz smichdme rizné
typy obsahu ve stejném dokumentu, naptiklad XUL s HTML nebo SVG.

<script type="application/x-javascript"
src="chrome://foxcub/content/main.js" />

Stejné jako v jazyce HTML obsahuje i soubor XUL JavaScript. V dokumentu XUL
muzeme mit tolik skriptovych souborti, kolik potrebujeme.

<toolbarpalette id="BrowserToolbarPalette'">
<toolbarbutton
id="foxcub_translator_status"
tooltiptext="Pfejit na Seznam.cz"
class="toolbarbutton-1"
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image="chrome://foxcub/skin/seznam-s.png"
label="Seznam"
onclick="FoxcubChrome.FoxcubOverlay.prototype.butoon(event) ;">
</toolbarbutton>
</toolbarpalette>

Jednim z moznych funkci obsazenych v téle souboru XUL je pfidani tlacitka do
panelu nastroji prohlizece. Kazdy GUI prvek ve Firefoxu m&a svou vlastni paletu
oznaceni, v tomto pfipadé toolbarpalette, kterd mé dalsi prvky jako jsou toolbar,
toolbargrippy, toolbarseparator a dalsi!. Kazdy takovy prvek musi mit opét
jedinecné ID. V pripadé tlacitka specifikujeme i popisek pii najeti mysi, obrazek
ikonky nebo co se stane pri kliknuti. Kazdy event listener definuje specialni objekt
s nazvem event, kterd je obvykle preddvana jako argument funkce.

Kazdy XUL soubor muze obsahovat vice definic nardz, vSechny ale musi ovladat
stejnou logiku v ramci prohlizece (prekryvy nebo prace s okny).

I 3.2 WebExtensions

WebExtension se sklada z kolekce souborti, které jsou zabaleny pro distribuci a instalaci.
Kazdy WebExtension musi obsahovat soubor s ndzvem manifest.json [13]. Obsahuje
zakladni metadata o rozsireni, jako je ndzev, verze a opravnéni, kterd vyzaduje. Déle
miuze manifest obsahovat odkazy na nékolik dalsich typa soubori:

= Background page?: Implementuje dlouhodobou logiku na pozadi.

= Content scripts®: Interakce s obsahem webovych stranek (neni ekvivalentem Ja-
vaScriptového prvku <script> v HTML stranky).

= Browser action file: Pridani tlacitek na panel nastroju.

m Page action file: Pridani tlacitka do adresniho radku.

m Options page: Definuje uzivatelské rozhrani pro zobrazeni a zménu nastaveni do-
pliku.

m Web-accessible resources: Zpiistupni pribaleny obsah doplitku webovym strankam
a content scripts.

! https://developer.mozilla.org/en-US/docs/Mozilla/Tech/XUL/
2 Stranka na pozadi
3 Obsahové skripty
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Obrazek 3.1. Clenéni komponent WebExtensions. Zdroj: Mozilla Developer Network

WebExtension jsou na rozdil od dopliki z rodiny XUL/XPCOM striktné rozdélené
na soubory, které mizou manipulovat s obsahem webovych stranek a na soubory bézici
na pozadi. Pokud bychom tedy chtéli ziskat text z webové stranky, nasledné ho zpraco-
vat a odeslat na nas server, méli bychom jej spravné ziskat v content script souborech,
odtud jej poslat do background script, kde bychom provedli odeslani na nés server. Tato
logika ndm zajisti, ze okno s webovou strankou, na které se zrovna uzivatel pohybuje,
nezamrzne z duvodu, Ze by nasSe rozsifeni komplikované zpracovavalo ziskany text z
HTML a posilalo jej na server.

B 3.2.1 Manifest

Soubor manifest.json je soubor ve formatu JSON a je jedinym souborem, ktery musi
obsahovat kazdé rozsireni WebExtension.

Pomoci prikazu manifest.json se zadavaji zédkladni metadata tykajici se rozsifeni,
napiiklad nézev a verze, a také muze specifikovat aspekty funkci rozsiteni, jako jsou
skripty na pozadi (background scripts), obsahové skripty (content scripts) a akce
prohlizece (browser actions).

Priklady podporovanych kli¢ti manifestu:

® name
m version
= background
® permissions
m a dalsi
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Mezi povinné klice se fadi manifest_version, version a name. Pokud je adresar
locales v rozsifeni pritomen, musi byt piitomen i default_locale. Applications
nejsou v prohlize¢i Google Chrome podporovany a ve Firefoxu jsou povinné pred Fire-
foxem verze 48.

Jednim z nejzajimavéjsich klicai WebExtensions v porovnani s XUL/XPCOM je kli¢
permissions. Tento kli¢ ndm umoznuje pristupovat k vyhradnim API prohlizece. Vice
k opravnéni uvedu pozdéji v kapitole 4.1.

B 3.2.2 Background scripts

WebExtensions c¢asto potrebuji udrzovat dlouhodoby stav nebo provadét dlouhodobé
operace nezavisle na zivotnosti urcité webové stranky nebo okna prohlizece. To je to, k
¢emu jsou background scripts urcené.

Skripty na pozadi jsou nacteny, jakmile je rozsifeni nahriano a zistdvajl nacteny,
dokud neni rozsireni zakazano nebo odinstalovino. Ve skriptu mtzeme pouzit libovolné
rozhrani API WebExtension, pokud jsme je v manifestu zptistupnili.

Ptidani background scriptu v manifest. json vypada néasledovneé:

"background": {
"scripts": ["background-script.js"]

}

Mizeme pridat i vice skriptd najednou. VsSechny skripty se pak spusti ve stejném
kontextu, stejné tak jako nékolik skriptii, které jsou nacteny do jedné webové stranky.

B 3.2.3 Content scripts

Content scripts (nebo-li obsahové skripty) jsou soucésti rozsifeni a bézi v kontextu
konkrétni webové stranky (na rozdil od skriptu na pozadi nebo skriptu, které jsou
soucasti samotné webové stranky a jsou nacteny pomoci elementu <script>).

m Skripty na pozadi mohou pristupovat ke vSem rozhranim WebExtension API, ale
nemohou primo pristupovat k obsahu webovych stranek.

m Obsahové skripty mohou pristupovat pouze k malé podmnoziné WebExtension API,
ale mohou komunikovat se skriptem v pozadi pomoci systému zasilani zprav a tim
nepiimo pristupovat ke vSem rozhranim WebExtension API.

Obsahovy skript se muze nacist do webové stranky jednim ze dvou zptusobu [14]:

m Deklarativné: pomoci klice content_scripts v manifestu miizeme pozadat prohlizec
o nacteni obsahového skriptu vzdy, kdyz prohlize¢ nacte stranku, jejiz URL odpovida
danému vzoru.

m Programové: pomoci rozhrani API tabs.executeScript() mizeme vklddat obsa-
hovy skript do konkrétniho panelu, kdykoli budeme chtit: naptiklad v reakci na akci
uzivatele.
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3. Anatomie XUL/XPCOM a WebExtensions

B 3.2.4 Browser actions

Browser actions [15] je oznaceni pro tlacitko, které muzeme implementovat do panelu
nastroju prohlizece. Uzivatelé muzou na tlacitko kliknout a interagovat tak s nasim
doplnkem.

F A9 8 A O @ O
mozilla

Obrazek 3.2. Demonstrace Browser action. Zdroj: Mozilla Developer Network

Méme moznost nastavit volitelné vyskakovaci okénko (déle jen popup), které je styli-
zovano pomoci HTML, CSS a JavaScriptu. Pokud popup nadefinujeme, udalost neni
predana déle do rozsiteni, ale namisto toho je odchycena a je vykreslen novy popup. Uzi-
vatel nasledné muze interagovat s popupem. Ten se automaticky zavre, jakmile uzivatel
presune focus mimo néj. Popup lze vyvolat pouze udalosti vyvolanou piimo uzivatelem,
programové toho docilit nemiize.

B 3.2.5 Page actions
Page action jsou velice podobné browser actions, lisi se pouze v:

= Browser actions jsou zobrazeny po celou dobu béhu prohlizece a vSsechny jejich akce
jsou vzdy pristupné.

= Page actions jsou takové akce, které davaji smysl pouze v urcitych okamzicich, tzn.
kdyZ jsou nactené predem specifikované webové stranky. Zaroven jsou zobrazeny jen
v momenté, kdyz je dand karta (tab) oteviena.

Pro lepsi pochopeni, uzivateli jsou page actions pozi¢né/graficky svazdny s vybranou
webovou strankou, at uz v pripadé Firefoxu 3.3 za pomoci umisténi ikonky do adresniho
radku prohliZzece nebo v pripadé Chromu 3.4 zasednutim v pripadé, Zze page action neni
specifikovany pro aktivni tab.

L] [ /'n Mozilla Developer Network % | =+

€ ) () & Mozilla Foundation (US) | https://developer.mozilla.org/en-US/ EIC B ¥ A =

a MDN Signin

WEB PLATFORM ¥  MOZILLADOCS ¥ DEVELOPERTOOLS FEEDBACK ¥ Q

Obrazek 3.3. Demonstrace Browser action ve Firefoxu. Zdroj: Mozilla Developer Network
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3.2 WebExtensions

C n chrome.blogspot.com 5 v & @& <> 1 L

C A (O https;//www.googl... v A @& O
Obrazek 3.4. Demonstrace Browser action v Chromu. Zdroj: Chrome Developers Site

B 3.2.6 Options page

Options page (stranka s nastavenim) umoznuje definovat predvolby pro WebExtension,
které mohou uzivatelé ménit. Zptusob, jakym uzivatelé pristupuji k této strance, a zpu-
sob, jakym je integrovan do uzivatelského rozhrani prohlizece, se lisi prohlize¢ od pro-
hlizece.

B 3.2.7 Web accessible resources

Zdroje dostupné na webu jsou takové zdroje, jako napriklad obrazky, HI'ML, CSS a
JavaScript soubory, které vyuzivime v ramci rozsiteni, ale nechceme je pribalovat do
rozsireni. Na zdroje, které jsou zpristupnény na webu, se lze pak odkazovat pomoci
specidlniho URI schématu.

Napriklad pokud obsahovy skript chce vlozit nékteré obrazky do webovych stranek,
miizeme je zpTristupnit na webu a pak obsahovému skriptu staci vytvorit img tag, ktery
odkazuje na obrazky ulozené mimo zdrojovy adresar rozsiteni.
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Kapitola 4
Bezpecnost ve WebExtensions

V roce 2012 bezpecnostni odbornik Zoltan Balazs ,vyvinul malware se vzddlenym ovld-
ddnim, ktery funguje jako rozsireni prohlizece a je schopen modifikovat webové stranky,
stahovat a spoustét soubory na disku, odcizovat tucty, obchdzet dvoufaktorové bezpec-
nostni proky vynucené néktergmi webovymi strankami a mnohem vice.“ [16] V kvétnu
2013 spole¢nost Microsoft odhalila v Brazilii rozsiteni pro prohlize¢e Chrome a Firefox,
které se pokouselo zneuzivat profily Facebooku [17].

V roce 2015 skupina odborniki ze spole¢nosti Google publikovala praci na téma
boje proti skodlivym rozsitenim. V této praci odhaluji miru usili zloc¢incti o zneuziti
webového obchodu Chrome jako platformy pro siteni Skodlivych rozsiteni. Hodnoceni
pokryva zhruba 100 000 unikatnich rozsiteni odeslanych do Chrome Store po dobu
t1i let od ledna 2012 do zacatku roku 2015. Jako vysledek analyzy vzeslo, ze témeér
jedno z deseti rozsifeni bylo oznaceno jako skodlivé. Autori téz uvadi, ze takto vysoka
pravdépodobnost infikovani pocitace miize byt zpusobena presunem skodlivého softwaru
do oficidlnich obchodu poskytovanych prohlize¢i Chrome, Firefox, iOS a Android s
vidinou toho, Ze cilovy uzivatel bude slepé vérit neskodnosti softwaru poskytovanym na
strankach velkych spolecnosti [18].

Rozsiteni prohlizece totiz maji pristup k vétsiné c¢innosti, které prohlize¢ provadi, a
mohou délat véci, jako je naptiklad vkladani reklam do webovych stranek nebo vytva-
feni HT'TP pozadavkid na pozadi na servery tretich stran. Zatimco webové stranky jsou
omezeny bezpecnostnim modelem webového prohlizece (zejména same-origin policy),
rozsireni nejsou. V dusledku toho mtze skodlivé rozsiteni prohlizece podniknout kroky
proti zajmtim uzivatele, ktery jej nainstaloval. Takova rozsifeni prohlizece jsou formou
malwaru. Nékteré stahovani softwaru prichazejl s nezadoucimi balickovymi programy,
které instaluji rozsireni prohlizece bez znalosti uzivatele, pricemz je pro uzivatele tézké
odinstalovat rozsireni.

I 4.1 Opravnéni v manifestu

V kapitole 3.2.1 jsem uvedl, Ze soubor manifest.json specifikuje zédkladni metadata roz-
sffeni, jako jsou napiiklad nazev a popis nebo muze specifikovat i tzv. druhotné udaje
jako jsou background a content scripts nebo pravé opravnéni'.

Pouzitim klice permissions dostdva rozsiteni pristup ke specifikovanym API prohli-
zecCe, jako jsou naptiklad persistentni tlozisté, notifikace, webNavigation, webRequest a
dalsi. O téchto opravnénich je uzivatel informovan pri instalaci, které u starsich doplnkt
XUL/XPCOM nebylo zobrazovano. Bézny uzivatel tak nemél zadné ponéti o tom, k

¢emu vSemu ma instalovany doplnék pristup.

1V manifest.json a piechazejici kapitole uvadéno jako permissions
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Kli¢ muze obsahovat tfi druhy opravnéni:

m Opravnéni hostitele
® Opravneéni rozhrani API
m Opravnéni activeTab

B 4.1.1 Host permissions

Povoleni hostitele (host permissions) jsou urcena jako vzory pro shodu adres a kazdy
vzorec identifikuje skupinu adres URL, pro které rozsiteni pozaduje dalsi opravnéni.
Zvl1astni vyhody zahrnuji:

s XHR pristup k témto zdrojum.

m Schopnost programové vkladani skripti (pomoci tabs.executeScript()) na
stranky, které jsou z téchto zdroju dodavany.

m MozZnost ptistupu k souboriim cookie pro daného hostitele pomoci Cookie API, pokud
je také zahrnuto opravnéni API cookies.

m MozZnost ptijimat udalosti z rozhrani API webRequest pro specifikované hostitele.

B 4.1.2 Funkce executeScript()

tabs.executeScript () vlozi JavaScript kéd do webové stranky.

Ko6d miizeme odesilat pouze na stranky, jejichz adresu URL lze vyjadrit jako shodnou
nebo podmnozinou cesty z definované kolekce povolenych adres. To znamend, ze jeho
schéma musi byt http, https, file nebo ftp. Pokud kdéd nelze vlozit do zadnych
stranek prohlizece, naptiklad: debugging, about:addons nebo na strance, kterd se otevie
pri otevieni nové prazdné karty.

Je vhodné kontrolovat vSechny URL, ke kterym ma rozsiteni pristup, abychom tak
zamezili pripadnému iniku osobnich dat, pripadné se takovym strankdm vyhnuli.

B 4.1.3 WebRequest API

Zainym piikladem muze byt opréavnéni webRequest [19], které mé za kol sledovat a
analyzovat provoz a zachycovat, blokovat nebo upravovat pozadavky za béhu. Pro plnou
kontrolu nad pozadavky potiebuje jesté dalsi opravnéni - webRequestBlocking a seznam
povolenych domén, u kterych vsak 1ze povolit vSechny typy URI.

WebRequest API definuje sadu udalosti, které se tidi zivotnim cyklem webové zZa-
dosti a nékteré synchronni udalosti umoziuje zachytit, zablokovat nebo upravit. Zivotni
cyklus pozadavku pro tspésné vykonani, viz obrazek 4.1.
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4. Bezpecnost ve WebExtensions

l

onBeforeRequest -

e

onBeforeSendHeaders |-

e

onSendHeaders

——

onHeadersReceived

onAuthRequired
I

onBeforeRedirect

onErrorOccurred

h J
onResponseStarted
onCompleted

Obrazek 4.1. Zivotni cyklus webového pozadavku. Zdroj: Chrome Developers Site

Bezpochyby nejzajimavéjsi udélosti je onBeforeSendHeaders. Udelem této udalosti je
umoznit rozsirenim pridavat, upravovat a odebirat hlavicky pozadavku. Udalost onBe-
foreSendHeaders je predana vsem tucastnikim komunikace, takze se mohou pokouset
upravit rtiizné pozadavky. Tuto udalost lze pouzit i ke zruseni pozadavku.

MuzZeme si povsimnout, ze API zadosti predstavuje abstrakci zasobnik sité pro rozsi-
feni. Vnitiné lze tedy jednu zadost rozdélit na nékolik separatnich HT'TP pozadavki
(naptiklad pro nacteni jednotlivych rozsahu bajtu z velkého souboru) nebo muze byt
zpracovano sitovym zasobnikem bez komunikace se siti. Z tohoto divodu API neposky-
tuje konec¢né hlavicky HT'TP, které jsou odesilany do sité. Proto jsou naptiklad vSechny
hlavicky, které se vztahuji k ukladani do mezipaméti nebo k autorizaci pro rozsiteni
nepristupné:

m Authorization

m Cache-Control

m Connection

m Proxy-Authorization
m Transfer-Encoding

m a dalsi
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I 4.2 Content Security Policy

Za ucelem zmirnéni velké skaly pripadnych problémi s vytvarenim skriptd mezi poci-
taci, Webextensions obsahuji koncept zasad zabezpeceni obsahu (CSP) [20]. To zavadi
nékteré pomérné prisné zasady, které zajisti, ze rozsireni budou ve vychozim nastaveni
bezpecnéjsi a budou poskytovat moznost vytvaret a prosazovat pravidla, kterad upravuji
typ obsahu, ktery lze nacist a spoustét pomoci rozsireni.

CSP zpravidla funguje jako mechanismus ¢ernych/bilych entit pro zdroje naéitané
nebo provedené rozsitenim. Tyto zasady pak poskytuji zabezpeceni nad ramec oprav-
néni hostitele, které rozsireni pozaduje. Je to vsak pouze dodatecnd vrstva ochrany,
nikoliv jeji komplexni ndhrada.

Na webovych strankach je takové pravidlo definovino pomoci hlavicky nebo meta
elementu HTTP, coz ale neni vhodné pro rozsiteni. Misto toho existuje pravidlo zade-
finované primo v manifestu s ktery pak ve vychozim formatu vypada néasledovné:

"content_security_policy": "script-src ’self’; object-src ’self’"
Tento piiznak v manifestu zapticini, ze:

= MiZeme nacist pouze zdroje <script> a <object>, které jsou distribuovany spolu s
doplnkem.

m Doplnék nemiuze spustit retézce jako JavaScript (funkce eval() je zakazana).

s Radkovy JavaScript neni spoustén.

B 4.2.1 Umisténi skriptii a objektd

Ve vychozim nastaveni CSP mitzete pouze nacist zdroje <script> a <object>, které
jsou pro doplnék lokalni. Pokud uvazime napiiklad tento fadek kédu v WebExtension:

<script src="https://code.jquery.com/jquery-2.2.4.js"></script>

Rozsiteni nebude schopno zdroj nacist a pozadovany skript bude chybét. Existuji dvé
hlavni feseni:

m Stahnout kody a vlozit je mezi soubory doplnku.
m Pouzit kli¢ content_security_policy v manifestu pro umoznéni vzdaleného pfti-
stupu, ktery je zde zapotrebi.

Bl 4.2.2 Funkce eval()

Ve vychozim nastaveni CSP WebExtensions nemohou byt fetézce vykondny' jako Ja-
vaScript. To znamend, ze nasledujici kéd se opét neprovede:

eval("console.log(’Some output’);");

L Stringy
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B 4.2.3 Inline JavaScript

Ve vychozim nastaveni CSP neni spustén vnoreny JavaScript. To zakaze provadéni
JavaScriptu umisténého pifimo ve znackich <script> v ramci HTML dokumentu a
radkovych handlert udélosti, jako jsou napriklad:

<script> console.log("foo"); </script>
<div onclick="console.log(’click’)"> Click on me!</div>

Pokud budeme dodrzovat zasady spravného HTML kédu, neméli bychom se s vnofenym
JavaScriptem viibec setkat ani ve svété webovych stranek. Presto se i v dnesni dobé
setkdvame s nové vytvorenymi strankami, které téchto nesvaru stale vyuzivaji.
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Kapitola 5
Migration guide

I 5.1 Vybér technologii pro rozsireni ve
WebExtensions

Na zac¢atku musime vymezit, jakych technologii se budeme béhem vyvoje drzet, tedy
kromé jiz zminénych WebExtensions. Od findlniho rozsiteni chceme, aby bylo akcepto-
vano jak prostiedim Chromu tak i Firefoxu a byt se oba dva prohlizece drzi jednotnych
specifikaci WebExtension, stdle mezi rozsitenimi pro Chrome a Firefox existuji drobné
rozdily, na které musime dopredu myslet. Zpravidla se bude jednat o specifické klice
manifestu nebo volani a implementace JavaScriptového API prohlizece.

B 511 HTML5 a CSS3

HTML je znackovaci jazyk pouzivany pro strukturovani a prezentaci obsahu na webo-
vych strankach.

Pata rada HTML byla publikovana v rijnu 2014 a prispéla ke zlepsSeni jazyka s pod-
porou nejnovéjsich multimedialnich aplikaci, pricemz je stale snadno ¢itelnd jak lidmi
tak pocitaci a zarizenimi, jako je napiiklad webovy prohlizec, rtizné typy parserd atd.
HTMLS5 je zpétné kompatibilni tak, aby dokazal zpracovat a zobrazit nejen HTML 4,
ale také XHTML 1 a DOM Level 2 [21].

K dispozici je mnoho novych syntaktickych funkci. Pro zpracovani multimedialniho
a grafického obsahu byly pridédny nové prvky <video>, <audio> a <canvas>, zdroven s
tim i podpora pro skalovatelnou vektorovou grafiku (SVG) a MathML pro matematické
vzorce. Pro sémantické obohaceni obsahu dokumentu byly pridany nové prvky, jako
jsou <main>, <section>, <article>, <header>, <footer>, a dalsi. S novymi prvky
musely byt nékteré zastaralé prvky odstranény, a prvky jako <a>, <cite> a <menu>
byly zménény, odebrany nebo plné standardizovany.

CSS je urcen predevsim k oddéleni vzhledu a obsahu, véetné aspekti, jako je rozvrzeni
usporadani prvkl na strance, barev a pisma. Toto rozdéleni miize zlepsit pristupnost
obsahu, poskytnout vétsi flexibilitu a kontrolu v prezentaci obsahu, umoznit vice stran-
kam sdilet forméatovani specifikovinim prislusného CSS v samostatném souboru .css
nebo snizovat slozitost a opakovani v strukturdlnim obsahu.

Treti verze kaskadovych stylu prindsi

m zaoblené rohy
m stiny u textu
m transformace
m a dalsi

V dnesni dobé jsou HTML5 a CSS3 zdkladnim stavebnim kamenem webovych stranek
a jelikoz rozsifeni do prohlizecu vychézi ze stejnych technologii, pouziji pravé je.
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B 5.1.2 JavaScript ES6

ECMAScript (znaméjsi pod zkratkou ES) je specifikace jazyka pro skriptovaci jazyky
[22], ktera byla vytvorena pro standardizaci jazyka JavaScript. JavaScript je nejzna-
mé&jsi implementaci ECMAScriptu od vydani prvniho standardu. Mezi dalsi zndmé im-
plementace patii JScript nebo ActionScript [23].

Sesté vydani (odtud pochazi zkratka ES6), oficidlné zndmé taky jako ECMAScript
2015, bylo dokonc¢eno v ¢ervnu 2015 [24]. Tato aktualizace pridava novou syntaxi pro
psani slozitych aplikaci, véetné tiid a modult, definuje je ale shodné jako striktni re-
zim ECMAScript 5. Dalsi nové funkce zahrnuji iterdtory a for cykly ve stylu Pythonu,
arrow funkce, bindrni data, kolekce (maps, sets a weak maps), promisy, vylepseni arit-
metiky a mnoho dalsiho.

Na rozdil od HTML a CSS mél JavaScript odjakziva tézky Zivot ve starsich pro-
hlizecich kvuli jejich kompatibilité. To v nasem pripadé neplati, protoze doplnky typu
WebExtension podporuji jenom nejmodernéjsi prohlizece, ve kterych je podpora ES6
samoziejmosti.

Nékdo by mohl namitnout, ze novinky predstavené v ES6 jsou v porovnani s jejich
ekvivalentem v ESH znatelné pomalejsi a v nékterych pripadech by mél i pravdu. Pii-
kladem ndm muze byt pravé tolik proklamované ES6 tiidy. V jejich zakladni podobé
jsou témér totozné rychlé jako jejich ekvivalent v ES5 (prototype). Pokud s nimi za-
¢neme délat pokrocilejsi tikony, feknéme naptiklad dédéni, zlistava ES6 vykonoveé oproti
ES5 pozadu. Jako priklad si vezmeme nasledujici kus kédu:

m JavaScript ES5:

function Foo () {
Base.call(this);
}

Foo.prototype = Object.create(Base.prototype) ;
Foo.prototype.foo = function () {
return Base.prototype.foo.call(this) + "bar";

}

check(new Foo(), Foo);
= JavaScript ES6:

class Foo extends Base {
constructor () {

super () ;
3
foo O {

return super.foo() + "bar";
}

}

check(new Foo(), Foo);

Identicky kus kédu zapsany v ES6 je zhruba o 40 % az 50 % pomalejsi jak v nejnovéjsim
Chromu 58 tak Firefoxu 54, viz [25]. Tento handicap ES6 nds vSak moc tizit nemusi.
Rozsiteni by méla pouze doplnovat ¢i obohacovat pohyb uzivatele po internetu, tudiz
se od nich necéeka nikterak slozité logika k provadéni, na rozdil od server-side aplikaci.
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B 5.1.3 Node.js

Node.js je open-source prostiedi pro spusténi JavaScriptového kédu na strané serveru.
Historicky byl JavaScript pouzivan predevsim pro skriptovani na strané klienta, ve kte-
rém byly skripty vlozeny do HTML stranky. Node.js umoznuje spousténi JS skripti na
strané serveru k vytvoreni obsahu dynamické webové stranky pred odeslanim stranky
do webového prohlizece uzivatele. V dlisledku toho se Node.js stal jednim ze zédkladnich
prvkia paradigmatu ,,JavaScript everywhere® [26], umoznujici sjednoceni vyvoje webo-
vych aplikaci okolo jednoho programovaciho jazyka, nez spoléhat na jiny programovaci
jazyk bézici na strané serveru a jiny na strané klienta.

stavovani rozsifeni pro specifikovany prohlizec, jelikoz jeho prostiedi mtzeme vyuzit
jenom na strané serveru a v rozsifenich by v rdmci prohliZzect nefungoval (prohlizece ho
nemaji jak zkompilovat a spustit). Nejvice mé bude zajimat jeho ekosystém balicki -
npm, ktery je nejvétsim systémem pro distribuci open-source knihoven na svété. Praveé
diky npm budu moci vyuzit knihovny Gulp.

B 5.1.4 Gulp.js

Gulp.js' je néstroj pro automatizaci ¢asové naroénych tikol vznikajicich béhem vyvoje
softwaru. Mnoho kol miize byt zjednoduseno chytrou automatizaci a my tak mizeme
vénovat vice ¢asu do psani kodu.

Gulp je ,JavaScriptovy spravce tloh“ (JavaScript Task Runner), ktery umoznuje
automatizovat tkoly, jako jsou:

m pribalovani a zmensovani knihoven a styla

m obnovovani prohlizece pri ulozeni souboru

m spousténi analyzy kédu

m automatickd Less/Sass do kompilace ¢istého CSS
m kopirovani soubort do adresara

Gulp je svym zpusobem podobny svému vétsimu a mnohem znaméjsimu bratrickovi z
rodiny task runnerd - Gruntu?. Gulp mé vsak tendenci délat véci jednoduseji a pie-
hlednéji za cenu nemoznosti vytvoreni prehledného konfiguracniho souboru a nizstho
vykonu pfi kompilaci. V nasem ptipadé vSsak Gulp soubory nebudou nijak rozsahlé a
jejich logika nebude nikterak naro¢nd, tudiz si s Gulpem vystac¢ime.

B 5.1.5 Angular)S

AngularJS je open-source frontendovy JavaScriptovy framework?, jehoz cilem je rozsi-
rit webové aplikace pomoci architektury Model-View-Controller a snizit tak mnozstvi
JavaScriptu potfebného k dosazeni efektu dynamiky stranek. Tyto typy aplikaci jsou

znamé taktéz pod oznacenim Single-Page Applications*.

! http://gulpjs.com/

2 https://gruntjs.com/

3 Framework je softwarovd struktura, kterd slouzi jako podpora pii programovani a vyvoji a organizaci
jinych softwarovych projektu. Muze obsahovat podpurné programy, knihovny API, podporu pro navrhové
vzory nebo doporuéené postupy pri vyvoji. [27]

4 P¥islugné zdroje a obsah ve strance je dynamicky naéten a ménén dle potieby, obvykle jako odezva na
akce uzivatele.
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Mezi hlavni prednosti Angularu patii zejménas:

m REST, ktery se rychle stavd standardem pro komunikaci klienta se serverem. Ja-
vaScript tak muzete rychle komunikovat se serverem a ziskat data, ktera potiebujete
k interakci s webovymi strankami. AngularJS to zméni na jednoduchy objekt Ja-
vaScriptu, jako modely, podle vzoru MVVM (Model View View-Model). VSechno
co se v rdmci Angularu déje je po vzoru MVVM a je automaticky komunikovano
s uzivatelskym rozhranim vzdy, kdyz se néco zméni. To eliminuje potfebu obal,
getert/setert a dalsich

m Rozsirovani HTML. Vétsina webovych stranek je v dnesni dobé jen obrovska nudle
divii s jen malou sémantickou jasnosti. Je posléze zapotiebi vytvorit rozsahlé a vycer-
pavajici CSS tridy, které vyjadiuji zameér kazdého objektu v doméné DOM. Pomoci
Angularu mazeme ovladat HTML jako XML, coz ndm nabizi nekonecné moznosti
pro tagy a atributy. Angular toho doséhne prostfednictvim kompilatoru HTML a za
pouziti smérnic k vyvolani chovani na zakladé nové vytvorené syntaxe, kterou pisete.
Mtzeme diky tomu vytvaret i zcela nové HTML znacky jako napriklad my-modal.

= Vytvoreni HTML Sablony. Angular prochazi DOM pro tyto sablony, které jsou pak
predany do kompilatoru Angularu jako DOM prvky, které mohou byt nasledné upra-
vovany.

Diky vyse uvedenym vlastnostem mi v kédu odpadne jedna z nejvice neptijemnych
¢innosti, a to manipulace DOMu JavaScriptem. Pro lepsi porozuméni téchto pfednosti
opét uvadim dva bloky koédu, které mohou byt soucasti libovolného index.html a maji
shodnou funkcionalitu:

s Cisty JavaScript:

<h1>Write your name in textbox</h1>
<input id="hello-input" type="text">
<p id="hello-output">Hello </p>

<script>
var inputField = document.getElementById(’hello-input’);
var label = document.getElementById(’hello-output’);

var handleKeyup = function() {
var value = inputField.value;
label.innerHTML = ’Hello ’ + value;
}

if (document.addEventListener) {

document .addEventListener (’keyup’, handleKeyup) ;
} else if (document.attachEvent) {

document .attachEvent (*keyup’, handleKeyup) ;

}

</script>
= Angular:

<h1>Write your name in textbox</h1>
<input type="text" ng-model="name" >
<p>Hello {{name}}</p>

<script src="/angular.js"></script>
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P1i otevieni souboru v prohlize¢i uvidime, ze oba dva kédy délaji to samé, avsak v
druhém ptipadé je zdrojovy kéd znatelné kratsi a mnohem prehlednéjsi. Zaroven s tim
i jeho vyvoj a tdrzba bude rychlejsi.

B 5.2 Piepis ,,Seznam Listicky"

Na zacatku jsem zacal s vyvojem rozsiteni pouze pro prohlize¢ Chrome. Vyvoj a ladéni
v ném bylo velmi pohodlné a intuitivni. Nac¢itdni nedokonc¢enych dopliki je jednoduché
a Chrome kolem celé problematiky neovéfenych doplinkid nedéld prilis cavyki, na roz-
dil od Firefoxu, ktery nam dovoli nacist doplnék jen docasné, pres specialni prostredi
about:debugging.

To s sebou nese komplikace v podobé nekonzistentnosti ID doplnkt a tudiz nemiizeme
jednoduse odladit naptiklad komunikaci mezi dvéma dopliky. Zaroven s tim i testovani
migrace dat mezi verzemi doplnki ve Firefoxu je zna¢né nekonzistentni, protoze pokazdé
nacitdme novy doplnék. Navic ve Firefoxu pii nac¢teni dopliiku oznaceného jako docasny
nejsou provolany nékteré udalosti, jako naptiklad onInstall nebo onStart, ve kterych
muzeme mit implementované inicializa¢ni metody pro zavedeni dat.

V neposledni fadé prindsi Chrome s kazdym dopliitkem jeho vlastni konzoli pro debu-
ggovani. Mame tak krasny prehled nad tim, odkud data do konzole ptichazeji, jelikoz se
v ramci konzole prislusici danému doplinku zobrazuji data vztahujici se pouze k doplnku
samotnému a ni¢emu jinému. Ve Firefoxu mame jednu spole¢nou konzoli pro vSechny
ukony na pozadi.

A proto je pohodInéjsi a rychlejsi vyvijet rozsiteni prvotné pro Chrome a az posléze
jej upravovat pro prostredi Firefoxu.

Zaklad vsech rozsifeni prohlizece je stejny: jde o aplikace skladajici se z HTML/CSS/
JavaScript soubort a manifestu. Diky tomu byl mij prvni napad, Zze pokazdé zkopiruji
repozitar s rozsirenim pro Chrome a upravim ho tak, aby kéd fungoval i ve Firefoxu.

Béhem vyvoje jsem mél pocit viny za to, ze délam zbytetné mnohokrat copy-paste.
Je jasné, ze 99 % kdédu je naprosto shodnych pro obé rozsifeni a v budoucnu by tento
zpusob prenosu mezi prohlizeci mohl prinést problémy s podporou aplikace, nebot stéle
vice a vice ¢asu by zabralo kopirovani a opakované prepisovani rozdilnych c¢asti.

Diky tomu jsem se zacal zabyvat, jak zautomatizovat proces sestavovani doplnku pro
specificky prohlizec¢, aniz bych musel cokoliv repetitivné kopirovat. S timto problémem
mi nakonec pomohl Gulp.js, ktery jsme si podrobnéji uvedli v sekci 5.1.4.
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B 5.2.1 Struktura nového rozsireni

Dulezité je si uvédomit, které soubory se budou tykat logiky bézici na pozadi a které
budou zobrazovat obsah uzivateli. Zaroven s tim je vhodné vytycit si jednu t¥idu, ktera
se bude start o komunikaci mezi obsahem a pozadim rozsireni.

Uzpusobil jsem k tomu i strukturu aplikace, o které se domnivam, ze je vhodna pro
jakékoliv rozsiteni:

WebExtension/
build/
chrome/

firef

css/
fonts/
dist/
chrome/

firef

img/
js/

libs/

ox/

ox/

node_modules/
tools/
vendor_specific/
gulpfile.js

m Adresafe build a dist jsou generické slozky, které obsahuji sestavené zdrojové koédy
a ubalené aplikace pripravené k distribuci.

m img a fonts obsahuji statické soubory.

m html, css a js obsahuji zdrojové soubory.

m tools obsahuje nastroje pro sestavovani rozsiteni apod.

m vendor_specific obsahuje platformové zavislé soubory, jako je napiiklad
manifest. json, v oddélenych adresatich pro kazdy prohlizec.

B 5.2.2 Automatizace sestavovani rozsireni

’

Ucel automatizovaného sestavovaciho procesu je zkopirovat jadro aplikace spolu s plat-
formeé zavislymi ¢astmi kédu a statickymi soubory do slozek urcenych dle cilového pro-
hlizece.

Ukéazka buildu pro Chrome by mohla vypadat zhruba jako:

gulp.task(’chrome’, () => {

I3

)

return es.

pipe(’.
pipe(’.
pipe(’.
pipe(’.
pipe(’.
pipe(’.
pipe(’.

merge (

/fonts/**x/x’, ’ . /build/chrome/fonts’),

/img/**/x’, ’ . /build/chrome/img’),

/js/*x/*’, ?./build/chrome/js’),

/css/*x/*’, °_ /build/chrome/css’),

/html/**/*’, ° . /build/chrome’),
/vendor_specific/chrome/api.js’, ’./build/chrome/js/1libs/’),
/vendor_specific/chrome/manifest.json’, ’./build/chrome/’)

Po zavolani piikazu gulp chrome v termindlu z korfenového adresare rozsiteni se
nakopiruji vSechny vyjmenované soubory ve slozkich do struktury, ve které je bude
rozsiteni po sestaveni ocekavat.
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Podobné by vypadat i kéd pro zabaleni rozsiteni. Jelikoz se vSechny rozsiteni jiz
distribuuji v souboru .zip, stac¢i nam jen zabalit slozku s hotovym buildem. V piipadé
Chromu kéd vypada nasledovné:

gulp.task(’dist-chrome’, () => {
gulp.src(’./build/chrome/**/*)
.pipe(zip(’chrome-listicka-’ + chrome.version + ’.zip’))
.pipe(gulp.dest(’./dist/chrome’));
3

Byt kédy vyse uvedené nejsou kompletni, miizeme jasné vidét, ze kod neni nikterak
slozity. Pritom muzeme timto usetfit mnoho ¢asu sestavovanim a kopirovanim soubort
jen proto, abychom otestovali jeden zménény radek kédu.

B 5.2.3 Soubory specifické pro kazdy prohlizeé¢

Podpora dedikovanych JavaScriptovych API v prohlizeci je mezi Chromem a Firefoxem
na dobré trovni a byt Chrome co do po¢tu podporovanych API vede, vSechny nejpouzi-
vanéjsi API jsou implementovany v obou prohlizecich. Samotnd implementace se taktéz
od sebe moc nelisi, jelikoz API Firefoxu je derivaci API Chromu'. Pfesto stéle existuji

drobné rozdily, které musime oSetrit.

Prvnim rozdilem, ktery nas hned napadne, jsou odlisnosti v manifestu. Byt se jedna
jen o par pozménénych radkl, nevyplati se data souboru vytvaret genericky. Krom
toho, ze kazdy doplnék mutze mit odlisSny nazev ¢i popis, tak mizou mit odlisné i
verze doplnku diky tomu, Ze mizeme opravit naptiklad dedikované JS API, které dany
prohlize¢ neddvno pozménil. V tom pripadé by ale nedavalo smysl vydavat novou verzi
i pro prohlize¢, ve kterym jsme tpravy délat nemuseli.

Navic nékteré klice v manifestu jsou definovany odlisné nebo nejsou v prohlizeci viibec
podporovany. Jako priklad uvedu rozdil v kli¢i manifestu urcujici vychozi soubory pro
zobrazeni stranky s nastavenim rozsireni.

s Chrome:
"options_page": "options.html",
m Firefox:

"options_ui": {
"page": "options.html",
"open_in_tab": true

1,

Diky témto drobnym rozdiltim, se vyplati drzet v repozitaii oddélené manifesty pro
kazdy prohlizec.

To samé plati i pro soubor ur¢eny k volani API prohlizece. Nejjednodussi a esteticky
nejlepsi reseni bude, kdyz si vytvorime vlastni soubor, ve kterém definujeme metody,
jenz miuzeme posléze volat napri¢ celou aplikaci at uz z prostfedi Chromu nebo Fire-
foxu. Abychom zabranili kolizim nazva funkci, bude vhodné, kdyz si vlastni metody
zadefinujeme do vlastniho namespacu - feknéme tireba Foxcub.API.

! https://chromium.googlesource.com/chromium/src/+/master/extensions/common/api/
web_request. json
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Volani API v Chromu by pak namisto
chrome.storage.local.get();

a ve Firefoxu namisto
browser.storage.local.get();

mohlo vypadat nasledovné:

Foxcub.API.getFromStorage() ;

Tim docilime, ze kod muze zustat konzistentni a jediné, co se bude ménit, bude soubor
s vlastnim definovanym API. MuzZe ovSem nastat situace, ze implementace API nebude
shodnd mezi prohlizec¢i. V tom pripadé bychom museli vytvorit abstraktni wrapper,
ktery by zajistoval rozdily pfi voldni funkci nebo oSetfoval jejich odlisné navratové
hodnoty.

Pti vyuzivani komplexniho systému pro relativné jednoduché tlohy je vyhodné vy-
tvorit vrstvu mezi samotnym systémem a vlastnimi tfidami, coz méa za nasledek zjedno-
duseni pouzivani systému a dale jeho ,,schovani® za fasadu'. Vedlejsim efektem fasady
je poté moznost zménit systém, které komunikuji pouze s prostiednikem, tedy fasadou.
Ukéazka jednoduchého diagramu bez pouziti fasady je na obrazku ¢. 5.1 a s pouzitim na
obrazku ¢. 5.2.

ClassA

ClassB

UserClassA
UserClassB
UserClassC

ClassC

ClassF

z

Obrazek 5.1. Systém bez pouziti fasddy. Autor: Ales Menzel

Complex system

ClassA
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ClassC

UserClassB Facade

ClassF

UserClassC

vt
I

Classt

ClassG

Complex system

Obrazek 5.2. Systém s pouzitim fasaddy. Autor: Ales Menzel
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Uéel fasady lze shrnout jako: , Uelem fasady je umoznit uzivateltim s jednodussimi
pozadavky pracovat se slozitym systémem, jako by byl jednoduchy.“ [28]

Ukézkovy kus kédu, jak by takovy soubor mohl vypadat:

let fox = window.Foxcub = window.Foxcub || {};
fox.API = {
saveToStorage: chrome.storage.local.set,
getFromStorage: chrome.storage.local.get,
removeFromStorage: chrome.storage.local.remove

Nejvétsi zvlastnosti se muze jevit prvni radek, ktery nam definuje jakysi namespace
Foxcub v ramci globalniho window objektu. Jinak feceno, vytvoriime objekt Foxcub
v ramci window s tim, ze mu prifadime jiz existujici objekt Foxcub za predpokladu,
ze jiz byl vytvoren, jinak mu priradime objekt prazdny. Tento objekt Foxcub posléze
priradime do vlastni lokalni proménny fox, do kterého zadefinujeme objekt API. Kouzlo
prvni fadku je predevsim v tom, ze vSechny zmény, které provede v lokalni proménné
fox se zaroven promitnou i do globalni Foxcub.

Dalsi raritou se muze zdat samotné volani metod API, ke kterym pouze predavame
reference. Pokud bychom za chrome.storage.local.set pridali zadvorky, zménila by
se reference na volani funkce a museli bychom tim padem naimplementovat celou lo-
giku volani funkce a jejich navratovych hodnot. Ty navic dostavame budto pomoci
callbacku nebo Promis, tudiz bychom museli oSetfovat dalsi stupen implementace. Vy-
tvareli bychom tak zbytecny mezistupen volani funkce, ktery by zbyteéné zptsoboval
nabalovani kédu.

B 5.2.4 Prace s tfidami

JavaScriptové soubory v rozsireni se déli na skripty na pozadi a obsahové skripty.
Vsechny skripty jsou nacitany v ramci HTML stranky, at uz se jednd o webovou stranku
s nastavenim nebo stranku bézici na pozadi. VSechny JavaScripty se totiz musi nacist
v néjakém jmenném prostoru a proto (pokud neur¢ime HTML strdanku sami, napii-
klad background.html) ji prohliZe¢ pii zavadéni automaticky vytvori a skripty do ni
nakopiruje.

V novém doplinku jsem se rozhodl vytvoril vlastni stranku, kterd vytvaii prostredi
pro béh na pozadi. V tomto pripadé jsem mohl skripty zadefinovat pfimo v mani-
festu, protoze jich je jen par, ovSsem kdyby doplnék obsahoval skripti vic, manifest
bych mohl zbyteéné preplnit pouhym vyjmenovavanim JS soubort. Navic ve vlastni
background.html mam lepsi kontrolu nad pofadim nacitani skriptii, coz je v tomto
pripadé nezbytné. Potfebujeme totiz zajistit, ze nase vlastni Foxcub.API bude nac¢tené
jesté predtim, nez za¢neme inicializovat jednotlivé tiidy.
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Hlavnim JavaScriptovym souborem je main. js. Jeho obsah je kratky avsak velmi di-
lezity.

if (window.Foxcub && window.Foxcub.API) {
Foxcub.History = new History();
Foxcub.RSS = new RSS();

} else {
if (!'window.Foxcub) console.error (’Foxcub’) ;
if (!window.Foxcub.API) console.error (’Foxcub.API’);

}

Soubor main. js zajisti nacteni vSech potfebnych soubort, ale jen a pouze v pripadé,
ze je jiz zadefinované Foxcub.API. Pokud by totiz objekt Foxcub.API neexistoval, ne-
mohli bychom pristupovat k API prohlizece a tim padem by nefungovalo celé rozsireni.

Po inicializaci vSech trid pak k nim a jejim funkcim mutzeme pristupovat pres
Foxcub.<className>.

Nutno podotknout, Ze se nemusime striktné drzet namespacu Foxcub. MuzZeme si vymys-
let svij vlastni nebo jej vibec nepouzivat, protoze kazdy doplnék bézi ve svém vlastnim
jmenném prostoru.

B 5.2.5 Ukladani dat

Pri vybéru tlozisté dat ve WebExtensions méame na vybér z nékolika moznosti. Ja se
ale zamérim na dva hlavni zpusoby a to:

m chrome.storage.local nebo browser.storage.local (zdlezi na prohlizeci)
m window.localStorage

P1i vybéru zalezi zcela na tom, co od rozsifeni ocekdvime. Window.localStorage
je ulozisté HTML5. Pokud neni tlozisté nepouzivano na pozadi, umoznuje ziskavat a
ukladat data pouze pro konkrétni doménu. To samé plati pro kéd vlozeny do kontextu
DOM, protoze by na webové strance pouzivalo localStorage.

Jinymi slovy, v pripadé pouziti localStorage nebudeme moci sdilet data mezi riiz-
nymi webovymi strankami, pokud tento typ ulozisté nepouzijeme na strance v pozadi,
kterda pracuje nezavisle na webovych strankéch, nebot jeji doména obsahuje fetézec
chrome://URL.

Na druhou stranu chrome . storage.local je od zédkladu navrzen pro rozsireni k uklé-
déni dat na centralnéjsim misté. Vzhledem k tomu, zZe neni piistupné béznym webovym
strankam, kazdé rozsiteni ziskd vlastni tlozisté. Jednou z moznosti je, aby stranka na
pozadi zpracovavala logiku tykajici se tfeba nastaveni nebo ziskavani dat, zatimco ob-
sahové skripty se zabyvaji tpravou a interakci s webovou strankou. Nicméné rozhrani
storage API mize byt volano jak z obsahovych tak ze skript bézicich na pozadi.

Dalsi vyhodou chrome.storage.local oproti localStorage je typ uklddani dat.
Zatim co localStorage uklada data pouze jako fetézec, chrome.storage.local uklada
data jako objekt a diky tomu dokaze v alespon omezené miie udrzet typovost dat. Pokud
chceme ulozit data ve formatu objekt, nemusime je prevadét na retézec a zase zpatky
pri ziskdvani dat z tlozisté. Prohlizece navic poskytuji k API lozisté doplnujici funkce
a posluchace, tudiz muzeme byt naptiklad informovani pokazdé, kdyz se zmeéni ¢dst dat.
Diky jeho neblokujicimu chovani se nemuze stat, ze doplnék zamrzne pii komunikaci s
ulozistém.
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Navic, tim Ze jsou rozsifeni na tzv. whitelistu prohlizece, protoze se je uzivatel roz-
hodl nainstalovat, maji obvykle vice volného prostoru nez normalni webové stranky s
localStorage. Dokonce mizeme zadanim opravnénim unlimitedStorage v manifestu
uklddat data mnohem vétsi nez limit 5MB omezujici HTML5 localStorage.

Na druhou stranu mé& i chrome.storage.local svad omezeni. Na rozdil od
localStorage je totiz asynchronni. Musime tedy pfi kazdém dotazu na data v
dlozisti navésit callback a teprve az pri jeho ziskani pokracovat v praci s daty. Jelikoz
jsou data ukladana lokalné v prohlizeci, asynchronni komunikace s ulozistém je svizna
a standardné probéhne béhem nékolika mald milisekund. Bohuzel to ale pfispiva horsi
¢itelnosti kodu.

Pres vsechny nevyhody localStorage jsem v modelovém doplitku pouzil pravé jej,
protoze vSechna komunikace probiha synchronné, kéd je tedy thlednéjsi, a diky jeho
pouzivani vyhradné na pozadi rozsiteni, jsou data pristupna vzdy kdyz potfebujeme.
Zaroven s tim, data, se kterymi doplnék pracuje, jsou velice jednoduchd, neni tedy
zapotrebi je strukturalizovat do slozitych objekti.

B 5.2.6 Sablonovaci systém Angularu

Jak uz jsem uvedl v kapitole 5.1.5, Angular mi usnadni velikou Cast prace pri ma-
nipulaci s DOMem. V Angularu jsou sablony zakomponovany do HTML kédu, ktery
obsahuje elementy a atributy specifické ¢isté pro Angular. Ten navic kombinuje Sablony
s informacemi, které ziskava z Modelu a Controllerd, aby mohl dynamicky vykreslit
data, kterd uzivatel prave vidi [29].

V Angularu existuji 4 hlavni prvky a atributy, které muzou byt pouzity:

m Smérnice - directive - je atribut nebo prvek, ktery rozsituje existujici prvek DOMu
nebo definuje jeho opakované pouzitelnou cast.

m Znacka - markup - jsou dvojité slozené zavorky {{ }} pro urceni pozice v DOMu, na
které jsou navazany proménné Angularu.

m Filtr - filter - Formatuje data pro zobrazeni.

m Ovladaci prvky formulate - form controls - Oveéri vstup uzivatele.

Nasledujici fragment kédu z mého rozsiteni (speedDial.html) zobrazuje Sablonu se smér-
nicemi a vazbami Angularu:

<!DOCTYPE html>
<html ng-app="speedDial">

<head></head>
<body ng-controller="RootCtrl">
<div id="header" ng-class="bigResolution ? ’big’ : ’small’">

<h2 id="headline">Rychlé volby</h2>
<div class="item" ng-repeat="tile in tiles">
<a href="{{tile.url}}" rel="{{$index}}"
ng-click="goto($event, $index)">
</a>
<p>{{tile.title}}</p>
</div>
</div>
</body>
</html>
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Ve skriptu (speedDial.js) kéd k obsluze vyse uvedené sablony ve zkracené formé vypadé
takto:

var sd = angular.module(’speedDial’, []);
sd.controller(’RootCtrl’, function($scope) {

let viewWidth = window.innerWidth;

let viewHeight = window.innerHeight;

$scope.bigResolution = !(viewWidth < 1250 || viewHeight < 825);

$scope.tiles = JSON.parse(localStorage.getItem("tiles"))
| | DEFAULT_SPEEDDIAL;

$scope.goto = function (e, index) {
Foxcub.API.updateTab(null, {url: targetTile.url});
+;
s

Diky direktivim mtzeme mit v jednom souborti vice Sablon najednou, protoze kazda
HTML sablona musi mit ID. Pomoci ného priradime ke kazdé sabloné obsluhujici cont-
roller. VSechny data, kterd se zméni budto v Ssabloné nebo controlleru ihned zméni diky
obousmérné komunikaci, které mezi nimi neustale probih4.

I 5.3 Migrace dat

Muze se stat, ze bychom chtéli béhem prechodu na novéjsi technologii zachovat data
uzivatele, které ma jiz ve stavajicim doplnku. Jelikoz se Chromu tato problematika
netyka (Chrome podporuje pouze rozsifeni typu WebExtension), zamérim se v této
sekci vyhradné na problematiku Firefoxu.

Od Firefoxu verze 51 muzeme vlozit rozsireni WebExtension do klasického bootstrapped
nebo Add-on SDK doplnku.

Vlozené soubory WebExtension jsou zabaleny uvniti ptivodniho dopliiku. Vestavéna
aplikace WebExtension piimo nesdili sviij obsah s doplnky starsich verzi, ale mohou si
vyménovat zpravy pomoci funkci pro zasilani zprav definovanych v runtime API prohli-
zec¢e. To znamenad, ze muzeme migrovat ulozena data z puvodniho dopliiku do nového
WebExtension, a to napsanim hybridniho doplnku, ktery ¢te data pomoci starsich roz-
hrani API (naptiklad prefs nebo sluzby predvoleb Firefoxu) a zapisuje pomoci rozhrani
API WebExtension.

Ulozena data uzivatele ve starém dopliku jsou velkym problémem pii pfechodu na
novéjsi technologie, protoze starsi dopliiky nemohou pouzivat API pro ukladani dat
WebExtension, zatimco WebExtensions nemohou pouzivat starsi rozhrani API pro tlo-
zisté. Napriklad pokud doplnék Add-on SDK pouzivd pro uklddéni predvoleb simple-
prefs, verze WebExtension nebude mit k témto dattim pristup. To samé plati i pro
doplitky typu XUL/XPCOM, které vyuzivaji tilozisté predvoleb Firefoxu'. Jelikoz se
timto dostavame do internich ¢asti Firefoxu, je pochopitelné, ze v novych WebExtensi-
ons je tendence tyto ¢asti nezpristupnovat, pravé i diky moznému zneuziti, protoze
doplnku pak nic nebrani ve zneuziti predvoleb.

L Do predvoleb se dostaneme pies adresni fadek Firefoxu, kam zaddme adresu about:config a potvrdime,
ze jsme si védomi rizik, které s sebou prinasi moznost zmény konfiguracnich predvoleb samotného Firefoxu.
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Standardni proces migrace by byl nasledujici:

1. Vychozi verze rozsiteni, ze kterého chceme data prenést a zapisuje predvolby do
preferenci prohlizece.

2. Vytvoreni hybridniho rozsireni, které bude obsahovat vnorené a silné omezené API
WebExtension. To bude schopné si vyzaddat od starsi ¢asti nacteni ulozenych dat
z preferenci a jejich predani casti s WebExtension, které je posléze ulozi do svého
vlastni ulozisté.

3. Nakonec se vytvori nova verze, kterd bude zaloZzend pouze na WebExtension a bude
jiz. mit pristup k ulozisti s daty ze staré verze.

Bohuzel tento postup nemiiZzeme pouzit v naSem rozsifeni ,Seznam Listicka“, pro-
toze nezapadd ani do jedné z podporovanych technologii pro implementaci vestavénych
WebExtension. Nas doplnék se totiz radi do jesté starsi rodiny rozsiteni, a tudiz budeme
muset najit jinou cestu, jak dostat data uzivatele do novéjsich WebExtensions.

Jelikoz ndm odpadd vyuziti nativnich API jak XUL/XPCOM tak WebExtensions,
musime néjaké jiné médium pro prenos dat takové, aby k nim mély pristup obé dveé
verze rozsiteni. Mame na vybér z:

m Ulozeni dat na externi server
s HTML5 localStorage

= Downloads API

m Bookmarks API

m Cookies API

Externi servery v nasem pripadé nejsou zcela bezpecné feseni. Pokud bychom totiz chtél
migrovat néjaka osobni data, jako napriklad prihlasovaci tidaje do emailu uzivatele,
museli bychom zarucit, ze se k prihlasovacim tdajim nedostane nékdo jiny. Museli
bychom tedy aplikovat jistou formu autorizace, ktera by znamenala dodate¢nou praci a
potfebny c¢as. Navic bychom museli pripravit servery, na které by se data odesilala, coz
by mohla byt mimo jiné i finan¢ni zatéz, pokud bychom jiz neméli k dispozici zadné
vlastni servery.

HTMLD5 localStorage: Lokélni tlozisté mé vyuziti v piipadé, kdy je potfeba navstév-
nikovi ulozit data v ramci webové stranky, kterd neni potfeba prenaset na server. To je
treba pripad pribézného uklddani obsahu formulait, které se diky lokalnimu lozisti
miize provadét velmi casto. Ve WebExtensions mame absolutni pristup k localStoragi,
jelikoz se tento typ rozsifeni tvari v ramci prohlizece jako specidlni webovka. Mohli
bychom tedy vyuzit jej. V XUL/XPCOM je ale situace zcela jind. Pokud bychom chtéli
z néj pristoupit k localStorage, prohlize¢ nam vrati nasledujici chybu:

Exception... "Component is not available"

nsresult: "0x80040111 (NS_ERROR_NOT_AVAILABLE)"

location: "JS frame :: debugger eval code :: <TOP_LEVEL> :: line 1"
data: no

Downloads API ndm zpristupnuje historii stahovani prohlizece, ovSem pomoci tohoto
API bychom nebyli schopni trvale ulozit zadna data, tudiz nebudeme moci pouzit ani
tento zptsob migrace dat.
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Bookmarks API, alias zalozky nebo oblibené prohlizece, uz vypadaji slibnéji. Mtzeme
definovat nézev zalozky, ktery by byl shodny s nazvem proménné, a url zalozky, ktera
by misto webového odkazu obsahovala data. Ani toto Teseni neni zrovna nejstastnéjsi,
protoze by i bézny uzivatel mohl lehce na data narazit a navic se snazime ukladat data
v ruznych forméatech (JSON, Fetézce, ¢isla) do pole uréené vyhradné pro format URL.
Prohlizec¢ by posléze mohl povazovat takové zalozky za poskozené nebo i nedtvéryhodné
a automaticky je smazat, ¢imz bychom o data v novém rozsiteni prisli.

Cookies API je tedy posledni moznosti, jak data premigrovat. Soubory cookie jsou ob-
vykle malé textové soubory, které obsahuji vlastni ID a jsou obvykle ulozeny v adresari
prohlizece pocitace. V ramci souboru muze sledovat a uchovavat informace o pohybech
uzivatele v ramci webu a veskeré informace, které jste mohli dobrovolné poskytnout
pri navstévé webovych stranek. Kazda cookie je tedy pevné spojend s néjakou domé-
nou. Obsahuje nazev, obsah dat, ¢as expirace, troven zabezpeceni a dalsi. M4 tedy
vsechny potiebné parametry k nasi migraci dat a zaroven jen pramalad ¢ast uzivatelu
prohlizece pristupuje a kontroluje obsah cookies. Sta¢i ndm uz jenom vymyslet vlastni
URL s idealné neexistujici doménou prvniho radu tak, aby nemohlo dojit k prepsani
cookie néjakou webovou strankou. Jedind nevyhoda je, ze uzivatel miize automaticky
mazat cookies pri zavirani prohlizece. V tom ptipadé bychom o data urcené k migraci
prisli, stale je to ale nejlepsi volba, kterou muzeme pouzit k migraci dat z rozsireni typu
XUL/XPCOM.
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Kapitola 6
Zhodnoceni a vysledky prace

V této kapitole se budu zabyvat celkovym zhodnocenim své prace, predevsim c¢asti prak-
tické. Vyty¢éim odliSnosti mezi starym a novym rozsifenim jak po strance technické, tak
z pohledu uzivatele. Vyhodnotim piinos technologii pouzitych v novém rozsiteni a nasti-
nim jejich budoucnost v Chromu a Firefoxu, véetné plant na implementaci technologie
WebExtensions v ostatnich prohlizecich.

B 6.1 Piinos pouzitych technologii

Nesporna vyhoda migrace do technologie WebExtensions je jeji témér identicka podpora
napri¢ nejrozsitenéjsimi prohlizec¢i. To bezesporu prispiva ke zrychleni vyvoje nového
rozsiteni a jeho nasledné udrzbé.

Dalsi vyhodou se muze jevit fakt, ze tento typ rozsireni vyzaduje pro spravny béh
zpravidla nejnovéjsi verze prohlizect, tudiz neni nutné myslet na zpétnou kompatibilitu
pouzivanych technologii. Samoziejmé to zmensuje potencialni uzivatelskou zdkladnu,
avSsak v dobé automatickych aktualizaci prohlizect, kterych si uzivatel kolikrdat ani
nevsimne, se toto nejevi jako signifikantni prekazka.

Mné osobné se na WebExtensions 1ibi, ze vyuzivaji technologie, se kterymi se mizu
setkat pri bézném vyvoji webovych stranek. Kazdy, kdo alespon trochu ovlada HTML,
CSS a JavaScript mutze bez vétSich problémt vytvorit vlastni rozsiteni. Co se tyce
dedikovanych JS API prohlizeci, nejsou nikterak slozita a jejich dokumentace je jak ze
strany Chromu [30], tak i Firefoxu [31], na velmi vysoké drovni a diky tomu programétor
nemusi zbytecné ztracet cas hledanim.

Znacny podil na zrychleni vyvoje mél v mém pripadé i Node.js v kombinaci s knihovnou
Gulp. Automatizace procest sestavovani a baleni rozsiteni zmirnila mentalni naro¢nost
téchto tkonil. Zaroven s tim umoznila pokracovat v préci, zatimco se rozsireni potichu
sestavovalo na pozadi.

Pokud se podivime na obsdhlost kdédu, muzeme vidét, ze ke zlepSeni zde nejvyraz-
néji prispél sablonovaci systém Angular. Jeho pouziti ve srovnani s ¢istym HTML a
JavaScriptem jsem jiz uvedl v sekci 5.1.5. Navic kombinaci Angularu s novou verzi
JavaScriptu (ES6) jsem doséhl, pti dodrZzeni shodné funkcionality, znacného zkréceni
délky kodu.

Pro ovéreni svého tvrzeni, jsem nechal spodéitat délku kédu obou dvou aplikaci
(XUL/XPCOM a WebExtensions) knihovnou sloc!, kterd podporuje vice jak 50
programovacich jazykt, véetné HTML, CSS a JS.

! https://www.npmjs.com/package/sloc
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Sloc rekurzivné projde vstupni adresar a spocitd pocet fadkh ve zdrojovych souborech.
Vysledkem je seznam s:

m poctem fyzickych radkt

m poc¢tem vsech Fadki se zdrojovym kddem
m poctem vsech radka s komentari

® poctem vsech prazdnych radku

= poc¢tem radka s TODO

® poctem zpracovanych souboru

V pripadé rozsifeni postavené na mnoziné technologii XUL/XPCOM jsem nechal
spocitat vSechny soubory v kofenovém adreséari. Vystupem bylo:

Physical : 31510
Source : 22080
Comment : 5544

Single-line comment : 849
Block comment : 4695
Mixed src + comment : 431
Empty : 4415
To Do : 2
Number of files read : 97

U WebExtensions jsem provedl vypocet v sestaveném rozsiieni pro Chrome! (podet

radku ve Firefoxu je shodny, tudiz neni nutné provadét vypocet pro kazdy z nich od-
délené). Vystupem bylo:
Physical : 4485

Source : 3590
Comment : 507

Single-line comment : 14
Block comment : 493

Mixed src + comment : 9
Empty : 423

To Do : O

Number of files read : 21

Duvodem, pro¢ jsem nepouzil kofenovy adresar tak jako v piipadé XUL/XPCOM,
bylo, ze v pripadé WebExtensions jsem pouzil Node.js, jenz si stahuje do adresare
node_modules, ktery je soucésti korenového adresate, vlastni balicky a knihovny po-
trebné pro svij béh. Navic by byl vysledek vCetné adresare se sestavenymi rozsirenimi
zaroven pro Chrome i Firefox a doslo by tedy k multiplikaci po¢tu duplicitniho kédu.

Jak muzeme vidét, prepisem doslo sedminasobnému snizeni poc¢tu vsech radku a zéaro-
ven skoro pétinasobnému snizeni poctu zdrojovych soubort. To bude mit v budoucnu
za nasledek zvyseni udrzovatelnosti kodu.

L Nejprve se musi rozsifen{ sestavit a teprve az posléze se mize provést vipocet. Cesta k adreséfi pro
vypocet je: /app/WebExtension/build/chrome
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I 6.2 Rozdily z pohledu uzivatele

Byt jednim z tkold bylo naprogramovani shodného feseni v technologii WebExtensions,
nebylo vzdy mozné tkolu dostat na sto procent. Zaroven se vyskytly dva pripady, kdy
z pohledu UX bylo stavajici feseni krajné nepraktické (fec¢ je o vyskakovacim okné pro
pridavani ¢i dpravu dlazdice a pak pfiblizeni dlazdic po najeti mysi).

B 6.2.1 Vyskakovaciho okno

Reseni, jakym jsou ve starém dopliitku Fesena vyskakovaci okna p¥i pridévani nové rychlé
volby nebo zméné soucasné, vskutku neni optimalni. Pokud se pohybujeme v prostiedi
s vysokym rozlisenim, vyskakovaci okno (dale jen popup) funguje standardné a nikterak
nebrani funkénosti aplikace. V pripadé, Ze mensSime okno pod urcitou hranici, popup
se nedokaze vykreslit do omezeného prostoru okna a misto toho se vykresli jen cas-
teéné tak, jak je uvedeno na obrizku ¢. 6.1, nebo se nevykresli viibec!. Navic popup se
vykresluje v relativnim poméru vzhledem k aktudlni pozici mysi.

r

Rychlé volby

Cawnam rr Mamir~r

rte si z poloZek

Pridat vEechny oteviené zaloZky do jedné

skupiny

davno navstivené

Svét — Novinky.cz

Amerika — Novinky.cz ku
Evropa — Novinky.cz

Blizky a Stfedni vychod — Novinky.cz

NATO se stane soucasti koalice bojuji...

zadejte adresu

o

Obrazek 6.1. Chybovy stav vyskakovaciho okna v XUL/XPCOM

K problému jsem pristoupil ze zdmérem jej vyresit jednoduchy trikem, a to vytvo-
fenim absolutné pozicovaného popupu zarovnaného na stfed okna, jehoz podklad by
prekryval celou stranku, viz obrazek D.11. Uzivatel by tak jasné vidél, ze je v jiné vrstveé
grafického rozlozeni a mél by se vyporadat s nastalym stavem.

L Ve skuteénosti se vykresli zcela mimo aktivni okno, uzivatel jej ale nem4 Sanci spatfit.
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6. Zhodnoceni a vysledky prace

Pro lepsi ovladatelnost aplikace mé nékolik cest, jak se s popupem vyporadat:

m Ulozit vlozena data

m Navraceni se pres tlacitko ,,Zrusit®

m Zavreni popupu a neulozeni dat pomoci k¥izku v pravém hornim rohu
m Zavieni popupu a neulozeni dat klikem do ztmaveného podkladu

Moje Teseni se navic vyporada i s velmi malym rozliSenim obrazovky, byt tomu byla
obétovana cast pristupnosti. Neocekavam vsak, ze by bylo rozsireni dlouhodobé pouzi-
vano v takto extrémnich podminkéach.

B 6.2.2 Nasobné dlazdice

Starsi verze podporuje funkci pridani vice karet do jedné dlazdice, viz obrazek 6.2.
Nasobné dlazdice se posléze chovaji stejné jako ty jednoduché, jen s tim rozdilem, ze
se otevre vice karet najednou. V pripadé modelového obriazku by to bylo karet pét.
Pouziti nasobnych karet se mtze zkomplikovat v pripadé, Ze si presné nepamatujeme,
jaké karty byly soucasti které nasobné dlazdice. Na prvni pohled totiz nikde neinformuji
0 jejich presném obsahu.

Po prozkoumaéni jejich pouzitelnosti jsem upustil od implementace v novém rozsireni.
Vysledkem analyzy bylo, ze vybér karet, které by mély byt soucasti jedné dlazdice, byl
velice neprakticky a pro pohodlné pouzivani by musel byt prvek podroben UX analyze
a vytvoreni navrhu mozného teseni. Jelikoz toto ale nebylo soucasti ptivodniho zadani
diplomové prace, nevénoval jsem tomu pozornost a prenechal pripadnym zdjemctm o
dalsi rozpracovani této problematiky.

Pidat stranku Pridat stranku

X7
Meriniey oz
skupina odkaz 1 Fidat stranku

Obrazek 6.2. Nasobné dlazdice

B 6.2.3 Drag and Drop

Pokud bych mél vysvétlit, co presné znamena drag and drop, tak asi nejpresnéjsi defi-
nice pojmu bude: ,, Operace v informatice, kterd se pouzivand v grafickém uZivatelském
rozhrant, kdy uZivatel v pocitaci ,uchopi“ pomoct ukazovaciho zarizeni (napr. mysi) vir-
tudlni objekt (napr. soubor nebo ikonu) a presune ho ,pretaZenim® na jiné misto (nebo
na jing objekt).“ [32]

Ve starém doplnku je tato funkce vyuzivana k premistovani jednotlivych dlazdic mezi
sebou tak, jak mizeme vidét na obrazku ¢. 6.3. Je to velice sikovna pomucka, ktera
usnadni manipulaci s poradim dlazdic, aniz bychom museli dlazdice mazat a zase pri-
dévat na jiné pozici. Pivodné jsem chtél tuto funkci implementovat i v rozsireni novém,
bohuzel vsak jiz nezbyl dostatek ¢asu na dokonceni a proto jsem ji musel zcela odebrat.

Idea byla, ze k implementaci vyuziji knihovny angular-drag-and-drop-lists' jejiz au-
torem je Marcel Juenemann. Narazil jsem vSak na komplikace pii jejim zaclenovani do
svého projektu jejichz reseni by zabralo mnohem vice ¢asu, nez jsem puvodné vyhradil.

! https://marceljuenemann.github.io/angular-drag-and-drop-lists/demo/#/nested
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6.2 Rozdily z pohledu uzivatele

Pridat stranku

Maawinky.cz

- (5 ) |

skupina odkazd Pridat stranku

Fidat stréniku

Obrazek 6.3. Drag and Drop dlazdic

Je to jeden z dalsich ndvrht na pozdéjsi dopracovani.

B 6.2.4 Zoom dlazdic

Zoom, nebo-li priblizeni, dlazdic je dalsi ukdzkou nepraktického navrhu chovani apli-
kace, i kdyz v tomto pripadé nikterak nebrani v jeji plné funkénosti. Zoom v rozsireni
funguje tak, ze pfi najeti mysi na dlazdici se automaticky ,priblizi“. Problém spociva v
tom, Ze tohoto efektu bylo docileno pouzitim CSS vlastnosti transition.

Transition se projevuje tak, ze vezme element v pivodnim rozliSeni a zméni jeho
rozméry v zavislosti na predaném koeficientu'. Koeficient pfeddvany v nasem rozsifeni
zapricini zvétseni (,priblizeni*) dlazdice za cenu rozmazani jejtho obsahu za predpo-
kladu, Ze neobsahuje vektorovou grafiku (té se problematika rozmazavani netyka). V
tomto pripadé to s sebou nese i druhy negativni ti¢inek - vysunuti okrajt dlazdice mimo
preddefinovanou miizku, jak muzeme vidét na obrazku 6.4.

Ve WebExtensions jsem efekt nahradil pouhym podbarvenim okrajt dlazdice. Toto
feseni povazuji za elegantni kompromis mezi uvédoménim uzivatele na zménu stavu
aplikace (najel na zivy objekt) a zachovanim puvodniho vzhledu rozsifeni.

L Pokud je koeficient vétsf nez 1, element se vizudlné zvétdi, a pokud je koeficient mensf nez 1, tak jej
naopak zmensi.

39



6. Zhodnoceni a vysledky prace

ANNGA U

SEZHA-M-CZ— Zadejte dotaz nebo adresu Vyhledat
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Mapy.cz
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Obrazek 6.4. Nevhodné pouziti priblizeni dlazdic

B 6.3 Publikace rozsieni

Po dokonceni vyvoje a otestovani rozsireni je pravdépodobné, ze budeme chtit publiko-
vat svoje dilo ostatnim lidem. Jak Google, tak Mozilla provozuji své vlastni distribu¢ni
stranky: Google Web Store! a Add-ons for Firefox? (&astéji oznacovano jako AMO),
kde mohou vyvojari publikovat a uzivatelé prozménu vyhledévat doplnky.

Nikdo nas nenuti sva rozsifeni verejné publikovat, at uz v obchodé Google Web Store
¢i AMO.

Nicméné, pokud se rozhodneme nepublikovat, nebudeme schopni do Chromu dis-
tribuovat své rozsifeni. Jedina oficialni cesta je totiz pies jejich obchod®. Nahranim
rozsiteni na distribu¢ni portal Chromu se provede kontrola internich procesi a v pridé
nélezu zranitelnych ¢asti, je rozsiteni vyrazeno ze schvalovaciho procesu, jenz musi byt
aspésné absolvovano, aby rozsiteni obdrzelo digitalni podpis. Teprve az s podpisem je
miize byt vystaveno v obchodé.

V pripadé Firefoxu jsou podminky ponékud volnéjsi, ovSem i v tomto pripadé je nutné
rozsiteni nechat provérit, schvalit a podepsat diiv, nez jej budeme moci distribuovat
vlastni ¢i oficidlni cestou.

! https://chrome.google.com/webstore/category/extensions
2 https://addons.mozilla.org/cs/firefox/

3 Existuji i jiné cesty, jak rozsifeni do Chromu nainstalovat, viechny ale potiebuji pifdavny podpirny
program, ktery instalaci provede na pozadi bez nutnosti asistence uzivatele.
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Postup pro zverejnéni rozsireni vypada zhruba takto:

m Zabalit rozsiteni do .zip souboru.

m Vytvorit ticet na Google Web Store nebo AMO.

m Nahrat .zip soubor do obchodu kviili verifikaci a digitalnimu podpisu.
s Opravit pripadné chyby.

m Rozhodnout se, zda bude rozsifeni publikovino v obchodé.

Avsak v mém pripadé nastava problém uz pri registraci v obchodé jako vyvojar. Google
vyzaduje od nové se registrujicich clenti, aby zaplatili vstupni poplatek, ktery ma za
ukol snizit pocet vyvojaru, kteri by chtéli opakované nahravat infikovana rozsireni pod
faleSnymi ucty. Pii odhaleni rozsiteni iimyslné vyuzitého k infikaci pocitace jak Google,
tak Mozilla trvale zablokuji ucet, jenz byl jeho autorem. Zaroven s tim je poplatek i
jakasi obrana pied tzv. boty', kteii by jinak zahlcovali servery registracemi G¢ti.
Zaroven s tim se vyskytly komplikace s licencemi, jejichz vyhradnim majitelem je
autor puvodniho doplnku ,,Seznam Listicka“. Navic, publikovanim rozsiteni v oficidlnich
obchodech vstupuje do hry jesté dalsi hrac - vlastnik portalu Google Web Store a AMO.

Praveé z téchto dvou diavoda jsem se rozhodl pro nepublikovani rozsireni na oficidlnich
obchodech Chromu a Firefoxu. Vysledné praci to nijak neuskodilo a diky tomu, ze
byla navrhnuta jako vyzkumny akademicky projekt, nebylo nikdy v planu jeji vysledek
jakkoliv zpenézit.

I 6.4 Budoucnost WebExtensions

WebExtensions je ve svété rozsifeni a doplnki relativné nova technologie, presto si jiz
stihla ziskat na svou stranu zastup prizniveu vitajici predevsim moznost prenositelnosti
mezi prohliZeci, a zaroven s tim i nemalou skupinu odptrci kritizujici znacné omezenou
svobodu. Pokud bychom chtéli v dobach ddvno minulych (dobfe, ne tak dévnych, ale
technologie se dnes méni neuvéritelnou rychlosti) vyvinout rozsiteni do vice prohlizecu
zaroven, museli bychom pro kazdy prohlize¢ vytvorit vlastni - pro Chrome, Firefox,
Operu, Safari a Internet Explorer. Asi si dokdZeme spocitat, Ze to byla nemald prekazka
pro vSechny, kteri chtéli do prohlizece pridat vlastni funkci.

Neni to tak davno, co po vzoru Chromu a Opery ozndmila Mozilla totalni upusténi od
zastaralych technologii a prechod c¢isté na WebExtensions. Netrvalo dlouho, a Micro-
soft oznamil podporu WebExtensions ve svém novém prohliZeci, nastupci Internetu
Exploreru, Edgi. Nutno podotknout, ze Microsoft jiz zcela upustil od veskerého vyvoje
vylepseni pro IE a nelze tedy v budoucnu oc¢ekavat podpora WebExtensions.

To vSechno vyrazné prispélo ke snizeni 1sili potrebného k vytvoreni rozsireni preno-
sitelného mezi vice prohlizeci.

Je nutné si uvédomit, ze Apple zustava, tak jako vzdy, daleko od vsech téch prijemnych
véci, které se ve svété technologii odehravaji a nadale zistava ve svém izolovaném svété
integrace. Vyvoj rozsiteni pro Safari vyzaduje specidlni registraci do programu vyvojara
Applu a naucit se jazyky Objective-C nebo Swift. Na druhou stranu, diky tomu nejsme
omezeni jen na jedinou platformu od Applu, ale mizeme vyvijet i pro ostatni platformy.
Na podporu WebExtensions vsak Apple stale nepristoupil.

L Internetovy robot , ktery pro svého majitele opakované vykonavé néjakou rutinni ¢innost na internetu
- obvykle sbird data, zpracovava a odesild pozadavky na sluzby vzdalenych serveri.
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Dalsim problémem se miuze jevit i rychlost implementace dedikovanych JavaScrip-
tovych API v prohlize¢i Edge, jenz je nejmladsim pfiristkem do rodiny podporujici
WebExtensions. Microsoft aktivné prispiva k vyvoji chybéjicich API, bohuzel se ale
rozchazi v aplikaci nékterych klicovych funkei v porovnani s ostatnimi prohlizeci. Navic
v kombinaci s nedostate¢nou dokumentaci vlastnich iprav API a malou oblibou tohoto
prohlizece se jevi usili vénovaného tpravam kédu pro Edge zbytecné.
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Kapitola I
Zavér

Cilem této diplomové prace bylo analyzovat moznost prechodu mezi technologiemi pro
tvorbu rozsiteni ve Firefoxu a aplikovat nabyté znalosti na jiz existujicim doplnku.
Jednim z hlavnich pozadavki bylo, aby nové vznikajici aplikace spliiovala vlastnosti tak
zvaného ,cross-browser“ rozsiteni, tedy rozsiteni postaveného na mnoziné technologii
podporovanych ve vice prohlizecich zaroven. Price se méla vénovat i otdzce zabezpeceni
pred zneuzitelnosti rozsireni a zhodnoceni, zda doslo béhem prepisu ke kvalitativnimu
zlepseni.

UZ béhem absolvovani predmétu Softwarovy nebo vyzkumny projekt jsem prostudo-
val dostupné technologie a vyhodnotil moznosti jejich pouziti béhem tvorby diplomové
prace. Zaroven s tim jsem poznal zdklady technologie WebExtensions, kterou byla po-
sléze vyuzita pfi tvorbé rozsiteni nového. Popis dostupnych technologii, jejich historie,
vyhody i nevyhody jsou shrnuty v kapitole ¢. 2.

Posléze jsem porovnal dvé vybrané technologie, mnozinu XUL/XPCOM, jenz je po-
uzita v zastaralém rozsiteni ,,Seznam Listicka“, které bylo urceno k prepisu, a WebkEx-
tensions, jenz je povazovana za moderniho nastupce ostatnich technologii a zaroven
jako jedina splnuje podminku prenositelnosti mezi prohlizeci. Zaroven s tim jsem pro-
vedl analyzu zabezpeceni ve WebExtensions v porovnani s XUL/XPCOM, ze kterého
vyplynulo, Ze prfechodem na modernéjsi technologii doslo k vyraznému zlepseni zabez-
peceni dat uzivatele za cenu omezeni pristupu rozsifeni k funkcim prohlizece.

V praktické Casti, kapitola ¢. 5, jsem se zaméril na vybér technologii, framework
a knihoven usnadnujici vyvoj rozsifeni postavené na WebExtension a ziroven demon-
stroval jejich vyuziti na vlastnim portu jiz existujiciho dopliiku pro prohlize¢ Firefox.
Diraz jsem kladl predevsim na zjednoduseni a zrychleni vyvoje i jejich nasledné udrzby.

Nakonec jsem v kapitole ¢. 6 provedl zhodnoceni technologického posunu, véetné
navrhu na mozna zlepseni a dopracovani.

Béhem prace byly dodrzeny vsSechny hlavni body, které méla préice spliovat,
az na ukol, kde méla byt provedena publikace novych rozsifeni na oficialnich distribuc-
nich portalech Chrome Web Store a Add-ons for Firefox. K rozhodnuti nepublikovat
rozsiteni jsem dospél po konzultacich tykajicich se licen¢nich podminek jiz existujicich
rozsiteni.
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Piiloha A
Zkratky a symboly

HTML

CSS

JS
NPAPI

BHO

IE

XUL
XML
XPCOM
CORBA
API

SDK

JSON
URI

CSP
RDF

W3C
UUID
AMO
MDN
DTD
GUI
SVG

MVVM

UX

HyperText Markup Language je znackovaci jazyk pouzivany pro tvorbu
webovych stranek

Cascading Style Sheets je jazyk pro popis zptsobu zobrazeni elementt
na strankach napsanych v jazycich HTML, XHTML nebo XML.
JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk.
Netscape Plugin Application Programming Interface je multiplat-
formni architektura modult pouzivana fadou webovych prohlizecu.
Browser Helper Object je DLL modul navrzeny jako doplnék pro IE.
Internet Explorer

XML User Interface Language

Extensible Markup Language je obecny znackovaci jazyk.

Cross Platform Component Object Model

Common Object Request Broker Architecture

Application Programming Interface oznacuje rozhrani pro programo-
vani aplikaci nebo rozhrani aplikaci vystavené.

Software Development Kit je sada vyvojovych nastroji umoznujici vy-
tvareni aplikaci pro softwarové balicky.

JavaScript Object Notation je datovy formét, urceny pro prenos dat.
Uniform Resource ldentifier je textovy fetézec s definovanou strukturou,
ktery slouzi k presné specifikaci zdroje informaci.

Content Security Policy, nebo-li politika zabezpeceni obsahu.
Resource Description Framework je rodina specifikaci W3C ptvodné
navrzend jako datovy model metadat.

World Wide Web Consortium je hlavni mezindrodni organizace stano-
vujici standardy pro World Wide Web.

Universally Unique ldentifier je 128-bitové c¢islo pouzité k identifikaci
informaci v pocitacovych systémech.

addons.mozilla.org

Mozilla Developer Network

Document Type Definition

Graphical User Interface je uzivatelské rozhrani, které umoznuje ovladat
pocita¢ pomoci interaktivnich grafickych ovladacich prvku.

Scalable Vector Graphics je znackovaci jazyk a format souboru, ktery
popisuje dvojrozmérnou vektorovou grafiku pomoci XML.

Model View View-Model usnadnuje oddéleni vyvoje grafického uziva-
telského rozhrani - at uz prostrednictvim znackovaciho jazyka nebo GUI
kédu - od vyvoje obchodni logiky nebo back-end logiky.

User Experience je sada zasad, metod a technik pro navrh ¢ehokoli —
od designu boty az po sofistikovana uzivatelskd rozhrani pocitacového
softwaru.
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P¥iloha B
Instalacni prirucka pro Chrome

1. Prvné musime stahnout soubor s pfiponou .zip nebo .crx a extrahovat jeho obsah.

2. Jakmile mame rozsiteni rozbalené, pirejdeme na adresu chrome://extensions nebo
pomoci Menu - Dalsi nastroje - RozSifeni a nasledné aktivovat vyvojarsky rezim:

W Roziiteni
C' | @ Chrome | chrome://extensions ¥
Chrome Rozsifeni Refim pro vijvojife
Rozsifeni
E Dokumenty Google 0.9 & Aktivni &=
Vytvéfejte a upravujte dokumenty

Obrazek B.1. Instalace WebExtensions v Chromu, 01

3. Potom musime specifikovat, kde v pocitaci se soubory nachézeji:

Rozsifeni Rezim pro vjvojafe
Nacist rozbalené rozsifeni.. Zabalit rozsifeni... Aktualizovat rozsifens
E Dokumenty Google 0.2 o Aktivni ]
Vytvarejte a upravujte dokumenty

Podrobnosti
ID: achghmighlieiainnegkcijnfilokake

Povolit v anonymnim rezimu

Obrazek B.2. Instalace WebExtensions v Chromu, 02

4. Doplnék mame nainstalovany a muzeme jej pouzivat.

Rozsifeni of| Reiim pro wyvojare
| Macist rozbalené rozsiteni.., | Zabalit rozsiteni.., Aktualizovat rozsiteni
S Chrome Listicka | WebExtension 1.0.0 o Aktivni ]

Podrobnosti  MoZnosti  Znovu nadist (Ctrl+R)
|D: manddhfecoenfmialgdomdkoegipdkpo
MNacteno z:  ~\Git\DP\app\WebExtension\build\chrome

Zkontrolovat zobrazenit background.html
Pavolit v anonymnim reZimu

| Umoznit pistup k adresam URL soubord

Obrazek B.3. Instalace WebExtensions v Chromu, 03
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P¥iloha C
Instalacni prirucka pro Firefox

Instalace WebExtensionss

1. Pro instalovani nepodepsanych dopliki musime nainstalovat Firefox Developer Edi-
tion v60+. Viz https://www.mozilla.org/cs/firefox/developer/.

2. Jakmile mame Firefox nainstalovany, musime opét rozbalit rozsifeni.

3. Nasledné prejdeme na adresu about:config a vyhledame
xpinstall.signatures.required, u kterého nastavime logickou hodnotu na false:

about:config

Firefox | about:config

Hledat: | xpinstall.signatures.required

Mazev predvolby - Stav Typ Hodnota

wpinstallsignatures.required

Obrazek C.4. Instalace WebExtensions ve Firefoxu, 01

4. Po tom, co povolime instalce nepodepsanych doplnki, piejdeme na adresu
about:debugging, kde nac¢teme docasny doplnék:

Doplnky

v | Povolit ladéni doplikd (vice informaci) Nacist docasny doplnék

Docasna rozsireni

Jesté nic.
Obrazek C.5. Instalace WebExtensions ve Firefoxu, 02

5. Oznacime soubor manifest. json a klikneme otevfit.
6. Nainstalovany doplnék mizeme najit na adrese about:addons.

E - B Hledat doplriky »

E Ziskani doplrikd

Eant Firefox Listicka | WebExtensi...
Roz3(feni I Moinosti Zakazat Odebrat
Vice

.’g Vzhled

Obrazek C.6. Instalace WebExtensions ve Firefoxu, 03
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C Instalacni prirucka pro Firefox

Instalace XUL/XPCOM

1. Pro instalovani nepodepsanych dopliki musime nainstalovat Firefox Developer Edi-
tion v60+. Viz https://www.mozilla.org/cs/firefox/developer/.

2. Nésledné prejdeme na adresu about:config a do vyhledavaciho pole zadame
xpinstall.signatures.required, kde nastavime logickou hodnotu na false.

3. Nésledné prejdeme na adresu about:addons, kam pretdhneme soubor s doplikem,
ktery konc¢i na .xpi. Nebo mizeme Nainstalovat doplnek ze souboru pres ozubené
kolecko ve strance s rozsirenimi.

4. Povrdime instalaci doplnku:

Sprévce dopliiki

Firefox | about:addons

* Upozornéni: Tato stranka chce nainstalovat neovéreny X
doplnék do aplikace Firefox Developer Edition. Pokracujte
na vlastni riziko.

Seznam listicka
_— ul
Zjistit vice...

Instalovat Zrugit

Obrazek C.7. Instalace XUL/XPCOM ve Firefoxu, 01

5. A restartujeme prohlizec:

Spravce dopliikd
Firefox | about:addons

Doplnék Seznam listicka bude nainstalovan po restartu
aplikace Firefox Developer Edition,

Restartovat Nyni ne -

dAPIKaCE TINETOX D

Obrazek C.8. Instalace XUL/XPCOM ve Firefoxu, 02
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P¥iloha D
Uzivatelska prirucka

Vytvorené rozsireni je znacné jednoduché a v zédsadé obsahuje pouze stranku s nastave-
nim rozsireni a stranku, ktera se zobrazi pri otevieni nového panelu. Pro jeho spravnou
funkcénost musi byt povoleny JavaScript v prohlizedi.

s

Nastaveni rozsiteni

Osoba 1

S Nastaveni x

C | R Chrome Liticka | WebExtension | chrome-extension://manddhfecoenfmialgdomdkoegipdkpo/options.html 1'.‘r| S

e B
@ B 0 Zavfit %

Rychla volba Pokrocilé Listicka

Pocet tabll

@ Zzobrazit aktualni zpravy
L Kurzor v adresnim Fadku

Obrazek D.9. Instalace XUL/XPCOM ve Firefoxu, 02

Do nastaveni rozsireni se mtzeme dostat pres:

® link umistény vpravo nahore v novém panelu,

= pravym klikem na ikonu rozsireni a prejiti na Moznosti

m nebo pres stranku s rozsirenimi prohlizece opét pres link MoZnosti pod nazvem roz-
siteni.

V nastaveni jsou 3 zalozky.

1. Rychléd volba méni vzhled a rozlozeni sachovnice odkazii v rychlé volbé. Zde mame
na vybér z 9 nebo 16 panelt. Ddle muZzeme vypnout/zapnout zpréavy z Novinky.cz
nebo nastavit focus' do vyhleddvaciho pole, které je soucasti stranky, pii otevieni
nového panelu. Bohuzel je tato moznost v Chromu trvale vypnuta (v dopliiku typu
XUL tato volba byla prohlize¢em povolena).

b Zaméfeni
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2. Pokrocilé obsahuji opét nastaveni focusu do stranky, které je taktéz zakazand, a
moznost otevieni nové stranky Seznam.cz pTi otevieni prohlizece.
3. Listicka obsahuje autora, licence a detaily tykajici se listicky.
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Novy panel

m]

Rychla volba

G‘Q ﬁ-|s

Nastaveni

SEZHA-M,C?, Zadejte dotaz nebo adresu

Rychlé volby Novinky.cz
r E
- |
Ty
7 o=
e N
Seznam.cz Mapy.cz Zbozi cz Experti doh“ieiici

na sankce proti

KLDR jsou teréem
hackerud

Experti OSN vysetfujici
porusovani sankenich
podminek uvalenych na Severni

Pfidat stranku Pfidat stranku Pridat stranku Koreu jsou teréem
kybemetickych ttoki, za kterymi
stoji hackefi s velmi dobrym
pfehledem o jejich préci. OSN
to uvadivinternim varovném e-
mailu, napsala v pondéli
agentura Reuters.

Phidat strénku Pridat stranku Pridat stranku

Obrazek D.10. Novy panel

Hlavni ¢ast obsahuje Rychlé volby a zpravodajsky panel. Ve vychozim stavu ma
rychléd volba 9 dlazdic, které mizou byt rozsifeny az na 16. Cely obsah se pfizptsobuje
rozliSeni obrazovky, dle pfedem definovanych rozmérd. Pri kliknuti na jiz vytvoreny
odkaz nas doplnék presméruje na danou URL adresu. Pokud jesté odkaz zadefinovan
nebyl, zobraz{ se okno s vyzvou pro zadani nového odkazu:

Nastaveni rychlé volby

Historie Pravé oteviené karty

Posledni navstivené stranky

Google

URL adresa hitps v google cziwebhp?ie=UTF-8&rct=j&gws_rd=cr&ei=s2AjWeG|

Titulek Google

Obrazek D.11. Novy panel, popup
Miuzeme si vybrat z predpfipravenych rychlych voleb skladajicich se z pravé otevie-

nych paneli a nedavné historie nebo muzeme zadat vlastni URL adresu a popisek.
Posléze odkaz ulozime.
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D Uzivatelska prirucka

Seznam.cz

Obrazek D.12. Novy panel, detail

Vsechny rychlé volby miizeme budto smazat nebo upravit, pricemz se otevie okno
jako pri zadavani nové rychlé volby, avsak jiz s predvyplnénymi daty.
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Piiloha E
Obsah prilozeného CD

——app

——XUL

text

WebExtension

.Jshintrc
gulpfile.js
package.json

build

I:chrome
firefox

S5

dist

I:chrome
firefox

fonts

——html

img

s

L _1ibs

node modules
tools

vendor specific

I:chrome
firefox
XUL.xpil

chrome
content
locale
skin

L—modules

—classes
components
——JRK

main.pdf
img

Vytvorena aplikace
Roziifeni ve WebExtension
Konfiguraéni soubor Gulp.js
Konfiguraéni soubor Gulp.js
Konfiguraéni soubor Node.js

-

Adresar sestavenych rozéifeni

CSS soubory pouzivané v HTML

e

Adresaf s ubalenymi roziifenimi pfipravenych k distribuci

Adresaf s pismy

Adresaf s HTML soubory

Adresaf s obrazky

Adresar se skripty pro béh aplikace

Knihowvny tfetich stran

Importované knihovny Node.js pouZité pro sestavovani
Podporné nastroje pro distribuci aj.

Soubory a skripty specifické pro prohlizec

Rozsifeni v XUL/XPCOM

e

Ubalené roziifeni

Soubory s ufivatelskym rozhranim (XUL) a soubory skriptd (JS)

Definuje jazykové sady roziifeni

Definuje vzhled uZivatelského rozhrani

Moduly se skripty

Vlastni tfidy nutné pro béh

Podptrné funkce a tiidy, doplfiujici funkcionalitu
lavaScriptovy framework od Seznam.cz

Text diplomove prace

Hlavni PDF soubor s DP

Obréazky poufité v DP
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