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Abstrakt

Tato bakalaiska prace se zabyva zakladnimi praktikami pfi deminimizaci a de-
obfuskaci skodlivych programu neboli malwart. Literarni reSerse struéné po-
jednava o ruznych druzich malwaru, na které miZzeme narazit pii stahovani
programu z internetu nebo hledani informaci.

Zvoleny problém jsem vyresil pomoci objektové orientovaného skriptova-
ciho jazyka JavaScript, ve kterém jsou volné pristupné knihovny pro syntak-
tickou analyzu kodu.

Pouzité feseni poskytuje moznost zakladniho prekladu minimizovaného a
obfuskovaného kédu. Diky deminimizovaného a deobfuskovaného kédu lze zjis-
tit pomoci antivirového programu a jeho databaze malwaru, zda je program
skodlivy pro nase zarizeni ¢i nikoli.

V priloze priace je mozné nalézt program ve skriptovacim jazyce bash,
ktery tuto praci testuje. Pokud ménime kdéd této prace, je mozné diky to-
muto programu zjistit, zda je preklad stale spravny. Dalsi program je také ve
skriptovacim jazyce bash, ktery testuje pridané malwary.

Klicova slova deminimizace kédu, deobfuskace kédu, implementace pro-
gramu, vyhledavani malware, bezpecnost uzivatelti, JavaScript kod
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Abstract

This bachelor thesis deals with basic practies in deminimization and deob-
fuscation of malware in the JavaScript language. Literary recherche briefly
discusses about various kinds of malware that we may encounter when down-
loading programs from internet or searching for information.

I have solved the problem by using object-oriented scripting language Ja-
vaScript, in which libraries for code parsing are freely accessible.

The solution used provides basic translation of minimized and obfuscated
code. With deminimized and deobfuscated code, antivirus program and mal-
ware database can be detected whether the program is harmful to our device
or not.

In the appendix there is a program in the scripting language bash that
tests this work. If we modify the code of this work, it is possible with this
program to find out whether the translation is still correct. Another program
is also in the scripting language bash, which tests the added malware.

Keywords code deminimization, code deobfuscation, program implemen-
tation, malware search, user safety, JavaScript code
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Uvod

Bezpecnost a ochrana je v této dobé velmi zasadni. Skoro kazdy pouziva in-
ternet a celil ¢i zrovna celi riznym skodlivym softwartm. Tyto softwary se
snazi ziskat nase prihlasovaci iidaje na nase bankovni konto nebo na nas email
¢i jiny ndmi zabezpeceny tucet.

Téma bakalarské prace je prospésné pro sirokou skalu lidi, kteri se alespon
nékdy pripoji na internet.

7 vyse uvedenych divodu jsem se rozhodl pro volbu mého tématu, jelikoz
je toto téma velmi aktudlni a potiebné.

V této praci se zabyvam analyzou, ndvrhem a implementaci programu pro
bezpecnost proti programim typu malware napsanych v jazyce JavaScript.

V prvni ¢asti popisi cil bakalarské prace.

V druhé kapitole bakalafské prace vénuji popsani zakladnich pojmt, které
je potiebné znat, aby bylo lépe porozuméno tomuto tématu bakalarské prace.

Ve treti ¢asti zjistuji analyzu riznych druhtt malware a jazyka, ve kterych
mohou byt napsany.

Ve ¢tvrté kapitole popisi, jak bakalarska prace funguje jako celek, a jak se
pouziva.

V posledni ¢asti ukazi testovaci program, ktery testuje naimplementovany
program, zda se v nékteré ¢asti néco dilezitého nezménilo. Aby vysledky byly
porad stejné a prospésné.






KAPITOLA 1

Cil prace

Cilem prace je implementovat program, ktery bude ménit kéd, jak pro rychlou
Citelnost uzivatele, ale hlavné také pro antivirovy program. Antivirovy pro-
gram pak posoudi, zda program je pro nas pocitac¢ skodlivy ¢i nadm nezptisobi
potize.

Implementace bakalarské prace nemusi byt plné funkéni. Z davodu jejiho
velkého rozsahu.

Jsou nastaveny zakladni ¢asti co musi implementace umét:

zmeéna identifikatoru,

unarni operatory,

binarni operatory,
vyhodnoceni poli a objekti,
zména new array, new object,
vyhodnoceni if podminek,
vyhodnoceni switch prepinace,

zména negativnich literala.






KAPITOLA 2

Zakladni pojmy

V této kapitole si projdeme rizné pojmy, aby jsme lépe porozuméli vyznamu
této bakalarské prace.

2.1 Antivirovy program

Antivirovy program je pocitacovy software, ktery je pro nase pocitace zasadni
v ochrané proti hackertim a jejich malwartm. Slouzi k identifikaci, eliminaci
a odstranéni skodlivého softwaru neboli malwaru.

Kazdy antivirovy program ma svoji databazi skodlivych c¢asti kodu, které
mohou uskodit nasemu zarizeni. Proto kazdy stazeny program projde antivi-
rovou kontrolou, zda nema v sobé tento kus skodlivého kdédu. Pokud je nalezen
v tomto programu skodlivy kéd, pak antivirovy program zahaji jednu ze tii
moznosti:

e Pokus o opravu ¢i vylécéeni - odstrani ze souboru skodlivy kus koédu.
e Umist{ nakazeny soubor do karantény, aby se nemohl déle si¥it.

e Smaze doty¢ny nakazeny soubor.

Kazdy antivirovy program proto musi byt aktualizovany, aby mél vzdy
aktualni databazi s novymi nalezenymi kédy virt. Protoze pokud v pocitaci
nemame aktualizovany antivirovy program, tak to je podobné jako bychom ani
neméli tento antivirovy software na svuj pocita¢ nainstalovany. Ale ttoc¢nici
jsou velmi vynalézavi a snazi se byt vzdy o krok napted pred témito antiviro-
vymi softwary, proto by se mél antivirovy program vzdy vcas aktualizovat.

2.1.1 Antivirové spolecnosti

Zde si predstavime asi ty nejznaméjsi spolecnosti, jak ceské tak zahranicni,
které se podileji na vytvareni antivirovych programi a hlavné jejich databazi.



2. ZAKLADNI POJMY

2.1.1.1 Microsoft

Firma Mircosoft je nejvice zndméa svym produktem Windows, ale i tato firma
se na ochrané nasich pocitacu podili. Ve verzich starsich a to véetné i Win-
dows 7 je mozné nainstalovat produkt Microsoft Security Essentials, ktery
chrani nase elektronické zarizeni. Pro novéjsi verze je jiz ochrana zabudovana
v zékladni ¢asti balicku Windows, jmenuje se Windows Defender. Oba tyto
produkty jsou pripraveny chrinit nase pocitace pred skodlivymi malwary, tedy
pokud bude vzdy instalovana aktudlni aktualizace. [1]

2.1.1.2 Avast Software spol. s r.o.

Ceska spolecnost Avast Software spol. s r.o. dohlizi na nase elektronicks za-
fizeni jiz od roku 1988. Jak jiz bylo feCeno, toto je ¢eska firma, ale ma velké
uznani i v zahranic¢i. Celosvétové chrani pred skodlivimi ttoky na 400 miliont
uzivatelit pocitacovych nebo i mobilnich zafizeni. [2]

2.1.1.3 AVG Technologies

AVG Technologies je opét ceskou firmou. Tato firma je na Ceském a zahra-
ni¢nim trhu jiz od roku 1991. Majitelem této spole¢nosti je jiz uverejnénd
spole¢nost Avast Software spol. s r.o., proto s touto firmou velmi tzce spolu-
pracuje na ochrané proti skodlivym malwartam. [3]

2.1.1.4 ESET, spol. s r.o.

Spole¢nost ESET, spol. s r.0. byla zalozena v roce 1992 na Ceskoslovensku. Od
té doby se snazi nase pocitace, ale i mobilni telefony chranit pred skodlivymi
softwary. Jeji nejznaméjsi produkty jsou ESET NOD32 Antivirus a ESET
Smart Security. Jejich produkty, kazdy ttok na nase pocitace zaznamendvaji
a poté spolecnost ESET kazdy mésic informuje na svych strankach, jaky ma-
lware byl tento mésic nejvice aktivni. [4]

2.1.1.5 Symantec Corporation

Tato velmi starad spolecnost se o nase pocitace stard jiz od roku 1982. I v tomto
roce jiz existovaly viry, zde zatim nepachaly moc velké skody jako dnes, protoze
pocitace byly zatim v rozkvétu a pomalu se dostévaly do domécnosti pro
kazdodenni pouzivani. [5]

2.1.1.6 McAfee, Inc.

McAfee, Inc. znama americka spole¢nost, kterou mé pod svymi kridly spolec-
nost Intel Corporation od roku 2010. Tato spolecnost byla zaloZena jiz 23 let
pred sjednocenim firem. [6]
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2.2. Hacker

2.1.1.7 Kaspersky Lab

Mezinarodni spolec¢nost nazyvana Kaspersky Lab, se zabyva ochranou elektro-
nickych zafizeni pred skodlivymi malwary a utoky hackert. Tato spole¢nost
je v pohotovosti jiz od roku 1997. [7]

2.2 Hacker

Clovek, ktery je nazyvany jako hacker, je velmi chytry a schopny programéator,
ktery je odbornikem na manipulaci nebo Gpravy pocitacovych systému a siti.
8]

Zakerny hacker se oproti hackerovi, snazi dostat do nasich pocitach a ziskat
pristupové kédy k nasim uctum, vyuzivat nasi pamét pro svoje potireby, udaje
o platebnich kartach ¢ nase soukromé fotografie. [8]

2.3 Malware a jeho druhy

Slovem malware oznacujeme néjaky skodlivy software, ktery autorovi tohoto
softwaru ma dat pristup k nasemu zafizeni. A tim ziskat pristupy na nase rtizné
uzivatelské ¢i bankovni ¢ty nebo néjakym jinym zpusobem z nas vymamit
penize. [9]

Malware se déli do nékolika skupin, kde kazdé skupina mé jiny vliv na
nase zalizeni ¢i viibec ani nemame ponéti, ze néjaky takovy skodlivy software
mame u nas na pocitaci nebo mobilnim zarizeni. Mezi nejrozsirenéjsi typy ma-
lwaru patfi spyware, adware, pocitacovy virus, trojsky kumn, pocitacové cervy,
rootkity a mnoho dalsich. Proto si je zde jesté predstavime, aby jsme méli
predstavu pred jakymi malwary se chranime a jak zjistime, Ze jsme napa-
deni néjakym takovym malwarem, kdyz nemame antivirovy program nebo ho
mame, ale jesté se neaktualizoval ¢i nebyl nalezen tento skodlivy software v da-
tabazi antivirového programu. O co vlastné muzeme i prijit, kdyz nebudeme
opatrni a néjaky takovy malware se nam dostane do pocitace ¢i mobilniho
zafizeni. [9]

2.3.1 Spyware

Malware typu spyware je software, ktery sbird informace ohledné nami na-
vstivenych webovych stranek nebo jaké programy mame nainstalované na na-
Sem zaTizeni, ale také dokaze posilat nase ulozend hesla v podéitaéi. Kdyz se
k tomuto spywaru, dokdze do naseho pocitace dostat i software Keylogger
(2.3.1.1), pak tento spyware posild autorovi programu i pismena, ktera jsme
stikli na klavesnici. [10]

Tento spyware se k nam do pocitace muze dostat ruznymi zptsoby. Napii-
klad z infikovaného e-mailu, ktery jsme pravé otevreli, nebo si ho stdhneme
s néjakym volnym programem, ktery nam zlepsi vykon naseho zarizeni. Tim se
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2. ZAKLADNI POJMY

dostane do naseho zafizeni a my o tom nic nevime, Ze jsme si pravé infikovali
pocita¢ ¢i mobilni zafizeni. [10]

Odhaleni tohoto druhu malwaru je velmi obtizné. Pokud se nim zac¢nou
spoustét odkazy v jiném prohliZeci nebo se zméni nase domovska stranka
v oblibeném internetovém prohlizeci ¢i za¢nou vyskakovat nesmyslné chybové
hl4sky. Pak jiz jsme nakazeni timto druhem malwaru. [10]

Jak odstranime takovyto skodlivy software. Musime mit antivirovy pro-
gram s funkci na detekci spyware, ktery rozpozna tento druh malwaru a od-
strani ho z naseho pocitace ¢i mobilniho zarizeni. [10]

2.3.1.1 Keylogger

Keylogger se nachdzi v podkupiné spyware. Jelikoz tento program dokéze za-
znamenavat nase stisknuté znaky na klavesnici. Poté je odeslat zakernému
hackerovi, ktery si jiz mize procitat nase napsana hesla, osobni a e-mailové
zpravy nebo ¢isla kreditnich karet. [11]

Keylogger muze byt nainstalovany na nase elektronické zafizeni pomoci
infikovaného e-mailu ¢i néjakého stazeného vyhodného souboru. [11]

Odhalit tento skodlivy program v nasem pocitaci je velmi obtizné, protoze
tento program je velmi chytie schovan hluboko v titrobach operac¢niho systému.
Pokud se bude zdat, ze nacitani webovych stranek je pomalejsi nez diiv nebo
kurzor mysi se bude zasekivat a zobrazovani napsanych znaki na kldvesnici
je vyrazné pomalejsi nez drive, pak si muzeme byt jisti, Ze jsme nakazeni
timto spywarem. Zobrazovani napsanych znakt na klavesnici se jesté uklada
do systému spywaru, proto je zobrazovani pomalejsi. [11]

Odstranit keylogger z naseho pocitace rucné by bylo velmi obtizné a ne-
efektivni, protoze nevime jak se dany program jmenuje. Proto pouZzijeme an-
tivirovy program, ktery ma funkci na odhaleni keyloggeru, tuto funkci budou
mit antivirové programy spole¢nosti, které byli vyse vyjmenovény (2.1.1). [11]

2.3.2 Adware

Adware je bezplatny program, kterému pomdaha reklama. Diky reklamé se
miuze dostat do naseho pocitace. Dnes existuji ruzné programy na koukani re-
klamy a tim ziskavani penéz, ale i s timto programem si do pocitace mizeme
natahnou tento malware. Diky kterému na nas budou rizné vyskakovat re-
klamy ve vyskovacich oknech ¢i v nasem prohlizeci. A je tudiz velmi obtézujici,
kdyz kazdou chvilku na nas vyskakuje reklama a my musime klikat a zavirat
ji. [12]

Tento skodlivy software se $fi{ stejné jako spyware. Sfif se bezplatnymi
programy, které nam maji zvysit vykon pocitace nebo infikovanym e-mailem
neboli spamem. Muze se ale také dostat do naseho zarizeni pres néjakou bez-
pecnostni diru, kterad jesté nebyla aktualizaci operacniho systému opravena.
12)
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2.3. Malware a jeho druhy

Pokud se nam na pocitaci zacnou zobrazovat vyskakovaci okna s reklamou
je velmi pravdépodobné, Ze jsme napadeni timto druhem malware. Nebo pokud
se ndm v internetovém prohlize¢i zméni domovska stranka, tak jako to bylo
u spyware, pak je mozné, ze jsme infikovani timto adwarem. [12]

Pokud budeme odstranovat adware, pak si zazdlohujme nase dilezité sou-
bory, aby jsme o né neprisli. Poté spustime antivirovy program, ktery bude
mit funkci pro odstranéni adwaru z infikovaného pocitace. [12]

2.3.3 Spam

Spamem muzeme nazvat nechténou nebo nevyzddanou zpravu, kterd nam na
e-mailového klienta byla zaslana. Dnes jiz mnoho e-mailovych klientd dokaze
rozlizovat spamy, které nam prijdou do e-mailové schranky. Pokud ndm takovy
e-mail dorazi do e-mailové schranky, pak je klientem oznacen jako spam a nebo
pripadné také presunut do néjaké slozky, kde se ukladaji e-maily tohoto typu.
13]

2.3.4 Phishing

Phishing je mozné prelozit jako rhybareni. Jde o techniku ziskat z obéti cit-
livé informace ohledné udaju o platebnich kartiach ¢i naseho hesla k actim
internetového bankovnictvi. [14]

Tento druh malwaru je spjat s e-mailovymi schrankami ¢i néjakymi cha-
tovacimi programy. [14]

Jde o druh malwaru, ktery dostaneme néjakou zpravou a ta odkazuje na
podvodné stranky, ale takové které vypadaji velmi podobné ¢i miizeme spise
fict, Ze jsou na chlup stejné, jako stranky na které se kazdy den prihlasu-
jeme. Zde na téchto podvodnych strankach jsme vyzvani na zadani citlivych
informaci o nasem uc¢tu a tim muze dojit ke kradezi identity ¢i odcizeni penéz
z naseho uctu. [14]

Pokud dostaneme do naseho e-mailového klienta néjaky e-mail ve kterém
jsme vyzvani, aby jsme zadali naSe piihlasovaci idaje, pak se na 99% bude
jednat o phishing. Protoze zadné spolecnosti po nés nebudou chtit nase pri-
hlasovaci udaje, jelikoz je maji pro sebe pristupné a neni potreba je znovu
sdélovat. [14]

2.3.5 Pharming

Pharming neboli farmareni je technika, pti které je napaden DNS server a je
prepséna IP adresa ndmi zvoleného serveru a jsme presmérovani na podvodnou
stranku. Zde opét po nas spole¢nost chce prihlasovaci iidaje jako tomu bylo
u malware typu phishing. [15]
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2.3.6 Pocitacovy virus

Pocitacovym virusem nazyvame skodlivy program nebo jen ¢ast kdédu, ktery se
spousti v nasem pocitaci bez naseho védomi nebo svoleni. Tento malware miize
nékdy jen zneprijemnovat zivot uzivatele riznymi akcemi, jako jsou zavirani
pouzivanych oken ¢i otevirdni ndhodnych aplikaci. A v nékterych pripadech
se pocitacovy virus snazi ziskat kontrolu nad napadenym systémem v pocéitaci
¢i mobilnim zafizeni. [16]

Pocitacovy virus se s$iti podobné jako biologicky virus, napr. kasel, ktery se
prenasi z clovéka na ¢lovéka, ale tento virus se prenasi z pocitace na pocitac.
Budto pomoci néjakého pridavného zarizeni flashdisk do kterého zkopirujete
nakazeny soubor s timto virem, a poté ve zdravém pocitaci tento soubor pus-
time a tim se pusti pocitacovy virus, ktery se pak muze kopirovat do dalsich
souborti, aby nebylo snadné ho zneskodnit. Je mozné prenaset tento malware
i pfes pocitacové sité, ¢i pokud rozklidneme néjaky nakazeny e-mail. [16]

Jak pozname, ze mame v pocitac¢i pocitacovy virus, jak bylo vyse feceno.
Néjakymi neobvyklymi akcemi jako zapindni ndhodnych aplikaci. Nebo se ndm
vypind pripojeni internetu nebo se snazi vypnout nas antivirovy program, aby
se do naseho pocitace mohlo dostat vice malwaru. Zména nazvi dokumentu
nebo programi, ale také ztrata cennych dokumentu ¢i fotek. [16]

Moznosti, jak odstranit pocitacovy virus z naseho zarizeni, je takova ze
vypneme vSechny aplikace a spustime v antivirovém programu plnou kontrolu
systému, aby jsme odhalili, kde se tento malware skryvé, a poté ho nechdme
antivirovym programem odstranit. [16]

2.3.7 Trojsky kun

Druh malwaru, nazyvany trojsky kun, je nazyvan podle trojského koné, kte-
rého nechali postavit fekové. A diky této Isti se dostali do nedobitného mésta
Tréje, které predtim fekové obléhali. Tento malware typu trojského koné je
také Istivi a velmi zakefny. [17]

Trojského koné muzeme do naseho pocitace dostat diky nasi duveérivosti
jako to udélali tréjané. Tento malware se muze tvafit jako uzitecna funkce,
zédbavnd hra. Trojsky kun muze byt také vydavan jako bezplatny program,
ktery dokéaze odstranit malware z naseho pocitace. Muze tuto funkce splnovat
a tim vytadit konkurenc¢ni skodlivy software, ale stale ho budeme mit v nasem
pocitaci ¢i mobilnim zafizeni a moc o tom nebudeme védét. [17]

Pokud budeme infikovani timto malwarem, pocita¢ bude prichdzet o svij
vykon a tim se i zahrivat, jelikoz vétsinu vykonu bude spotfebovavat prave
trojsky kin. Ale tento typ malwaru se nedokédze nijak replikovat a tim byt
na vice mistech v pocitac¢i najednou. K tomu slouzi dalsi malware, ktery se
nazyva pocitacovy Cerv, ale o ném v dalsi podkapitole. [17]

Nejlepsi zptisob, jak nemit ve svém zarizeni trojského koné je nevérit ne-
zndmym a neprovérenym aplikacim a pouzivat jen opravdu provérené aplikace.
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Pokud jsme si jiz stahli tento druh malwaru do pocitace, tak nas aktualizo-
vany antivirovy program by mél dokazat detekovat a posléze odstranit tento
malware. Pokud by jsme méli tento malware odstranit ruc¢né, tak musime od-
stranit vSechny programy, které jsou s timto trojskym koném propojeny. [17]

2.3.8 Pocitacovy cCerv

Pocitacové Cervy jsou velmi snazivé ,potvirky“. Pokud se dostane do naseho
pocitace, usadi se na sitovém komunika¢nim kandle pocitace a vyuzivd ho
pro své potreby. Dokaze se sam replikovat a diky tomu, ze sidli na sitové
komunikaci, tak se dokaze dostat do dalsich pocitact pomoci pripojeni k siti.
18]

Pocitacovy cerv se do naseho pocitace miize dostat pres sitovou komunikaci
s nakazenym pocitacem v siti nebo diky nakazenému e-mailu, ktery otevieme.
18]

Cervy velmi vytézuji sitovou komunikaci, proto kdyz budeme mit po-
dezdreni, Ze naSe internetové pripojeni je pomalé nez diive, pak muze za-
¢it premyslet zda nejsme nakazeni néjakym pocitacovym cCervem. Pocitacové
cervy, také hledaji v nasem zarizen{ idaje na bankonvni ticet a tim ziska néjaky
profit pro autora tohoto malwaru. Je také mozné, poté co se ¢erv rozmnozi na
dalsi zafizeni v siti, zacne vytézovat pamét pocitace. Naptiklad pro sifrovani
soubort na disku, a pak chce po nas, aby jsme zaplatili, jinak se k Sifrovanym
datim jiz nedostaneme. Pokud budeme mit infikovany pocitac¢, pak se jako
u trojskych koni velmi zpomali reakéni doba na nase povely ¢i prestane tplné
reagovat. [18]

Pokud budeme mit infikovany pocitac nebo elektronické zafizeni, je mozné
pustit antivirovy program a tim odhalime pocitacového cerva. Poté nasleduje
smazani tohoto skodlivého programu a tim budeme mit jiz zabezpecény pocitac,
pokud za pér chvil opét nedostaneme tohoto pocitacového cerva ze sitové
komunikace. [18]

2.3.9 Rootkit

Malware typu rootkit je navrzeny tak, aby se zdkeiny hacker dostal do naseho
zalizeni a mél prava administratora. Poté jiz muze schovavat pritomné adre-
sare, ve kterych jsou nainstalovany skodlivé softwary, aby jejich pfitomnost
nebyla odhalena bézné dostupnymi systémovymi prostiedky. [19]

Rootkity do naseho pocitace mtizeme nainstalovat riznymi zptsoby. Napii-
klad instalaci bezpecnostniho produktu nebo moznosti vylepseni néjaké apli-
kace treti strany. [19]

Odhaleni, ze jsme infikovani néjakym malwarem typu rootkit je velmi ob-
tizné a naroc¢né. Jelikoz antivirové programy, pii hledani téchto malwart, musi
sledovat vSechny procesy a jejich zavislosti na volani dalsich procesii, kam se
muzou presunout, aby nebyli zjistitelné. Ale v dnesni dobé toto zvlada velka
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skupina téchto antivirovych programi, hlavné programy od spole¢nosti uve-
denych v kapitole Antivirové programy (2.1.1). [19]

Antivirové programy dokézou jen deaktivovat tyto rootkity, poté jiz mu-
sime tyto programy odstranit ruc¢né. [19]

2.3.10 Ransomware

Tento druh malwaru je velmi zékefny na dokumenty, fotky a soubory obecné.
Jelikoz ransomware omezuje pristup k témto souboriim a nemuzeme je pouzit.
Snazi se z nds vymamit velké sumy penéz jako vykupné za nase soubory. [20]

Ransomwary se do naseho pocitace dostdavaji infikovanymi prilohami e-
20]

Pokud budeme mit infikovany pocita¢ ransomwarem, tak to zjistime velmi
snadno, tim ze nebudeme mit zaddny pristup k velkému mnozstvi soubori. [20]

Ochrana pred timto malwarem je takova, ze mame velmi dobfe vybaveny
antivirovy software. Jeho vybava obsahuje odstranéni malwaru typu ransom-
ware. Je také dobré si velmi dobfe zalohovat dokumenty, napiiklad do néjakého
cloudu ¢i vlastniho serveru. A ne tim zpusobem, Ze mate zalohovano na jed-
nom disku, ktery je rozdéleny na A a B a zalohu provadime z A do B. Poté
staCi jen preinstalovat dany systém a naformatovat disk na kterém je dany
malware. Poté si nahrat opét data zpatky ze zalohy. [20]

2.3.11 Neautorizované zmény prohlizeca

Malware, ktery méni nastaveni internetového prohlizece, déld toto bez védomi
uzivatele prohlizece. Méni dulezita nastaveni a presmérovava nasi domovskou
stranku na kterou jsme nikdy neméli v imyslu navstivit. [21]

Program, ktery méni nastaveni v internetovém prohliZeci, se k ndm miize
dostat pomoci instalace zdvadného doplnku webového prohlizece, rozsifeni
nebo panelu nastroji. Vétsinou je nabizen jako vylepSeni urcéitych webovych
stranek a jejich interaktivniho obsahu. [21]

Pokud se budeme dostavat na webové stranky, které jsme nechtéli navsti-
vit, pak si muzeme zacit byt jisti, ze jsme infikovani timto malwarem. [21]

Chceme-li se zbavit tohoto malwaru meéli bychom odinstalovat neddvno
nainstalované zasuvné moduly a dopliiky webového prohlizece. A jesté musime
otestovat nas pocita¢ antivirovym programem, aby odstranil mozné zbytky
tohoto malwaru. [21]
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2.3.12 Socialni inzenyrstvi

Nejslabsi clanek bezpecnosti je Clovek, ktery pracuje na pocitaci ¢i mobilnim
zafizeni. Tato technika spoléhd na zvédavost, chamtivost, strach nebo lid-
skou zavist. Mezi nejrozsirenéjsi techniky socidlniho inzenyrstvi patii Baiting,
Phishing, Pretexting, Scareware. [22]

Jak bychom méli odhalit tuto techniku napadeni naseho zarizeni, je ta ze
pokud mame kliknout na odkaz ¢i poslat néjaké osobni tidaje na uvedenou
adresu, na tuto vyzvu by clovék mél pristupovat s velkou opatrnosti. [22]

Tuto techniku nelze odstranit z pocitace, jelikoz je to na nasi zodpovédnost.
22]

2.3.12.1 Baiting

Pokud se chceme podivat na film, tak si musime stahnout tuto aplikaci, aby
jsme vidéli tento film. A tim stdhneme infikovany soubor do naseho pocitace.
[22]

2.3.12.2 Phishing

Tento druh malwaru, jiz byl popsan vysSe v kapitole 2.3.4.

2.3.12.3 Pretexting

Clovek, ktery chce od nas ziskat informace se vydavéa za nékoho jiného, kte-
rému bychom méli véfit a poskytnout mu tyto udaje. [22]

2.3.12.4 Scareware

Technika, kterd nam fekne, ze je v nasem pocitac ¢i mobilni zarizeni nalezen
malware a pokud bychom ho chtéli odstranit, tak bychom si méli nainstalovat
tento antivirovy program. [22]

2.3.13 Internetovy podvod

V dnesni dobé existuje mnoho typu internetovych podvodu neboli scam, ale
vSechny maji za kol jediné a to vyldkat z nas osobni idaje nebo zaplatit za
sluzby, kterych se nikdy nedockdme. Podvodné e-maily jsou nejrozsitenéjsim
typem on-line podvodi. [23]

Takovéto podvody se nejvice sifi pomoci pocitac¢ovych vird nebo pomoci
spyware, které se skryté nainstaluji do naseho elektronického zarizeni. Maji za
cil ziskat nase hesla, idaje o platebnich kartach nebo nase citlivé informace.
23]

Odhaleni téchto internetovych podvodi je nésledujici. Pokud nam nékdo
slibuje velmi rychly zisk velkého mnozstvi penéz, jen jediné co musime udélat
je poslat malou zalohu na zprostfedkovani a zpracovani naseho pozadavku.
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Nebo dalsi mozné odhaleni miizeme ovlivnit i my tim, pokud mame pustény
aktualizovany antivirovy program a stranka nam 1ika, ze nas pocitac je infiko-
vany néjakym skodlivym softwarem, zZe si urychlené mame nainstalovat jejich
antivirovy software, ktery tento malware odstrani. [23]

Tyto podvody nejdou odstranit, protoze se nejedna o fyzicky ttok na nase
pocitace. Tedy pokud nds internetovy podvod nenabadé k instalaci ,Jlepsiho*
softwaru. Tento program jiz bude pro nas pocita¢ skodlivy. [23]

2.3.14 Makroviry

Makroviry jsou specifickym malwarem, jelikoZ se nesiii jako pocitacové viry
a trojské koné néjakym programem, ktery je spusti, ale prezivaji v dokumen-
tech. Dokumenty ale musi mit spustitelna makra, aby se tyto viry pfi otevieni
dokumentu mohly aktivovat. [24]

Dnes tento malware je méné vyskytujici nez pred priblizné 15 lety, kdy
zacinala moznost spustit makra pri otevieni dokumentu. Dnes jiz je spous-
téni maker, pfi spusténi dokumentu zabranéno. Ale pro jistotu je lepsi mit
aktualizovany antivirovy program a mit zapnutou antivirovou ochranu maker.

[24]

2.3.15 Zadni vratka

Zadni vratka neboli Backdoors, umoznuje obejit béznou autentizaci operac-
niho systému, ktera za normalnich okolnosti brani uzivateli v neopravnénému
uzivani opera¢niho systému. Tuto techniku mohou vyuzivat nékteré malwary,
aby zpristupnily nas pocita¢ ¢i mobilni zarizeni Gtoc¢nikovi nebo natahly do
systému dalsi skodlivy malware. [25]

2.4 Online hrozby

V dnesni dobé jsou internetové hrozby vice pocetné nez pred 15 lety. AvSak
v té dobé také kazdd domécnost nevlastnila pocitac ¢i dva a kazdy ¢len rodiny
nemél chytry mobilni telefon, na ktery se skodlivy software mohl nainstalovat.

2.4.1 Historie on-line hrozeb

Historické viry jsou na dnesni dobu pouhou banalitou, kterou by mél dnes jiz
kazdy antivirovy program zjistit a zamezit infikovani danym softwarem. [26]
Nejznaméjsi ale i nejprvnéjsi vir se jmenoval Brain, ktery vytvorili bratri
Alviové z Pékistanu a svoji kopil ménil zavadéci sektor diskety. [26]
Program Creeper, ktery ze zacatku sedmdesatych let 20. stoleti se Sitil
po Arpanetu pfipominal dnesni pocitacové cervy (2.3.8). Nésledoval program
Reaper, ktery ,cerva“ Creepera niéil. [26]
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Statusem prvni pocitacovy Cerv je oznacovan Morristiv ¢erv, ktery byl roku
1988 naprogramovan panem Robertem Tappanem Morrisem. [26]

2.4.2 Dnesni on-line hrozeb

Dnesni on-line hrozby pouzivaji techniky minimizace a obfuskace, aby nebylo
poznat co dany malware déld. Nejznaméjsi v Ceské republice je malware Dan-
ger.

2.5 Minimizace

Minimizace je lehka zména kédu. Kdyz spustime minimizace nad nasim ké-
dem, pak se provedou nasledujici kroky:

e odstranéni bilych znakt takzvanych "whitespace',
e odstranéni komentaiu. [27]

Odstranéni bilych znakt takzvanych "whitespace", zneprehlednime nas kod,
jelikoz se zméni v jednu souvislou fadku. Do bilych znaku jsou zarazovany me-
zery, tabeldtory a nové fadky. [27]

Odstranéni komentaru je dulezité, pokud chceme, aby nékdo hned nevédél
co nas program déld. Kazdy ma ve svych komentarich napsano, co jaka funkce
déla, aby sdm nemusel zjistovat, co funkce déla. [27]

2.6 Deminimizace

Deminimizaci kédu se snazime dostat zdrojovy kéd do puvodniho stavu, ale
funguje to jen na vlozeni bilych znakt do kédu. Kterymi zménime kéd opét
do stavu, ktery i ¢lovék okem muze precist a zjistit co kod déla.

Komentare budou nenavratné ztraceny, jelikoz odstranéni komentaiu je
jen jednostrannd zalezitost. Nikdy neziskdme z ni¢eho, co autor mél napsano
v komentarich.

2.7 Obfuskace

Obfuskacni technika je ve vétsim pripadé pouzivana i s minimizaci kédu. Jde
o moznost schovat sviij zdrojovy kdd pred zraky lidi, co si bud chtéji privlastnit
nas kod nebo pomiuze zdkernym hackerim se dostat do naseho pocitace ¢i
mobilniho zafizeni. Obfuskac¢ni techniky se rychle zdokonaluji.

Pokud pouzijeme obfuskac¢ni techniky na zdrojovy kod, pak se provedou
nésledujici moznosti:

e odstranéni bilych znaku takzvanych "whitespace',
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e odstranéni komentar,

e prejmenovani nazvi,

e vlozeni mrtvého kddu,

e rozdéleni stavajictho kdédu,
e duplicita stavajiciho kédu,
e substituce,

e stépeni proménnych,

e koédovani nebo Sifrovani dat,

slozeni dat za béhu programu. [27]

Prvni dvé moznosti jsou jiz probréany v sekci Minimizace (2.5). Proto se
zde s nimi nebudeme zabyvat.

Prejmenovani ndzva spociva v prejmenovani funkei, tiid, metod, promén-
nych na nesrozumitelné retézce pismen a Cisel, aby nebylo poznatelné z prvniho
pohledu co déld tato funkce nebo metoda, jelikoz vétsina nazvu funkei, t¥id,
metod ¢i proménnych vychézi z toho co vlastné maji na praci. [27]

Vlozeni mrtvého kédu ma za hlavni tkol odvést nasi pozornost od poro-
zuméni hlavniho kédu. Pokud budeme volat z funkce néjaky kdéd, ve vétsiné
piipadi neudéld nic s vysledkem. Ale jen diky této funkci budeme premys-
let co déla. Také pokud vlozime néjakou proménnou, kterd pro nas vysledek
nebude mit zadny vyznam, ale jen si tfeba do ni budeme ukladat véci, co
jsme spocetli, ale jiz davno pouzili. Clovéka to odvede od pozornosti hlavnich
a dulezitych véci. [27]

Rozdéleni stéavajiciho kodu na vice funkei ¢i t¥id. Jedna funkce nebo t¥ida
se napriklad rozdéli na dalsi 4 funkce a jsou rizné rozesety po zdrojovém kédu.
Toto taky ¢lovéka, ktery analyzuje nas kéd odvede od kédu a zneptijemni mu
¢teni kodu. [27]

Duplicita stavajiciho koédu, kde se stavajici funkce zkopiruje a muzou se
i prejmenovat, poté nad nimi mutze byt uplatnéna i substituce. Mize se zde
i uplatnit mozné volani téchto funkci, nejprve se zavold jedna a pri druhém
béhu se muze zavolat druha funkce, ale maji stejny vysledek. Tato technika
opét odvadi pozornost od pravého ticelu obfuskovaného programu. [27]

Substituce neboli zaména, kdy se matematické a logické operace zméni na
jiné vice slozité matematické ¢i logické operace, ale ve svém vysledku jsou
uplné stejné. Priklad (1.1), ktery mé vysledek (1.2), 1ze nahradit prikladem
(1.3) se stejnym vysledkem (1.4) jako v predchozim prikladé (1.1). [27]

(18 — 3)
Y
xr = 3 (2.2)
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(2%x3%3%x3—3%3)
= 2.
! 5%3 (2:3)

r = 3 (2.4)

Stépeni proménné, kdy pfifazovani hodnot do proménné je rozdélené do
vice Casti a je provadéno volanim matematickych nebo logickych funkci. Tato
technika se opét snazi odvést nasi pozornost od toho co se vlastné v dané
proménné nachdzi. [27]
function alfa () {

’ )

var x = ;
X +: 7a ’;
X +: 7b7;
X +: ’C 7;

}

console.log(alfa());

V této funkei vidime velmi jednoduse, ze do proménné z se pritadi po volani
funkce alfa hodnota ’abc’. Ale kdyz mame velmi rozlehlou funkci, kde na kaz-
dém radku prirazujeme dlouhy fetézec do jedné proménné, pak je to velmi
neptehledné a opét nevime co od dané proménné muzeme ¢ekat. [27]

Kédovani nebo sifrovani dat, tato technika se dobre pouziva, jelikoz pri
této technice opravdu nevite, co dany kéd déla. Data mohou byt zakdédovana
pomoci béznych funkci, které jsou dostupné v daném vyvojovém prostiedi.
Nebo muzeme zakédovat zdrojovy kdéd jen do symbolu !, { }, [ ], (), +,
/, pokud jsme v programovacim jazyce JavaScript. Vice o tomto kédovani
v nadchazejici kapitole 4.1.2. [27]

Slozeni dat za béhu programu se provadi nasledujici metodou. Data se
napriklad poskladaji do néjakého pole, a pak se z tohoto pole nacitaji a mize
se nad nimi délat jesté néjaka transformace a jesté se muze pouzit jen nékterd
¢ast téchto dat. [27]
var a = ["x", "j", "o", "h", "a'];
var text = "";
for( i = a.length — 1; i >0 ; i—) {

text += a[i];
¥

2.8 Deobfuskace

Deobfuskace se snazi opét dat obfuskovany kéd do ¢itelného stavu a trochu
pomoci uzivateli pochopit, co dany koéd déla. Jelikoz je obfuskacni technika
jen jednosmérnd, pak tedy mizeme predpokladat, ze pomoci deobfuskaéni
techniky nedostaneme ten samy koéd jako pred obfuskaci.
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KAPITOLA 3

Analyza a navrh

V predchozi kapitole jsme si predstavili rizné pojmy ohledné bezpecnosti uzi-
vatell, a také i skupiny malwart, které mizeme mit ve svém elektronickém
zarizeni.

V prvni ¢asti kapitoly si projdeme rozdéleni malward na jednotlivé pro-
gramovaci jazyky a néco malo si fekneme o rozlozeni dnesnich malwara.

V druhé casti se jiz zamérime na knihovny programovaciho jazyku Ja-
vaScript, které velmi pomahaji s reorganizaci kédu, aby mohl byt precteny
i uzivatelem. A co se skryva pod zkratkou AST ( Abstract syntax tree ).

3.1 Rozdéleni malware

Programy typu malware, které ttoci na nase pocitace, jsou psany v riznych
programovacich jazycich. Nékteré jsou vice pristupné a lépe srozumitelné,
proto je v téchto jazycich napsano vice skodlivého softwaru nez v jinych pro-
gramovacich jazycich.

Podle tiskovych zprav spoleénosti ESET, spol. s r.o0., kterd kazdy mésic vy-
hodnocuje tGtoky na majitele jejich antivirového programu v Ceské republice.
Jsou v popredi malwary napsané v téchto programovacich jazycich:

( v procentech — vybrané programovaci jazyky umisténi v top 10 nejne-
bezpecnéjsich malwart za poslednich 5 mésict )

o JavaScript ( JS ) - 44 %,
o Windows API ( Win32 ) - 22 %,

e Visual Basic for Applications ( VBA ) - 20 %,
e Java - 10 %,
e PowerShell — 2 %,

e PDF -2 %. [28], [29], [30], [31], [32]
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Nejvice ttocicich malwart na pocitace ¢i mobilni zafizeni s antivirovym pro-
gramem od spole¢nosti ESET, spol. s r.o0. je napsano v programovacim jazyce
JavaScript.

Spolec¢nost Avast Software spol. s r.o., kterd ma svij vlastni antivirovy
program a pod svymi kfidly antivirovou spolec¢nost AVG Technologies. Potvr-
dila, ze nejvice malwari, které se dostavaji do naseho pocitace ¢i mobilniho
zafizeni je typu JavaScript. Nemaji, ale moznost zverejnit v jakém procentu,
z divodu internich zalezitosti.

7 toho miuzeme usoudit, Ze nejvice malward je napsano v programovacim
jazyce JavaScript.

3.1.1 Programovaci jazyky

Pokud nemame predstavu co vlastné programovaci jazyk je, pak zde se ndm
ho pokusime struc¢né predstavit.

Programovaci jazyk je néco podobného jako nas jazyk, kterym se snazime
vyjadrit véci, které nas napadaji. Diky programovacimu jazyku se dorozumi-
vame s pocitacem, ktery tomu danému jazyku rozumi. Programovacim jazy-
kem dokazeme vytvorit algoritmy, které také nazyvané jako programy. A podle
nich se poté nas pocitac¢ ridi. Programovacich jazyku je nepreberné mnozstvi.

Zde jsem vybral par programovacich jazyki, které se dostaly do tiskovych
zprav spole¢nosti ESET, spol. s r.o. za poslednich 5 mésict.

3.1.1.1 JavaScript

Objektové orientovany programovaci jazyk, ktery vidél svétlo svéta v roce
1995. Za jeho autora je oznacovan Brendan Eich.

V tomto programovacim jazyku, jak bylo jiz feceno drive, je nejvice na-
psanych malwari.

3.1.1.2 Win32

Tento programovaci jazyk, jak jiz ndzev napovida, pochézi z dilny znamé firmy
Microsoft. Win32 neboli exe soubory spustitelné hlavné na platformé Microsoft
Windows, ale je mozné i na dalSich typech operacnich systémech pustit exe
soubory, jen musi byt doinstalovany doplnujici balicky.

3.1.1.3 Visual Basic for Applications

Visual Basic for Applications neboli VBA, opét dalsi programovaci jazyk od
spole¢nosti Microsoft.

Tento programovaci jazyk je predevsim pouzivan na psani makrovira pro
programy Microsoft Office, ve kterych mtzeme pustit tyto makra.
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3.2. Dnesni malware

3.1.1.4 Java

Programovaci jazyk Java je asi nejvice pouzivany jazyk na svété, tedy z pocita-
Covych jazykt. Clovék, ktery dal podnét k vytvoreni Javy, se jmenuje William
Nelson Joy.

3.1.1.5 PowerShell

PowerShell je skriptovaci jazyk, prvni moznost v tomto jazyku zacit skriptovat,
bylo mozno roku 2013. Tento jazyk je produktem spolecnosti Microsoft.

Jak vyplyva z ndzvu mélo by jit o shell, ale v nékterych mistech se od
skriptovaciho jazyku shell neboli bash trochu lisi. Napriklad u ,,roury*, ktera
je u shellovského jazyku textové, u tohoto jazyku je tato ,roura“ objektova.
Objektova roura, jak jiz ndzev napovida, ptijde o predavani objekttt mezi funk-
cemi.

3.2 DmnesSni malware

V dnesni dobé se malware velmi rychle zdokonaluje. Pokud se objevi novy typ
malwaru, pak firma Avast Software spol. s r.o. se snazi zareagovat na tuto
hrozbu a béhem 24 hodin je na svété obranny prvek, ktery tento malware
neutralizuje.

Zde si predstavime 5 nejvétsich hrozeb za poslednich 5 mésict. Kazdy
z téchto malward mé jesté riizné podskupiny, ale témi se zde nebudeme zaby-
vat. Jen si ukdzeme napiiklad jednu skupinu JS/TrojanDownloader mé pod-
skupiny JS/TrojanDownloader. Nemucod a JS/TrojanDownloader. Agent. PQT.

3.2.1 JS/Danger

Tento malware ma za hlavni iikol, kdyz se dostane do naseho pocitace, stah-
nout dalsi malwary. Pokud zacne stahovat dalsi malware, tak prevazné mal-
ware typu ransomware (2.3.10), ktery omezuje ptistup k souborim v nasem
pocitadi ¢i elektronickém zafizeni. [28]

3.2.2 JS/TrojanDownloader

Jak jiz nazev tohoto malwaru napovidd pijde o stahovani trojskych koni
(2.3.7) do naseho pocitace. Tento malware je typu spyware (2.3.1) a je mozné
ho dostat do pocitace jako freeware nebo shareware aplikaci. [33]

3.2.3 Java/QRat

Tento malware je typu trojského koné (2.3.7), ktery ttoénikovi otevie zadni
vratka pro vzdéleny pfistup do naseho pocitace. [32]
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3.2.4 Win32/Adware

Tento jiz zndmy vyraz Adware z podkapitoly 2.3.2, zna¢i ze nam ,zvysi“
rychlost pocitace. Pokud budeme vidét vice reklam, bude na tom mit zasluhu
tato skupina malwaru.

3.2.5 JS/Chromex.Submelius

Tento nazev vibec nenapovida co by prislusny malware mohl délat. Ale jde
o typ malwaru trojsky kuan (2.3.7). [34]

3.3 JavaScript knihovny

Knihovny jsou algoritmy, které jiz jsou napsané a jejich kod je zdokumentovan
a muzeme ho pouzivat pro nase vétsi pohodli. Protoze to co ¢lovék déla, jiz
nékdo pred nim urcité zkousel.

Zde si predstavime knihovny, které jsou pouzity v této bakalairské praci.

3.3.1 Knihovna Esprima

Tato knihovna je pro JavaScript pfinosna tim, ze velmi pomaha programéto-
rovi zmeénit kéd v prehledny AST (3.4). Zde si predstavime jeji implemento-
vany modul a funkci, kterd se jmenuje parse. [35]

3.3.1.1 Esprima.Syntax

Zde nalezneme vSechny mozné typy uzli. Mtizeme je i podle toho identifikovat
v case podmince ¢i if podmince jako napriklad Esprima.Syntax.Literal. [35]
Veskerou syntax této knihovny lze najit na dostupné strance [36].

3.3.1.2 Esprima.parse

Pouzitim parse funkce v knihovné Esprima, se pfevede pomoci téch prikazu
kéd na AST (3.4). Zde mizeme vidét jak se pouziva a jaky vystup z této
funkce je. [35]
var program = ’var answer = 42’;
esprima . parse (program );

Vystup této posloupnosti piikazi jako AST (3.4):
{ type: ’'Program’,

body :

[ { type: ’VariableDeclaration ’,
declarations: [Object],
kind: ’var’ } |,

sourceType: ’script’ }
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3.3.2 Knihovna Estraverse

Knihovna Estraverse pomaha, kdyz néco chceme zménit v uzlu. Jelikoz za-
kladni kéd této funkce je nasledujici. Je zde podfunkce enter, kterou si mizeme
upravovat. Zda nadchdzejici ¢ast programu je funkce nebo ne. Pokud ano, pak
tento if preméni currentScope na type function, ktery oznacCuje, Ze jsme ve
funkci. V podfunkci leave, je to velmi podobné jako u podfunkce enter. Méni
currentScope z ohledem na to, kde se nachazime. [37]

estraverse.traverse (ast, {
enter: function(node, parent) {
if (/Function/.test (node.type)) {
currentScope = scopeManager.acquire (node);
}

IE

leave: function (node, parent) {
if (/Function/.test (node.type)) {
currentScope = currentScope.upper;
}

}
1)

3.3.2.1 Estraverse.replace

Pokud pouzijeme funkci replace v knihovné Estraverse, pak muzeme nahra-
zovat uzly pouzitim return. A to tim zpusobem, pokud néjaka podsekce pod-
minky if spliuje nase pozadavky, pak tedy vratime cely blok koédu, a tim
prepiSeme zacétek tohoto uzlu. [37]

3.3.2.2 Estraverse.traverse

Funkce traverse v knihovné Estraverse, je podobnd jako funkce replace. Jen
s tou zmeénou, ze zde nepouzivame return. Jen s moznosti prevedeni néjakého
uzlu na jiny. Jako tomu bude u bindrniho operatoru 4+ v nasledujici kapitole
pod oznacenim 4.6.2 Bindrni operatory. [37]

3.3.3 Knihovna Escodegen
Tato knihovna pomdahd pfi generovani z AST (3.4) na zobrazitelny kéd. [38]

3.3.3.1 Escodegen.generate

Tato funkce zafidi, aby jsme z AST (3.4) vidéli kéd. V nize napsané ukédzce mu-
zeme vidét AST (3.4) a z tohoto stromu vznikne jen nepatrny soucet ,,40 + 2.
[38]
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escodegen . generate ({
type: ’'BinaryExpression’,
operator: 47,
left: { type: ’Literal’, value: 40 },
right: { type: ’'Literal’, value: 2 }

})s

3.3.4 Knihovna Esvalid
3.3.4.1 Esvalid.isValid

Jak jiz nazev knihovny a nézev funkce vysvétluje pijde o néjakou validitu.
Tato funkce zkontroluje, zda vlozeny kod je v porad ¢i nikoli a bylo mozno ho
prevést na AST (3.4). [39]

3.3.5 Knihovna Escope
3.3.5.1 Escope.analyze

Pomoci této knihovny Escope a jeji funkce analyze, kterd nalezne mozné uzly
v algoritmu neboli v programu. Pokud narazi na proménnou, pak si ji ulozi
do piislusného setu. [40]

3.3.6 Knihovna Fs

Tato knihovna pomahd s praci se soubory. Aby jsme je mohli jednoduse pie-
¢ist. Ulozit mezivypocty do souborti, zda jsme se neodchylili od spravného
vysledku.

3.4 Abstract Syntax Tree

Abstract Syntax Tree znacime zkratkou AST. Ve kterém muzeme vidét roz-
lozeny zadany kéd, diky jiz zminéné knihovné Esprima a jeji funkce parse.
41)

Kazdy uzel v AST obsahuje typ a dalsi véci, ale ty se méni podle toho,
jaky je typ tohoto uzlu. Pokud bude zdkladniho typu Literal, pak bude jesté
obsahovat value a raw. Jesté mame druhy zakladni typ a to Identifier, s kterym
bude jesté v tomto uzlu hodnota uloZend v name. [41]

Zde si ukdzeme vybrané zastupce, jakymi typy mize nabyvat uzel a jaké
dalsi hodnoty bude mit.

e Literal - value, raw,
e [dentifier - name,

o ArrayEzpression - elements,
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o ObjectExpression - properties,

o UnaryFxpression - operator, argument, prefix,
e BinaryFxpression - operator, left, right,

e LogicalExpression - operator, left, right,

e BlockStatement - block,

e BreakStatement - label,

o EmptyStatement - nemé zadné dalsi hodnoty,
o [fStatement - test, consequent, alternate,

e SwitchStatement - discriminant, cases,

e VariableDeclaration - declarations, kind. [41]

Zde si jesté predvedeme, pro lepsi predstavu, dva kusy kédu nejvice pou-

zivanych typu a to Literal a Identifier. [41]

{

"type": "ExpressionStatement",
"expression": {
"type': "Literal",
"value ": 10,
|lraw Il: l|10|l
¥
"type": "ExpressionStatement",
"expression": {
"type"': "Identifier",
"name l|: Ila"
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KAPITOLA 4

Realizace

V této kapitole si nastinime funkce naimplementované prace, které pomahaji
prevadét malware na 1épe zjistitelné skodlivé ¢i neskodlivé programy.

Koukneme se, jak se prevadi rovnice z += 1; ( -= ) na rovnici typu
r =z +/- 1. Také potiebné je prevést znaky [| na undefined, poté opét diky
naimplementovanym unarnim a binarnim operatortim jdou tyto znaky preva-
dét na c¢isla nebo znaky. Velmi potrebné shleddvaim zménit proménné, které
jsou definované, aby se opét mohlo velmi dobfe pracovat s undrnimi a binar-
nimi operatory. A podivame se, kde tyto proménné vyhleddvat a ménit. V této
kapitole také narazime na uryvky kédu, jak zménit existujici pole na jednu
hodnotu. To samé jen s vyhledavanim ptes kli¢c v Objectu. Kdyz jiz budeme
mit zménéné a vyhodnocené proménné v podminkéch if a switch, pak vratime
prislusny blok, to bude obsahem dalsi sekce této kapitoly. Predposledni véc,
kterou zde nalezneme je, jak zménit prikazy new Array, new Object. V posledni
radé nahlédneme, jak zménit hodnotu, ktera na konci bude zaporna.

4.1 Zména znaku

V prvni radé se podivame na zménu operatoru +=; ( -= ), abychom lépe mohli
pracovat s hodnotami. Pak zde budeme mit znaky jako [], s kterymi muzeme
skladat rtiznd slovama a véty. Diky témto zménam budeme moci v pozdéjsi
¢asti, 1épe pracovat s unarnimi a binarnimi operatory, které mame ve vedlejsim
souboru naimplementované.

4.1.1 Operatory += a -=

Pokud narazime na operatory += nebo -=, které jsou v AST (3.4) ozna-
¢eny jako AssignmentFExpression. Pomoci knihovny estraverse s funkci traverse
a dalsimi pripsanymi pozadavky, prevedeme rovnice © += a na = = = + a;
(z-=anaz=z-a).
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Rovnice z += a se zobrazi v AST (3.4) takto:

"type"': "ExpressionStatement ",
"expression": {
"type": "AssignmentExpression",
"operator": "4=",
"left ": {
"type": "Identifier",
"name": "x"
I
"right ": {
"type": "Literal",
"value": "a",
"raw": "\"a\""

Pridané pozadavky vypadaji takto, jen se porovné, zda na pravé strané
vyskytuje Literal nebo Identifier nebo MemberEzpression. Do pravého ope-
ratoru node.right.operator pridame podle zdkladniho operatoru += nebo -=,
bud + nebo -.

Zde mizeme vidét uryvek kodu, ze zmény téchto operatoru. Pokud prava
cast se rovna typu Literal:

variable.value = node.right.value;
variable.raw = node.right .raw;
var left = {

type: node.left .type,

name: node.left .name
}
node.right.type = "BinaryExpression";
node.right .operator = "4";
node.right.left = left;
node.right.right = variable;

4.1.2 Znaky ||

Znaky [] s typem ArrayExzpression, tyto znaky se zméni na hodnotu undefined.

Tyto znaky se velmi dobfe zméni na ¢isla. Soubor ¢isel +!![] se prevede na
¢islo 1. Znaky [] se zméni na undefined. Poté zde méme unarni operétor /, ktery
zméni hodnotu undefined na hodnotu false. Opét tu mame unarni operitor
! a false se zméni na true a diky undrnimu operatoru + se true prevede na
¢islo 1. Kdyby zde bylo false, pak by ¢islo bylo 0. [42]

V tabulce 4.1 mizeme vidét, jak si vytvorit rizné ¢islovky pomoci znaku
+, 1, ], (). Pomoci téchto znaki je také mozno vytvorit i pismena. Jak se tvori
vybrand pismena, si ukdzeme v tabulce 4.2. [42]
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4.1. Zména znaku

Tabulka 4.1: Vybrand ¢isla prezentovana pomoci znaku [42]

Cislo Vybrani ¢isla prevedend na znaky +, !, [|, ()
0: +![]

1: +11]]

2: +1]+1]

3: +N[+N+1]

4: N[+

5: IR BRI ES]

6: AN+

10: +((+HDH]+D)

11: +((+HND D)

12: +((HNDH]+HEN]HD)

13: +((HEND D+ EFH]+HD)

100: +((HDHIHED D))

101: +((FNDHD+EHD+HEMD)

121: +((+ND+[+HE]+HD D)D)
1000: +(HDHD+HEHD+HEHD+HED)

Tabulka 4.2: Vybrand pismena prezentovand pomoci znaku [42]

Pismeno Vybrana pismena prevedena na znaky +, !, [], ()

a: (I+M M+

e: MO+ I

f: 0+ [+1-+0]

i: QM HMI+H 10+

I: O+ HN0+10+1

n: (MM D10

r: M+

s: (MM

t: M+DH0+

u: MO+ I+

o: (IIOO+MEHM+ ”H+”H W01+ D 10+ 1
AU COHD IO+ QD D COHD
AU+ D DT+ D DD
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4.2 Zména identifikatoru

Velmi potrebnd je zména identifikatort. Pokud si deklarujeme proménnou po-
moci var x = 10;, pak tato proménnd se ulozi sama pomoci knihovny escope.
Kterou si poté muzeme vytdhnout ze set pomoci get(node.name). Tento set
nalezneme v nami zvolené proménné, kterou si deklarujeme na zacatku pro-
gramu a tato proménnd nam ukazuje na hlavni uzel.

var currentScope = scopeManager.acquire (ast);
V proménné scopeManager nalezneme zanalyzovany AST (3.4).
var scopeManager = escope.analyze (ast);

Poté kdyz se dostaneme do funkce, pak proménna currentScope ukazuje
na tuto funkci. Kdyz budeme hledat né¢jakou proménnou, kterd je deklarovand
v néjakém nadiazeném uzlu. Pomoci prikazu, nize uvedeném, se dostaneme do
nadrazeného uzlu a tento uzel, pak prohledame, pokud zde opét nenajdeme,
pak opét ukazeme na nadrazenéjsi uzel dokud nenajdeme tuto prislusnou pro-
ménnou.

currentScope = currentScope.upper;

Pokud vyménujeme proménnou s typem Identifier za typ Literal, pak na-
lezneme tuto proménnou a zménime node.type na Literal a smazeme node.name.
Priddame hodnoty node.value a node.raw do uzlu a nastavime podle nalezenych
hodnot v currentScope.

Pokud proménné, kterou chceme vymeénit bude, mit type ArrayExpression,
pak zménime node.elements na opét nalezenou hodnotu v currentScope. Velmi
podobné toto plati i u typu ObjectExpression, kde zménime node.properties.

4.3 Prirazeni do proménné

Pokud mame deklarovanou proménnou pomoci var, pak knihovna FEscope
s funkci analyze toto zjisti a deklaruje si tuto proménnou s piislusnou hod-
notou. Mizeme, ale také narazit na pritazeni do proménné. Zde je potieba
zjistit, kde se tato proménna nachézi a priradit do ni.

Pokud jsme ve funkci a narazime na prifazeni pomoci operatoru =. Pak si
nalezneme v currentScope prislusnou proménnou a vlozime tuto hodnotu do
jejiho pole nazvaného defs. Jelikoz nemusi byt tato proménna v této funkci
deklarovana, musime poté prohledat i nadfrazené uzly.

Zde muzeme vidét prirazeni do pole defs. Kde variable je vyhledana pro-
ménna v prislusném currentScope. Zvolend proménnd vari je nastavena podle
struktury proménné v poli defs.

variable . defs.push(vari);
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4.4. JavaScript pole

4.4 JavaScript pole

JavaScript pole se prevadi ve funkci traverse z knihovny estraverse, z [0, 1,
58, 3, 4J[1] na 1. Pokud vyslednd slozka je typ Literal, hodnota se ulozi do
node.value, slozka typu Identifier se uklada do node.name. Zde mtizeme vidét,
jak toto probiha.

Do proménné variable se ulozi polozka, ktera je hledana v poli.

var variable = node.object.elements[node.property.value];

Poté jak bylo jiz receno podle typu nalezené hodnoty, se hodnota ulozi do
prislusné proménné. Zde mizeme vidét, kdyz typ je Literal.

node.value = variable.value;
node.raw = variable.raw;

4.5 JavaScript object

JavaScript object také jako JavaScript pole ve funkci traverse z knihovny
estraverse, kde je pripsano vyhledavani v JavaScript object podle zvoleného
klice. Pokud budeme mit object {’a’: ’0’, 'b’: ’1’}[’a’], ktery se prevede na 0.
Kli¢e nalezneme v node.object.properties/X], kde X ménime v cyklu for, ktery
projde ptes vsechny properties. Poté musime zjistit, zda typ klice nalezeny
v node.object.properties/X].keys.type je roven Literal nebo Identifier a porovna
bud node.object.properties[X].keys.value ¢i node.object.properties(X].keys.name
s vyhleddvanym klicem. Zde muzeme vidét jedno porovnani:

if ( node.object.properties[i].key.type
——= Syntax.Identifier

&& mnode.object.properties[i].key.name
—— node.property .name ){

Pokud nalezend hodnota je Literal, pak se jiz pouzije tento if:

if ( node.object.properties[i].value.type
——= Syntax. Literal ){

node.type = node.object.properties[i]. value.type;
node.value = node.object.properties[i].value.value;
node.raw = node.object.properties[i].value.raw;
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4.6 Operatory

Hlavni a nejpouzivanéjsi znaky, které muzeme najit jsou rizné operatory.
Zde si ukazeme, jak v této bakalarské praci resime undrni a binarni ope-
ratory na které muzeme v nékterych malware narazit.
Tyto operatory nalezneme v souboru operatory.js, kde nalezneme oba
druhy operatort.

4.6.1 Unarni operatory

Unarni operatory, které jsou v této bakaldrské prace naimplementované, na-
lezneme v tomto prehledu:

e operator +,

e operator -,

e operator ~,

e operator !,

e operator ++,

e operator —-,

e operator typeof.

Operator + v matematickych rovnicich nepredstavuje velké zamysleni. Po-
kud se objevi je ¢islo kladné. Velky dtraz spis prikladame k tomu, zZe tento
operator dokaze prevést hodnotu false na ¢islo 0, a také hodnotu true na ¢islo
1, coz je velmi potiebna vlastnost k rozlusténi malwaru, ktery se sklada ze
znaki, které jsme si predstavili v kapitole 4.1.2.

Zaporny unarni operator - nejvice vyuzijeme v poslednim tématu této
kapitoly 4.10. Kde si fekneme proc¢ je pottebné pievést ¢islo do kladné hodnoty,
pravé kdyz narazime na negativni ¢islo.

Operétor ~ méni hodnotu. Pokud méame hodnotu 0 prevrati ji na -1. Pra-
cuje na principu N=x a rovnice -(N+1). Takze pokud si dosadime N=2 pak
rovnice vyjde -3.

Tento operator ! je jako unérni operator nejvice potiebny u podminek.
Také tento undrni operator muzeme vidét u znaku [, které preklada na hod-
notu false nebo true.

Inkrementacni operator ++, ktery k hodnoté pric¢ita cislo jedna. Je to
velmi zkracend funkce k rovnici z = x + 1, staci jen napsat ++z a vysledek
je stejny.

Dekrementacni operdtor ——, velmi podobny operator jako operdtor ++.
Jen s tim rozdilem, ze tento operator odebird jednotku z piislusné hodnoty.
Rovnice z = z - 1, staci jen napsat —-z.
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4.6. Operatory

Unérni operator typeof nemé stejnou vlastnost jako pfedeslé unarni ope-
ratory. Tento operator dokaze zjistit typ zadané hodnoty. Navratové hodnoty
tohoto operatoru jsou number, string, boolean a mnoho dalsich.

4.6.2 Binarni operatory

Binédrni operatory v souboru operatory.js jsou v objektu boperators, kde podle
klice nalezneme hledany operator. Zde si predstavime vybrané binarni opera-
tory, které nalezneme ve skodlivych programech zvanych malware:

e operator +,
e operator -,
e operator *
perator *,
e operator /,

e operator %.

Bindrni operator + je mozné pouzit jak u ¢isel na scitani, pak ale také
u pismen na zietézeni. U hodnot si kazdy dokaze predstavit, jak s¢itani pro-
biha. Ale co délat, kdyz médme dvé pismena? Je to velmi jednoduché. Sec¢tenim
dvou pismen vznikne fetézec téchto pismen. Napiiklad "a" + "b" se zietézi jako
"ab". Ale co kdyz budeme mit dvé pismena a u toho néjakou ¢islici. Tak se
prevede Cislovka na string a pripoji se na pozadované misto v fetézci. "a" + 10
+ "b" se prevede na fetéz "al0b". Kdyz budeme mit vice pismen a mezi tim
neznamou, kterd nemé zadnou hodnotu, provedeme zietézeni takto: "a" + "b"
+ ¢ + "d" 4+ "e" na fetézec "ab" 4+ ¢ + "de". Velmi si musime dat pozor na
zietézeni pokud mame "a" + "b" + ¢ + 'd" + "e", mizeme vidét na obrazku
4.1, jak se toto zietézeni rozlozi. Jelikoz na pravé strané prevedeme 'd" + "e'
na "de", pak je potfeba odstranit uzel, ktery si drzi hodnotu "d" a nahradit
ho uzlem, ktery odkazuje na poduzle na levé strané, muzeme toto prevedeni
vidét na obrazku 4.2 a ukazku kédu mtuzeme vidét zde.

var ret = Operatory.boperators[node.operator |
(node.left .right.value, node.right.value );

node.right.type = "Literal";

node.right .value = ret;

node.right .raw = ""+ret+"";

if ( node.left.left ){
node. left = node.left.left;
¥

Operator minus funguje jen u ¢iselnych hodnot. Neni tomu jako u bindrnitho
operatoru plus, ktery funguje jak u stringu, tak také u cislic.
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Obrazek 4.1: Rozlozeni zretézeni

Obrazek 4.2: Prevedené zietézeni

Naésobeni je binarni operator s kterym se rychle dostame do vysokych
¢iselnych hodnot. Jiné vyuziti nema.

Operator déleni je opacnou funkci operdtoru nasobeni. Vsichni zname ope-
raci déleni. Tak si ji nemusime predstavovat.

Pékna operace je modulo, kterd se snazi dostat vzdy pod zavedenou hod-
notu modula. UkaZzeme si na prikladu 1001%2 = 1, coz je velmi rychlé nalezeni
jednoduché hodnoty.

4.7 JavaScript If

Pokud narazime na podminku If znacenou pod typem IfStatement.

Zacéneme porovnavat jejich podminku, kterd je jiz vyhodnocena z drivéj-
stho mozného dosazeni proménnych, a také vyhodnocena z unarnich ¢i binar-
nich operatort. Kdyz tato podminka je vyhodnocena jako true, je vracen uzel
node.consequent, ktery prepise hlavni uzel se zacatkem IfStatement.
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4.7. JavaScript If

true ){

if ( node.test && node.test.value
return node.consequent;

}

Pokud nenarazime na zadnou podminku, kterd je vyhodnocena jako true, je
vracen uzel oznaCovany jako else a oznacen v AST (3.4) jako node.alternate.

false

else if( node.test && node.test.value

&& node. alternate
&& node. alternate.type != Syntax.IfStatement ){

return node.alternate;

}

Jelikoz v podminkach if nemusi existovat zadnd podminka s vyhodnocenim
true ani zadny uzel s oznaceni else. Pak se bude vracet prazdny uzel, ktery

vymaze if, ktery nema zadny vyznam pro vysledek.
Toto je prvni moznost vraceni prazdného uzlu:

else{
var ret = {
"type': "EmptyStatement"
}

return ret;
Zde mtizeme vidét i druhou moznost vraceni prazdného uzlu, ktera je o néjaky

ten radek zkracena:

else{
return {
"type": "EmptyStatement"
b

}

Ale toto v zadném pripadé nepouzijeme, jelikoz podminka nemusi byt true,
ale muze volat néjakou funkci z pocitace, z které pak vyhodnoti zda je nebo
neni podminka true nebo false. Jako muzeme vidét zde.

if ( new Function(’var ubsir = sadtoxydro.GetDrive(\’C\"’);
if (typeof ubsir.FreeSpace =— \’number\’) return true;
else return false;’)()

) A
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4.7.1 JavaScript Conditional

Hojné vyuzivany je zkraceny if, ktery mizeme vidét v nasledujicim kédu. Tato
podminka je utvorena takto: (podminka) ? {splnéna podminka} : {NEsplnéna
podminka}. V AST (3.4) nalezneme tento uzel oznaceny jako ConditionalEx-
pression.

a==1 ?7 console.log(’if ’) : console.log(’else ’);

Pokud podminka je true, poté je vracen prvni uzel pomoci node.consequent.
Kdyz podminka neni vyhodnocena jako true je vracen druhy uzel pomoci
node.alternate. V nasledujicim kédu mtzeme vidét porovnani a vraceni jed-
notlivych uzlu.

if ( node.test && node.test.value
return node.consequent;
}

else {
return node. alternate;
}

true ){

4.8 JavaScript Switch

Pokud narazime na uzel, ktery je typu SwitchStatement, pak se bude jednat
o switch. Pti implementaci si musime dat pozor na to, ze nemusi byt v kazdém
case ukoncovaci prikaz break. Proto vzdy se musime koukat, zda jsme nasli
nebo nenasli tento prikaz.

V této bakalarské praci budeme zménu switch podminky nahrazovat timto
zpusobem. Vzdy si nahradime podminku podle, které budeme hledat. Pak pro-
jizdime v cyklu v8echny case polozky. Pokud nalezneme pozadovanou polozku,
pak jeji vnitiek také projedeme cyklem. Pokud narazime na ukoncovaci prikaz
break, pak vratime blok do kterého si ukldadame polozky, které splnily krité-
ria. A to ze byly v pozadovaném case a jejich poloha byla pred ukoncovacim
prikazem.

Pokud v prislusném case nenalezneme ukoncovaci prikaz break, pak se
presuneme na dalsi case, ktery je v poradi. A opét si ukldadame polozky do
bloku, ktery pak vratime. Zde mizeme vidét blok do kterého si ukladame
polozky, které splnily kritéria, a které pak vracime.

var block = {
type: "BlockStatement",
body: []

Poté si zde ukazeme, jak se vklada do téla tohoto bloku. Vzdy musime
vlozit na konec tohoto téla, aby jsme poté nezménili vysledek.
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var vel = block.body.length;
block .body[vel] = node.cases[i].consequent[y];

4.9 JavaScript New

Piikaz new vytvori novou instanci, kterou uzivatel definuje. V této bakalarské
praci je naimplementovano new Array, new Object. Vsechny tyto uzly maji
typ NewEzpression. Zde si obé po jedné predstavime.

4.9.1 New Array

Jako prvni si predstavime new Array neboli nové pole. Jak bylo feceno tento
typ nalezneme podle typu, ktery je NewFEzpression, ale k tomu jesté prislusi
podminka takova, ze node.callee.name se musi rovnat Array. Tato podminka
musi byt splnéna, aby se jednalo o pole.

V nésledujicim kédu mizeme vidét, jak se new Array prevadi do Array.
Nejprve zménime typ na ArrayExpression, a poté prevedeme vSechny argu-
menty, které byly obsazeny v mew Array, do elementid nového Array neboli
pole. A odstranime nepotifebné uzly, aby se ndm nijak nepletly do AST (3.4).

node.type = "ArrayExpression";
node. elements = node.arguments;
delete ( node.arguments );
delete ( node.callee );

4.9.2 New Object

Nasledujici odstavec bude pojednévat o vytvoreni nového objektu neboli new
Object. Jak zjistit, ze se jedna o novy objekt. Musi splnovat podobnou pod-
minku jako jiz diive zminéné nové pole. Kdy node.callee.name se musi rovnat
Object.

Opét, zde mame ukdazku, kterd pojednava o prevadéni z new Object na
Object. Je to velmi stejny prevod jako u pole. Pokud v new Object mé néjaké
argumenty, pak vratime cely uzel. Pokud je bez argumentt, pak jen zménime
typ uzlu na ObjectExpression a vyplnime node.properties prazdnym objektem.

if ( node.arguments[0] ){
return node.arguments [0];
}

else{
node.type = "ObjectExpression";
node. properties = [];

¥

delete ( node.arguments );

delete ( node.callee );

37



4. REALIZACE

4.10 Literal negative

V posledni ¢asti naimplementovaného programu se nachazi zména zapornych
Literdld na kladné. Jelikoz zadné zadporné literdly nejdou vypsat pokud jsou
dané jako ¢isla (-1 ). Pokud mé Literdl nastavenou hodnotu jako string, ktery
je v zaporu ( ,-1¢ ), tak tento string se vypiSe.

V kédu nize miizeme vidét, jak funkce na zménu negativniho Literdlu fun-
guje. Zkontrolujeme zda dand hodnota je zdporna. Pokud ano, posleme tuto
hodnotu do pripravené funkce v undrnich operatorech, které jsme si predstavili
v 4.6.1 v této kapitole.

if ( typeof(node.value) != "string" && node.value < 0 ){
var ret = Operatory.uoperators|[" —"](node.value);
node.value = ret;
node.raw = ""+ret+"";
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KAPITOLA 5

Testovani

V této kapitole si predstavime programy, které mi vzdy pomahaly s testovanim
mého bakalarského programu.

5.1 Testovaci programy

Testovaci programy jsou vytvoreny v dusledku toho, ze nikdo nechce porad
sam zkouset testovat program, ktery implementoval.
Tyto programy jsou napsané ve skriptovacim jazyce bash.

5.1.1 Testovaci program na zakladni casti

Tento testovaci program ma za tikol mé vzdy upozornit, kdyz néco predélam
ve své praci, zda jsem se neodchylil od pozadovaného vysledku. Muzeme si
tento program prohlédnout v priloze B.

Funguje na principu: ,,pust program a porovnej s pozadovanym vysled-
kem“. Vysledek jsem si vzdy pfed prvnim spusténim zkontroloval, zda je vy-
sledek spravny. Pokud nesouhlasi porovnavany soubor se souborem, ktery ma
byt dobre, pak se tedy: ,ukonc¢i a ukaz u kterého testu si skoncil“. Do pro-
ménné Test se vkladaji nazvy souboru jako pole, které chceme zkontrolovat,
ale musi byt vzdy vytvoren soubor s kterym se vystupni soubor porovna.

Zde muzeme vidét ukazku ze vstupu a také vystupu.

Vstup do programu:

var a=1;

if (a==1) console.log(’if ’);
else console.log(’else ’);

if (a!l=1) console.log(’if 7);
else console.log(’else ’);

a==1 ? console.log(’if ’) : console.log(’else );
al=1 7 console.log(’if’) : console.log(’else ’);
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Vystup z programu:

var a = 1;
console . log (
console . log (
console.log (7if 7);
console.log(’else );

Poté tento vystup se porovnd s pfipravenym souborem, ktery mé v sobé
pozadovany vysledek.
Zde je vybér soubort a jejich popis.

e Array.dat - vybér z pole,

e empty_ function.dat - zakladni minimizace,

e hiero_Il.dat - rozsahly test znaku +, !, [], (),

e if.dat - test na podminku if,

e [i.dat - testovani vestavénych funkci,

e negative.dat - zadporné literaly,

o new Il.dat - new Array,

e new_IV.dat - new Object,

e pokus Ill.dat - zména identifikatord,

e pole.dat - pridavani do pole,

e pole Il.dat - vypis z pole a objektu,

e promenne.dat - nastaveni proménnych,

e promenne__Il.dat - binarni operator +,

e property.dat - vyhodnoceni vlastnosti length,

e simple__assignment.dat - nahrazeni operatora +=,
e switch.dat - vyhodnoceni switch prepinace,

e variables.dat - nastaveni a zména identifikatort.

Tyto vSsechny vybrané testy implementace vyhodnocuje. Nékteré testy maji
jesté dalsi podtesty v prislusné oznacenych souborech.
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5.1. Testovaci programy

5.1.2 Testovaci program na ukazky malware

Testovaci program na ukazky malware nepracuje stejnym zptisobem jako pred-
chozi testovaci program. Jelikoz nemohu odhadnout, jak by mél vypadat tento
malware. Tento testovaci program muzeme vidét v priloze C.

Pracuje na principu: ,,pust program a pokud mas vystupovy soubor pricti
jedna k zadané proménné a na konci vypis kolik soubort si vypsal z kolika
moznych “.

Jelikoz byly v této bakaldrské praci implementované jen zakladni ¢asti,
nemuzeme ocekavat, ze vsechny dodané malwary budou néjak zménény. Jejich
zména se muze vztahovat jen na deminimizaci.

Jeden malware musel byt rozdélen do vice souboru ( soubory jsou pod
oznacenim 27B1 v adresadii malware/zaklad/ ) z duvodu, velkého mnoZstvi
uzld, které se definovaly.

Zde muzeme vidét ukazku z tohoto malwaru, ktery mi byl poskytnut na
testovani.

Vstup do programu:

var fromCharCode = new ActiveXObject (

String . fromCharCode(87)+ String . fromCharCode (115)
+String . fromCharCode(99)+ String . fromCharCode (114)
+String . fromCharCode(105)+ String . fromCharCode (112)
+String . fromCharCode(116)+ String . fromCharCode (46)
+String . fromCharCode(83)+ String . fromCharCode (104)
+String . fromCharCode(101)+ String . fromCharCode (108)
+String . fromCharCode (108));

Vystup z programu:
var fromCharCode = new ActiveXObject (’Wscript.Shell );

Tento kus malware ma za kol spustit prikazovy radek, jak miizeme vidét.
Ale s dalsimi parametry napiiklad mizeme smazat néjaké dilezité soubory
nebo zménit prava u slozky.
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Zaver

V préaci jsem se zabyval analyzou, nidvrhem a implementaci programu pro
bezpecnost proti programum typu malware napsané v jazyce JavaScript. Vy-
tvoreny program pomahé s deminimizaci a deobfuskaci programut v nasem
pocitaci. Které se poté muzou vyhodnotit pomoci antivirového programu jako
skodlivé nebo neskodné pro nas pocitac ¢i mobilni zafizeni.

VsSechny vyjmenované cile této bakaldrské préce se mi podarilo naplnit:

zmeéna, identifikatori,

unarni operatory,

binarni operatory,
vyhodnoceni poli a objekti,
zména new array, new object,
vyhodnoceni if podminek,
vyhodnoceni switch prepinace,

zména negativnich literald.

V budoucnosti by bylo mozné program rozsitit o dalsi vyhledavani skodli-
vého softwaru. Jelikoz kazdym dnem, miize ptijit clovék s dalsi moznosti, jak
obejit toto vyhledavani a tim tedy nainstalovat skodlivy software k nam do
pocitace.
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PRILOHA A

Seznam pouzitych zkratek

AST Abstract syntax tree

JS JavaScript

PDF Portable Document Format
VBA Visual Basic for Applications

Win32 Windows API
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PRILOHA B

Testovaci program na zakladni
Casti

#!/bin/bash

Baka="Bakalarka_vXX.js"

Test=( ... )
for((i=0; i<${#Test[*]}; i++ ))
do

echo "Test $i ${Test[$il}"
node "$Baka" malware/Zaklad/"${Test[$i]}".dat

if [[ -e malware/Zaklad/${Test[$i]}.dat.vystup
&& -e malware/Zaklad/${Test[$i]l}_dobre.dat 1]; then
DATA=$( diff malware/Zaklad/${Test[$il}.dat.vystup
malware/Zaklad/${Test [$i]}_dobre.dat )
else
echo "Test $i ${Test[$i]} Se nezdaril !!!!!
nemame néjaky soubor"
exit 1
fi

if [[ -z "$DATA" ]1]; then
echo "Test $i ${Test[$i]} Probshl dobre"

else
echo "Test $i ${Test[$il} Se nezdaril !!!!!"
exit 1
fi
rm "malware/Zaklad/${Test[$i]}.dat.vystup"
done

o1






PRILOHA C

Testovaci program na ukazky
malware

#!/bin/bash
rm malware/Ukazky/*.vystup

Baka="Bakalarka_vXX.js"

Test=( ... )

x=0

for((i=0; i<${#Test[*]}; i++ ))
do

echo "Test $i ${Test[$i]l}"
node "$Baka" malware/Ukazky/"${Test[$i]}".dat

if [[ -e malware/Ukazky/${Test[$il}.dat.vystup 1]; then
x=$( echo "$x + 1" | bc -1 )
fi

done

echo "max ${#Test[*]} / udélano $x"

93






PRILOHA D

Obsah prilozeného média

| Bakalarka.  S.....eeeuiiiiiiii i Bakalarska prace
| Tester.sh............c..uuon.. Testovaci program pro zakladni soubory
| Tester_malware.sh............. Testovaci program pro ukazky soubory
| _src
tbuiltIn. S Vestavéné funkce
OPeratory.jS . uuuuiiiiiiii Unéarni a Binarni operatory
| kniha
BP_Vaclav_Hrabé_2017.pdf............. Text prace ve formatu PDF
BP_Vaclav_Hrabé&_2017.tex..Zdrojova forma prace ve formatu KIEX
Desky_Vaclav_Hrab& 2017.pdf.............. Desky ve formatu PDF
| _malware
tUkazky ............................................ Ukéazky malware
Zaklad ....ooiiii i e Zakladni soubory
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