CESKE VYSOKE UGEN[ TECHNICKE V PRAZE
FAKULTA INFORMACNICH TECHNOLOGII

ZADANI DIPLOMOVE PRACE

Nazev: Zajisténi Skalovatelnosti webovych aplikaci s vyuzitim architektury mikrosluzeb
Student: Bc. Luka$ Hamrla

Vedouci: Ing. Jaroslav Kuchaf, Ph.D.

Studijni program:  Informatika

Studijni obor: Webové a softwarové inzenyrstvi

Katedra: Katedra softwarového inZzenyrstvi

Platnost zadani: Do konce letniho semestru 2017/18

Pokyny pro vypracovani

Cilem préace je prozkoumat moznosti zajisténi vysoké dostupnosti a Skalovatelnosti webovych aplikaci
s vyuzitim konceptu mikrosluZeb a souvisejicich nastroji. Zaméfte se zejména na situace, kdy je potfeba
zajistit Skalovatelnost pouze €asti aplikaci. Pozadavky na praci:

- Popiste zakladni moznosti pro FeSeni Skalovatelnosti a vysoké dostupnosti webovych aplikaci.

- Seznamte se a detailné rozeberte architekturu zaloZenou na mikrosluzbéch.

- Seznamte se a detailné rozeberte kontejnerovy manazer Docker a jeho vyuZziti s architekturou mikrosluzeb.
- Navrhnéte a implementujte ukdzkovou webovou aplikaci, kterd bude vyuzivat kombinace téchto dvou
technologii.

- Rozeberte a demonstrujte moznosti Skalovatelnosti a zajisténi vysoké dostupnosti na ukazkové aplikaci
vcetné vyhod a nevyhod.

- Popiste doporuceni a dlsledky pro prakticka a redlna nasazeni.

Seznam odborné literatury

Doda vedouci prace.

Ing. Michal Valenta, Ph.D. prof. Ing. Pavel Tvrdik, CSc.
vedouci katedry dékan

V Praze dne 3. ledna 2017






Podékovani

Dékuji panu Ing. Jaroslavu Kucharovi, Ph. D. za cenné rady a dilezité pripo-
minky pii vedeni této prace, stejné tak vsem, ktefi mé pii tvorbé této prace
podporovali.






Prohlaseni

Prohlasuji, ze jsem predloZzenou praci vypracoval(a) samostatné a ze jsem
uvedl(a) veskeré pouzité informaéni zdroje v souladu s Metodickym pokynem
o etické pripravé vysokoskolskych zavérecnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zékona ¢. 121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisu.
V souladu s ust. § 46 odst. 6 tohoto zadkona timto udéluji nevyhradni opravnéni
(licenci) k uziti této moji préace, a to vcetné vSech pocitacovych programi, jez
jsou jeji soucdsti ¢i prilohou, a veskeré jejich dokumentace (ddle souhrnné jen
,Dilo“), a to vSsem osobam, které si pteji Dilo uzit. Tyto osoby jsou opravnény
Dilo uzit jakymkoli zptisobem, ktery nesnizuje hodnotu Dila, a za jakymkoli
ucelem (véetné uziti k vydélecnym tcelim). Toto opravnéni je casoveé, teri-
toridlné i mnozstevné neomezené. Kazda osoba, kterd vyuzije vyse uvedenou
licenci, se vsak zavazuje udélit ke kazdému dilu, které vznikne (byt jen z¢dsti)
na zakladé Dila, ipravou Dila, spojenim Dila s jinym dilem, zafazenim Dila
do dila souborného ¢i zpracovanim Dila (véetné piekladu), licenci alespon ve
vyse uvedeném rozsahu a zaroven zpristupnit zdrojovy kod takového dila ale-
spon srovnatelnym zptsobem a ve srovnatelném rozsahu, jako je zpristupnén
zdrojovy kod Dila.

V Praze dne 4. kvétna 2017 .



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2017 Lukéas Hamrla. Vsechna prava vyhrazena.

Tato prdce vznikla jako Skolni dilo na Ceském wvysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prdce je chrdnéna pravnimi pred-
pisy a mezindrodnimi umluvami o prdvu autorském a prdvech souvisejicich
s pravem autorskym. K jejimu uZiti, s vyjimkou bezuplatngch zdkonnych li-
cenct, je nezbytny souhlas autora.

Odkaz na tuto praci

Hamrla, Lukas. Zajisténi skdlovatelnosti webovych aplikaci s vyuZitim archi-
tektury mikrosluzeb. Diplomova prace. Praha: Ceské vysoké uceni technické
v Praze, Fakulta informacnich technologii, 2017.



Abstrakt

Tato prace se vénuje zajisténi skdlovatelnosti a vysoké dostupnosti webovych
aplikaci, tuto problematiku fesi zejména pro ¢éasti aplikaci. Pro dosazeni to-
hoto cile je pouzita architektura zalozena na mikrosluzbach a kontejnerova
platforma Docker. Obé tyto technologie jsou v textu detailné popsany a roze-
brany. Zaroven prace obsahuje také ukazkovou aplikaci vyuzivajici tyto a jim
pribuzné a podpirné nastroje. Kromé samotné aplikace jsou zde popsany du-
sledky, doporucené postupy, mozné problémy a jejich reseni vyplyvajici z po-
uziti vyse zminénych technologii.

Klicova slova skalovatelnost webovych aplikaci, vysoka dostupnost webo-
vych aplikaci, mikrosluzby, Docker, Rancher, cluster

Abstract

This thesis is focused on web applications scalability and high availability,
especially for applications parts. Microservices architecture and container plat-
form Docker are used to achieve this goal. There is a detailed analysis of these
two technologies also. The thesis contains demo application which uses Docker
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and microservices and other supporting utilities. The text contains consequen-
ces, recommended procedures and possible problems and their solutions resul-
ting from using these two technologies besides the application itself.

Keywords web application scalability, web application high availability,
microservices, Docker, Rancher, cluster
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Uvod

V dnesni dobé se pomérné dost déni a prace na pocitacich presouva na internet.
Kromé webovych stranek slouzicich primarné k zabavé ¢i relaxaci (socialni
sité, multimedidlni sité, atd.) je k dispozici mnoho néstroju, které vyuziva
velké mnozstvi uzivatelil ve svém zaméstnani ¢i v podnikani. At uz se jednd
o volnocasové ¢i pracovni aplikace, s rostoucim pocCtem uzivatelid je nutné
zajistit jejich vysokou dostupnost.

Aby provozovatelé téchto nastroji mohli tento pozadavek zajistit, je po-
tfeba sahnout ke skalovatelnosti — horizontélni ¢i vertikalni. Horizontalni ska-
lovani neni mozné Tesit do nekonecCna, proto diive ¢i pozdéji prijde na fadu
skdlovani vertikdlni. Pokud by se ovSem feSilo pouze v ramci celé aplikace,
na kazdém serveru by musela byt jeji celd kopie. To je vSak praktické pouze
tehdy, pokud kazda c¢ast této aplikace je vyuzivana zhruba stejné. Pokud tomu
tak neni, klonovani i téch ¢asti, které jsou vyuzivany malo, by se dalo oznacit
za zbytecné plytvani zdroji.

Proto jedinou moznosti, jak docilit skdlovatelnosti pouze nékterych ¢asti
aplikace, je jeji dekompozice na mensi ¢asti. K dosazeni tohoto cile existuje
nékolik technik, ovSem jedna z nejpouzivanéjsich je vyuziti architektury mik-
rosluzeb. Tato architektura mize byt pouzivana bez dalSich nastroji, nicméné
pro lepsi spravu a jednodussi komunikaci mezi jednotlivymi sluzbami je vy-
hodnéjsi kazdou mikrosluzbu uzaviit do izolovaného prostiedi, tzv. kontejner,
na jejichz spravu cili moderni platforma Docker.

Cilem této prace je tedy popis a detailni prozkoumaéani architektury zalo-
zené na mikrosluzbach spolec¢né s kontejnerovou platformou Docker a jejich vy-
uziti v zajisténi skalovatelnosti ve webovych aplikacich. Dale popisuje vyhody
a nevyhody nasazeni téchto technologii, stejné tak reseni moznych problému.

Na tvod jsou v textu rozebrany zakladni moznosti pro zajisténi vysoké do-
stupnosti a skalovatelnosti webovych aplikaci, jsou zde popsany rozdily mezi
horizontalni a vertikalni skdlovatelnosti, stejné tak se prace vénuje opomije-
nym technikam, jako je skalovani databéze ¢i skalovani pomoci cache.

V dalsich kapitolach jsou detailné rozebrany kontejnerova platforma Docker
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a architektura zalozena na mikrosluzbéach. Jsou popsany vyhody a nevyhody
pouzivani a moznosti propojeni téchto dvou technologii.

Toto propojeni je poté demonstrovano na ukazkové aplikaci, kterd popi-
suje postup pri analyze, ndvrhu, samotné realizaci, testovani a nasazovani.
Problémy a dusledky, objevené pri realizaci této ukazkové aplikace, jsou zde
také rozebrany, véetné navrhu jejich reseni.



KAPITOLA 1

Zakladni skalovatelnost
webovych aplikaci

Zékladni pozadavek na veskery webovy software je jeho vysoka dostupnost,
coz je ,schopnost aplikace pfi béznych selhdnich (nejcastéji hardwaru) s velkou
pravdépodobnosti pokracovat v béhu“ [I] — jinymi slovy je to pozadavek, aby
aplikace byla témér vzdy (v idedlnim pripadé vzdy) pro uzivatele dostupna.
U webovych aplikaci je to zejména z duvodu, aby byli navstévnici spokojeni
a také aby kvili vypadktm neprichazela firma o penize.

V malém poctu navstévniki je pomérné jednoduché tuto vysokou dostup-
nost zajistit, jelikoz na server nejsou kladeny takové naroky. S ptibyvajicimi
navstévniky, popr. se zvétSovanim aplikace ovSem prirozené roste zatéz na
hardware. Aby se i s timto nardstem neporusila vysoka dostupnost aplikace,
je nutné sdhnout ke skalovatelnosti.

Skalovatelnost je ,zadouci sou¢dst systému, kterd indikuje jeho schopnost
bud zvladat vzrustajici praci elegantnim zpusobem nebo byt snadno rozsiten
tehdy, kdyz pozadavky na praci narustaji“ [2]. Ve webovych aplikacich se
vyuzivd obou téchto pristupu.

1.1 Vertikalni skalovatelnost

Jednim ze zékladnich typu skalovatelnosti pomoci rozsifeni systému je verti-
kalni skdlovatelnost. Jednd se o velmi jednoduché pridani nového hardwaru. At
uz to je pouhé doplnéni nového modulu paméti RAM do pocitace ¢i zdvojeni
grafické karty, ve vSech téchto pripadech se jedna o vertikalni skdlovatelnost.
V kontextu webovych aplikaci je nejcastéjsi piipad dokoupeni pamétového
modulu nebo procesorového jadra do serveru. Tento typ skalovani je nejjed-
nodussi a zaroven nejrychlejsi, nicméné jej nelze vyuzivat donekonecna, at uz
z limitt financich ¢i hardwarovych.



1. ZAKLADN{ SKALOVATELNOST WEBOVYCH APLIKACI

1.2 Horizontalni skalovatelnost

7 téchto dtivodu se proto driive ¢i pozdéji vyuziva horizontalni skdlovatelnosti,
ktera se resi pomoci pridavani novych serverii. Na tyto servery se poté aplikace
naklonuje. V pripadé vypocetnich aplikaci, které nemusi sdilet mezivysledky,
toto neni problém — kazdy server dostane svou ¢ast pro vypocet. U webo-
vych aplikaci je tfeba dalsi rezie, protoze je potieba navstévniky rovnomérné
rozprostiit mezi servery (tzv. load balancing). Pro dosazeni tohoto cile se po-
uzivd komponenta zvana load balancer, tu je mozné implementovat nékolika
zpusoby.

1.2.1 DNS load balancer

Implementace load balanceru pomoci systému DNSH je zakladnim a nejjed-
nodussim pristupem k tomuto problému. DNS slouzi k ziskani IP adresy na
zékladé doménového jména, kdy provozovatelé aplikaci ukladaji do DNS za-
znami tyto udaje. Obycejné existuje k jednomu doménovému jménu jedna IP
adresa, nicméné je umoznéno mit k ni nékolik IP adres.

Praveé této vlastnosti se vyuziva pro load balancing. V pripadé vice IP adres
vétsina DNS servert funguje tak, ze vraci jejich seznam v ndhodném poradi
pomoci metody round robin [3], coZ je nejjednodussi metoda, kterd stiida
jednotlivé zaznamy v predem daném poradi bez priorit. Timto jednoduchym
zpusobem jsou jednotlivi klienti rovnomérné distribuovani mezi servery.

DNS load balancer ma ovsem nékolik nevyhod, vychézejicich primarné
z jednoduchosti této implementace. Nejvétsim problémem je nekontrolovani
stavu daného serveru pred odesldnim IP adresy, takze v pripadé jeho poruchy
¢i nedostupnosti klient i tak obdrzi IP adresu smétujici na tento nefunkéni ser-
ver. Druhym problémem je cachovani samotnych DNS zdznam, at uz klienty,
¢i servery na trase, takze pri zméné zaznamu muze dlouho trvat aktualizace
vsech dotcenych mist.

1.2.2 HTTP load balancer

Lepsi, ale zaroven slozitéjsi implementaci load balanceru je na zakladé samot-
ného HTTP protokolu, kterého se dosdhne jeho vyclenénim do samostatné
komponenty. Load balancer se v tomto pripadé predsune pted servery s apli-
kaci, DNS zdznam vede na néj a tato samostatna soucast poté fesi distribuci
pozadavku mezi jednotlivé servery. Ukazka komunikace je viditelna na obrazku
L1l

Tuto komponentu je mozné naprogramovat svépomoci, nicméné v sou-
casné dobé existuje mnoho jiz hotovych reseni, které zaroven plni jiné funkce,
jako je proxy, cachovani, monitoring, atd. Jako priklad takového programu

'Domain Name System



1.2. Horizontalni skalovatelnost

APPLICATION
WEE SERVERS

—» —
Database
Load Balancer

— -

Obrazek 1.1: Ukézka komunikace pti pouziti HTTP load balanceru (zdroj: [4])

lze uvést Nginxﬂ ktery kromé samotného load balancingu obsahuje mnoho
dalsich funkei.

Co je u tohoto typu load balanceru rozhodujici, jsou jeho algoritmy a me-
tody vyvazovani zatéze. V pripadé DNS load balancingu se jednalo o round
robin, kromé néj existuje nékolik dalsich, zejména:

e least connection — load balancer vybere ten server, ktery ma nejméné
aktivnich spojeni

e least response time — pfi pouziti této metody se kromé poctu aktiv-
nich spojeni bere v potaz také nejkratsi priumérny ¢as odpovédi serveru

e least bandwidth — tato metoda vybere server, ktery momentalné ob-
sluhuje nejmensi objem dat, méreno v prenesenych MB za vtefinu

e least packets — tento algoritmus pracuje podobné jako predchozi, pouze
méii pocet prenesenych paketu

e hash metody — metody zalozené na hashovani nejprve vypocitaji hash
z predem danych parametru (napf. z [P adresy klienta), na zakladé které
vyberou server

Vsechny tyto metody si zaroven také udrzuji informaci o stavu jednotlivych
serveriu — v pripadé nedostupnosti jej vyradi ze svého seznamu do té doby,
nez je opét funkcéni. Zaroven se muzou serverum pridavat vahy tehdy, kdyz
je potfeba jeden z nich pri vybéru zvyhodnit, napt. v ptipadé vykonnéjsiho
hardwaru.

*nttps://nginx.org/
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‘ l Replication ﬁ

[ MySQL Mastarj [ MySQL Slave 1 ] [ MySQL Slave 2 ] [ MySQL Slave 3 ]

Reads Reads Reads

Web Clent }——  WebClent |—— webClient |

Writes

Load Balancer

Clients

Obrézek 1.2: Zapojeni databédze do rezimu master-slave (zdroj: [7])

1.3 Skalovani databaze

Nedilnou soucasti vétsiny webovych aplikaci je databaze, kterd miuze obsluho-
vat také velky provoz, a tim padem zpomalovat cely systém. Jako u samotného
jadra webové aplikace, i zde se pomoci vertikalniho skalovani dosdhne zrych-
leni, stejné tak se vyuziva skalovani horizontalniho, pro které existuje nékolik
pristup.

1.3.1 Rozdéleni na c¢asti

Pokud to databazovy navrh umoznuje, je mozné databazi rozdélit na nékolik
disjunktnich ¢asti. Jelikoz na sobé tyto dily nejsou zavislé, je mozné je provo-
zovat na jakémkoliv serveru bez jakéhokoliv propojeni. Nicméné mélokdy je
takovy navrh k dispozici, proto se Castéji vyuziva nasledujicich metod.

1.3.2 Master-slave

Tento zptisob je nejjednodussim zastupcem horizontalniho skalovani databazi.
Jednd se o rozdéleni databdze na jeden hlavni (master) uzel, do kterého kli-
enti pouze zapisuji, a nékolik podiizenych (slave) uzli, slouzicich pouze pro
¢teni. Jednotlivé uzly navic musi byt propojené a musi na nich byt nastavena
replikace, aby v kazdém byla stejnd data. Toto rozdéleni umozni jednoduché
rozlozeni zatéze a tim zrychleni aplikace.

Sice je stale nejvice zatézovan hlavni uzel, do kterého vsichni klienti zapi-
suji, nicméné je to nejcastéjsi zpusob zajisténi skdlovatelnost u SQL datab&zi,
jelikoz vétsina téchto databazi nativné umoznuje pouze tento zptsob propojeni
[5]. Ukazka aplikace této metody je ilustrovand na obrazku
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1.4. Skalovani pomoci cachovani

1.3.3 Multi-master

Pokud nastane situace, ze aplikace mnohonasobné vice zapisuje, nez cte, je
predchozi feseni nevyhovujici. V takovém pripadé je nutné prejit na metodu
multi-master, kterd umoznuje, aby vsechny slave uzly z predchoziho pristupu
byly zaroven master, tedy dostupné i pro zapis.

V tomto pripadé je ovSem nutné, aby aplikace generovala univerzalni uni-
katni identifikdtory (UUID) pro jednotlivé zdznamy. Jelikoz je samoziejmé
nutna replikace dat, v pripadé, ze by se tyto identifikatory negenerovaly, mohlo
by pfi replikaci dojit k premazani nékterych rfadkt. Nékteré SQL databaze
tento princip neumoznuji primo, je mozné jej docilit pouze s velkym usilim
a mnozstvim konfigurace navic [6].

1.3.4 Shardovani

Dalsim pristupem, jak skalovat databazi, je pomoci horizontédlniho déleni da-
tabaze nazyvané jako shardovani. Jedna se o distribuci dat mezi jednotlivé
servery, na kterych je dostupny databdzovy stroj. Vzor rozdéleni se urcuje
na zakladé predem definovanych parametri, nejcastéji se vyuziva déleni dle
primarnich kli¢t, lze vyuzit také datum vytvoreni, atd.

Celd mnozina dat je tedy rovhomérné rozmisténa mezi vSechny uzly a tim
je dosdhnuto maximalniho vykonu. Nékteré NoSQL databaze, jako je napft.
Elasticsearckﬂ umoznuji toto shardovani spolecné s replikaci nativné, dokonce
s jejich pouzitim pocitaji. Pomoci téchto dvou metod je zajistén maximalni
vykon, stejné tak bezpecnd zéloha dat [8].

1.4 Skalovani pomoci cachovani

Kromé klasickych pristupti uvedenych vyse se u webovych aplikaci vyuziva
také skalovani pomoci cachovani, coz je ¢asto opomijeny pfistup, pomoci kte-
rého je ovSem skalovani aplikace jednoduché, levné a zaroven pri jeho sprav-
ném pouziti vétsinou dosahuje vybornych vysledku. Existuje nékolik zptisobu
cachovani, které je mozné vyuzit, vétsina z nich vyuziva open-source néstroje,
takze jsou bez poplatki.

1.4.1 Content Delivery Networks

Sit pro dorucovani obsahu, Castéji zvané anglickym Content Delivery Networks
(CDN), je ,nékolik pocitac¢i propojenych mezi sebou, které u sebe maji du-
plikovand uzivatelska data (obrazky, webové stranky)“[9].

Tyto pocitace vétsinou byvaji strategicky rozmistény po rtznych mistech
na svété. Diky tomu je mozné, aby klient dostal odpovéd od serveru, ktery je

3https://www.elastic.co/products/elasticsearch
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pro néj nejvyhodnéjsi — je mu nejblize, je nejrychlejsi, je dostupny, atd. Jeden
z typtt CDN siti je CDN cache urcena ke stahovani dat.

Umisténim statického obsahu aplikace (CSS, JS, obrazky) na CDN se také
set1i sif v okoli aplika¢niho serveru. Kombinaci veskerych predchozich aspektii
se docili mnohem rychlejsitho nacteni stranky z pohledu uzivatele.

1.4.2 HTTP cache

Samotny protokol HTTP obsahuje nékolik zakladnich moznosti pro cachovani,
jejichz nastaveni se definuje v hlavickach HTTP odpovédi. Pii této komunikaci
klient-server mohou dle tohoto nastaveni cachovat bud klienti (prohliZece)
anebo také mezilehlé servery.

Vyvojari a kodéri také casto umistuji informace o cachovani do meta tagt
v HTML kédu. Tyto meta tagy ovSsem akceptuji a tidi se jimi pouze kli-
enti, mezilehlé servery je ignoruji [I0]. Spolehlivéjsi konfigurace se zadéva do
jiz zminénych hlavicek HTTP odpovédi. Pro povoleni/zakazani cachovani ob-
sahu je urcen tag Cache-control, jehoz hodnoty urcuji, kdo a co muze cacho-
vat. Kuprikladu hodnota private povoluje cachovat pouze klientiim, kdezto
pri hodnoté public mohou cachovat vSechny servery na trase mezi klientem
a webovym serverem.

Dalsi moznosti HT'TP cachovani je pomoci hlavicek Last-Modified, resp.
ETag, do kterych se udava posledni datum zmény dané stranky, resp. jeji
podpis, ktery je reprezentovan napr. pomoci hashe obsahu. Dalsi hlavickou
umoznujici kontrolu cache je Expires, udavajici datum expirace cachovaného
obsahu.

Vyse zminéné hlavicky slouzi také pro cachovani AJAX pozadavku. Timto
nastavenim by se mély ridit vSechny prohlizece, stejné tak mezilehlé servery,
nicméné stoprocentni jistota neni. Uzivatelé si napi. mohou vypnout cachovani
ve svych prohlize¢ich, mezilehlé servery mohou toto nastaveni ignorovat, atd.

Pro dplnou jistotu cachovani se pouzivaji HI'TP akceleratory a cache ser-
very, které jsou na strané spravovaného webového serveru, tim padem ma nad
nimi administrator veskerou moc.

1.4.3 HTTP akceleratory

Programy s nazvem HTTP akceleratory, ¢i také web akceleratory jsou ,software
slouzici ke zrychleni prenosu obsahu mezi web serverem a klientem pomoci riz-
nych technik, jako je cachovani a komprese® [11]. Tyto programy jsou vlozené
pred web server a funguji jako reverse proxy. Zaroven také mohou plnit funkci
load balanceru.

K dispozici je mnoho HTTP akceleratori, mezi nejznaméjsi patii Var-
nishE] i Squidﬂ Vétsina téchto akceleratort cachuje staticky obsah, jako jsou

“https://varnish-cache.org/
http://www.squid-cache.org/
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CSS a JS soubory, obrazky, HTML stranky, atd. Kromé toho také umoznuji
nékteré z téchto soubort komprimovat (napf. minimalizovanim poctu fadk,
atd.). Kromé vyse zminenych samostatnych programi existuji pluginy do zna-
mych web servert, jako je Apache (pomoci modulu Pagespeedﬁ od spole¢nosti
Google), ¢i Nginx.

1.4.4 Cache servery

V predchozich sekcich se jednalo o techniky, které se o cachovani staraly vi-
ceméné samy, at uz pouzitim externich programiu ¢i vyuziti HT'TP protokolu.
Posledni moznosti, jak zajistit skalovani pomoci cache, je nainstalovani cache
serveru a jeho integrace piimo do webové aplikace.

Tyto cache servery jsou spustény na pozadi webového serveru, poslouchaji
na urc¢itém portu a zpracovavaji pozadavky pro zapis a ¢teni. Vétsinou se
jednd o tzv. key-value ulozisté, kdy v paméti RAM tento server ukladd data
pod danym klicem. Mezi nejznadméjsi cache servery patii Memcachedm ¢i Re-
dis|§|7 pro které existuji klientské knihovny pro sirokou skalu programovacich
jazykt, umoznujici snadnou integraci do webové aplikace a jednoduché pou-
zivani cache.

Casto se vyuzivaji pro cachovani opakujicich se (a ¢asto neménnych) vy-
sledkit SQL dotazli, uchovavani mezivypocti, aj. diky ¢emuz se miize rychlost
aplikace mnohonéasobné zrychlit.

Shttps://developers.google.com /speed /pagespeed /module/
"https://memcached.org/
Shttps://redis.io/






KAPITOLA 2

Architektura zalozena na
mikrosluzbach

Architektura zalozend na mikrosluzbach (uziva se také zkraceny nazev mik-
rosluzby), angl. microservices architecture, je pomérné moderni a rychle ros-
touci architekturou pouzivanou pii vyvoji softwaru. Samotna idea je znama
jiz delsi dobu, konkrétni nazev a rozsiteni prichazi na svét az v poslednich par
letech. Konkrétné byl tento pojem poprvé pouzit v roce 2011 na workshopu po-
bliz italskych Benatek [12]. Jelikoz je tato architektura velmi mladé, neexistuje
zadna konkrétni definice, pouze jakysi souhrn spole¢nych rysi. Zjednodusené
se jedna o dekompozici celé aplikace na malé samostatné sluzby, které mezi se-
bou komunikuji vétsinou pomoci protokolu HTTP [13]. Kazd4a sluzba by méla
obstaravat jednu konkrétni oblast aplikace, jako je napf. sprava objednavek,
sprava uzivateld, aj.

2.1 Motivace

I kdyz se pri vyvoji softwaru snazi vyvojari co nejvice oddélit jednotlivé kousky
kédu do srozumitelnych ¢asti, k ¢emuz pouzivaji napt. architekturu MVCﬂ,
z pohledu celku se stédle jedna o monolitickou aplikaci, ktera ma hexagonalni
architekturu [I4], coz znamend, ze v jadru aplikace obsahuje veskerou busi-
ness logiku a na vrcholech Sestitthelniku jsou jednotlivé adaptéry komunikujici
s okolnim svétem, jako jsou databazové adaptéry, webové rozhrani, napojeni
na ucetni programy, apod. Aplikace tohoto typu jsou velmi ¢asté, jelikoz jsou
jednoduché pro vyvoj, jsou pro né uzpusobené vyvojové prostiedi, nasazeni
probihd pouhym zkopirovanim na aplikac¢ni server, testovani lze provést po-
moci testovacich knihoven, jako je Seleniunﬂ atd.

9Model-View-Controller
Ohttp://www.seleniumhqg.org/
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S rostoucim poctem novych funkcionalit ovsem zdrojovy kod roste a ob-
jevuje se celd Tada problému, jako je udrzba aplikace, kdy neni mozné, aby
si vyvojari pamatovali vSechny mozné ¢asti kddu — vétsinu oprav je schopen
vyTesit vétsinou ten programator, ktery na projektu ptisobi nejdéle, zaroven je
také pro nového vyvojare velmi slozité zorientovat se v kédu a zacit brzy sa-
mostatné pracovat. Aplikaci také pribyva fyzicka velikost, takZe nasazovani na
produkeni server stale zabird vice a vice ¢asu, kromé nasazovani trva znacnou
dobu také samotny start aplikace, coz je napriklad pii néjakém neocekdva-
ném restartu problém. Adaptace nové technologie ¢i migrace na novéjsi verzi
stavajici je jak casové, tak finanéné narocné s nejistym vysledkem v podobé
mozné nefunkcénosti nékterych ¢asti. Pokud je néktera ¢ast kédu pamétove
narocnd a jina naroc¢na na procesorovy vykon, nemiize vyhrat ani jedna, vy-
bér hardwaru vzdy skonéi néjakym kompromisem. Velkym problémem je také
skéalovatelnost, kdy jedinou moznosti je duplikace celé aplikace a jeji nasazeni
na jiny server, coz je ale zbytecné, pokud je potieba skalovat pouze nékterou
¢ast aplikace (napf. vypocetné narocnou sekvenci kodu).

2.2 Zakladni myslenky a otazky

2.2.1 Spolecné rysy

Jak bylo zminéno vyse, mikrosluzba samotna neni explicitné definovana,
nicméné vétsina definic je velmi podobnd té od Sama Newmana [I3]:
,Mikrosluzby jsou malé, autonomni sluzby, které vzajemné spolupracuji®. Za-
kladnim cilem architektury je tedy rozdélit monolitickou aplikaci na mnoho
malych sluzeb, jez ma kazdd uvniti svou vlastni hexagonalni architekturu
a z této dekompozice tézit. Kazda sluzba by méla mit tyto spolecné rysy:

e obstaravat néjakou logickou ¢ast aplikace
e mit vlastni repozitar
e obsahovat své vlastni testy

e nasazovani by mélo byt nezavislé

2.2.2 Podobnost se SOA

Jiz ze samotného nazvu vyvstava par otazek, jako napiiklad, zdali tato archi-
tektura neni jen jinym nazvem pro SOAEL ktera je definovana jako ,mnozina
komponent, které mohou byt volany a popis jejich rozhrani mize byt uverej-
nén a zjistén“ [15]. Zaroven ale také SOA presné definuje technologie a dalsi
parametry, kterymi je tfeba se ridit, coz mikrosluzby nespecifikuji. Jedna se

1 Qervice-oriented architecture
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Monolithic
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Obrazek 2.1: Ukazka rozdilu monolitické aplikace (vlevo) a jeji mozné dekom-
pozice na mikrosluzby (vpravo) (zdroj: [17])

naptiklad o VVSDIJE7 SOAPEL ESHEL aj. Architektura mikrosluzeb stejné tak
nepouziva nékteré koncepty, jako je canonical schema patternﬁ

2.2.3 Velikost mikrosluzeb

Dalsi otazkou je slovo mikro. Nikde totiz neni jasné urc¢eno, jak moc ,mikro*
maji sluzby byt a toto je jedna ze zasadnich otazek pri ndvrhu aplikace pomoci
této architektury. Zaroven je to také jedno z hojné diskutovanych témat. Po-
kud budou sluzby prilis velké, stanou se postupné z nich také monolity, pokud
budou naopak moc malé, vznikaji problémy s komunikaci a priliSnou roztristé-
nosti. Cim mensf sluzby budou, tim se vice bude profitovat z jejich vyhod, ale
zaroven budou vice pocitovany jejich nevyhody. Je proto tedy potfeba velmi
dobte navrhnout doménovy model, ktery je v této architekture velmi dilezity
a bez kterého neni mozné pouzivat mikrosluzby spravné [13] [16]. V budoucnu
je také vzdy mozné nékterou sluzbu rozdélit na vice mensich, ¢i naopak jich
nékolik spojit dohromady. Na problém velikosti je mozné také nahlizet pred-
stavou, kolik Casu zabere prepsani sluzby do jiného programovaciho jazyka
— pokud by tato doba byla pfilis dlouhd, znamend to, ze je sluzba zbytecné
velka.

12Web Services Description Language

13Simple Object Access Protocol

MEnterprise Service Bus
http://soapatterns.org/design_patterns/canonical _schema
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Maximum scalability

Scale by Using Microservices A
Y-Axis (functional decomposition)

q Scale by Sharding Databases
1-Axis (data partitioning)

>

J
Monalithic system Scale by Cloning Services
X-Axis (horizontal duplication)

Obrazek 2.2: Krychle skalovatelnosti (zdroj: [16])

2.2.4 Krychle skalovatelnosti

Architektura mikrosluzeb pokryva celou krychli skalovatelnosti, popsanou Mar-
tinem Abbottem a Michaelem Fisherem, ktera je brana jako modelovy stan-
dard pro popis skdlovani [19]. Kazda dimenze krychle popisuje jiny typ ska-
lovatelnosti. Samotna idea mikrosluzeb, coz je dekompozice rozdilnych véci,
odpovida ose Y. Horizontalni osa X odpovida klasickému klonovani, které se
s jednotlivymi sluzbami také casto provadi. Posledni osa Z popisuje skalovani
pomoci shardovani (jiny nazev je data partitioning, vice informaci obsahuje
také kapitola, coz je rozdéleni napriklad databéaze, kdy kazda da-
tova ¢ast je na jiném serveru. Pro nalezeni spravné datové ¢asti se pouziva
mapovani, nejcastéji pomoci primarniho klice hledaného radku. Toto rozdé-
leni miize byt v mikrosluzbach také aplikovano, kdy load balancer preposila
request na vybranou instanci sluzby dle jeho typu, tim je zatéz rovnomeérné
rozlozena. Pohyb v krychli po jednotlivych osidch odpovida prechodu z mo-
nolitické aplikace do maximalni mozné skalovatelnosti, jak je naznaceno na
obrazku 2.2

2.3 Vyhody a nevyhody

7 predchozich ¢asti o motivaci a zdkladnich myslenkéch vychézi mnoho vyhod
pii pouziti architektury mikrosluzeb:

1. Skalovatelnost — v monolotické aplikaci je nutné skélovat vée dohro-
mady. Oproti tomu, s touto architekturou je skalovatelnost mnohem

14



2.3. Vyhody a nevyhody

jednodussi a dynamictéjsi. Staci se zamérit pouze na ty sluzby, které
skalovani potfebuji a zaroven je klonovani téchto sluzeb na sobé abso-
lutné nezavislé.

2. Komplexita — pouziti mikrosluzeb fesi problém slozitosti aplikace. Velka
monolitickd aplikace je dekomponovana na mnozinu malych sluzeb, které
jsou mnohem lépe udrzitelné.

3. Rychlé a nezavislé nasazovani — v monolitické aplikaci je potieba
i pri malé upravé jednoho rddku kédu, aby cela aplikace prosla celym
procesem nasazeni. V této architekture se opravi pouze ta mikrosluzba,
ve které je chyba a diky jeji malé velikosti je nasazeni mnohem rychlejsi.
Zaroven se také jednotlivé sluzby mohou nasazovat nezavisle na sobé dle
potieby jednotlivych tymu. Soucasné je také snazsi objeveni problému
a provedeni rollbackﬂ

4. Technologickd dynamika — kazda mikrosluzba mutze pouzivat jinou
technologii, ktera je pro ni z hlediska vykonu idedlni, mtze byt napsana
v jiném jazyku ¢i vyuzivat jinou databazi. Zaroven také muze byt spus-
téna na tom hardwaru, ktery je pro ni nejvyhodnéjsi, tzn. pamétové
naroc¢né sluzba bude na serveru s vyssi paméti a naopak nizsim proce-
sorovym vykonem, coz ma za nasledek Setfeni penéz za hardware. Co
je také mnohem jednodussi, je adaptace novych verzi jednotlivych tech-
nologii, pouziti nového frameworku, atd., jelikoz prepsani celé sluzby je

Vv,

je tomu u monolitické aplikace.

5. Nezdolnost — pokud se objevi chyba v nékteré z mikrosluzeb, nezna-
mend to automaticky kolaps celého systému. Ostatni sluzby by se totiz
o tuto chybu mély postarat a pouzit napriklad nacachovand data. Je
ovsem potieba zajistit reakci sluzeb na tyto chyby.

6. Organizacni struktura — v neposledni radé je potfeba pripomenout
lepsi organizac¢ni strukturu ve firmé, kdy se kazdy tym vyvojart muze
starat o jednu ¢i vice mikrosluzeb. Jelikoz pro spravu téchto sluzeb neni
treba velkych tymt, vznikd vice mensich tymt, ve kterych je lepsi ko-
munikace a produktivita.

7. Znovupouzitelnost u jinych projektt — jednotlivé mikrosluzby mo-
hou v budoucnu byt vyuzivany jinymi klienty, jako jsou napriklad mo-
bilni aplikace ¢ aplikace do nositelnosti (chytré hodinky, naramky), aj.

Jelikoz pouzitim této architektury vznika ze své podstaty distribuovand
aplikace, je potfeba konfigurace a sprava dalsich prvki, které u monolitickych
netfeba tesit:

16akce, kterd vrati aplikaci do predchozi verze
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1. Komunikace — protoze kazdé sluzba je izolovand od jinych, je potieba
mezi nimi zafidit komunikaci. V klasické aplikaci je voldni metod zajis-
téno na urovni programového volani metod, oproti tomu u mikrosluzeb
se komunikuje nejcastéji pomoci AP]E], ¢i ruznych front, aj.

2. Service discovery a service registry — aby sluzby mezi sebou mohly
komunikovat, musi védét, na jakém misté ktera sluzba je. To je pro-
blém zejména pri dynamickém vznikéni a zanikani jednotlivych instanci
pri béhu, proto je potieba zajistit registraci sluzeb a nasledné ziskavani
jejich umisténi.

3. Databazové transakce — jelikoz kazda sluzba pouziva své vlastni tlo-
7isté, uskutecnéni a zajisténi transakce, ktera zasahuje do vice databazi,
je pomérné slozita.

4. Testovani celé aplikace — testovani jednotlivych mikrosluzeb je jedno-
duché a je to také jednou z vyhod této architektury. Testovani kompletni
aplikace je nicméné jiz slozitéjsi, je potieba si vytvorit stuby[T_g] ostatnich
sluzeb, ¢i je mit spusténé.

5. Zavislosti pri nasazovani — idealné by se kazda sluzba méla nasazovat
nezavislé na jinych, nicméné nékdy se muze stat, ze zména provedend
v jedné sluzbé se dotkne nékolika dalsich, a proto je potreba spravné
zkoordinovat poradi nasazovani.

Vyse popsané nevyhody sice nejsou zadnym opravdu slozitym problémem,
nicméné je potieba s nimi pocitat. Je tedy nutné vzdy rozmyslet, zdali pouziti
této architektury ma smysl. Obecné plati, Ze ma smysl rozhodné pro vétsi pro-
jekty, pripadné pro ty aplikace, které pocitaji s budoucim ristem. Monolitické
aplikace je totiz vhodna a udrzitelnd pouze pro mensi projekty.

Podrobnéjsi popis nékterych téchto problémt vcetné moznosti feseni je
poté popsano v dalsich ¢dstech textu.

2.4 Komunikace mezi klientem a mikrosluzbami

Kromé komunikace mezi samotnymi sluzbami je dilezitou soucasti komuni-
kace mezi klientem a aplikaci. Klient, kupfikladu webové rozhrani (presnéji
navstévnik na ném), totiz pfi zobrazeni jedné webové stranky typicky komu-
nikuje s vice sluzbami. Po prejiti na stranku s detailem produktu v e-shopu se
bude dotazovat katalogové sluzby pro nazev a detail produktu, cenové sluzby
pro aktudlni cenu produktu, sluzby s recenzemi pro zjisténi zakaznického hod-
noceni, atd. Je tedy otdzka, jak tuto komunikaci s jednotlivymi sluzbami vy-
resit.

17 Application Programming Interface
18%4st kédu, kterd pouze simuluje chovani jiné t¥idy, funkce, aj.
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2.4. Komunikace mezi klientem a mikrosluzbami

2.4.1 Prima komunikace klient-sluzba

Jednou z moznosti je kazdé sluzbé priradit vlastni URL, ktera bude vetfejné do-
stupnd. Stranka s detailem by tedy provedla nékolik HT'TP pozadavku, kazdy
z nich by se dotézal pozadované sluzby, s jejimz vysledkem by se poté nalo-
zilo dle potreby. Nejspise jedinou vyhodou tohoto feseni je jeho jednoduchost,
avsak v tomto pripadé vysoce prevazuji nevyhody.

Prvnim problémem je samotny pocet HT'TP requestii, pokud by se musel
provadét kazdy pozadavek pro kazdou sluzbu zvlast, zbytecné by se zatézovala
sit a s velkym poctem sluzeb by bylo velmi neefektivni nakladat s takovymto
poctem pozadavki.

Dalsi prekazkou je nemoznost rozumného a jednoduchého zabezpeceni pii-
stupu k jednotlivym mikrosluzbam. Jelikoz se tyto pozadavky mohou dit az
na strané klienta ve skriptu, port mikrosluzby by musel byt vefejné pristupny
vsem IP adresam.

Pokud by se v budoucnu provadeély jakékoliv zmény na strané verejného
rozhrani mikrosluzeb, bylo by potfeba upravit vSechna mista, kde se toto
volani provadi.

Dale je potreba mit na paméti, ze ne kazda sluzba musi komunikovat nutné
pres HTTP, ale muze pouzivat naptiklad fronty ¢i komunikaci s vyuzitim
bindrniho forméatu ¢i protokolu, ktery neni vhodny pro web. Proto by volani
této sluzby z webového rozhrani bylo dost slozité.

2.4.2 API gateway

Mnohem rozumnéjsim feSenim je mezi klienty a samotné mikrosluzby vlozit
dalsi prvek, nazyvany jako API Gateway [20]. Tento prvek odstiniuje veskeré
mikrosluzby s jejich rozhranimi a je jedinym vstupnim bodem pro vsechny
klienty, kterym poskytuje své verejné rozhrani, podoba se nidvrhovému vzoru
Facadd]

API Gateway tedy tesi veskeré problémy popisované v predchozi ¢asti —
klientovi staci poslat pouze jeden HTTP pozadavek, tato brana zavold vSechny
nutné mikrosluzby, zaroven provede potrebné preklady na ,exotické* proto-
koly. Pokud se cokoliv zméni na strané mikrosluzby, volani sta¢i upravit na
jednom centralnim misté. Mikrosluzbam pak staci na firewallu povolit pouze
pristupy z IP adresy serveru, na které je spusténa tato brana. Kromé jiného
muze Tesit i cachovani, load balancing, monitorovani, autentifikaci a dalsi.

Nevyhodou je ovSem konfigurace a udrzba dalsi funkéni ¢asti, ktera se
miiZze navic pokazit. Zaroven se toto misto miuze stat tizkym hrdlem, jelikoz
pres néj tecou veskeré pozadavky klientti — je proto potieba zajistit vysokou
dostupnost a spolehlivost této brany.

Yhttps://sourcemaking.com/design_patterns/facade
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2.5 Komunikace mezi mikrosluZzbami

V monolitické aplikaci je komunikace mezi jednotlivymi kusy kédu zajisto-
vana velmi jednoduse, a to na drovni programového volani metod. V této
architektufe je zajisténi komunikace mezi sluzbami mnohem narocnéjsi, je to
také jedna z nevyhod mikrosluzeb.

V ramci zprovoznéni komunikace mezi sluzbami (IP@ je potteba vytesit
tyto zakladni body:

1. jaky pouzit styl komunikace a jaky pro to zvolit protokol
2. jak spravné navrhnout metody

3. co délat, kdyz néktera sluzba neni dostupna

2.5.1 Styly komunikace

V komunikaci klient — sluzba existuje nékolik moznych styli, v zdsadé se

mohou rozdélit na dvé dimenze pohledu [21]: prvni urcuje, jestli jedna sluzba

komunikuje s jednou (1:1) ¢ vice (1:N) ostatnimi sluzbami. Druhd dimenze

zahrnuje synchronni (blokujici) a asynchronni (neblokujici) komunikaci.
Konkrétné se jedna o tyto styly:

e Pozadavek/odpovéd (1:1, synchronni) — jednd se o zdkladni typ
komunikace znamy z protokolu HTTP, kdy klient posle pozadavek ser-
veru (v tomto piipadé sluzbé) a ¢ekd na odpovéd. Po dobu ¢ekani na
odpovéd klient blokuje své vlakno.

e Notifikace (1:1, asynchronni) — klient opét posle pozadavek, na roz-
dil od predchoziho typu ovsem neceka na odpovéd, takze nic neblokuje.

e Asynchronni poZadavek/odpovéd (1:1, asynchronni) — sluzba po
prijeti pozadavku posle odpovéd s informaci, Ze pozadavek se bude zpra-
covavat déle, dle ndvrhu na to klient rozumné zareaguje (napt. obdrzi
v odpovédi URL, na které se poté bude dotazovat na stav pozadavku).

e Publish-subscribe (1:N, asynchronni) — klient publikuje zprévu,
ktera je poté zpracovana zadnou ¢i vice sluzbami.

e Publish-asynchronni odpovéd (1:N, asynchronni) — klient publi-
kuje zpravu, na kterou po néjakou dobu ocekava odpoved od zodpovéd-
nych sluzeb.

Styl komunikace je potieba zvolit pri navrhu aplikace dle pozadovaného
chovani konkrétni sluzby. Dle zvoleného stylu je poté nutno pouzit vhodnou
technologii.

2Tnter-Process Communication
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2.5.1.1 Synchronni komunikace

Pokud navrh vyzaduje synchronni komunikaci, nejspise se pro to bude pou-
zivat protokol HTTP, ktery je na stylu pozadavek-odpovéd zalozen. Samotny
protokol ovSem nestaci, je potreba pouzit néjakou architekturu, kterd bude
jasné definovat zpusob komunikace.

Jednim z takovych architektur je RESTPI], ktery se v soucasné dobé stal
standardem pro webové API po boku XML-RPC & SOAP. Jeho autorem je
Roy Fielding, ktery je zaroven spoluautorem samotného HTTP. V ramci této
architektury popisuje nékolik zakladnich principi, které by mély aplikace po-
uzivajici tento standard dodrzovat [22]. Nejvice patrnym prvkem je pouzivani
HTTP metod, jejichz chovani je jasné definované.

Dalsi moznosti je pouziti néjakych méné rozsitrenych nédstroju, jako je napf.
Apache Thrif@ coz je framework umoznujici vzdalené volani metod mezi apli-
kacemi napsanymi v raznych jazycich. Podobnou knihovnou je také gRPCF_gl,
jejiz pouzitim se dosahne stejného cile, jako v predchozim pripadé, tento na-
stroj ovSsem pouzivd novou verzi protokolu HT'TP 2 a vyuziva jeho hlavni
vyhody, takze by mél byt velmi rychly [I§].

Mezi vyhody pouzivani HTTP protokolu zajisté patii jeho rozsitenost
a jednoduchost. Nevyhody vyplyvaji z jeho podstaty — napiiklad obé strany
musi byt v dobé komunikace funkéni a zapnuté, zaroven klient musi vzdy védét
URL serveru, atd.

2.5.1.2 Asynchronni komunikace

Hlavnim prostredkem k zajisténi asynchronni komunikace jsou systémy zalo-
zené na zpravach. Klient misto blokujictho volani pii zaslani pozadavku a na-
sledného ¢ekéni na odpovéd posle zpravu serveru, ktera ma hlavicku (obsahuje
metadata, jako jsou napr. identifikace odesilatele) a poté samotny obsah. Kli-
ent po odeslani dale neblokuje zddnéd vldkna a ocekavi zpravu s odpoveédi
od serveru. Tyto zpravy se vyménuji v tzv. kandlech, které funguji na prin-
cipu front. Existuje velké mnozstvi volné dostupnych knihoven pro implemen-
taci téchto kanald, jako jsou napf. RabbitMQQE], ZeroMQQEL Apache KafkaFE]
a mnohé dalsi.

Dle poc¢tu piijemct (tzv. konzument) kazdé fronty se rozlisuji dva typy
kanéla: point-to-point (zpréva je dorucena pravé jedné sluzbé) nebo publish-
subscribe (zpréva je dorucena vSem konzumentum, ktefi jsou ,,pfihldseni k od-
béru*). Priklad pouziti takovéto komunikace je viditelny na obrazku

21Representational state transfer
“Znttps://thrift.apache.org/
http: //www.grpc.io/
2*https://www.rabbitmg.com/
*http://zeromq.org/
2nttps://kafka.apache.org/
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2. ARCHITEKTURA ZALOZENA NA MIKROSLUZBACH

@ TRIP CREATED
TRIP O0—— 4* NEW TRIPS - PUBLISH/SUBSCRIBE CHANNEL }7 ﬂ DISPATCHER

DRIVER PROPOSED

PASSENGER g —— DISPATCHING - PUBLISH/SUBSCRIBE CHANNEL

&

DRIVER

Obrazek 2.3: Piiklad komunikace pomoci publish-subscribe kanalu (zdroj:

[17])

Tento zpiisob komunikace ptfinasi nékolik vyznamnych vyhod. Pozadavky
se mohou skladat za sebe, tvori se tedy tzv. buffering. Klient nemusi znat
adresu sluzby, se kterou chce komunikovat, odpada tedy nutnost feseni service
discovery, rozebrané v dalsi ¢asti textu. Dale také samozirejmé nevznika zddné
blokovani vldken.

Hlavni nevyhoda je nutnost instalace a idrzby dalsi funkéni ¢asti, oproti
a udrzby. Zaroven se vSechny zpravy musi spravné stitkovat, aby vzdy dorazily
v poradku zpét ke klientovi.

2.5.2 API

APIT dané sluzby je ,smlouvou” mezi sluzbou samotnou a jejimi klienty. De-
finice metod API vznika pii ndvrhu a ridi se jim vsSichni klienti, pii jakékoliv
neohlasené zméneé se jedna o poruseni smlouvy a nemoznost klientti kontakto-
vat sluzbu.

Je jasné, Ze do budoucna je potieba pocitat s vyvojem API. V monolitické
aplikaci se pri takové zméné projdou vsechny mista v kédu, které staré API
pouzivaji a jednoduse se prepisou. Zmény jsou poté nasazeny v jeden moment.

vvvvvv
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sluzeb, které danou metodu vyuziva. Je proto potfeba zajistit zpétnou kom-
patibilitu. Pokud jsou zmény tak velké, Ze ji neni mozné zatidit, po néjakou
dobu je nutné, aby obé verze bézely soucasné, pri vyuziti REST architektury
se poté Cislo pouzivané verze muze predavat napr. v parametru URL.

2.5.3 Zajisténi funkcnosti pri chybé

Obcas se muze stat, ze volana sluzba nebude dostupna, at uz z divodu chyby
sité, jiného hardwarového problému, atd. Aby navstévnik na webu nepocitil
tuto nefunkcénost, je potieba s touto moznou situaci pocitat a pokud mozno
se ji néjak vyvarovat.

Spolecnost NetﬂixE], ktera je jednim z vyznamnych hrac¢t na poli mikro-
sluzeb, poskytuje své zasady, jak se s touto situaci vyporadat:

e vzdy pouzivat timeouty, po jejichz uplynuti se uzavie spojeni

e definovat horni hranici nevyfizenych pozadavkl od dané sluzby, po pre-
kroceni jiz dalsi pozadavek neprovadét a rovnou jej ukoncit

e pocitat pomér nedspésnych/uspésnych pozadavki, pokud pomér bude
vyssi, nez stanovena mez, pozadavek opét neprovadét a rovnou ukoncit.
Po urcité dobé tento pomér vynulovat a pocitat jej znova

e mit zdlozni plan, pokud pozadavek selze, jako naptiklad vriceni zaca-
chovanych dat

2.6 Skalovani mikrosluZeb

Jednou z nejvétsich vyhod mikrosluzeb a zaroven hlavnim tématem této prace
je Teseni skélovatelnosti pouze casti aplikaci. Pro dosazeni tohoto cile staci
pouzit tuto architekturu a skédlovat pouze ty sluzby, které to vyzaduji. Na
prvni pohled vypada vSe jednoduse, prosté se jen naklonuji ty sluzby, u kterych
je to potieba. Tim je skalovani, které se mtze navic fesit na mnohem jemnéjsi
drovni nez u monolitickych aplikaci, vyTeseno.

Problém nastava tehdy, pokud se skaluji sluzby v dobé béhu celé aplikace.
Kazdé sluzba totiz musi znat presné sitové umisténi (IP a port) té sluzby,
se kterou chce komunikovat. Pokud se skalovani resi staticky pred spusténim
aplikace, a poté se jiz neméni, je resenim napiiklad pouziti konfigura¢niho
souboru ¢i proménnych prostredi, do kterych se prifadi umisténi jednotlivych
mikrosluzeb. Ve vétsiné piripadi ovSem klientska sluzba musi fesit load balan-
cinglzg], coz muze byt vyreseno velmi jednoduse, tfeba ndhodnym vybérem.

Pokud je ovsem tieba reagovat v dobé béhu aplikace a dynamicky jednot-
livé klony sluzeb ptidédvat ¢i naopak odebirat, predani umisténi jednotlivych

2Thttps://wuw.netflix.com/
28rozlozeni zatéze
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sluzeb jiz neni tak trivialni. Tento problém resi mechanismy, které spolu tzce
souviseji — service registry (téz registr sluzeb), coz je databédze bézicich sluzeb
a jejich umisténi, a service discovery, aneb jak ziskat lokaci dané sluzby.

2.6.1 Service discovery

V aplikacich zalozenych na mikrosluzbach, které navic bézi v prostredi cloudu,
je dynamické skalovani castym jevem. Nové vytvorené sluzby navic mizou mit
dynamicky pridélenou IP adresu i port. Existuji tii zakladni typy ziskdvani
umisténi sluzeb — DNS service discovery, service discovery na strané klienta
a service discovery na strané serveru.

2.6.1.1 DNS service discovery

Samostatnou skupinou implementaci tohoto mechanismu je pomoci DNS, ktera
je zaroven nejjednodussi a nejsnazsi na pochopeni. Tato metoda je podobna
klasickému DNS load balanceru. Kazda sluzba bude mit URL ve tvaru napr.
nazev-sluzby.mojedomena.cz. IP adresy jednotlivych instanci sluzeb se poté
zadavaji do DNS zdznamu ke konkrétni doméné. DNS server by poté mél vratit
nahodnou IP adresu ze seznamu zadanych.

Nevyhody tohoto reseni také vychazi z DNS load balanceru, nejvétsim
problémem je zejména nemoznost kontrolovat stav serveru na dané IP adrese.
Dalsi nevyhoda nastava pri aktualizaci DNS zdznamia — nez klienti zazname-
naji tuto zménu, muze to trvat hodiny, déle si také mohou jednotlivé servery
na trase vést svou vlastni cache, takze aktualizace muze trvat mnohem déle.
Vyhodou je jednoduchost a rozsifenost samotného DNS.

2.6.1.2 Service discovery na strané klienta

U tohoto vzoru je klient zodpovédny za ziskani spravného umisténi pozado-
vané sluzby. Pred tim, nez uskutecni pozadavek, se nejdiive zeptd registru
sluzeb, ten mu vrati seznam IP adres. Klient poté aplikuje dany load balance
algoritmus a vybere umisténi, na které posle pozadavek.

Toto je velmi piimocary zptsob, jak implementovat service discovery, kromé
registru sluzeb se zde nevyskytuje zadna dalsi ¢ast, kterou je potreba udrzovat.
Nevyhodou je ovSsem nutnost psani logiky pro service discovery pro kazdého
klienta zvlast.

2.6.1.3 Service discovery na strané serveru

Pokud je za service discovery zodpovédny server, fesi se to pomoci dalsi funkéni
casti, kterd se bude dotazovat registru sluzeb namisto klienta, stejné tak bude
mit na starosti load balancing.
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Tim se detaily a logika service discovery abstrahuje od klienta a ten pouze
provadi pozadavek na tento load balancer. Nevyhodou je ovSsem opét sprava
dalsi funkéni ¢ésti.

2.6.2 Service registry

Registr sluzeb je sdm o sobé databaze vsech bézicich sluzeb a jejich umisténi.
Je ovSem potteba tuto databazi aktualizovat o nové ¢i zaniklé sluzby. Jsou zde
dva vzory, jak tento mechanismus implementovat, podobné zptsobim u ser-
vice discovery.

2.6.2.1 Vlastni registrace

V tomto vzoru je za registraci a odhlaseni zodpovédna sama sluzba. Zaroven
také muze posilat po uplynuti definovaného intervalu testovaci paket, ¢imz
déva najevo, ze je stale aktivni, takze jeji pfitomnost v databdzi neexpiruje
(tzv. heartbeat).

2.6.2.2 Registrace pomoci treti strany

U této moznosti se pro registraci pouziva jina systémova komponenta a nejsou
za ni zodpovédné sluzby samotné. Tato komponenta pozoruje zmény nad néja-
kou mnozinou instanci sluzeb, pridava nové vzniklé a odhlasuje zaniklé sluzby.

Dovétek

Pro zajisténi a spravného pouzivani service registry a service discovery neni
treba implementovat vSechno na vlastni pést. Existuje mnoho nastroji, které
jsou odladéné a velmi spolehlivé, jako napi. Netflix Eureka[z_gL AWS Elastic
Load Balancerf"| nebo Apache ZooKeeperf]

2.7 Nasazovani

Dulezitym aspektem pii pouzivani mikrosluzeb je jejich strategie nasazovani,
kterd je oproti nasazovani monolitu dost odlisnd. V piipadé jednolité apli-
kace bézi na jednom ¢i vice serveru jedna ¢i vice stejnych klonu dané apli-
kace. U mikrosluzeb je moznosti nasazovani vice. Obecné jsou pozadavky pro
nasazovani takové, aby bylo rychlé, jednoduché, aby jednotlivé sluzby byly
izolované a mohly se jim jednoduse omezovat hardwarové zdroje.

29https://github.com/Netflix/eureka
3%https://aws.amazon.com/elasticloadbalancing/
3'http://zookeeper.apache.org/
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2.7.1 Vice sluzeb na jednom serveru

Nejjednodussi a nejprimocarejsi je takova strategie, kdy se na jeden server (at
uz fyzicky ¢i virtualni) nasazuje skupina sluzeb, coz pro jednoduché aplikace
muze byt zajimavou moznosti.

Vyhodou je jeho jednoduchost, a rychlost nasazovani — v pripadé sluzby
psané v Javé se na produkéni server pouze nakopiruje war balicek, v jinych
jazycich, jako je napi. PHP ¢i NodeJS, staci pouze zkopirovat zdrojovy kod.

Problémem je témér neexistujici izolace mezi sluzbami, coz by méla byt
jednou z hlavnich vyhod této architektury, také se velice spatné omezuji hard-
warové zdroje jednotlivym sluzbam. Daéle lidé, ktefi maji nasazovani na sta-
rosti, musi znat do detailu postup pri kopirovani tohoto kédu, jako napriklad
spusténi migraci, nutnost instalace podptirné knihovny, atd.

2.7.2 Jedna sluzba na jednom serveru

7 divodt uvedenych v predchozich odstavcich se proto vice pristupuje k mo-
delu, kdy na jednom hostujicim zarizeni bézi pouze jedna sluzba. Pokud by
ovsem na kazdém serveru bézela jedna sluzba, byla by vyfesena pouze izolace
sluzeb, dalsi nevyhody by ztstaly. Proto se v dnesni dobé vyuzivaji moznosti
virtualizace, které tyto nevyhody eliminuji.

2.7.2.1 Jedna sluzba na jednom virtualnim stroji

Prvni zptsob vyuziti virtualizace jsou virtualni stroje (anglicky virtual ma-
chine — zkratka VM). Znamen4 to, ze kazda mikrosluzba je zabalena do vir-
tualniho obrazu, ktery je mozné spustit na virtualiza¢nim néstroji typu VM-
Ware, VirtualBox, aj. jako virtudlni stroj.

Timto zptsobem se perfektné zajisti izolace, jednoduse se mizou omezit
pristupy k procesoru a paméti, s jednotlivymi obrazy se mnohem jednoduseji
manipuluje pri kopirovani, atd. Zaroven je také s jejich pomoci jednodussi
vytvoreni cloudové infrastruktury.

Problém nastava v celkové velikosti virtudlniho stroje, kterd prameni z pri-
tomnosti vlastniho opera¢niho systému v kazdém obrazu. Kvuli tomu také
kazdy virtualni stroj potrebuje pomérné dost hardwarovych zdroji z hostu-
jictho opera¢niho systému, proto neni mozné, aby na jednom serveru bézelo
mnoho sluzeb. Dalsi nevyhodou pramenici z robustnosti téchto obrazi, je po-
malé nasazovani nové sluzby, protoze sestaveni obrazu trva dlouhou dobu,
stejné tak spusténi sluzby, kdy zabere pomérné dost ¢asu samotné nastarto-
vani systému.

2.7.2.2 Jedna sluzba v jednom kontejneru

Pro vyfeseni problému robustnosti je proto mozné vyuziti posledniho virtuali-
zacniho pristupu, a to pomoci kontejnerti. Podobné jako v predchozim pripadé
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je kazda sluzba zabalena do virtudlniho obrazu, ktery je poté pouzit ke spus-
téni kontejneru. Kontejner ma poté veskeré vyhody jako virtudlni stroj, ale
oproti nému je tato technologie mnohem jednodussi a méné robustni. Kontej-
nery totiz nemaji sviij vlastni operacni systém, ale sdileji kernel s hostujicim
operacnim systémem.

7 toho vychazi mnoho dalsich vyhod, jako je rychlé nasazovani, sestaveni
obrazu, spousténi celého kontejneru a mnoho dalsiho.

Oproti virtualnim strojim ovSem nejsou tak bezpecné, jelikoz nejsou striktné
oddéleny od hostujiciho OS, jako v predchozim pripadé.

Nicméneé v soucasné dobé je toto preferovanym pristupem [I3], prave kvili
své jednoduchosti a rychlosti. Velky rozmach vyuzivani kontejnera prisel s na-
strojem Docker, ktery slouzi pro jejich spravu. Pro jeho vyhody jsou tento
pristup a Docker pouzity i v této praci. Tento nastroj, véetné detailnéjsiho
rozboru kontejnerii a jejich rozdilim oproti VM jsou popsany v nasledujici
kapitole [Docker a kontejneryl Kromé vyhod uvedenych vyse Docker velmi
zjednodusuje a zprijemnuje praci s mikrosluzbami, coz je viditelné i na ukaz-
kové aplikaci, ktera je soucasti této prace.
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KAPITOLA 3

Docker a kontejnery

Docker je open-source platforma, kterda umoznuje jednoduse spravovat soft-
warové kontejnery. Vyuzivd se pro pohodlnéjsi vyvoj aplikaci, nasazovani na
produkéni server, architekturu mikrosluzeb a mnoho dalstho. Tato kapitola ro-
zebira Docker do detaili, popisuje duvody pro jeho pouziti, véetné jeho vyhod
a nevyhod.

3.1 Kontejnery

Pro lepsi pochopeni, k ¢emu Docker slouzi, je zapotrebi vysvétlit, co presné
kontejnery jsou. ,,Kontejner je technologie umoznujici zabalit a izolovat apli-
kace vcetné konfigurace prostiedi — véetné vSech aplikacénich zdvislosti“ [23].
Na prvni pohled tato definice pfipoming virtualni stroje, jelikoz kontejner také
obsahuje instanci néjakého operac¢niho systému.

3.1.1 Rozdily mezi VM a kontejnery

Nejveétsi rozdil spociva v tom, ze kontejnery sdili jddro operacniho systému
z hostitelského OS, kdezto v pripadé virtualnich stroji ma kazdy svij vlastni
kernel.

Pro jasnéjsi pochopeni rozdilu poslouzi nejlépe obrazek ze kterého lze
vy¢ist, ze v pripadé VM se zde vyskytuje tzv. hypervisor, ktery kompletné od-
déluje jednotlivé virtualni stroje od hostitelského operac¢niho systému, kdezto
kontejnery jsou napojeny na hostitelsky OS pomoci kontejnerového softwaru
(na obrazku toto zastupuje Docker Engine), ktery umoznuje kontejnertim sdi-
leni jadra hostitelského systému. Kontejnerovy software je z téchto diavodu
oproti hypervisoru také mnohem méné robustni [25].

7 téchto rozdilt poté plyne fada vyhod pro pouzivani kontejnerti:

e jednotné prostredi, ve kterém aplikace bézi — prostiedi bude stejné jak
na vyvojarskych pocitacich, tak na produkénich serverech, ¢i kdekoli
v cloudu
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Containers are isolated,

but share OS and, where
appropriate, bins/libraries
...result is significantly faster deployment,

much less overhead, easier migration,
faster restart

VM

Container

Host OS

Server

Host OS

Obrazek 3.1: Rozdil VM a kontejneru (zdroj: [24])

e odlehcenost kontejnerového enginu oproti hypervisoru umoziuje mit spus-
téno desitky kontejnert najednou

e kontejnery mohou byt spustény ¢i zastaveny v ramci nékolika vtefin

e zabalen{ do kontejneru umoznuje jejich jednodussi distribuci, kterou vy-
uziji koncovi uzivatelé ¢i vyvojari

e jednoduché omezeni hardwarovych zdroji

Nevyhodou poté muze byt pro nékoho striktni neoddéleni hostitelského
OS a tim padem nizsi zabezpeceni — toto muze byt ovSem vyfeSeno spusténim
vicero kontejneri pod jednim virtudlnim strojem.

3.2 Historie a idea Dockeru

Samotny koncept kontejnerti je znam pomérné dlouhou dobu. Jiz po nékolik
desetileti maji unixové systémy prikaz chroot, ktery umoznuje jednoduchou
formu izolace systému souboru [26]. Z tohoto konceptu poté vychazelo mnoho
spolecnosti a postupné jej zdokonalovalo. Namatkou se jednd o Solaris se svymi
Solaris Zones [27], ¢i Google, ktery pfisel s utilitou cgroups [28], az nakonec
prisel projekt Linux Containers (zkrécené LXC)EL ktery nékteré z téchto tech-
nologii seskupuje dohromady a poskytuje kompletni feseni pro kontejnerizaci.

K pouzivani LXC je ovSem zapotifebi velkého mnozstvi znalosti a manu-
alni konfigurace, coz je jeho nejvétsim problémem. Proto v roce 2013 prisel
na scénu Docker, ktery zastfesuje linuxové kontejnery (obsahuje tedy veskeré

32https://linuxcontainers.org/
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jejich vyhody), rozsifuje je o nékteré funkénosti (jako napriklad o prenositelné
image kontejneri) a poskytuje jednoduché rozhrani pro jejich spravu. Timto
se zacala psat nova kapitola kontejneru v pocitacové historii [25].

Jelikoz je Docker i pTfes svou velkou rozsitenost stile velmi mladym pro-
duktem, jeho vyvoj probihd velmi dynamicky a progresivné. V prubéhu tvorby
této prace se udalo mnoho zmén, jednou z nejvyraznéjsich bylo predstaveni
novych edici v bfeznu 2017: Docker Community Edition, coz je verze dostupné
zdarma pouze s komunitni podporou a Docker Enterprise Edition — placend
verze urcend pro firmy, v ramci které je pristupna i oficidlni podpora technikii,
certifikované image, atd. [33] V soucasné dobé z téchto duvodu také neni do-
stupné vétsi mnozstvi tisténé literatury a ta, kterd dostupna je, rychle ztraci
na aktualnosti.

Slovo Docker znamend v ¢estiné pristavni délnik. Samotna spolec¢nost pou-
ziva metaforu namorni dopravy pro ilustraci jejich cile — tzn. zabaleni aplikaci
do jednotlivych kontejnerti, nasledné jejich jednoduché distribuce a doruceni
kdekoliv po celém svéte [24].

3.3 Architektura Dockeru

Obcas se mylné objevuje informace, ze Docker slouzi pouze jako nastroj pro
vytvareni a béh kontejneri. Neni tomu tak, jelikoz Docker ma za cil poskyt-
nout celou platformu pro kontejnery [24], jejiz soucésti jsou zejména Docker
Engine{g_gl (software umoznujici béh kontejnert a sdileni kernelu hostujiciho
OS) a dale Docker Hub@ (cloudova sluzba pro distribuci obrazi kontejnera —
o nich vice v dalsich kapitolach).

Jelikoz je Docker zalozeny na LXC, je dostupny pro nejrozsitenéjsi plat-
formy serveru (CentOS, Fedora, Debian, Ubuntu,. .. ), stejné tak je mozné jej
nainstalovat na desktopové linuxové distribuce. Nativni aplikace existuji i pro
macOS a Windows, po jejich instalaci se vytvoii na pozadi virtualni stroj
s minimalistickou distribuci Linuxu, ve které béz Docker daemon [34]. Ama-
zon, Google, Digital Ocean a jini poskytovatelé cloudovych sluzeb Docker také
podporuji [35].

3.3.1 Docker Engine

Docker Engine je zdkladni soucasti Dockeru, kterd umoznuje tvorbu, béh
a spravu kontejnerti. Konkrétné ma tyto tkoly na starosti tzv. Docker da-
emon, ktery bézi na pozadi hostujiciho systému. Ovladani Docker daemona
je umoznéno pomoci Docker klienta, ktery s nim komunikuje pres proto-
kol HTTP (pomoci REST API, Unix socketil ¢i sitového rozhrani). Jelikoz je

33https://docs.docker.com/engine/
34https://hub.docker.com/
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Obréazek 3.2: Ukazka komunikace Docker klienta, Docker daemona a Docker
registry (zdroj: [30])

pro komunikaci pouzit protokol HTTP, je jednoduché pomoci Docker klienta
ovladdat vzdaleného Docker daemona, ktery bézi napf. na jiném serveru.

3.3.2 Docker registry

Docker registry je sluzba (registr) pro ukladani a sdileni Docker obrazu (vy-
uziva se vice anglicky vyraz Docker image — zjednodusené je to Ssablona pro
kontejnery, vice o téchto obrazech v dalsi sekci). Vychozim a oficidlnim regis-
trem je Docker Huﬂ kde mé kazdy uzivatel zdarma neomezené mnozstvi
verejnych repozitaitu (kdokoliv si muze image z repozitafe stdhnout) a také
mé moznost vyuzit zpoplatnénych privatnich repozitart. Princip je velmi po-
dobny sluzbam pro sdileni zdrojovych kédi, jako je napr. GitHub ¢i GitLab.
Stejné tak si kazdy miZze na svém serveru zprovoznit svij vlastni registr,
kromé toho je k dispozici nékolik registrti tfetich stran, jeden z nich provozuje
jiz zminovany GitLabIﬂ

Pro spusténi kontejneru, ktery obsahuje operac¢ni systém Ubuntu potom
probiha cely proces nasledovné: Docker klient kontaktuje Docker daemona
s zaddosti o spusténi kontejneru, ktery je vytvoren z image Ubuntu. Docker
daemon zkontroluje, jestli je tato image dostupna na lokalnim pocitaci. Pokud
ne, stahne ji ze sluzby Docker Hub. Pokud je tato image dostupnd, vytvori
z ni novy kontejner a spusti v ném definovany proces (napt. bash). Ukédzka
takové komunikace je vyobrazena na obrazku [3.2

35https://hub.docker.com/
36https://about.gitlab.com/2016/05/23 /gitlab-container-registry/
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3.3.3 Docker Swarm

Docker Swarm je feseni pro vytvoreni clusteru z vice serverd, na kterych je
nainstalovan Docker. Swarm poté seskupi tyto servery tak, ze se tvaii jako
jeden a je poté mozné na tomto clusteru spoustét kontejnery [3I]. Kromé
tohoto oficidlniho nastroje existuje mnoho programu tretich stran, které dosa-
huji stejného cile, mezi nimi jsou napr. Kubernetes od Googhﬂ Marathon@
¢i Ranchel{ﬂ Docker Swarm byl dlouhou dobu samostatnym néastrojem, ktery
se instaloval zvlast, nicméné byl v ramci verze 1.12 integrovan primo do Docker
Engine [36].

3.3.4 Docker Compose

Compose je nastroj pro definovani a spusténi vice-kontejnerové aplikace. Jako
priklad lze uvést klasickou PHP aplikaci, kde v jednom kontejneru bézi PHP
web server se zdrojovym kdédem (Apache), v dalsim je dostupnd databéze
(MySQL) a v poslednim napr. cache (Redis). Stejné tak je mozné jednoduse
spustit celou aplikaci, ktera vyuziva architektury mikrosluzeb. V konfigurac-
nim souboru se definuji jednotlivé kontejnery a poté pomoci jednoho prikazu
(docker-compose up) je celd aplikace pripravena a spusténa. Bez tohoto né-
stroje by se musel provést pro kazdy kontejner zvlast prikaz docker run se
vsemi pozadovanymi parametry, timto je spousténi vyrazné usnadnéno. Vyu-
ziva se zejména pro vyvoj, kdy maji vyvojari stejné prostredi, jako bude na
produkénim serveru. Pro béh na produkénim serveru se Docker Compose vy-
uziva zejména u malych aplikaci, u rozsahlejsich je lepsi pouzit komplexnéjsi
nastroje typu Kubernetes, viz. vyse.

3.4 Image

V pfedchozich odstavcich se casto objevovalo spojeni Docker image bez néjaké
konkrétni definice. Je to proto, Ze image je jednou z fundamentalnich souc¢asti
Dockeru. Zjednodusené se jednd o zékladni jednotku (¢i také sablonu) pro
tvorbu kontejner.

Kazdy, kdo m4 nainstalovan Docker, si mize vytvorit image dle své libosti
a poté ji sdilet na Docker Hubu. Kromé toho Docker Hub poskytuje mnoho
oficidlnich obrazt, at uz to jsou jednotlivé opera¢ni systémy (Ubuntu, Debian),
¢i konkrétni programy, aplikace a technologie. Naméatkou to jsou databazové

servery (MySQIF‘;UL MariaDBED, programovaci jazyky ¢i frameworky (PHP@7

3Thttps://kubernetes.io/
38https://github.com/mesosphere/marathon
3%http://rancher.com/
“Onttps://hub.docker.com/_/mysql/
“Ihttps://hub.docker.com/_/mariadb/
“’https://hub.docker.com/_/php/
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1 FROM ubuntu:latest
2 RUN apt—get update && apt—get install —y cowsay fortune
3 CMD /usr/games/fortune | /usr/games/cowsay

Zdrojovy kéd 3.1: Ukazka Dockerfile

Ruby on Rails{aﬂ) a mnoho dalstho. Tyto oficidlni image jsou spravovany spo-
leCnostmi stojicimi za jednotlivymi technologiemi a certifikovany Dockerem.
P1i jejich pouziti je tedy zarucena maximalni funkénost pouzivané technologie.

3.4.1 Vytvoreni vlastni image

K vytvoreni vlastni image slouzi Dockerfile. Je to soubor, ve kterém se po-
moci textovych instrukci podobnych shellu definuje, jak ma image vypadat.
Jednoduchy Dockerfile je viditelny v ukazce zdrojového kédu

Aby se z Dockerfilu stala image, je potfeba provést sestaveni (anglicky
téz build), coz je proces, ktery provede pozadované instrukce z Dockerfile.
V této konkrétni ukdzce je na prvnim radku za klicovym slovem FROM de-
finovana zakladni image, ze které bude nové vytvorena vychézet, coz je po-
vinna polozka kazdého Dockerfile. Vybérem zakladni image se vlastné urcuje
rodicovskd image nové vytvarené, ktera rozsifuje jeji moznosti dle instrukci
z Dockerfile. V tomto pripadé je vybrana oficidlni image linuxové distribuce
Ubuntu. Poté je pouzita instrukce RUN, kterd provede spusténi prikazu, ktery
se nachazi za ni — zde se nainstaluje program cowsay a fortune. Nakonec se
pomoci klicového slova CMD uréi, ktery proces se spusti po vytvoreni a spusténi
kontejneru. Zde lze samoziejmé definovat i spusténi vlastnich skripti.

Samotny build se poté provede spusténim piikazu docker build -t
hamrla/example-image ., kde parametr -t urcuje nazev image. Znak tecky
poté predava Docker daemonovi kontext, ke kterému mé pristup a se kte-
rym muze operovat, v tomto pripadé tedy aktudlni slozku. Docker daemon
nejdriive zjisti, zdali je dostupna zakladni image, v pripadé nepritomnosti ji
stahne. Poté kazdou instrukci spusti ve svém vlastnim kontejneru, ktery vy-
chézi z kontejneru z predchozi instrukce. Kazda tato instrukce vytvoii novou
vrsvtu v image. Jedna vrstva je read—only[a_zl systémem souboril, ktery je typu
UFSZ‘EL coz je systém soubori, ktery umoznuje, aby se prekryvalo vice systému
soubori, ¢ehoz Docker vyuziva pravé pro zminéné vrstvy. Vrstva vytvorend
z konkrétni instrukce je poté polozena na predchazejici.

Cela image je tedy mnozina nékolika vrstev lezicich na sobé. Jelikoz je
kazda vrstva soucasné systémem soubori, je snahou administratori mit jich
co nejméneé, aby se docilila co nejmensi velikost vysledné image, proto se Casto

“3https://hub.docker.com/_/rails/
“pouze pro teni
“*Union File System (https://en.wikipedia.org/wiki/UnionFS)
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Dockerfile Image Kontejner

o ————
docker build

docker run

Obrazek 3.3: Proces vytvofeni vlastni image a spusténi kontejneru

nekolik prikazi spousti v jedné instrukci RUN. Zaroven je tfeba mit na pa-
méti, ze pokud se v jedné instrukei vytvori soubor a v dalsi instrukci se smaze,
v nizsi vrstvé ten soubor stile je a jeho smazanim se nedocililo snizeni veli-
kosti, proto se Casto také pouzivaji nastroje, které umoznuji tzv. squash, coz
je ,zdrcnuti“ vrstev do jedné. Docker zaroven jednotlivé vrstvy cachuje, takze
pokud se spusti build znovu a v Dockerfilu nebo souborech kopirovanych do
image nebylo nic zménéno, mél by bézet zlomek vtefiny. Pro porovnani zmén
v souborech pouziva Docker svou vypocitanou hash.

Po dokonceni buildu je k dispozici image, kterd je pripravena ke spus-
téni. Prikazem docker run hamrla/example-image se spusti kontejner, ktery
vychézi z image hamrla/example-image. Z detailnéjsitho pohledu toto spus-
téni provede vytvoreni posledni read—writ@ vrstvy, kterou polozi na nejvyssi
vrstvu image. Jelikoz v ukézce byl v instrukci CMD spustén piikaz
/usr/games/fortune | /usr/games/cowsay, v konzoli by méla byt viditelna
kresba kravy s komiksovou bublinou obsahujici ndhodné generovany citat
z programu fortune. Po tomto vytisknuti se kontejner ukon¢i — ten je totiz
spustény pouze po dobu toho, co bézi jeho hlavni proces.

Filozofie Dockeru je takova, ze v kazdém kontejneru by mél bézet pouze
jeden hlavni proces (jako je napf. web server), nicméné ¢asto je nutné spus-
téni dalsich procest, jako treba periodické béhy nékterych skriptti pomoci
cronu. Pro tento pozadavek se vzil zpusob vytvoreni skriptu, ktery se jmenuje
entrypoint a ktery obsahuje spusténi vice procesi, popr. se také vyuziva
spravcil procesti, jednim ze zastupci je Supervisoﬂ ktery pomoci definice
v konfigura¢nim souboru udrzuje spusténé pozadované procesy s danymi pa-

rametry [37].

Cely proces vytvofen{ vlastni image je jesté shrnut na obrazku [3.3]

4Smoznost ¢tenf i zépisu

“Thttp://supervisord.org/
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3.4.1.1 Nazev image

Image se identifikuje podle jména — to se sklada z nékolika ¢asti a ma takovyto
format: [registr/] [uzivatel/]lndzev-image[:tagl. Komponenty uzaviené
v hranatych zavorkach nejsou povinné. Pokud neni zvolen registr, pouzije se
jako vychozi Docker Hub. Tag slouzi pro rozliseni rozdild, jako jsou napriklad
verze, vychozim tagem je latest. Definice uzivatele je dilezitda pro tspésné
sdileni image na Docker Hubu ke konkrétnimu t¢tu. Samotné nahrani do regis-
tru se poté provede piikazem docker push hamrla/example-image, pokud
je uzivatel v porddku ptihlasen, push by mél probéhnout bez problému.

3.4.2 Zakladni image

Zakladni image je vzdy prvni instrukci v kazdém Dockerfile. Jedna se o rodice
vytvarené image, ze které vychazi a dédi vSechny jeho vlastnosti a z tohoto
davodu je jeji vybér pomérné dulezity, ktery ovliviiuje nasledné chovani nového
obrazu.

Jako zékladni image je mozné zvolit jakoukoliv, kterd je dostupna at uz
lokédlné, z Docker Hubu, ¢i jiného registru. Jak bylo nastinéno drive, Docker
Hub obsahuje mnoho oficidlnich obrazi, které jsou spravovany spole¢nostmi,
starajici se o vyvoj dané technologie. Tyto oficdlni image by mély mit prioritu
pred témi, které jsou vytvorené jinymi uzivateli, protoze maji podporu a jis-
totu budoucich aktualizaci. Zaroven je také treba vybirat zdkladni image dle
pozadavku. Pro vytvoreni webové aplikace je tedy lepsi pouzit oficialni image
Nginx ¢i Apache s PHP, nez vychézet z opera¢niho systému Ubuntu ¢i Debian
a instalovat vSechny mozné programy a néstroje manudlné pomoci instrukeci
v Dockerfile.

Co se tyce operacnich systému, na Docker Hubu jsou dostupné veskeré
nistratori a vyvojari velmi dobie znaji, coz je jejich nejvétsi vyhodou, stejné
tak dostupnost vSech moznych nastroji. Jelikoz ale tyto distribuce byly vyvi-
jeny v dobé, kdy Docker byl vzdilena budoucnost, nejsou vyvijeny primarné
pro né&j. Dostupnost vSemoznych nastroji muze byt vyhoda, nicméné se s nej-
veétsi pravdépodobnosti v kontejnerech vsechny nevyuziji. Tim padem mohou
byt tyto image zbytecné velké, coz se pri distribuci pres internet znac¢né po-
citi, instalace nastroji a provadéni instrukci z Dockerfile pti buildu trva také
dlouhou dobu, vyuziti zdrojia muze byt také vysoké. Nicméné mnoho admi-
nistratort tyto image pouziva — z celkového poctu 540 000 soubori Dockerfile
na GitHubu™] jich 110 000 vychézi z Ubunt™]

“®https://github.com/search?utf8=%E2%9C%93&q=1language’3ADockerfile+filenamey,
3ADockerfile&type=Code&ref=searchresults

“https://github.com/search?utf8=%E2%9C%93&q=from+ubuntu+language?,
3ADockerfile+filename},3ADockerfile&type=Code&ref=searchresults
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3.5. Komunikace a sdileni souborti kontejnert

Z3kl. image | Velikost zakl. image | Cas sestaveni | Velikost vysl. image

Ubuntu 130 MB 58.039 s 197 MB
Alpine 3.99 MB 10.270 s 36.5 MB

Tabulka 3.1: Porovnani c¢ast a velikosti pri pouziti distribuci Ubuntu a Al-
pine jako zdkladni image. Dockerfile obsahoval pouze instalaci MySQL klienta
(zdroj: vlastni méreni)

Druhou moznosti je vyuziti minimalistické distribuce Alpine Linmﬂ, ktera
je vyvijena primarné pro vyuziti v Dockeru a jejiz velikost je pouhé 4 MB.
Diky této malé velikosti je build mnohokrat rychlejsi, stejné tak jsou malé vy-
sledné image, jak je viditelné z tabulky Pokud je potieba vyuziti néjakého
nastroje, stac¢i jej pomoci balickovaciho systému apk{ﬂ doinstalovat.

Je tedy potreba dusledné zhodnotit vyhody a nevyhody téchto dvou pri-
stupt a vybrat si ten spravny. Mnoho oficidlnich obrazu to fesi dvéma rtznymi
tagy (napf. :latest a :alpine), kde jedna image vychézi z Ubuntu, Debianu
¢i jim podobnym a druhé pravé z distribuce Alpine.

3.5 Komunikace a sdileni soubort kontejnert

Castym piipadem je nutnost komunikace kontejnerti, at uz mezi sebou, ¢ s ve-
rejnou siti. Interni komunikace probihé na trovni interni sité Dockeru, kterd
neni viditelna hostujicimu stroji, externi komunikace se poté resi publikovanim
portil z kontejneru na hostujici pocitac. Stejné tak je potfeba, aby kontejnery
mezi sebou sdilely néktera data, popr. aby tato data byla persistentni a do-
stupné i po odstranéni kontejneru.

3.5.1 Interni komunikace

V architektuie mikrosluzeb i v jinych pripadech je zapottebi, aby spolu mohly
dva kontejnery komunikovat. Kuptikladu webova aplikace potiebuje komuni-
kovat s databazovym serverem a cache serverem, jedna mikrosluzba s druhou,
atd. Je tedy potieba, aby kontejner s aplikaci mél pristup k témto ostatnim
rizné kontejnery mezi sebou. Problém byl v nutnosti mit nejdiive spustény
kontejner, na ktery se vytvaii link. V tomto prikladé se tedy nejdiive musel
spustit kontejner s databazi a teprve poté ten s aplikaci, a pomoci parametru
--1link pridat pozadované propojeni. Nebylo tedy mozné vytvorit obousmérné
spojeni. Toto propojeni zptisobilo pouze ptidani sitového umisténi s nazvem

5%https://hub.docker.com/_/alpine/
5I'Alpine Linux Package management (https://wiki.alpinelinux.org/wiki/Alpine_
Linux_package_management)
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pozadovaného kontejneru do souboru /etc/hosts, zajistuje tak zaroven ser-
vice discovery. Tento zptsob je stale funkéni, nicméné Docker jej povazuje za
zastaraly a misto néj doporucuje pouzivat nové sitovani [38], jez je jednou
z velkych zmén v prubéhu vyvoje Dockeru.

Tento novy systém sitovani bere kontejnery a sité jako dvé samostatné defi-
novatelné komponenty. Nejdrive se nadefinuji jednotlivé sité a poté kontejnery
(nazyvané téz jako sluzby), kterym se pouze predaji nazvy siti, do kterych tyto
sluzby patri. Kontejnery v jedné siti jsou poté vzajemné viditelné. Definice sité
obsahuje kromé nazvu také jeji typ — existuji dva druhy siti.

Prvni z nich je sif typu bridge, ktera je vychozim typem a vyuziva se pro
kontejnery, které bézi na jednom stroji. Tento typ vytvori interni virtudlni sit,
na které jsou pripojeny jednotlivé sluzby. Zaroven tento zptisob nijak neresi
service discovery, takze je potieba si pamatovat IP adresy jednotlivych sluzeb.
Pro zajisténi service discovery se vyuziva v zékladu jiz difive popisovaného
nastroje Docker Compose, ¢i komplexnéjsich orchestratort typu Kubernetes,
Rancher, atd.

Druhym typem sité je overlay. Tento zptisob se pouziva pii Docker clus-
terech, tedy v pripadé, Ze je vice Docker hosti propojenych do sebe. Aby
bylo mozné vyuzit tento zpiisob, je potreba mit zajistén Docker, ktery bézi ve
swarm moédu. Poté je definice sité a jeji chovani podobné, jako v predchozim
pripadé.

Nutno podotknout, Ze pri pouziti rozsahlejsich néstroju pro orchestraci
si sifovani mezi kontejnery resi svym zpusobem, stejné tak zajistuji service
discovery.

3.5.2 Externi komunikace

Neméné castym pozadavkem je otevieni kontejneru do verejné sité, at uz z di-
vodu pristupu navstévniku na webovy server, pripojeni pomoci SSH protokolu,
¢i mnoho dalsiho. Toto je jednoduse vyfeseno pomoci parametru -p, kterému
se preda informace ve tvaru port-hostujiciho-stroje:port-kontejneru.
Toto zplsobi presmérovani daného portu z hostujiciho stroje do kontejneru
a zaroven také jeho povoleni pro pristup na firewallu.

3.5.3 Sdileni souboru

Pokud se pti béhu kontejneru jakkoliv zméni adresarova struktura uvnitf néj,
po jeho restartu jsou vSechny zmény vraceny zpét a opét se zacind se stejnym
stavem, ktery je definovan v image. Je to dano tim, Ze po instrukci docker run
se prida vzdy novéa vrstva systému soubori. Toto chovani je ovSem nezadouci
naptiklad u databazovych kontejnerti, kdy zmény musi byt persistentni. Pro
docileni tohoto pozadavku se pouzivd parametr -v, kterym se urcuje, ktera
slozka z kontejneru bude sdilena s hostujicim strojem. Toto sdileni se nazyva
,volume*.
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Po nadefinovani této ,,volume“ je mozné sdileni soubort mezi kontejnery
a také sdileni s pocitacem, na kterém bézi Docker, ¢ehoz se vyuziva prave
u zminénych databazovych serverti, kdy po restartu ¢i iplném odstranéni kon-
tejneru jsou tyto soubory stale dostupné.

3.5.4 Omezeni hardwarovych zdroja

Jednim z pozadavkl na jednotlivé mikrosluzby je omezeni jejich pristupu
k hardwarovym zdrojim. Toto Docker umoznuje jednoduse pomoci riznych
parametri pii spusténi docker run: -m pro pamét RAM, --cpus pro omezeni
jader procesoru, stejné tak je mozné omezit i nékteré 10 zarizeni, které kontej-
ner muze pouzivat. Kromé téchto zdkladnich parametru existuje také mnoho
dalsich, pomoci kterych je mozné dosdhnout pozadovaného omezeni [39].

3.5.5 Nevyhody

Obecné nevyhody Dockeru prameni zejména z nutnosti znalosti této plat-
formy, predevsim pri prvotni konfiguraci vyvijené aplikace. Tato konfigurace
se snazi byt snadno pochopitelnd, nicméné pro spravné chovani celého pro-
gramu je nutné mit vse spravné nastaveno. Dalsi problém nastava pii jeho
pouziti mimo linuxové prostiredi — Docker je sice dostupny pro vSechny nejpo-
uzivanéjsi platformy, nicméné jiz delsi dobu se pti urcitych situacich (zejména
pfi pouziti volumes) potyké s problémy s rychlosti na Windows a macOS [40],
takze pri vyvoji na téchto operacnich systémech muze byt zhorsen uzivatelsky
komfort. Je také potieba dat pozor na mozné zahlceni pevného disku pocitace,
Docker na ném totiz zanechava vsechny ptivodni a nepouzivané image, stejné
tak zastavené kontejnery, dokud se manudlné nevymazou.

3.6 Vyuziti Dockeru pro architekturu mikrosluzeb

V predchozich ¢astech a kapitoldch bylo nastinéno, ze pristup 1 kontejner —
1 mikrosluzba je idedlni pro provoz aplikace zalozené na této architekture.
Pri rozboru Dockeru jsou zaroven popsany techniky a situace, které jsou pri
pouzivani mikrosluzeb v Dockeru typické.

svém repozitari Dockerfile, ze kterého se vytvari image. Samotny build image
se velmi casto Tesi pomoci C]F_Z] nastroji, které po zméné v kédu nejdrive se-
stavi testovaci image, nad kterou spusti definovanou sadu testu. Teprve poté
se sestavi produkéni image, kterd neobsahuje testovaci a vyvojarské néstroje
¢i knihovny. Tato image je poté nasazena na produkéni server pouhym pu-
blikovanim do registru a néslednym restartem kontejneru. Nékteré néstroje,

52Continuous Integration
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vcetné Docker Compose, umozni provést tento restart bez vypadku — nejdiive
spusti kontejner s novou verzi image, teprve poté stary kontejner vypnou.

Mikrosluzby v kontejnerech spolu komunikuji pomoci sité vytvorené mezi
nimi. Tuto sit je mozné vytvorit dle radki vyse, nicméné pro jednodussi spravu
a prehled sluzeb jsou pouzivany orchestratory, které tuto komunikaci zastituji
a staraji se o ni. Pouzitim téchto nastroju tedy odpada nutnost detailni zna-
losti jednotlivych odvétvi Dockeru, zaroven jsou odladéné a tedy vhodné pro
produkéni server.

Kromé toho se umoznuji orchestratory jednoduse vyporadat se skalova-
telnosti. Pri nepouzivani téchto podpirnych sluzeb by se musela resit service
discovery, service registry a veskeré problémy spojené se skalovatelnosti, popi-
sované v kapitole o mikrosluzbach, manuélné. Po adaptaci orchestratort jsou
tyto starosti pryc¢.

Docker tedy resi veskeré pozadavky dané architekturou mikrosluzeb, jako
je izolace jednotlivych sluzeb, omezeni HW zdroji, komunikace mezi nimi
a Skalovatelnost. Stejné tak prinasi vyhody a néastroje pro softwarovy cyklus
— jednotné prostiedi pro vyvojare a produkéni server, automatické testovani

a CI.
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KAPITOLA

Ukazkova aplikace

Pro demonstraci rozdili monolitického pristupu a architektury mikrosluzeb
byla vybrana aplikace slouzici k ndkupu pres internet — e-shop — a to zejména
z dtivodu rozsirenosti a vSeobecné informovanosti o chovani tohoto typu soft-
waru. Ukazkova aplikace, kterd je soucCasti této prace, ma za primarni cil uka-
zat propojeni architektury mikrosluzeb a Dockeru, postup pfti tvorbé takového
softwaru a jejich vyuziti pro skalovani jednotlivych ¢asti aplikace. Z tohoto du-
vodu e-shop obsahuje pouze zdkladni funkcénost.

Pri vyvoji aplikace zaloZzené na architekture mikrosluzeb se vyuziva stej-
nych postupi, jako u klasickych pristupti vyvoje softwaru, coz jsou po sobé
jdouci vypracovani analyzy, navrhu, implementace a testovani. Rozdi-
lem je pouze rozdrobeni a opakovani nékterych téchto krokt u jednotlivych
mikrosluzeb. Samoziejmosti je moznost vyuzivat riznych agilnich metodik,
které ovsem také obsahuji tyto zakladni procesy.

4.1 Analyza

Analyticka fiaze probihd nad celou aplikaci, jelikoZ zejména analyza procesu
se dotyka témétr vzdy nékolika mikrosluzeb najednou.

4.1.1 Analyza procesu

V ramci této analyzy bylo prozkouméno nékolik zdkladnich procesii tykajici
se spravy a nakupu v e-shopu.

4.1.1.1 Plnéni e-shopu

Pred samotnym spusténim obchodu, stejné tak v pribéhu jeho provozu, je
nutné jej plnit zbozim. Administrator zac¢ina pristupem na seznam produkti,
kde po kliknuti na priddni nového produktu jej bud priradi do jiz existujici
kategorie, v opa¢ném ptipadé vytvori kategorii novou, do které produkt za-
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. Zobrazeni seznamu produ ktﬁ]

PFidani nového produktu

%
kategorie je dostupni

lvywafenf nové Karegariel
lZafazenT do kanegoriel | Kategorie I

[Vyplnénf Gdajd o produ ktu]

UloZen( produktu

viechny produkty
jsou pfidany

Produkt

jinak

Obrazek 4.1: Diagram procesu pridavani produktt

radi. Po vyplnéni udaju o zbozi jej ulozi a tak pokracuje dale, dokud vsSechny
produkty nejsou v poradku ulozeny.

4.1.1.2 Nakup zdkaznika

Zakladnim a hlavnim procesem z pohledu navstévnika je nédkup v e-shopu.
Zacind pri jeho pristupu na e-shop. Nejdriive si vyhledd pozadovany produkt,
af uz pomoci fulltextového vyhledavani, ¢i prochazenim kategorii. Po procteni
detailnich informaci si jej bud prida do kosiku nebo hleda jiny produkt. Pokud
ma zajem o dalsi zbozi, tato ¢ast se opakuje do doby, kdy chce objednavku
dokoncit. V tom pripadé piejde do kosiku, kde si jeSté miize upravit mnozstvi
jednotlivych produktt a po zvoleni platby a doruceni objedndvku dokonci,
¢imz kondf i tento proces, jehoz diagram je viditelny na obrézku [£.2]

4.1.1.3 Odbaveni objednavky

Po provedeni nakupu od zakaznika je potieba objednidvku odbavit a ode-
slat. Nejdrive se objednavka zkontroluje, zdali je v poradku. Poté se ¢eka na
platbu od zakaznika. Po ptijeti platby se kompletuji jednotlivé polozky a po
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Obréazek 4.2: Diagram procesu nidkupu zdkaznika

zkompletovani je objednavka predana dopravci. Az zdkaznik prevezme balik,
objednavka se vede jako vyrTizena.

4.1.2 Analyza funkénich a nefunkénich pozadavka

Funkéni a nefunkéni pozadavky vychazeji z typickych pozadavkt na provoz
e-shopu a z dostupnych technologii.

4.1.2.1 Funkéni pozadavky

e F1. Databaze produkti — systém bude evidovat produkty v databézi,
bude mozné jim prifadit podrobné informace a zaroven je bude umét
rozdélit do kategorii. Produkty bude umét filtrovat dle znacky a radit
dle ceny ¢i abecedné.

e F2. Databaze zakaznikt — systém bude evidovat zdkazniky a jejich
e-mailové adresy pro jednoduché dohledani zdkaznikovych objednéavek.

e F3. Fulltextové vyhledavani — navstévnikim bude umoznéno fulltex-
tové vyhledavani v produktové databézi.

e F4. Evidence objednavek — systém bude evidovat objednavky, kterym
bude administrator moci ménit stavy, stejné tak bude mozné mezi nimi
filtrovat.
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4.1.2.2 Nefunkéni pozadavky

e N1. Dostupnost pres webové rozhrani — e-shop bude dostupny pres
webové rozhrani pro snadny nakup ze zafizenich s pripojenim na inter-
net.

e N2. Responsivni design — e-shop bude umét reagovat a upravovat
své rozhrani dle pouzivaného rozliSeni displeje pro pohodlné prohlizeni
a nakup.

e N3. Vysoka dostupnost — systém bude pripraven k nasazeni na vice
servert, aby byl funkéni i pri vypadku jednoho serveru.

e N4. Vysoka rychlost — systém bude rychle reagovat na uzivatelské
vstupy a umozni jim rychlé prochézeni. Zaroven bude také umoznéno
reagovani na pretizené c¢asti aplikace jejich snadnym skalovanim.

e N5. Pripravenost na vyvoj mobilni aplikace — systém bude pfi-
praven na mozny budouci vyvoj mobilni aplikace a jeho jednoduché na-
pojeni.

e N6. Jednoducha prenositelnost aplikace — samotnou aplikaci bude
mozné jednoduse prendset mezi jednotlivymi pocitaci, toho se bude vy-
uzivat pro automatické nasazovani na vice servert a jednodussi vyvoj.

Nékteré z téchto nefunkénich pozadavki, zejména N3 — N6, jsou typickymi
pozadavky mifici na pouziti architektury mikrosluzeb, kterda umozni uspoko-
jeni vsech téchto pozadavki. Kromé toho je vyvijend aplikace e-shop a tyto
typy aplikaci vétsinou pocitaji s dalsim budoucim vyvojem. Co se tyce celkové
analytické faze, da se snadno vy¢ist, Ze neni nijak odlisna od vyvoje klasického
softwaru.

4.2 Navrh

V névrhové ¢asti vyvoje uz ovsem rozdily existuji, a neni jich méalo. Predné
by se tato faze dala rozdélit na 2 podfize — globalni, kdy se provadi navrh
pro celou aplikaci, a lokalni, ve které se fesi ndvrh pouze pro konkrétni mik-
rosluzbu. Téchto lokalnich podfazi je tedy tolik, kolik je mikrosluzeb a mohou
probihat nezavisle na sobé.

V globalni fazi se Tesi zejména jak rozdélit aplikaci na mikrosluzby, jak
mezi sebou budou komunikovat a definuji si rozhrani, které bude dostupné
pro ostatni mikrosluzby. Konkrétni technologie, véetné programovacich jazyku
a databazovych servert, se poté fesi v ramci lokdlnich fazi, kdy se na zakladé
funkénich a nefunkénich pozadavki vybere ta spravna technologie.
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Web Ul - -
Product Service Category Service

REST API REST API
REST API\;.r
4
| API Gateway I |
REST API

REST API . - -

Obréazek 4.3: Dekompozice aplikace na mikrosluzby

4.2.1 Globalni navrhova faze
4.2.1.1 Dekompozice na jednotlivé mikrosluzby

Nejdtlezitéjsim tkolem v globalni fazi je spravna dekompozice monolitické
aplikace na jednotlivé mikrosluzby. Vysledny navrh je viditelny na obrazku
Vyskytuji se zde sluzby pro spravu produkti, objednavek, ¢lanku
a kategorii. Naznacena je zde také komponenta API Gateway, stejné tak
webové rozhrani, které bude také v samostatném kontejneru a bude nezavisle
skalovatelné a nasaditelné.

Kromé toho také navrh ukazuje, Ze mezi jednotlivymi sluzbami se vyu-
ziva REST API, které je jednoduché a diky protokolu HT'TP velmi rozsitené.
Pokud by v budoucnu komunikace pomoci REST API nevyhovovala, ¢i zpo-
malovala chod aplikace, je mozné vyuzit jinych protokoli, jako napt. gRPC.
V této jednoduché aplikaci neni nutné resit komunikaci pomoci protokolt zalo-
zenych na zpravach, proto se zde nevyskytuji, nicméné je také mozné kdykoliv
v budoucnu tuto komunikaci pridat.

4.2.1.2 Definice rozhrani

Jelikoz sluzby spolu budou komunikovat pomoci protokolu HTTP, je nutna
definice rozhrani u jednotlivych sluzeb. Navrh tohoto rozhrani je velmi dile-
zity pro samotnou implementaci a budouci vyvoj aplikace, jelikoz tento navrh
vyrazné ovliviiuje celkové chovani aplikace. Jednotliva rozhrani, fidici se pravi-
dly pro REST API, poté budou dostupnd pro ostatni sluzby, které budou moci
na jednotlivé zdroje pristoupit. Samotna dokumentace a navrh byly vytvoreny
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## Categories Collection [/{?onlyTop,url}]

+ Parameters
+ onlyTop (optional) — If TRUE, this resource
returns only top categories (without parent)
+ url (optional) — Finds category by its URL

##HE List All Categories [GET)

+ Response 200 (application/json; charset=utf—8)

[

{
"id": 1,
"title": "Mobilni telefony",
"url": "mobilni—telefony ",
"parentCategory ": null
"order": 1

¥

]
Zdrojovy kod 4.1: Cést definice API CategoryService

s pomoci néastroje Apiary@ vysledek je dostupny ve formatu API Blueprinﬁ
na prilozené SD karté. Pro ukazku je viditelnd definice rozhrani mikrosluzby
CategoryService popisujici zdroj pro ziskani vsech kategorii, k nahlédnuti
v ukézce .11

4.2.1.3 Orchestratory

Z duvodu uvedenych v predchozich kapitolach bude pouzit pro nasazovani
jednotlivych mikrosluzeb vzor, kdy je jedna sluzba v jednom kontejneru a pro
jejich spravu bude pouzit Docker. Aby bylo jednoduché celou aplikaci ovla-
dat véetné spousténi, restartti a prenositelnosti, je mozné pouzivat standardni
prikazy Dockeru (docker run, docker stop, atd.). S pfibyvajicim mnozstvim
kontejnera je ovSem toto manudalni spousténi velmi nepohodlné, je proto vy-
hodné pouzit podpirné néstroje, tzv. orchestratory, které umoznuji konfigu-
raci a spusténi vice-kontejnerové aplikace jednoduse. Zaroven resi problémové
oblasti, jako propojeni sluzeb, komunikaci mezi nimi, service discovery, service
registry, load balancing, aj.

53https://apiary.io/
S4https://github.com/apiaryio/api-blueprint
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Docker Compose Pro lokalni vyvoj skvéle poslouzi nastroj Docker Com-
pose, ktery byl jiz stru¢né predstaven v kapitole [Docker Composel Jedna se
o oficidlni nastroj Dockeru, ktery je nutné nainstalovat zvlast. Pomoci konfi-
guracniho souboru docker-compose.yml se definuji jednotlivé sluzby véetné
vSech jejich vlastnosti, jako je image, publikované porty, atd. Zaroven se defi-
nuji sité a sluzby, které do nich patii. Bez definice sité se vytvoii vychozi sit
s nazvem docker_default, kterd propojuje vsechny sluzby z konfigurac¢niho
souboru. Pomoci ptikazu docker-compose up poté vyvojar jednoduse nastar-
tuje celou aplikaci, véetné vsech zavislosti, sestaveni potiebnych obrazi, atd.
Tento néstroj je velmi jednoduchy a idealni pro lokalni vyvoj, pro nasazeni na
produkei jiz neni vhodny v ptipadé vétsich aplikaci, a to zejména z divodu ne-
pritomnosti grafického rozhrani, takze horstho monitoringu a také nemoznosti
vytvareni Docker clustert, stejné tak neresi load balancing.

Docker Cloud Docker cloud[g_gl je oficidlnim nastrojem Dockeru pro or-
chestraci kontejnert. Jak uz nazev napovidd, jedna se o nastroj bézici v cloudu,
neni tedy nutna jeho instalace na vlastni server. Plivodné se jednalo o néstroj
s ndzvem Tutum, ktery Docker odkoupil [41]. Dalsi vyhodou je jeho napojeni
na Docker Hub a GitHub, umozinujici mimo jiné automatické buildy, stejné tak
jeho jednoduché a ¢isté prostredi. Toto uzivatelské rozhrani je ovSem pomérné
pomalé, s vétsim poctem kontejnert ma Docker Cloud vyrazné problémy, kdy
nestiha zpracovavat vsechny pozadavky a celkovy pohyb po aplikaci je velmi
pomaly. Kromé toho také pouzivd DNS service discovery, které neni tak flexi-
bilni jako jiné typy.

Kubernetes Dalsim orchestratorem pro Docker kontejnery je open-source
software od firmy Google{ﬁ s ndzvem Kubernetes. Tento software je mozné na-
instalovat na vlastni server nebo vyuzit nékteré z hostovanych teseni. Umoz-
nuje jednoduché skalovani, load balancing, service discovery a zajistuje celko-
vou komunikaci mezi sluzbami. Momentalné se jedna o jeden z nejpouzivanéj-
je navic nekompatibilni s konfigura¢nim souborem pro Docker Compose, takze
je potreba mit rozdilnou konfiguraci pro produkei a lokalni vyvoj.

Rancher Poslednim néastrojem pro orchestraci je RancheIE], ktery je také
open-source softwarem, nicméné neexistuje hostovana verze, je nutné si tento
nastroj nainstalovat na vlastni server. Aplikace je distribuovana jako Docker
image, takze instalace je jednoduchd. Rancher je samostatnd platforma umoz-
nujici spravu kontejnert nad zvolenym cluster frameworkem, jako je Kuber-
netes, Docker Swarm ¢i Mesos. M4 také svij vlastni framework pro spusténi

5Shttps://cloud.docker.com/
Chttps://kubernetes.io/
5Thttp://rancher.com/rancher/
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vice-kontejnerové aplikace, podobny Docker Compose, s ndzvem Cattle. Sou-
bor docker-compose.yml je navic s nim kompatibilni, takze je mozné vyuzit
stejnou konfiguraci, jako je pro lokalni vyvoj. Z divodu jeho jednoduchosti
byl proto pro tuto praci vybran pravé Rancher.

4.2.2 Lok&lni ndvrhova faze

Tato faze by méla probihat pro kazdou mikrosluzbu zvlast. Jelikoz v pripadé
ukézkové aplikace je sluzeb malo a vétsina ma& podobné niroky, nize jsou
popsany zejména rozdily mezi jednotlivymi sluzbami.

4.2.2.1 Programovaci jazyky

7 analyzy nefunk¢nich pozadavkt se navrh zameéroval zejména na jazyky
vhodné pro webovou platformu a mikrosluzby.

ASP.NET ASP.NET je open-source webovy framework firmy Microsoft po-
staveny nad frameworkem .NET. Jedna se o druhou nejrozsitenéjsi technologii
z pohledu webovych programovacich jazyku na strané serveru [42]. Nicméné
je primarné vyvijena pro platformu Windows, proto miizou nastat problémy
prii spousténi v Dockeru, ktery je zalozen na linuxovém jadru.

PHP Oproti tomu je podpora PHP pro Linux bezproblémova, stejné tak
jeho rozsifenost je mnohondsobné vyssi, nez je tomu tak u ASP.NET [42].
Jednd se o skriptovaci jazyk urceny pro tvorbu dynamickych webovych stra-
nek. Existuje pro néj nepreberné mnozstvi frameworkt, mezi kterymi si miize
vybrat kazdy dle svych pozadavki. I pfes vyrazny nartst vykonu u verze 7
[43] nedosahuje tak dobrych vysledku jako jiné jazyky, zdroven také neni urcen
primarné pro tvorbu API. Diky dostupnym frameworkim je nicméné vhodné
jej pouzit na webové rozhrani pro klienty, jelikoz umoznuje napi. jednoduchou
spravu a validaci formulaia, prihlasovani, atd. proto jej vyuziva ukazkova apli-
kace v této praci. V prostredi mikrosluzeb se také casto objevuje webové roz-
hran{ implementované pouze v Javascriptu a jeho frameworcich (AngularJS,
ReactJS).

Node.js Node.js je Javascriptovy framework, ktery je oproti klasickému Ja-
vascriptu spoustén na strané serveru. Je postaven na enginu z prohlizece Goo-
gle Chrome a pouziva neblokujici model, diky kterému je Node.js velmi rychly
[44]. Oproti PHP je mnohondsobné vykonnéjsi, jak z pohledu rychlosti zpra-
covani, tak z pohledu HW néroku [45]. Tento rozdil ve vykonnosti vychazi
prevazné ze dvou rtznych pristupt téchto jazykt — zatimco PHP pouziva in-
terpretovanou kompilaci (zpusob, kdy se kéd predem nekompiluje), kdezto
Node.js sdzi na dynamickou just—in—time kompilaci (kompilace pii spusténi
programu). Tento framework umoziuje psat kompletni webové aplikace, stejné
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tak je velmi vhodny pro tvorbu API, zejména diky frameworktim, jako je napf.
Expressfig], ktery vyvoj vyrazné zjednodusuje. Node.js spole¢né s knihovnou
Express je z téchto diivodli ¢astou volbou pri psani mikrosluzeb, stejné tak je
pouzit v této praci.

Go Kromé vyse zminéného jazyku Node.js se v kontextu s mikrosluzbami
casto objevuje jazyk Gﬂ vyvijeny firmou Google. Prvni stabilni verze tohoto
mladého jazyka vysla v roce 2011 [46]. Jelikoz je open-source, kromé samot-
ného Googlu se na jeho vyvoji podili mnoho prispévovateli. Vychazi z jazyka
C, ale neni tak striktni a je vice dynamicky. Jeho nejvétsi vyhodou je jeho
rychlost a rychlost kompilace [47].

Vsechny mikrosluzby z ukazkové aplikace tedy vyuzivaji Node.js a pro webové
rozhrani byl vybran jazyk PHP spolecné s frameworkem Nette.

4.2.2.2 Databaze

Kazd4a mikrosluzba z této aplikace potiebuje ukladat data. Pro to slouzi data-
bazové servery, které se daji rozdélit do dvou typt — SQL a NoSQL databéze.
Rozdil je jednoduchy, SQL databaze pouzivaji dotazovaci jazyk SQL, kdezto
NoSQL databéze jej nepouzivaji. Existuje mnoho druhu databazi obou typu
a jejich vybér je pro kazdou mikrosluzbu velmi dilezity z hlediska rychlosti
a spolehlivosti.

MySQL MySQL je jednou z nejznaméjsich SQL databazi, vyuzivana na
mnoha webech. Zaroven se jednd o nejrozsitenéjsi open-source databazovy
server [48], pro ktery existuje mnoho klientskych knihoven do nepreberného
mnozstvi jazyki.

MariaDB Tato databaze je odnozi pfedchoziho serveru MySQL, kterou vy-
tvorili nespokojeni zaméstnanci stojici za puvodni verzi MySQL [49] a snazi se
vyvoj sméfovat puvodnim smérem, zaroven zachovavaji zpétnou kompatibilitu
s MySQL. Momentélné je MariaDB co do vykonu rychlejsi, nez MySQL [50],
proto je v praci pouzita tato jeji odnoz.

MongoDB MongoDB patii mezi nejpopuldrnéjsi NoSQL databaze — uklada
sva data ve formatu JSON. Oproti klasickym rela¢nim databazim nema defi-
nované schéma, takze kazdy dokument mtize mit jinou strukturu. I pies nee-
xistenci schématu ovSem prebirda nékteré pristupy z rela¢nich databézi, takze

*8https://expressjs.com/
Shttps://golang.org/
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napf. tvorba dotazl velmi pripomind MySQL. Jeho nejvétsi vyhodou je do-
stupnost mnoha analytickych nastroji, jako napt. analyza geografickych dat.

Elasticsearch Elasticsearck@ je velmi popularni NoSQL databézi vychaze-
jici z Apache Lucene. Jedna se o databazi napsanou v Javé, dosahujici vysoké
rychlosti pri vyhleddvani a analyze i mezi desetitisici zdznamy [51]. Podobné
jako MongoDB mé k dispozici mnoho analytickych a agregacnich piikaz,
které funguji velice rychle, kromé toho ma také velmi rozsahlé moznosti pro
fulltextové vyhleddvani.

Redis Dalsi ¢asto pouzivanou NoSQL databazi je Redis. Tato databéze je
vlastné cache tlozisté v paméti RAM, kterd funguje na principu klié-hodnota
a neumoznuje hlubsi analyzu a prohledavani, 1ze pouze ulozit, ¢ist ¢i sma-
zat data na zékladé klice. Nicméné diky tomu, ze jsou veskerd data ulozena
v paméti RAM, je pristup k datiim extrémné rychly.

Je tedy idealni pro kazdou mikrosluzbu vybrat tu databézi, ktera je pro
a cache databdze). Z duvodu rychlosti je Elasticsearch pouzit
u ProductService, jelikoz tato sluzba bude vyuzivana casto zdkazniky pro
prohlizeni kategori{ a produkti a ti vyzaduji co nejrychlejsi reakei aplikace pti
prohlizeni, filtrovani a razeni. Zaroven Elasticsearch umoznuje implementaci
jednoduchého fulltextového vyhledvani. U ostatnich sluzeb, které nepotiebuji
analytické nastroje, jako  je OrderService, ArticleService
a CategoryService, je pouzita databaze MariaDB, jako cache server je vyuzit
Redis.

4.3 Realizace

4.3.1 Backendové mikrosluzby

Vétsina mikrosluzeb zajistujici backendovou ¢ast aplikace (jednd se o
OrderService, ArticleService, CategoryService a ProductService) jsou
si podobné, jelikoz je kazda implementovana v jazyku Node.js a pro komuni-
kaci s ostatnimi sluzbami publikuje REST API zdroje popsané v dokumentaci.

Jak bylo nastinéno v navrhu, pouziva se framework Express, ktery posky-
tuje jednoduché moznosti pro tvorbu API. Kromé néj se v jednotlivych mikro-
sluzbach vyskytuji dalsi podpturné knihovny, jako jsou body-parser (slouzici
pro préci s ruznymi forméty, zejména JSON), cookie-parser (prace s cookie),
config (umoznujici konfigura¢ni soubory pro ruzné prostredi) a poté klient-
ské knihovny pro jednotlivé databaze (MySQL a Elasticsearch). VSechny tyto
nastroje byly instalovany a spravovany pomoci programu npm, coz je spravce
zévislosti pro programy napsané v Node.js.

5%https:/ /www.elastic.co/products/elasticsearch
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Zajimavé situace jsou k nalezeni u OrderService, kterd zajistuje spravu
nejen objednavek, ale i kosikd. Z pohledu logiky se totiz objednavka od ko-
stku nijak nelisi, proto se v této sluzbé kosikem rozumi ,nedokoncend objed-
navka“. Po dokonéeni objednavky se nastavi pfiznak finished na hodnotu
TRUE a pomoci tohoto priznaku se rozlisuji kosiky od objednavek. Déle se
u ProductService vyuziva kombinaci nékolika vlastnosti databaze Elastic-
search k docileni razeni, filtrovani dle znacek a fulltextového vyhleddvani.

Aby se vyuzilo co nejvice prednosti Dockeru, je nutné, aby jiz samotny vy-
voj probihal s vyuzitim kontejneri. Nejdrive je tedy nutné definovat, jak bude
image vypadat, a to vytvorenim Dockerfile. V ném je potfeba nainstalovat
vSe pro bezproblémovy chod programu a zaroven zvolit spravnou posloupnost
prikazii, aby image nebyla zbytecné velka a aby se vyuzilo co nejvice cacho-
vaci schopnosti Dockeru pfi sestaveni. Dockerfile, ktery se s mirnymi zménami
vyskytuje u kazdé z mikrosluzeb, je dostupny na ukazce Na ném je vi-
ditelnd pravé spravnd posloupnost prikazi, kdy se nejdrive zkopiruje soubor
package. json (fadek 5), ve kterém je definice zavislosti. Tento soubor se bude
ménit mnohem méné ¢astéji, nez samotny kod, proto probiha jeho zkopirovani
a samotna instalace zavislosti drive, nez se zkopiruje aplikacni kéd (fadek 18).
Takze pri zméné v kodu se nemusi znovu instalovat vSechny zavislosti, ty jsou
jiz nacachované Dockerem. Zaroven je zde viditelna také snaha o co nejmensi
vyslednou velikost, kdy se ve skupiné piikazi (zac¢ind na fadku 11) nejdiive
nainstaluje git, ktery je potieba pro spusténi programu npm, ale jesté ve stejné
instrukei (ihned po instalaci zavislosti) se vymaze, takze zaddnd z vrstev vy-
sledné image git neobsahuje. Pokud by se toto sesupeni prikazt rozdélilo do
jednotlivych instrukci Dockerfile, image by poté byla zbytecné velka.

Na tadku 7 je poté viditelna instrukce ARG, ktera umoznuje predavat ar-
gumenty z prikazové radky pfi spusténi buildu. Toho se vyuziva pri sestaveni
produkéni a testovaci image, kdy je tfeba, aby produkcéni image neobsahovala
vyvojarské a testovaci knihovny. Nastavenim tohoto argumentu na hodnotu
--production se poté tyto knihovny nenainstaluji (fadek 13).

Nakonec je definovan hlavni proces kontejneru — pomoci instrukce CMD —
skript s ndzvem entrypoint.sh, ktery vzdy obsahuje kontrolu pfitommnosti
databéaze a jejiho schématu. V pripadé, ze toto schéma neni dostupné, vytvori
se a nahraji se také testovaci data, takze pri prvnim spusténi je databdze ihned
naplnéna. Poté skript spusti samotny samotny Node.js server.

Po tispésném sestaveni image je potfeba propojit kontejner konkrétni sluzby
s databazovym kontejnerem. Tohoto je mozné docilit pomoci zédkladnich pti-
kazi Dockeru docker run, atd. ale jednodussi je vyuzit nastroje Docker Com-
pose, kde se pomoci konfigura¢niho souboru docker-compose.yml nadefinuji
tyto dva kontejnery. Tento konfiguraéni soubor je viditelny na ukézce [£.3] ve
kterém je definovana sluzba articles — zde je urcena image, proménné pro-
stredi, publikované porty a volumes, pomoci kterych se sdili zdrojové kédy
aplikace z hostitelského pocitace do kontejneru. Také je zde definovana sluzba
pro databazi. Poté je po spusténi pfikazu docker-compose up vse pripraveno
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FROM node:7.8.0 —alpine

RUN mkdir /var/app

COPY ./package.json /var/app

ARG NPM._ARG=

WORKDIR, /var /app

RUN apk update \
&& apk add ——mno—cache git \
&& npm install $NPM_ARG \
&& apk del git \
&& rm —rf /var/cache/apk/« \
&& rm —rf /tmp/*

COPY . ./

RUN chmod a+x docker/entrypoint.sh

CMD ["docker/entrypoint.sh"]

Zdrojovy kod 4.2: Dockerfile pouzivany pro sestaveni image mikrosluzeb

pro vyvoj.

Samotné API je implementovino s pomoci jiz zminovaného frameworku
Express, kdy se jednoduse definuji jednotlivé zdroje a jejich metody za po-
moci routeru z tohoto frameworku — express.Router () .get(’/articles’),
express.Router () .post(’/articles’), atd. Tyto zdroje vychézi z definice
API, které bylo definovano v rdmci ndvrhové faze.

API Gateway API Gateway, které bylo rozebirdno v predchozich ¢astech
textu, je také implementovano pomoci frameworku Express. Vétsina zdroju
této Casti funguje pouze jako proxy, kdy preposila jednotlivé HT'TP pozadavky
na danou mikrosluzbu, nicméné nékteré zdroje, jako napi. /carts/:cartld,
komunikuji s vice sluzbami a tim Setii sit mezi klienty a backendem aplikace.
Stejné tak tato gateway muze do budoucna slouzit pro komunikaci s mobilni
aplikaci a také zajistovat dalsi aspekty, jako autorizaci, aj.

4.3.2 Databaze

V architektufe mikrosluzeb by kazda mikrosluzba méla mit svou vlastni da-
tabazi, kterd muze bézet na jiném serveru. V ukazkové aplikaci se tento poza-
davek také dodrzuje s mensim rozdilem, kdy z divodu jednoduchosti existuje
pouze jeden kontejner s databdzovym serverem, ve kterém mé kazd4d mik-
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version: ’'2.1°

services:
articles:

image: dp—articles:latest
environment :

— NODE_ENV=development
build :

context :

dockerfile: docker/Dockerfile
ports:

— "8082:3000"
volumes :

— '../:/var/app’
depends_on:

— db

db:

image: mariadb:10.1.22
ports:

— "3307:3306"
environment :

— MYSQL_ROOT_PASSWORD=R2%5(z*uR77Zadpb2e
volumes:

../ data/db:/var/lib /mysql’

Zdrojovy kéd 4.3: Konfiguraéni soubor docker-compose.yml

rosluzba svou vlastni databazi a také svij vlastni uzivatelsky ucet. Tim je
zajisténa nemoznost jednotlivych sluzeb zasahovat do jinych dat, nez svych
vlastnich.

4.3.3 Webové rozhrani

Webové rozhrani je implementovano v jazyce PHP spolecné s vyuzitim fra-
meworku Nette. Jednotlivé mikrosluzby se volaji skrze HT'TP pozadavky mi-
fici na API Gateway, tyto pozadavky jsou volany pomoci knihovny Guzzle{BE],
kterd tuto komunikaci usnadnuje. Pro zajisténi responzivity byl vyuzit CSS
framework Bootstrap®|

Dockerfile je mirné odlisny od backendovych mikrosluzeb, jelikoz PHP vy-
zaduje vice nastrojui, nicméné logika je stédle stejna — tzn. nejdrive se nainsta-
luji pottebné aplikace, zejména web server Nginx, poté se nakopiruje soubor
se zavislostmi, pomoci jejich spravee (zde Composer) se jednotlivé knihovny
nainstaluji a teprve poté se kopiruje cely aplika¢ni kéd.

51https://github.com/guzzle/guzzle
52http://getbootstrap.com/
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@Shop Jaknakupovat  Kontakt  Onds | ArticleService OrderService | Vyhledavéni... Q

Mobilni telefony Znacka ~ Abecedné | Od nejlevngjdiho  Od nejdrazifho

Tablety

Ostatnf

] 320=150 320=150 320=150
CategoryService

iPhone 7 128 GB ¢erny iPhone 7 128 GB zlaty iPhone 7 128 GB stfibrny
21 999 K& 21 999 K& 21 999 K&

Best phone ever Best phone ever Best phone ever

ProductService
320=150 320=150 320=150

iPhone 7 128 GB riZovy iPhone 7 128 GB leskly éerny iPhone 68
21 999 K¢ 21 999 K& 18 999 K&

Best phone ever Best phone ever Best phone ever

Obréazek 4.4: Webové rozhrani aplikace s viditelnou dekompozici na jednotlivé
mikrosluzby

Co se tyce spusténi celé aplikace, webové rozhrani samoziejmé vyzaduje
veskeré dalsi mikrosluzby, které jsou pro béh potieba. Soubor
docker-compose.yml proto tedy obsahuje definice vSech nutnych mikroslu-
zeb, véetné jejich propojeni, databazi, aj.

Webové rozhrani obsahuje standardni moznosti e-shopovych aplikaci. Umoz-
nuje navstévnikim prohlizet zbozi v kategoriich a podkategoriich, v se-
znamu produkti filtrovat dle znacky a radit, prochézet clanky, vyhledavat
zbozi pomoci fulltextu a samoziejmé moznost nakoupit.

Kromé casti, kterd je viditelna pro zakazniky, je zde také dostupné admi-
nistracni rozhrani pro spravu objednavek, produktt, ¢lankt a kategorii, které
je dostupné pouze po prihlaseni — tato autentizace je resena na trovni fra-
meworku Nette, nevyuziva se pro to zadnd externi sluzba.

Zajimavé je vyTeSena identifikace zakazniki, kteri nemaji moznost se pri-
hlasit, ale pri prvni navstévé je jim vygenerovan unikatni identifikator, ktery
se poté pouziva pro vyhledavani aktivnich kosika, aj.

Vysledné webové rozhrani aplikace s naznac¢enou dekompozici na jednotlivé
mikrosluzby je viditelné na obrazku

4.4 Zabezpeceni

Jelikoz je dostupnd API Gateway, zadny klient nebude pristupovat k jednotli-
vym sluzbam napfimo, to znamena, ze veskeré mikrosluzby mohou byt skryty
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pred verejnou siti a byt dostupné pouze v interni siti Dockeru. Kromé téchto
sluzeb muze byt skryta i samotnd API Gateway, jelikoz veskeré pozadavky
budou vzdy mifeny od serverové casti webového rozhrani, klient v podobé
webového prohlizece se tedy také nikdy nebude dotazovat Gatewaye napiimo.
To znamend, ze nikdo mimo sit Dockeru se na tyto komponenty nemuze do-
stat, timto je zajiSténa mnohem vyssSi bezpecnost, jelikoz jedina potencidlni
hrozba tak muze pochézet od uzivatelskych vstupu a tim padem zneuziti napr.
SQL injection. Toto je nicméné zajisténo tzv. ,prepared statements“m které
tuto hrozbu zazehnavaji. V pripadé NoSQL databéaze Elasticsearch tato hrozba
nehrozi.

4.5 Testovani

Pri pouziti architektury mikrosluzeb ma kazda sluzba své vlastni testy ne-
zédvislé na ostatnich. Jelikoz vSechny sluzby funguji spravné a maji spravné
definované rozhrani, celkova aplikace musi fungovat také. Problém nastava
tehdy, pokud néjaka sluzba vyzaduje data z jiné. V této praci je vyuzito apli-
kace Apiary, kterd byla pouzita pro dokumentaci rozhrani jednotlivych sluzeb.
Tato sluzba umoznuje u kazdého zdroje definovat ukazkovou odpovéd a posky-
tuje tzv. mock server, na ktery mize kdokoliv poslat pozadavek a dle zvoleného
zdroje a metody se mu vrati definovany testovaci vysledek. Tohoto chovani se
vyuzivd naptiklad u testovani API Gatewaye, kterd vyzaduje pritomnost vsech
sluzeb.

Samotné testovani je zajisténo s vyuzitim testovacich knihoven Cha@
a MochaEL které umoznuji jednoduché testovani REST rozhrani. Za pomoci
Dockeru a nastroje Docker Compose se definuje konfigurac¢ni soubor pro testo-
vaci prostfedi (docker-compose.test.yml), které vyuzivd stejné image jako
produkéni aplikace (pouze jsou zde dostupné tyto vyvojarské a testovaci né-
stroje) a navic zde databdze obsahuje testovaci data a nemé sdilené zadné
soubory s hostitelskym pocitacem, takze pri kazdém spusténi kontejneru da-
tabaze obsahuje ptvodni testovaci data.

Kazdy repozitar s mikrosluzbou tedy obsahuje své testovaci data, testy
a konfigurac¢ni soubor pro testovaci prostiedi. Jedna se zejména o unit testy,
které pokryvaji vétsinu zdroji API, spousti se pfikazem npm test.

4.6 Nasazovani
Cely proces nasazovani byva v dnesni dobé zjednodusen pomoci CI nastroji,

jeden z nich byl pouzit i v této préaci, konkrétné se jedna o GitLab CI. Po
uspeésném dokonceni tohoto procesu je potfeba celou aplikaci zprovoznit na

5%https://dev.mysql.com/doc/refman/5.7/en/sql-syntax-prepared-statements.html
5%http://chaijs.com/
55https://mochajs.org/
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produkénim serveru, a to nejlépe za pomoci pokrocilého orchestratoru — v této
praci byl pouzit Rancher spolecné s cluster frameworkem Cattle.

4.6.1 CI

Konfigurace nastroje GitLab CI je velmi jednoduchd, definuji se jednotlivé
faze a v nich skripty, které se v nich spousti. Definice vSech fazi se uvadi do
souboru .gitlab-ci.yml. Teprve poté, co jsou vSechny skripty z jedné faze
spustény a uspésné dokonceny, prichazi na radu faze nasledujici.

Kazda mikrosluzba tedy ve svém repozitaii obsahuje sviij soubor definujici
proces nasazeni. Nejdrive se sestavi produkéni a testovaci image, pokud vse
probéhne v poradku, nastava testovaci faze, kdy se nejdiive pomoci programu
Docker Compose rozbéhne testovaci prostiedi a uvnitt néj se spusti sady test.
Po tspésném otestovani se produkéni image poté nahraje do Docker registru,
v tomto pripadé se opét vyuziva sluzby GitLab, kterd poskytuje zdarma pri-
vatni registr. Nyni je image pripravena k pouziti na produkénim stroji.

Pokud jiz je k dispozici spusténa aplikace, muze se nakonfigurovat tak, aby
se pri zméné image v registru automaticky aktualizovala na tuto nejnovéjsi
verzi nebo se také tyto zmény mohou provadét rucné.

4.6.2 Spusténi a provoz aplikace

Existuji dvé moznosti spusténi celé aplikace — prvni za pomoci jednoduchého
a jiz zminovaného nastroje Docker Compose, kterému se preda konfiguracéni
soubor vhodny pro produkéni prostiedi, viditelny v pfiloze [D] Tento soubor
je vhodny pro ostry provoz, jelikoz jednotlivé sluzby nesdili zadna data s hos-
titelskym pocitacem (samoziejmé kromé databdzovych sluzeb) a nepublikuji
do verejné sité zadné porty. Tato moznost je nejvyhodnéjsi pro jednoduché
aplikace ¢i spusténi na lokdlnim pocitaci.

Druhou moznosti je vyuziti pokrocilého orchestratoru, ktery umoznuje
mnohem rozmanitéjsi zpusoby nastaveni, jednodussi monitoring za pomoci
grafického rozhrani a tim padem lepsi prehled nad jednotlivymi sluzbami,
atd.

Open-source platforma Rancher s frameworkem Cattle definuje nasledujici
strukturu: services (sluzby), v rdmci kterych se nastavuji image, proménné
prostiedi, atd. a v rdmci téchto sluzeb jsou spoustény jednotlivé kontejnery.
Logicky usporddana mnozina sluzeb se nazyva stack. Ukazkova aplikace tedy
obsahuje stack s nazvem ,eshop“, ktery obsahuje vsechny mikrosluzby po-
tfebné pro béh celé aplikace.

Jelikoz je Cattle kompatibilni s konfigura¢nimi soubory pro Docker Com-
pose, je mozné vyuzit tuto konfiguraci, pomoci které se poté spusti celd apli-
kace. Kromé tohoto souboru obsahujici zakladni moznosti nastaveni doplnuje
Cattle sviij soubor s ndzvem cattle-compose.yml, ktery pridava dalsi moz-
nosti (jako napriklad kontroly stavu sluzeb, skalovani, atd.) a rozsifuje chovani
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< = eshop 10 18
& Active articles (D registry.gitlab.com/lukeluha/dp-articles:latest Service 2 Containers
& Active cache () redis:3.0.7-alpine Service 1 Container
% Active categories (D c.aLe[;urriZ[s;Z\S;l’:s?dah com/lukeluha/dp- Service 2 Containers
& Active db @ mariadb:10.1.22 Service 1 Container
# Active dastic @ docker.elastic.co/elasticsearch/elasticsearch:5.3.0 service + Container
5 Active front (D) registry. gitlab.com/lukeluha/dp-front:latest Service 2 Containers
8080
% Active gateway (D [;alew;\?ﬂse‘:[ gitlab.com/lukeluha/dp- Service 2 Containers
- Active load-balancer (@ front 80/tcp Load Balancer 1 Container
% Active orders (D registry.gitlab.com/lukeluha/dp-orders:latest Service 2 Containers
® Active products (O R o e r Service 4 Containers

products:latest

Obrazek 4.5: Rozhrani orchestratoru Rancher s bézici ukazkovou aplikaci

klasického Docker Compose souboru, specifické pro vyuziti s orchestratorem
Rancher. Ukazka prosttedi Rancheru z jiz bézici ukazkové aplikace je vidi-
telnd na obrazku [£.5] Tato aplikace byla ispésné spusténa na Docker clusteru
¢itajici t1i ruzné cloudové stroje od spolecnosti Digital Oceanm

Kompletni konfigura¢ni soubory pro Rancher jsou k nalezeni v ptiloze [E]

4.7 Skalovani

Aplikace je tedy uspésné spusténa a dalsi fazi je jeji Skdlovani. Diky pouzitym
technologiim je jeho docileni velmi jednoduché, jelikoz Docker s pomoci or-
chestratort se postara témér o vse. Staci si vybrat zvolenou sluzbu a tu za po-
moci konfigura¢niho souboru ¢i grafického rozhrani skalovat pouhym zvolenim
Cisla reprezentujici pocet spusténych kontejnerta dané sluzby — v konfigura¢nim
soubory je u kazdé sluzby radek scale: x, jehoz hodnota udava pocet spusté-
nych kontejneri. Zaroven jsou tyto kontejnery spustény na rtznych serverech,
takze je zajisténa i vysokd dostupnost pii vypadku jednoho serveru. Vysoka
dostupnost muze byt zajisténa i s pritomnosti jednoho serveru, na kterém
miuize bézet vice kontejnerti dané sluzby, jelikoz jeden kontejner muze spad-
nout kvili neocekavané chybé, zatimco druhy kontejner pobézi déle. V tomto
pripadé se samozrejmé nevyresi situace pri vypadku celého serveru.

Rancher spole¢né s frameworkem Cattle zajistuje nejjednodussi service dis-
covery, coz je DNS service discovery rozebirand v kapitole [2.6.1.1], v niZ je zmi-

56https://www.digitalocean.com/
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novano, ze nejvetsi nevyhoda této metody tkvi v nemoznosti kontrolovat stav
daného serveru. To ovSem Rancher fesi tak, ze na kazdém serveru v clusteru
nejdiive spusti kontejner s nazvem healthcheck. Slovo healthcheck znamené
v Cestiné ,kontrola zdravi“ a presné to ma tento kontejner na starosti — dle
definice v souboru rancher-compose.yml kontroluje stav daného kontejneru
a udrzuje si u kazdého z nich informaci, jestli je zdravy, ¢i nikoliv. Definice
healthchecku obsahuje typ kontroly (otevieny port, vraceny HTTP kod), ti-
meouty, intervaly kontroly a co délat v ptripadé, ze kontejner je oznacen jako
nezdravy (muZe se napiiklad automaticky restartovat). DNS service discovery
poté vraci pouze IP adresy zdravych kontejnerti, ¢imz je eliminovana nejvétsi
nevyhoda tohoto typu service discovery.

moznosti pridat dalsi kontejner, ktery bude tesit jen load balancing a bude
predsunuty pred danou naskélovanou sluzbou (Rancher na to méa uzpusobené
webové rozhrani) anebo prejit na jiny typ cluster frameworku.

V ramci Docker Compose je také mozné skalovani vytesit podobné (pomoci
prikazu docker-compose scale service=x), zde se ovSem nefesi kontrola
stavu daného kontejneru, je tedy nutné vzdy pred naskalovanou sluzbu vlozit
samostatny kontejner s load balancerem, ktery bude stavy kontrolovat.

Vysledna architektura celé aplikace véetné findlniho skalovani je viditelna
na obrazku ze kterého lze vycist, ze vstupnim bodem aplikace je kontej-
ner obsahujici load balancer, ktery distribuuje pozadavky mezi dalsi dva kon-
tejnery webového rozhrani aplikace s ndzvem front. Webové rozhrani poté
komunikuje pouze s cache serverem Redis a s ostatnimi sluzbami skrz API
Gateway. Jednotlivé sluzby jsou poté propojeny s databazovym serverem dle
pozadavku — tedy ProductService s Elasticsearch a ostatni s MariaDB.

4.8 Zhodnoceni

Aplikace tedy byla dspésné implementovana a spusténa s vyuzitim Dockeru
a architektury mikrosluzeb. Z pouziti téchto technologii vychazi nékolik vy-
hod a nevyhod, stejné tak praktickych dusledku a situaci. Nékteré z nich byly
rozebirany v predchozich kapitolach [Architektura zalozena na mikrosluzbach|
a|Docker a kontejnery], nicméné ukazka na konkrétnim ptikladu je vzdy repre-
zentativnéjsi.

4.8.1 Skalovani a vysoké dostupnost

Nejspise nejvetsi vyhodou architektury mikrosluzeb je moznost skalovani pouze
té sluzby, u které je to treba, na rozdil od monolitu, kdy se vzdy musi skélo-
vat celd aplikace, véetné webového rozhrani. U ukédzkového e-shopu je nutné,
aby cela aplikace byla vzdy vysoce dostupnd, aby provozovatel neprichazel
o zakazniky a penize. Toto je zajisténo skalovanim vsech sluzeb na minimalni
pocet 2 kontejneri, které jsou navic vzdy na riznych serverech v clusteru.
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Obrazek 4.6: Vyslednd architektura ukazkové aplikace

Dalsim aspektem je skalovani téch c¢asti, u kterych je pravdépodobna vy-
sokd zatéz ¢i narok na vykon. Kuprikladu ProductService, kterd se stard
o vypis, Tazeni a filtrovani produktfi, bude hojné pouzivina navstévniky stra-
nek, pocitd se s jeji vysokou navstévnosti a tim paddem i vyssimi naroky na
hardware. Proto je tato sluzba v prikladu naskalovana na 4 kontejnery, které
jsou opét rovnoméné rozmistény mezi servery v clusteru. Zaroven se tyto na-
ro¢néjsi sluzby mohou spoustét pouze na vykonnéjsich serverech, oproti tomu
méné vyuzivané, jako napt. ArticleService, mohou byt spustény pouze na
méné vykonnych strojich. V monolitické aplikaci neni mozné takovychto vyhod
vyuzivat.

Nejvyraznéjsi nevyhodou skdlovani u samotné architektury mikrosluzeb
je nutnost zajisténi service discovery a service registry, nicméné s vyuzitim
Dockeru a orchestratoru je i o tuto problematiku postarano.

4.8.1.1 Skalovani webového klienta

Samostatnou kapitolou by se dalo nazvat skalovani webového klienta, a to
z nékolika duvodi. Zaprvé je potieba pred néj vzdy vlozit plnohodnotny load
balancer, na ktery povedou DNS zdznamy domény a ktery bude rovnomérné
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load—balancer :
scale: 1
start _on create: true
Ib_ config:

certs: |[]

port_rules:

— path: 7’
priority: 1
protocol: http
service: front
source__port: 80
target__port: 80

Zdrojovy kod 4.4: Konfigurace load balanceru

distribuovat pozadavky navstévnik. S pomoci Rancheru je toto velmi jedno-
duse vyreseno pridanim dalsiho kontejneru s definici load balanceru, ukazka
je dostupnd v konfigura¢nim souboru na kterém je viditelné nastaveni
protokolu, zdrojového portu a cilového portu spoleéné s cilovou sluzbou (zde
sluzba front). Stejny problém se musi fesit i u monolitické aplikace, jelikoz pri
skalovani celé aplikace se klonuje i webové rozhrani, takze i zde se musi vlozit
load balancer. Nicméné Rancher ¢i jiné orchestratory umoznuji velmi jedno-
duchou spravu této komponenty, jakékoliv zmény, konfigurace, presmérovani,
aj. vyresi za administratora automaticky.

Dalsim problémem pri skadlovani webového klienta jak u architektury mik-
rosluzeb, tak u monolitu, je tlozisté tzv. sessions. Jelikoz je HTTP bezestavovy
protokol, webové servery si ve vychozim stavu uklddaji identifikatory navstév-
nikd a jejich sessions na predem urcené misto na disku. Pokud ovsem zde
existuje vice webovych rozhrani, kazdy server bude mit misto na svém disku
a navstévnik poté nebude spravné identifikovan, protoze pri kazdém nacteni
stranky jej bude obsluhovat jiny web server. Vyteseni tohoto problému je po-
mérné jednoduché, staci pridat jakékoliv centralni dlozisté téchto sessions, at
uz se jednd o sdilené sitové tlozisté, ¢i cache server. V ukazkové aplikaci bylo
vyuzito cache tlozisté Redis, do kterého jednotlivé kontejnery s webovych roz-
hranim uklddaly uzivatelskd data — tim se informace o névstévnicich sdilely
a nenastavaly problémy.

4.8.2 Komunikace

Komunikace mezi sluzbami je klicovou soucasti aplikace implementovanou
v architektufe mikrosluzeb. Je potfeba zajistit, aby se sluzby mezi sebou
mohly jednoduse a rychle dorozumivat. S pouzitim Dockeru je zajisténi to-
hoto pozadavku mnohem jednodussi, nez bez jeho pouziti. Umoznuje totiz
nadefinovat interni sité, do kterych jednotlivé sluzby spadaji a samotnou ko-
munikaci véetné service discovery si jiz Tesi sdm. Na administratorovi je poté
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pouze napsat spravny konfiguracni soubor, ktery toto umozni. Jak je viditelné
na konfiguraci e-shopové aplikace, viz priloha [D] zde jsou definované jednot-
livé sluzby a ve vychozim stavu jsou vSechny tyto sluzby mezi sebou viditelné,
neni tedy treba dalsiho nastavovani.

V monolitické aplikaci neni tfeba zadnou komunikaci fesit, jelikoz veskeré
volani jinych komponent je zajiSténo na tdrovni jazykového volani kédu.

4.8.3 Autentizace a autorizace

Reseni autentizace a autorizace velmi zavisi na tom, na kterou sluzbu se tato
problematika deleguje. V ukazkové aplikaci se vSe fesi na trovni webového
rozhrani v jazyku PHP, jelikoz zadné z dalsich sluzeb neni vefejné dostupné
a vstupnim bodem je tedy toto rozhrani.

Pokud ovsem uz bude vefejné pristupna napr. API Gateway z divodu pri-
tomnosti dalsich klienti, jako je mobilni aplikace, je potieba tento problém
resit na této komponenté. Jelikoz je k ni ovSem prihlaseno vice klientl, sa-
motné feseni neni snadné. Je mozné vyuzit generovani prihlasovacich tokenu
pro jednotlivé klienty anebo také pouziti autorizac¢nich protokolu tretich stran,
jako je napft. OAut@ ktery je navrzen pravé pro tento problém.

Monolitickd aplikace ze své podstaty nema potrebu resit distribuovanou
autentizaci a autorizaci, sta¢i vyuzit funkcionalit jednotlivych web servert
a programovacich jazykt.

4.8.4 Logovani

Sdruzovani, uklddani a prochézeni zdznami ¢innosti, tzv. logl, jednotlivych
komponent aplikace je stézejni soucasti pii hledani chyb a monitoringu. V kazdé
aplikaci existuje nékolik ¢asti, které tyto logy tvori (web server, databdzovy
server, cache server, ...). U monolitu se vétsinou vystupy téchto logi nasmé-
ruji do néjakého souboru, ktery se poté da jednoduse ¢ist. U aplikace zalozené
na mikrosluzbéach zde ovsem vznikd mnoho samostatnych komponent, které
logy tvori a je potfeba je néjak agregovat. S vyuzitim Dockeru je zajisténi
tohoto problému opét o néco snazsi.

Nejjednodussi moznosti, jak vyresit agregaci logti vSech kontejnert, je vyu-
ziti jiz pripravené image s ndzvem logspoudﬂ7 jejiz jedinym cilem je sesbirani
logti vSech kontejnerti a jejich preposilani jinam — muze se jednat o tcp ¢i
udp port, standardni vystup, atd. Logspout se ke vSem kontejnerim dostane
zpristupnénim socketu Docker daemona, takze vzdy ma prehled o vSech spus-
ténych kontejnerech. Zaroven je mozné do téchto logti pridat i identifikatory
kontejnert, takze vysledné logy jsou prehledné a jejich zdroje jsou také vidi-
telné.

5Thttps://oauth.net/
58https://hub.docker.com/r/gliderlabs/logspout /
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logspout :
image: gliderlabs/logspout
command: ’udp://logstash:5000’
links:
— logstash
volumes:
— ’/var/run/docker.sock:/tmp/docker.sock’

Zdrojovy kéd 4.5: Konfigurace néastroje logspout

Samotné nastaveni nastroje logspout je velmi jednoduché a viditelné na
ukézce

Kromé nevyhod popsanych vyse se zde vyskytuje jesté jeden hlavni problém,
na ktery je tfeba pri pouziti architektury mikrosluzeb a Dockeru brat ztetel.
Dekompozici na jednotlivé mikrosluzby se sice snizuje komplexita aplikace,
nez pri pouziti monolitického zptsobu vyvoje. Je tedy proto potfeba veskeré
komponenty spravné nastavit, udrzovat a zejména monitorovat, aby se prti
pripadném problému mohla co nejdiive nalézt chyba a sjednat naprava. Pred
kazdym navrhem takovéto aplikace je tedy tfeba dobfe promyslet, zdali je
nutné tuto architekturu pouzit.
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Zaver

V ramci této diplomové prace byla provedena analyza zdkladnich moznosti
skélovatelnosti webovych aplikaci, v ramci které bylo zjisténo, ze tyto varianty
nejsou vhodné pro situace, kdy je tieba skdlovat pouze nékteré ¢asti webovych
aplikaci.

Proto text dale detailné rozebird moderni architekturu zalozenou na mi-
krosluzbach (zndmé také pod anglickym pojmem microservices architecture),
ktera je pro tuto jemnéjsi granularitu celé aplikace vyhodna.

Dalsi kapitola této prace se podrobné vénuje kontejnerové platformé Docker,
ktera je pro spravu jednotlivych mikrosluzeb idealni, zaroven jsou zde popsany
techniky propojeni téchto dvou technologii.

Pro demonstraci tohoto propojeni byla v rdmci prace provedena analyza,
navrh a implementace webové aplikace pro online nakupovani, kterd se dle
funkénich a nefunkcénich pozadavka blizila redlnym specifikacim pro provoz
takovéhoto portalu, stejné tak tyto pozadavky mitily na pouziti architektury
mikrosluzeb. Jednotlivé mikrosluzby také obsahuji sady testd a konfiguraci
pro CI néastroj, ktery zajistuje automatické sestaveni, testovani a nasazeni na
produkéni server. Tato aplikace byla realizovana pomoci jazyki Node.js, PHP
a databédzi MariaDB, Elasticsearch a Redis. Vyuzitim prednosti technologie
Docker spole¢né s orchestratorem Rancher byla aplikace tispéSné nasazena na
cluster sklddajici se z nékolika cloudovych serverii. Na tomto clusteru se poté
jednotlivé sluzby skalovaly dle jejich predpokladaného vyuziti a naroku tak,
aby byla zajisténa vysoka dostupnost aplikace spole¢né s jeji vysokou rychlosti.

Diky jednoduché distribuci Docker obrazu je také mozné celou aplikaci
spustit pomoci jednoho prikazu na jakémkoliv pocitaci, ktery ma tento néstroj
nainstalovan.

Zaroven jsou zde popsany také praktické dusledky pri pouziti téchto dvou
technologii, véetné vyhod, nevyhod, problémi a navrhua na jejich reseni.
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PRILOHA A

Seznam pouzitych zkratek

AJAX Asynchronous JavaScript and XML

API Application Programming Interface

CDN Content Delivery Network

CI Continuous Integration

CPU Central Processing Unit

CSS Cascading Style Sheets

DNS Domain Name System

ESB Enterprise Service Bus

HTML HyperText Markup Language
HTTP HyperText Transfer Protocol
IPC Inter—Process Communication
JS JavaScript

LXC Linux Containers

MVC Model-View-Controller

OS Operacni systém

PHP PHP: Hypertext Preprocessor
RAM Random Access Memory
REST Representational State Transfer

SOA Service Oriented Architecture
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A. SEZNAM POUZITYCH ZKRATEK

SQL Structured Query Language
SSH Secure Shell

URL Uniform Resource Locator
VM Virtual Machine

XML eXtensible Markup Language
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PRILOHA B

Obsah prilozené SD karty

analysiS....coeeiiinnnnn... vystupy z analytické ¢asti ukazkové aplikace
api-design.............iiiiii.. API dokumentace ukazkové aplikace
readme.tXt. ..o struény popis obsahu SD karty
src
tapp ................................ zdrojové kédy ukézkové aplikace
thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX
1775 v text prace
tthesis AL text prace ve formatu PDF
zadani.pdf

.................................. schvalené zadani prace






PRILOHA C

Instalacni prirucka

Pro instalaci a spusténi ukazkové aplikace i jednotlivych mikrosluzeb je tieba
mit nainstalovany tyto programy:

e Docker 1.10 a novéjsi
e Docker Compose 1.9 a novéjsi
e moderni webovy prohlizec¢

Tyto programy jsou dostupné pro vSechny nejrozsirenéjsi platformy. Pro
spusténi samotné aplikace je tfeba prejit do slozky src/app, ve které je soubor
docker-compose.yml. Pro spusténi aplikace staci zadat piikaz docker-compose
up, po nékolika desitkach vtefin by aplikace spole¢né s testovacimi daty méla
byt dostupna na adrese localhost:8080.

Administracni sekce je poté dostupnd na adrese localhost:8080/admin —
s uzivatelskym jménem admin a heslem 123 je mozné se do této sekce prihlasit.

Pro spusténi pouze konkrétni mikrosluzby stac¢i prejit do slozky pozado-
vané sluzby, ve které se nachazi slozka docker. Zde se opét po spusténi prikazu
docker-compose up spusti konkrétni mikrosluzba ve vyvojarském modu — ja-
kékoliv zména ve zdrojovém kddu se ihned promitne do kontejneru, neni tieba
spoustét znovu build.
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PRILOHA D

Konfiguracni soubory aplikace
pro Docker Compose

version: ’'2.1°

services:
front :
image: registry.gitlab.com/lukeluha/dp—front:latest
container name: front
ports:
"8080:80"
depends_on:
— gateway
— cache
gateway:
image: registry.gitlab.com/lukeluha /dp—gateway:latest
container_name: gateway
restart: always
environment :
— NODE_ENV=production
depends_on:
— products
— articles
— categories
articles:
image: registry.gitlab.com/lukeluha/dp—articles:latest
container name: articles
restart: always
environment :
— NODE_ENV=production
depends_on:
db:
condition: service_ healthy
categories:
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or
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image: registry.gitlab.com/lukeluha/dp—categories:latest

container name:
restart: always

environment :

categories

— NODE_ENV=production

depends_on:
db:

condition :

ders:

image: registry.gitlab.com/lukeluha/dp—orders:latest

container name:
restart: always

environment :

service__healthy

orders

— NODE_ENV=production

depends_on:
db:

condition:
products:

image: registry.gitlab.com/lukeluha/dp—products:latest

container name:
restart : always

environment :

service_ _healthy

products

— NODE_ENV=production

depends_on:
elastic:

condition :

astic:

image: docker.elastic.co/elasticsearch/elasticsearch:5.3.0

container name:

environment :

— xpack.security .enabled=false
— "ES JAVA OPTS=Xms512m —Xmx512m"

volumes:

"./data/elastic:/usr/share/elasticsearch/data’

healthcheck:

test: curl —s localhost:9200 > /dev/null

interval:

10s

timeout: 10s
retries: 12

db:
image: mariadb:10.1.22
container_name:

environment :

— MYSQL_ROOT PASSWORD=R2%5(z+uR77Zadpb2e

volumes:

service__healthy

elastic

db

’./data/db:/var/lib /mysql’

healthcheck:

test: bash —c "(echo > /dev/tcp/db/3306) >/dev/null 2>&1"

interval:

10s
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timeout: 10s
retries: 12
cache:

image: redis:3.0.7—alpine

container_name:

cache
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PRILOHA E

Konfiguracni soubory aplikace
pro Rancher

E.1 docker-compose.yml

version: ’2’

services:
cache:

0O Ui Wi

image: redis:3.0.7 —alpine
stdin_open: true
tty: true

elastic:

mem_ limit: 1000000000
image: docker.elastic.co/elasticsearch/elasticsearch:5.3.0
environment :

ES JAVA OPTS: —Xmsb12m —Xmx512m

bootstrap.memory_lock: ’true’
cluster .name: docker—cluster
xpack.security .enabled: ’false’
ulimits:
memlock :
hard: -1
soft: —1
nofile:
hard: 65536
soft: 65536
volumes :

— "/usr/share/elasticsearch /data:/usr/share/elasticsearch/data’
orders:

image: registry.gitlab.com/lukeluha/dp—orders:latest
environment :

NODE_ENV: production
labels:
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io.rancher.container.pull _image: always
front:
image: registry.gitlab.com/lukeluha/dp—front:latest
ports:
— 8080:80/tcp
labels:
io.rancher.container.pull _image: always
categories:

image: registry.gitlab.com/lukeluha/dp—categories:latest

environment :
NODE_ENV: production
labels:
io.rancher.container.pull _image: always
articles:
image: registry.gitlab.com/lukeluha/dp—articles:latest

environment :
NODE_ENV: production
labels:
io.rancher.container.pull _image: always
db:
image: mariadb:10.1.22
environment :

MYSQL ROOT PASSWORD: R2%5(z*uR77Zadpb2e
volumes:
— ?/var/lib/mysql:/var/lib /mysql’

gateway :
image: registry.gitlab.com/lukeluha /dp—gateway:latest
environment :
NODE_ENV: production
labels:

io.rancher.container.pull image: always
products:
image: registry.gitlab.com/lukeluha/dp—products:latest
environment :
NODE_ENV: production
labels:
io.rancher.container.pull image: always
load—balancer:
image: rancher/lb—service—haproxy:v0.6.4

ports:

— 80:80/tcp

labels:
io.rancher.container.agent.role: environmentAdmin
io.rancher.container.create_agent: ’true’
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E.2. rancher-compose.yml

E.2 rancher-compose.yml

1 wversion: 2’

2 services:

3 cache:

4 scale: 1

5 start on create: true

6 elastic:

7 scale: 1

8 start _on_create: true

9 orders:

10 scale: 2

11 start on create: true

12 health check:

13 healthy_ threshold: 2

14 response__timeout: 2000

15 port: 3000

16 unhealthy_threshold: 3

17 initializing_timeout: 60000
18 interval: 2000

19 strategy: recreate

20 request_line: GET "/" '"HITP/1.0"
21 reinitializing_timeout: 60000
22 front :

23 scale: 2

24 start _on create: true

25 categories:

26 scale: 2

27 start _on_ create: true

28 health check:

29 healthy_threshold: 2

30 response_ timeout: 2000

31 port: 3000

32 unhealthy_threshold: 3

33 initializing_timeout: 60000
34 interval: 2000

35 strategy: recreate

36 request_line: GET "/'" '"HITP/1.0"
37 reinitializing_timeout: 60000
38 articles:

39 scale: 2

40 start on create: true

41 health check:

42 healthy_threshold: 2

43 response__timeout: 2000

44 port: 3000

45 unhealthy_ threshold: 3

46 initializing_ timeout: 60000
47 interval: 2000
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strategy: recreate
request_line: GET "/"

"HTTP/1.0"

reinitializing_timeout: 60000

db:

scale: 2

start on_create: true
gateway :

scale: 2

start on create: true
health check:
healthy_ threshold: 2

response_timeout: 2000

port: 3000
unhealthy_threshold:
initializing_ timeout :
interval: 2000
strategy: recreate

3

60000

request_line: GET "/articles" "HTTP/1.0'
reinitializing_timeout: 60000

products:
scale: 4
start on_ create: true
health check:
healthy_threshold: 2

response__timeout: 2000

port: 3000
unhealthy_threshold:
initializing_ timeout :
interval: 2000
strategy: recreate
request_line: GET "/'

3

60000

"HTTP/1.0"

reinitializing_timeout: 60000

load—balancer :
scale: 1
start on create: true
Ib__config:

certs: |[]

port_rules:

— path: 7’
priority: 1
protocol: http
service: front
source_ port: 80
target__port: 80

health check:

response__timeout: 2000

healthy_ threshold: 2
port: 42
unhealthy_threshold:

3
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E.2. rancher-compose.yml

initializing_timeout: 60000

interval: 2000
reinitializing_ timeout:

60000
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