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Abstrakt

V vodu prace je popsan projekt Cityfunder a porovnan s podobnymi mést-
skymi crowdfundingovymi portéaly. Poté prace provadi celym softwarovym pro-
cesem vyvoje backendu této platformy. Od analyzy pozadavki, vybéru techno-
logii, navrhu celého systému az po testovani a dokumentaci. Navrhova ¢ast se
podrobné vénuje zabezpeceni a ndvrhu REST API a také popisuje propojeni
s platebnim systémem PayU.

Klicova slova crowdfunding, REST API, zabezpeceni, platebni systém,
backend

Abstract

In the introduction, the Cityfunder project is described and compared with
similar urban crowdfunding portals. Then, the thesis describes entire software
development process of the backend of this platform. It starts with require-
ments analysis, technology selection, system design to testing and documen-
tation. The design section details the security and design of the REST API
and also describes connection with PayU payment system.

Keywords crowdfunding, REST API, security, payment system, backend
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Uvod

Projekt CityFunder vznikl na jate roku 2016 v predmétu Projektové a zmeénové
rizeni spoleCnym brainstormingem mé, Markéty Zadrazilové, Petra Zavadila a
Jakuba Sillera. V tomto pfedmétu jsme rozvijeli myslenku projektu a ovétovali
jeho zivotaschopnost. Po zavérecné prezentaci jsme obdrzeli mnoho kladnych
ohlasii, coz nas motivovalo tento projekt neopustit a pokracovat na jeho vyvoji.

To se ndm podaftilo, protoze jsme pozdéji s Markétou a Petrem navazali
spolupraci s bankou. V ramci této spoluprace jsem zejména s Markétou po-
kracoval v praci na projektu, pri niz ndm pomadhalo a radilo také mnoho od-
bornikt z této banky. Pomoci kvalitativnich a kvantitativnich dotaznikt jsme
zjistili nejen zajem obyvatelstva, ale také problémy, se kterymi se projekt ta-
kového typu miuze potykat. Pravidelnymi konzultacemi jsme doladovali formu
projektu ve vsech moznych detailech a ze vSech moznych pohled.

Tato diplomova prace se zabyva celym procesem vyvoje prototypu bac-
kendové casti, kterda bude doplnéna frontendovou casti, jez je naplni diplo-
mové prace Markéty Zadrazilové. Z této skutecnosti plyne urcitda vzajemnd
spolupréce (zejména na aplika¢nim rozhrani, které bude frontend a backend
propojovat), kterd bude nutnd ke spravné realizaci této aplikace.






KAPITOLA 1

Projekt Cityfunder

V této kapitole popisuji, jak je projekt Cityfunder navrzen, co je jeho cilem,
na jaké cilové skupiny je zaméfen a jaké jim prinasi benefity. Poté pokracuji
¢asti, kde zvazuji mozna rizika projektu, a zavérem porovnavam Cityfunder
s podobnymi existujicimi platformami.

1.1 Cityfunder

Cityfunder je navrzen jako webova crowdfundingova E] platforma pro podporu
obcanskych projekti, kterd umozni:

e lidem v obcich prezentovat projekty tykajici se vefejného prostoru, kul-
tury, sportu apod.

e ziskat zpétnou vazbu od ostatnich obyvatel a vedeni obce

e ziskat potfebné financni a nefinan¢éni (materialni) prostredky pro reali-
zaci projektu, a to nejen od ostatnich spoluobcanti, ale také primo od
obce

e v neposledni fadé také podporu mésta pti realizaci projektu, zejména pri

vyrizovani povoleni, pripadné i formou financ¢niho, ¢i jiného prispévku

1.2 Cil projektu

Hlavnim cilem Cityfunderu je aktivizace obCant v obci, a to nejen téch, kteri
maji néjaky napad, ktery by chtéli realizovat, ale i téch, kteri by tento napad
radi podportili, ¢i k nému podali néjakou zpétnou vazbu. Tato aktivizace by

! Crowdfunding je popularni zptisob, jak ziskat penize &i dalsf prostiedky na projekt nebo
jinou aktivitu, a to primo od lidi, kterym se dany napad libi. Péknym prikladem z historie
je vybér financi od ob¢anu na nové Narodni divadlo, jenz se uskutecnil v 19. stoleti.
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1. PROJEKT CITYFUNDER

méla byt dosazena zjednodusenim a zefektivnénim komunikace mezi obcanem
a obci, jezz povede k vétsi viili obcanti ménit a zlepsovat své okoli.

Vznikajicimi projekty se zpestii nejen verejny prostor, ale také kulturni a
jiné déni v obci, které miize vést ke spokojenéjsimu zivotu obyvatel a muize
prildkat nové navstévniky (turisty).

1.3 Cilové skupiny a benefity

Projekt Cityfunder se zamétfuje na nékolik cilovych skupin, kterym pt¥inasi
specifické benefity.

1.3.1 Realizatori projektu

vvvvvv

jenz by chtéli ve své obci realizovat. I presto, ze zastoupeni této skupiny v obci
je pomérné malé, vznika v ni veskera iniciativa k novym projektim. Pro tuto
¢ast obyvatelstva prinasi projekt Cityfunder hned nékolik benefiti.

V prvni fadé to je zpétna vazba od ostatnich obyvatel a vedeni obce (pti-
padné uredniki), kterd pomize s rozhodovanim, zdali projekt realizovat, ¢i
ne, a také poskytne napady, jak pripadné projekt vylepsit.

Druhym, neméné dulezitym benefitem, je samotna podpora mésta, jez po-
vede zejména k jednodussimu vyrizeni vSech administrativnich tikont nutnych
k realizaci projektu. Obec také muze poskytnout tvirci projektu financni ¢i
jinou podporu.

Verejna prezentace projektu také muze realizatorovi pomoci nalézt a spojit
se s ostatnimi aktivnimi obyvateli, ktefi by méli zajem se na projektu podilet.

Z analyzy, co jsme provedli, bude tuto cilovou skupinu tvorit zejména ta
¢ast obyvatelstva, kterd méa vice volného casu. Redlné se by se tedy mohlo jed-
nat o studenty a penzisty. Lidé stredniho véku vidime spiSe jako potencindlni
podporovatele projekti.

1.3.2 Obce

Samotna obec je nutna k tomu, aby projekt Cityfunder mohl spravné fungovat,
protoze bez jeji podpory by se jednalo o klasicky crowdfundingovy portél, jenz
by nepfinasel zadné nové vyhody. Idedlni velikost obce je, podle prizkumt a
rozhovori, co jsme provedli, né¢jaké mensi mésto s cca 5 - 20 tisici obyvateli.
Takto veliké mésto je totiz vice vzajemné svazano, lidé, ktefi v ném bydli, ho
celé dobie znaji a také se znaji mezi sebou. To povede k tomu, ze se aktivita
jednotlivych obcant ve mésté tolik neztrati.

Hlavnim benefitem plynoucim z nasazeni Cityfunderu v obci je vytvoreni
komunikac¢niho kanalu mezi ob¢anem a vedenim obce, ktery obéantim ukéze,
7e se obec zajiméa o jejich potfeby a napady. Projekty vznikajici z této spo-
luprace se mohou tykat takovych zalezitosti, jakymi by se vedeni obce viubec
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1.4. MozZné rizika

nezabyvalo, protoze jsou bud natolik drobné, anebo o nich vedeni viibec nevi.
Spolecné tedy pomohou vytvaret lepsi obec.

Nabizi se také moznost pomoci této platformy ziskavat obci zpétnou vazbu
na projekty, jez chce sama realizovat.

1.3.3 Ostatni obyvatelé

Pro ostatni obyvatele budou vzniklé projekty prindset jak bohatsi déni v obci,
tak i samotné lepsi prostiedi pro zZivot. Moznost zapojeni se do projektu muze
také obc¢antim prinaset urcitou formu sebenaplnéni a dobrého pocitu.

1.4 Mozna rizika

Kazdy projekt nese urcita rizika a nejinak je to i s Cityfunderem. Cityfunder
je zalozen na iniciativé obyvatelstva, na té to celé zac¢ina i konc¢i. Pokud ne-
bude dostatek aktivnich lidi, ktefi se budou chtit podilet na tvorbé a realizaci
projektl, nebude Cityfunder fungovat. Problém s nezajmem obyvatelstva je
dost redlny a bude nutné obyvatelstvo dostatecné motivovat k tcasti. Déle
bude také naroc¢né si dlouhodobé udrzet uzivatele, protoze na zacatku muze
panovat urcité nadseni, které muze po néjaké dobé vyprchat.

Stejné tak je to s obci, ve které by mél byt Cityfunder implementovan.
Cely princip je zalozen pravé na podpore od obce, a pokud ta bude chybét,
nebude mozné Cityfunder v obci spustit.

I presto, ze bude dostatek projektti od obcani a obec bude tyto projekty
plné podporovat, se vyskytuji dalsi rizika spojenad se samotnou realizaci pro-
jekti. Dany autor projektu muze mit problém s organizaci projektu, ¢i s mo-
tivaci projekt dokoncit. Projekty totiz Casto byvaji na delsi dobu, nez jsou
puvodné planovany a mohou se vyskytnout problémy, které budou realizatory
demotivovat.

Dalsim rizikem, které méa vliv na realizaci projektu, je fakt, ze i kdyz se
dany projekt nékomu libi, najde se i nékdo, komu se nelibi. Z tohoto divodu
mohou vznikat rizné spory mezi obyvateli a obci, coz danému autorovi pro-
jektu urcité motivaci neprida.

1.5 Porovnani s konkuren¢nimi platformami

Cityfunder je zaloZen na nékolika principech, které jiz v praxi funguji. V sou-
¢asné dobé ale v Ceské republice neexistuje takova platforma, kterd by ta-
kovymto zpusobem tyto principy spojovala do jednoho celku. V zahranic¢i je
ovSem situace jina, a tak napiiklad ve Velké Britanii existuje projekt Spa-
ceHive, ktery se svym zamérenim velmi podoba Cityfunderu.



1. PROJEKT CITYFUNDER

1.5.1 Spacehive

Tento dspésny, zprvu pouze londynsky, projekt sdili s Cityfunderem hlavni
myslenku, coz vystizné dokazuje i jejich slogan: ,We're a funding platform
for projects that make local places better.“. Spacehive vznikl v roce 2012
a v soucasné dobé (inor 2017) pomohl pfi vzniku vice nez 250 tspésnych
projektt. Uspésnost projekti se pohybuje okolo 53 procent.

Projekty v tomto portdlu se musi vzdy tykat vefejného prostoru (nemohou
byt soukromé) a tim padem piindset prospéch celé, anebo asporni vétsiné spo-
le¢nosti. Na projekty lze prispivat financemi, materidlem, know-how ¢i spolu-
praci. Prispévateli mohou byt nejen obyvatelé, ale také mistni firmy a samotna
mésta. Projekty mohou byt také podporeny formou grantu.

Nez muze byt zapocata crowdfundingové faze projektu, musi byt projekt
schvédlen. O toto schvalovani se nestarda samo mésto, nybrz organizace z tfeti
strany. V tomto pripadé se jedné o spolecnosti Locality a ATCM, které predsta-
vuji narodni sité komunitnich organizatorti. Tyto organizace kontroluji nejen
samotny népad, ale i pozemkova povoleni a navrhované néklady, aby posou-
dily proveditelnost a duvéryhodnost projektu. Tento schvalovaci proces trva
casto pouze nékolik dnt.

Dalsim zajimavym prvkem, ktery tento portél nabizi, jsou tzv. Hives (uly),
které predstavuji skupiny obyvatel se spole¢nym zajmem, ¢i sdilici stejnou
lokalitu. Tyto skupiny tak poma&ahaji efektivnéji najit vhodné prispévatele a
podporovatele projekti.

Spacehive jasné dokazuje, ze projekt, s podobnym napadem jako je City-
funder, je zivotaschopny a v praxi muze fungovat. [I]

1.5.2 Everfund

Everfund je crowdfundingovy portal, ktery vznikl v roce 2015 v ramci projektu
Evropské hlavni mésto kultury Plzen 2015. Od ostatnich crowdfundingovych
portala se lisi zejména tim, Ze nabizi moznost zapojit se jinak nez financ¢né.
Odlisuje se také tim, Ze se zaméfuje na mensi projekty z Plzné a jejiho okoli
a je tedy spise lokdlné zaméfen, ¢imz se pravé podobéa Cityfunderu.

Everfund fungoval zejména v roce 2015, kdy se pomoci néj podarilo do-
koncit 14 projektt z celkovych 29, a tak se uspésnost projektii pohybovala
okolo 48 %, coz je podobné jako u Spacehive. Od té doby jiz nevznikaly z4dné
dalsi projekty, coz mi bylo jednim ¢lenem tymu zdivodnéno tim, ze Everfund
vznikl zejména v ramci zminovaného projektu Evropské hlavni mésto kultury
Plzen 2015 a ze svuj ucel splnil. Déle také podotkl, Ze organizace vznikajicich
projekti byla velmi ¢asové narocnda, protoze byly Casto nepripravené nebo
organizatori neméli dostatecné kapacity tdhnout projekt az do konce. [2]
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1.5. Porovnéani s konkuren¢nimi platformami

1.5.3 Participativni rozpocet

S podobnym cilem funguje i tzv. participativni rozpocet, ktery se v soucasné
dobé rozbéhl v mnoha éeskych méstech (napiiklad v Praze, Ostravé ¢i Zdare
nad Sazavou). Na zacatku vycleni dand obec finanéni rozpocet, ktery bude
mozné na projekty pouzit. Poté se rozbéhne faze, béhem které mohou obcané
podéavat své ndvrhy na zlepsSeni v jejich obci. Tato faze je prolozena riznymi
setkanimi, kde jsou jednotlivé navrhy diskutovany. Mésto poté zhodnoti jejich
realizovatelnost a necha obyvatelstvo hlasovat o tom, které projekty maji byt
uskutecnény. Navrhy, které jsou v hlasovani nejispésnéjsi, jsou poté méstem
realizovany.

Hlavnim rozdilem oproti Cityfunderu je to, ze realizatorem v tomto pii-
padé je dand obec, a ne autor navrhu. Na druhou stranu je participativni
rozpocet, podobné jako Cityfunder, tizce spjat s danou obci a propojuje tak
primo obyvatele a radnici. [3]

1.5.4 Ostatni crowdfundingové portaly

Existuje mnoho crowdfundingovych portalid jako jsou naptiklad HitHit, Star-
tovac¢ atd., které umoznuji vybirat finan¢ni prostiedky od ostatnich lidi. Tyto
portaly ovSsem nejsou zaméreny na obcanské projekty a chybi jim podpora
konkrétnich obci.






KAPITOLA 2

Analyza pozadavku a
technologii

Tato kapitola pojednava o funkénich a nefunkénich pozadavcich kladenych
zejména na backendovou ¢ast aplikace. Dale popisuje vybrané programovaci
jazyky, databazové systémy, platebni systémy a piistupy k aplika¢nim rozhra-
nim, které 1ze v ramci implementace vyuzit.

2.1 Nefunkcni pozadavky

Nefunkéni pozadavky popisuji obecné naroky na vznikajici aplikaci, které ne-
souvisi s funkcemi, které ma aplikace nabizet. V této Casti je postupné zana-
lyzuji a poté jesté prehledné shrnu v tabulce.

Vykon urcité neni primarnim pozadavkem, protoze neni pravdépodobné, ze
by byla aplikace, vzhledem k jeji povaze, prilis zatézovand. Je ovsem
nutné zajistit alespon prijatelnou dobu odezvy, aby jednotlivé pozadavky
netrvaly moc dlouho a neobtézovaly tim uzivatele. U béznych pozadavkil,
u kterych neprobihd velky pienos dat (napiiklad nahrédvani soubort) ¢i
naroc¢ny vypocet, by doba odezvy méla byt do 1 sekundy, a to pro radoveé
desitky soubéznych pozadavkii.

Skilovatelnost neni podobné jako vykon dilezitym nirokem kladenym na
vyslednou aplikaci.

Rozsiritelnost a modifikovatelnost je urcité jednim z klicovych pozadavk.
Vzhledem k pocatecni fazi projektu je jasné, ze bude ¢asem potfeba pro-
vést vétsi nebo mensi zmény v systému, a tak je nutné, aby na to byla
aplikace dostatecné pripravena. Pripadné zmény lze ocekdvat zejména
u platebniho systému, kde by méla byt zajisténa snadnd vymeéna jeho
implementace. Na zmény by mélo byt také pripraveno aplika¢ni rozhrani,
které zastresuje celou backendovou c¢ést.

9



2. ANALVZA POZADAVKU A TECHNOLOGII

Tabulka 2.1: Nefukéni pozadavky

’ Typ \ Pozadavek ‘ Priorita ‘
Vykon Odezva béznych pozadavku pod 1s | Stredni
pro desitky soucasnych pozadavkl
Skalovatelnost dfsd sdfsfd
Rozsiritelnost a Zména implementace platebniho | Vysoka
modifikovatelnost | systému
Zmeéna aplikacniho rozhrani Vysoka
Bezpecénost Ochrana citlivych informaci Vysoka

Bezpecnost je u tohoto druhu aplikace bezesporu nejdilezitéjsim pozadav-
kem. V systému budou probihat finan¢ni transakce, a tak je nutné zabra-
nit jejich zneuziti a iniku citlivych informaci. Kromé toho je samoziejmé
nutné dostatecné chranit i ostatni neverejna data, se kterymi bude apli-
kace pracovat.

2.2 Funkc¢ni pozadavky

Funkéni pozadavky definuji pro nasledujici 3 role:
e Neprihldseny uzivatel - navstévnik, ktery neni prihlaseny
e Prihlaseny uzivatel - registrovany uzivatel, ktery je prihlaseny
e Administrator - schvalovatel projekti, administrator

Jednotlivé role od sebe dédi pravomoce, takze administrator miuze vse
uvedené, prihlaseny uzivatel mize také to, co neprihlaseny (az na registraci,
kterd pro tuto roli nedédva smysl), a neptihldseny uzivatel muze jen to, co je
u néj uvedené.

2.2.1 Neprihlaseny uzivatel

Registrace uzivatele - vytvoreni uzivatelského tctu v aplikaci pomoci emailu
a hesla

Prihlaseni uzivatele - prihlaSeni do systému pomoci emailu a hesla zada-
ného béhem registrace

Zobrazeni verejného profilu uzivatele - zobrazeni verejného profilu jiného
uzivatele

Zobrazeni seznamu projektt - zobrazeni projektt v Cityfunderu, tiidéni
podle stavu
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Zobrazeni projekta uzivatele - zobrazeni projektt daného uzivatele
Tridéni projektt - zobrazeni verejnych projekti podle jejich stavu

Zobrazeni projektu - zobrazeni vSech verejnych informaci o projektu - véetné
projektovych nakladi, novinek, komentarta, prispévatelt a reakci

Kontaktovat uzivatele - odesldni emailu uzivateli (napf. autorovi projektu)
2.2.2 Prihlaseny uzivatel

Zobrazeni profilu - zobrazeni svého uzivatelského profilu

Zména tdaju - zména osobnich udaji

Zmeéna hesla - zména prihlasovaciho hesla

Prispéni financ¢ni ¢astky - prispéni libovolné finan¢ni ¢astky na projekt
pomoci platebni brany

Prispéni materialu - prispéni materidlu pro projekt
Prislib spolutcasti - prislibeni spoluticasti na realizaci projektu
Okomentovani projektu - vliozeni komentare k projektu

Uprava/smazani komentéie projektu - tprava ¢i smazani svého komen-
tare u projektu

Like/dislike projektu - ohodnoceni projektu formou like (1ibi) nebo dislike
(nelibi)

Vytvoreni nového projektu - vytvoreni nového projektu v aplikaci, zadani
zakladnich 1idajt, nédkladt a dalsich informaci

Zobrazeni svych projektti - zobrazeni svych projekti v jakékoli fazi
Upravovani aidaja o projektu - upravovani tidaji o projektu, nékteré idaje

Ize ménit pouze v nékterych fazich projektu, viz dale stavovy diagram

projektu v sekci

Predéani projektu ke schvaleni - uzivatel da svij novy projekt ke schvileni
Vkladani novinek k projektu - vkladani novinek k vlastnimu projektu
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2.2.3 Administrator

Zobrazeni projekta - zobrazeni vsech projektu (i nezvefejnénych) podle je-
jich stavu, zejména téch ke schvaleni

Schvéleni/neschvaleni projektu - schvileni nebo neschvaleni projektu, ktery
¢ekd na schvaleni (libovolnd zména stavu projektu)

Pridéleni nutnych povoleni k projektu - pridéleni povoleni k projektu,
ktera jsou nutnd vyridit k jeho realizaci

Smazani jakéhokoli komentare - smazani jakéhokoli komentate u projektu

2.3 Technologie

V soucasné dobé existuje mnoho riznych technologii, s pomoci kterych lze
naimplementovat backend takovéto aplikace. V této ¢asti postupné analyzuji
razné programovaci jazyky, databazové systémy a dalsi vhodné technologie.

2.3.1 Programovaci jazyk

Vzhledem k tomu, ze budu implementovat backend, nezajima mé, jaké nabizi
dany jazyk moznosti pro tvorbu uzivatelského rozhrani, ale spise, jak umoznuje
vytvorit aplika¢ni rozhrani a jaké nabizi moznosti pro komunikaci s databazi.

2.3.1.1 PHP

PHP je v soucasnosti suverénné nejpouzivanéjsi server-side programovaci jazyk
na webu [4]. Diky tomu mé Sirokou zdkladnu programdtorti a mnoho rtznych
frameworkt a knihoven, které poskytuji vétsinu funkci, jez vyvojar potiebuje.

Pro objektové-rela¢ni mapovani (ORM) se nabizi oblibeny framework Doctrine
nebo také jeho alternativa Propel. K vytvoreni aplikacniho rozhrani se nabizi
nepieberné mnozstvi knihoven. Pro REST variantu API zminim napriklad
knihovny Silez nebo Slim a pro SOAP API existuje naptiklad knihovna Nu-
soap.

Jako nejvétsi vyhodu tohoto programovaciho jazyka vidim jeho snadnou
nasaditelnost na web, protoze je pro PHP nabizeno obrovské mnozstvi web-
hostingti, které jsou casto i zadarmo.

O nevyhodach PHP toho bylo napsdno opravdu hodné. Zda se, ze nejvétsi
slabinou PHP jsou samotni programatori, kteri, diky tomu, ze je PHP pomérné
jednoduché na nauceni, tvori a publikuji nekvalitni (zranitelné) programy.
PHP také diky své flexibilité (a skriptovaci nature) nenuti programatory psét
kdovijak kvalitné navrzené programy, a tak casto vznika spatné udrzovatelny
kéd (tzv. ,spagetti code®) [5]. Tyto ¢asto uvadéné nevyhody ovSem nepovazuji
za tolik zavazné, protoze nezpusobuji zadné vétsi problémy, pokud si jich je
programéator védom.
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Dalsi casto uvaddénou nevyhodou PHP je slabsi vykon, ktery je zpiso-
ben zejména tim, ze PHP je interpretovany jazyk. OvSem i tento problém
se da resit napriklad paralelizaci, kterou nabizi knihovna pthreads, pripadné
horizontalnim skdlovanim, pouzitim HipHop virtual machine od spole¢nosti
Facebook, kterd implementuje Just in time kompilaci [6], a v neposledni fadé
vyuzitim cache paméti.

Mné osobné na PHP nejvice vadi, ze se nejedna o silné typovany progra-
movaci jazyk, ¢imz se pro mé snizuje Citelnost kodu a hiife se pracuje s daty
predavanymi v aplikaci.

2.3.1.2 Java Enterprise Edition

Java Enterprise Edition (dale Java EE) neni ani zdaleka tak pouzivanym ja-
zykem na webu jako PHP [4]. Jednd se o sadu specifikaci, kterd rozsiruje
standartni verzi Javy kuptikladu o technologii Java Server Faces pro tvorbu
webového uzivatelského rozhrani, Java Message Services pro asynchronni ko-
munikaci pomoci zprav nebo Enterprise Java Beans. Pro préaci s databazi je
vytvorena specifikace Java Persistence API, ktera je spolu s Java API for
RESTful Web Services (JAX-RS) na tvorbu RESTful webovych sluzeb také
soucasti Javy SE [7].

Mezi implementace technologie JPA patii naptiklad framework Hibernate,
jenz umoznuje objektové-relaéni mapovani [§]. Implementaci JAX-RS je po-
meérné vice, pricemz zminim napiiklad Jersey jako referenéni implementaci E]
od Oracle [9] nebo Apache CXF.

Vyhodou Javy oproti PHP jsou pravé zminované specifikace, které davaji
jazyku jasny rad a poradek. Diky tomu navadi programétora psat aplikace
s kvalitnéjsim softwarovym navrhem (objektové orientované, vicevrstvé a mo-
dulérni).

Nevyhodou Javy je bezesporu mensi nabidka hostingovych sluzeb, zejména
téch zadarmo, které bych rad vyuzil pro protypovani této aplikace. Problémem
také muze byt samotné nastaveni aplikace, které muze sice fungovat na lokal-
nim pocitaci, ale jinak tomu bude na hostingu. Hlavni roli zde mohou hrat
rizné verze Javy ¢i samotného aplika¢niho serveru.

2.3.2 Databazovy systém

Existuje nékolik typu databdzovych systému. Nejznaméjsim a nejpouziva-
néjsim typem jsou relac¢ni databéze, kde jsou entity reprezentovany pomoci
tabulek, kde sloupce reprezentuji entitni atributy a rfadky zastupuji jednot-
livé zdznamy v databazi. Pro praci s relacnimi databazemi slouzi jazyk SQL.
V praxi se Casto pouziva objektové-relaéni mapovani (ORM), které spojuje

2Referenc¢ni implementace je vytvafena se specifikaci, ovéiuje, zdali je specifikace imple-
mentovatelnd a také vytvari standard, se kterym lze srovnavat ostatni implementace.
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objekt v aplikaci a tabulku v databazi [10]. Mezi nejzndméjsi systémy patii
MySQL, Oracle, Microsoft SQL Server a PostgreSQL.

Dale také existuji objektoveé orientované databaze, jez reprezentuji data ve
formé objektt. Umoznuji tak zpracovani komplexnéjsich datovych struktur,
nez je tomu u rela¢nich databazi, a také 1épe zapadaji do objektové orientova-
ného programovani. Navzdory tomu nejsou databaze tohoto typu tak oblibené
jako rela¢ni. Mtze za to nejspise fakt, Ze jsou tizce spojeny s datovym modelem
aplikace a také s programovacim jazykem, v némz je aplikace implementovana.
Mezi zndmé implementace patii napiiklad OpenLink Virtuoso pro PHP nebo
ObjectDB pro Javu. Nékteré objektové orientované prvky také obsahuje data-
baze od Oracle, PostgreSQL ¢i Microsoft SQL Server (jedna se ve skutecnosti
o objektové-relacni databazové systémy) [11].

Za zminku urcité také stoji grafové databéaze, jez uchovavaji data ve formé
uzli a hran. Jako ptriklad uvedu databézi Neo4j ¢i OrientDB. Tento typ da-
tabazi se ovsem pro tento typ aplikace nehodi.

2.3.3 Platebni systém

Vzhledem k tomu, ze Cityfunder je crowdfundingovy portdl, je jeho nedilnou
soucasti je platebni systém, pomoci kterého bude nutné implementovat nésle-
dujici funkéni pozadavky:

e moznost prispét finan¢ni ¢astku na projekt
e zjisit aktualné vybranou ¢astku na projekt

e odeslat vybranou ¢astku na dcet tvirce projektu (tento pozadavek ma
nizkou prioritu)

V nasledujicich kapitolach rozeberu jednotlivé moznosti plateb na internetu,
které jsou v soucasné dobé mozné, ale i ty, které vypadaji, ze budou mozné
v budoucnu.

2.3.3.1 Platebni brana

K placeni na internetu se v praxi nejCastéji pouzivaji platebni brany, které
zprostredkovavaji bankovni prenosy, a to bud pomoci platby kartou, kdy se
vyplni pouze tdaje z kreditni karty, anebo prednastavenym bankovnim pre-
vodem u banky prispévatele, ktery se jen prihldsi do svého internetového ban-
kovnictvi a potvrdi financni ¢astku.

Takovéto platebni brany nabizi vétsina bank a internetovych penézenek
(napr. GoPay nebo PayU) a jsou pfipraveny na snadnou implementaci do
webové aplikace. Béznou praxi je, Ze si spolecnosti za transakce provedené
pfes jejich platebni branu Gcétuji uréité provize (v fadu procent), k tomu ¢asto
také néco stoji samotna integrace brany. Tyto poplatky se také casto odviji
od mési¢niho objemu plateb.
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Pri vyvoji aplikace je ¢asto k dispozici testovaci méd brany, pii némz nedo-
chazi k redlnym transakcim, a tak je mozné cely proces plateb fadné vyzkouset.
Platebni brany mimo samotného zprostiedkovani plateb také naptiklad po-
skytuji informace o provedenych transakcich, ¢imz je mozné v aplikaci zjistit,
které platby probéhly, a tak v pripadé crowdfundingového portalu vypocitat
celkovou vybranou ¢astku [12].

2.3.3.2 Manuélni prevody

Alternativou k platebni brané mize byt prosté uvedeni iidaji bankovniho pre-
vodu, na zdkladé kterych poté platce (prispévatel) provede pirevod pomoci in-
ternetového bankovnictvi ¢i slozenky. Nevyhodou této metody je zajisté mensi
uzivatelska privétivost a prostor pro udélani chyby pri prepisovani idaji. Tyto
nevyhody lze ale vcelku elegantné eliminovat pomoci tzv. QR plateb, které se
v poslednich letech staly velmi oblibenymi.

QR platby vyuzivaji pii iniciaci platby QR kod, ktery obsahuje fetézec
Short Payment Descriptor nesouci ¢islo cilového ac¢tu, ¢astku a ménu prevodu
[13]. Platce pak vyuziva mobilni aplikaci své banky, v rdmci které naskenuje
kéd a nastavi tak tdaje pozadované transakce. Timto zplisobem se predejde
chybé pti prepisovani idaju a také se cely proces platby vyrazné zrychli. Diky
své povaze ale nejsou QR platby dostupné pro vsSechny, protoze k jejich po-
uzivani je nutné mit tablet ¢i chytry telefon. Na druhou stranu, nespornou
vyhodou je, ze se za provedeni platby neplati zadné poplatky.

Nevyhodou téchto manualnich plateb je ale zejména to, ze se v aplika-
cich obtizné kontroluji. Aplikace totiz musi mit pristup k transakcim, které na
uc¢té probéhly, a z téch pocitat napiiklad jiz zminovanou celkovou vybranou
¢astku na projekt. Aplikacni rozhrani, které by umoznovalo pfistup k trans-
akcim na Gcété, ovSsem v soucasné dobé nabizi pouze dvé tuzemské banky - Fio
banka a Ceské spofitelna. Tato situace se ma ovSem brzy zménit diky smérnici
Evropské unie PSD2 (Payment service directive).

2.3.3.3 Payment service directive

PSD2 byla predstavena v roce 2013 jako novela k predchozi smérnici PSD
z roku 2007 a mé nabrat platnosti v roce 2018. Tato smérnice nafizuje ev-
ropskym bankdm poskytnout tietim strandm rozhrani pro iniciaci plateb a
ziskavani informaci o uctech. Z bank se tim padem maji stat platformy, po-
skytujici své sluzby tretim stranam, které budou mit se svolenim zdkaznika
pristup k jeho tuétu. PSD2 by tak pomohla vzniknout iplné novym bankov-
nim sluzbam, které dosud jinak nebyly mozné. Piikladem takové sluzby miize
byt jednotné bankovnictvi postavené nad nékolika ¢ty nékolika riznych bank
[14].

V ramci Cityfunderu by se takovéto oteviené bankovnictvi dalo vyuzit na
kontrolu stavu tuctu, pripadné k automatizovanému zasilani vybranych penéz

15



2. ANALVZA POZADAVKU A TECHNOLOGII

na ucet tvurce projektu. K vybirani financi od prispévatelt se ovSsem hodi
spise soucasny model platebni brany, protoze pripad, kdy by ptispévatel po-
skytl Cityfunderu dobrovolné ptistup ke svému tctu, aby mohla byt provedena
transakce, se mi zda pro tento ucel nevhodny, nebot platba by méla byt inici-
ovana spise ze strany platce nez aplikace.

2.3.4 Aplikac¢ni rozhrani

Aplikaé¢ni rozhrani (API) bude slouzit jako jediny komunika¢ni kandl s fron-
tendovou ¢asti aplikace a bude implementovano jako webova sluzba, tzn. ze
bude dostupné pres internet.

2.3.4.1 Representational state transfer

V soucasné dobé se pro budovani webovych sluzeb ¢asto pouziva architekto-
nicky styl REST (Representational state transfer), ktery navrhl Roy Fielding
ve své dizertacni praci v roce 2000. Architektura REST je postavena na néko-
lika zakladnich principech:

Klient - server Architektura klient server zajistuje spravné oddéleni zodpo-
védnosti jednotlivych stran, diky ¢emuz miize dochézet k jejich nezavis-
lému vyvoji, jednodussi skalovatelnosti a rozvoji klientské ¢asti na vice
platformaéch.

Bezestavovost Kazdy klientsky pozadavek by mél obsahovat vsechny infor-
mace, které jsou nutné k jeho vykonani. Stav sezeni (komunikace) je
tedy zcela ulozen na strané klienta. Tato bezestavovost prindsi hned né-
kolik vyhod. Hlavnim prinosem je snadna skélovatelnost aplikace - diky
tomu, ze je stav uloZen na klientu, miazou byt jeho pozadavky odesi-
ldny na riizné servery a ty je mohou stejné obslouzit. Jsou ovsem situace
(napf. autentizace), kdy je nutné tomuto pozadavku mirné ustoupit.

Cache - Odpovédi serveru by mély byt oznaceny, zdali jsou kesovatelné, ¢i
nikoliv. Diky tomu, Ze si mohou klienti keSovat odpovédi, dochézi ke
snizeni poc¢tu pozadavkl na server.

Jednotné rozhrani Architektura REST uvaluje na rozhrani nékolik ome-
zeni:

e Rozhrani je postaveno na prostiedcich (resource based), které jsou
identifikovany pomoci URI. Reprezentace prostiedki, pouzita v ko-
munikaci, je pak nezavisla na jejich skutecné reprezentaci.

e Price s prostredky probihda skrz jejich reprezentaci.

e Samopopisujici se zpravy, které sdéluji, jak s nimi pracovat (napf.
v jakém formatu jsou a zdali jsou kesovatelné).
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e Hypermedia as the Engine of Application State (HATEOAS) je
velmi dulezity princip, ktery popisuje, Ze stav aplikace je prena-
Sen pomoci hypertextu (struéné feceno textu s hypertextovymi od-
kazy). V praxi to mimo jiné znamend, ze v odpovédi serveru neni
pouze reprezentace pozadovaného prostredku, ale také odkazy na
dalsi souvisejici prostredky ¢i na prostiedek samotny. Napriklad pri
pozadavku o kolekci prostiedkii je navraceno pole prostiedki, kde
kazdy obsahuje jesté navic odkaz na sebe samotného. V idedlnim
ptipadé by celé aplikac¢ni rozhrani mélo byt dostateéné samopopisu-
jici a provazané odkazy tak, zZe k jeho porozumeéni staci pouze jeho
kotenové adresa, jinak feceno by mélo byt rozhrani pouzitelné bez
jakékoli externi dokumentace. Tento princip neni v praxi ¢asto do-
drzovan a API poskytuji ¢asto jen data, nikoliv odkazy mezi nimi.
Takovéto rozhrani je samoziejmé zcela pouzitelné, ovSsem nemitize
se nazyvat ,RESTful API“.

Vrstveny systém Diky vrstvenému systému lze zvysit skdlovatelnost ¢i bez-
pecnost aplikace. Klient pritom nepozna, ze neni pripojeny ke konco-
vému serveru, ale k mezivrstvé, ktera komunikaci zprostredkovava.

Kéd na pozadani Server muze poslat klientovi kus programového kédu, ¢imz
rozsifi jeho program o dalsi funkci. Toto omezeni je jako jediné volitelné
[15].

Shrnutim téchto zakladnich principt jsem chtél mimo jiné poukazat na
asty omyl tykajici se architektury REST. Casto se uvadi, Ze je tato archi-
tektura tzce svazana s protokolem HTTP, ovsem v principech neni o tomto
protokolu ani zminka. Divodem tohoto omylu je, ze REST se v drtivé vétsiné
pripad@t pouziva pravé s timto protokolem. Jak pouzivat REST s HTTP je
pak primo déno protokolovou specifikaci.

2.3.4.2 Simple object access protocol

Zcela rozdilny pristup prinasi pii implementaci webovych sluzeb protokol Sim-
ple Object Access Protocol (SOAP). SOAP a REST se tak nedaji pfimo po-
rovnavat, protoze se jedna o protokol a architektonicky styl. Obecné feceno,
SOAP je protokol, ktery slouzi k vyméné informaci ve formé zprav mezi poci-
taci v siti. Prendsené zpravy mohou byt, narozdil od RESTu, pouze ve formatu
XML a skladaji se z nékolika elementti:

e Obalka (Envelope) je zékladnim (kofenovym) elementem zpravy, ktery
obaluje jeji ostatni ¢asti

e Hlavicka (Header), kterd je volitelnou ¢&asti, obsahuje parametry pouzi-
vané pri zpracovani zpravy
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e Té¢lo (Body) obsahuje XML data posiland zpravou

e Chyba (Fault) obsahuje informace o chybé, kterd vznikla pii zpracovani
pozadavku

Vzhledem ke své specifikaci je protokol SOAP platformé nezavisly a miize plnit
mnoho riznych funkci. Velmi casto se pouziva pravé pro pirenos dat ve webo-
vych sluzbach, konkrétné ke vzdalenému volani procedur pres protokol HT'TP.
Zprava pak ve svém téle obsahuje parametry, které se maji dané procedure
predat, a je odesldna metodou POST na dany bod na serveru [16].

V porovnani s REST architekturou vede vyuzivani SOAP ve webovych
sluzbéch k vétsimu svazani klienta se serverem, coz neni obecné dobry pristup.
Jakékoli zmény na serveru maji vétsinou pifimy vliv na chovani u klienta, REST
je, diky svému principu HATEOAS, vudi témto zméndm odolnéjsi.

Castou uvadénou nevyhodou je také nutnost vyuziti XML zpravy, kterd je
i u jednoduchych pozadavkl vyrazné vétsi, nez jak by byla zprava napiiklad
ve formatu JSON.
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KAPITOLA 3

Navrh

Tato stézejni kapitola popisuje nédvrh jednotlivych ¢asti systému. V tvodu jsou
popsana zvolend technologickd Teseni backendu a frontendu. Déle nésleduje
architektura systému, kterd ¢astecné vyplyva ze zvolenych technologii. Na to
navazuje doménovy model a stavovy diagram projektu. Nejrozsahlejsi ¢ast se
tykéd aplikaéniho rozhrani a podrobné popisuje néavrh struktury rozhrani a
jeho zabezpeceni pri komunikaci s frontendem. Za touto ¢asti ndsleduje navrh
ttid aplikace. Kapitolu potom uzavird ndvrh propojeni s platebnim systémem
PayU.

3.1 Zvolené technologické reseni

3.1.1 Backend

Pro implementaci jsem se rozhodl zvolit Javu Enterprise Edition, a to zejména
z duvodu, Ze nabizi kvalitni rozhrani pro tvorbu aplika¢niho rozhrani (JAX-
RS, JAX-WS), o kterém jsem se jiz zminoval v ¢asti Jak jsem jiz psal
vyse, hostingovych sluzeb pro Javu neni tolik jako pro PHP, podarilo se mi
ovSem nalézt vhodnou nabidku od spolecnosti RedHat, kterda nabizi ve svém
produktu Openshift hosting javovych (ale i mnoha dalsich) aplikaci v zadkladni
verzi na meésic zdarma. I kdyz neni mésic prilis dlouhd doba, pro testovani
postaci a navic se lze opétovné zaregistrovat a vyuzit tak dalsi mésic.

Pri vybéru aplikaéniho serveru jsem prihlizel k tomu, co je v Openshift
k dispozici, abych vyvijel na stejném serveru, na kterém poté aplikace pobézi.
Aplikacni servery jsou sice vyvijeny podle dané specifikace, ale urcité rozdily
mezi nimi jsou a ty by pri pfesunu aplikace mohly zptsobit problémy. V Open-
shift je k dispozici aplikacéni server Wildfly (dfive JBoss Application Server),
ktery vyviji pravé RedHat, a tak jsem zvolil pravé jej (konkrétné verzi 9.0.2).

Nabidka databazovych systému byla rozsahlejsi, a tak jsem mél na vybér
mezi MariaDb, MySQL, PostgreSQL a MongoDB. Vzhledem k tomu, Ze na
databézi nejsou kladeny zadné konkrétni pozadavky, zvolil jsem MySQL, a to
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3. NAvVRH

hlavné diky predchozim, pomérné bohatym zkusenostem s timto databdzovym
systémem.

Pro vyvoj aplikace jsem zvolil, z divodu osobni preference, prostiedi Net-
Beans. Ke spraveé verzi jsem pak pouzil systém Git.

3.1.2 Frontend

Pro implementaci frontendu zvolila Markéta javascriptovou knihovnu React.js,
pomoci které lze vytvorit zobrazovaci vrstvu aplikace. Spolu s dalsimi ja-
vascriptovymi knihovnami poté tvori funkéni frontend, jenz komunikuje s bac-
kendem pomoci aplika¢niho rozhrani.

3.2 Architektura systému

Achitektura systému se skldda ze dvou zékladnich ¢asti - frontend a backend.
Backend slouzi k ukladani dat a obsahuje zédkladni aplika¢ni logiku. Frontend
poté predstavuje uzivatelské rozhrani, které slouzi ke komunikaci s uzivatelem.
Tyto dvé ¢asti spolu komunikuji pomoci aplikaéniho rozhrani, které posky-
tuje backend. Timto zplisobem jsou jednotlivé ¢asti minimélné provazané a je
mozné je v pripadé potfeby jednoduse vymeénit za zcela jinou implementaci.
Napriklad backend lze naimplementovat v PHP, aniz by to mélo jakykoliv vliv
na frontend, nebo frontend 1ze naimplementovat jako nativni mobilni aplikaci,
aniz by bylo nutné upravovat backend.

Zékladem backendové casti je aplikacni server Wildfly, v némz bézi cela
Java aplikace. Aplikacni server k tomu komunikuje s databdzovym systémem
MySQL. Tyto dvé komponenty bézi serveru, ktery konkrétné v produktu
Openshift pouziva operac¢ni systém CentOS, coz je linuxova distribuce za-
lozend na Red Hat Enterprise Linuxu.

Zakladem frontendové ¢asti je webovy server, ktery obsahuje frontendovou
aplikaci. Tuto celou aplikaci pak posild na zadost webovému prohlizeci uzi-
vatele, kde poté bézi. Bézici aplikace potom komunikuje s backendovou c¢asti
protokolem HTTP. Jednd se o tzv. user-agent based aplikaci, protoze cela bézi
v internetovém prohlizeci a se serverem pouze vymeénuje data. Obecnéji se poté
jedna o verejného klienta. Vefejny se nazyva proto, ze neni schopny zajistit
davérnost E| svych dat, protoze je cely uloZzen na strané klienta, jenz ma tim
padem pristup jak ke zdrojovym koédtm, tak i k jakymkoli dattim, se kterymi
aplikace pracuje. Této problematice se budu jesté dale vénovat.

Architektura aplikace je také prehledné znézornéna na diagramu

3Duvérnost je spolu s celistvosti a dostupnosti zakladnim principem informaén{ bezpeé-
nosti.
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Uzivatel

frontend J

User agent -
web browser

(b&zi v ném

frontend aplikace)

Web server
(poskytuje frontend

aplikaci)

HTTP(S)

backend J

Backend server

A 4

Aplika¢ni server Wildfly

———

Databazovy systém

MySQL

Obrazek 3.1: Architektura aplikace
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User
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+ password 0..* has: 1.2 | hame
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Obrazek 3.2: Analyticky doménovy model

3.3 Doménovy model

3.3.1 Analyticky doménovy model

Analyticky doménovy model zobrazuje zakladni vztahy mezi jednotlivymi en-
titami v rdmci dané domény.

Zakladnimi entitami jsou User, jenz predstavuje uzivatele pouzivajici apli-
kaci, a Project, coz je projekt, ktery v ramci aplikace vznika. K témto entitdm
se vztahuji vSechny ostatni. Uzivatel ma uzivatelské role (entita Role), kterymi
mohou byt tvirce projektu (Project creator), dohlizitel projekti (Supervi-
sor), ¢i navstévnik /dérce ( Visitor/donor). Typicky bude mit kazdy navstévnik
webu moznost byt jak tvirce projektu, tak prispévatel. Projekt ma prirazené
novinky (Project news) vytvarené tvircem projektu, komentare (Comment)
psané navstévniky. Projekt dale potfebuje urcitd povoleni (Permissions) a
prispévky (Contribution) od déarcu, které jsou ¢astmi jeho naklada (Cost).

Tyto vztahy jsou prehledné znazornény v diagramu kde jsou také
zahrnuty zakladni atributy, které jednotlivé entity vlastni.
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3.4. Aplikac¢ni rozhrani

3.3.2 Stavovy diagram projektu

Stavovy diagram na obrazku [3.3| zobrazuje jednotlivé stavy projektu, vytva-
feného v aplikaci Cityfunder, a prechody mezi nimi. Zobrazené prechody jsou
popsany ve formé: uddlost [podminka] / akce.

Na zacatku, kdyz je vytvoren novy projekt, je stav projektu New. V této
vat. Jakmile se rozhodne, ze ma projekt ptripraveny na zvetrejnéni, posle ho ke
schvéleni - stav For approval. V tomto stavu je kontrolovano, zdali neporusuje
projektova pravidla, ¢i neméa-li néjaké dalsi nedostatky. Pokud pravidla poru-
Suje, je projekt zrusen a jeho stav se zméni na Canceled. V opacném pripadé
se posouva do dalsi faze In funding, kdy uz je verejné dostupny. Kontrolor
projektu ma také moznost vratit projekt k prepracovani zpét do fize New a
cely proces tak pak zacind od zacatku.

Faze In funding je ¢asové omezena a slouzi pro sbirani potrebnych pro-
sttedk nutnych k realizaci projektu. Na konci této fiaze je posouzeno, zdali
jsou vybrany pozadované prostredky, a pokud ano, projekt se posouva do faze
Funded. V pripadé, ze projekt neziskal dostate¢nou podporu, je zrusen a tedy
jeho stav zménén na Canceled.

Pokud nebyla ve fazi In funding vytizena také vSechna potirebna povoleni,
je jesté nutné je ziskat. Poté je teprve mozné zacit fazi realizace (In reali-
zation). V opacném piipadé je projekt zrusen (prechod do stavu Canceled) a
vybrané prostiredky jsou vraceny jejich prispévatelim.

Projekt muze z nejruznéjsich duvodu selhat také ve fézi realizace (In rea-
lization), jeho stav, podobné jako v predchozi fazi, je zménen na Canceled a
vybrané prostiedky jsou vraceny darcim. Pokud je projekt tispésné zrealizo-
van, prechazi do konecné faze Finished.

3.4 Aplikacéni rozhrani

Aplikaé¢ni rozhrani bude postaveno na architektonickém stylu REST (Repre-
sentational state transfer), ktery mimo jiné stavi rozhrani na tzv. prostiedcich
(resources), jez jsou identifikovany jedine¢nou URL. Tyto prostredky predsta-
vuji nejcastéji jednotlivé entity, ¢i jejich mnoziny v systému. Obecny popis
této architektury lze nalézt v kapitole [2.3.4.1]

Pri typickém pouziti REST architektury s protokolem HTTP jsou operace
s prostfedky urcovany riznymi HTTP metodami. Casto se zdkladni CRUDE|
operace mapuji na metody POST, GET, PUT a DELETE, ovsem situace je

4

podle HTTP specifikace trochu slozitéjsi, jak rozeberu v nasledujicim seznamu.

POST - Pozaduje zpracovani reprezentace entity z pozadavku podle séman-
tiky dané prostredkem. Coz muze byt naptiklad vytvoreni prostiedku,

1Create, recieve, update, delete
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3. NAvVRH

vytvoreni projektu

Zru$eny
(Canceled)

pfedan ke schvaleni

[neni ok] / vracen k pfedélani

Ke schvéleni

orusuje pravidla] / je zruSen
(For approval) [porusuje pravidia] / |

[ie ok] / schvalen

Prispivani Prispivaci faze konéi [nedostatek prispévkd] / je zruen
(In funding)

Prispivaci faze konci [dostatek pfispévku] / je zafinancovany

Pfispéno [nepodafi se ziskat néktera povoleni] / vraceni pfispévkd J
(Funded)

[mé v8echna povoleni] / je pfipraven k realizaci

V realizaci [realizace se nezdafila] / vraceni pfispévku

(In realization)

[uspésné zrealizovan] / je dokongen

Dokonéeny
(Finished)

Obrazek 3.3: Stavovy diagram projektu
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3.4. Aplikac¢ni rozhrani

nebo néjaka jina operace, pro kterou se nehodi zadnda jind HTTP me-
toda.

GET - Slouzi primarné k ziskdvani informaci

DELETE - Pozaduje po serveru rozpojeni asociace mezi danym prostredkem
a jeho funkénosti, coz muze byt provedeno napiiklad jeho smazanim, ¢i
archivaci.

PUT - Pozaduje po serveru nahrazeni nebo vytvoreni stavu daného pro-
stredku, ktery je prilozen v pozadavku. Redlné to znamend, ze pomoci
této metody se mohou prostredky jak vytvaret, tak ménit. Zmény jsou
vykondny nahrazenim celého prostredku reprezentaci z pozadavku, coz
se v praxi ¢asto nehodi, protoze klient musi posilat celou reprezentaci
prostiedku, i kdyz chce provést pouze zménu napriklad jednoho atributu.

PATCH - Pozaduje aplikaci mnoziny zmén uvedenych v pozadavku na dany
prostiedek. Hodi se tedy pravé pro ucely Casteénych uprav prostiedk.
[17]

Odpovédi serveru je pak vhodny HT'TP kod a pripadné data. Nejcastéji budu
v rozhrani pouzivat nasledujici HT'TP kédy:

200 OK - operace probéhla v poradku, v téle odpovédi jsou pozadovana data,
ktera se odviji od typu pozadavku (HTTP metody)

201 CREATED - operace probéhla v porddku, byl vytvoren novy prostie-
dek, v hlavicce Location je jeho URL

204 NO CONTENT - operace probéhla v poradku a nejsou zadna data
k odeslani

401 UNAUTHORIZED - pozadavku chybi autentizac¢ni tidaje nebo nebyly
autorizovany k provedeni dané operace

400 BAD REQUEST - pozadavek nemohl byt zpracovan, protoze je ne-
platny (chyba na strané klienta)

404 NOT FOUND - pozadovany prostredek nebyl nalezen

500 SERVER ERROR - chyba na strané serveru (pfi zpracovani poza-
davku)

Aby rozhrani splnovalo principy REST architektury (konkrétné HATE-
OAS), budou reprezentace entit odeslané serverem obsahovat hypertextové
odkazy na souvisejici entity. Zakladnim rozcestnikem bude kofen rozhrani,
ktery bude obsahovat odkazy na autentizaci, projekty a uzivatele. Kazdy pro-
jekt bude odkazovat na svoje komentare, naklady, novinky, reakce a prispévky.
U entit, ke kterym bude mozné pfistupovat jednotlivé, bude dale odkaz na né
samotné.
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Tabulka 3.1: Prostiedky autentizace
’ URL prefix | /auth

URL Metoda | Funkce Autorizovany
uzivatel
[/1ogin POST | prijima email a heslo, | Registrovany

na zakladé kterého vraci
pristupovy a obnovovaci
token

| |/refresh POST | prijima obnovovaci to- | Prihlaseny
ken z cookie, na za-
kladé kterého vydava
novy obnovovaci a pri-
stupovy token

%/logout POST | odebird pristupovy a | Prihldseny
obnovovaci token

3.4.1 Struktura rozhrani

Struktura rozhrani je, jak jsem jiz psal vyse, urcena jednotlivymi prostredky.
Prostredky jsem rozdélil do odpovidajicich skupin a prehledné zachytil do ta-
bulek. V kazdé tabulce je ve vrchni ¢asti URL prefix, ktery je prvni c¢asti
URL prostredku. Dale mé kazdy prostiedek svou relativni URL vi¢i zmino-
vanému prefixu, metody, které lze nad prostredkem volat, popis téchto metod.
V poslednim sloupci je uvedeno, kdo je autorizovan danou metodu nad danym
prostredkem volat.

Nazvy jednotlivych prostredki jsem vytvoril na zakladé uznavanych prak-
tik. Jedné se o anglickd podstatnd jména, popisujici dany prostiedek - tedy
napr. projects pro projekty. Nemélo by se jednat o slovesa popisujici akci,
protoZe to odporuje REST principim - rozhrani popisuje prostfedky (dato-
vou strukturu) a akce jsou pak urceny jednotlivymi HTTP metodami (HTTP
verbs). Podstatnd jména jsou navic (kromé autentizace) v mnozném disle,
protoze ve vSech pripadech popisuji kolekce.

Podrobnéjsi popis prostredki, véetné ukazkovych pozadavki, je rozebran
v sekei [6l

3.4.2 Zabezpeceni
Aby byla zajisténa bezpecnost komunikace mezi frontendem a backendem, je
nutné implementovat nékolik bezpecnostnich principti, které postupné popisi

v této casti.
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Tabulka 3.2: Uzivatelské prostfedky

URL prefix | /users

URL Metoda | Funkce Autorizovany
uzivatel

POST prijimé a registruje no- | Kazdy
vého uzivatele
GET odesila  vefejné  do- | Kazdy
stupné informace
o uzivateli s user id
PATCH | prijimé data, kterd maji | Vlastnik
byt u uzivatele zménéna
(kromé hesla, emailu a
uzivatelské role)

/{user_id}

| |/{user_id}/password | PUT prijimd nové a staré | Vlastnik
heslo a méni heslo u da-
ného uzivatele

GET ziskani vSech vefejnych | Kazdy
projekti uzivatele
GET ziskani vsech projektt | Vlastnik
uzivatele
| |/current GET odesild vSechny infor- | Prihlaseny
mace kromeé hesla o ak-
tualné prihlaseném uzi-
vateli

/{user_id}/projects

3.4.2.1 Autorizace

Prvnim principem je autorizace uzivatele, ktera zajistuje, ze se k zabezpece-
nym prostredkim dostane pouze ten, kdo na to ma pravo. Béhem procesu
autorizace bude nutné zkontrolovat, zdali dany uzivatel méa roli, ktera ho
opravnuje k pristupu k prostredkim, a nékdy také, zdali je vlastnik daného
prostredku.

V sekci jsem rozdélil jednotlivé funkéni pozadavky mezi tii uzivatelské
role: neprihlaseny, prihlaseny uzivatel a administrator. Tyto funkéni poza-
davky predstavuji operace, jez se budou skladat z jednoho nebo vice volani
aplika¢niho rozhrani. Pro nepfihlaseného uzivatele nebude nutna zidna auto-
rizace, protoze se jedné o operace, které muze provést kazdy. Pro prihlaseného
uzivatele a administratora ovSem bude nutné jednotlivé operace autorizovat
na zakladé jeho uzivatelské role a vlastnictvi.
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3. NAVRH
Tabulka 3.3: Projektové prostiedky
URL prefix | /projects
URL Metoda | Funkce Autorizovany
uzivatel
GET ziskani vSech verejnych | Kazdy
projektu
POST vytvoreni nového pro- | Prihlaseny
jektu
GET ziskani vefejnych pro- | Kazdy
? =
Pstate={p_state} jekti podle jejich stavu
GET ziskani vsech projektt | Admin
podle stavu
- GET ziskani zverejnéného | Kazdy
/Ap_1d} projektu podle p_id
GET ziskani nezverejnéného | Vlastnik,
projektu podle p_id Admin
PATCH | dprava projektu ve fazi | Vlastnik
NEW
- PUT zména stavu projektu | Vlastnik
/{p_id}/state na FOR_APPROVAL
PUT libovolnd zména stavu | Admin
projektu
Tabulka 3.4: Zdroje projektovych naklad
URL prefix | /projects/{p_id}/costs
URL Metoda Funkce Autorizovany
uzivatel
GET ziskdni nakladi daného pro- | Kazdy
jektu
POST vytvoreni nakladu projektu Vlastnik
PATCH aprava nakladu u projektu ve | Vlastnik
/{cost_id} stavu NEW podle cost__id
DELETE | smazéni nakladu u projektu | Vlastnik
ve stavu NEW podle cost__id
GET ziskani daného projektového | Kazdy

nakladu
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Tabulka 3.5: Zdroje projektovych novinek

URL prefix | /projects/{p_id}/news

URL Metoda | Funkce Autorizovany
uzivatel
GET ziskdni novinek daného pro- | Kazdy
jektu
POST | vytvoreni novinky projektu Vlastnik
/{news_id} | GET ziskdni  novinky  projektu | Kazdy
podle news_ id

Tabulka 3.6: Zdroje projektovych komentait

URL prefix | /projects/{p_id}/comments

URL Metoda Funkce Autorizovany
uzivatel
GET ziskani komentai daného | Kazdy
projektu
POST vytvoreni komentéare projektu | Prihlaseny
| //{comm_id} | GET ziskani komentare projektu | Kazdy
podle comm__id
PATCH upraveni komentaie podle | Vlastnik
comm_ id
DELETE | smazéni komentaie projektu | Vlastnik,
podle comm__id Admin
Tabulka 3.7: Zdroje projektovych reakei
URL prefix | /projects/{p_id}/reactions
URL Metoda Funkce Autorizovany
uzivatel
POST vlozeni/prepséni své re- | Prihlaseny
akce k projektu
DELETE | odstranéni své reakce | Prihlaseny
u projektu
GET ziskani vSech projekto- | Kazdy
vych reakci
| 7type={t} GET ziskani  vSech reakei | Kazdy
k projektu podle typu t
7type={t}&count | GET ziskdni poctu vsech re- | Kazdy
akci k projektu podle
typu t
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Tabulka 3.8: Prostiedky plateb

URL prefix | /projects/{p_id}/contributions
URL Metoda | Funkce Autorizovany
uzivatel

POST | prispéni financ¢ni ¢astky | Kazdy
na projekt s p_id
GET ziskani vSech prispévka | Kazdy
na projekt
| /{c_id} GET ziskani info o daném | Kazdy
prispévku s c_id

3.4.2.2 Autentizace

Pred tim, nez bude mozné uzivatele autorizovat k provedeni dané operace,
je nutné provést jeho autentizaci, tzn. ovéreni identity, podle prihlasovacich
udaju. Autentizace funguje nejcastéji tak, ze se uzivatel prokaze svymi idaji a
pokud jsou spravné, dostane od autentizacniho serveru data, jimiz se prokazuje
pii néaslednych pozadavcich. Tato autentizace obvykle probiha pomoci cookie
nebo pristupového tokenu.

Principy fungovani cookies a pristupovych tokent se mohou zdat na prvni
pohled velmi podobné, protoze jsou zasilany s kazdym pozadavkem na zabez-
peceny prostiedek, ovsem je mezi nimi vcelku vyrazny rozdil.

Cookie obsahuje identifikator, ktery musi mit server ulozen v databazi.
K tomuto identifikatoru mohou byt ulozeny dalsi informace o uzivateli, kte-
rému cookie patii. Server pri kazdém pozadavku musi nahlédnout do databaze
a najit informace k danému identifikdtoru. Ve zkratce feceno, vSechny infor-
mace o cookie jsou ulozeny na strané serveru, ¢imz je vytvaren stav, ktery
musi server béhem zivotniho cyklu cookie udrzovat. Tento princip fungovani
prinasi naptiklad problémy se skdlovatelnosti, protoze je naro¢né udrzovat tyto
informace sdilené mezi vice servery.

Oproti tomu piistupovy token piimo identifikuje uzivatele (¢i aplikaci) a
realné muze obsahovat jakékoli dalsi informace (kromé duvérnych). Ovéreni na
strané serveru poté spociva pouze v precteni informaci z tokenu, tudiz odpada
nutnost mit token uloZeny v databazi, coz také snizuje vypocetni a pamétovou
narocnost aplikace. Server tak nemusi udrzovat zadny stav (stav drzi klient),
coz umoznuje mimo jiné jednoduchou skalovatelnost. Tato bezestavovost také
lépe vyhovuje architekture REST, ktera ji ma jako jeden z hlavnich principt.

Castou implementaci piistupovych tokentt v prostfedi webu jsou JSON
web tokens (JWT), které se skladaji ze tif ¢asti. Prvni ¢asti je hlavicka, ktera
obsahuje zdkladni informace o tokenu. Druhd ¢ast obsahuje data (claims).
Typicky se jedna o Cas expirace, poskytovatele tokenu nebo také jméno a
role uzivatele. Tyto prvni dvé ¢asti jsou zakédovany (nikoliv zasifrovany) do
formatu url64encoded. Vse je na konci doplnéno podpisem, ktery zajistuje, ze
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pochézi od povéreného zdroje, a ujistuje, Ze nebyl obsah tokenu jakkoli zménén
[18].

Ochrana pfistupového tokenu proti zneuziti spociva zejména v jeho casoveé
omezené platnosti. I kdyz se ttoénikovi podafi token néjakym zptsobem zis-
kat, mize ho zneuzit pouze, dokud neexpiruje. Doba platnosti se lisi podle
pripadi uziti. Napiiklad u internetovych bankovnictvi to ¢asto byva pouze
nékolik minut, oproti tomu u aplikaci, jez nevyzaduji tak silné zabezpeceni,
byva platnost nékolik hodin az dni.

Problém nastava, jakmile pristupovy token vyprsi a uzivatel stale aplikaci
pouziva. Token je v danou chvili neplatny, a tudiz neni pouzitelny k auten-
tizaci. Aplikace mize sice vyzvat uzivatele, aby se znovu autentizoval, ovSem
tento zpusob je z uzivatelského hlediska velmi obtézujici.

V praxi se k obnoveni ptistupového tokenu pouziva tzv. refresh (obno-
vovact) token, jenz je spolu s pristupovym tokenem poskytnut serverem bé-
hem autentizace uzivatele. Tento obnovovaci token je poté klientem zaslan
v pripadé, ze ten pristupovy vyprsel, a server na jeho zdkladé vystavi novy
pristupovy a c¢asto i obnovovaci token.

7Z principu fungovani obnovovacich tokenu ale vyplyva, ze musi byt dosta-
tecné ochranény pred zcizenim. Na rozdil od pristupovych tokent ziskava totiz
tto¢nik ukradenim obnovovaciho tokenu (témét) neomezeny pristup k zabez-
pecenym prostredkim. Jak jsem jiz ¢asteéné naznacil v sekci na strané
verejného klienta nelze zarucit zabezpecené ukladani divérnych dat a tim pa-
dem ani obnovovaciho tokenu.

V tuto chvili by se mohlo zdat, ze uklddani obnovovaciho tokenu na strané
klienta nelze provést. Ovsem pokud si uvédomime, ze klient je v tomto pii-
padé i internetovy prohlizec, zjistime, ze TeSeni existuje. Server totiz mutze po-
slat data, ktera jsou dostupnd pouze internetovému prohlizeci, nikoliv ovSem
programu, ktery v ném bézi. Konkrétné se jedna o tzv. HtipOnly cookie, ke
kterému nelze pristoupit pomoci JavaScriptu v prohlizeci, ¢imz zabranuje roz-
sifenému typu utoku Cross Site Scripting [19]. Pokud tedy server ulozi ob-
novovaci token do tohoto typu cookie, posila ho pak internetovy prohlizec¢
s kazdym pozadavkem na server, kde muze byt ovéren a v pripadé potieby
pouzit k vygenerovani nového pristupového tokenu. Klientska aplikace tim péa-
dem pracuje pouze s pristupovym tokenem a o obnovovacim tokenu nic nevi.
Cookie s parametrem HttpOnly zde tedy neni pouzito k autentizaci, jak tomu
tak Casto byva, ale jako bezpecné tlozisté pro obnovovaci token. K tomu lze
jesté nastavit cookie parametr secure, jenz narizuje prohlize¢i posilat dané
cookie pouze pres zabezpeceny protokol HTTPS.

Existuje nejspise reseni, jak implementovat i obnovovaci tokeny bezesta-
vové (na strané serveru) - napadd mé napriklad mit ulozeny hash obnovova-
ciho tokenu v pristupovém JWT tokenu, jenz by server v pripadé pozadavku
0 obnoveni pristupového tokenu porovnal s hashi obnovovaciho tokenu v Htt-
pOnly cookie. Hash obnovovaciho tokenu by ani v pifipadé ukradeni piistupo-
vého tokenu a v pripadé, Ze byla pouzita kvalitni hashovaci funkce, neumoznil
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utocnikovi ziskat novy token a server by si stale nemusel zadny token ukladat.

Je ale nékolik duvodi, pro¢ je dobré alespon obnovovaci tokeny na serveru
ukladat. V porovnani s po¢tem vSech pozadavkil na server, je pocet pozadavkl
o obnoveni tokenu vyrazné mensi, a tak by bylo mozné, mit pro tuto ¢innost
vyhrazen jeden centralni server nebo databézi, aniz by to vice zkomplikovalo
skalovani aplikace. Skalovani aplikace ale neni diilezitym pozadavkem u této
prace, a tak se jim jiz nebudu dale zabyvat.

Vyhodou, kterou pfinasi ukladani obnovovacich tokent, ale je, ze v pri-
padé potfeby je mozné odebrat uzivateli pristup k aplikaci. Nelze sice pfimo
zneplatnit pristupovy token (bylo by nutné ho mit ulozeny nékde na strané
serveru), je ale mozné zakazat dany obnovovaci token, a tak znemoznit uzi-
vateli ziskat novy. Uzivatel se bude poté muset znovu autentizovat. Odebrani
pristupu k aplikaci je potifeba napriklad v situaci, kdy se uzivatel chce od-
hlasit, nebo v pripadé bezpecnostniho incidentu, jakym muiize byt napriklad
ztrata zarizeni.

Kdyz uz ukladame obnovovaci token do onoho zabezpeceného cookie, na-
bizi se moznost tam ukladat i ten pristupovy. Tim padem uz se aplikace nemusi
starat o spravu tokenti (o vse se postara prohlize¢). Tento pristup ale zcela od-
stini klienta od JW'T tokenu, a tak nemutze timto zplisobem zjistit informace
o aktudlné piihldseném uzivateli. ReSeni této situace je ale trividlni, protoze
server muze bud posilat informace o uzivateli v odpovédi na autentizacni po-
zadavek (a klient si je poté ulozi), anebo vystavi metodu v API, jez bude tyto
informace poskytovat.

Ukladani obnovovaciho tokenu do HttpOnly cookie je tedy dobry zpisob,
jak ho ochranit pred utoky Cross site scripting. Jinak je tomu bohuzel s atoky
typu Cross Site Request Forgery, které provadi nechténé pozadavky z ttoc¢ni-
kova webu na uzivateliv web s vyuzitim cookies ulozenych v jeho prohliZeci.
I proti tomuto typu ttoki ale existuje obrana, kterou zde ale nebudu rozebirat,
protoze ji nemam v planu v rdmci prototypu implementovat.

Na diagram jsem zobrazil cely navrzeny proces autentizace. Vystupuji
v ném tii aktéri:

e Klientska aplikace - JavaScriptovy frontend

e Internetovy prohlize¢ - runtime prostiedi pro aplikaci, vsechny poza-
davky z a do aplikace jdou pfes néj

e Server - backend, v tomto pripadé v roli autentiza¢niho serveru

V prvni fazi probihd samotna autentizace uzivatele, jenz zada své udaje
do prihlasovaciho formuldfe. Data jsou dale odeslana na server, kde je uzi-
vatel autentizovan. V pripadé tspéchu posild server zpét uzivatelské idaje a
v HttpOnly cookie déale ptistupovy (AT) a obnovovaci (RT) token. Prohlize¢
si ulozi prijata cookie a aplikace obdrzi pouze uzivatelska data.
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Obréazek 3.4: Autentizace, komunikace a odhlaSeni uzivatele

V dalsi fazi, jez je na diagramu zobrazend v ramci LOOP, probihd uz
pozadovand komunikace se serverem. Aplikace posle pozadavek o zabezpeceny
prostiedek, prohlize¢ k nému pripoji uloZzend cookie a na jejich zakladé poté
probéhne na strané serveru autorizace uzivatele. V ptipadé tspéchu jsou zpét
zaslana pozadovana data.

Mezi jednotlivymi pozadavky mize dojit k expiraci pristupového tokenu.
Aplikace tak muze zazadat o obnoveni tokenu, komunikace probihd podobné
jako v predchozich ptipadech (cookie pripojuje k pozadavku prohlizec). Tento
typ pozadavku je zobrazen v ramci OPT uvniti rdmce LOOP a je volitelny
(je pouze nutny k udrzeni komunikace).

Posledni (volitelnou) fazi odhlaseni zobrazuje spodni ramec OPT. Komu-
nikace je opét podobné jako v predchozich pripadech a dojde v ni na strané
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serveru ke zruseni obou cookie a zneplatnéni obnovovaciho tokenu v databazi.

3.4.2.3 Zabezpedceni transportni vrstvy

K tomu, aby byla zajiSténa bezpecna komunikace, je také nutné zabezpecit
data béhem jejich prenosu po siti. Pfi komunikaci pres internet k tomu ty-
picky slouzi protokol HTTPS, ktery je rozsitenim protokolu HTTP o sifrovani
pomoci TLS (Transport security layer). Tento protokol zajistuje, ze data ne-
mohou byt prectena, zménéna ¢i jinak zneuzita treti stranou a také autentizuje
webovy server, se kterym komunikace probiha [20].

3.5 Datovy model

K ukladani dat do databdze vyuziji ORM Hibernate, diky kterému nemusim
ruéné vytvaret databazovy model. Staci vytvorit pozadované entitni tridy,
definovat mezi nimi vztahy a o mapovani do databaze se postard framework.

Entitni t¥idy se v JPA oznacuji pomoci anotace @FEntity, objekty téchto
tfid bude mozné uklddat do databaze. Tyto tfidy musi mit vefejny (public)
konstruktor bez parametra a atribut oznaceny anotaci @Id, ktery predstavuje
jejich jedineény identifikdtor (v jazyce databdzi se jednd o primarni klic).
K jednotlivym atributiun se pristupuje pomoci verejnych metod get a set
vytvorenych pro kazdy z nich.

Identifikator typu Long spolu s metodami getld a setld jsem umistil do abs-
traktni tridy AbstractEntity. Ttidy, jimz identifikdtor tohoto typu vyhovuje,
jsou pak potomky této abstraktni tiidy. Trida AbstractEntity neni oznacCena
anotaci Entity, nybrz anotaci @MappedSuperclass, protoze se nejedné o entitni
t¥idu jako takovou, ale pouze o rodicovskou t¥idu ostatnich entit. V databézi
tim padem nebude viubec samostatné uklddana, ale jeji atribut Id bude sou-
¢asti kazdého jejiho entitniho potomka. Mezi potomky AbstractEntity patii
tyto tridy:

Project - projekt vznikajici v CityFunderu, mimo své atributy definuje také
vycet (enum) ProjectState, ktery predstavuje jednotlivé faze projektu, a
déle podtridy Location a ProjectProgress, které vyjadiuji misto a vyvoj

(vybrané prosttredky, cilova ¢astka) projektu

Cost - naklad, ktery je soucasti projektu, definuje také vycet CostType, ktery
urcuje typ ndkladu (finance, materiél, ¢as)

News - novinky pridavané k projektu
Comment - komentafe pridavané k projektu
Permission - povoleni nutnéa pro realizaci projektu

34



3.6. Tridni diagram

ProjectPermission - entita vyjadrujici vztah n:n mezi projektem a povole-
nim, obsahuje navic informaci, zdali bylo povoleni jiz vydano.

User - definuje vycet UserRole, urcujici uzivatelskou roli

Contribution - prispévek ke konkrétnimu nékladu

Vyjimky, jimz nevyhovuje identifikator typu long, tudiz nejsou potomky
tridy AbstractEntity, jsou:

Reaction - reakce uzivatele na projekt. Definuje také vycet typt reakei Re-
actionType (libi, nelibi). Tato entita neni definovdna svym identifikato-
rem, ale dvojici identifikdtorid uzivatel-projekt. Jedna se o tzv. slabou
entitu, kterda mize byt nejvyse jedna pro danou dvojici identifikatora,
coz v tomto pripadé presné vyhovuje, protoze reakce uzivatele na dany
projekt je pouze jedna.

Token - refresh token, jeho identifikdtorem je jeho hodnota (Fetézec)

Jednotlivé vztahy a atributy (spolu s jejich typem) tfid jsou znézornény v di-

agramu [3.5]

3.6 Tridni diagram

Pokud nepocitame vrstvu predstavujici datovy model aplikace, kterou jsem
popsal v predchozi kapitole, skladé se aplikace ze dvou vrstev:

1. Vrstva poskytujici REST aplika¢ni rozhrani (API vrstva)

2. Databdazova vrstva

Tyto vrstvy jsem pro nazornost v diagramu rozdélil tlustou vodorovnou
carou. Ve spodni ¢éasti pod c¢arou se nachazeji t¥idy z databdzové vrstvy a nad
carou jsou umistény tiidy z API vrstvy. U jednotlivych tiid v diagramu jsem si
dovolil vynechat jejich atributy a metody, protoze t¥idy v API vrstvé obsahuji
metody, které jsem popsal v sekei [3.4.1] a tiidy v databdzové vrstvé vétsinou
obsahuji metody pro ziskavani, vytvareni, mazani a dpravu objektd, které
nejsou nijak zajimavé. Vyjimkou je pouze trida AbstractManager, ve které
jsem vypsal jednotlivé metody pravé na préaci s potomky tridy AbstractEntity.
U metod této tiidy jsem si ale dovolil vynechat jejich parametry.

V nasledujicich sekcich struéné popisi obé zminované vrstvy.
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ProjectPermission
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Obrazek 3.5: Datovy model

3.6.1 Vrstva aplika¢niho rozhrani

Tato vrstva obsahuje tiidy ProjectApi, UserApi a AuthApi, které poskytuji
REST rozhrani. Kazda trida predstavuje tu Cast rozhrani, kterd je dostupnd
pod adresou odpovidajici prvni ¢asti nazvu tiidy. V kazdé metodé téchto tiid
je provedena pozadovand autorizace uzivatele, zavolani odpovidajicich metod
z databazové vrstvy a odeslani odpovédi s potiebnym HTTP statusem.

Pro operace nad databazi jsou v této vrstvé definovana rozhrani pro kazdou
modelovou tfidu (prvni ¢ast ndzvu rozhrani odpovidd ndzvu modelové tridy).
Tato rozhrani jsou potom implementovana v databazové vrstvé, ktera tim
padem zavisi na API vrstvé (na jejich rozhranich), a nikoliv naopak, jak by
tomu bylo v pfipadé pouziti konkrétnich t¥id z databazové vrstvy v API vrstvé.
Tento princip se nazyvad Dependency inversion a diky tomu je poté mozné
jednoduse vymeénit celou implementaci databazové vrstvy, aniz by to mélo
vliv na zbytek systému. Konkrétni implementace rozhrani jsou pak v danych
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Obrézek 3.6: Tridni diagram

3.6.2 Databazova vrstva

*Api tiidach ziskdvdny pomoci Dependency injection.

Databézova vrstva obsahuje mnozinu ttid, které umoznuji ukladat a ziskavat
modelové objekty z databaze. Kazda trida z této vrstvy implementuje odpovi-
dajici rozhrani z API vrstvy. Ty tfidy, jez pracuji s modelovymi objekty, které
jsou potomky t¥idy AbstractEntity, jsou potomky t¥idy AbstractJPAManager,
v které jsou naimplementovany zakladni operace s témito entitami.

Pro préaci s databazi vyuzivaji tyto tiidy Java Persistence Api, konkrétné

implementaci Hibernate.

3.7 Platebni brana

Z mnozstvi nabizenych platebnich bran jsem vybral systém PayU, a to zejména
z divodu, Ze nabizi volné testovaci prostredi, a tak je mozné branu jednoduse
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Obréazek 3.7: Platebni proces v PayU

naimplementovat do systému, aniz by bylo nutné uzavirat jakoukoli smlouvu,
¢i provadét dalsi kroky. Platba pres PayU probiha z uzivatelova hlediska v na-
sledujicich krocich:

1. Uzivatel iniciuje platbu v aplikaci (CityFunder) s danou ¢astkou

2. Uzivatel je presmérovan na portal PayU, kde potvrdi danou castku a
vybere platebni metodu

3. PayU presméruje uzivatele na stranku banky, kde potvrdi danou trans-
akci

4. Uzivatel je presmérovan zpét na portal PayU, pripadné zpét do aplikace

Proces platby z aplika¢niho hlediska jsem znézornil v sekvenénim diagramu
Nejdfiive je uzivatelem z frontendu iniciovana platba, ktera spoc¢iva v ode-
slani informaci backendu. Backend informace zpracuje a vytvori potfebny po-
zadavek pro PayU server, ktery mu odesle. Od PayU serveru poté obdrzi
udaje o vytvorené platbé (identifikdtor), které si ulozi do databéze jako entitu
Contribution, a uzivateli na frontendu posle presmérovaci adresu. Frontend
po obdrzeni této adresy zareaguje presmérovanim uzivatele (obdrzi HTTP
pozadavek 302). Uzivatel poté provede na presmérované adrese kroky nutné
k provedeni platby, které jsem popsal v seznamu vyse.

38



3.7. Platebni brana

O zméné stavu platby je pak backend informovan pozadavkem ze strany
PayU. Tento pozadavek obsahuje mimo jiné identifikator platby a stav, do
kterého se platba dostala. Diky témto informacim provede backend potiebnou
aktualizaci dat ve své databézi - tedy naptiklad u platby, kterd byla tispésné
provedena, zvysi vybranou ¢astku u daného projektu.

3.7.1 Zabezpeceni platby

K provadéni pozadavka na server PayU je potrebna autentizace, ktera je
v tomto pripadé implementovana podle protokolu OAuth verze 2. Na rozdil
od autentizace klientské javascriptové aplikace, kterou jsem se dlouze zabyval
v sekei [3.4:2:2] je autentizace backendu v tomto pifpadé mnohem jednodussi.
Backend (aplikace bézici na serveru) je v roli duvérného klienta, tudiz muze
obsahovat duvérné informace (klice), kterymi se muze systému PayU autenti-
zovat.
Systém PayU poskytuje klientim tii druhy kli¢i:

e POS ID - identifikdtor klienta
e OAuthClientSecret - klientské tajemstvi
e Second key - kli¢ slouzici k ovérovani podpist

Prvni dva klice slouzi k autentizaci klienta. Jedna se o identicky model jako
uzivatelské jméno/heslo. POS ID je verejna informace (uZivatelské jméno) a
OAuthClientSecret je tajnd informace (heslo). Pomoci téchto dvou kli¢a ziska
backend access token, ktery priklada v hlavicce ke kazdému pozadavku na
systém PayU, a tim se dale autentizuje.

Treti kli¢ (second key) se pouziva k ovéfeni integrity notifikaéni zpravy
o zmeéné stavu platby. Server vygeneruje zpravu o platbé (ve formatu JSON),
pripoji k ni tento kli¢ a vytvori z tohoto celku hash. Tento tzv. podpis poté
priklada v hlavicce notifika¢niho pozadavku. Klient si poté stejnym zptsobem
miize ovérit, ze dana zprava pochézi od ovéreného zdroje a ze nebyla po cesté
zménéna.

Komunikace s PayU samoziejmé probiha pres protokol HT'TPS, ktery za-
jistuje bezpecény prenos dat mezi servery.

Po presmérovani do platebniho systému je uz bezpecnost zcela na strané
PayU a banky, u které platba probiha. Uzivatel si jen musi byt védom, kam za-
dava idaje a zdali neprobéhlo pfesmérovani na podvodnou stranku (napiiklad
u néjaké formy dtoku na DNS server).
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KAPITOLA 4

Implementace

Tato kapitola popisuje, co bylo v rdamci prototypu naimplementovano. Déle
také rozebira implementaci obrany proti zakladnim typtm utoka a ukladani
uzivatelskych hesel.

4.1 Rozsah implementace prototypu

V prototypu backendu aplikace Cityfunder, ktery je soucdsti piilohy (CD)
této diplomové prace, jsem naimplementoval vétsinu funkci, které odpovidaji
funkénim pozadavkim vznesenym v kapitole Vyjimku tvori pouze nékolik
pozadavk.

Prvnim z nich je sprava povoleni nutna k realizaci projektu. V proto-
typu jsem naimplementoval pouze datovou strukturu téchto povoleni. Vyne-
chal jsem jakékoli metody v rozhrani pro praci s témito povolenimi, protoze
se nam bohuzel nepodarilo béhem tvorby této prace zjistit, jakou formou by
bylo pripadné pilotni mésto tato povoleni ochotno spravovat. Aplikace je ale
pripravena na implementaci pozadovanych funkci v pripadé dospecifikovani
danych pozadavkl a nasazeni v pilotnim mésteé.

Dalsim drobnym pozadavkem, ktery jsem v diplomové praci neimplemen-
toval, je odesilani emailti ostatnim uzivatelim portalu. Tento pozadavek neni
moc dilezity, protoze email lze pri znalosti adresy odeslat i jinymi zptisoby.
Navic lze i ur¢itym zpusobem (pomoci mailto) implementovat na frontendu.

4.2 Obrana proti zdkladnim typtm tGtoki

Pii programovani je nutné se vzdy tidit pravidlem, ze jakykoli uzivatelsky
vstup je potencialni zlo. Proto je nutné vsechny tyto vstupy radné provérit
a fadné s nimi pracovat. V ptipadé Cityfunderu, jakozto webové aplikace, je
tfeba dat si pozor zejména na dva typy ttoku.
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4.2.1 SQL injection

Prvnim typem utoku je SQL injection, kterd vyuziva nevhodného skladani
SQL dotazti do databaze. Pokud jsou dotazy skladany pomoci zfetézeni SQL
kédu a parametri, které jdou od uzivatele (naptiklad uzivatelské jméno), muze
byt lehce zménén vyznam téchto dotazu a utoc¢nik tak muze klidné ziskat obsah
celé databaze. Nebudu zde vice popisovat tento typ utoki, protoze materidli
na toto téma je opravdu hodné.

Ochrana proti tomuto typu utokl je jednoducha. Staci spravné zpraco-
vat vstupni parametr, aby nemohl zménit vyznam SQL dotazu. Zpracovani
spoCiva v tzv. ,escapovani“ specidlnich znakd, ¢imz dojde ke ztraté jejich
sémantiky. Programator se vétsinou o toto escapovani nemusi starat, pokud
pouzije vhodnou knihovnu.

V mém pripadé jsem pro praci s databazi pouzival implementaci specifi-
kace JPA Hibernate, kde se neskladd primo SQL dotaz, ale dotaz v jazyce
HQL (Hibernate Query Language), ktery je ovsem SQL velmi podobny. Pa-
rametry se do tohoto dotazu vkladaji pomoci tzv. placeholderi, které se vlozi
do mista, kam ma byt dany parametr dosazen. Tento placeholder je poté na-
hrazen escapovanou hodnotou parametru, ktery se k dotazu prirazuje. Timto
zpusobem je jednoduse zabranéno utokim typu SQL injection.

4.2.2 Cross site scripting (XSS)

Druhym typem utoku, na ktery je nutné si davat pozor, je Cross site scrip-
ting. Jedné se o utocnikem vlozeny javascriptovy kéd do stranky (do data-
baze). K tomuto vlozeni muze dojit kdekoliv, kde neni fadné zpracovan vstup
a navstévnik vytvari obsah stranky (naptiklad formou komentaie ke ¢lanku).
Skodlivy kéd je poté vykonavan u kazdého navstévnika webu, u kterého do-
jde k jeho nacteni, a je tak mozné napriklad ukradnout uzivatelovo cookie.
V tomto pripadé sice nemuze dojit k ukradeni cookie, vzhledem k tomu, ze
jsem pouzil HttpOnly cookies (viz kapitola , ale mize dojit k jinym
nepfrijemnym typtm ttok.

Ochranou proti tomuto typu utoki je, podobné jako v predchozim pfi-
padé, vhodné zpracovani (escapovani) uzivatelského vstupu. Toto escapovani
jsem opét neimplementoval sdm, ale vyuzil jsem knihovnu StringEscapeUtils
z balicku org.apache.commons.lang. Escapovani provadim v kazdém setteru
atributu typu String vsech entitnich t¥id. Aby nedochézelo k escapovani jiz
escapovanych znaku (napiiklad &lt; na &amp;lt;), provadim pred escapovanim
jesté opacnou operaci, kterd vstupni text sjednoti na neescapovany, a escapo-
vani provadim az s timto fetézcem. Timto zpusobem dochézi k ukladani jiz
escapovaného obsahu do databaze. Data predana aplikacnim rozhranim poté
mohou byt primo (bez dalsiho zpracovani) a bezpecné zobrazena na frontendu.

Tento pristup ovsem prindsi i jedno uskali, kterym je nemoznost zobra-
zeni formatovaného HTML kédu. Napiiklad u popisu projektu je zadouci,
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4.3. Ukladani uzivatelskych hesel

aby byl text urc¢itym zpisobem forméatovan - alespon odstavci, ale vhodné by
bylo i zdkladni formatovani pomoci tuéného nebo podtrzeného textu. Jakékoli
HTML znacky ovsem budou v procesu uklddani escapovany, tudiz neposlouzi
na frontendu k formatovani, ale zobrazi se jako norméalni text.

Tento problém bude vhodné fesit az na frontendu prepsanim danych for-
matovacich znacek zpét do jejich puvodniho tvaru ¢i definovanim vlastnich
formatovacich znacek, které nebudou escapovany.

4.3 Ukladani uzivatelskych hesel

Ukladani uzivatelskych hesel je jeden z problémii, ktery je nutné fesit v kazdém
systému, ktery s témito daty pracuje. Uzivatelska hesla jsou tajné informace,
které maji specifické vlastnosti - Casto se opakuji, a to nejen tak, ze muze
mit vice uzivateli stejné heslo v rdmci jednoho systému, ale také, ze dany
uzivatel pouziva stejné heslo napri¢ nékolika riznymi systémy. Ziskani daného
hesla tto¢nikem tak mtize mit nejen dopad na dany systém, ale také na dalsi,
které uzivatel pouziva. Z téchto divodi je nutné uzivatelskd hesla adekvatné
chranit, a to takovym zpusobem, Ze je mize znat pouze dany uzivatel.

Béznou praxi je ukladat tzv. hashe hesel, coz je vystup urcité hashovaci
funkce, které bylo ddno heslo jako vstupni parametr. Hlavni vlastnosti této
hashe je, ze neexistuje algoritmus, ktery by dokézal z dané hashe vypocitat
puvodni vstup. Divodem je zejména to, ze existuje mnoho (aZ nekonecno)
vstupi, pro ktery dana funkce vraci danou hash. Hashovani se také casto po-
siluje soli, coz je ndhodny, ale pro dané heslo pevny retézec, ktery se pripojuje
k heslu pred jeho hashovanim. Diky této soli se poté stejnd hesla uklddaji
v databazi ruzné, a tak i kdyz utoc¢nik napriklad zjisti hash a hodnotu hesla
u urcitého uzivatele, tak nemuze zjistit, ze néjaky jiny uzivatel ma stejné heslo
pouhym porovnanim hashi téchto hesel.
mohlo zdat a vydala by klidné na celou diplomovou praci, a tak ji nebudu déle
vice rozebirat. Z programatorského hlediska je dulezité si uvédomit zejména
to, ze neni vhodné vymyslet vlastni hashovaci algoritmy, ¢i Spatné pouzivat
ty stavajici. Nejlepsim zptisobem jak provadét hashovani hesel je proto vyuzit
kvalitni knihovnu, kterd tuto funkci poskytuje.

Pfi implementaci Cityfunderu jsem vyuzil algoritmus BCrypt, ktery je
v soucasnosti povazovan za jeden z nejlepsich algoritmi pro hashovani hesel.
Berypt je funkce, jejiz slozitost je exponencidlné zavisld na jejim parametru
(work factor). Vyhodou tohoto parametru je, zZe se se vzrustajici rychlosti po-
¢itaclt mize zvysovat parametr, aby vypocet zustal relativné stejné narocny.
Delsi vypocet hashe je zaddouci kviali ttoktim hrubou silou, pfi nichz mize
dochézet k vyzkouSeni vyrazné mensi mnoziny retézcu [21].

Hodnotu parametru jsem béhem vyvoje nechal na ptuvodni hodnoté (10).
Jeho nastaveni mé smysl az na produkénim serveru, protoze jeho vykon je
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4. IMPLEMENTACE

rozdilny od mého pocitace. Nastaveni parametru se bude odvijet od oceka-
vané navstévnosti aplikace a od maximalné pripustné doby vypoctu hesla. Je
pravdépodobné, ze prihlasovani nebo registrace uzivatele bude v Cityfunderu
(pfi nasazeni v jednom mésté) probihat pouze nékolikrat za hodinu, tudiz je
mozné si dovolit nastavit parametr tak, aby vypocet hesla trval priblizné jednu
sekundu.
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KAPITOLA 5

Testovani

Tato kapitola v Givodu stru¢né popisuje rozdéleni testi podle jejich typu. Déle
se vénuje testovani, které bylo pri vyvoji Cityfunderu provadéno a obsahuje
jednotlivé testovaci scénare.

5.1 Typy testovani

K vyvoji kvalitni aplikace bezesporu patii testovani. Existuje nékolik druhu
testl, které je mozné béhem vyvoje provadét a které se vztahuji nejen k tomu,
co chceme testovat, ale také k fazi, ve které se projekt nachazi.

Testy lze obecné rozdélit na rucni a automatizované, pricemz rucni testy
jsou provadény clovékem, a to bud testerem, ¢i samotnym programatorem a
spocivaji napriklad v ,proklikdavani“ aplikaci. Automatizované testy jsou pak
vétsinou jiné programy, které ovéruji funkénost testovaného programu.

Testy se také déli na zakladé toho, jakou c¢ast programu testuji. Zaklad-
nimi testy, které ovéruji kvalitu samotnych programovych jednotek (napiiklad
jednotlivych metod dané tridy), se nazyvaji Unit testy. Dalsi tirovni testovani
jsou pak integracni testy, které ovéruji vzdjemnou komunikaci mezi aplikac-
nimi komponentami. Dalsim druh testovani predstavuji systémové testy, které
ovéruji danou aplikaci jako celek. Tyto testy mohou byt, z pochopitelnych da-
vodil, provadény spiSe az v pozdéjsich fazich vyvoje softwaru. Jistou formou
systémovych testl jsou pak akceptacni testy, které jsou provadény zakaznikem
pii nasazovéani aplikace [22].

5.2 Testovani pri vyvoji Cityfunderu

P1i vyvoji backendu Cityfunderu jsem provadél zejména automatizované testy,
které ovérovaly jednotlivé metody aplika¢niho rozhrani. Z pohledu backendu
se tedy jedna o systémové testy, které ovéruji backend jako celek. Z pohledu
celé aplikace maji tyto testy ale spise bliz k unit testtm.
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K implementaci testii jsem vyuzil framework JUnit, ktery se nejcastéji
vyuzivd pravé pro vytvareni unit testl, ovSsem hodi se i pro testovani apli-
kac¢niho rozhrani. Kazdy test spocival ve vytvoreni urcitého HTTP poza-
davku, ktery byl poté odesldn na danou URI. Test potom ovéroval, zdali
byla odpovéd serveru (napt. stavovy kod) takovd, jakd ma byt. Dalsim spe-
cifikem testu, které jsem vytvarel, bylo, Ze je nutné je provadét v urcitém
poradi, protoze predstavovaly urcity scénai pouziti aplikace. Na toto neni
framework JUnit moc dobfe uzplsoben, protoze u unit testil vétsinou ne-
hraje poradi vykonani roli. Existuje nastésti anotace testu @FixMethodOr-
der(MethodSorters. NAME ASCENDING), ktera umoznuje vykonavani testa
v jejich abecednim poradi. Potradi testi jsem tedy ovliviioval ndzvem metod,
které jednotlivé testy predstavuji.

Usili vlozené do vytvoTeni testd se urcité vyplatilo, protoze mi tyto testy
pomahaly rychle a jednoduse zjistit, zdali backend funguje spravné, kdyz jsem
provadél néjaké zmény kédu. V nasledujicich sekcich popisi jednotlivé scénéate,
kterymi jsem provadeél testovani.

5.2.1 Testovani autentizace

Testovani autentizace ovéruje zékladni funkce autentiza¢ni sluzby jako je pti-
hlaseni, obnoveni pristupového tokenu a odhlaseni uzivatele.

1. Prihlaseni uzivatele s platnymi autentiza¢nimi adaji a ulozeni tokenu

2. Obnoveni pristupového tokenu - odeslani obnovovaciho tokenu a ziskani
nového piistupového tokenu (ovéreni platnosti obnovovaciho tokenu zis-
kaného v predchozim kroku)

3. Odhlaseni uzivatele
4. Ujisteéni, ze byl uzivatel odhlasen (ze byla smazana cookies)

5. Obnoveni ptistupového tokenu se starym obnovovacim tokenem - ové-
fuje, ze byl token po odhladSeni smazan z databédze

6. Prihlaseni uzivatele s neplatnymi tdaji

7. Obnoveni pristupového tokenu s neplatnym obnovovacim tokenem

5.2.2 Testovani uzivatelu

Testovani uzivatelu testuje registraci a nasledné mozné operace s tctem jako
je prihlaseni, zména tudaju a hesla.

1. Registrace uzivatele (pokud neni uvedeno jinak, dalsi testy pracuji s timto
uzivatelem)
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5.2. Testovani pri vyvoji Cityfunderu

. Registrace znovu stejného uzivatele - ovéfeni kontroly jedinecnosti uzi-

vatelského emailu

Ziskan{ informaci o uzivateli

Prihlaseni uzivatele

Uprava informaci o uzivateli

Kontrola, Ze zména informaci o uzivateli probéhla v poradku
Zmeéna hesla uzivatele

Opétovna zména hesla uzivatele - stejny pozadavek jako v predchozim
kroku, musi byt zamitnut, pokud zména hesla probéhla v poradku (pro-
toze se odesild staré a nové heslo)

Ziskani informaci o uzivateli pfes users/current

5.2.3 Testovani projekti

Tento testovaci scéndr ovéruje vsechny operace s projektem a se souviseji-
cimi entitami, které jsem v Cityfunderu implementoval. Na zacatku testu je
prihlasen testovaci uzivatel, protoze k vétsiné operaci s projektem je nutné
prihléseni.

1.

10.
11.

12.

Vytvoreni projektu (pokud neni uvedeno jinak, dalsi testy pracuji s timto
projektem)

Ziskéni projektu autorem (uzivatelem, jenz ho vytvoril)

Vytvoreni projektu bez ptihlaseni uzivatele (bez tokent) - musi byt za-
mitnuto

. Ziskani vytvoreného projektu bez prihlaseni - projekt nesmi byt viditelny

Uprava informaci o projektu

Kontrola aktualizovanych udaja

Predani projektu ke schvaleni administratorem
Kontrola zmény stavu projektu

Vréceni projektu do faze NEW administratorem
Pridani nédkladu k projektu

Pridani nakladu k cizimu projektu (musi byt zavrzeno)

Ziskani nakladu k projektu vytvoreného v kroku 5
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13. Aktualizace idaji nakladu z predchoziho kroku
14. Nalezeni zménéného nékladu (ovéreni, ze byly upraveny tudaje)
15. Odstranéni ndkladu z predchozich kroki

16. Vlozeni dvou finan¢nich nékladu k projektu a ovéreni hodnoty projek-
tové cilové castky

17. Vlozeni komentate k projektu

18. Nalezeni vlozeného komentare

19. Aktualizace vlozeného komentéare

20. Ovéfeni, zda byl komentar upraven

21. Odstranéni komentaie

22. Ziskani odstranéného komentafe (nesmi byt nalezen)

23. Vlozeni komentéare uzivatelem a smazani komentaire administratorem
24. Ovéfeni, ze byl komentai opravdu smazan

25. Schvéleni projektu administratorem (posun do faze IN FUNDING)
26. Kontrola, ze projekt je nyni vefejny

27. Kontrola, ze projekt ve fazi IN FUNDING nelze upravovat

28. Vlozeni novinky k projektu

29. Ziskani vlozené novinky

30. Prispéni finanéni ¢astky na projekt

31. Vyvolani umélé notifikace od platebniho systému o zaplaceni prispéné
¢astky v predchozim kroce

32. Kontrola, ze u projektu byla navysena hodnota vybranych penéz
33. Vlozeni reakce (like) k projektu

34. Kontrola, zdali je pocet like u projektu roven 1
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KAPITOLA 6

Dokumentace

V této kapitole zdokumentuji zakladni postupy pii komunikaci s aplika¢nim
rozhranim, které jsem v rdmci této prace navrhnul a naimplementoval. V ramci
této dokumentace popisuji zejména datové struktury reprezentaci jednotlivych
entit a jak s nimi pracovat. Pokud jsou pozadavky na rozhrani néjakym zpu-
sobem specifické, rozvadim je podrobnéji. Kompletni dokumentaci k rozhrani
ve formatu Blueprint, pouzivanym na portalu Apiary, lze nalézt na prilozeném

CD (viz [B].

6.1 Zakladni pravidla komunikace

Ukézkové pozadavky budou casto ve formé vzoru, jenz obsahuje parametry,
které je treba nahradit adekvatnimi hodnotami, tyto parametry jsou v kbédu
ohraniceny dvéma hvézdickami, napiiklad: *PARAMETR*.

6.1.1 Content type

Vsechny metody aplikaéniho rozhrani, které piijimaji/odesilaji data v téle
HTTP pozadavku/odpovédi, pracuji s formatem JSON. V hlaviéce pozadavku
tedy musi byt vzdy uveden parametr Content-type: application/json jako na-
priklad v nasledujicim vzoru:

*HTTP METODA* *ADRESA PROSTREDKU* *HTTP VERZEx
Host: *ADRESA HOSTITELE=*

Content-Type: application/json

*dalsSi parametryx*

*té&lo pozadavkux
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6.1.2 Cookies

Casto je k vyvolani daného pozadavku rozhrani nutna autentizace uzivatele,
kterd je implementovana pomoci tokent uloZenych v cookies. Ackoli jsem vol-
bou HttpOnly cookies ponechal jejich spravu zcela na internetovém prohlizeci,
uvedu zde pro pripad testovani ¢i ladéni klientské césti, jakym zptsobem je
nutné prikladat cookie k pozadavku. Parametr Cookie v hlavicce pozadavku
miize obsahovat pristupovy token v nasledujicim tvaru:

Cookie: accessTokenCookie=eyJhbGci0iJIUzI1NiJ9.eyJyb2x1IjoiUkVHS
VNURVJFRCIsImlzcyI6ImNpdHImdW5kZXItYmF ja2VuZGFwcCIsImV4cCIGMTQOM
jYS5NDEOMSwidXNlcmlkIjoiMSIsInVzZXJuYW1lIjoibmlja9.Bu2G7mJ1mrEOi9
jT04m16YGAvUqazcCMukd_CZ8XyyY;

Nebo pro pozadavek obnoveni pristupového tokenu muze obsahovat obno-
vovaci token:

Cookie: refreshTokenCookie=gzQugN36kAod02gBUPMe7N2HTU1zANxGx7G73
XDk;

6.1.3 Reprezentace entit

Zakladem komunikace je predavani reprezentaci entit ve formatu JSON. Pro
ruzné typy pozadavkua se lisi, jaké informace jsou v reprezentaci predavany.
Kazdy prostiedek obsahuje ve své reprezentaci identifikator id. Ten je pro-
stredku automaticky pritazen pii jeho vytvoreni, tudiz se u tohoto typu po-
zadavku (POST pozadavek) identifikitor v reprezentaci neuvadi. Stejné tomu
tak je u tupravy prostfedku (PATCH pozadavek), kdy je identifikitor dan
v adrese. Obecné se tedy dé tict, ze pokud posilame na server reprezentaci
néjakého prostiedku, identifikator se neuvadi. Pii upravé daného prostredku
se navic posilaji pouze ty informace, které maji byt zménény. Tedy napriklad,
pokud chceme zménit nazev projektu, posilame v téle pozadavku pouze toto:

{
"name": *UPRAVENY NAZEV PROJEKTU*

Vétsina entit obsahuje ve své reprezentaci vracené serverem pole [links,
které obsahuje hypertextové odkazy. Tyto odkazy nejsou nikdy posilany na
server, ani ukladany do databéaze, slouzi ¢isté pro klienta. Kazdy odkaz ma
pole rel, které vyjadiuje vztah k odkazovanému prostiedku, a dale pole href,
které obsahuje relativni URL odkazovaného prostredku viici kofenu rozhrani.
Kazd4 entita v tomto poli obsahuje alespon odkaz na sebe samou, ktery miize
vypadat v pripadé projektu nasledovné:

[
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"rel":"self",
"href":"/projects/61"
}

6.2 Koren rozhrani

Korfen rozhrani na adrese |/ nabizi s metodou GET zakladni rozcestnik roz-
hranim.

{
"name":"CityFunder API",
"links": [
{"rel":"users","href":"/users"},
{"rel":"projects","href":"/projects"},
{"rel":"authentication","href":"/auth"}
1,
"version":"1.0"
}

6.3 Autentizace

Autentizace je zdkladnim kamenem celého aplikacniho rozhrani a je nutnd
u vétsiny metod. Jak prikladat k pozadavkim ziskané cookie jsem popsal
v predchozi ¢asti. V této ¢asti struéné popisi, jak se volaji autentizacni metody
prihléseni, obnoveni pristupového tokenu a odhlaseni.
Prostiedky a metody pro autentizaci jsou nasledujici:

e /auth/login (POST) - prihlaseni uzivatele
e /auth/refresh (POST) - obnoveni pristupového tokenu

e /auth/logout| (POST) - odhlaseni uzivatele

6.3.1 Prihlaseni

Pozadavek o ptihldseni obsahuje email a heslo a vypadd v zdkladni (minimalni)
formé nasledujicim zptsobem:

POST *ADRESA API*/auth/login HTTP/1.1
Host: *ADRESA HOSTITELE=*
Content-Type: application/json
Content-Length: 35

{"email":"nick","password":"psswd"}
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Odpoved (se statusem OK) v pripadé Uspésné autentizace uzivatele obsa-
huje hlavicky Set-Cookie, pomoci nichz jsou klientovi predany nové vytvorené
cookies. V téle odpovédi jsou prilozeny informace o pravé autentizovaném uzi-
vateli, které mize klient ihned vyuzit:

{
"id":1,
"links": [{"rel":"self","href":"users/1"}],
"name" :"nick",
"email":"tajny@email.cz",
"userRole": "REGISTERED"
}

6.3.2 Obnoveni tokenu a odhlaseni

Pozadavek o obnovoveni pristupového tokenu obsahuje v hlavicce obnovovaci
token, tudiz vypada napriklad ndsledovné:

POST *ADRESA API*/auth/refresh HTTP/1.1
Host: *ADRESA HOSTITELE=*
Cookie: refreshTokenCookie=xREFRESH TOKEN*

Odpovéd serveru je pak podobna jako pii prihldseni, protoze obsahuje nova
cookie, kterd nahrazuji ta stard. V téle odpovédi ovsem nejsou zadné data,
proto je stavovy kéd odpovedi NO_CONTENT.

Pozadavek o odhlaseni uzivatele je v podstaté totozny s tim o obnoveni to-

kenu, pouze sméruje na adresu /auth/logout. V odpovédi jsou poté odeslana
neplatnd cookie, ktera prepisou ta stavajici.

6.4 UzZivatelé
Uzivatelské prostredky a podporované metody jsou:
e /users (POST)
o /users/{user_id} (GET, PATCH)
e /users/{user_id}/password (PUT)
e /users/current (GET)
e /users/{user_id}/projects (GET)

Reprezentace uzivatelské entity ma ndsledujici tvar (s ukézkovymi hodno-
tami):
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"id":1,

"name" : "Happy User",

"password": "passwordhash"

"email":"happyuser@email.xyz",

"userRole": "REGISTERED",

"links": [{"rel":"self","href":"users/1"}]
3

Pole s heslem password je ve vsech pozadavcich skryto a posila se pouze v pri-
padé registrace uzivatele. Jedinym atributem uzivatele, ktery lze ménit, je
jméno. Je ale pravdépodobné, ze se v budoucnu tato entita rozsiii i o dalsi
atributy.

6.4.1 Zména hesla

Zmeéna hesla je specificky pozadavek, ktery ve svém téle obsahuje dva para-
metry:

{
"oldPassword": *STARE HESLO*,
"newPassword": *NOVE HESLOx*

6.5 Projekty

Projektové prostredky a podporované metody jsou:
e /projects (GET, POST)
e /projects/{project_id} (GET, PATCH)

Reprezentace projektové entity predavand serverem ma tvar (s ukazkovymi
hodnotami):

{
"id":61,
"name":"test project",
"descriptionShort":"short description",
"descriptionlLong":"long description",
"projectState":"IN_FUNDING",
"progress":
{
"pledged": 39108,
"goal": 150000
3,
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"location":
{
"title":"Test Location",
"coordinateLat":50.0,
"coordinateLong":50.0

1,
"author":
{
"id":1,
"name":"nick",
"email":"tajny@email.cz",
"userRole":"REGISTERED",
"links": [{"rel":"self","href":"/users/1"}]
}
"links": [

{"rel":"self","href":"/projects/61"},

{"rel":"comments","href":"/projects/61/comments"},

{"rel":"costs","href":"/projects/61/costs"},

{ "rel":"contributions",
"href":"/projects/61/contributions"

1,

{"rel":"reactions","href":"/projects/61/reactions"},

{"rel":"news","href":"/projects/61/news"}

}

Atribut progress predstavuje priubéh crowdfundingu projektu (cilova a vy-
brand ¢astka) a je vypocitavan serverem. Soucasti je také reprezentace autora
projektu. Tyto dva atributy (spoleéné s id) tedy nelze ménit. Ostatni idaje
je mozné ménit metodou PATCH. Autor projektu je autorizovdn ménit stav
projektu pouze ze stavu NEW do FOR_APPROVAL.

Pole links obsahuje odkazy na vsSechny souvisejici entity, kterymi jsou ko-
mentare, ndklady, ptispévky, reakce a novinky.

6.6 Prispévky na projekt
Prostredky projektovych prispévki a podporované metody jsou:
e /projects/{p_id}/contributions (GET, POST)

e /projects/{p_id}/contributions/{contribution_id} (GET)

Reprezentace entity prispévku na projekt (s ukédzkovymi hodnotami) mé néa-
sledujici tvar:
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{

"id":48,

"links": [
{"rel":"self","href":"/projects/43/contributions/48"}
1,

"contribValue":1000,

"contributed":"2017-04-23T09:52:47Z"

"contributor":
{
"id":1,
"links":[{"rel":"self","href":"users/1"}],
"name" :"nick",
"email":"tajny@email.cz",
"userRole" :"REGISTERED"},

}

Prti posilani pozadavku o ptispéni na projekt se posila pouze hodnota contri-
buted Value.

6.7 Komentare
Prostredky komentait a podporované metody jsou:
e /projects/{p_id}/comments (GET, POST)
e /projects/{p_id}/comments/{comment_id} (GET, PATCH, DELETE)

Reprezentace entity komentare k projektu (s ukdzkovymi hodnotami) ma na-
sledujici tvar:

{

"id":1,

"links":
[{"rel":"self","href":"/projects/18/comments/1"}],

"created":"2017-04-23T09:52:477Z",

"author":
{
"id":1,
"links":[{"rel":"self","href":"users/1"}],
"name" :"nick",
"email":"tajny@email.cz",
"userRole" :"REGISTERED"
},

"content":"comment content"
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V pozadavku o vlozeni/ipravu komentare se posild pouze obsah komentéte
v poli content.

6.8 Novinky

Prostredky projektovych novinek a podporované metody jsou:
e /projects/{p_id}/news (GET, POST)
e /projects/{p_id}/news/{news_id} (GET)

Reprezentace entity novinky u projektu (s ukdzkovymi hodnotami) mé nésle-
dujici tvar:

{
"id":24,
"links": [{"rel":"self","href":"/projects/18/news/24"}],
"created":"2017-04-23T09:52:47Z",
"content":"test news content",
"heading":"test news heading"
}

V pozadavku o vlozeni novinky se posila pouze obsah a nadpis novinky v polich
content a heading.
6.9 Reakce na projekt
Prostredky reakci na projekt a podporované metody jsou:
e /projects/{p_id}/reactions/ (POST, GET)

Reprezentace entity reakce na projekt (s ukdzkovymi hodnotami) ma né-
sledujici tvar:

{
"user":
{
"id":1,
"links": [{"rel":"self", "href":"users/1"}],
"name":"nick",
"email":"tajny@email.cz",
"userRole":"REGISTERED"
1,
"reaction":"like",
"reacted":"2017-04-23T09:52:47Z2"
}
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6.10. Projektové naklady

V pozadavku o vlozeni/tpravu se posild pouze typ reakce v poli reaction.
Pro ziskani uréitého typu reakce se do adresy pozadavku pridava parametr
type s hodnotou pozadovaného typu reakce. Naptiklad:

/projects/{project\_id}/reactions?type=likes

Pro ziskani pouze poctu urcitych reakci se do adresy jesté navic pridava
parametr count bez hodnoty. Napriklad:

/projects/{project\_id}/reactions?type=likes&count

6.10 Projektové naklady
Prostredky projektovych nakladia a podporované metody jsou:
e /projects/{p_id}/costs| (GET, POST)
e /projects/{p_id}/costs/{cost_id} (GET, PATCH, DELETE)

Reprezentace entity projektového nédkladu (s ukédzkovymi hodnotami) ma na-
sledujici tvar:

{
"id":20,
"links":[{"rel":"self","href":"/projects/18/costs/20"}],
"costType": "FINANCE",
"costAmount":10,
"title":"projektovy naklad",
"description':"popis projektoveho nakladu"

b
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Zaver

Vystupem této diplomové prace je funkéni prototyp backendu crowdfundin-
gové platformy Cityfunder. V ramci prototypu se podafilo naimplementovat
klicové funkce tohoto portdlu a pripravit aplikaci na dodélani dalsich, jako
je napriklad sprava povoleni projektu. K findlnimu produktu je ovsem jesté
pomérné dlouhd cesta, béhem které bude nutné doplnit systém o dalsi prvky.
Jednim z nich je napriklad nahravani obrazki, které k tomuto typu aplikace
neodmyslitelné patii. Dale také bude potieba uzaviit smlouvu s vybranym po-
skytovatelem platebniho systému (prototyp je pripraven na PayU), aby mohly
je navazani spolupréce s pilotnim méstem (obci). Bez této spoluprace pozbyva
totiz tento projekt smysl.

Pr1i praci na tomto prototypu vznikly také dalsi otazky ohledné stéavajicich
pozadavkl. Jedna se zejména o vztah finan¢nich a nefinancnich ndklada pro-
jektu. V prototypu jsou implementovany zcela nezéavisle, ovSem v situaci, kdy
se nepodaii ziskat dany nefinancni prostredek, bude autor potifebovat finance,
aby ho mohl ziskat a projekt dokoncit. Nabizi se tedy moznost pric¢itat od-
had nefinan¢nich nékladt k tém finanénim a v pripadé ziskani nefinan¢niho
prispévku snizovat o danou ¢astku celkovy finan¢ni naklad.

V nejblizsi dobé je planovano nasazeni backendové ¢asti na verejny hosting
(pravdépodobné Openshift) a vyzkouseni spoluprice backend-frontend, ktera
do této doby probihala pouze pres server Apiary, ktery tvoril frontendu tzv.
moclﬂ backendu. Béhem tohoto testovani se dozajista naleznou nedostatky na
obou stranach, které bude nutné odstranit.

P1i tvorbé této diplomové prace jsem ziskal mnoho cennych zkusenosti a
znalosti. Pfi navrhu aplika¢niho rozhrani jsem dopodrobna porozumél problé-
mum spojenym se zabezpecenim komunikace s vefejnym klientem, ale také
pochopil principy ndvrhu rozhrani postaveném na architekture REST. Dalsi,
nepochybné cennou, zkusenosti byla analyza a navrh propojeni s platebnim

5Mock je anglické slovo, které v tomto kontextu znamens imitaci, napodobeni.
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ZAVER

systémem. Mnoho praktickych zkusenosti jsem také ziskal samotnou imple-
mentaci prototypu v Javé Enterprise Edition. Velmi ptinosnou ¢ésti byla také
priprava a analyza projektu, kterd predchézela této diplomové praci.
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PRILOHA A

Seznam pouzitych zkratek

API Application programming interface

AT Access token
CRUD Create, recieve, update, delete

EE Enterprise edition

HATEOAS Hypermedia as the engine of application state

HQL Hibernate query language

HTTP Hypertext transfer protocol

JAX-RS Java API for RESTful services

JPA Java persistent API

JSON Javascript object notation
JWT JSON web token

ORM Objektové-relacni mapovani
PHP Hypertext preprocessor

REST Representational state transfer
RT Refresh token

SOAP Simple object access protocol
SQL Structured query language

URI Uniform resource identifier

URL Uniform resource locator
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XML Extensible markup language

XSS Cross-site scripting
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PRILOHA B

Obsah prilozeného CD

readme.tXE. ..ottt e stru¢ny popis obsahu CD
e oY o2 P adresar s dokumentaci k API
| api_blueprint.txt........ dokumentace k API ve formatu Blueprint

| _src
1 PP zdrojové kdédy implementace
thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX
I = v text prace
tthesis AL text prace ve formatu PDF
assignment.pdf....... ...l zadani prace
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