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Abstrakt

Tato diplomova prace se zabyva implementaci nastroje, ktery slouzi pro do-
hledovani sitovych zaiizeni prostiednictvim SNMP. Néstroj je rozdélen do tii
samostatnych komponent, které spolupracuji a resi dil¢i problémy. Prvni kom-
ponenta data ziskava a predava je dalsim komponentam ke zpracovani. Druha
komponenta data uklada a pouziva je pro generovani grafi. Treti komponenta
data vyhodnocuje pomoci predepsanych vyrazi a dle vysledkt informuje uzi-
vatele.

Klic¢ova slova dohled, rrd, whisper, snmp, graf, zabbix, grafana, graphite

Abstract

The thesis deals with implementation of tool which serves for monitoring a ne-
twork devices through SNMP. This tool is divided to three separate components
which cooparate together and solves partial problems. First component obta-
ins data and provides them to another components. Second one saves data to
persistent storage and generates graphs based on that data. Third component
evaluates expressions with data and notify users about the results.

Keywords monitoring, rrd, whisper, snmp, graph, zabbix, grafana, graphite
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Uvod

Problém dohledovani sitovych zarizeni je bézna zélezitost, kterd je u kvalitniho
spravce feSena denné. Ze zkusenosti vim, ze vétsina prednasek, které jsou sou-
c¢asti verejnych akci a tykaji se dohledovych sluzeb, je hojné navstévovana a
po skonceni se vedou dlouhé diskuze. Protoze jsem sam byl nékolikrat soucasti
podobnych diskuzi a postaven pied problémy, které nebylo zkratka lehké vyte-
Sit prostrednictvim existujicich moznosti, rozhodl jsem se prispét do mnoziny
téchto nastroju prostfednictvim této prace v niz se specializuji na dohledovani
sitovych zafizeni prostfednictvim SNMP. V dnesni dobé existuje velké mnoz-
stvi nastroji podobnych moznosti, ale protoze je stdle mnoho pristupt, které
nejsou zcela vyuzity, pokusim se tak prispét.

Tato implementace pristupuje k problému jinak nez vétSina soucasnych te-
Seni. Je rozdélena do nékolika komponent, které spolu kooperuji a poskytuji tak
pozadovanou funkcionalitu. Modularita je jedna z vlastnosti chybéjici u vétsiny
ostatnich néstroji. Diky tomu je nastroj relativné flexibilni a do budoucna
dobre udrzitelny za predpokladu, ze je mozné nékteré komponenty vyménit.
Dalsi obecnéjsi zména v pristupu k dohledovani je vyuziti databaze v operacni
paméti pro vyhodnoceni vyrazi generujicich problémové stavy. Bézné dohle-
dové systémy casto vyuzivaji relacni databaze, které pro tento ticel nejsou prilis
vhodné a pri vétsi zatézi nejsou schopné podéavat pozadované vykony. Protoze
se ve vétsiné pripadt nastroje fadi do kategorii, které jsou rozdéleny na néstroje
generujici grafy z dat a na nastroje, které data vyhodnocuji pomoci vyrazu.
Cilem tedy je vyuzit ziskand data pro obé problematiky a nesnazit se je ziskat
ZNOovU.






KapriToLA ].

Cile prace

Cile této prace vychézeji z nékolikaletého pozorovani situace v prostredi stfedné
velké sitové infrastruktury a jeji spravy. Tato infrastruktura obsahuje stovky az
jednotky tisic sitové aktivnich zafizeni, které musi byt aktivni 24 hodin denné a
to 7 dni v tydnu. Abychom jako sprévci sitové infrastruktury mohli poskytnout,
co moznd nejlepsi vysledky z pohledu bezproblémového provozu, tak musime
provozovat relativné velké mnozstvi nastroja, které nam s tim pomohou. Pro-
voz vétsiho mnozstvi nastroju je vzdy problematicky a bylo by vyhodou mit
napriklad pro dohled a grafy jeden komplexnéjsi nastroj. Tato diplomova prace
si klade za cil udélat prvni krok k vyfeSeni tohoto problému zpisobem, ktery
by byl co mozna nejvhodnéjsi pro zobecnéni a pro prenos do jiného prostiedi.
To je jeden z hlavnich davodu, pro¢ je rozdélena do komponent, které spolu
komunikuji univerzalnim komunikac¢nim kanalem. Jak specifikuje zadani préce,
neni nutné implementovat veskeré komponenty od zacatku a jedna z moznosti
je tedy vyuziti uz existujiciho feseni pro generovani grafi. Jak jsem zminil, tak
vysledny produkt musi byt obecny pro dalsi pouziti, a protoze se oc¢ekava rist
infrastruktury, tak i v rdmci moznosti dobte skalovatelny a vykonny.

Jadrem této prace bude komponenta nazyvana Kolektor, ktera se bude sta-
rat o ziskdvani dat a jejich predavani k dalsimu zpracovani. V dnesni dobé je
pravdépodobné nejrozsitenéjsim protokolem pro poskytnuti dat v tomto mé-
ritku ze strany dohledovaného zafizeni protokol SNMP. Tento protokol im-
plementuje vétSina zafizeni, které je mozné pripojit do sité provozované nad
rodinou protokolu TCP/IP. Kolektor by také mél poskytnout moznost skélo-
vani a to v podobé paralelniho ziskdvani dat. U méné vykonného zarizeni muze
dojit k jeho nékolika sekundovému zahlceni pii zpracovani velkého mnozstvi
SNMP dotazt a generovani odpovédi. Proto je nutné implementovat moznost
tzv. bulk dotazu, které poskytuji ziskani vétstho mnozstvi dat pomoci jednoho
dotazu. Jiz zminéné poskytnuti ziskanych dat bude provedeno, co mozné nej-
univerzalnéjsi cestou.

Pro kazdého spravce je jisté dulezité mit prehled o stavu sité, coz zahrnuje
napiiklad zatizeni komunikujicich rozhrani, ktera data prenaseji, a obdobnych
informaci. Tento prehled ziskdme nejlépe prostiednictvim grafi, které tyto in-
formace poskytuji v kvalitnim a prehledném provedeni. Grafy vyuziva vétsina
nastroju, které poméahaji se spravou siti, a ve vétsiné pripadu jsou jejich moz-
nosti dostatecné, ale pokud pozadujeme komplexnéjsi feSeni, které nam data
poskytne, naptiklad i pro jiné operace, tak v mnoha piipadech narazime na
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1. CiLE PRACE

neprekonatelnou bariéru. Dalsim castym nedostatkem téchto nastroji je nedo-
state¢ny vykon z pohledu ziskani dat, ulozeni dat a nebo v obou pripadech. To
je vétsinou zapricinéno nékolika duvody a to napriklad nevhodné zvolenym ty-
pem databaze nebo Spatné navrzenym uzivatelskym rozhranim. Naproti tomu
je nékolik nastroju, které se vydaly cestou feseni jen dil¢iho problému, jako je
napriklad jen ulozeni dat a generovani grafii. Tyto nédstroje se o ziskavani dat
nestaraji. To je pristup, ktery muzeme nazvat moduldrnim, ktery se v historii
uz nékolikrat ukazal jako velmi vyhodny, zvlasté pak v otdzkach vykonu a bu-
douciho vyvoje. Modularni pristup bych chtél zachovat i v rdmci mé prace a
postupovat tak, ze kazdd komponenta je potenciondlné nahraditelna. Protoze
témeér kazda spoleCnost vyuziva svij systém pro spravu informaci, tak se da
predpokladat, ze dalsi dulezitou vlastnosti bude rozhrani pro programové zis-
kani dat ¢i grafa tzv. API. Tato vlastnost jiz bohuzel neni zdaleka standardem
mezi dostupnymi nastroji, a proto se ji pokusim z ¢asti implementovat v této
praci.

Dalsi komponenta se zabyva vyhodnocenim vyrazii pomoci obdrzenych dat
a reakci na né, nikoliv jejich ziskavanim, ¢imz dodrzime vlastnost modularity.
Tato data by méla prijimat nejlépe univerzalni cestou, kterd pro tento tucel
dava smysl. Vyhodnoceni vyrazt bude probihat paralelné. Stejné jako v ¢éasti
generujici grafy bude nutné poskytnout vysledky vyhodnocenych vyraza pro
dalsi zpracovani, a to jak v podobé prehledu, tak v podobé notifikaci. Notifikace
se budou predavat prostrednictvim obecného kanalu, ktery bude mozné dale
vyuzit pro zpracovani notifikaci, ale to neni predmétem mé prace. Dulezitou
vlastnosti této komponenty bude vykon, protoze to je ¢asto zasadni problém
bézné dostupnych feseni. Protoze je relativné velkd skala nastroju, resicich
obdobny problém, tak se budu jednim z nich inspirovat pfi navrhu.

1. Kolektor

a) SNMP s pouzitim bulk dotazu
b) paralelni zpracovani

¢) poskytnuti dat univerzalni cestou
2. Komponenta generujici grafy

a) Skdlovatelné ukladani dat pro grafy
b) API poskytujici data i obrdzky
¢) univerzalni pfistup a zadn4 zavislost na hodnoty generované do grafu

3. Komponenta vyhodnocujici data

a) paralelni zpracovan{
b) notifikace pomoci obecného kandlu

¢) vykon pomoci databdze v operacni paméti



KapriToLA 2

Analyza

V této kapitole je hlavnim cilem predstavit existujici feSeni a néastroje, které
budou nésledné pouzity pii implementaci a nasazeni celého komplexniho feSeni.
Protoze vétsina téchto nastroji nema ve svém relativné malém okruhu co se
moznosti tyce konkurenci, nebudu je tedy az na vyjimky konfrontovat s jinymi.
Naptriklad databdze Whisper pouzita sadou nastrojia Graphite vychézi mimo
jiné ze starstho RRD, které zde pro tplné pochopeni ptiblizim, hlavné proto, ze
vétsina zmén provedena pri jeho vyvoji vychazi z nedostatki RRD. Také zde
popisi nékteré obecné znamé postupy pro ukladani casovych rad. Popisi zde i
dohledovy systém Zabbix, kterym jsem se inspiroval pfi navrhu architektury
¢asti vyhodnocujici data a budu pouzivat i jeho terminologii. Protoze je préace
zaloZena na ziskavani dat pomoci protokolu SNMP, tak zde popisi vsechny jeho
verze a jejich vlastnosti.

2.1 Casové fady

Tato data jsou zndmé pro své vyuziti v oblasti statistiky [I], kde vznikaji pii
pozorovani udélosti v ¢ase (pocasi nebo napriklad ekonomické udaje). Vznikaji
také napiiklad pfi pozorovani Stochastického procesu [2, s. 4], ktery generuje
hodnoty zavislé na jiné hodnoté, ktera se ve vétsiné pripadil interpretuje jako
¢as. Hodnotou, kterou ndm dava tento proces, rozumime nahodnou veli¢inu.
V nasem pripadé lze chépat zdroje dat, tedy napiiklad konkrétni pocitadlo,
které svou hodnotu v Case zvétsSuje o konstantni prirastek. Data jsou jedno-
znacné usporadand na zakladé casu.

Tato prace se zabyva dohledem, ktery je velmi zavisly na datech casové
fady. Snadno si lze predstavit, ze veskerd data ziskand a vyuzivana pro do-
hled jsou data zavisld na case. Vzdy nés zajima napriklad zatiZeni procesoru
v ¢ase ,,t*“ nebo hodnota pocitadla v konkrétnich intervalech. Protoze predem
zname strukturu dat, tak lze navrhnout jejich efektivni ukladani a zpracovani.
Diky tomuto predpokladu vzniklo nékolik projektt, které se zabyvaji timto
téchto dat se lze divat jako na diskrétni ¢asové znacky, data si v zjednodusené
formé lze predstavit jako pary jednotlivich hodnot (ziskand hodnota a ¢asova
znacka). Jsou ve vétSiné pripadu sefazena dle éasu, coz je vyhodné i pro vétsinu
dohledovych systémii. Pro dohledovy systém ve vétsiné pripadi neni vhodné
udrzovat velké mnozstvi historickych dat, protoze databaze dosahuji relativné
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velkych velikosti a vyhodnocovani predepsanych vyrazt nad nimi je neefektivni
a Casto nedava smysl. Pro vyhodnoceni vétsiny vyrazu je dostacujici uchovavat
pouze jednotkové mnozstvi historickych dat.

Naopak pro systém, ktery se zabyva generovanim grafi, je ve vétsiné pii-
padu dulezité uchovavat, co mozna nejvice historickych dat. Uzivatel témér
vzdy pozaduje vidét historicky vyvoj hodnot, coz pro velké mnozstvi sbiranych
dat a jejich rychlé zpracovani (vykreslovini) muze byt obtizné. Ale protoze
zname povahu dat, je mozné udélat nékolik vyhodnych krokt, které nam ulo-
zeni dat zjednodusi za cenu ztraty presnosti, ale s touto ztratou jsme schopni se
ve vétsiné pripadd smirit. Hlavnim krokem je tzv. konsolidace dat, tedy jejich
upraveni do menstho mnozstvi dat na zdkladé predem urcené funkce. Mame
tedy k dispozici funkce, které ndm spoctou a ulozi napiiklad hodinové pri-
méry, tydenni maxima a tak dédle. Tyto vlastnosti jsou jednim z hlavnich bodu
databazi, které se zabyvaji efektivnim ukldddnim dat pro generovani graft.
Tato vlastnost se uzivateli projevi tak, Ze (samoziejmé dle nastaven{) si muze
zobrazit naptiklad poslednich nékolik tydnt az na droven hodnot po nékolika
minutovych intervalech, ale naptiklad nékolik mésict zpét v Case si lze zobrazit
jen na droven prumeérnych hodnot za den. Dalsi vyhodnou vlastnosti téchto dat
je, Zze po nastaveni konsolidace a retence muze systém predem vypocitat veli-
kost databaze a jesté pred ukladanim hodnot urcit, zda ma dostatecny datovy
prostor.

2.1.1 Round Robin Database

Databaze RRD byla jedna z prvnich, kterd se zabyvala uklddanim casovych
fad. Historie této databédze saha az do roku 1999, kdy vyvojar Tobias Oetiker
ze Svycarska zacal s jejim vyvojem [3]. Vivoj je stile zivy a postupem Casu
prichézeji i nové funkcionality. Projekt zahrnujici tuto databazi se jmenuje sou-
hrnné RRDTool. Jiz nidzev napovida, ze se projekt také zabyval otazkou, jak
data reprezentovat, ménit a dale zpracovavat. Protoze tato databdze inspiro-
vala vétsinu projektt zabyvajicich se ukladanim tohoto typu dat, tak ji zde
predstavim detailnéji. V dnesni dobé se s touto databdazi setkal asi kazdy, kdo
se kdy zabyval dohledem a generovanim grafu dat zavislych na case. TakZe neni
prekvapenim, ze pro komunikaci s témito nastroji vznikla celd fada knihoven
a skriptl, témeér pro kazdy dnes bézné pouzivany programovaci jazyk. Obecné
1ze tuto databézi chapat jako statické kruhové pole, které je ulozené v souboru.
Jak jsem naznacil, tak velikost souboru je zndma jiz pii jeho vytvoreni. Da-
tabéze je reprezentovana pomoci soubori, které mohou obsahovat az nékolik
kruhovych poli nazyvanych RRA.

2.1.1.1 Vytvoreni databaze

Pro vytvoreni databéaze slouzi prikaz ,create®, ktery béhem svého dlouholetého
vyvoje ziskal moznost komplexniho zapisu své konfigurace, ktera by méla byt
kazdému administratorovi vice nez blizka. Diky této konfiguraci je jednoduché
vytvorit databazi, kterd dale spravuje ukladani dat, poskytuje jejich retence a
konsolidace. Nésledujic{ ptiklad konfigurace podrobnéji popisi [4], kap. rrdcre-
ate].

1  rrdtool create filename.rrd \
2 —step 300 \
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3 DS:inErrors:COUNTER:600:0:4294967296 \
4 DS:outErrors :COUNTER:600:0:4294967296 \
5 RRA:AVERAGE:0.5:1:576 \

6 RRA:AVERAGE:0.5:6:672 \

7 RRA:AVERAGE:0.5:24:372 '\

8 RRA:AVERAGE:0.5:288:730 \

9 RRA:MAX:0.5:6:672 \

10 RRA:MAX:0.5:24:372 '\

11 RRA:MAX:0.5:288:730 \

12 RRA:MIN:0.5:6:672 \

13 RRA:MIN:0.5:24:372 '\

14 RRA:MIN:0.5:288:730

Listing 2.1: Priklad vytvoreni RRD

Prikaz pro vytvoreni databaze 1ze rozdélit do 3 zakladnich ¢asti. Prvni ¢asti
jsou obecné parametry prikazu ,create“, které nastavuji chovani databaze.

Vv

hodnot a argument urcujici nazev souboru. Dédle nasleduji argumenty samotné
databéaze, obecné ve tvaru:

DS:né&zev:datovy typ:heartbeat:minimdlni hodnota:maxim&lni hodnota

DS klicové slovo reprezentujici, ze jde o Ffadek definujici ,Data
source“
nazev nézev datového zdroje, na ktery se odvolavame pti genero-

vani grafi

datovy typ datovy typ, ktery muze byt GAUGE, COUNTER, AB-
SOLUTE, COMPUTE, vice podrobnosti lze dohledat ve
zdroji [4]

heartbeat parametr urcujici dobu ¢ekani na novou hodnotu nez se ulozi
hodnota jako nezndma — z pravidla nastaven na hodnotu 1,5
nésobku parametru ,step“

minimalni a maximalni hodnota
aby databaze mohla predem urcit velikost souboru, musime
znat i rozsah uklddanych hodnot, coz nastavime témito pa-
rametry
Datovych zdroji lze pro jednu databazi pouzit nékolik a pro kazdy se vy-

vvvvvv

jejichz hodnoty se uréi na zdkladé ostatnich datovych zdroju.
RRA:konsolidacni funkce:XFF:poCet dat:poCet Tradkl

RRA Round Robin Archive neboli kruhové pole, které se chova na
zékladé nasledujicich parametra

konsolida¢ni funkce
jedna z dostupnych konsolidacnich funkci — AVERAGE,
MIN, MAX, LAST
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XFF JxFileFactor® je parametr urcujici pripustné mnozstvi ne-
znémych hodnot pro vypocitani konsolidacni funkce, v tomto
piipadé 50 % hodnot miZze byt nezndma

pocet dat urcuje pocet hodnot, ze kterych je nasledné vypocitana kon-
solidace, pro hodnotu jedna nepouzije konsolidaci viz 5. Ta-
dek v prikladu 2]

pocet radka pocet Ffadka archivu, tedy pocet historickych hodnot, které
bude archiv udrzovat

Napriklad parametr RRA:MIN:0.5:2/:872 nastavi archiv tak, aby pouzil
konsolida¢ni funkci MIN na 24 prijatych hodnot a aby zkonsolidovanych hodnot
udrzoval 372, takze tento archiv bude udrzovat 31 dni dvouhodinovd minima.

2.1.1.2 Pridani dat

Klicova funkce, jako pridani dat do databaze, je jednoducha a efektivni. Jeji
argumenty, jak by Ctenar jisté predpokladal, nejsou komplikované. Je jen dile-
zité zminit, ze pokud databédze obsahuje vice datovych zdroju, je dulezité jejich
hodnoty vlozit v poradi, v jakém jsou definované v databazi [4, kap. rrdupdate].

rrdtool update nézev_souboru.rrd Casova znacka:hodnota...

Casova znacka pro presnost dat databaze poskytuje moznost vlozeni kon-
étniho ¢ | formou ¢asové znacky, nebo parametrem
krétniho casu, bud )
LN, ktery je nahrazen za aktudlni cas

hodnota hodnota pro ulozeni nebo znak ,U“, ktery reprezentuje ne-
znamou hodnotu

2.1.1.3 Generovani grafu

Jednou z velkych vyhod RRD je moznost generovani grafi pomoci dostupného
skriptu, ktery vyuziva valné vétsina nastroju. Tyto grafy lze vygenerovat v né-
kolika rtznych forméatech, jako jsou PNG, SVG, a nebo je jednoduse nechat
vygenerovat na standardni vystup v bindrni podobé. Tento piikaz lze rozdélit
do nékolika ¢asti. V prvni ¢dsti definujeme soubory a prislusné datové zdroje
z nich, dalsi ¢ast obsahuje tipravu dat pfed vykreslenim, nasledujici ¢ast vy-
kresli data do grafu a posledni ¢ast vygeneruje legendu.

—_

rrdtool graph —slope—mode —start=end—1w \
—title="Titulek grafu" \
—vertical —label="popisek osy y" \
'DEF: dsl=souborl . rrd:nazevDsl :AVERAGE’ \
'DEF: ds2=soubor2.rrd:nazevDs2 :MAX’ \
"CDEF: dslb=dsl,8 ,x’ \
"CDEF: ds2b=ds2 ,8 ,x’ \
"AREA: dslb:Popisek dsl’ \
"LINE: ds2b: Popisek ds2’ \
"GPRINT': ds1b :AVERAGE: Ds1 AVG %3.11f %s’ \
"GPRINT: ds2b :MAX: Ds2 MAX %3.11f %s’

Listing 2.2: Priklad vytvoreni RRD

[t
— O © 00O Uik Wi

[t
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V prvni ¢asti je nékolik parametrfi, které urcuji obecné nastaveni grafu.
Dalsi parametry urcuji popisky a nazev. Pro ucely této prace neni nutné po-
pisovat dalsi podrobnosti o vykreslovani dat. Vice informac{ 1ze dohledat v [4]
kap. rrdgraph].

2.1.2 Whisper

Databdze Whisper byla poprvé vydana v roce 2011 a jeji vyvoj byl zahdjen
z divodu doplnéni nedostatki RRD, kterda nepodporuje dostatecnou troven
skalovatelnosti. Verejnosti je dostupné pod licenci Apache License 2.0. Specia-
lizuje se jen na ukladani ¢iselnych hodnot s ¢asovou znackou a mezi hodnotami
nehledi na rozdily, coz znamena, ze o ipravu hodnot, které jsou naptiklad typu
pocitadlo, se musi postarat procesor generujici grafy. Vlastnost konstantni ve-
likosti databaze zlistava.

Tato databaze se opét sklada ze soubort, které jsou vytvoreny pro kazdy da-
tovy zdroj. Tim ztracime moznost mit vice datovych zdroji v jednom souboru,
coz je cena za vetsi Skalovatelnost. Kazdy soubor stejné jako v RRD obsahuje
nekolik archivi, které urcuji jak dlouho a v jaké presnosti budou data perzis-
tentné ulozena. Jedno z vylepseni je vétsi srozumitelnost konfigurace databéze,
viz néasledujici ptiklad:

whisper-create --xFilesFactor=0.5 --aggregationMethod=average
nézev_souboru.wsp 300:576 30m:14d

Vyznam parametru xFilesFactor zndme z RRD, poté néasleduje nazev sou-
boru s prislusnou priponou a dale retencéni parametry. Druhy z nich 1ika, ze
v databézi chceme uchovavat ptlhodinové priméry po dobu 14 dni. V souboru
tak vznikne archiv s touto vlastnosti. V RRD jsme méli moznost ukladat data
pomoci ruznych agregac¢nich funkci v rdmci jednoho souboru, ale v této data-
bézi je muzeme ukladat jen pomoci jedné. Takze pouziti dalsich agregacnich
funkci a metod spadé na stranu vykreslovani grafii. Pokud chceme uklddat data
s vice riznymi agregacemi, jako tomu je v RRD, tak musime vytvorit vice sou-
bort pro stejnd data s jinou agregacni funkci. Pro praci s databazi ziskdme
kromé skriptu ,,whisper-create“ nékolik dalsich naprogramovanych v jazyku
Python, které ve zkratce popisi:

rrd2whisper jak nazev napovida, jednd se o jednoduchy skript pro migraci
RRD do databize Whisper — i to ndm ukazuje jejich tzkou vazbu

whisper-update skript pro pridani dat do databaze

whisper-resize umoznuje zménu retence dat existujictho souboru s prepoci-
tanim jiz ulozenych dat

whisper-dump vypis metadat databdze — retence, agregac¢ni funkce a dalsi

provozni informace

whisper-fetch vypise data ulozena v databazovém souboru na standardni
vystup pro dalsi zpracovani, nabizi moznost zvoleni jednoho ze dvou vy-
stupnich formétu dat, a to ,,pretty“, ktery je ¢itelny pro administratora,
a ,JSON“ pro dalsi zpracovani
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whisper-merge slouci nékolik existujicich soubort do jednoho

whisper-info vypise nastaveni archivi a retence dat

Pri ziskavani dat z databéze je pouzity prvni archiv, ktery vyhovuje zvolené
casové periodé. Napiiklad kdyz ukldaddm hodnoty z jednoho dne v nezménéné
podobé a chci vykreslit graf s hodnotami z tohoto dne, tak ziskdm data neo-
vlivnénd konsolidaci. Ale pokud chci vykreslit graf s daty z predeslého dne, tak
ziskdm data konsolidac{ ovlivnénd, kterd pochédzi z archivu s dels{ retenci [5].

2.1.3 RRD vs. Whisper

Nékteré rozdily téchto dvou databazi jsem jiz zminil v ¢asti o databazi Whisper,
ale je jesté nékolik dalsich, které zminim zde. Jeden z divodi, kvili kterému
vznikla databize Whisper, je nemoznost v RRD pridani hodnoty pied posledni
ulozenou hodnotu. Takze pti ukladéni vice hodnot, v rdmci jednoho zapisu, je
nutné data zapisovat v konkrétnim poradi. V dobé vzniku databdze Whisper,
RRD nepodporovala hromadné zapisy, coz je dalsi kriticka vlastnost pro poho-
dIné skalovani. Na druhou stranu databdze Whisper nechava vétsinu dualezité
prace na uzivateli a stard se jen o ulozeni dat. K tomu lze pric¢ist generovani
grafl, které je nutné generovat externé na zikladé ziskanych dat, nebo priji-
mani dat s jinym intervalem, nez ktery je nastaven v archivu. RRD poskytuje
pro tato data docasnou pamét a az po uplynuti predem nastaveného intervalu
data ulozi, anebo s nimi provede konsolida¢ni funkci a poté je ulozi.

Vykon databdze Whisper je ¢astym obsahem mnoha diskuzi. Jeji tvirce
popisuje, ze provedl veskeré optimalizace, aby se co mozné nejvice priblizil vy-
konu RRD, ale je nutné vzit v ivahu, ze Whisper je databaze naprogramovana
v jazyku Python a je vyvijena pouhych 6 let, za to RRD je naprogramovana
v jazyku C a méa za sebou 18 let vyvoje. Autor tvrdi, ze databdze je zhruba
2x az 3x pomalejsi nez RRD pro operaci ulozeni a 2x az 5x pomalejsi pro
ostatni operace [6].

Dalsim rozdilem téchto databazovych systému je jejich piistup k zarazeni
pravé prijaté hodnoty. Protoze jsou to specializované systémy pro ulozeni ca-
sovych fad, tak neukladaji data s ¢asem, tak jak ho prijmou, ale Setii prostor
ulozisté pomoci predem spoéitanych intervalt (pii vytvdreni vkldddme para-
metr ,step®). Potom je relativné slozité odhadnout, ke kterému ¢asovému bodu
patii ktera prijatd hodnota, protoze se samoziejmé muze stat situace, kdy jsou
prijatd data uprostfed intervalu. Databidze Whisper se s timto problémem vy-
porada tak, ze cas prijatych dat zarovna na prvni nizsi prazdny datovy slot a
ulozi je. Z ¢ehoz plyne, ze ve chvili, kdy se jedna hodnota ztrati a dalsi prijde
o nékolik sekund diive, tak mame zkreslena data, kterd jsou vSak v rdmci na-
seho prednastaveného intervalu. Takze existuji situace, kdy nam tato vlastnost
nevadi. Navic pokud data chodi ¢astéji nez je uzivatelem nastaveny interval, tak
v databéazi nakonec zustanou jen posledni prijaté hodnoty v ramci intervalu. Na
rozdil od tohoto pristupu ma RRD moznost ulozeni ptijatych dat do docasné
pameéti a pouzit je az bude nutné vypocitat novou hodnotu pro ulozeni. RRD
cely interval sbirda data, kterd uklada do zminéné docasné paméti, obohacuje
je o své interni vypocty a po uplynuti intervalu z nich vygeneruje nasledujici
hodnotu pro ulozeni do databaze. Takze v prostredi, kde je kladen vétsi diraz
na presnost dat, je to prednost. Toto je jeden z hlavnich divodt pro¢ RRD neu-
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moziuje aktualizovat data v minulosti, tedy doplnit mezery dat [7]. Podrobnéji
jsou pFistupy ukldddni dat tohoto typu popsany ve zdroji [8].

2.2 Komunikace

2.2.1 Advance Message Queueing Protocol

Zkracené AMQP je protokol, ktery umoznuje rozdilnym aplikacim komunikovat
vétsinou prostrednictvim mezilehlého zarizeni, které se nazyva zprostredkova-
tel. Zprostredkovatel je aplikace, kterd implementuje tento protokol, predevsim
jeho specifikovanou architekturu, kterd je znazornéna na obrézku 2.1} Protokol
je navrzeny jako velmi obecné platforma, je tedy pouzitelny ve vétsiné pripadu
komunikace. Popisuje jak samotnd komunikace vypada na sifové trovni a sé-
mantiku dat, ktera si aplikace vymeénuji. Specifikace explicitné popisuje séman-
tiku protokolu na strané serveru, takze kazda implementace je totozna. Hlavnim
divodem vzniku protokolu byla moznost propojeni vzajemné odlisnych sys-
témi. Protokol umozinuje spolehlivé dorucovani zprav pravé diky moznostem
zprostiedkovatele, ktery je uchové, dokud nebudou vyzvednuty pifjemcem [9].
Hlavni t¥i komponenty, které umoznuji komunikaci pro dosazeni této funkciona-
lity, jsou popsany v nasledujici ¢asti [10]. Zprostiedkovatel umoziuje napiiklad
vyuziti jednoduchého smérovani zalozeného na textovém retézci, tento retézec
je soucasti prijaté zpravy.

binding vztah mezi komponentou exchange a frontou definujici smérovaci pra-
vidla

exchange komponenta, kterd prijima zpravy a sméruje je do prislusnych front
na zakladé pravidel, kterd definuje ,binding* (propojeni exchange a
fronty), exchange muzZe byt nékolika typu:

direct na zdkladé smérovaciho fetézce odesle zpravu do prislusné fronty

fanout ignoruje smérovaci pravidla a preposle zpravu do vSech front,
které jsou pripojeny

topic na zdkladé smérovacich pravidel, které mohou byt komplexnéjsi
a muze jich byt vice nez v piipadé typu direct, odesle zpravy do
prislusnych front

headers uz nazev napovida, ze pro smérovani pouziva parametry hla-
vicky AMQP

message queue fronta pro zpravy, ze které jsou klienty zpracovavany

Protokol samozrejmé umoznuje veskeré zakladni zabezpecovaci prostiedky,
jako je sifrovani pomoci asynchronni Sifry a ovéfeni komunikujici strany. K dis-
pozici je nékolik implementaci tohoto protokolu.

2.2.2 RabbitMq

Néstroj o kterém jeho vyvojari tvrdi, Zze je to nejvice nasazovany prostrednik
pro zasilani zprav [I2]. Je to néstroj, ktery se fadi do skupiny tzv. middle-
ware, které zprostfedkovavaji komunikaci nebo dalsi parametry pfi propojeni

11
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Publisher Routes. Queus Consumes.

Obrazek 2.1: AMQP Architektura [I1]

vice systému do jednoho komplexniho celku. Protoze i tato diplomova prace
propojuje vice systému, tak ho ve zkratce predstavim. Tento nastroj vznikl
pred 10 lety a méa za sebou dlouholetou tradici a snahu zdokonalovani. Je
pouzivan ve velkém mnozstvi prostiedi, jako jsou napiiklad spole¢nosti Cisco
Systems, Instagram, Ford a mnoho dalsich. Jeho hlavni vlastnosti je implemen-
tace AMQP, ktery mu napoméahd zprostredkovat asynchronni zasilani zprav,
poskytnuti fronty pro zpravy a dalSich moznosti, jako potvrzovani prijeti zprav
a tak dale. V dnesni dobé, kdy se Tesi moznosti distribuovanych systéma, jisté
obstoji, protoze poskytuje moznost nasazeni vice instanci v tzv. ,clusteru®.
Tento ,.cluster” predstavuje spusténi vice instanci této sluzby vétsinou v ji-
nych lokalitich a poskytuje jejich spolupréaci. Poskytuje samoziejmé mnoho
dalsich moznosti, které jsou nad ramec této diplomové prace, takze se s nimi
nebudu zabyvat.

2.2.3 Java Message Service

Obdoba funkcionality, kterou poskytuje AMQP, je standard popisujici komu-
nikaci JMS. Popisuje API a dalsi ¢asti, které jsou urceny pro vymeénu zprav
mezi aplikacemi naprogramovanymi v jazyku Java. Tento middleware poskytuje
predevsim funkcionalitu zasilani asynchronnich zprav, které prochaz{ frontami
nebo obdobnymi ¢astmi implementovaného zprostredkovatele. Zarizuje prede-
v&fm spolehlivou komunikaci a jednotny tvar rozhrani{ [I3].

2.2.4 ActiveMq

Obdobné jako zprostiedkovatel RabbitMq, je ActiveMq mimo jiné implemen-
taci JMS. Je poskytovan pod licenci Apache 2.0 licence. Protoze je jeho vyuziti
v dnesni dobé siroké, ma kvalitni dokumentaci a podporu dalSich néstroju,
jako jsou napriiklad frameworky pro préaci s nim. Podporuje celou fadu dalsich
vlastnosti, jako je napriklad skalovani, zminénou asynchronni komunikaci. Pti
praci s nim neni nutné znat informace o koncovych stanicich, které ho vyuzi-
vaji. Poskytuje REST API a existuje k nému webové rozhrani pro spravu front
a dalsich vlastnosti, které se tykaji{ posilan{ zprév [14].

12
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2.3 Graphite

Mlady projekt, ktery vznikl v roce 2006, je majiteli hrdé nazyvan, jako pro-
jekt pripraveny pro nasazeni do produkéniho prostredi. V roce 2008 byl vydan
pod licenci Apache 2.0. Nékteré velké spolecnosti, jako je GitHub, Reddit a
napiiklad Booking.com, ho tspésné pouzivaji v produkénim prostiedi a jsou
s nim spokojeni. Sami vyvojari prezentuji, ze Graphite déla jen 2 véci, a to
je uloZeni dat a generovani grafu na vyzadani s hodnotami v redlném case. Je
to tedy nastroj, ktery se nezabyva aktivnim sbiranim dat. Obecné lze Tici, zZe
pasivné ¢eka na data, kterd mu zasle néjaky externi zdroj. Jeho vyvoj je velmi
zivy, na webovych strankach se zdrojovym kdédem lze vidét aktualizace staré
pouze nékolik dni, coz lze jisté povazovat za velkou vyhodu. V pocatku byla
pouzita pro ulozeni dat RRD, kterd nesplnovala pozadavky Graphitu z néko-
lika jiz zminénych davoda. Proto pouziva databazi Whisper, kterd problémy
RRD resi. Graphite implementuje optimalizaci, kterd uklada prijatd data do
docasné paméti, a az ve chvili, kdy je dat pozadované mnozstvi, je zapise jako
jednu vétsi ddvku na perzistentni médium. Diky své historii je Graphite kom-
patibilni s RRD. Poskytuje rozhrani, které staci implementovat a nahradit tak
pouzitou databazi. Hlavni prednosti tohoto systému je moznost vykresleni dat
z jiz zminéné docCasné paméti, kterd z néj déld pomeérné silny nastroj. Je im-
plementovany pomoci jazyka Python verze 2 a jeho architektura je zndzornéna
na obrézku [2.2] Data prijatd systémem se v jeho terminologii nazjvaji met-
riky. Coz je trojice, kterd obsahuje ndzev dat, ¢as a samotnou hodnotu. Nézev
metriky chapeme jako fetézec bez mezer, ktery je slozen z nékolika podfe-
tézcu rozdélenych teckami. Je vytvoren jako sada nékolika riznych démont,
kdy kazdy ma pridéleny jeden dil¢i tkol. Pro pouziti neni nutné mit spustény
vSechny démony. To déla Graphite velmi dobie skdlovatelnym. Pro skalovani
sta¢i prakticky spustit v nékolika instancich.

Jak je z architektury zfejmé, tak Graphite se sklada ze tri zakladnich ¢asti,
které zde postupné popisi:

Graphite Web uzivatelské rozhrani, které poskytuje veskera prijata data

Carbon cast, kterd se stard o ulozeni a o pripravu dat pro ulozeni
Whisper jiz. nékolikrat zminéna databdze vcéetné databazovych sou-
bort 2.1.2]

2.3.1 Graphite Web

Webova aplikace, kterd je také naprogramovand v jazyku Python verze 2, po-
skytuje uzivateli plny pfistup ke vsem datum, které systém Graphite prijal.
Tato aplikace je zavisla na nékolika knihovnéch, které jsou pro Python bézné,
ze ziskanych dat. Dalsi dilezitou knihovnou je Django, coz je knihovna komu-
nikujici s databazi. V tomto pripadé rela¢ni databézi, kterad je vyuzita jen pro
ulozeni provoznich informaci webové aplikace. Uklada predpisy pro generovani
grafl, informace o uzivatelich a dalsi malickosti. Jiz jsem zminil silu ve skalo-
vatelnosti nastroji systému Graphite, této vlastnosti se nevyhne ani webova
aplikace, kterda také umoznuje skalovat tzv. do sitky a to spusténim nékolika
instanci s prislusnou konfiguraci. Pro ovéreni do aplikace lze pouzit databazi
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Obrazek 2.2: Graphite Architektura [I5]

LDAP, kterd ve vétsiné prostiedi poskytuje uzivatelské tcty. Pro rychlejsi ode-
zvu pri reakci na dotazy ziskané prostrednictvim API, ale i pfes webové roz-
hrani lze spustit s prislusnym nastavenim databazi v operacni paméti jménem
Memcached, kterd slouzi jako docasna pamét pro data, kterd uzivatel casto
vyzaduje.

2.3.1.1 Vykreslovani grafa

Webové rozhrani pro konzumenty téchto grafi je na prvni pohled velmi jedno-
duché. Umoznuje prakticky jen sestrojeni grafu a jejich zobrazeni v jednodu-
chém prehledu. Sestrojené grafy se ukladaji pro kazdého uzivatele samostatné a
kazdy si tak mtze nastavit skupinu graft, kterou chce zobrazit a mit na jednom
misté. Uzivateli poskytuje moznost si vytvorit nékolik ploch, které obsahuji jeho
vybrané grafy a nastavit si jejich automatické aktualizovani, coz mtze byt vy-

vvvvvv

jsou ve zdroji [16].
alias nastavi nazev zdroje dat zobrazeny v legendé grafu

scaleToSeconds
vrati zménu hodnoty za sekundu (pfipadné za vice sekund
podle parametru)

asPercent spoc¢itd procentualni podil na zdkladé parametru
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derivative pro prepocitani hodnot z pocitadel na rozdily

keepLastValue pokracuje v kresleni fady, pokud chybi mezilehld data

00
W hostt W hostt

Obrazek 2.3: Graf vygenerovany pomoci Graphite Web

Pouzité funkce pro vykresleni grafu:
alias("hostl.TeGiEthO-1.ifHCInOctets") .scaleToSeconds (1)
.nonNegativeDerivative (ndzev.metriky)

2.3.1.2 API

Webova aplikace poskytuje URL API, pomoci kterého lze ziskat data z data-
béze Whisper a z paméti démona ,,carbon-cache“. API je pristupné pres URL:

http://GRAPHITE_HOST:GRAPHITE_PORT/render

Graf ziskame jako odpovéd na HTTP dotaz typu GET s prislusnymi para-
metry. Parametry se predavaji prostiednictvim béznych GET parametrt ptimo
v URL.

Vykresleni grafu je jedna z hlavnich tiloh APT a nabizi velkou skalu moznosti
jeho tpravy. Nékteré z nich zde popisi. Ostatn{ parametry jsou k nalezen{ v [I7]
kap. The Render URL API] a tykaji se hlavné detailtt pfi vykreslovani, jako
jsou barvy, velikost a popisky.

target nazev metriky, ktery muze byt obalen funkcemi pro tpravu
ziskané hodnoty, které jsou popsané v v nazvu met-
riky muzeme pouzit znak hvézdicka, ktery se expanduje na
vSechny podstromy nazvu metriky, nebo lze pouzit vycet
téchto hodnot

from /until jak uz z ndzvu plyne, tak tyto parametry ndm umoznuji ur-
¢it, v jakém Casovém tuseku chceme data ziskat; mame moz-
nost vlozit relativni ¢asovy tsek pomoci zaporné hodnoty
v parametru from, pak se parametr poc¢ita z aktualniho casu,
anebo absolutni s pouzitim obou parametriu
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2. ANALYZA

format jako forméat vystupnich dat mizeme pozadovat obrazek for-
matu PNG, SVG, PDF a nebo napiiklad data ve formétu
JSON ¢i CSV, ale neni problém ziskat data ve formatu RAW,
tedy v bindrni podobé

template Ssablona, ktera obsahuje informace o vykreslovaném grafu a
prijima parametry, které pouzije pro nalezeni konkrétnich
zdroju dat

2.3.2 Carbon

Jak uz jsem zminil v predchozi ¢asti, Carbon se sklada ze 3 démonti. Kazdy ma
svij diléi tkol, a proto neni nutné vzdy provozovat vsechny. Samotny démon

vvvvvv

tentni médium. Kazdy z téchto démoni muze byt spustén vice nez jednou,
¢imz lze rozlozit zatéz pomoci skalovatelnosti do sitky. Tyto démoni jsou na-
programovani v jazyku Python verze 2. Jsou konfigurovatelni pomoci nékolika
konfigurac¢nich soubort, které zminim v nésledujicich radcich. Kazdy z téchto
démoni prijimé data ve formatu, ktery jsem predstavil v ivodu kapitoly. Tato
data neboli v terminologii Graphitu metriky mohou byt prijaty prostfednictvim
tfech dostupnych metod: plaintext, pickle protokol a AMQP. Metoda plaintext
umoznuje zaslat data, napriklad pomoci jednoduchého nastroje netcat, ale je
omezen pouze na jednu metriku. Pickle protokol poskytuje ve vétsiné pripadia
vétsi komfort, protoze umozinuje zaslani vice metrik v jednom paketu a tim Se-
t¥it vypocetni zdroje. Posledni moznosti je AMQP, coz je protokol umoznujici
asynchronni zasilani zprav s daty a budu se mu vénovat pozdéji.

2.3.2.1 Démon carbon-relay

Pokud pouzijeme démona ,carbon-realy“, je vzdy pfedsunut pred ostatni ¢asti
a prijima data. Tento démon poskytuje dvé funkce tykajici se Skalovatelnosti a
zalohovani. Jedna z funkei je replikace, kterd ndm umoznuje zasilani metrik do
vice démonu ,,carbon-cache*, ktefi data ulozi a déle zpracuji. Druha funkce je
tzv. ,sharding* neboli rozdéleni prichozich dat na zakladé predem definovanych
funkci, které mohou byt dynamické, takze zalozené na hasovaci funkci a nebo
na pravidlech, které si predem ur¢i administrator ve specidlnim konfigura¢nim
souboru s nazvem relay-rules.conf. V tomto souboru zapisujeme pravidla,
ktera na zdkladé regularniho vyrazu a nazvu metriky urcéi kam ulozit prislusna
data.

2.3.2.2 Démon carbon-aggregation

Tento démon se spousti mezi démony relay a cache. Jeho funkci je pfipraveni
dat pro vypocitani agregacni funkce. Ovliviiuje tak zatéz pro operace zapisu
a Cteni na perzistentnim médiu, protoze data mohou prichazet castéji nez je
predepséano, jsou preposilana k ulozeni az po dosazeni konce predepsaného in-
tervalu, takze se stihnou agregovat a provadi se pouze jeden zapis. V pripadé, ze
by takova data chodila pfimo do ,carbon-cache®, tak je prepisuje stale dokola
a vygeneruje tak vice operaci zapisu. Pro konfiguraci agregace pouziva konfigu-
racni soubor ,aggregation-rules.conf®, ktery obsahuje pravidla v nasledujicim
tvaru:
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output_template (frequency) = method input_pattern
Listing 2.3: Agregac¢ni pravidlo

output__template
nazev cilové metriky pro jeji ulozeni

frequency interval, po kterém ma byt hodnota s novym nazvem zaslana
pro ulozeni

method metoda, kterd se aplikuje na prijata data, na vybér jsou ave-
rage, sum, min, max a last, ve vychozim stavu se pouzije
average

input__pattern vzor pro urceni metrik agregovanych timto pravidlem

Pomoci téchto pravidel lze naptiklad secist nékolik metrik, které se ulozi
jako jedna. Tuto funkci muzeme vyuzit v situaci, kdy chceme ukladat pocet
dotazu prichazejicich na vice serveri, potom staci do vzoru pro pouziti pravidla
vlozit na prislusné misto hvézdicku a zapocitaji se nam vsSechny metriky. Dalsi
vyuziti v sitovém prostredi je ulozeni maximalnich hodnot béhem dne. Muzeme
ukladat naptiklad hodinové maximalni hodnoty poc¢tu zpracovanych paketi na
rozhrani. Dalsi silnou funkci jsou proménné v rdmci jednoho pravidla, mizeme
tak ve vzoru pouzit klicové slovo ve $picatych zavorkach a potom pouzit tuto
proménnou v nazvu cilové metriky.

2.3.2.3 Démon carbon-cache

vvvvvv

déni dat. V této funkci mu napomahd moznost ulozeni dat do doc¢asného tlo-
zisté v operacni paméti a tudiz je velmi rychly. Diky moznosti poskytnuti hod-
not z docasné paméti pro dalsi zpracovani je tento nastroj, co se vyuziti tyce
celkem vykonny a vhodny do prostiedi s velkym mnozstvim dat. Protoze tento
démon je zdkladnim kamenem, musi byt vzdy spusténa alespon jedna jeho
instance. Administratori jisté uvitaji moznost nastaveni maximélniho poctu
hodnot pro ulozeni do do¢asné paméti, coz nam napomaha vyuzit operacni pa-
mét a jeji vykonnostni potencidl bez toho, abychom ji pretizili. Dalsi vlastnosti,
ktera je pro administratora vyhodnéa, je moznost nastaveni maximalniho po-
¢tu zapisu na perzistentni médium za sekundu. Pro pokroc¢ilejsi spravu existuje
moznost pristupu do pravé spusténé instance pomoci nastroje SSH. Tyto vlast-
nosti se mimo jiné konfiguruji prostrednictvim souboru ,carbon-cache.conf®.
Tento démon se také stard o vytvareni databazovych soubort pro data, které
probiha pribézné pri prijeti prvnich dat. Databazové soubory maji pevny pred-
pis, ktery musi byt zndm uz pii jejich vytvoreni. Tento predpis se konfiguruje
v souboru ,storage-schemas.conf* tak, ze uréime, jak dlouho a jak presna data
chceme ukladat. Jako napriklad patndcti minutové prameéry, které chci ukladat
sedm dni. Kazdy z téchto predpist obsahuje regularni vyraz, ktery se aplikuje
na ndzev prijaté metriky a dle presnosti se pouzije nasledujici specifikace (po-
uzije se nejpresnéjsi). Jak jsem naznacil diive, tak je pro uloZeni dat s delsim
intervalem je nutné urcit funkci pro agregaci a pro predani archivam k ulozeni

17



2. ANALYZA

v rdmci jednoho souboru. Tuto funkci a nékolik dalsich parametri konfiguru-
jeme pomoci souboru ,storage-aggregation.conf“. Zde je také uz znamy para-
metr xFileFactor, ktery definuje kolik nulovych hodnot mutze byt v mnoziné,
pro kterou pouzije agregacni funkci. Ze zminéné vlastnosti plyne, ze v této
databazi je pouzita agregacni funkce pro cely soubor a pro vSechny archivy,
zatimco v RRD je pouzita funkce pro kazdy archiv.

[all_min]

pattern = \.min$
xFilesFactor = 0.1
aggregationMethod = min

Listing 2.4: Agregac¢ni pravidlo v souboru storage-aggregation.conf

Metriky koncici teckou a Fetézcem ,,min“ pouzivaji agregac¢ni funkci ,,min*
a pri jejich vyhodnoceni{ miZou obsahovat az 10 % nezndmych hodnot.

2.4 Grafana

V krétkosti predstavim néastroj Grafana, ktery v soucasnosti patii mezi velmi
oblibené generatory grafu. Hlavné protoze plné podporuje generovani graft
z nastroje Graphite pomoci URL API poskytnutého prostiednictvim Graphite
Web, véetné vsech nabizenych funkci. Graphite neni jedinym podporovanym
zdrojem dat, jsou jimi napiiklad i databaze InfluxDB, Elasticsearch a nebo
tfeba nastroj Prometheus. Grafana je rozdélena do nékolika ¢asti, kdy hlavni
z nich je tzv. Dashboard, coz je obrazovka s vygenerovanymi grafy. Dashbo-
ard udrzuje pohromadé nastaveni grafi a jejich mnozinu predkonfigurovanou
uzivatelem. Uzivatel ma k dispozici Sablony, které prijimaji prostfednictvim
proménnych zdroje konkrétnich hodnot pozdéji pouzitych v predpisech pro ge-
nerovani grafii. Uzivatel tak jen uréi sablonu, kterd muze obsahovat mnozinu
predpisu grafu, a to véetné pouzitych funkci pro vykreslovana data, a ddle méni
jen parametry Sablony, jako napriklad zdrojového hosta. Pocet téchto obrazo-
vek pro uzivatele neni omezen a lze je i exportovat a nebo importovat nékteré
z verejné dostupnych. Jednou z vyhod graft vygenerovanych pomoci Grafany
je jejich uzivatelska privétivost, a to jak z pohledu grafiky, tak z pohledu moz-
nosti interaktivné s nimi pracovat. Protoze Grafana poskytuje moznost vyvoje
externich plugini, tak vznikla celd skala ruzné orientovanych rozsifeni, které
lze doinstalovat a ziskat tak mnoho dalsich moznosti [18].

Octets
286 MiB

238 MiB
191 MiB

143 MiB

bytii za sekundu

95 MiB

48 MiB

12:00 14:00 16:00 18:00 20:.00 22:00 00:00 02:00 04:00 06:00 08:00 10:00

min max avg current
IHGINOctets 275MB  2751MIB  1466MB  177.8MB
ifHCOutOCtets 409MB  181.1MB  107.0MB 1388 MB

Obrazek 2.4: Graf vygenerovany nastrojem Grafana
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2.5 Management information base

Zkracené MIB je databaze strukturované popisujici hodnoty dostupné pro kon-
figuraci a ¢teni na sitovém zarizeni. Databdze mé stromovou strukturu a na
konci kazdé vétve, tedy v listech, se nachazi hodnota. Tato databéze je pu-
vodné navrzena jako samostatna ¢ast, kterou muze vyuzivat vice sluzeb. Jeji
hodnota muze mit rizné datové typy, které jsou specifikoviny v [19]. Kazdy
list nebo podstrom lze jednoznac¢né urcit pomoci identifikdtoru, ktery se na-
zyvéa OID. Protoze OID je jen fetézec ¢isel rozdélenych teckami, co ¢islo to uzel
stromu, tak existuje moznost OID preklidat na textové fetézce srozumitelnéjsi
pro uzivatele a napoméhajici mu pri sprave. Zarizeni muze implementovat ruzné
mnozstvi téchto MIB, které poskytuji nejruznéjsi data. MIB mohou byt samo-
ziejmé vytvoreny konkrétnim vyrobcem zafizeni, kterému musi byt pridélen
vlastni podstrom, abychom predchazeli situacim, kdy vice vyrobct poskytne
riznou hodnotu za stejnym OID [20]. Objekty definované v databédzi MIB jsou
definované pomoci jazyku ASN.1 [21].

1 ISO

1.3 ORG

1.3.6 Department of Defense
1.3.6.1 Internet

1.3.6.1.2 IETF Management
1.3.6.1.2.1 SNMP MIB-2
1.3.6.1.2.1.1 SNMP MIB—2 System
1.3.6.1.2.1.1.3 sysUpTime

sysUpTime OBJECT-TYPE

SYNTAX TimeTicks

ACCESS read—only

STATUS mandatory

DESCRIPTION
"The time (in hundredths of a second)
since the network management portion
of the system was last re—initialized ."

i:= { system 3 }

Listing 2.5: Tvar proménné sysUpTime v MIB

2.6 Simple Network Management Protocol

Uz néazev protokolu napovidé, ze byl stvofen primarné pro potfeby spravy si-
tovych zarizeni. SNMP zna¢né pomohl fadé spravcium sitovych infrastruktur.
Do té doby se v pripadé potfeby musela vétsina spravci na zafizeni pripojit,
provést zménu konfigurace a potom zarizeni restartovat. S prichodem SNMP se
oteviela moznost vytvoreni nesc¢etného mnozstvi ndstroju pro spravu zarizeni.
Ackoliv jde o bez méla 30 let stary protokol, dokazal si vydobyt uznani a i
v dnesni dobé je velmi vyuzivany. UZ v roce 1990 vznikl dokument [22], ktery
doporucuje implementaci SNMP v kazdém sitovém zafizeni. V dnesni dobé
bychom jen velmi tézko hledali sifové zafizeni nebo aplikaci pro jejich spravu,
ktera tento protokol nepodporuje. Dalsi nespornou vyhodou je jeho volné vyu-
ziti a nekontrolovatelnost jednim subjektem, samoziejmé vyjma standardizace.
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A protoze byl protokol navrzen pro méné vykonné zafizeni, nez zname ze sou-
Casnosti, tak je velmi Setfivy, co se tyce zdroju, a to je vlastnost, kterd se muze
ukazat jako velmi vyhodna v nastupujici dobé IoT.

SNMP pouzivé jako protokol 4. vrstvy ISO/OSI modelu UDP, ktery neza-
rucuje doruceni paketi, ale je to jeden z nejrychlejsich zpusobu komunikace.
Od verze s oznacenim 2c je mozné posilat tzv. trapy ze strany serveru, tedy ve
vétsiné pripadu ze sitového zarizeni. Trapy jsou pakety s hodnotou, které jsou
déle zpracovany na strané klienta. Protokol ve vychozim nastaveni pouziva pro
komunikaci UDP port 161 a pro prijiméni trapt pouzivd UDP port 162. Pro-
tokol je asynchronni a zalozeny na modelu klient-server. Klient pro komunikaci
je velmi jednoduchy program pro odeslani dotazu smérem k sitové zafizeni, na
kterém je spustén tzv. snmp-agent, ktery je zpracovava. Kazdy SNMP paket
obsahuje PDU, jehoz struktura je predem definovana jeho typem. Vedle PDU
paket obsahuje dalsi provozni informace lisici se dle pouzité verze [23]. Aktudlné
se pouzivaji 3 verze z nichz, kazd4 poskytuje nékolik novych moznosti [24]:

verze 1 puvodni verze protokolu, kterd pfi svém vzniku podporovala
véts] §kdlu protokolu 3. vrstvy modelu ISO/OSI, jeji vznik
je datovan do roku 1988

verze 2c umoznuje poslat dotaz na cely podstrom hodnot a moznost
zasilani trapu

verze 3 pridava hlavicku do sitového datagramu, pomoci které umoz-
nuje overeni a Sifrovani komunikace

Typy PDU zprav pro komunikaci pomoci protokolu SNMP:

SET piikaz k nastaveni hodnoty konkrétniho OID nebo mnoziny
OID, které odesila strana klienta smérem k serveru, ten tyto
zmény provede atomicky a nasledné odesle klientovi seznam
OID s novymi hodnotami

GET zédost o hodnotu konkrétniho OID smérem od klienta k ser-
veru, ten vrati datove stejny paket, ve kterém nastavi sprav-
nou hodnotu OID a zméni jeho typ

GETNEXT zédost o hodnotu a OID, které nasleduje ve stromové struk-
ture za OID vlozeném v dotazu, OID jsou sefazena nume-
ricky, pomoci této funkce je mozné iterovat pres celou MIB
poskytovanou agentem a ve verzi 1 to byla jedind moznost,
jak se jednoduse dostat k vétsi mnoziné dat za cenu relativné
velké zatéze

GETBULK od verze 2c se Ize dotazat na cely podstrom od konkrétniho
OID, tato moznost si vyzadala pridani parametru, ktery ur-
¢uje mnozstvi hodnot zarazenych do odpovédi tzv. ,max-
repetitions“, abychom se tedy dostali na dalsi data pod-
stromu, musime zaslat dalsi bulk dotaz na posledni OID
ziskané v predchozi odpovédi, vznikne tak celd kaskada
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RESPONSE

TRAP

INFORM

bulk dotazii; dalsi nutnosti bylo pridani parametru ,mnon-
repetitions“, ktery urcuje pocet opakovani bulk dotazt v pri-
padé neobdrzen{ odpovédi [25]

oznaceni vsech paketu, prijatych jako odpovéd na zminéné
dotazy, obsahuje parametry nesouci informace o pripadné
chybé

asynchronni zprava odeslana ze snmp-agenta informuje kli-
enta napriklad o rozhrani, které zménilo svij stav, nebo
o ztraté jednoho z vice zdroju, protoze je spojeni iniciovano
z agenta, tak je nutné na cilovém klientovi naslouchat na pre-
dem urceném portu — ve vychozim nastaveni zminény port
162

z duvodu rychlosti protokol vyuziva UDP komunikaci, kterd
bohuzel nemé zaddnou moznost ovérovani doruceni, takze
vznikl tento typ PDU, diky kterému si mohou predat in-
formaci o prijeti paketu, toto se konkrétné déje az od verze
2¢ a v piipadé PDU typu TRAP

Simple Network Management Protocol
version: v2c (1)
community: communityro

data:

get—request (0)

get—request

request—id: 530766591
error—status: noError (0)
error—index: 0
variable—bindings: 1 item
1.3.6.1.2.1.1.3.0: Value (Null)
Object Name: 1.3.6.1.2.1.1.3.0
Value (Null)

Simple Network Management Protocol
version: v2c (1)
community: communityro

data :

get—response (2)

get—response

request—id: 530766591
error—status: noError (0)
error—index: 0
variable—bindings: 1 item
1.3.6.1.2.1.1.3.0: 309687139
Object Name: 1.3.6.1.2.1.1.3.0
Value (Timeticks): 309687139

Listing 2.6: Piiklad SNMPv2c dotazu a odpovédi
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2.6.0.4 Verzel

Prvni verze protokolu SNMP byla kritizovana pro svou nulovou bezpecnost
a nemoznost jakéhokoliv ovéreni dotazujiciho klienta. Jedind moznost ovéreni
probihala prostfednictvim fetézce znaki, ktery byl pres sif pfendsen v citelné a
oteviené podobé, fetézec se oznacuje jako ,community“. Cilovy agent mél sice
informaci o pristupu ,,community“, ale ta se tykala jen moznosti rozliSit mezi
pristupy jen pro Cteni, jen pro zapis nebo pro obé moznosti, ale témér kazdy
si mohl v siti odposlechnout pripadny Tetézec s prislusnymi pravy a vyuzit ho.
Vzhledem ke stari této verzi 1ze chdpat implementaci bezpecnosti zalozenou na
duveére, protoze v té dobé byl Internet pouze pro nékolik vyvolenych, ktefi ho
pouzivali ve svém zdjmu a tudiz neméli ambice mu jakkoliv skodit. Zabezpeceni
1ze tedy dosdhnout jen prostiedky, které neptislusi protokolu SNMP [26].

2.6.0.5 Verze 2c

Tato verze je oznacovana s pridanym ,.c“, které znamend ovéreni pomoci
Lcommunity“, jako tomu bylo u verze 1, takze ohledné bezpecnosti neptrinasi
zadné vyhody. Je specifikovana nékolika dokumenty. Verze oznacovani pouze
jako verze 2 prinesla komplexni feseni bezpec¢nosti a zasadni rozdily ve struk-
turdch pakett, coz jsou pravdépodobné hlavni divody, proc¢ se tato verze nikdy
nestala zajimavou pro verejnost. Protokol verze 2 byl definovan pomoci vice nez
400 strankového dokumentu, coz je oproti 36 strankam dokumentu popisujici
verzi 1 znacny rozdil [27].

2.6.1 Verze 3

Jak uz jsem nékolikrat zminil, tak bezpecnost a obecna zranitelnost byla hlav-
nim problémem predeslych verzi protokolu SNMP. Verze 3 se tedy zaméruje
hlavné na bezpecnost a neposkytuje tedy zadny novy typ PDU, ale plné podpo-
ruje vSechny operace, které poskytuji predeslé verze. V nékterych ¢asti jen lépe
interpretuje existujici vlastnosti, jako je napriklad zména terminologie. V pre-
deslych verzich bylo zvykem nazyvat protilehlé strany ,manager® a ,agent“,
ale verze 3 prinasi jeden nazev pro obé strany a to je ,entita“. Kazd4a entita
obsahuje jednu nebo vice SNMP aplikaci a SNMP _engine“. Tato architektura
umoznuje rozdéleni ¢asti SNMP systému, které umoznuji implementaci zabez-
pefovacich mechanizmu [28]. Tento fakt zapficinil pomalé zavedeni této verze
do béznych zarizeni, protoze z pohledu uzivatele se nic zdsadniho nezménilo
(stéle provedu jeden z dotazi a dostanu odpovéd), ale z pohledu programé-
tord, kteri implementuji tuto verzi, nastaly dost radikalni zmény.

SNMP engine mé za tkol prijimat a odesilat zpravy, pripravit data pro
odeslani, ziskat data z jiz prijatych zprav, poskytovat ovéreni, Sifrovani a jejich
desifrovani. Pomoci pristupovych pravidel l1ze ovérit pristup k databazi MIB.
Diky této modularité je jednoduché implementovat podporu predeslych verzi,
protoze sta¢i zaménit ¢ast, kterd zpracovava prijatd a odesiland data. SNMP
aplikace poskytuje tedy zbyvajici vlastnosti, jako jsou generovani dotazti a od-
povédi, generovani traptl a prijimani trapti. Dale mize poskytovat napriklad
proxy pro preposilani.
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/ SNMP Entity

~

SNMP engine (identified by SnmpEnginelD)
Message Security Access
Dispatcher Processing Control
Subsystem Subsystem Subsystem
Application(s)
| Command generator | | Notification receiver | | Proxy forwarder ‘
| Command responder | | Notification originator | | Other ‘

\_

%

Obréazek 2.5: Ukdzka SNMPv3 entity (pfekresleno podle predlohy v [26], str. 76])

Pro verzi 3 engine poskytuje bezpec¢nostni model, ktery je zalozeny na uziva-
teli (USM). Tento model zafizuje ovéfeni uzivatele a Sifrovani dat. Kazda entita
udrzuje tabulku, kterda obsahuje uzivatele, jejich prava a kli¢e pro komunikaci

S nimi.

AN

scope of authentication

4

scope of encryption

msgVersion

msglD

msgMaxSize

msgFlags

msgSecurityModel

Generated/processed by
Message Processing Model

msgAuthoritativeEnginelD

msgAuthoritativeEngineBoots

msgAuthoritativeEngineTime

msgUserName

msgAutheticationParameters

msgPrivacyParameters

Generated/processed by USM

contextEnginelD

contextName

PDU

Scope PDU (plaintext or encrypted)

Obrézek 2.6: Ukédzka formatu zpravy SNMPv3 (pfekresleno podle predlohy

v [26], str. 79])
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vvvvvv

zbyvajici lze dohledat v [26], kap. 3].

msgSecurityModel
pole popisujici bezpecénosti model, pro ktery je tato zprava
urcena, v dnesni dobé je k dispozici hodnota 1, 2 a 3 pro
verze SNMP

msgUserName uzivatel pro ovéreni a autorizaci

msgAuthenticationParameters
obsahuje NULL, pokud neni pouzity zadny typ ovéreni a
nebo HMAC, momentalné RFC popisuje pouziti hasovacich
funkci MD5 nebo SHA, kli¢ pro vypocitani HMAC musi znat
obé strany komunikace

msgPrivacyParameters
obsahuje NULL, pokud neni pouzité zadné sifrovani nebo ob-
sahuje inicializa¢ni informaci pro blokovou sifru CBC-DES,
kli¢ pro Sifrovani musi znat obé strany komunikace

contextEngineld
jedine¢ny identifikdtor odesilatele

contextName jméno kontextu, které je pouzité systémem VACM

scopedPDU ¢ast obsahujici kromé provoznich dat jesté samotné PDU,
které zndme z ptredeslych verzi

Modul poskytujici fizeni pristupu uzivatela k MIB se nazyva View Ac-
cess Control Model. Udrzuje 4 tabulky, které obsahuji informace o tom, jaci
uzivatelé a za jakého predpokladu, jsou opravnéni pouzivat urcité casti MIB.
Informace urcuji prava pristupu, které jsou definované na zakladé parametra
komunikace.

Who Where How Why What Which
securityModel Contex‘Namel object-type object-instance
securityName

[ vacmContextTable ] (rea\g/m;z%eotify)
vacmSecurityToGroupTable ] securityModel
securitylLevel variableName(OID)
groupName
-

viewName
vacmAccessTable vacmViewFamilyTable Yes/no decision

Obrazek 2.7: VACM vyhodnoceni pifstupu (piekresleno podle predlohy v [26],
str. 83])
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Pouzité tabulky pro vyhodnoceni pristupu [29):

vacmContextTable
kolekce spravovanych objektti obsahujici pristupova omezeni

vacmSecurity ToGroupTable
pomoci securityModule a securityName poskytne jméno pri-
slusné skupiny

vacmAccessTable
nejdulezitéjsi tabulka systému obsahujici informace o tom,
ke kterému dany contextName, groupName s pouzitym pa-
rametrem securityModel a securityLevel mohou pristupovat
viewName

vacmViewFamilyTable
tabulka umoznujici preklad viewName na prislusny pod-
storm v MIB

2.6.2 Sada nastroju Net-SNMP

Pokud se administrator nékdy zabyval protokolem SNMP, urcité se setkal
s touto sadou nastroju. Je vydavana pod licenci BSD a je dostupna pro vsechny
bézné operacni systémy. Tato sada obsahuje nékolik néstroji pro protokol
SNMP, jako jsou jednoduché aplikace pro vSechny typy dotazii s podporou
vsech verzi SNMP a stejné tak nékolik modulta pro dalsi jazyky. Hlavnim pii-
nosem je ale dlouho vyvijena a jedna z nejpopularnéjsich knihoven pro jazyk
C potazmo jazyk C++ pracujici s timto protokolem. M& plnou podporu pro-
tokolu IPv6, ale i IPX a dalsich. Protoze s protokolem SNMP tzce souvisi jiz
zminéna databdze MIB, tak pfinasi i jednoduché aplikace, které poskytuji pre-
klady a dalsi praci s touto databazi. Tuto knihovnu pouzivaji i knihovny urcené
pro dalsi jazyky, jako je napiiklad Java [30].

2.7 Zabbix

Zadani této diplomové prace by splnil dohledovy systém Zabbix, ktery je vy-
vijen bezmala 10 let a je to relativné tspésny projekt. Poskytuje komplexni
feseni dohledu a generovani grafi z dat ziskanych nékolika riznymi zptisoby.
Diky jeho dlouhé existenci lze predpokladat, ze architektura, kterou vyvojari
zvolili, byla v mnoha ohledech velmi vyhodné. Tuto architekturu se pokusim
vice priblizit, protoze byla jednou z hlavnich inspiraci pfi navrhu dohledové
¢asti. AvSak dohledovy systém Zabbix mé nékolik nedostatkii, které se v této
praci pokusim resit 1épe.

2.7.1 Ziskavani dat

Zabbix je komplexni feseni dohledového systému pro malou az stfedné velkou
sitovou infrastrukturu. Tento dohledovy systém poskytuje nékolik tirovni do-
hledu. Jedna z nejdilezitéjsich trovni takového systému je sbirdni dat, které lze
v Zabbixu provozovat nékolika riznymi zpiisoby, data je mozné sbirat aktivné
nebo pasivné (¢ekat na jejich ptijeti). Samoziejma je také podpora ziskéni dat
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pres SNMP, které je cilem této préce. Zabbix od neddvno zvefejnéné verze
podporuje dotazovani pomoci tzv. bulk dotazi, které setii ¢as, vykon cilového
zaiizen{ a sifku sifového pasma. V terminologii Zabbixu se hodnota, ktera se
pravidelné sbird, nazyva ,item* [31, kap. Zabbix concept]. Nejdulezitéjsi typy
itemi:

Jednoduché kontroly
ICMP, TCP SYN, DNS preklad a nékolik dalsich

SNMP bézné GET dotazy, bulk dotazy s podporou rodi¢ovského
OID

Zabbix agent program spustén na serveru, se kterym primo komunikuje
Zabbix server a poskytuje hlubsi vhled do OS, ktery je pred-
meétem dohledu

2.7.1.1 Ukladani dat

Zabbix vyuziva jako tlozisté jednu z relacnich databazi, jako je PostgreSQL,
Oracle nebo MySQL. Tyto databaze jsou vhodné pro ukladani strukturova-
nych dat, které se pokud mozno prilis ¢asto neméni. Je sice znamo, Ze i tyto
databaze jsou schopny dosdhnout relativné velkého vykonu, ale uz z povahy
véci si lze predstavit efektivngjsi zpusob ukladani téchto casové zavislych dat
pro generovani grafii. Zabbix tato data ukldda do tabulek dle datového typu,
takze naptiklad vSechna data typu kladné ¢islo jsou v jedné tabulce, ktera ob-
sahuje vazbu na prislusny item, casy prichodu a samotnou hodnotu. Tato data
je nutné prubézné odstranovat prakticky kazdy den, coz je ve velkém mnozstvi
relativné narocné pro tento typ databazi. Pri odstranovani dat v relacnich da-
tabazich vznikaji ve vétsiné pripada prazdné mezery, které je nutné redukovat,
pripadné recyklovat, coz je problém jednotlivych databazi a neni predmétem
této prace.

2.7.2 Vyhodnoceni dat

Dalsim hlavnim pilifem kazdého dohledového systému je vyhodnocenti jiz ziska-
nych dat, tato ¢ast je v Zabbixu zcela oddélena od ¢asti, ktera data obstarava.
Vyhodnocovaci ¢ast obsahuje vyraz, ktery ma nékolik moznych stavi a to jsou
splnény, nesplnény, potazmo neznamy. Tento vyraz je soucasti entity, ktera se
v terminologii Zabbixu nazyva ,trigger“, coz neni nic netypického, triggery
zname i z dalSich mist v oblasti informacnich technologii. Vyraz, ktery je vy-
hodnocovan pti kontrole stavu piislusného triggeru, ma nésledujici syntaxi:

{nazev.itemu.funkce()} operator {nézev.itemu.funkce()}

Retézec nizev.itemu se odkazuje na jednoznaéné identifikovatelny item. Ope-
rator dle o¢ekavani muzeme nahradit za jakykoliv logicky nebo matematicky
operator a funkce je jedna z nabizenych funkci, ktera poskytuje predzpracovani
dat. Muze byt napriklad last, kterd vrati posledni ziskanou hodnotu itemu. Vy-
razy lze samozrejmé libovolné kombinovat a vétvit do slozitéjsich vyrazi, coz
se projevi poklesem vykonu. Pfi zméné stavu triggeru se v Zabbixu vygeneruje
tzv. ,event“, coz je udalost, kterd se zpracuje v jiné casti.
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2.7.3 Vyhodnoceni udalosti

V této ¢asti Zabbixu se zpracovavaji jiz zminéné udalosti, které jsou generovany
Zabbix podporuje i funkci, jako je ,discovery“, tedy nalezeni hostii dle zada-
nych kriterii, napriklad odpovidajici IP adresy v zadaném rozsahu a podobné.
Na zakladé téchto udalosti se vygeneruje prislusnéd notifikace, log nebo akce
typu spustit prikaz.

2.7.4 Generovani grafi

Dohledovy systém Zabbix podporuje generovani grafu z dat, kterd uklada pro
jednotlivé itemy. Tato data se vyuzivaji pro monitoring i pro generovani grafi,
coz je jedna z jeho prednosti. Bohuzel generovani grafti, a to hlavné s his-
torickymi daty radové nékolik tydnt zpét v case, je velmi narocné na objem
databaze. S predstavou, ze se data sbiraji kazdych 300 sekund a my chceme
uchovavat nékolik mésicu stard data pro grafy stovkam az tisicim sitovych za-
fizeni, brzy narazime na vykonnostni problémy, jejichz jedinym fesenim je ve
vétsing pripadi rozdéleni Zabbixu na vice nezavislych uzla.
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KapriToLA 3

Navrh

Kapitolu Navrh rozdélim do ¢asti, které se tykaji jednotlivych komponent ce-
1ého systému. Po nastudovani dokumentace nastroju sepisi prehled jejich spolu-
prace a komunikace. Nejprve za¢nu samotnym navrhem komponenty Kolektor,
nasledovat informace o systému ukladani dat a o jejich vyhodnocovani. Césti
systému, které bylo nutné naprogramovat od pocatku, rozepisi podrobnéji pro
lepsi predstavu o jejich struktutfe. Na zdkladé rozdéleni do nékolika kompo-
nent popisi i navrh komunikace mezi ostatnimi systémy. Pro naprogramované
komponenty bylo nutné navrhnout nékolik databazi, které dale predstavim.
Komponenty, které nebylo nutné programovat, popisi jen z pohledu tcastnika
celého systému a jejich blizsi konfiguraci popisi v kapitole

3.1 Kolektor

Rozhodl jsem se tuto ¢ast programovat v jazyku C++ potazmo C, protoze je
ocekdvan velky vykon. Bylo nutné dodrzet moznost skalovani pomoci paralel-
niho sbéru dat. Pro dalsi usetfeni vykonu Kolektor vyuziva tzv. bulk dotazt,
které jsou dostupné od SNMP verze 2c, ale v pripadé potfeby vyssi bezpecnosti
je mozné vyuzit i verzi 3. Protoze zminéné bulk dotazy vrati cely podstrom dat,
bylo nutné vyfesit otdzku vyuziti vSech i presto, Ze uzivatel konfiguruje sbér
kazdé hodnoty jednotlivé. Protoze v pripadé celého podstromu neni mozné jed-
noduse zjistit, ke které komponenté se hodnota vztahuje, tak je nutné informaci
nejprve ziskat prostrednictvim rodicovského OID a prislusného nazvu kompo-
nenty. Priblizim toto chovani na prikladé, kdy chceme sbirat data o siftovém
rozhrani, konkrétné pocet prenesenych sitovych paketi.

Protoze z pohledu administratora zname pouze nézev rozhrani a nezname
konkrétni OID jeho dat, musime pro ziskani hodnot provést vlastné dva do-
tazy. Prvni dotaz ziskd seznam vSech rozhrani a to v podobé nazvi, konkrétné
napiiklad ,,GigabitEthernet0/1%, jak je vidét na obrézku tak zafizeni v od-
povédi vrati OID s konkrétni hodnotou a neni tomu jinak u dotazu typu bulk,
¢imz ziskdme tvar konkrétniho OID pro kazdé rozhrani. V ramci jednoho pod-
stromu existuje ¢ast OID, kterd se nazyva index, to je jednoznacny identifikator
této hodnoty napri¢ dalsimi podstromy. Pokud se déle zeptame na OID, které
nam vrati pocty zpracovanych paketi, tak budeme hledat OID koncici stejnym
indexem a tim mame zaruceno, ze se ziskand hodnota tyka totozného rozhrani.
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V tomto ptipadé je v mé terminologii rodic¢ovské OID to, které vrati nazvy roz-
hrani. Pro zobecnéni pristupuji k rozhrani jako ke komponentné a k jeho nédzvu
potom jako k ndzvu komponenty. Tento pripad lze prenést na dalsi zafizeni ¢i
komponenty, jako jsou napriklad teploméry zafizeni pro kontrolu prostiedi a
podobné.

Aplikace je pripravena pro spusténi na serveru jako démon, ktery neustéle
sbirda data a déle je zpracovava. Pro dosdhnuti, co mozné nejrychlejsiho sbéru
vsech dat (chceme data v konkrétnim ¢ase), je potieba data sebrat a nezabyvat
se jejich odeslanim ve stejnou chvili, coz si mizeme dovolit za predpokladu, ze
k datim pridame casovou znacku jejich sebrani. Proto je Kolektor rozdélen
do casti, které se staraji jednotlivé problémy. D4 se fici, ze ve chvili, kdy ne-
bude vyhovovat zasilani dat pro dalsi zpracovani pomoci AMQP, je mozné ho
jednoduchym krokem predélat, napiiklad pro uklddéani dat do RRD nebo pro
dalsi zpracovani, aniz bychom ovlivnili ¢ast zabyvajici se sbérem dat. V Gvodni
verzi musi uzivatel nastavit globalni interval pro sbér dat, to znamena, ze neni
mozné nékterda data sbirat castéji nebo naopak méné castéji. Toto omezeni je
nutné z diuvodu dalsich ¢asti systému, naptiklad kvili konfiguraci ukladani dat
v systému Graphite, ale nemél by byt problém toto chovani v ramci budouciho
vyvoje zménit.

3.1.1 Konfigurace kolektoru

Protoze je démon naprogramovan pro jeden konkrétni tikol, tak nenabizi moz-
nost konfigurace dat, ktera je bude sbirat. Tuto konfiguraci ziskava z relacni
databéaze, konkrétné implementace PostgreSQL. Konfiguraci mnoziny zaiizeni
urcenych pro sbér ziskava pri kazdé iteraci sbéru, coz znamena, ze staci dana
data pridat v urcitém tvaru do databaze a Kolektor je zacne sbirat automa-
ticky. Abychom byli schopni ho konfigurovat, musel jsem naprogramovat apli-
kaci, kterd upravuje data v databéazi. Aplikace pfijima strojovd data pomoci
JMS ve formatu JSON. Je tedy pripravena pro implementaci rozhrani privéti-
véjstho pro uzivatele, kterd vsak neni soucasti této diplomové prace. Tvar JMS
pro konfiguraci sbirdn{ hosta, jeho komponent a OID je zobrazen v piiloze[B.1]

Nedilnou soucasti aplikace tohoto typu je moznost konfigurace zakladnich
parametri pomoci konfigura¢niho souboru. V tomto souboru konfigurujeme
predevsim parametry pripojeni do databéaze, parametry pripojeni do sluzby
pro odesilani dat a pocet paralelnich vldken. Déle je zde parametr, ktery ur-
¢uje interval mezi sbérem dat. Podrobnosti jsou popsany v kapitole
Aplikace prostfednictvim parametru prijiméa cestu ke konfigura¢nimu souboru.

3.1.2 Databaze

Navrhl jsem databazi, ktera se snazi vyjit vstfic kolektoru a umoznuje pokud
mozno nejednodusi pristup k datim. Hlavné protoze je nutné data prochéazet a
aktualizovat v operac¢ni paméti Kolektoru pti kazdé iteraci. Databéaze je relacni.
Popisuje predevsim mnoziny OID, které chceme sbirat pro kazdého hosta. Sa-
moziejmé nechybi konfiguracni parametry hosti, ktefi nam poskytuji data, a
to véetné timeoutu, ktery je nasledné pouzit pro dotazy, protoze nékteri hosté
odpovidaji pomalu, zvlasté pak na vétsi bulk dotazy.
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hosts

PK id
status
community
snmp_version
hostname
timeout
ip
security_level
security_name
security_auth_key
security_auth_proto
security_priv_key
security_priv_proto

hosts

components

hosts__oids

oids

hosts_oids oids
.|PK id 1.0|PK id
FK1 oid_id oid
FK2 parent_id name
FK3 host_id data_source_type
FK4 component_id
’ pending_registration
PK id
1 output_service FK1 output_service_id
. components PK id . oid_id
PK id exchange component_id
FK1 host_id routing_key host_id
name service_name

Obrazek 3.1: Databéaze Kolektoru

obsahuje nejdulezitéjsi informace o hostovi, jako jsou ip ad-
resa, pouzita verze SNMP a dalsi nastaveni SNMP; nejda-
lezitéjsim parametrem je status, ktery nabyva nésledujicich
hodnot:

FOR_ COLLECTING status hosta, ktery se pti dalsi ite-
raci Kolektoru zaradi do mnoziny sbiranych dat — ulozi
se do operacni paméti

COLLECTING host, ktery je aktivné sbirdn a je v ope-

racni paméti Kolektoru

FOR__ DELETE host, ktery je urcen pro smazani a dosud
je v operacni paméti Kolektoru

DELETED host, ktery je smazan z operacni paméti Ko-
lektoru a nebude se nadéle sbirat

UPDATED aktualizovany host, kterého je nutné odstranit
z operac¢ni paméti a znovu vyzvednout z databaze

obsahuje hodnotu v podobé fetézce, ktera urcuje data pro
pouziti v piipadé bulk dotazu

udrzuje vazbu mezi hostem, OID, pfipadné rodi¢ovskym
OID s komponentou

tabulka udrzujici informace o konkrétnim OID, nézvu a da-
tového typu

output__services

nastaveni parametrtt pro odeslani dat prostrednictvim
AMQP

pending_ registration

cekajici popis hodnot, které je nutné odesilat s prislusnymi
parametry
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3.1.3 Komunikace

Komunikaci v této ¢asti mam na mysli, jak aplikace nakladd s daty, ktera
posbirala protokolem SNMP. Jak je zminéno v zadani prace, tak komunikace
probihé pomoci AMQP, coz je standardizovany a kvalitné popsany zptsob sdi-
leni dat mezi vice aplikacemi. Uzivatel musi mit moznost urc¢it cilovou sluzbu
pro kazdé data zvlast, protoze zdaleka ne vSechna data jsou vhodna pro kont-
rolu hodnoty a nebo naopak pro vygenerovani grafu. Tuto moznost ma uzivatel
prostrednictvim aplikace poskytované spolu s Kolektorem, ktera piijima nasta-
veni prostrednictvim JMS. Tato aplikace naslouchd na prislusném komunikac-
nim kandle a ¢ekd na konfiguraci, podle které upravi obsah rela¢ni databéze
Kolektoru. Takze ho neni nutné restartovat nebo mu jinak pfedavat informaci
o zménach. Zménu zjisti prostfednictvim stavu hosta, ktery urcuje, ze byl upra-
ven.

3.2 Ukladani dat a generovani grafi

Pro ukladéani dat jsem se rozhodl vyuzit nastroj Graphite, ktery je zminény
v kapitole Tento nastroj vyuziva pro piijem dat AMQP a diky tomu
muze byt spustén na jiném serveru a muze se tak zvlast skalovat, at uz na
urovni uklddani dat, nebo na tdrovni pfijmu dat. Kromé skédlovatelnosti Gra-
phite poskytuje vykonné ukladani dat a vyuziti maximalniho potencialu hard-
waru. Protoze ukladani dat se neobejde bez vytvareni souboru, které tvori
databazi, navrhl jsem tvar nazvu jednotlivych metrik, které Graphite ptijima.
Nazvy bylo nutné urcit tak, aby je uzivatel pfi pozdéjsim pouziti dokézal nej-
lépe strojové identifikovat. Nazvy metrik jsou slozeny z fetézcti bez mezer, které
jsou rozdéleny teckami, tecky predstavuji pii vytvoreni adresarové struktury
adresar. Nazvy jsou tedy slozeny z nésledujicich ¢asti. Prvni ¢ast je identifika-
tor hosta, ktery je v databédzi Kolektoru. Nejprve pripadal samoziejmé v tivahu
nazev zarizeni neboli jeho hostname, ale protoze hostname si muze zafizeni
ponechat pri jeho fyzické vymeéné, tak jsem se rozhodl pouzit jedinecny ciselny
identifikator. Dale pak nasleduje identifikator komponenty v piipadé sbéru po-
moci rodic¢ovského OID nebo je na druhém misté identifikator OID, ktery je
v pripadé sbéru s rodi¢ovskou hodnotou na misté tfetim. Vsechny identifika-
tory prichazi prostfednictvim JMS, takze je pripadna nadrazena aplikace musi
generovat a udrzovat pro tyto ucely. Pro Graphite a dalsi ¢asti je ndzev dule-
zity 1 z pohledu konfigurace, protoze se podle ného urcuje konfigurace databédze
a dalsi vlastnosti, jako je agregace ¢i rozlozeni dat do vice instanci. Muzeme
napiiklad OID, které urcuje pocet paketu zpracovanych rozhranim ulozit dle
predepsaného predpisu a zvladneme to jednim pravidlem v konfiguraci Gra-
phitu.

3.3 Vyhodnocovani dat

Vyhodnoceni ziskanych dat probihd v samostatné komponenté, ktera data zis-
kéava prostrednictvim AMQP stejné jako Graphite. Z duvodu prehlednosti a
jednoduchosti jsou ve stejném tvaru, a tak mame v této Casti informaci pro
identifikaci hosta, komponenty a i zdrojového OID. Nemusime tedy kromeé in-
formaci, které potrebujeme pro vyhodnoceni, fesit zadnd dalsi data. Navrhl
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jsem tuto aplikaci s inspiraci systému Zabbix, ktery ma dle mého nazoru pre-
hlednou architekturu pro vyhodnocovani dat. Inspirace se tyka hlavné obecného
rozloZeni Casti, které popisuji samotné vyhodnocovani. V této aplikaci existuji
dva dulezité typy pracujicich vlaken, jejichz pocet je konfigurovatelny. Jedna
sada vlaken prijimé data a ukldda je do databaze v operacni paméti. Druhé
sada data pouziva pro dalsi vyhodnoceni. Zminénd inspirace Zabbixem se pro-
jevuje hlavné tim, Ze jsem navrhl entity, které udrzuji historickd data a jsou
inspirovany entitami item. A protoze mit itemy bez triggert by nedavalo smysl,
inspiroval jsem se i zde a vytvoril entity trigger. Prvni sada vldken pracuje jen
s itemy, ke kterym uklada nova data, a druha sada vyhodnocuje stavy triggert.
Samotny pristup ke zpracovani itemi a triggeri je ale odlisny od systému Za-
bbix, uz jen protoze bylo nutné pouzit databézi, ktera data udrzuje v operacni
paméti.

Protoze ¢ast, kterd vyhodnocuje data generuje zpravy pro koncové uziva-
tele, navrhl jsem na rozdil od systému Zabbix moznost, kterd urcuje konkrétni
text zpravy primo u kazdého triggeru. Systém Zabbix udrzuje zpravy pro mno-
zinu triggert, coz je relativné velka nevyhoda. U systému Zabbix je predevsim
problém névrhu zprav, které informuji uzivatele o opraveni néjakého problé-
mového stavu, protoze tyto zpravy jsou obecné a diky tomu casto relativné
necitelné.

3.3.1 Konfigurace

Jako konfigura¢ni rozhrani této komponenty jsem zvolil piijem JMS zprav,
které se primo nabizi a poskytnou tak moznost pripojeni komponenty do infor-
macniho systému, a tak oteviraji dvefe budoucimu vyvoji, naptiklad uzivatel-
skému rozhrani. Aby byla konfigurace, co moznd nejpohodlnéjsi, tak vychazi
z jiz. zminéné inspirace Zabbixem a dodrzuje rozdéleni entit na itemy a triggery.
Itemy a triggery jsou soucasti entity s nazvem Dohledova sluzba. Dohledové
sluzby mohou itemy a triggery sdilet, takze v pripadé, ze budou dohledovat
stejny problém, existuje pouze jeden trigger a prislusné itemy. Konfigurace,
ktera urcuje, co a jak bude vyhodnoceno, se sklada jen z mnoziny triggert.
Abychom veédéli, jakd data bude tfeba uchovivat, je nutné z této mnoziny zis-
kat informaci o pouzitych itemech a na tomto zakladé si je vytvorit v databézi.
Pro vyhodnoceni triggeri jsem navrhl nékolik stavi, kterych mohou nabyvat.
Jejich mozné stavy zminim v ¢asti o databézi.

Dalsi konfigurace této komponenty se tyka hlavné komunikace s databazi,
logovani a samoziejmé mnozstvim paralelné pracujicich vldken. Poskytuje také
moznost nastaveni komunikac¢nich kanali.

3.3.2 Databaze

Databéze vychazi ze struktury triggerii a itemi. Je snaha k této databézi pristu-
povat prostirednictvim vldkna pfimo urcéeného k udrzeni konzistence dat v ope-
racni paméti. Uchovava predevsim vyrazy, pomoci kterych se data vyhodnocuji.
Rozhodl jsem se inspirovat tvarem vyrazu v systému Zabbix. V téchto vyra-
zech jsou proménné, které obsahuji informaci pro identifikaci hodnoty, ktera
se na prislusné misto expanduje, a funkci pro jejich predzpracovani. Tato pro-
ménnd ma tvar ${ndzev.itemu. funkce(parametr funkce)}, ndzev itemu je ziejmy
a popsany v Casti o uklddani dat. Funkce je prozatim dostupna jedna, a to je
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funkce last, kterd dle parametru vlozi na misto proménné historickou hod-
notu. Parametr nula urcéuje aktualni hodnotu a dale postupujeme do historie
zvétsovanim hodnoty parametru. Mezi témito proménnymi lze pouzivat bézné
logické operatory a samozrejmé i matematické operace. Presny soubor téchto
moznosti je popsan v kapitole Pro uklddani dat do opera¢ni paméti
bylo nutné urcit, kolik historickych hodnot je nutné udrzovat, coz je informace
z perzistentni databéaze. Do opera¢ni paméti se tato informace dostane pomoci
externiho vldkna, které aktualizuje tyto hodnoty v operac¢ni paméti a udrzuje
tak konzistentni stav oproti databézi relacni.

items triggers notification_texts
PK id PK id PK id
data_type 1. 1. FK1 notification_text_id ! ! problem_text
history expression recovery_text
step . status
status - expression_result
name
1.

user_groups

PK id
groupname
) id
- 1 contact
services
PK id
name
Obrazek 3.2: Databaze komponenty vyhodnocujici data
items obsahuje itemy s informaci o intervalu sbéru, o po¢tu po-
tfebnych historickych dat a o stavu itemu
triggers triggery, které obsahuji hlavné vyraz pro vyhodnoceni
services sluzba, ktera udrzuje mnoziny itemu a triggerii pro snadnéjsi

spravu

notification__ texts
texty notifikaci, které jsou zasilany uzivateli v pripadé pozi-
tivnim i negativnim vyhodnocenim vyrazu triggeru

user__groups  skupina prijemcu notifikaci

users uzivatelé, kteri jsou pouziti pri posilani JMS notifikace

3.3.3 Komunikace

Jiz jsem zminil, ze komunikace konfigurujici dohledové sluzby probihd pro-
stfednictvim zprav JMS, které maji predepsany tvar a pro prijeti dat itemu
se pouziva AMQP. Prostiednictvim JMS musi byt prijmut kompletni tvar do-
hledové sluzby, ktera obsahuje triggery, ale i zpravy, které se v pripadé zmény
stavu triggerti vygeneruji a odeslou viz ptiloha [B.4] Notifikacni zprdavy se ode-
silaji také prostrednictvim JMS, které je nutné dale zpracovat externi aplikaci.
Tato zprava obsahuje text prirazeny k danému triggeru a seznam cilovych uzi-
vateli. Pro uzivatelskou pohodlnost jsem navrhl i spolupraci s komponentou
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Kolektor. Pokud komponenta, kterd data vyhodnocuje, ziska sluzbu s triggery,
které obsahuji neexistujici itemy, tak informuje Kolektor prostiednictvim spe-
cidlni JMS zpravy viz Kolektor informace o itemech posle v predepsaném
tvaru zobrazeném v a zaroven zaregistruje komponentu jako prijemce dat
pro tyto itemy. Pokud je Kolektor neznd, tak zaradi tento pozadavek do ceka-
jici fronty (tabulka pending_registration) a zasle je az ve chvili, kdy informace
ziskd. Pokud neobdrzi doplnujici informace od Kolektoru, tak nejsou triggery
téchto itemu zarazeny pro vyhodnocovani. Diky této moZnosti je minimalizo-
vano mnozstvi informaci, které je nutné zaslat pii vytvoreni dohledové sluzby.
Komponenta si pocet historickych dat a interval jejich pfijeti uréi z vyrazu
v triggeru a od Kolektoru.
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KapriToLA 4

Realizace

4.1 Kolektor

4.1.1 Architektura

Interni architektura Kolektoru odrazi jeho funkéni moznosti. Je rozdélena na
dvé hlavni ¢asti, kdy jedna cast data sbird a druhé ¢ast data zpracovava. Kaz-
dou z téchto ¢innosti zpracovava jina mnozina vlaken. Cela architektura se sou-
stfedi na praci s tfemi frontami, které vldkna vyuzivaji pro predavani préce.
Prace v tomto pripadé znamend primo samotného hosta, ktery obsahuje infor-
mace o OID, které je nutné sbirat a o svém nastaveni. Néasledujici struktura je
preddna kazdému vladknu pii spusténi.

struct DataForThread {
~DataForThread ();
queue<Host %> waitingQueue;
queue<Host #> collectingQueue;
queue<Host *> processingDataQueue;

Listing 4.1: Sdilena data vldken

zaCatek iterace zpracovani dat

waitingQueue

£ ff
1 sbér dat

f processingDataQueue

collectingQueue

Obrézek 4.1: Architektura Kolektoru
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Na predchozim obrazku je zobrazena celd architektura Kolektoru. Pti spus-
téni jsou hosté, ktef{ jsou urceni ke sbéru, ziskani z databaze a vlozeni do fronty
waitingQueue. Jak z nazvu plyne, tak v této fronté ¢ekaji na dobu urcenou ke
sbéru. Hlavni vldkno tuto dobu urc¢i pomoci intervalu, ktery je nastaven v kon-
figuracnim souboru pro cely béh instance. Nasledujici ¢as sbéru se vypocita
pomoci formule v nasledujicim tvaru:

(Cas — CasYointerval) + interval

Cas je proménna s aktudlnim ¢asem ve forméatu unixtime, coz vyjadiuje pocet
sekund uplynulych od 1. 1. 1970. Z toho plyne, Ze interval je pocet sekund
mezi kazdym sbérem dat. Pomoci této formule se urci cas nésledujici iterace,
na ktery se pozdéji v nekonecném cyklu ¢ekd. Po dovrseni této doby hlavni
vlakno presune hosty do fronty ke sbéru tzv. collectingQueue. Z ukazky sdi-
lené struktury mezi vlakny je zfejmé, ze jsem pouzil implementaci fronty, ktera
je dostupnd ve standardni knihovné a pro toto pouziti je naprosto dostacujici.
Zminil jsem, ze strukturu sdili vSechna vladkna, takze je nutné postarat se o syn-
chronizaci pristupti do jednotlivych front. Synchronizaci implementuji pomoci
tfech vylucnych zamku tzv. mutexud. Pristup do kazdé fronty zamykd jeden.
Protoze je nutné je pouzivat paralelné, jsou deklarovany globalné. Stejné tak
je nutné ke zpracovani hosti ve fronté umoznit pristup pouze urc¢itému poctu
vlaken, pro které je dostatek prace. Tuto vlastnost jsem implementoval pomoci
semafort, coz jsou ve své podstaté atomicky inkrementovatelnd a dekremento-
vatelna cisla, kterd v pripadé nuly pozdrzi vldkna a ¢ekaji na inkrementaci.

V piipadé dovrseni vypocitaného ¢asu a preneseni hostii do fronty, ve které
jsou pripraveni ke sbirani, prichdzi na fadu prvni dulezitd sada vldken. Pocet
téchto vlaken je mozné konfigurovat prostrednictvim konfigura¢niho souboru.
Kazdé z téchto vlaken po prekonani semaforu a mutexu ziska ke zpracovani
jednoho hosta. U hosta dle pfedepsané struktury a mnoziny OID, kterd je pred-
stavena v nasledujicich podkapitolach, ziskd data a ulozi je k nému. Tato data
jsou ziskana synchronnimi dotazy, které poskytuje pouzitd knihovna ze sady
Net-SNMP. Po ziskani vSech dat hosta ho preda do fronty, ve které host ceka
na dalsi sadu vlaken, ktera data zpracovava. Po predani hosta ke zpracovani si
vldkno vyzada dalsiho hosta urcéeného ke sbéru a aplikuje stejny postup.

Druha mnozina vldken je urcena pouze pro zpracovani dat. V konkrétnim
pripadé se zpracovanim rozumi odeslani dat do urceného cile. Tento cil je ur-
¢en nazvem vystupni sluzby, kterd je ziskana z databéaze. Aby vlikna nemu-
sela tuto informaci ziskavat pii kazdém béhu, maji pfedem ulozenou mnozinu
vSech vystupnich sluzeb a pouziji tedy jen tu, kterd méa odpovidajici nazev.
Pred odeslanim dat do prislusné sluzby se musi data nejprve pripravit. Data
jsou serializovana od vsech OID do jedné mnoziny, vznikne tak mnozina dat
k jednomu hostovi. Struktura této mnoziny je popsana v kapitole o nastroji
Graphite, ktery data prijima. Po odeslani dat preda hosta do fronty na cekani
na dalsi iteraci.

4.1.2 Konfigurace

Konfigurace Kolektoru probiha pomoci bézného konfigura¢niho souboru. Pro-
stfednictvim tohoto souboru konfigurujeme hlavné komunikaci s databazi, zmi-
nény interval, troven logovani a parametry komunikace s prostrednikem pro
posilani dat. Néasleduje vycet direktiv z konfigura¢niho souboru:
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dbname nazev databéze, kterou Kolektor pouzije; vychozi hodnota je collec-
tor

dbport cislo portu, na kterém databédze naslouchd; vychozi hodnota je 5432
dbhost ip adresa serveru s databazi; vychozi hodnota je 127.0.0.1
dbuser uzivatel pro pristup do databaze; vychozi hodnota je collector

dbpassword heslo pro pristup do databaze, které musi byt nastaveno uziva-
telem

step interval sbéru; vychozi hodnota 300s

collecting_threads pocet vldken, ktera sbiraji data; vychozi hodnota 1
processing_threads pocet vldken zpracovavajici data; vychozi hodnota 1
rabbitmq__hostname ip adresa prostrednika pro ptijem dat

rabbitmq_ port port, na kterém naslouchd prostiednik pro piijem dat
rabbitmq_ user uzivatel, kterym se ovétuje Kolektor do prosttednika
rabbitmq_password heslo predeslého uzivatele

rabbitmq_ content__type datovy typ zprav

log_ leve uroven logovani, kterda muze nabyvat hodnot 0-7, kdy 7 je pro DE-
BUG; vychozi hodnota je 3 ERROR

Cestu ke konfiguracnimu souboru aplikace prijimd  prostiednic-
[13

tvim parametru ,-0“ a nebo ho hledd ve vychozi cesté, konkrétné
v ,,/etc/collector/collector.conf*.

# comment
directive name value

Listing 4.2: Syntaxe konfiguracniho souboru Kolektoru

4.1.3 Konfiguraéni aplikace

Spolu s Kolektorem poskytuji aplikaci naprogramovanou v jazyku Java, ktera
spravuje jeho databazi. Tato aplikace zpracovava JMS zpréavy, které konfigu-
ruji, jaké informace je tfeba sbirat a kam jejich data zasilat. Aplikace pfijima
komplexni JSON strukturu, kterou jsem zminil v kapitole Struktura
konfiguruje veskeré informace ohledné hosta a data, ktera poskytuje. Obsahuje
mnozinu OID véetné jejich pripadnych rodicovskych zavislosti pro sbér.

Dale tato aplikace prijima Zpravy typu
L,REGISTER_OUTPUT_ SERVICE®“, které obsahuji mnozinu itemi a
nastaveni pro jejich zasildni. Pokud v této mnoziné prijde item, ktery neni
dosud v databézi, je nutné ho ponechat ve specialni tabulce a vyckat nez
informace o tomto itemu prijdou z nadrazeného systému, pripadné od uzivatele.

Aplikace ma tedy primocary tkol. Poslouchat pfichod JMS zprav a na za-
kladé jejich tvaru upravovat rela¢ni databazi Kolektoru.
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4.1.4 Pomocné entity

V kratkosti zde popisi entity, které jsou dulezité k béhu Kolektoru a nepopisuji
struktury s daty pro samotny sbér.

1 class Logging {

2 public:

3  ~Logging();

4 static Loggingx getLogger ();

5 void EMERGENCY_IOG (string msg);

6

7 void DEBUG LOG (string msg);

8 private:

9  Logging () {};

10 static Logging xinstance;

11 void loglt(int priority , string msg);
12 const string priorities [8] = {"EMERGENCY" ,...};
13 pthread mutex_t loggingMutex;

14}

Listing 4.3: Ttida Logging

Trida Logging poskytuje moznost logovani na standardni vystup a do sys-
témového syslogu. Protoze je nutné mit tuto moznost v kazdé ¢asti programu,
tak jsem se rozhodl tuto tfidu implementovat jako tzv. jedinacka. Jedinacek
je trida, kterd udrzuje referenci sama na sebe a je dostupnd prostrednictvim
verejné a staticky definované metody ,getLogger“. Trida loguje do syslogu
pomoci knihovny syslog a s preddefinovanou ,facility“ LOG_LOCALT.

Jedna z dalsich pomocnych t¥{d udrzuje konfiguraci samotného Kolektoru.
Tato tfida obsahuje strukturu ,map*, kterd je klicovand direktivami, které
jsou definované v konfigura¢nim souboru. Abychom ji mohli pouzit ze vSech
paralelnich vldken, je také definovana jako jedinacek.

Dalsi dilezitd tiida se jmenuje ,,DbCommunicator®. Poskytuje pomoci
knihovny ,libpgxx“ komunikaci s databazi PostgreSQL. Tato trida obsahuje
dvé zékladni metody, které jsou volany z metod ostatnich. Jedna z nich pro-
vede prikaz bez vystupu a druha do vystupniho parametru ulozi data vracend
databazi. Protoze je nutné vétsinu SQL ptikazl pouzivat vice nez jednou, jsou
metody pojmenovany dle jejich vyuziti, jako napiiklad ,getAllHosts*, ktera
vrati vsechny hosty pro sbirani. Metody, které maji funkeci ziskani vsech host1,
maji jako vystupni parametr samotnou frontu, do které hosty vlozi. Vytvoreni
celé struktury hostt je relativné slozité, abychom ho mohli provést jednim vét-
$im prikazem. Ten je detailnéji okomentovan primo ve zdrojovém kodu. Ostatni
metody se nazyvaji stylem ,setHostsStatusFrom4To0“. Tato metoda je napfii-
klad volana po aktualizaci hostil v opera¢ni paméti.

Trida ,SnmpCommunicator“ umoznuje vlaknim ziskédvat data z hostu. Dis-
ponuje hlavné jednou dulezitou metodou, kterou zde popisi pseudokédem a dale
okomentuji.

1 obtainedData getSnmpData(Host, OID, bulk) {

2 obtainedData ;

3 run = true;

4 setCommunicationProperties (Host, OID, bulk);
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5 while (run) {

6 getHostData ()

7 switch (type) {

8 case bulk:

9 if (haveFullSubtree ()) {
10 run = false;

11 } else {

12 saveObtainedData () ;
13 setNewOID ();

14 }

15 break;

16 default:

17 saveObtainedData () ;
18 run = false;

19 break;

20 }

21 freeRestOfData ();

2

23 finishConnection ();

24 return obtainedData;

25 }

Listing 4.4: Metoda getSnmpData pseudokod

Protoze Kolektor poskytuje moznost ziskani dat pomoci bulk dotazi, musel
jsem implementovat metodu, ktera ziska cely podstrom. Pokud je podstrom dat
prilis dlouhy, tak je nutné poslat dalsi dotaz pro ziskani zbytku hodnot v ramci
jednoho podstormu. Takze dlouhé podstromy jsou ziskavany pomoci vice bulk
dotazu a jejich vysledky jsou zretézeny do spojového seznamu, ktery metoda
vrati. Tato metoda otevie pred ziskavanim dat relaci s prislusnym hostem a na
konci ji uzavre. Nejvétsi otazkou v této ¢asti bylo, jestli ma smysl data ziskand
pomoci SNMP uklddat do vlastni struktury, coz by znamenalo jejich kopiro-
vani a tudiz nepatrné zdrzeni, které by se pii velkém mnozstvi hostid mohlo
znacné projevit. Jako dalsi moznost se nabizelo pouzit strukturu, ktera je sou-
c¢asti pouzité knihovny Net-SNMP. Nakonec jsem se rozhodl pouzit strukturu
z knihovny, ktera obsahuje dalsi data, jako jsou datové typy a dalsi informace
o OID. Tato struktura predstavuje jednosmérné zietézeny seznam, ktery v kaz-
dém uzlu obsahuje OID se ziskanou hodnotou, nazyva se ,variable_ list*.

Posledni podptrnou tiidou je tfida s nazvem ,RabbitmqCommunicator*
reprezentujici pripojeni do sluzby RabbitMq. Pro kazdé paralelni vldkno zpra-
covavajici data existuje jedna instance této tiidy. Nastaveni pripojeni je ziskdano
z konfigura¢niho souboru a parametry pro odeslani dat jsou ziskdany z databéze,
abychom méli moznost nastavit parametry béhem spusténého Kolektoru. Po-
skytuje pouze metodu ,,sendMessage“, kterd prijiméa data pro zaslani v podobé
fetézce a zminéné parametry.

4.1.5 Dulezité entity

Entity v této sekci popisuji data pro sbirdni a pro jejich ulozeni. Tato mno-
zina entit je velmi provazana. Entity zde postupné popisi véetné jejich tcelu a
pozdéji predstavim vztahy mezi nimi.
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Nejdilezitéjsi je samotny ,,Host“, ten obsahuje informace, které jsou nutné
pro konfiguraci SNMP komunikace, jako je podporovana verze SNMP, com-
munity v pripadé verze 2c a v pripadé verze 3 dalsi parametry. Také je zde
ulozen jeho identifikator ziskany z databaze, ktery se pouzije pro vytvoreni
nazvu metriky. Protoze nékteti hosté jsou pomali pii generovani jejich odpo-
védi, bylo nutné poskytnout administratorovi moznost nastavit timeout SNMP
komunikace pro kazdého hosta zvlast, takze zde nalezneme i tento parametr.

Pro veétsi prehlednost a jednodusi programovani jsem pouzil abstraktni
tridu, ktera popisuje obecny tvar OID urceného ke sbéru. Tato tfida se jmenuje
»#AbstractOid“ a obsahuje zdkladni vlastnosti OID, hlavné jméno, datovy typ
a samotné OID v podobé fetézce. Trida popisuje nékolik dilezitych virtualnich
metod, které se 1isi svou implementaci pro rtzné typy sbéru. Jedna z nich je
metoda ,getData“, kterd ziskd data pres SNMP pomoci daného OID. Druhéa
metoda je ,sendData“, kterd data zretézi a pripravi pro odeslani.

Ze t¥idy ,AbstractOid* dédi dvé t¥idy, které implementuji zminéné metody.
Jedna ze tiid se jmenuje ,,OnlyOid“, tato tiida implementuje sbér OID, které se
nesbiraji pomoci bulk dotazu, ale pouze dotazem typu GET, tzn. obsahuje OID,
které odkazuje piimo na hodnotu. V této tridé najdeme hlavné samotné OID,
jeho aktudlni ziskanou hodnotu a seznam nazvi parametri, pomoci kterych
chceme data odeslat. Implementace zminénych metod je relativné trivialni.
Metoda ,getData“ pomoci tfidy ,,.SnmpCommunicator“ ziskd hodnotu, kterou
zkontroluje a dle datového typu si ji ulozi. Stejné tak metoda ,sendData“
pouze zkontroluje, jestli data chceme odeslat do prislusné sluzby a vrati jejich
ziretézenou podobu. Druhd trida, kterda dédi parametry ze tiidy ,,AbstractOid“
je ,ParentOid“. A jak nazev napovida, bude obsluhovat bulk dotazy, pro které
je nutné nejprve ziskat hodnoty z tzv. rodi¢ovského OID a dle nich rozhodnout,
kterd data ulozit a pouzit. Tuto vlastnost jsem popsal v kapitole[Navrh] Tiida je
uzce spjata s tridou ,Component“ udrzujici hodnoty rodi¢ovského OID urcené
pro dalsi zpracovani. Implementace metody ,getData“ se na prvni pohled jevi
casti. Prvni ¢ast ziska data z rodicovského OID, kterd ulozi do mapy klicované
indexem z OID. V druhé c¢ésti se postupné ziskavaji data z OID, které zde
oznacuji jako ,,ChildOid“ a na zdkladé hodnot rodi¢ovského OID, pro které
chceme data zpracovavat, je ulozi. Pro toto ulozeni ,,ParentOid“ udrzuje mapu
,Component “, kterd obsahuje samotna ziskana data.

Jiz zminéna t¥ida ,,ChildOid“ obsahuje mnozinu hodnot rodicovského OID,
které chceme zpracovat. Kromé téchto hodnot t¥ida obsahuje i informace o OID,
jako je jeho datovy typ a jméno. Hodnoty rodicovského OID jsou ulozeny pro-
stfednictvim struktury nazvané ,ParentValue“, kterd obsahuje seznam cilovych
sluzeb, do kterych jsou data odeslana.

Protoze data maji nékolik datovych typi a je nutné je ukladat v rtizném
tvaru, tak jsem se rozhodl vyuzit vlastni strukturu pro reprezentaci samotné
hodnoty. Tato tfida mé nazev ,MyValue“ a obsahuje informace nutné pro
dalsi zpracovani. Hodnoty ziskané prostrednictvim SNMP mizou byt napiiklad
datového typu COUNTERG64, pro ktery potirebujeme vyuzit ekvivalentné velky
datovy typ v programovacim jazyku. Ttida také obsahuje ¢asovou znacku, ve
které je Cas ziskani dat. Protoze pro nasledné zpracovani potirebujeme informaci
o cilovych sluzbach, udrzuje i ukazatel na mnozinu jejich nazvi.
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Host AbstractOid ChildOid ParentValue
vector<AbstractOid*> ParentOid A|—> vector<ParentValues*> vector<string> outputNames
vector<ChildOid*> oid
map<int, string> parentValues
map<int, Component*>
oid —|—> Component MyValue

OnlyOid

map<int, MyValues*>

componentld

uint64_t value
int64_t value

vector<string> outputNames

MyValue*
oid

uint64_t value

MyValue

int64_t value

vector<string> outputNames

Obrazek 4.2: Vztahy nejdulezitéjsich datovych struktur

vvvvvv

nych ttid.

4.1.6 Hlavni vldkno

1
2
3
4
5
6
7
8

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

mainThread () {

readInputParameters ()

readConfigFile ()

createThreads ()

waitingHostsQueue <— getHostsForCollecting ()
timeToRun <— getNextRunTime ()

while (true) {

while (true) {
if (timeToRun or endInstance)
break;

sleep ()

if (endInstance)
break
hostsForDelete <— readHostsForUpdateAndDelete ()
for host in waitingHostsQueue {
if (host in hostsForDelete)
delete host
else
collectingHostsQueue .put(host)
}

newHosts <— getNewHostsForCollecting ()

for host in newHosts
waitingHostsQueue . put (host)

timeToRun <— getTimeOfNextRun ()
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26 }

27 waitForThreads ()
28 freeMemory ()

29

Listing 4.5: Torzo hlavniho vldkna

Hlavni vldkno se pfi spusténi postard o nacteni konfiguracniho souboru,
o vytvoreni ostatnich vliken a poté zustane v nekone¢né smycce, ve které na
zékladé spocitaného ¢asu vlozi hosty do fronty pro sbirani. Po vlozeni hostt pro
sbér zjisti jestli je v databazi néjaky host, ktery se aktualizoval, a vlozi ho do
fronty, ve které ¢ekd na dalsi iteraci. Pred kazdym spusténim vlakno zkontro-
luje, jestli uzivatel nenastavil pomoci signalu hodnotu proménné ,endInstance“
a pokud ano, tak vldkno pocka na ukonceni drive spusténych vldken a poté se
ukonéi.

4.1.7 Sbiraci vlakno

1 collectingThread () {

2 while (true) {

3 if (endInstance)

4 break

) host <— collectingHosts.get ()
6 host .getData ()

7 processingDataQueue . put (host)
8 1}

9 }

Listing 4.6: Torzo vlakna sbirajiciho data

Torzo zjednodusené popisujici funkcionalitu vldkna, které sbird data, je kratké
a sklada se predevsim ze ziskani hosta, jehoz data bude sbirat. Po ziskani
hosta sebere jeho data a vlozi ho do fronty pro dalsi zpracovani. Stejné jako
predeslé vlakno i toto kontroluje, jestli neni konec instance programu a pokud
ano ukondi se.

4.1.8 Zpracovavajici vlakno

1 processingDataThread () {

2 outputServices <— getOutputServicesFromDb ()
3 while (true) {

4 if (endInstance)

) break

6 host <— processingDataQueue. get ()

7 for outputservice in outputServices {

8 dataForSend <— host.getDataForSend (outputservice)

9 outputservice.sendData(dataForSend)
10 }

11 host . freeData ()

12 waitingQueue.put (host)

13 }

14 )

Listing 4.7: Torzo vldkna zpracovavajiciho hosty
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4.2. Ukladani dat a generovani grafu

Treti a posledni typ vldkna, které se stara o odesilani dat do prislusnych sluzeb,
opét ¢ekd na svého hosta a kdyz ho dostane, zietézi vsechna jeho data, ktera
maji informaci o odeslani do aktudlni sluzby. Pokud jsou data urcena tomuto
zdroji, tak jsou odesland a po zpracovani vsech cilovych sluzeb jsou hodnoty
u hosta smazany z operac¢ni paméti. Po uvolnéni prostoru v paméti je host
predan do fronty, ve které ¢ekd na dalsi iteraci sbéru.

4.1.9 Instalace a kompilace

Vyvoj Kolektoru probihal na systému Debian GNU/Linux ve verzi Jessie, ktery
pouzivd pro instalaci softwaru balickovaci systém apt. Rozhodl jsem se tedy
vytvorit balicek pro instalaci této komponenty. Balicek obsahuje zkompilovany
program, takze je zavisly na architektufe, na které ho lze pouzit.

Pro kompilaci Kolektoru jsem pouzil nastroj Make, ktery pouziva soubor
Makefile s popisem kompilace a nasledného slinkovani. Pro kompilaci i slinko-
vani jsem pouzil nastroj g++ a jeho vychozi linker. Tento preklada¢ pouzivam
s nékolika prepinaci, jako jsou napriklad ,pedantic* a ,Wall“ které pomahaji
pri hledani chyb a kontroluji spravné pouziti nékterych konstrukeci v jazyku
C++. Pro slinkovani je nutné pouzit dodateéné knihovny, které jsou lpgxx,
lsnmp, Ipthread a Irabbitmq. Tyto knihovny poskytuji komunikaci prostred-
nictvim SNMP, komunikaci s databazi, komunikaci s RabbitMq a vytvoreni
vlaken typu posix. Pro samotny preklad pouzivam obcas trochu kontroverzné
vnimany prepinac¢ ,std=c+-+11%, ktery spusti kompilaci ve standardu C++11.

4.2 Ukladani dat a generovani graft

4.2.1 Instalace

Protoze Graphite prochazi stile progresivnim vyvojem, nemohl jsem pouzit
verzi, kterda je dostupna ve vychozim repozitafi opera¢niho systému Debian
Jessie, na kterém jsem aplikaci spoustél. Dohledal jsem tedy nejnovéjsi stabilni
verzi, coz byla 0.9.15, kterou jsem nainstaloval a pouzil. Graphite je distribu-
ovany pomoci balickti pro vsechny bézné balickovaci systémy vcéetné ,apt*.

4.2.2 Nastaveni parametra

Po instalaci staci nakonfigurovat nékolik direktiv v konfigura¢nim souboru,
ktery je typicky uloZeny v adresafi ,,/etc/carbon®. Tento soubor obsahuje vét-
sinu konfigurace pro spréavny béh, jak jsem popsal v kapitole Pro
pozadované vyuziti jsem nastavil spravny pristup k AMQP ziskany po nakon-
figurovani aplikace RabbitMq. Po testu piijmu dat bylo nutné zménit dalsi
direktivy, které ovliviiuji rychlost a parametry ukladani dat. Prvnim problé-
mem bylo vytvoreni velkého mnozstvi souborti, coz lze ovlivnit parametrem,
ktery je ve vychozim stavu nastaven na relativné malou hodnotu, aby apli-
kace nezahltila lozisté. Pro prvnich nékolik iteraci sbéru dat prostrednictvim
Kolektoru jsem musel tento parametr zvysit a poté ho z divodu bezpecnosti
znovu vratit na puvodni hodnotu. Protoze je aplikace v mém pripadé spusténa
na perzistentnim ulozisti typu SSD, tak jsem zménil i parametr, ktery urcuje
poradi uklddani dat. Protoze ndhodné zapisy pro HDD jsou vétsinou kritické
z pohledu vykonu, snazi se to Graphite ovliviiovat pomoci mechanizmi radi-
cich data pro ulozeni do kompaktnich celki. Ale protoze SSD neni nachylné
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na ndhodné zapisy, tak jsem zménil i tento parametr, ktery dovoluje Graphitu
uklddat data, tak jak jsou na fadé a nijak je nemusi radit.

4.2.3 Predpis souboru pro data

Aby uzivatel mohl ziskat grafy metrik, které urcil pro sbirani prostfednictvim
Kolektoru, tak jsem urcil syntaxi jejich nazvi, kterou jsem predstavil v kapitole
Diky této syntaxi je uzivatel schopen data dohledat a pouzit.

Reknéme, Ze do databdze kolektoru jsme nastavili nasledujici parametry
pro sbirani a nastavili jako cilovou sluzbu Graphite:

Host: id: 1, hostname: ’switchl’
Component: id: 1, name: ’GigabitEthernet0/1’
0id: id: 1, name: ’ifOutErrors’

Potom prislusnou metriku, kterou mizeme vykreslit do grafu, nalezneme
pod nazvem ,1.1.1“. Pro testovaci 1icely a pro predstavu, jak je mozné s daty
manipulovat, jsem nakonfiguroval i aplikaci Grafana.

4.3 Vyhodnocovani dat

Vyhodnocovani dat jsem naprogramoval v jazyku Java, protoze poskytuje lepsi
prostiedky pro praci s pouzitymi sluzbami. Tuto vlastnost jsem ocenil, protoze
jsem musel vyuzit relativné velké mnozstvi externich knihoven, pripadné dalsich
frameworkt. Po vyhodnoceni situace, kdy jsem zvazoval pouziti néjaké existu-
jici databéze, kterd udrzuje data v operacni paméti, jsem se rozhodl vyuzit im-
plementaci hasované mapy se jménem ,,ConcurrentHashMap“, ktera umoznuje
bezpecény pristup prostiednictvim vice pracujicich vldken. V této mapé udrzuji
data, ktera prichazi prostfednictvim AMQP. Pro konfiguraci jsem pouzil ko-
munikac¢ni kanal JMS, ktery pouziva format dat JSON. Tato data konfiguruji
virazy, které méa program kontrolovat a vyhodnocovat. Cést téchto informaci
je nutné ziskat prostrednictvim komunikace s Kolektorem. Kolektoru je také
nutné sdélit informaci o zasilani dat na prislusné misto v AMQP sluzbé.
Implementace je realizovana jako Webova aplikace, kterou je mozné spus-
tit v jednom z mnoha servlet kontejnert a je distribuovana v podobé balicku
typu ,war®. P¥i vyvoji jsem vyuzil kontejner serveru Apache Tomcat verze
8. Aplikace pouziva jeden z nejznaméjsich frameworkt Spring. Ten poskytuje
velké mnozstvi moznosti, ale jeho hlavni vyhodou je sprava inicializaci t¥id
v rdmci jedné instance [32]. Pro spréavu instanci z relaéni databdze jsem pouzil
framework Hibernate, ktery zjednodusuje spravu dat v databdzi [33].

4.3.1 Architektura

Architektura je zobrazena na obrazku [£.3] Na obrazku jsou dvé ruzna tlozisté.
Prvni z nich je HashMap, coz je jiz zminéna databaze pro pfijatd data. Relaéni
databaze, kterd udrzuje dohledové sluzby véetné informaci o zpravach zasila-
nych uzivatelim. Sipky na obrazku uréuji smér toku dat z jednotlivych vldken.
Na obrazku je znazornéno, ze naptiklad vldkno ,,ConsistencyThread* predava
nastaveni dat do operacni paméti. Toto vlakno se stard v prvni fadé o nastaveni
poctu historickych dat a intervalu uklddanych dat. VIdkno ,,AmqpListener*
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ConsistencyThread I

Data Notification
oM]-->| | AmgplListenerThread w EvaluationThread >--]--D>

Obrézek 4.3: Architektura komponenty vyhodnocujici data

pouze naslouchd na prislusné fronté ve sluzbé RabbitMq a prijima data, ktera
uklada do databaze v operac¢ni paméti. Z vykonnostnich divodi je toto vlakno
oddéleno od komunikace s relacni databazi. Je dilezité mit moznost zpracovat
které 1ze na zakladé konfigurace spustit ve vice instanci, vyhodnocuje zminéné
vyrazy a generuje notifikace. Toto vldkno ziskava data o triggerech pro vy-
hodnoceni z rela¢ni databaze a data pro jejich vyhodnoceni z mapy. Pti stavu
triggeru, ktery je urcen pro odeslani, odesle zpravu typu JMS s uzivateli, ktefi
jsou v prislusnych skupinach.

Data uklddana do mapy obsahuji zarovnané casové znacky, které jsou vy-
tvoreny pomoci intervalu prichodu dat. K tomuto kroku jsem se rozhodl hlavné
z dvodu ¢asové narocnosti nalezeni spravné historické hodnoty pro piislusny
vyraz. Diky této vlastnosti a s pomoci nékolika hasovacich map jsou data na-
lezena v konstantni ¢asové slozitosti.

4.3.2 Konfigurace

Aplikace se konfiguruje prostiednictvim konfigura¢niho souboru. Tento konfi-
guracni soubor obsahuje hlavné konfiguraci pouzitych sluzeb. Konfiguruje se
zde pripojeni do sluzby RabbitMq vyzadujici ve vétsiné pripada ovéreni, né-
zev fronty pro data a nazev exchange, ktery je spojen s pouzitou frontou. Pro
komplexnéjsi komunikaci je mozné pouzit smérovaci klic, ale ten neni ve vét-
§iné pripadu nutny. Déle se zde konfiguruji informace o sluzbé, ktera pfijimé
notifikaéni zpravy pro zpracovani a pro jejich odeslani ke koncovym uzivate-
parametr je pravdépodobné ten, ktery urcuje pocet vldken, které vyhodnocuji
triggery. Protoze knihovna pouzitd pro komunikaci s RabbitMq umoznuje pa-
ralelni Cteni z prislusné fronty, najdeme tento parametr téz v konfiguracnim
souboru.

4.3.3 Entity

vvvvvv

tity. Entita Trigger, Item a MonitoringService. Tyto entity jsou vzdjemné pro-
vazané vztahem ,n:n“. Tento vztah je dilezity, protoze je nutné nékteré tri-
ggery pifpadné itemy sdilet mezi vice sluzbami. Reknéme, Ze uzivatel vytvori
sluzbu, kterd kontroluje naptiklad stav konkrétniho rozhrani a stejné tak vy-
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tvori sluzbu, ktera kontroluje stav vSech rozhrani na daném sitovém prvku. Po-
tom jsme v situaci, kdy je nutné itemy a triggery sdilet mezi obéma sluzbami.
Dtivodem, proc¢ jsem se rozhodl pouzit pro konfiguraci jednotku, jako je sluzba,
a ne konkrétniho hosta, je hlavné fakt, ze podoba konfigurace bude privétivejsi
pro uzivatele. Pri spravné implementaci mohou zminéné sluzby slouzit jako sa-
blony pro konfiguraci dohledovanych hodnot. Entita ,MonitoringService* udr-
zuje hlavné vazbu mezi itemy a triggery a momentéalné neobsahuje kromé nézvu
zéddnou dalsi pridanou informaci. Slouzi hlavné jako konfigura¢ni jednotka a
budu se ji vénovat v nasledujici podkapitole o konfiguraci. Entita trigger, ktera
popisuje samotné vyrazy, které je nutné vyhodnocovat, je pouzivana vlaknem,
které je k tomu urcené. Tato entita obsahuje vazbu na textové retézce, které se
odesilaji uzivateli pri informovani o zménach stavu. Trigger prochéazi v zivotnim
béhem své existence nékolika stavy:

NODATA stav, ktery tika, ze v opera¢ni paméti neni dostatek dat pro vy-
hodnoceni vyrazu triggeru

UNKNOWN stav, ve kterém se trigger nachazi, pokud je pravé pridan
TRUE posledni vyhodnoceni vyrazu mélo pozitivni vysledek

FALSE posledni vyhodnoceni vyrazu mélo negativni vysledek

ktery je vyhodnocovan. Jeho syntaxe se ptfimo odviji od knihovny, kterou jsem
pouzil, a od funkci, které poskytuje. Protoze vyraz je reprezentovany retézcem,
ktery obsahuje primou vazbu na item prostrednictvim jeho nazvu. Tak lze
dohledat potiebna data a toho vyuziva vyhodnocovaci vlakno.

${1.1.1.1ast(0)} > ${1.1.1.1ast (1)}
MIN(${1.1.1.1last(0)}, ${1.1.1.1last (1)}, ${1.1.1.1ast(2)}) > 100
${1.1.1.1ast(0)} * 10 > MAX(${1.1.1.1ast (1)}, ${1.1.1.1last(2)})

Prvni vyraz kontroluje, jestli je aktualni hodnota vétsi nez hodnota pred-
chozi, coz je naprtiklad trigger, ktery kontroluje, jestli roste pocitadlo chyb
na rozhrani sifového zarizeni. Dalsi vyraz kontroluje, jestli je minimum ze tii
predeslych hodnot vétsi nez hodntoa 100 a posledni kontroluje, jestli je deseti-
néasobek aktualni hodnoty vétsi nez maximum ze dvou predeslych hodnot.

Hodnota  itemu se  vzdy  vlozi za  Tetézec ve  tvaru
»3{ndzev.itemu.funkce(index v historii) }“. V soucasné verzi je pro predzpra-
covani dat dostupna pouze funkce ,last“, ktera vlozi hodnotu z databaze beze
zmén. Funkci, které jsou pouzitelné pro vyhodnoceni samotnych dat, je celd
fada a jsou popsany v [34].

Entita ,Item“ obsahuje predevsim interval, ktery urcuje ¢as mezi prichozimi
daty. Tento interval je dilezity hlavné pro zarovnani c¢asové znacky. Dalsim
parametrem je pocet historickych dat, kterd jsou potifeba pro vyhodnoceni
triggeru. Tyto dva parametry jsou synchronizovany do databdze v operacni
paméti pomoci vladkna ,ConsistencyThread“. Pro ulehceni konfigurace jsem
se rozhodl vyuzit informace o itemech, které jsou v Kolektoru. Takze uzivatel
definuje jen triggery u prislusné sluzby a tato komponenta si prostrednictvim
Kolektoru zjisti dalsi informace.
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Pri prijeti triggeru s neexistujicim itemem je nutné ho vytvorit a oznacit,
ze je nutné k nému ziskat dalsi informace a nemé se pouzivat pro vyhodnoceni
vyrazu. Na zakladé vytvoreni neexistujictho itemu je vygenerovana zprava pro
Kolektor, ktera ho zdda o dodatecné informace o itemu. Item, ktery neobsahuje
vSechny nutné informace, je ve stavu oznaceném ,NEW* a po jejich ziskani je
ve stavu ,READY“.

Pro uklddani itemu s jeho daty do haSovaci mapy jsem vytvoril entitu
jsou potiebné pro vyhodnoceni jeho vyrazu. Instance tohoto typu obsahuje
informaci o poctu historickych dat a o délce intervalu. Tyto parametry vyu-
Z{vé prostiednictvim funkce ,clearData()* odstranujici historickd data, kterd
uz nejsou potreba a dle parametri by neméla byt v databazi. Tato funkce se
vola vzdy kdyz vkladame hodnoty do databaze.

4.3.4 Vyhodnocovaci vlakno

vvvvv

hodnocujici vyrazy triggert. Protoze kazdy vyraz je nutné v kazdém casovém
intervalu vyhodnotit pravé jednou, je nutné pri vétsi mnoziné dat rozdélit tri-
ggery mezi vSechna vlakna. Toto rozdéleni probihd uz pri vybirdni triggert
z databaze a to pomoci operatoru modulo, identifikdtoru vlakna a poctu vla-
ken. Trigger se zafadi do mnoziny konkrétniho vlakna pouze tehdy, pokud jeho
identifikdtor vyhovuje nasledujici formuli:

(trigger__id%number_of_threads) = thread_number

Diky této formuli lze jednoduse rozdélit triggery témér rovnomérné mezi
vsechna vldkna. Tento zpusob spoléha na situaci, kdy nedochézi prilis casto
k obméné triggera a tedy ke generovani jejich novych identifikatord, protoze
by snadno mohlo nastat pretizeni nékterého z vlaken. Pokud takova situace
nastane, je nutné hodnoty znovu vygenerovat.

Toto vlakno dale prochdzi svou mnozinu triggeri, kterou se pred kazdym
béhem snazi obohatit o nové triggery z databaze. Pii pruchodu triggeru zpra-
cuje jejich vyrazy tak, ze je rozdéli na jednotlivé ¢asti jako funkce, nazev itemu
a parametr funkce, ktery urcuje jak starou hodnotu potfebujeme pro vyhod-
noceni. Pro ziskani historické hodnoty je nutné si z aktualniho casu vypocitat
zarovnany cas aktudlni hodnoty a od ni odecist pripadny posun do historie.
Déle jen ziskat hodnotu z mapy s daty itemu. Poté nahradi proménné ve vy-
razu triggeru za konkrétni hodnoty a preda ho k vyhodnoceni. Podle vysledku
vyhodnoceni urci, zda je nutné zaslat zpravu a ulozit novy status triggeru do
databéze.

4.3.5 Konfigurace pomoci JMS

Pro konfiguraci ptislusné dohledové sluzby slouzi struktura dat prijatd pomoci
JMS. Struktura obsahuje v prvni ¢asti informaci o udélosti, které se zprava
tyka, v tomto pripadé ,MONITORING_SERVICE®“, a o operaci, kterd muze
byt ,ADD* nebo ,REMOVE® pro priddni ¢i odebrani dohledové sluzby. Pri-
klad této zpravy je zobrazeny v pifloze [B:4] Obsahuje mnozinu triggert, které
jsou postupné zpracovany, provazany s itemy a ulozeny do databaze. Historie
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téchto itemi je nastavena na zakladé parametru funkce ve vyrazu triggeru.
Pro vyhodnoceni vyrazu v prikladu je nutné udrzovat jednu historickou hod-
notu. Pokud jde o zatim neexistujici itemy, vygeneruje se zprava pro Kolektor
ve tvaru, ktery je zobrazen v ptiloze Struktura obsahuje jména itemd,
které maji byt zasilany z Kolektoru do dohledové c¢asti. V prikladu je vidét, ze
v Kolektoru se pro kazdou sluzbu, ktera data prijima, nastavuji parametry pro
posilani dat pomoci AMQP. Pri odpovédi pfichézi itemy v obdobném tvaru viz
ale s nastavenymi parametry ,step“, tedy intervalu sbéru a datového typu
v podobé parametru ,sourceDataType“. Vytvoreni skupin uzivatel, kterym
se posilaji notifikace probiha prostrednictvim JMS, které musi byt ve tvaru
zobrazeném v piiloze [B:5] Pii pfichodu pozadavku pro smazini skupiny uzi-
vateli, kterd m4 stale vazby na notifikace je nutné nemazat tuto skupinu, aby
v databazi nezustal trigger, ktery neméa zadné vazby na skupiny. V tomto pri-
padé jsou ze skupiny smazani pouze uzivatelé a informace o pokusu smazani
se zaloguje.

4.3.6 REST rozhrani

Pro poskytnuti vysledka vyhodnocenych vyrazt externimu nastroji jsem se roz-
hodl implementovat volani rozhrani REST poskytujici triggery v urc¢itém stavu.
Uzivatel si tak mtize jednoduse zobrazit triggery, které maji nedostatek dat a
nebo triggery, které jsou v problémovém stavu. Data jsou poskytovana ve for-
métu JSON a prostiednictvim URI konéici fetézcem ,,/api/triggers“. Uzivatel
ma moznost predat parametrem stav triggert, o které ma zajem. Z davodu vel-
kého mnozstvi triggert jsem implementoval moznost strankovani ve vystupni
mnoziné triggerd. Pro strankovani je nutné vlozit prislusné parametry.
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KapriToLA 5

Testovani

5.1 Testovaci prostredi

Testovani probihalo v metropolitni siti poskytovatele pfipojeni do Internetu.
Tato sit obsahuje 863 zarizeni, kterd jsou schopna poskytovat data prostirednic-
tvim SNMP verze 2c. Valna vétsina téchto zarizeni pochazi od spole¢nosti Cisco
Systems, Inc a jsou to vétsinou zafizeni typu smérovac a prepinac. Na téchto
zafizenich je pfes 200 000 hodnot, které ma smysl generovat do grafu, a zhruba
60 000 hodnot ke kontrole. Tato zafizeni jsou propojena pomoci metalickych a
optickych spoju.

Pro béh naprogramovanych aplikaci a pro testovani aplikace pro generovani
grafii jsem vyuzil server s opera¢nim systémem Debian GNU /Linux ve verzi 8.7
na architekture amd64. Server je plné virtualizovany v prostiedi od spole¢nosti
VMware. Konfigurace serveru je nasledujici: 8GB operacni paméti, 4 vypocetni
jadra s rychlosti 2.20GHz. Server ma k dispozici tlozisté typu SSD o velikosti
25GB v diskovém poli RAID1. Do sité je server pfipojen prostiednictvim vir-
tudlni sitové karty o rychlosti 1Gb/s.

5.2 Kolektor

Testovani Kolektoru probihalo na jiz zminéné siti a serveru. Testovaci interval
pro sbirani dat byl po celou dobu testovani nastaven na 300s. Po ziskani vsech
dat vypise Kolektor dobu iterace, kterou jsem pouzil pro vyneseni do grafu. Pro
testovani jsem pouzil 863 prvki, na kterych jsem nakonfiguroval pomoci né-
stroje pro jejich spravu SNMP verze 2c. Také bylo nutné povolit sitovy provoz
SNMP z testovaciho serveru. Do databaze Kolektoru jsem vygeneroval konfi-
guraci sbéru dat prvka. Dotazem GET primo z prvka se sbirala data: uptime,
vyuziti procesoru a vyuziti opera¢ni paméti. Pro testovani bulk dotazi jsem
vyuzil sitova rozhrani prvku. Pro kazdé zndmé rozhrani jsem nastavil sbirani
13 OID, které mély stejné rodicovské OID. Hodnoty rodicovského OID obsa-
huji ndzvy rozhrani, které jsem musel vlozit do databdze. Pro sebrani téchto
13 hodnot z kazdého rozhrani se idedlné vygeneruje 14 dotazl typu bulk. Pre-
byvajici dotaz ziskd hodnoty rodi¢ovského OID, které jsou nutné pro urceni
indexu jednotlivych komponent.
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Obrazek 5.1: Doba béhu v zavislosti na pocétu paralelnich vlaken

V grafu je vynesena doba béhu jedné iterace Kolektoru pro rtizné pocty
paralelnich vldken. Dle o¢ekdvani méa funkce klesajici tendenci s véts$im poctem
paralelnich vlaken.
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Obréazek 5.2: Zrychleni na zakladé poctu paralelnich vlidken

Na obréazku je vidét zrychleni v zavislosti na poc¢tu vldken, ktera jsou pa-
ralelné spusténa. Zrychleni roste s logaritmickou funkci, coz je celkem dobry
predpoklad k vyuziti Kolektoru pro vétsi prostredi.

Provedl jsem nékolik dalsich testti, které kontrolovaly néasledujici typy situ-
aci, které mohou nastat:
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nedostupny prvek jeden z prvki je nedostupny — Kolektor zaloguje infor-
maci a zkusi data ziskat pri dalsi iteraci

neexistujici oid nastaveni OID, pro které prvek neodpovida — Kolektor zalo-
guje informaci se zdvaznosti ,error®

prace s paméti pomoci nastroje valgrind jsem zkontroloval uvolnéni operacni
paméti po fadném ukonceni

zména prvku zména konfigurace hosta béhem béhu Kolektoru — Kolektor
hosta znovu nacte a zacne sbirat pridana data

cppcheck pomoci néstroje cppcheck jsem kontroloval dalsi mozné problémy
a chyby v pouziti konstrukei jazyku

Skalovani do §fiky je mozné pouze pomoci autonomnich instanci kolektoru
a jejich databazi. Kazdy z téchto globdlnich Kolektori mizZe pouzivat ruzny
interval pro sbér dat a tim mimo jiné lze docilit castéjsiho sbéru.

5.3 Generovani grafi a ukladani dat

Pred testovanim néstroje Graphite jsem zménil hodnotu parametru, ktera ome-
zuje maximalni pocet vytvorenych souboru za sekundu. Touto zménou jsem
docilil vytvoreni vsech soubort béhem nékolika prvnich iteraci.

Dale jsem pro testovani zménil parametr
+~MAX_ UPDATE_PER_SECOND*“ a parametr ,MAX_ CACHE_SIZE*.
Toto jsou dva klicové parametry, které ovliviiuji velikost doc¢asné paméti pro
data a maximéalni pocet operaci ,whisper-update“ za sekundu. Po tupravé
téchto parametra a testovani jsem docilil situace, Ze jsou data ulozend béhem
prvnich nékolika sekund a vyuziti procesit pro operace ¢teni a zapisu na
perzistentni médium je na prijatelné trovni, viz obrézek ¢islo 5.3 Z divodu
prehlednosti jsem do grafu nezanesl nulové hodnoty, protoze jsou data sbirdna
kazdych 10s. Na grafu je zobrazené vyuziti vypocetnich jader pro operace
zapisu a Cteni na perzistentni médium. Data pro zapis prichézela kazdych
5 minut a prvni byla odeslana po sebrani v case 5:00. Je zfejmé, ze béhem
prvnich nékolika sekund az jedné minuty byla data zapséna.

Testovani nastroje Graphite jsem provedl pomoci vytvoreného Kolektoru
a vSech hosti, kteri byli k dispozici. Pro testovani jsem vytvofil obecny tvar
databazovych souborti, ktery je zobrazen v nasledujicim vypisu:

[default_average]

pattern = .*

xFilesFactor = 0.5
aggregationMethod = average

[default]
pattern = .*

retentions = 5m:7d,1h:31d,24h:1y

Pro agregaci se pouzije obecné pravidlo, které nastavuje agregacni funkci
saverage“ a hodnota ,xFileFactor“ umoznuje ulozit agregovanou hodnotu i
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Obrazek 5.3: Vyuziti procesii pro I/O operace

v pripadé, ze 50 % hodnot pro jeji vypocet chybi. Nasledujici pravidlo konfi-
guruje, ze se pro kazdou metriku vytvori soubor s archivy, které maji retence
nastavené dle direktivy ,retentions“. Péti minutové hodnoty se budou ukladat
na sedm dni a tak déle.

Databéze s timto nastavenim udrzuje presné 3150 hodnot, které jsou pouzité
pro pozdéjsi generovani grafii. Databazovy soubor v této konfiguraci mé velikost
37552 B.

Pro tento test jsem spustil pouze démona ,carbon-cache“, ktery data pfi-
jimal ze sluzby RabbitMq, do které prichazela od zminéného Kolektoru. Data
ukladal do popsanych souboru a poskytoval k dalsimu zpracovani pomoci API.
Dobu, za jakou Graphite poskytl data po prijeti, jsem nebyl schopen zmérit
vzhledem k zanedbatelné prodlevé.

5.4 Vyhodnocovani dat

Testovani aplikace pro vyhodnocovani vyrazu predchazelo vytvoreni kratkého
skriptu v jazyku Bash, ktery odesilal data pro vyhodnoceni. Tento skript byl
nutny, abych mohl ovlivnit pocet triggeru, které zméni svij stav béhem jedné
iterace. Jak uz jsem zminil v ¢asti o implementaci, tak pri zméné stavu se vyge-
neruje piikaz ,UPDATE" do rela¢ni databéze. Pro métfeni doby béhu iterace je
tedy dulezity podil triggerti, které zméni sviij stav. Tento skript prijimal para-
metrem pocet sluzeb a pocet trigggeru pro sluzbu, dobu iterace a procentualni
podil triggert, které méni svuj stav pri liché iteraci.

Pro vytvoreni sluzeb, pfislusnych itemu a triggert jsem pouzil docasné
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Obrazek 5.4: Podil chybujicich triggert a doby béhu s 10 vlakny

REST volani, které vytvorilo potfebné objekty sluzeb a poslalo je do fronty
ve sluzbé ActiveMq, ve které si je stejna aplikace vyzvedla a zpracovala. Volani
prijimalo parametry, které nastavily pocet sluzeb a pocet triggert pro sluzby,
které chceme vytvorit.

Skript i do¢asné volani v API vyuzivali stejnou jmennou konvenci. Jména
itemu byla generovéna jako fada ¢isel (stejné jako pfi pouziti ID z Kolektoru).
Item s nazvem ,1.2.3“ by patfil hostovi s identifikdtorem 1, jeho komponenté
s identifikdtorem 2 a s OID s identifikatorem 3.

Vsechna meéreni byla provedena az po ustdleni stavi triggerti, protoze jak
je zfejmé uz z definice této aplikace, tak pocet historickych hodnot po spusténi
je nulovy a musi tedy pfijmout prvnich nékolik iteraci (v mém testovacim pro-
stfedi minimélné dvé) a vyhodnotit vyrazy triggeri. Pro méfeni jsem pouzil
interval 5 minut, aby bylo mozné pohodlné zmérit dobu béhu pro jedno vypo-
cetni vlakno. Pro méfeni jsem pouzil 60 000 triggerti, které obsahovaly vyraz
»3{iteml.last(1)}>${item1.last(0)}, takZe porovndvaly posledni dvé hodnoty
a pokud starsi hodnota byla vétsi nez aktualni, tak zménily stav a vygenerovaly
prikaz ,UPDATE®“ do databéze.

Na obréazku [5.4] jsou vykresleny hodnoty, které jsem naméril. Méril jsem béh
pri 10 vypocetnich vldknech, ktera zpracovavala zminénych 60 000 triggeri a
podil téch, které ménily svij stav, jsem ménil. Pfi zméné 5 % tedy 3000 triggeru
pri jedné iteraci je doba vypoctu 6,25 sekundy. Situace, kdy se v jedné iteraci
zmeéni stav takového mnozstvi kontrolovanych hodnot, je velmi vyjimecna, ale
pro testovani vykonnosti jsem podil triggera s ménicim se stavem zvysil az na
25 %. Na obrazku je vidét, ze i pri takovém mnozstvi se d& ocekavat relativné
prijatelny cas vyhodnoceni. Z méfeni vyplyva, ze zavislost doby vyhodnoceni
a poctu chybujicich triggert je linedrni.
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Obrazek 5.5: Z4vislost doby béhu na podtu vypocetnich vldken s 5 % chybuji-
cich triggeru

Dalsim typem méreni bylo prokazani zrychlovani vypoc¢tu pro vice vypo-
Cetnich vldken. Pro 5 % ménicich se triggert jsem zméfil ¢as pro rtizny podet
paralelnich vldken. Z obrazku[5.5] vyplyvd, ze pouziti jednoho vldkna pro takové
mnozstvi triggeru je velmi neefektivni, a proto je vzdy vyhodné pocet vlaken
zvysit a pohybovat se s nim blizko hodnoty 10.

Horizontalni skalovani této aplikace je mozné pouze spusténim dalsi in-
stance s vlastni databazi. Poté je nutné zménit nazvy kanald, na kterych pti-
chézeji data ze zprostredkovateli zprav, a v komunikujicich aplikacich spravné
urc¢it, kam kterd data zasilat.
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Zaver

Cilem této prace bylo vytvorit komponenty pro monitoring sitové infrastruk-
tury a vyuzit existujici nastroj pro generovani grafi. Komponenty bylo nutné
naprogramovat od uplného zacatku, takze vcetné navrhu architektury, ktera
musela poskytovat néjakou formu paralelismu pro béh pii vysoké zatézi.

Prvni komponenta s ndzvem Kolektor, kterd mé za tikol data pro monitoring
sbirat, vyzadovala implementaci dal$i doplnujici aplikace pro spravu databéaze.
Kolektor je diky jeho flexibilni architektufe mozné skdlovat pomoci spusténi
vice vypocetnich vlaken nebo jej lze spustit ve vice nez jedné instanci. V ta-
kové situaci nebudou sdilet témér nic a o rozdéleni dat se musi postarat vyssi
vrstva. Kolektor z duvodu vykonu a Setfeni sifky pasma vyuzivd pro sbér vét-
§tho mnozstvi hodnot z jednoho cile dotazy typu bulk, které umoznuji ziskat
vice hodnot v jedné odpovédi. Ziskana data poskytuje pomoci AMQP, ktery je
umoznuje prijimat do velké skaly dalsich nastroji. Doplnujici aplikace pouze
prijimé konfiguracni prikazy a upravuje jeho databazi.

Druhd komponenta pfijimd data a pomoci uzivatelem definovanych for-
muli vyhodnocuje, jestli vyhovuji pfedepsanym vyrazim. V této komponenté
jsem navrhl jazyk pro formulaci vyhodnocovanych vyrazi. Umoznil jsem také
spusténi vice nez jednoho vlakna, které data vyhodnocuje. Predni vyhodou je
ukladani historickych dat do operacni paméti, a tak Settit ¢as zapisu. Déle
jsem navrhl jednoduchou konfiguraci dohledovych sluzeb, které obsahuji pouze
triggery a prislusné itemy se vytvori na zakladé jejich vyrazi. Dalsi informace
nutné pro spravny béh se ziskaji od aplikace Kolektoru, kterd spravuje da-
tabazi. Zpravy, které jsou generované chybovymi stavy vyrazi, jsou posilané
pomoci JMS, které umoznuje dalsi zpracovani témér pro jakykoliv ucel.

Treti komponenta, ktera ma za cil data perzistentné ukladat a poskytovat je
pro generovani grafii, umoznuje celou fadu moznosti, jak optimalizovat zatizeni
perzistentniho média, véetné paralelniho zpracovani v podobé horizontalniho
skalovani. Tato komponenta neni nijak zavisla na typu pfijimanych dat, ne-
rozdéluje konkrétni hodnoty a ke vSem pristupuje jako k ¢islu. Data poskytuje
pomoci API pro dalsi zpracovani.

Cile, které jsem si na zacatku prace vytycil, byly splnény a vyhody, které
tento systém poskytuje, co se tykaji vykonnosti, jsem zméril a popsal v kapitole

[Testovanil
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ZAVER

Budouci vyvoj

Pro budouci vyvoj se nabizi celd fada moznosti, které muze komponenta vyhod-
nocujici data poskytnout. Jsou to predevsim dalsi moznosti vyhodnocovanych
vyrazu, jako jsou jejich zavislosti napri¢ hodnotami. Urcité by se nasla celd
rada funkci pro vyhodnoceni vyrazu, které lze vytvorit na miru konkrétnimu
prostredi. Pro budouci vyvoj je pfipravena i moznost predzpracovani dat pred
vyhodnocenim samotného vyrazu. V otdzce optimalizace bych do budoucna
uvazoval o presunuti stavu triggeru také do operac¢ni paméti, aby bylo mozné
dosdhnout daleko vétsich vykonnostnich moznosti, protoze nejslabsim mistem
je momentalné jejich tprava v databdzi.

Vyvoj Kolektoru bych sméroval hlavné do zprehlednéni zdrojového kodu a
do jeho optimalizace hlavné v oblasti komunikace s databazi. Déale se urcité na-
bizi moznost implementace planovace sbirajicich vlaken, ktery bude umoznovat
ruzné intervaly v ramci spusténé instance.
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PRriLoHA A

Seznam pouzitych zkratek

AMQP Advanced Message Queuing Protocol
API Application Programming Interface
CBC-DES Cipher Block Chaining-Data Encryption Standard
DNS Domain Name System

DS Data Source

HMAC Keyed-hash Message Authentication Code
HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol
IoT Internet of Things

IPv4 Internet Protocol v4

IPv6 Internet Protocol v6

JMS Java Message Service

LDAP Lightweight Directory Access Protocol
MIB Management Information Base

OID Object Identifier

PDU Protocol Data Unit

REST Representational state transfer

RRA Round-Robin Array

RRD Round-Robin Database

SNMP Simple Network Management Protocol
SQL Structured Query Language

SSH Secure Shell
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A. SEZNAM POUZITYCH ZKRATEK

TCP Transmission Control Protocol
URL Uniform Resource Locator
USM User Based Security Model
XFF X-File Factor
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PRriLoHA B

Dalsi prilohy

n

{ "clazz ":" JmsMessage",
"event ":"HOST _ADD",
"operation ":"ADD" |
"data": {
"clazz ":" HostInput ",
"id": 1,
"ipd":"192.168.1.1",
"hostname ":" Switchl",
"snmpVersion":"SNMP_3",
"snmpCommunity ": " rocommunity ",
"snmpTimeout": 1,
"securityLevel ":"authPriv", "securityName":" monitoring",
"securityAuthKey ":" AuthKey", "securityAuthProto":"SHA1",
"securityPrivKey ":" PrivKey ", "securityPrivProto":"AES",
"oids ": [{
"id "1,
"oid":".1.3.6.1.2.1.1.3.0",
"name ": " sysUpTimelnstance",
"dataSourceType ": " TIMETICKS"
}] )
"components": [{
"id ":1,
"name":" GigabitEthernet0/0/0",
"oids ": [{
"id":2,
"oid":".1.3.6.1.2.1.31.1.1.1.7",
"name":" ifHCInUcastPkts",
"dataSourceType":"COUNTERG4" ,

"parentld ":3,

"parent ": {
"id":3,
"oid":".1.3.6.1.2.1.2.2.1.2" |
"name":" ifDescr",

"dataSourceType ":"STRING"
P 3
Listing B.1: Tvar JSON pro vytvofeni hosta v Kolektoru
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B. DALSI PRILOHY

{
"clazz ":" JmsMessage",
"event ":"REGISTER_OUTPUT_ SERVICE",
"operation ":"ADD",
"data":{
"clazz ":" OutputServicelnput",
"serviceName ":" Monitoring ",
"ip4":"192.168.1.1",
"exchagne ":" monitoring",
"routingKey ":"" |
"itemInputs": |
{
"itemName":"1.1.1",
"itemName":"1.2.1" |
"itemName":"1.3.1"
}
]
}
}
Listing B.2: Tvar JSON pro registraci pfijmu dat od Kolektoru
{
"clazz ":" JmsMessage"
"event ":"MONITORING ITEMS",
"operation ":"ADD",
"data": {
"clazz ":" ItemListInput",
"items": [{
"name":"1.1.1" |
"dataSourceType":"INT" |
"step ":300
}s
{
"name":"1.2.1",
"dataSourceType ":"INT",
"step ":300
I
{
"name":"1.3.1"
"dataSourceType":"INT" |
"step ":300
}
]
}
}

Listing B.3: Tvar JSON pro nastaveni itemt ve vyhodnocovaci komponenté
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n

"clazz ":" JmsMessage" ,
"event ":"MONITORING_SERVICE" ,
"operation ":"ADD",

"data": {
"clazz ":" MonitoringServiceDto ",
"id": 1,

"name":" Traffic monitoring",
"triggers ": |
{
"expression":"${1.1.1.1last(0)}>${1.1.1.1last (1)}",
"notificationText ": {
"notificationText ":" Traffic on Switchl Ethl",
"recoveryText":"No traffic on Switchl Ethl"

} ’

"receiver

)

": ["Network admins"]
expression ":"${1.2.1.1last(0)}>${1.2.1.1ast (1)}",
"notificationText ": {
"notificationText ":" Traffic on Switchl Eth2",
"recoveryText":"No traffic on Switchl Eth2"

b
"receiver ": ["Network admins"]
FoA
"expression":"${1.3.1.last(0)}>${1.3.1.last (1)}",
"notificationText ": {

"notificationText ":" Traffic on Switchl Eth3",
"recoveryText":"No traffic on Switchl Eth3"

b

"receiver

["Network admins "]

}
}
}

Listing B.4: Tvar JSON pro nastaveni triggeru ve vyhodnocovaci komponenté

"clazz ":" JmsMessage ",

"event ":"USER_GROUP" ,

"operation ":"ADD" |

"data": {
"clazz ":" UserGrouplnput ",
"userGroupName ":" Administrators",
"contacts": ["userl", "user2", "user3"]

Listing B.5: Tvar JSON pro vytvoreni skupiny uzivatelu
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PRriLoHA C

Obsah prilozeného CD

Teadme . BXE « v strucny popis obsahu CD
. _Dbin....adresar se spustitelnou formou implementace a s balicky webovych
aplikaci

| _src
Impl .ot zdrojové kédy implementace
thesis...oovvviiiieiiiinn... zdrojova forma prace ve formatu BTEX
TS S e ettt et zdrojové kédy testovacich nastroja
I =3 AP text prace
| thesis PAE text prace ve formatu PDF
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