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Abstrakt

Tato diplomova prica sa zaoberda navrhom a implementaciou systému na
detekciu anomélneho chovania distribuovanych sluzieb. Praca nadvazuje na
existujici systém monitoringu skalovatelnych sluzieb, z ktorého bude vyuzivat
namerané data o monitorovanych sluzbach. Cielom je vytvorit asistovano
automaticky systém, ktory bude za pouzitia strojového ucenia upozornovat
uzivatela na anomadlie v chovani monitorovanych sluzieb.

Klicova slova detekcia anomalii, rozhodovacie stromy, monitoring sluzieb,
strojové ucenie

Abstract

This diploma thesis deals with design and implementation of system for ano-
mally detection in distributed service behavior. This work extends existing
system for monitoring scalable services, wich provides data of measured metrics
of services. Main goal is to create asisted automatic system, wich will be using
machine learning to detect anomalies in monitored services behavior and notify
user about such anomalies.
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Uvod

V obdobi poslednych rokov sa stalo pouzivanie cloudovych sluzieb velmi popu-
larne. Rada spoloc¢nosti upustila od nasadenia svojich produktov na vlastnom
hardware a presla na nasadenie do cloudového prostredia. Motivaciou k nasa-
deniu svojich sluzieb mo6zu byt predovsetkym naklady, ktoré moézu byt vyrazne
nizsie ako pri nasadeni na vlastny hardware.

Cloudové prostredie poskytuje dynamické priradenie prostriedkov na za-
klade aktualneho vytfazenia nasadenej sluzby, ¢o znamena zZe v case ked sluzbu
pouziva maximélny pocet klientov, st jej priradené dostato¢né prostriedky
pre obsluzenie tohto poctu klientov. Naopak v case, ked nie je sluzba vyuzi-
vana vobec, bezi sluzba iba v jednej, niekedy dokonca v ziadnej instancii az
pokym nepride poziadavok od klienta. Vdaka tomuto rieseniu plati zdkaznik
iba za prostriedky, ktoré naozaj vyuziva a nemusi platit za pripadny nevyuzity
hardware.

Vzhladom k narastajicej popularite cloudovych sluzieb kde sa dynamicky
meni pocet vytvorenych instancii je zaujimavym problémom detekcia sprava-
nia nasadenych sluzieb. Pri pripadnom utoku, ktory by extrémne vytazoval
nasaden sluzbu, méze cloudové prostredie riesit situdciu vytvaranim novych
instancii, ¢o by malo negativny dopad na ndklady zakaznika. Riesenim by
mohla byt aplikdcia monitorujica toto spravanie.

Ciel prace

Této praca sa zaoberd navrhom a tvorbou systému detekciu anomélii v chovani
v distribuovanych sluzbéch, pricom navizuje na uz existujici projekt Adama
Lysédka zamerany na monitorovanie a spravu sluzieb. Pri monitorovani distri-
buovanych systémov, aplikacii, webovych sluzieb a inych réznych systémov
moze byt tloha monitorovania spravania systému naroc¢na. Motivaciou k de-
tekcii anomélneho chovania v distribuovanych sluzbach je upozornif uzivatela
na nezelané spravanie sluzieb a ich instancii, za ktorymi moézu stat chyby v
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implementacii, itoky na sluzby a iné.

Cielom vytvaraného systému je zefektivnit monitorovanie anomalii v cho-
vani jednotlivych sluzieb, pricom za pomoci techniky rozhodovacich stromov
bude systém riesit asistovant automatizovani detekciu anomaélii. Data budu
nasledne vyhodnotené a zobrazené koncovému uzivatelovi, pricom uzivatel bude
maf moznost konfigurovat rozhodovaci strom, pripadne zobrazit vytvoreny
rozhodovaci strom pre Ucely zobrazenia medznych hodnét.

V ramci tejto prace budi spominané nézvy implementovanych tried progra-
movacieho jazyka a tieto ndzvy nebudu prekladané do slovenského jazyka.



KAPITOLA 1

Analyza

Sucastou tejto kapitoly je analyza existujiceho projektu pre spravu a moni-
toring skalovatelnych sluzieb, z ktorej bude vytvarany systém vyuzivat data.
Dalej bude popisana analyza problému, ktory ma vytvarany systém riesit a
analyza problematiky rozhodovacich stromov. Nakoniec bude v kapitole obsia-
hnuta analyza technoldgii pouzitelnych pri implementacii vytvaraného systému.
Zaverom budi uvedené funkcéné a nefunkéné poziadavky kladené na vytvarany
systém.

1.1 Analyza existujtuceho riesenia pre monitoring
sluzieb

Pre tvorbu riesenia problému detekcie anomaélii budi vyuzivané data z uz
existujuceho systému sliziaceho na monitoring a konfiguraciu skalovatelnych
sluzieb od autora Adama Lysédka[l], ktory bol implementovany ako diplo-
mova praca. Je nevyhnutné analyzovat moznosti detekcie anomdlii v chovani
jednotlivych sluzieb pre hodnoty metrik monitorované v tomto projekte.

Cielom existujiiceho projektu bolo navrhniit a implementovat systém umoz-
nujuci konfiguraciu a monitorovanie horizontalne skalovatelnych sluzieb a ich
inStancii. Tento systém umoznuje spravovat a monitorovat metriky sluzieb,
ktoré moézu byt spustené vo viacerych instancidch a na roéznych fyzickych
zariadeniach. Systém je implementovany na platforme Microsoft .NET a je
zlozeny z viacerych projektov, ktorymi si Management service, Report service,
Client framework, Mobilni klienti a Webovy klient(Obr. 1.1).
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1. ANALYZA

1.1.1 Architektara existujiiceho systému pre monitoring
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Obr. 1.1: Architektiira existujiceho systému pre monitoring sluzieb. Horizon-
talne skdlovatelné casti systému su zobrazené viacndsobnym pouZitim v grafe[1].



1.1. Analyza existujiceho riesenia pre monitoring sluzieb

1.1.2 Sluzby v stavajicom systéme pre monitoring sluzieb

Za Ucelom navrhu vytvaraného systému pre detekciu anomalii je potreba
analyzovat architektiru stavajiceho systému a rovnako aj jeho jednotlivé
sluzby. Vytvarany systém bude vyuzivat data vytvarané stavajicim systémom
a preto je potrebné zhodnotit tieto vytvarané data, ich formu, spésob ulozenia
a mozné pristupy k datam.

1.1.2.1 Report service

Report service je Windows service monitorujica metriky jednotlivych instancii.
Sluzba je nasadend na rovnakom serveri ako inStancie monitorovanej sluzby
a jej ulohou je sprava a monitorovanie instancii, rovnako ako monitorovanie
spolo¢nych hardwardovych metrik pre vsetky instancie[1]. Sluzba po prekroc¢eni
urc¢itého poctu zadznamov zasiela baliky nameranych hodnét metrik do Mana-
gement service a preto nie je potrebné aby kazdé inStancia posielala namerané
data samostatne[l]. Z tohto dévodu potrebuje Report service vlastné perzis-
tentné tlozisko pre namerané data. Tymto tloZiskom je SQLite! databaza,
ktord je mozné pouzit bez potreby instalacie akéhokolvek dalsieho softwaru[2].
Metriky, ktoré sluzba zasiela su:

Vytazenie CPU Vytazenie CPU prostredia, na ktorom bez{ monitorovand
sluzba

Vyuzitie pamiati Vyuzitie fyzickej/virtudlnej paméti prostredia, na ktorom
bezi monitorovana sluzba

Pocet beziacich vlakien pocet beziacich vldkien systému, na ktorom bezi
monitorovand sluzba

Pocet beziacich procesov pocet beziacich procesov systému, na ktorom
bezi monitorovana sluzba

Doba odpovedi casovy interval od odoslania poziadavku na sluzbu az po
prijatie odpovedi

Disk I/O vyuzitie pevnych diskov v systéme

Log sluzba naviac monitoruje aj metriku typu Log, ktora reprezentuje logy
monitorovanej sluzby. Tieto log zdznamy vsak nemaji numerickti povahu
a obsahuju iba informéciu o debug leveli zdznamu a spravu zaznamu. Log
zédznamy nie sl odosielané Management service periodicky ako numerické
metriky, ale iba v pripade ich vyskytu.

Lightweight databéza. Domovsk4 stranka: https://sqlite.org/



1. ANALYZA

Report service monitoruje vsetky metriky pre kazdu instanciu sluzby zvlast.
Sluzba vsak zaroven umoznuje pracovat s ucelenymi metrikami jednotlivych
sluzieb a to tym spOsobom, Ze prepocitava vsetky namerané data metrik
instancii do tzv. agregovanych metrik a tak vznikaji ucelené déta pre sluzby/[1].
Vypocet ucelenych metrik je rieSeny aritmetickym priemerom nameranych
hodné6t metrik instancii za urcity cas.

1.1.2.2 Management service

Management service je jedna z hlavnych serverovych cCasti systému, imple-
mentovana ako webova sluzba sliiziaca na pripojenie klientskych aplikéacii a
monitorovanych sluzieb. Sluzba vystavuje REST rozhranie, ktoré umoznuje
pripojenie klientskych webovych a mobilnych aplikicii. Dalej sluzba vystavuje
SOAP sluzbu ktora poskytuje metédy pre pripojenie Report service. Sluzba
je prepojena s BLOB tloziskom a lokdlnou databéazou v ktorej st uchovavané
vSetky namerané metriky a logy. V relacnej databize moze v priebehu casu
vznikat obrovské mnozstvo dat pochadzajicich z meratelnych metrik. Data sa
periodicky po urc¢itom ¢ase presuvané z perzistencie do BLOB tloziska. Tento
cas je nastavitelny v konfigura¢nom siibore aplikacie. Data sa v pripade ich
potreby v intervaloch nacitané spat do relacnej databazy.

1.1.3 Klienti v stavajiicom systéme pre monitoring sluzieb

Na interakciu pouzivatelov systému so sluzbami boli v existujiicom systéme
vytvoreny mobilny a webovy klient.

Webovy klient Webovy klient je implementovany v technolégii ASP.NET
MVC. Slazi na monitorovanie metrik a ich instancii, umoznuje vytvarat
nové monitorované sluzby, menif stav sluzieb a instancii a menit ich
konfiguraciu.

Mobilny klient Mobilni klienti ponikaji monitorovanie nameranych metrik
sluzieb a ich instancii. Mobilné aplikicie boli vytvorené pre platformy
Android, Windows Phone aj i0S.

1.1.4 Databaza

Stavajuici systém vdaka abstrakcii umoznuje pouzitie roznych typov rela¢nych
databdz, na vyvoj bola pouzitd databaza Microsoft SQL Server. Manipulécia s
databazou prebiehala pomocou technoldgie Object-relational mapping (ORM),
pri ktorej su databdzové zaznamy premapované na objekty v programovacom
jazyku[3]. ORM bola implementovand pomocou frameworku NHibernate[4].
Hodnoty metrik (CPU, RAM...) su ukladané do databézovej tabulky Metric-

Type.
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1.2. Problém detekcie anomalneho chovania

Databédzova tabulka CustomMetricType uklada definicie vSetkych met-
rik pridanych uzivatelom. Vztah medzi instanciou sluzby a monitorovanou
metrikou je uloZzeny v tabulke MeasuredMetric. Namerané hodnoty dat sa
nachadzaja v tabulkach MetricDataSample, NumericMeasuredMetric a Log-
MeasuredMetric, pricom tabulky definuji aj datovy typ meranej hodnoty
metriky. Databazové tabulky ReportService a HardwareConfiguration obsa-
huji déata o prihldsenych Report sluzbach a hardwarovych konfiguracidch
systému na ktorom je sluzba spustena. Hodnoty konfiguracii sluzieb alebo
jednotlivych instancii si ukladané to databazovych tabuliek Configuration,
Configurationltem, IntegerConfigurationltem, FloatConfiguationltem, Date-
Configurationltem a TextConfigurationltem. Poslednou tabulkou, ktora uklada
odkazy na zalohované data metrik v BLOB tlozisku je databdzova tabulka
MetricsDataSamplesBackup.

1.1.4.1 Zasielanie nameranych dat

Systém monitoruje horizontalne skalovatelné sluzby, ktoré spravidla bezia
vo viacerych instancidch[1]. Tu vznikd problém ako poslat poziadavku na
konkrétnu instanciu. V skéalovatelnych webovych sluzbach sa pouziva technika
nazyvand load balancing, kde medzi serverovou c¢astou a monitorovanymi
inStanciami existuje zariadenie load balancer, ktoré sa stara o distribtciu
prichddzajtcich poziadaviek od serverovej ¢asti medzi jednotlivé inStancie[5].

Existujici systém vyuziva techniku load balancing kde je medzi serverovou
castou a ostatnymi sluzbami zaradend komponenta load balancer[1]. Hlavnym
dévodom je zabranenie pretazovania niektorej z inStancii zatial ¢o iné inStancie
hladuju[5]. Z principu fungovania load balanceru je samozrejmé, ze priama
komunikacia serverovej casti s konkrétnou monitorovanou instanciou nie je
mozné[5]. Stavajuci systém tento problém riesi tak, ze komunikacia bude
prebiehat opa¢nym smerom, teda jednotlivé instancie budua posielat spravy
serverovej ¢asti[1].

1.2 Problém detekcie anomalneho chovania

Navrhovany systém detekcie anomalii bude nadvézovat na existujici systém
pre monitoring skalovatelnych sluzieb(Kapitola 1.1) takym spoésobom, ze bude
okrem monitorovania a konfiguracie sluzieb rozsireny o detekciu neobvyklého
chovania sluzieb. Pod neobvyklym chovanim sluzieb je mozné si predstavit
vysoku vytazenost niektorej z instancii, pripadne vysoké namerané hodnoty
niektorej z monitorovanych metrik[6]. Za tymito vysokymi hodnotami moze
byt napriklad chyba v jednej z inStancii, itok na sluzbu ale aj udrzba alebo
testovanie systému|[7].

Vysoké namerané hodnoty je mozné rozdelit do dvoch skupin a to na
akceptovatelné, ako napriklad testovanie systému, a na také, o ktorych je
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treba informovat uzivatela, do ktorych patri napriklad ttok na sluzbu. Cielom
implementovaného systému bude odhalit toto neobvyklé spravanie a upozornit
na neho uzivatela, pricom sa systém pokusi naucit, ktoré z hodnot st pre
uzivatela akceptovatelné a bude ho upozornovat len na tie, ktoré akceptovatelné
nie su.

Systém nebude moct uzivatela upozornit vzdy ked sa v systéme vyskytni
vysoké namerané hodnoty metrik. Je potrebné aby systém po namerani vyso-
kych hodnot metrik vedel rozpoznat ¢i st namerané hodnoty vysoké z dovodu
udrzby systému alebo z dévodu nezelanej udalosti akou moze byt utok na
sluzbu. Za tymto icelom budd musief byt vo vytvaranom systéme implemento-
vané nové dopocitavané metriky, ktoré budu sluzit na definovanie periodicky sa
opakujuicich udalosti naplanovanych uzivatelom, pri ktorych s vysoké hodnoty
metrik predpokladané, ako napriklad sprava systému.

1.2.1 Dopocitavané metriky

Pri detekovani anomalneho chovania len na zdklade nameranych hodnot metrik
by sa vyskytoval problém, ze by systém nevedel rozpoznat kedy st vysoké
hodnoty nameranych metrik tolerované a kedy st neziadané. Je zrejmé, ze ked
na monitorovanej sluzbu prebehne tok, budii namerané hodnoty vysoké[7].
Ak by sa systém ucil iba na zaklade hodnét z tychto metrik tak by dochédzalo
k upozornovaniu uzivatela vzdy, ked by sa v systéme vyskytli vysoké hodnoty
metrik. Tu nastava problém, pretoze dalsi vyskyt vysokych nameranych hodnét
nemusi automaticky znamenat itok na sluzbu, ale moze sa napriklad jednat o
pravidelni udrzbu systémul8], kde st vysoké namerané hodnoty tolerované.

Za Gcelom ¢o najviac minimalizovat takéto falosné hlasenie zo systému,
bude potreba zaviest nové metriky, ktoré by uzivatelovi umoznili informovat
systém o pripadnej planovanej udalosti pri ktorej sa predpokladaji vysoké
hodnoty metrik. Udalosti ako testovanie alebo idrzba systému sa vyskytuju
mnohokrat periodicky (prvy den v mesiaci, kazda sobotu...) bude vhodné ako
nové dopocitavané metriky zaviest Den v tyzdni a Den v mesiaci. Tieto metriky
zabezpecia rieSenie problému s periodicky sa opakujticimi sa udalostami, ktoré
pre uzivatela nemusia byt zaujimavé.

1.2.2 Vyuzitie nameranych dat

Vytvarany systém bude vyuzivat data namerané pomocou Report service
implementovanej v stavajicom systéme. Report service monitoruje vsetky
metriky pre kazda instanciu sluzby zvlast[1]. Okrem toho Ze st ddta merané
pre kazdu inStanciu samostatne, stavajuici systém tieto data vyuziva na tvorbu
agregovanych metrik pre sluzbu ako celok[1]. Report service teda poskytuje
déata ako pre kazdu z instancii, tak aj celkovo pre sluzbu pocitanim priemeru
nameranych dat metrik instancii v pevnom ¢asovom intervale.
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1.2. Problém detekcie anomalneho chovania

Data prichadzaji do Management service v davkach v nepravidelnych inter-
valoch v rddoch jednotiek sekind. Prijimanéd davka dat obsahuje jednu alebo
niekolko objektov reprezentujicich merané metriky. Objekt reprezentujici met-
riku obsahuje okrem nameranej numerickej hodnoty este typ meranej metriky;,
cas kedy bola hodnota namerand a informacie o instancii sluzby pre, ktort
bola hodnota namerana. Tieto data si nasledne ulozené v perzistencii[l].

Tieto data budu dalej vyuzité pre analyzu a tvorbu rozhodovacieho stromu.
Bude potreba zvazit moznosti, ¢i bude rozhodovaci strom vytvarany pre sluzbu
ako celok, pre kazdu z jej instancii samostatne alebo oboje uvedené. Vzhladom
k povahe nameranych dat, ktoré sii merané pre jednotlivé instancie a pre
sluzbu ako celok st dopod¢itavané[1], bude vhodné aplikovat detekciu anomalii
na kazdu z inStancii sluzby, nie vSak na sluzbu samotnii. Jednym z dévodov
pre volbu tohto pristupu je spbésob pripadnej tvorby rozhodovacieho stromu
pre sluzbu ako celok.

Jednou moznostou by bolo pouzit agregované data, ktoré vsak vznikaju
ako aritmeticky priemer hodnot pre namerané hodnoty metrik z kazdej z
instancii sluzby. Velmi jednoducho moéze nastat situécia, kedy jedna inStancia
vykazuje kriticky vysoké namerané hodnoty, avsak aritmeticky priemer hodnét
cez vSetky hodnoty instancii z tejto hodnoty urobi hodnotu nekriticki a teda
uzivatel nepostrehne toto neziadtce spravanie instancie, ¢im by sa stratila
pointa celého systému. Aplikovanie detekcie anomalii na kazd z instancii tento
problém samozrejme riesi, pretoze systém na konkrétnej instancii vykazujucej
kritické hodnoty detekuje a uzivatela na spravanie upozorni.

Dalsou z moznosti je vyuzit namerané hodnoty dat zo vsetkych instancii
sluzby. Nevyhodou tejto moznosti je fakt, ze tvorba stromu je ¢asovo narocny
proces, kde naviac kazdd namerand hodnota dat by bola pri vypocte pouzita
dva razy, a to pri tvorbe stromu pre konkrétnu inStanciu a druhy krat pri
tvorbe stromu pre sluzbu ako celok. Vo findle by sa vSak tato moznost okrem
jej Casovej narocCnosti potykala s rovnakym problémom ako prva uvedena
moznost, pretoze vstupom rozhodovacieho stromu je jedna hodnota kazdej
nameranej hodnoty metriky v konkrétnom case a bolo by teda z vsetkych
nameranych hodnot jedného typu v nameranych v rovnakom ¢ase potreba urobit
aritmeticky priemer. Z tychto dévodov je viditelné, ze aplikovanie detekcie
anomalii iba na instancie sluzieb je postacujicim a ¢asovo efektivnejsim riesenim
ako aplikovanim detekcie anomalii na sluzbu ako celok alebo kombinaciou tychto
rieseni. Na zdklade tychto poznatkov je vhodné aby strojové ucenie prebiehalo
pre kazdi z instancii monitorovanych sluzieb.

1.2.3 Strojové ucenie vytvaraného systému

Vo vytvaranom systéme bude implementované strojové ucenie systému na
zéklade nameranych dat prijimanych od Report service. Pre naucenie buda
vyuzivané hodnoty metrik meranych stdvajicim systémom a hodnoty dopocita-
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vanych metrik vytvorenych v novo vytviranom systéme. Ucenie bude prebiehat
pre kazdd z monitorovanych instancii a bude implementované technikou rozho-
dovacich stromov. Technika rozhodovacich stromov je idedlnym rieSenim pre
problém detekcie anomélii v distribuovanych sluzbach[9], pretoze poskytuje
koncovému uzivatelovi Iudsky citatelné pravidla vo forme stromového grafu
pomocou ktorych moze uzivatel jednoducho uréit za akych podmienok sa menia
jednotlivé stavy sluzby[10].

1.3 Rozhodovacie stromy

1.3.1 Definicia rozhodovacich stromov

Rozhodovaci strom je pomocny rozhodovaci nastroj pouzivajici stromovy
graf, ktory reprezentuje podmienky, ich désledky a pravdepodobnost dosiahnu-
tia udalosti[10]. Umoziiuje zobrazit logicky vyvoj ¢asovo po sebe nasledujicich
rozhodnuti a udalosti. Medzi vyhody rozhodovacich stromov oproti inym meté-
dam strojového ucenia[11], akou st napriklad neurénové siete, patri nédzornost,
mensia ndroc¢nost na pripravu dat a moznost ziskat pravidla, ktoré si v pozadi
modelu[9]. Vdaka tomu st vhodnym néstrojom na pouZitie pri vytviranom sys-
téme pre detekciu anomadlii, pretoze bude pre uzivatela velmi jednoduché zistit
v akych Specifickych pripadoch sa systém dostédva do konkrétnych stavov[9].
Niektoré aplikacie pracuju s predikciou alebo klasifikaciou dat a nie je potrebné
vediet ako model pracuje a ako vyzera. V inych pripadoch, ako aj v pripade
detekcie anomalii, mo6ze aplikicia vyzadovat prave schopnost zdoévodnit rozhod-
nutie nad ddtami (vyzor stromu, konkrétne pravidlo). Rozhodovacie stromy s
vhodné na oba typy tychto problémov.

Rozhodovaci strom je vybudovany na zaklade trénovacej mnoziny, ktory
potom predpovedd hodnotu cielovej premennej na zéklade vstupnych tdajov(12].
Strom je vacsinou reprezentovany graficky v podobe rastiiceho stromového
grafu zhora nadol[10]. Hlavnymi komponentami rozhodovacieho stromu s uzly
a vetvy. Rozhodovaci strom pocita s tromi typmi uzlov — koren, vnitorny
uzol a list. Jednotlivé vnitorné uzly stromu reprezentuji podmienku a kazdy
mozny vysledok uzlu je reprezentovany jednou vetvou[13]. Listy stromu, taktiez
nazyvané koncové uzly, reprezentuji kone¢né rozhodnutie. Vo vytvaranom
systéme by mohli byt uzly reprezentované jednotlivymi typmi metrik.

Rozhodovaci strom sa pouziva na klasifikovanie objektov do tried na zaklade
série podmienok zameriavajtcich sa na atributy objektu, pripadne na predik-
ciu doposial neuskuto¢nenych pripadov[14]. Klasifikiciou sa mysli zaradenie
objektu podla jeho atribtitov do niektorej zo skupiny existujicich tried, teda
premennd, ktort predpovedame je diskrétna. Vo vytvaranom systéme bude
potrebné definovat koncové triedy, ktoré budu reprezentovat stavy, do ktorych
sa moze systém dostat.
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Atribity objektu mézu byt TubovoIného typu od bindrnych, nominalnych,
poradovych alebo kvantitativnych[13]. Rozhodovacie stromy, ktorych cielové
triedy mozu nadobidat koneénd mnozinu hodndt sa nazyvaju klasifikacné
stromy. Stromové modely, kde vyslednd hodnota nie je reprezentovana triedou
ale premennou nadobudajicou spojité hodnoty nazyvame regresné stromy[13].
Metriky existujiceho systému pre monitoring sluzieb nadobidaji spojité nu-
merické hodnoty, vo vytvaranom systéme teda bude vznikat regresny strom.

1.3.2 Princip rozhodovacich stromov

Hlavnymi poziadavkami na pouzitie metédy rozhodovacich stromov si[9]

e Dostatocne velkd tréningovad mnozina dat pre tvorbu rozhodovacieho
stromu

e Preddefinované cielové triedy, do ktorych mézu data spadat — diskrétne -
zédznam bud patri alebo nepatri do danej triedy

e Kazdy zaznam dat musi byf mozné vyjadrit pomocou pravidiel s mnozi-
nou atributov

Velmi dolezitym krokom pri tvorbe stromu je urcit kritérid (atributy), podla
ktorych sa rozdeluju zédznamy v jednotlivych uzloch[13]. Algoritmy na tvorbu
stromu vseobecne zacinaju s celou mnozinou a snazia sa vybrat atribity
zdznamu, ktoré ¢o najlepsie rozdeluji zadznamy podla cielovej triedy[15]. Al-
goritmus teda musi prejst vsetky vstupné premenné, pre kazda urcit spésob
rozdelenia a vyhodnotit kvalitu tohto rozdelenia. Spdsob rozdelenia zavisi aj na
tom, ¢i je premennd diskrétna alebo spojita[16]. V implementovanom systéme
budu tieto atribtty reprezentované jednotlivymi typmi metrik meranych v
stavajicom systéme.

V pripade, ze premenna je diskrétna, moéze algoritmus vytvorit vetvu pre
kazdti nadobtdanti hodnotu, z ¢oho vsak moéze vzniknut zbytocéne sSiroky
rozhodovaci strom[17]. Tieto vetvy je vSak mozné zlicit, a to prave na zaklade
toho ¢ maju zadznamy podobné rozdelenie vzhladom na cielovi triedu[9].

Ak je premennd spojita, algoritmus musi urcit hranicu, ktora rozdeli za-
znamy na dve skupiny. To je mozné dosiahnut napriklad vyskusanim vsetkych
nadobudnutych hodnét premennej a nésledne urcenie najlepsieho rozdelenia.

Jednym z pristupov k rozhodovacim stromom je rozdelit data a zdklade rov-
norodosti ich atribtitov([17]. Predpokladom pre tvorbu rozhodovacieho stromu
je existujica mnozina dét, ktorej vSetky zdznamy boli klasifikované[13]. Tato
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tréningovd mnozina dat je vyuzita na tvorbu klasifikacného modelu — rozho-
dovacieho stromu. Tento model je nasledne pouzity na klasifikdciu dat, ktoré
zatial neboli priradené do tried.

Stromy, ktoré vznikni automaticky pomocou algoritmu, nemusia mat vzdy
optimalny tvar vhodny pre efektivnu klasifikdciu[18]. Strom je mozné oreza-
vat priamo pri konstrukcii stromu, alebo az po vytvoreni celého stromu[16].
Motivaciou k orezavaniu vetvi stromu moze byt napriklad dostatoc¢ne velka
pravdepodobnost, ze ddta v danej vetve patria do jednej z vyslednych tried.

Klasifikdcia pomocou rozhodovacieho stromu prebieha cestou zaznamu od
korena stromu az k jeho listu. V kazdom kroku je zidznam otestovany na
podmienku aktudlneho uzlu stromu[9]. Kedze kazdd moznd vyslednd hodnota
podmienky méa k sebe patriacu cestu do dalsieho uzlu, zdznam pokracuje
po danej ceste do nasledujucich uzlov az dojde do listového uzlu, kde je
klasifikovany triedou. Kazda cesta od korena stromu az po list mdze byt
vyjadrena ako pravidlo kde podmienka pravidla je logicky sucin vsetkych
podmienok jednotlivych uzlov po ceste z korena do listu[10].

Na obrazku Obr. (Kapitola 1.2) je zndzorneny jednoduchy priklad rozhodo-
vacieho stromu. Nech existuje mnozina nemeranych hodn6t metrik systému,
kde jeden zaznam obsahuje informéacie o metrikach ako vyuzitie CPU, RAM,
Disk I/O, pocet procesov a pocet vldkien. Rozhodovaci strom takyto zdznam
vyhodnoti tak, ze vyhodnocuje zdznam na podmienku v kazdom z navstive-
nych uzlov, pricom zacina v korenovom uzle a musi prejst az do jedného z
rozhodovacich uzlov. Tu je zaznam klasifikovany jednou z preddefinovanych
koncovych tried.
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Obr. 1.2: Ukdzka modelu vytvdraného rozhodovacieho stromu meranych metrik
pre monitorovani sluzbu
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Kazdy bindrny rozhodovaci strom je mozné vyjadrit ako vyraz v Disjunktivnej
Normaélnej Forme (DNF)[10]. Takisto akdkolvek funkcia vo vyrokovej logike sa
dé vyjadrit ako rozhodovaci strom[10]. Preto je zo vzniknutého rozhodovacieho
stromu velmi jednoduché urcit, za akych podmienok nastane jedna z koncovych
udalosti.

Hlavny dévod pre aplikaciu tejto techniky je jej prehladnost a jednoducha
interpretacia, ktord umoznuje uzivatelom lahko a rychlo vyhodnocovat zis-
kané vysledky, identifikovat klicové polozky a vyhladavat zaujimavé segmenty
pripadov[11]. Vedia pracovat s kontinudlnymi aj kategorickymi premennymi
a vdaka grafickej reprezentacii stromu umoznuju uzivatelovi velmi prehladne
zobrazit vztahy medzi premennymi pri klasifikdcii anomalneho chovania sluzby.
Rozhodovacie stromy nevyzaduju ziadnu specidlnu pripravu dat. Rozhodovacie
stromy poskytuji jasni indikaciu, ktoré vlastnosti st dblezité pre predikciu
alebo klasifikdciu[9)].

1.3.3 Velkost tréningovej mnoziny

Relevancia a pocet zdznamov v testovacej mnozine vyrazne ovplyviiuje budicu
vykonnost vytvoreného modelu[13]. Jednym pripadom je preucenie stromu,
kedy algoritmus na tvorbu rozhodovacich stromov moéze vytvorit strom, ktory
sam obsahuje viacej struktir ako tréningova mnozina, z ¢oho vznikne velmi
komplexny strom[18]. Prvou stratégiou, ako predist tomuto spravaniu je oreza-
vanie stromu, ktoré sa deje az po jeho vytvoreni[16]. Algoritmus orezavania
stromu znovu prejde vytvoreny strom a oreze podstromy, ktoré st povazované
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sa irelevantné vzhladom k danému odhadu chyby[13]. Druhou stratégiou je
zredukovanie tréningovej mnoziny este pred vytvorenim samotného stromu.
Jednou z moznosti ako to dosiahnut je vymazat menej dolezité zaznamy z
tréningovej mnoziny. Jednym z pripadov, kedy st data povazované za menej
vyznamné je zaznam s chybajicimi atributmi. Tato technika vedie k vytvoreniu
jednoduchsich a presnejsich stromov[19].

1.3.4 Konstrukcia rozhodovacieho stromu

Mnoho algoritmov na tvorbu rozhodovacich stromov je varidciou zaklad-
ného hladného algoritmu, ktory pracuje v priestore moznych rozhodovacich
stromov[9]. Algoritmy konstruuji rozhodovaci strom na zdklade poskytnutej
tréningovej mnoziny[13]. Algoritmus konstrukcie rozhodovacieho stromu T
pozostava z piatich krokov:

Create node T;
T = getTrainingSet ();
while (true) {
if ( whole T set is positive ) {
create child T;
end ;

if ( whole T set is negative ) {
create child T;
end ;
}
Choose X attribute and split T to subsets by X;
for each subset create child T;

Algoritmus 1.1: Pseudokod algoritmu pre tvorbu rozhodovacieho stromu

7 tejto myslienky vychédza niekolko zndmych algoritmov na tvorbu roz-
hodovacich stromov. Jednymi z prvych a zaroven velmi casto pouzivanych
algoritmov pre vytvaranie rozhodovacich stromov s algoritmy ID3 a C4.5 od
tvorcu Rossa Quinlana[9]. Pre tvorbu rozhodovacich stromov existuje mnoho
algoritmov (CART, C5.0, CHAID a iné), z ktorych niektoré vychddzaju priamo
z ID3 alebo C4.5 (C5.0)[9] a preto budt tieto dva algoritmy blizsie analyzované:

Algoritmus ID3

Jedné sa o jeden z prvych znamych algoritmov zameranych na tvorbu rozhodo-
vacich stromov. Jeho tvorcom je John Ross Quinlan, ktory ho publikoval v roku
1975 v knihe Machine Learning[11]. Algoritmus funguje tak, ze rozhodovaci
strom zacina ako samostatny korenovy uzol, ktory obsahuje celt tréningovi
mnozinu. Algoritmus najprv skontroluje, ¢i je mozné zaradit vsetky zdznamy
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zo vstupnej mnoziny do jednej cielovej triedy[17]. V pripade Ze to nie je mozné,
je potreba zvolit atribtat zdznamu, na zaklade ktorého sa zadznamy rozdelia.
Pre kazdu skupinu vzniknuti tymto rozdelenim je vytvoreny uzol stromu ako
potomok aktudlneho uzlu, pricom kazda skupina reprezentuje jednu hodnotu
testovaného atributu zdznamu[17].

Takto algoritmus skontroluje kazdy z novo vytvorenych uzlov. Algoritmus
kon¢i delenie uzlu v pripade, ze vSetky zaznamy prichddzajice do uzlu je
mozné zaradif do jednej triedy. Vtedy je uzol oznaceny ako koncovy a je
oznaceny prislusnou triedou. Algoritmus kond¢i vtedy, ked st uzavreté vsetky
cesty vytvoreného rozhodovacieho stromu(9].

Dolezitym prvkom algoritmu je sposob, akym je voleny testovaci atribit na
zaklade ktorého sa uzol rozdeli. V pripade, Ze by bol testovaci atribit vyberany
ndhodne, algoritmus by produkoval stromy roznej zlozitosti[9]. Jednoduchsie
stromy by podporovali generalizaciu dat, u zlozitych stromov by hrozilo riziko
preucenia[20]. Takyto strom poskytuje vyborné vysledky na testovacej mno-
zine, avSak pri aplikovani na redlne ddta ma vysokd mieru chybovosti[10]. V
algoritme ID3 je na volbu testovacieho atribitu pouzita statistickd metoda
nazyvand informacny zisk, ktora urcuje, ako dobre konkrétny atribut rozdeluje
data vzhladom na konecénu klasifikdciu[17]. Medzi nevyhody algoritmu ID3
patri predovsetkym obmedzenie na pracu iba s diskrétnymi hodnotami[17],
nepodporuje orezdvanie stromu[l7] a teda oproti C45 castejsie dochddza k
preuceniu stromu a nevie sa vysporiadat s chybajticimi hodnotami atribitov|9].

Algoritmus C4.5

Algoritmus s ndzvom C4.5 je rozsirenim algoritmu ID3[16]. Publikovany bol
v roku 1993 Rossom Quinlanom|[16]. Stal sa pomerne oblibenym algoritmom
pre tvorbu rozhodovacich stromov po tom, ako bol v roku 2008 oceneny
prvym miestom v praci Top 10 Algorithms in Data Mining publikovanou
vydavatelstvom Springer LNCS[21]. Oproti algoritmu ID3 m4 algoritmus C4.5
niekolko vylepseni:

e Spracovanie diskrétnych aj spojitych premennych — aby algoritmus vedel
pracovat aj so spojitymi hodnotami, zvoli si bod z intervalu a nasledne
podla neho tieto spojité hodnoty rozdeluje podla toho, ¢i si vyssie alebo
nizsie ako tento bod[9]

e Schopnost spracovat zdznamy s chybajicimi hodnotami atributov — algo-
ritmu chybajicu hodnotu vynechd pri poc¢itani entropie a informacného
zisku
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e Orezavanie vytvoreného stromu — po vytvoreni stromu algoritmus spatne
prejde strom a snazi sa nahradit vetvy, ktoré pri vypocte nepomahaja
za listové uzly

Pretoze data merané v stavajicom systéme v Report service nadobiidaju spojité
hodnoty,je pre vytvarany systém idealne pouzit algoritmus C4.5, ktory vie s
tymito hodnotami pracovat. Pri merani hodn6t metrik vznika v systéme velké
mnozstvo dat[1] a preto je mozné predpokladat, Ze aj vytvarand tréningova
mnozina bude obsahovat stovky hodnét, z ¢oho by potenciondlne mohol vznikat
velmi komplexny strom. Z toho dévodu je lepsie pouzit algoritmus C4.5, ktory
je schopny orezavat vzniknuty strom a zabrarnuje tak preuceniu algoritmu[16].

1.3.5 Nevyhody rozhodovacich stromov

Problém tvorby optimélneho rozhodovacieho stromu je zndmy ako NP-tiplny[13].
Pouzivané algoritmy na tvorbu rozhodovacich stromov sa zalozené na heuristike
ako napriklad spomenuty hladny algoritmus, ktory robi optimélne riesenia na
kazdej vetve, avsak nevie garantovat Ze riesenie je optimélne aj globalne pre
cely strom[9].

Algoritmus na tvorbu rozhodovacieho stromu moze na zaklade vstupnych dat
vytvorit velmi komplexny strom, ktory perfektne rozhoduje vstupné data, avsak
pri aplikovani stromu na ostatné data vracia nespravne vysledky[13]. Tento
jav je nazyvany preucenie rozhodovacieho stromu. Je mozné mu predchadzat
pouzitim met6dy prerezavania stromu[16].

Pouzitie rozhodovacich stromov nie je robustné. To znamend ze aj mala
zmena dat moze vyvolat velkd zmenu vo vytvorenom rozhodovacom strome[10].

1.4 Priprava dat pre tvorbu stromu

Prerekvizitou k tvorbe rozhodovacieho stromu je tréningova mnozina dat[13].
Mnozina je vytvorend z hodnot stromovych atribuatov, ktoré vo vytvaranom
systéme budi tvorené meranymi a dopocitavanymi metrikami. Vstupné data
musia byt vo forme zoznamu, kde jedna polozka zoznamu obsahuje jednu
hodnotu pozadovanych stromovych atribitov a koncovt klasifikacnt triedu.
Systém bude implementovany ako asistovana automatickd detekcia anomalii v
chovani sluzieb, preto pre kazdy vstupny zdznam bude rozhodnutie o koncovej
klasifika¢nej triede priradované uzivatelom. V systéme bude potrebné definovat
koncové klasifikacné triedy, zobrazit uzivatelovi mozné vstupné zaznamy a
povolit mu klasifikovat tieto zdznamy do koncovej klasifikac¢nej triedy.

Do systému okrem aktudlnej funkcionality zobrazenia hodn6t metrik bude
naviac pridand funkcionalita, ktorda umozni uzivatelovi tieto hodnoty rozdelit
podla ¢asu do preddefinovanych tried. Predpokladé sa totiz, ze uzivatel ako
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spravca tychto sluzieb je oboznameny s pripadnou udrzbou systému alebo
priemernych vytazovanim hardwaru a teda vie rozhodnit, v akom case je v
poriadku ked si namerané hodnoty metrik vysoké a kedy to uz v poriadku
nie je. Po tom, ¢o uzivatel oznaci dostatoény pocet hodnot, systém tieto data
spracuje a nauci sa toto rozdelenie, na ¢o mu slizi technika rozhodovacich
stromov(Obr. 1.3). Od uré¢itého bodu bude systém vdaka rozhodovaciemu
stromu vediet namerané hodnoty metrik klasifikovat bez uzivatela a v pripade
potreby ho na ne upozornit.

Systém SAD

Aplikacia pre Reportovacia
tvorbu stromov sluzba

Nie Ano Q
Existuje Monitorovanie
rozhodovaci Zasielanie sluzby

" R nameranych hodnét I
strom ?

Uzivatel Systém SAD

Ohodnotenie

prijatych dat

UlozZenie
oznadenych dat

O

Oznacenie
metrik
uzivatelom

Tvorba
rozhodovacieho

stromu
Dostatocny

podet dat ?

N UloZenie prijatych
Upozornenie v nameranych dat
uzivatela
na stav sluzby

Obr. 1.3: Sekvencny diagram zjednodusene popisuje funkcie jednotlivych casti
systému pri detekcit anomdlii sluzby

1.4.1 Zobrazenie dat uzZivatelovi

Vstupnéa tréningovd mnozina dat bude vo vytvaranom systéme vytvarana
podla dat vytvorenych uzivatelom pomocou webového rozhrania. Vo webovom
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rozhrani bude potreba zobrazif uzivatelovi namerané data metrik pomocou
grafovych komponent. Grafové komponenty by mali byt vytvorené tak, aby
defini¢cnym oborom grafu bol ¢as a obor hodno6t boli mozné hodnoty metriky.
KedZe jednotlivé metriky maji rozne obory hodnot, ktoré st z pravidla merané
v rozlicnych jednotkach, bude potreba zobrazit kazdi metriku na samostatnom
grafe a vsetky tieto grafy bude potreba synchronizovat podla ¢asu. Tym ze budu
zobrazené data synchronizované podla ¢asu, bude uzivatel méct jednoducho
zhodnotit povahu dat za jeden casovy tusek.

Grafové komponenty budi musiet okrem zobrazenia dat umoznit jedno-
ducho priradit im preddefinovani koncovu triedu. Tieto komponenty bude
potrebné zobrazit jednu pod druhou, pricom uzivatel bude moct vytvorit in-
terval v Case cez vsetky zobrazené grafy a priradif tomuto intervalu koncovi
triedu(Obr. 2.2). Tymto spoésobom bude postupnym vytvaranim intervalov
vytvorena tréningova mnozina pre rozhodovaci strom.

Namerané hodnoty bude musiet byt mozné zobrazit na webovom rozhrani
v redlnom case, rovnako ako aj spiatne zadanim casového intervalu. Pretoze v
systéme bude vytvorend grafova komponenta pre kazda zobrazeni metriku,
prichddzajice data do grafovych komponent budi musiet mat iny forméat ako
pri prichode z Report service do Management service. Prijaté data budd musiet
byt vo forme listu hodn6t jedného typu, preto nebuda déata prijimané priamo
z Report service, ktora data posiela vo forma baliku, ktory obsahuje hodnoty
kazdej z meranych metrik[1], ale budu ziskavané z perzistencie pre kazda
merant metriku samostatne.

Po tom, ako bude vytvorend tréningova mnozina, bude pri tvorbe stromu
potrebné urcit, ¢o budu jednotlivé stromové atributy, ktoré budu tvorit stro-
mové uzly. Jednou moznostou je pre kazdy typ metriky prijaty od Report
service vytvorit jeden stromovy atribut. To by vSak znamenalo, Ze pre kazdu
sluzbu bude vytvoreny strom vzdy z rovnakych atributov.

Vhodnejsim spésobom bude zobrazit uzivatelovi zoznam moznych stro-
movych atributov. Tieto zoznam atributov bude vytvoreny tak, ze pre kazdy
typ metriky prijaty od Report service bude vytvorena jedna polozka zoznamu
moznych atributov, a uzivatel zvoli pre tvorbu stromu len tie atributy, ktoré ho
zaujimaji. Uzivatelovi bude dalej zobrazeny zoznam dopocitavanych metrik, z
ktorych si bude moct takisto zvolit pozadované metriky. Rovnako bude konfi-
guracia obsahovat, ¢i sa ma strom vytvorit iba na zaklade novo oznacenych
hodnét metrik alebo méa systém pri tvorbe stromu pouzit aj davnejsie namerané
hodnoty, z ktorych uz bol vytvoreny predchédzajici rozhodovaci strom.

1.5 Frameworky pre tvorbu grafovych komponent
V systéme na webovom rozhrani nebudi namerané hodnoty dat uzivatelovi len

jednoducho zobrazené, ale bude potreba vytvorit graf pre kazda zobrazovani
metriku, tieto grafy zobrazit jeden pod druhym a synchronizovat ich podla ¢asu
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kedy bola zobrazovana hodnota namerand. Graf musi podporovat zobrazenie
dat v redlnom Case ako aj zobrazenie dat z minulosti. Dalej bude musiet byt
mozné zobrazené data oznacit, a to nie na kazdom grafe samostatne, ale cez
vsetky zobrazené grafy sicasne vytvorenim casového intervalu, idedlne tahom
kurzoru po jednom z grafov. Po vytvoreni intervalu bude potrebné tomuto
intervalu priradif hodnotu, ktora reprezentuje preddefinovani koncovu triedu
a tato hodnotu v intervale na grafe zobrazif. V siicasnej dobe existuje rada
frameworkov, ktoré umoznujt pracu s grafovymi komponentami na grafickych
rozhraniach.

1.5.1 Anycharts

Je komplexny balik kniznic pre tvorbu grafov pre webové rozhrania pomocou
JavaScript[22]. Hlavnymi produktami su:

AnyChart Kniznica so zakladnou sadou grafovych rieseni

AnyChart Stock and Financial Charts Grafové vizualizacia financ¢nych
rieseni. Podpora zobrazenia ¢asovo orientovanych dat, zobrazenie dat
v redlnom case. Vhodné aj pre aplikacie monitorujice vykon a spravu
klientov

Kniznice st kompatibilné s jazykmi ako ASP.NET, PHP, Perl a iné a
podporujua tvorbu dat z XML, JSON a CSV forméatov. Riesenie si zaklada na
rychlosti a efektivite, je schopné vyrendrovat okolo 250000 datovych bodov za
sekundu a v ¢asovo zameranych datach je mozné pripojit 10000 datovych bodov
kazdych 100 milisekuind[22]. Kniznice vystavuji API kde umoznuji konfiguraciu
vytvaranych grafov. Riesenie pracuje out of the box, kde vstupom je mnozina
dat a vystupom je vytvoreny graf. Kniznice podporuju pridavanie viac ako
jednej osy do grafu, moznost rozsirenia o rézne grafické témy, exportovanie a
tla¢ grafov a iné. RieSenie AnyCharts je dostupné bezplatne pre nekomercné a
studijné ucely, inak je spoplatnené v zavislosti na zvolenej verzii odlisujtcej sa
v spbsobe vyuzitia a licencii.

1.5.2 AmCharts

Je JavaScriptové rieSenie na vizualizaciu dat pomocou grafov. AmCharts [23]
pontika niekolko réznych kniznic kde kazda poskytuje podporu pre urcité typy
grafov ako napriklad:

JavaScript Charts Kniznica pre vizualiziciu dat pomocou zdkladnych inte-
raktivnych grafov

JavaScript Stock Charts Kniznica pre vizualizaciu a analyzu financénych
alebo inak ¢asovo orientovanych dat
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@ show all
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Obr. 1.4: Graf pre casové ddta zobrazeny pomocou frameworku AmCharts

Grafy je mozné vytvarat a konfigurovat dvoma sp6sobmi, kde jedna moz-
nost je pomocou JavaScript objektu a druhd pomocou JSON objektu[23].
Kniznice podporuji vlastnosti ako porovnanie viacerych mnozin déat, upravenie
granularity na zaklade ¢asového pasma, zobrazenie viacerych grafov v jednej
komponente alebo oznacenie dat podla ¢asového intervalu. Co sa tyka tvorby
grafov, kniznice pracuji podobnym spoésobom ako AnyCharts, kde vstupom je
mnozina dat a vystupom je vytvoreny graf.

Kniznica Stock Charts je zamerand na Casovo orientované déta, ¢o je idedlnym
rieSenim pre zobrazenie dat na webovom rozhrani pre vytvarany systém. Vo
vytvaranom systéme je potrebné synchronizovat déta pre vsetky zobrazené
metriky podla Casu za tcelom rychleho zhodnotenia stavu systému uzivatelom
na zaklade dat v jednom casovom tseku.

Vyhodou je moznost vyuzivat kniznicu bezplatne za podmienky Ze na kazdej
z vytvorenych grafovych komponent bude odkaz na webovi stranku AmCharts.
Dalej AmCharts poniika aj viac levelov platenych komerénych verzif, kde si
grafové komponenty zobrazené bez odkazu a odlisuju sa vo veciach ako podpora
produktu, vylepsenia verzii, pocet zariadeni na ktorych je mozné zobrazit jeden
konkrétny graf, poskytnutie zdrojového kédu a iné.

1.5.3 D3.js

Kniznica D3 [24] pre vizualizdciu ddt pomocou grafov nepracuje out of the
box ako AmCharts alebo AnyChart, ale prenechéva plni kontrolu nad tvorbou
grafu pre vyvojara. Ponika vicsie moznosti konfiguracie ako AmCharts alebo
AnyCharts, avsak vyvojar musi vytvorit kazdy graf sém pomocou API posky-
tovaného D3. Vyhodou tohto riesenia je velkd moznost konfiguracie grafov a
prenechanie kontroly nad tvorbou grafu na vyvojara. Nevyhodou tohto rieSenia
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moze byt vicsia ¢asova narocnost pri vytvarani jednotlivych grafov, nepodpo-
rovanie IE8 a rendrovanie ddt iba v SVG (Scalable Vector Graphics), ktora v
niektorych prehliadacoch nemusi byt podporovana. D3.js je licencované pod
BSD licenciou [25].

1.6 Tvorba rozhodovacieho stromu

Po tom, ako uzivatel oznacil namerané hodnoty metrik, bude mat systém
vSetky potrebné nalezitosti k vytvoreniu tréningovej mnoziny a rozhodovacieho
stromu. Z dévodu ¢asovej narocnosti tvorby rozhodovacich stromov musi byt
tento proces navrhnuty a implementovany tak, aby bol jednoducho horizontalne
skalovatelny. Prerekvizitou k tvorbe rozhodovacieho stromu je tvorba vstupné
mnozina dat[13]. Pretoze tvorba tréningovej mnoziny je takisto ¢asovo naroc¢ny
proces, bude tento proces rovnako horizontélne skalovatelny.

Systém spracuje prijaté intervaly od uzivatela a vytvori tréningovi mnozinu
pre vytvarany rozhodovaci strom podla dat z poslednej uloZenej stromovej
konfiguracie. Tato vstupnd mnozina bude slazif ako jeden zo vstupov pre
vytvarany rozhodovaci strom. Po vytvoreni rozhodovacieho stromu bude tento
strom ulozeny do perzistencie. Tvorba rozhodovacieho stromu bude prebiehat
za pomoci frameworku strojového ucenia a to z niekolkych doévodov:

Naroc¢nost implementacie Implementovat algoritmus pre tvorbu rozhodo-
vacich stromov, ktory by podporoval spojité hodnoty, ktoré je potrebné
vo vytvaranom systéme spracovavat, a implementoval metddy, ktoré
znizuju riziko tvorby komplexného stromu by bolo ¢asovo narocné.

Spravnost algoritmu Algoritmus pre tvorbu rozhodovacieho stromu, ktory
podporuje spojité hodnoty je komplexnym algoritmom, ktory by bolo
treba dostatocne otestovat ¢o by bolo ¢asovo naro¢né. Algoritmy ob-
siahnuté vo frameworkoch strojového ucenia s testované celym timom
testerov a teda vznikd mensie riziko chyb ako pri ru¢ne implementovanom
algoritme.

Miera abstrakcie Frameworky strojového ucenia poskytuji rézne implemen-
tacie algoritmov (ID3, C4.5) pre tvorbu stromov. Implementécia viacerych
druhov algoritmov v rézii jednotlivca by zabrala velké mnozstvo Casu.

Za tucelom volby vhodného frameworku pre vytvarany systém detekcie
anomalii nasleduje analyza moznych frameworkov strojového ucenia.

1.7 Frameworky strojového ucenia

Vytvarany systém bude implementovany ako systém pre asistovant automatickt
detekciu anomalii. Po tom, ako uzivatel pomocou webového rozhrania rozdeli
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zdznamy obsahujice namerané hodnoty metrik do preddefinovanych koncovych
tried, musi sa systém toto rozdelenie naucit aby vedel identifikovat budice
namerané zaznamy a klasifikovat ich do koncovych tried podla toho, v ktorej
z koncovych tried st ¢o najviac podobné hodnoty zaznamov. K dosiahnutiu
tohto naucenia bude vyuzity niektory z frameworkov, ktory tento pristup k
vyvoju umoznuju.

1.7.1 Weka 3

Weka[26] je kolekciou algoritmov strojového ucenia pre dolovanie dat. Vo
frameworku s obsiahnuté néstroje pre vizualizaciu, regresiu, klasifikaciu, pre-
procesing a clustering. Weka je open source software vydany pod GNU GPL
licenciou[27]. Weka je primarne vytvorend pre programovaci jazyk Java, avSak
existuje riesenie IKVM.NET|[28] , ktoré povoli volat Javovské triedy priamo zo
zdrojového kédu v jazyku .NET. IKVM je rovnako vydavany pod licenciou
GNU GPL[27].

Vyhody:
e Licencia GNU GPL[27]

e Obsahuje potrebné algoritmy pre klasifikaciu

Nevyhody:

e Urceny pre Javu - potreba vyuzitia IKVM.NET, ¢im vznika v projekte
viac zavislosti na inych knizniciach, ¢o by mohlo sposobovat problémy
pri pripadnych budicich rozsireniach systému

e Neprehladnd dokumentécia projektu - pouzitie forméatov pdf, chybajtce
prehladné rozélenenie do celkov

1.7.2 Accord.NET Framework

Accord.NET je framework vyuzivany pre vedecké vypocty v jazyku .NET[29].
Je postaveny na AForge.NET?, ktory je populdrnym frameworkom pre spraco-
vanie obrazkov. Accord. NET rozsiruje tento framework o nové kniznice, ktoré
obsahuju Siroky zdber rieseni pre statistické spracovanie dat, strojové ucenie,
rozpoznavanie vzorov a mnohé iné. Je vydavany pod LGPL[30] licenciou, avsak
niektoré jeho casti su vydédvané pod GNU GPL[27].

2Domovska stranka: http://www.aforgenet.com/
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Vyhody:
e Prehladna dokumentécia a velké mnozstvo prikladov
e Obsahuje pozadované algoritmy pre klasifikdciu
e Vytvoreny priamo pre vyuzitie v .NET

e Licencia GNU GPL[27]

1.7.3 Encog Machine Learning Framework

Encog[31] je framework strojového ucenia, ktory podporuje mnozstvo pokro¢i-
lych algoritmov, rovnako ako obsahuje podporujtce triedy pre normaliziciu a
pripravu dat. Obsahuje kniznice pre algoritmy pre neurénové siete, Bayesové
siete, Hidden Markov model a genetické algoritmy. Vacsina algoritmov z fra-
meworku bezi paralelne a je skdlovatelna. Encog poskytuje vlastny workbench
pre jednoduchsiu modeléciu a trénovanie algoritmov. Vydavany pod licenciou
Apache 2.0 License[32].

Vyhody:
e Vlastny workbench ulahcujtci testovanie aplikdcie

e Podporuje jazyky Java a .NET

Nevyhody:
e Neposkytuje algoritmy pre tvorbu rozhodovacich stromov

e Menej prehladnd dokumentédcia vo formate pdf oproti rieSeniu Accord

1.8 Poziadavky

Vysledkom analyzy st funkéné a nefunkéné poziadavky kladené na systém:

1.8.1 Funkéné poziadavky

Prehladné zobrazenie nameranych hodn6t metrik

Systém musi umoznit v uzivatelskom rozhrani uzivatelovi zobrazit na-
merané hodnoty metrik. Metriky buda zobrazované pomocou grafovych
prvkov a bude mozné ich zobrazit v redlnom case, pripade zobrazit met-
riky z minulosti zadanim Casového intervalu. Hodnoty nameranych metrik
budua uzivatelovi zobrazené takym spésobom, aby boli namerané hod-
noty jedného c¢asového tiseku v rovnakej vertikalnej rovine. Toto umozni
uzivatelovi subjektivne zhodnotit stav systému v dany cas.
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Efektivne oznacCenie nameranych hodn6t metrik
Kedze sa jedna o systém s asistovanou detekciou anomalii, bude od uziva-
tela vyzadovana urcita sicinnost pri detekcii anomalii a to konkrétne pri
vytvarani prvotnej mnoziny pre tvorbu rozhodovacieho stromu. Uzivatel
bude musiet subjektivne rozhodnit, do akej cielovej triedy patria hodnoty
nameranych metrik v ur¢itom ¢ase. Systém musi byt navrhnuty tak, aby
tato sticinnost bola pre uzivatela ¢o najjednoduchsia.

Vyhodnocovanie nameranych hodn6t metrik
Systém bude vyhodnocovat namerané hodnoty metrik pomocou vznik-
nutého rozhodovacieho stromu. Systém bude uzivatela informovat o
vyslednom stave tohto procesu.

Zobrazenie vzniknutého rozhodovacieho stromu
Systém uzivatelovi musi umoznit zobrazit vzniknuty rozhodovaci strom.
V grafickej reprezentacii stromu musia byt zobrazené medzné hodnoty
a matematické logické operatory aby uzivatel v pripade potreby mohol
jednoznacne identifikovat cestu k vyslednému uzlu stromu, ktory hodnoti
namerané hodnoty metrik.

Tvorba stromu musi byt horizontilne skalovatelna
Systém bude schopny monitorovat viac nez jednu sluzbu, kde kazda
sluzba moze bezat vo viacerych instanciach. Pre kazdu takidto instanciu
bude vytvoreny vlastny rozhodovaci strom. Kedze tvorba stromu moze
byt ¢asovo naroc¢nd, bude proces tvorby stromu horizontalne skalovatelny.

1.8.2 Nefunkcéné poziadavky
e Vyuzitie dat z existujiceho systému pre monitoring sluzieb[1]
o Grafické uzivatelské rozhranie implementované v technologii ASP.NET

e Vyuzitie techniky rozhodovacich stromov

1.9 Pripady pouzitia systému

Vytvarany systém je navrhovany ako asistovano-automaticky systém, preto
sa mozné interakcie uzivatela so systémom tykaju iba sicinnosti uzivatela
pri vytvarani tréningovej mnoziny a zobrazeni vytvoreného rozhodovacieho
stromu(Obr. 1.5). Uzivatel spusti webového klienta a zobrazi si monitorované
sluzby. Nésledne z instancii zvoli t1, pre ktori chce vytvorit rozhodovaci strom.
Uzivatel zvoli zdlozku pre zobrazenie hodnét nameranych metrik pre danu
instanciu sluzby. Od uzivatela bude vyzadovana sacinnost pri vytvarani rozho-
dovacieho stromu. Uzivatel ohodnoti namerané hodnoty metrik do koncovych
tried. Systém musi uzivatelovi umoznit zobrazit namerané hodnoty, oznacit
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uzivatelom zvolenu skupinu tychto hodnét a priradit im koncova klasifika¢nii
triedu. Systém z oznacenych dat vytvori rozhodovaci strom a zac¢ne vyhod-
nocovat aktualny stav sluzby podla tohto stromu a zobrazovat aktudlny stav
na webovom rozhrani. Uzivatel si bude moct zobrazit vytvoreny rozhodovaci

strom.

@metr'k jednej casovej jednotky

Ca
<<include>>

|
(’C;aéenie nebezpednych hodndt

T~ nameranych metrik

U

Y

Uzivatel
Zobrazenie vytvoreného stromu

y

Obr. 1.5: Diagram pripadov pouZitia pre najcastejsie interakcie uzivatela so

systémom.
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KAPITOLA 2

Navrh

V kapitole Névrh je popisana integracia navrhovanej sluzby do uz existujticeho
riesenia pre monitoring $kéalovatelnych sluzieb. Dalej je popisany navrh tvorby
tréningovej mnoziny pre rozhodovaci strom, navrh tvorby rozhodovacieho
stromu, praca s existujicim rozhodovacim stromom a klasifikidcia nameranych
hodn6t po tvorbe rozhodovacieho stromu.

2.1 Tvorba tréningovej mnoziny

Stavajuci systém okrem numerickych metrik odosielanych v periodickom in-
tervale implementuje aj metriky typu Log[1], ktoré reprezentuju logy moni-
torovanej aplikdcie(Kapitola 1.1.2.1). Tento druh metrik nie je odosielany do
Management service periodicky, ale iba pri jeho pripadnom vyskyte(Kapitola
1.1.2.1). Metrika typu Log bude preto vo vytvaranom systéme spracovavand
osobitne, a to tak, ze pri vyskyte Log metriky bude uzivatelovi odoslanéd noti-
fikdcia obsahujica debug level tohto log zdznamu a jeho spravu. Vytvarany
systém teda bude pracovat iba s metrikami, ktoré maji numericki povahu a
st do systému odosielané periodicky.

Koncové triedy, ktorymi je mozné klasifikovat namerané hodnoty metrik boli
zvolené:

Ok sluzba sa chové podla predpokladu uzivatela a teda nie je potrebné upo-
zornit uzivatela na stav sluzby.

Warning namerané hodnoty metrik s vyssie ako pri leveli Ok, nejedna sa
vsak o kritické hodnoty. Je vhodné upozornit uzivatela na toto chovanie
sluzby.

Error Namerané hodnoty metrik st vysoké, blizia sa k maximéalnym moznym
hodnotam. Je pravdepodobné Ze systém nie je v poriadku, je vhodné
upozornit uzivatela na stav sluzby.
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Fatal Jednotlivé merané hodnoty metrik dosahuji maximéalne mozné hodnoty
a je vysoko pravdepodobné zZe inStancia systému vykazuje anomaliu v
spravani. Je nutné upozornit uzivatela na stav sluzby.

Pri volbe koncovych klasifikacnych tried bolo prihliadané na logovacie levely
vyuZzivané v logovacich nastrojoch akymi st napriklad logdnet, NLog a iné[33].
Jednotlivé zvolené klasifikac¢né triedy reflektuji zavaznost vysky nameranych
hodnét podobne ako logovacie nastroje reflektuju svojimi levelmi zavaznost
chyby v systéme. Koncové klasifikacné triedy boli zvolené tak aby zodpovedali
tymto levelom pouzivanym v logovacich néastrojoch.

2.1.1 Webové rozhranie

Na vizualizaciu grafov bude pouzitd JavaScriptova kniznica AmCharts, ktord
pontika rieSenie pre ¢asovo orientované data, umoznuje pouzit viac grafov v
jednej grafovej komponente[23] a je pontkand bezplatne za podmienky, Ze na
grafe bude uvedeny odkaz na stranku produktu AmCharts(Kapitola 1.5.2) ¢o
splnuje poziadavky stanovené pre systém.

Na webovom rozhrani budid s vyuzitim kniznice AmCharts implementované
grafové komponenty kde jedna grafova komponenta bude zobrazovat hodnoty
jednej z nameranych metrik. Tieto komponenty budi zobrazené jedna pod
druhou(Obr. 2.1) a nimi zobrazované budu synchronizované podla ¢asu, aby
mohol uzivatel jednoducho vytvorit interval cez vSetky zobrazené grafy. Data
nebudu ziskavané priamo z Report service, ale z perzistencie.
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Obr. 2.1: Zobrazenie grafoviich komponent na webovom rozhrani. Synchronizdcia
ddt podla casu umozni uzivatelovi jednoducho zhodnotit stav sluzby v case na
zaklade hodnot zobrazengch metrik
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2.1. Tvorba tréningovej mnoziny

Je to z dévodu, ze na webovom rozhrani budi zobrazované okrem hodnot
nameranych v redlnom ¢ase aj hodnoty z minulosti(Kapitola 1.4.1).

Pri ziskavani dat z minulosti bude uzivatel zadavat datum a cas zaciatku
a konca intervalu, podla ktorého mu systém zobrazi namerané hodnoty dét.
Maximalny interval, ktory moéze uzivatel zvolit bude zhora obmedzeny na
maximum 48 hodin, pretoze zvolenie vac¢sieho intervalu sa pre uzivatela stava
casovo neefektivne z pohladu oznacovania hodnét metrik. Kedze grafova kom-
ponenta zobrazujica namerané hodnoty je velkostne obmedzend rozlisenim
monitoru na ktorom je zobrazovand, zobrazenie hodnét za viac ako 48 hodin mé
vysoku granularitu a tak by sa mohlo stat, ze vysoké namerané hodnoty ostani
prehliadnuté. Preto bude na grafovej komponente implementovana funkcia
priblizenia (zoom), avSak ostava platit ze uzivatelovi je ¢asovo efektivnejsie,
v pripade ze chce zobrazit interval vac¢si ako 48 hodin, rozdelit ho na mensie
intervaly a oznacit ich samostatne.

Dalsim dévodom pre naéitanie dit z perzistencie a nie priamo z Report
service je fakt, ze data z Report service prichadzaju do systému vo forme davky,
ktord moze obsahovat hodnoty vSetkych meratelnych metrik za urcity casovy
interval[1]. AvSak vstupné dédta pre graf musia byt v podobe zoznamu hodndt
metriky, ktord je na grafe zobrazovana.

Po oznaceni intervalu uzivatel klasifikuje hodnoty v intervale jednou z pred-
definovanych tried. Za tcelom zjednodusenia prace uzivatelovi bude uzivatelovi
stacit, aby na webovom rozhrani oznacil intervaly triedami réznymi od triedy
Ok. Tieto naoznacované intervaly budi odoslané na server ako mnozina inter-
valov(Obr. 2.2). Kazdy odosielany interval bude obsahovat datum zaciatku
intervalu, datum konca intervalu, koncovu triedu ktorou bol oznaceny a identi-
fikdtor mnoziny intervalov do ktorej patri. Odosieland mnozina intervalov bude
okrem zoznamu intervalov obsahovat datum vytvorenia mnoziny a identifikdtor
instancie sluzby ktorej data boli oznac¢ované. Mnozina intervalov obsahuje
aj Cas zaciatku mnoziny, ktory je totozny s casom zaciatku prvého intervalu
odosielaného v mnozine a ¢as konca mnoziny, ktory je rovnaky ako cas konca
posledného intervalu. Vdaka tomu uzivatel nemusi na grafe oznacovat hodnoty
do koncovej triedy Ok. Tato mnozina je dalej spracovand v serverovej casti
systému.
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Obr. 2.2: Grafické zndzornenie odosielanej mnoziny intervalov reprezentujice
mnozinu obsahujicu troch vytvorengch intervalov.

Uzivatel bude mat moznost zmenit konfiguraciu vytvaraného stromu, teda
bude moct zvolit merané metriky a dopocitavané metriky, z ktorych chce
vytvorit rozhodovaci strom. Dalej bude méct rozhodnit & chee do tvorby
stromu zahrnif aj namerané hodnoty metrik, z ktorych uz bol nejaky z minulych
rozhodovacich stromov vytvoreny alebo chce pouzit iba novo oznacené hodnoty.

7 analyzy vyplyva zZe pre vytvarany systém je vhodnejsie pouzit algoritmus
C4.5(Kapitola 1.3.4). Vo vytvaranom systéme vSak bude vytvorend aj moznost
pouzit pre tvorbu rozhodovacieho stromu algoritmus ID3. Uzivatel si bude
moct zvolit algoritmus ktorym bude dalsi rozhodovaci strom vytvarany. Pri
volbe algoritmu vSak musi uzivatel brat do uvahy, ze z povahy algoritmu ID3
vyplyva Ze nie je schopny pracovat s inymi hodnotami ako diskrétnymi[17],
pricom vécsina hodnét metrik monitorovanych v Report service je spojitych.
Jedinymi metrikami, ktoré maju diskrétne hodnoty st vo vytvaranom systéme
dopocitavané metriky. Pouzitie algoritmu ID3 bude vo vytvaranom systéme
implementované, avsak pojde skor o vyhladové vyuzitie algoritmu v budtcnosti
pri pripadnom rozsireni systému o nové metriky, ktoré maju diskrétne hodnoty.

2.1.2 Serverova ¢ast

Na serveri, konkrétne v Management service, déjde k ulozeniu prijatych davok
do perzistencie. Proces prijatia intervalov do Management service bude nasle-
dovany kontrolou na pocet uzivatelom vytvorenych intervalov, ktoré neboli
pouzité pri vytvarani ziadneho z rozhodovacich stromov. V pripade, ze tento
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2.1. Tvorba tréningovej mnoziny

pocet intervalov dosiahne pozadovany pocet intervalov, Management service
odosle pokyn na vytvorenie rozhodovacieho stromu do fronty tloh. Cislo ozna-
¢ujtce dostatocny pocet intervalov bude nastavitelné v konfigura¢nom stbore
aplikacie. Pri tvorbe nového rozhodovacieho stromu bude pouzita posledna
uzivatelom zadana konfiguracia stromu. V pripade, ze uzivatel ziadnu stromovi
konfiguraciu nevytvori, bude pouzita predvolena konfiguracia, ktorda bude ob-
sahovat vsetky merané metriky, vSetky dopocitavané metriky a strom bude
vytvoreny len z nameranych hodnét, z ktorych este nebol vytvoreny ziadny
rozhodovaci strom. V pripade, ze bol prijaty urcity pocet vytvorenych davok,
odosle Management service pokyn na tvorbu rozhodovacieho stromu do fronty.

Spravy z tejto fronty st vytahované samostatnou DecisionTree service imple-
mentovanou ako Windows service, ktora sa stara o tvorbu tréningovej mnoziny
pre rozhodovaci strom a rozhodovacieho stromu. DecisionTree service z per-
zistencie ziska stromovia konfiguraciu pre vytvarany rozhodovaci strom aby
ziskala metriky, z ktorych bude vytvarana tréningovd mnozina pre rozhodovaci
strom. Této sluzba spracuje mnoziny intervalov vytvorené uzivatelom tak, ze
su vytiahnuté namerané hodnoty metrik uvedenych v stromovej konfiguracii v
intervale podla casu zaciatku a konca mnoziny a nasledne su klasifikované do
koncovych tried. Klasifikdcia prebieha takym sposobom, ze ak bola hodnota
namerana v ¢ase medzi ¢asom zaciatku a konca intervalu, je jej priradend
rovnaka koncova trieda ako je trieda intervalu. Ak bola hodnota namerana v
case medzi zaciatkom a koncom mnoziny, avsak nepatri do ziadneho z intervalov
v mnozine, je jej priradena koncova trieda OK.

Pretoze tvorba tréningovej mnoziny pre rozhodovaci strom a tvorba roz-
hodovacieho stromu st ¢asovo naro¢né procesy, ktoré si naviac vytvarané
pre kazdu instanciu sluzby, bude DecisionTree service implementovand aby
bezala paralelne vo viacerych vlaknach. Spolo¢nymi kritickymi sekciami kde by
potencionalne mohli nastat synchronizacné chyby bude fronta tloh, z ktorej si
kazdé vlakno vytiahne spravu a databéaza, do ktorej vlakna zapisuji vytvorend
tréningovi mnozinu a vytvoreny rozhodovaci strom.

2.1.2.1 Spracovanie dat

Jednym z problémov pri integracii so stavajicim systémom pre monitoring
sluzieb je spbsob ziskavania nameranych hodnét metrik pre zobrazenie hodndt
na webovom rozhrani a vyuzitie v rozhodovacich stromoch pri tvorbe vstupnych
dat.

Merané hodnoty v Report service nie stt merané rovnakou periédou[l]. To
znamena, ze data pre hodnoty vytazenie CPU mozu byt merané napriklad
kazda sekundu, pricom hodnoty pre vyuzitie operacnej paméte mozu byt
merané v periéde napriklad dvoch sekind(Obr. 2.3). Tento problém je viac

31



2. NAVRH

problémom pre tvorbu rozhodovacieho stromu ako pre zobrazenie na uzivatel-
skom rozhrani. Zatial ¢o na webovom rozhrani by v jednom ¢asovom useku
nebolo naro¢né zobrazit viac nameranych hodnét pre jeden typ metriky, pri
tvorbe rozhodovacieho stromu to uz problémom byt méze. Algoritmus musi
maf unifikované vstupné data, teda nie je mozné aby pre jeden zdznam urcitého
casového tseku mal 4 hodnoty pre vytazenie CPU pricom iny zdznam bude
mat hodnoty pre vytazenie CPU napriklad len 2.

Tu sa naskyta niekolko moznosti rieSenia. Prvou moznostou je pouzit aritme-
ticky priemer nameranych hodnét jedného typu metriky za dany ¢asovy usek.
Tym pre jeden casovy usek vznika jedna hodnota pre kazdy typ monitorovanej
metriky. Inou moznostou je pouzit median nameranych hodnét. Obe techniky
sa na prvy pohlad nemusia javit ako tplne vhodné, pretoze je zrejmé ze pri
nich dojde k urcitej strate presnosti. Je vsak potreba si uvedomit, ze za dany
casovy tusek, ktory spravidla byva o dlzke maximdlne jednotiek sekind, je
vysoko nepravdepodobné aby obor meranych hodnét dosahoval velky rozptyl.
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Obr. 2.8: Pocet nameranich hodndt pre casovy isek sa pre jednotlivé metriky
moze odlisovat. Pri vytvdrani stromu je vSak potrebné mat pre jeden casovy
usek len jednu hodnotu pre kaZdd metriku.

2.2 Tvorba stromu

Na tvorbu rozhodovacieho stromu bolo zvolené riesenie Accord. NET Frame-
work (Kapitola 1.7.2) a to z dovodu, ze pontika rieSenie implementované
priamo pre platformu .NET a nie je potreba vyuzivat ziadne dalSie kniznice
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2.3. Pouzitie rozhodovacieho stromu

pre jeho fungovanie[29]. Accord v rdmci svojich klasifika¢nych algoritmov ob-
sahuje priamo implementaciu rozhodovacich stromov[34]. Framework Accord
je poskytovany pod LGPL[30] licenciou.

Vstupom algoritmu pre tvorbu rozhodovacich stromov st data vytvorené v
tréningovej mnozine. Tieto ddta st vo forme zoznamu, kde kazdy prvok tohto
zoznamu je tvoreny polom hodnot vsetkych metrik, z ktorych je vytvarany
rozhodovaci strom, a koncovou triedou, ktora bola konkrétnemu zdznamu pri-
delend uzivatelom pomocou webového rozhrania. Kazda z tychto metrik moze
reprezentovat jeden stromovy atribit, podla ktorych bude algoritmus tvorit
rozhodovaci strom. Algoritmus nemusi nutne vytvorit stromovy atribit pre
kazdt z poskytnutych hodnot, pretoze moéze existovat pripad, kedy namerané
hodnoty metriky nemaji na klasifikdciu ziadny vplyv. Objekty Accord frame-
worku st serializovatelné[29] a preto bude vytvoreny strom zaserializovany a
ulozeny do perzistencie.

Meranymi numerickymi metrikami v Report service , a teda aj moznymi
stromovymi atributmi, su:

Vytazenie CPU Vytazenie CPU prostredia, na ktorom bez{ monitorovand
sluzba

Vyuzitie pamiati Vyuzitie fyzickej/virtudlnej paméti prostredia, na ktorom
bezi monitorované sluzba

Pocet beziacich vlakien pocet beziacich vlakien systému, na ktorom bezi
monitorovana sluzba

Pocet beziacich procesov pocet beziacich procesov systému, na ktorom
bezi monitorovana sluzba

Doba odpovedi casovy interval od odoslania poziadavku na sluzbu az po
prijatie odpovedi

Disk I/0O vyuzitie pevnych diskov v systéme
Dopocéitavanymi metrikami, ktoré mézu tvorit stromové atributy, sa:

Den v tyzdni Poradové cislo dna v tyzdni, kde zaciatkom tyzdna je nedela

Den v mesiaci Poradové ¢islo dna v mesiaci

2.3 Pouzitie rozhodovacieho stromu

Po tom ako bol pre instanciu vytvoreny prvy rozhodovaci strom, za¢ne systém
monitorovat dani instanciu podla tohto stromu. Vstupnymi datami pre kla-
sifikaciu stavu sluzby podla vytvoreného stromu st namerané hodnoty tych
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metrik, ktoré boli pouzité pri vytvarani stromu, teda tie isté, ktoré uzivatel
zvolil v konfiguracii stromu. Tieto hodnoty st zoradené do pola hodnét, kde
kazda hodnota reprezentuje jednu z metrik. Na zaklade tohto pola rozhodovaci
strom urc¢i koncovu triedu pre dany vstup.

Kedze Report service posiela baliky dat do Management service periodicky
je mozné tieto data vyuzif na zistenie aktualneho stavu instancie este pred
tym ako budu ulozené do perzistencie. Prijaty balik dat obsahuje jednu alebo
viac hodnot pre kazdid merani metriku[l]. Z tohto baliku dat budd vytiahnuté
metriky, ktoré uzivatel zvolil v stromovej konfiguricii a pre kazdu z tychto
metrik bude vypocitany aritmeticky priemer z nameranych hodnot tejto metriky.
Tak bude pri kazdom prijati dat od Report service vytvoreny vstup, ktory
bude nasledne rozhodovacim stromom vyhodnoteny, ¢oho vysledkom bude
jedna z koncovych tried reprezentujica stav instancie sluzby. Kazd4 z instancii
bude mat inicidlny stav Ok, a pri kazdej zmene tohto stavu bude na webovom
rozhrani v redlnom ¢ase zobrazend nova hodnota stavu pomocou indikatoru
stavu sluzby. Dalej bude tato zmena ulozend do perzistencie a to z dévodu,
aby mohol byt uzivatel po prichode na webové rozhranie systému upozorneny
na nestandardné spravanie instancie za cas, kedy webové rozhranie spustené
nemal.

2.3.1 Zobrazenie rozhodovacieho stromu

Jednou z poziadaviek je grafické zobrazenie vytvoreného rozhodovacieho stromu.
V tomto rozhodovacom strome musia byt zobrazené zakladné informécie o
kazdom stromovom uzle, aby uzivatel mohol jednoducho urcit hrani¢né hodnoty
kedy sa monitorovand instancia dostava do iného stavu. Pred tym, ako bude
rozhodovaci strom zobrazeny na webovom rozhrani, je potrebné ho ziskat
z perzistencie, deserializovat a premapovat jednotlivé uzly stromu tvorené
triedami z frameworku Accord na lokdlne triedy systému, ktoré budui zaslané
webovému klientovi.

Na grafické zobrazenie vytvoreného stromu bude pouzitd JavaScriptova open
source kniznica Treant JS vydana pod licenciou MIT[35]. Kniznica slizi na
vizualizaciu stromovych grafov a preto je idedlnym riesenim pre vizualizaciu
vytvoreného rozhodovacieho stromu[36].

Vo vytvorenom strome budu graficky odliSené uzly priradujice koncovi
klasifika¢ni triedu - stromové listy. Obrazovka so stromom musi byt skrolova-
telna, aby v pripade, ze vytvoreny rozhodovaci strom bude prilis velky bolo
mozné ho cely zobrazit. Pre pridanie prehladnosti pre uzivatela bude v strome
implementovana funkcionalita schovavania a rozbalovania stromovych vetvi
(Na obrazku Obr. 3.1 znazornené zltou farbou).
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2.3.2 Indikator stavu sluzby

Management service prijima spravy s nameranymi hodnotami metrik od Report
service v intervaloch dlhych prevazne par sekiind. Po tom, ako bol vytvoreny
rozhodovaci strom, Management sluzba kazdua prijata spravu vyhodnoti pomo-
cou stromu patriacemu inStancii sluzby, pre krotd boli prijaté data namerané.
Vysledkom hodnotenia je aktualny stav sluzby, ktory je, okrem iného, potrebné
zobrazit na webovom rozhrani v readlnom case.

K implementécii tejto funkcionality bude pouzitd kniznica ASP.NET Sig-
nalR. ASP.NET SignalR je kniznica, ktora ulah¢uje implementéciu real time
komunikacie. Umoznuje obojsmernii komunikéciu medzi serverom a klientom.
Zmeny odoslané serverom na klienta st na klientovi viditelné ihned. SignalR
podporuje pouzitie WebSocketov a je kompatibilny aj so starsimi webovymi
prehliada¢mi. Zaroven obsahuje API pre spravu pripojeni, hromadné pripojenia
a autorizaciu[37].

Kedze rozhodovaci strom je vytvarany pre kazda instanciu monitorovane;j
sluzby (Kapitola 1.2.2), na kazdej obrazovke na webovom rozhrani tykajicej sa
instancie sluzby bude zobrazeny indikator stavu sluzby(Obr. C.4). Vo webovom
klientovi bude implementované rozhranie pomocou SignalR, vystavujic dve
metddy.

Metéda pre zmenu indikatoru
Metdda starajica sa o zmenu indikatoru o stave sluzby. Management
service po vyhodnoteni prijatej spravy s nameranymi hodnotami metrik
skontroluje, ¢i nastala zmena stavu sluzby proti poslednej vyhodnotenej
sprave. Ak zmena nastala, Management service odosle signdl na rozhranie
webového klienta, ktory sa postara o zmenu indikatoru podla prislusného
vysledného stavu na aktudlne otvorenej webovej stranke.

Metéda pre notifikacie
Metéda na odosielanie notifikacii pre uzivatela. Management service
pomocou tejto metddy informuje uzivatela o pripadnych validaciach
alebo o vysledkoch uzivatelskych poziadaviek. V pripade, ze uzivatel
nemal spusteného webového klienta, ale systém pre detekciu anomalii
spusteny bol a niektord z inStancii sluzieb sa dostala do stavu rézneho od
Ok, sluzi tato metdda na informovanie uzivatela o tychto zmenach stavu.

2.4 Architektara sluzby

V tejto casti bude popisand navrhovana architektira vytvaraného systému.
Systém bude rozdeleny do niekolko ¢asti. Pri implementécii budu rozsirené uz
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existujuce Casti stavajiceho systému a vznikne nova cast starajice sa o tvorbu
rozhodovacieho stromu(Obr. 2.6). Tymito castami su:

Report service - nie je potrebné robit dalsie zmeny

Klientsky framework - nie je potrebné robit dalSie zmeny

Mobilni klienti - nie je potrebné robif dalSie zmeny

Management service(serverova cast) - Management service bude rozsi-

rend o biznis logiku aplikicie. Bude sa starat o prijatie rozdelenych dat
od uzivatela prichddzajicich z webového klienta. Dalej bude sluzba im-
plementovat logiku pre odosielanie pokynov pre tvorbu rozhodovacich
stromov do fronty tloh. Sluzba sa bude starat o premapovanie rozho-
dovacieho stromu do tried implementovanych vo vytvaranej aplikécii za
ucelom zobrazenia stromu na webovom rozhrani. Sluzba bude implemen-
tovat funkcionalitu pre odosielanie pokynov na zmenu stavu indikatoru
sluzby v redlnom case.

Webovy klient - Webovy klient bude rozsireny o nové grafické rozhranie,

ktoré bude umoznovat uzivatelovi rozsireni pracu s nameranymi hod-
notami metrik. Dalej bude klient rozsireny o obrazovky sliziace na
zobrazenie rozhodovacieho stromu, indikator stavu sluzby a histériu sta-
vov sluzby. Na klientovi bude implementovana sluzba komunikujtica s
Management service, ktora sa bude starat o zmenu indikatoru stavu
sluzby v redlnom case.

Databaza - Databaza bude rozsirena aby bola schopna ulozit data potrebné k

vytvaraniu tréningovej mnoziny a data vznikajice po vytvoreni mnoziny.
Dalej musi byt databaza schopna ulozit vytvoreny rozhodovaci strom aj
s vSetkymi datami spojenymi s tymto stromom. Databaza bude ukladat
informaécie o stave systému, ktoré budu zobrazované uzivatelovi.

Sluzba pre tvorbu rozhodovacieho stromu - Z dévodu ¢asovej naro¢nosti
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vytvéarania tréningovej mnoziny(Kapitola 1.4) pre rozhodovaci strom a vy-
tvarania samotného rozhodovacieho stromu bude vo vytviranom systéme
implementovana sluzba, ktord bude mat na starosti tieto procesy(Kapitola
1.6). Sluzba pobezi vo viacerych vldknach a bude implementovana tak,
aby bola jednoducho horizontalne skélovatelnd. Vo vytvaranom systéme
bude implementovand novd Windows service s nazvom DecisionTree
service, ktord bude mat na starosti tvorbu tréningovej mnoziny pre roz-
hodovaci strom a tvorbu samotného rozhodovacieho stromu. Sluzba bude
mat pristup k databéze, z ktorej bude vyuzivat data. Sluzba bude komu-
nikovat s Management service cez frontu tloh, z ktorej bude DecisionTree
service vytahovat spravy s informaciami pre tvorbu stromu.
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2.4.1 Webovy klient

Webovy klient je momentalne prispdsobeny na zobrazenie nameranych dat pre
jednotlivé sluzby a aj pre ich instancie. Dalej je mozné tieto sluzby a instancie
rozne konfigurovat. Kazda z tychto sluzieb a rovnako aj kazda z instancii
sluzieb je zobrazovana na vlastnej webovej stranke. Tvorba rozhodovacich
stromov bude prebiehat pre kazdu z instancii monitorovanych sluzieb zvlast
(Kapitolal.2.2)a pre reflektovanie tychto poziadaviek bude musiet byt tato
stranka rozsirend o novi funkcionalitu. Z dévodu prehladnosti je nutné stranku
rozdelit na zalozky a kazda z tychto zdloziek bude implementovat jednu z
funkcionalit(Obr. C.5). Na kazdej zo zdloziek bude vytvoreny indikator stavu
sluzby zobrazujtci aktualny stav instancie podla vysledku z rozhodovacieho
stromu. Domovskou zalozkou na stranke bude stavajica stranka instancie
implementovand v existujicom systéme zobrazujica zakladné data o instancii.
Dalej pribudne zélozka, na ktorej budi vytvorené grafické komponenty pre
zobrazenie nameranych hodno6t a oznacovanie tychto hodndét tahom po grafe.
Tato zalozka bude slizit na vytvaranie tréningovej mnoziny uzivatelom. Dalsou
bude zalozka, ktord bude zobrazovat rozhodovaci strom vytvoreny pre kon-
krétnu instanciu sluzby. Poslednou bude zalozka, na ktorej budi zobrazované
zmeny stavu instancie sluzby podla vysledkov z rozhodovacieho stromu.

Pri implementéacii webového klienta bude vyuzivany front-endovy framework
Bootstrap([38]. Bootstrap zjednodusuje vyvoj webového grafického rozhrania a
je poskytovany pod licenciou MIT[35].

2.4.2 Databaza

Relacnéd databdza momentalne slizi na ukladanie informécii o meranych sluz-
bach a ich instanciach, ukladanie meranych typov metrik a ich hodnét a
informécie o instancidch Report service(Kapitola 1.1.4). Databdza musi byt
rozsirend tak, aby umoznovala ulozit data sltziace na tvorbu tréningovej mno-
ziny, teda je potrebné vytvorit nové tabulky pre intervaly a mnozinu intervalov,
rozsirit tabulky pre namerané hodnoty metrik aby im bolo mozné priradif kon-
covi triedu a vytvorit tabulku pre rozhodovaci strom a jeho konfigurdciu(Obr.

C.8).
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Obr. 2.4: Cast databdzového modelu zobrazujica entity pouZivané vytvdrangm

systémom

2.4.3 Management service

Management service je hlavnou serverovou ¢astou systému(Kapitola 1.1.2.2).
Jej tlohou je obsluha pripojenia vsetkych ostatnych casti systému. Sluzba
vystavuje webovu sluzbu poskytujicu potrebné metédy nutné pre funkénost
Report service, od ktorej prijima namerané data. Dalej Management service
uchovéva vsetky namerané hodnoty metrik vo svojej lokalnej databaze. Tato

sluzba bude dalej rozsirena, aby umoznovala:
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vytvarat rozhodovacie stromy
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§ MetricDataSample
MeasuredMetric
g Id
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MetricTypeld ResultClass
ServiceInstanceld
Date

e spracovat data potrebné pre tvorbu tréningovej mnoziny

e odoslat poziadavku na fronty iloh pre Windows service, ktord bude
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e deserializovat a premapovat vytvoreny rozhodovaci strom do vlastnych
objektov a tak umoznila zobrazenie stromu na webovom rozhrani

e spracovat a pomocou stromu klasifikovat novo prijaté data od Report

service

e zmenit indikator stavu sluzby podla vysledkov z rozhodovacieho stromu

v redlnom case

i
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Obr. 2.5: Sekvencny diagram pre tvorbu nového rozhodovacieho stromu.

2.4.4 Sluzba pre tvorbu rozhodovacieho stromu

Vytvorena bude novda Windows service - DecisionTree service, ktord pobezi
na rovnakom prostredi ako implementovany systém pre detekciu anomalii.
DecisionTree service bude mat za tlohu tvorbu tréningovej mnoziny pre rozho-
dovaci strom a tvorbu samotného rozhodovacieho stromu. DecisionTree service
bude prijimat spravy z fronty tloh, ktoré si do fronty posielané Management
service. Jednotlivé spravy budu obsahovat potrebné informécie o instancii, pre
ktort bude mat byt vytvoreny rozhodovaci strom. DecisionTree service bude
maft pristup do databazy, z ktorej bude vyuzivat data pre tvorbu tréningovej
mnoziny a tvorbu rozhodovacieho stromu. Kedze oba tieto procesy s ¢asovo
narocné, DecisionTree service pobezi paralelne vo viacerych vldknach, pricom
pocet vlakien bude nastavitelny v konfiguracnom stubore sluzby.
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Ako implementéacia fronty tloh bude zvolena ActiveMQ[39]. ActiveMQ je

open source middleware orientovany na spravy od Apache Software Foundation
[40]. ActiveMQ je vydavany pod Apache 2.0 License[32]. Pre prijimanie sprav
z fronty pre sluzbu beziacu vo viacerych paralelnych vlaknach je mozné zvolit
dva spdsoby implementacie:

Prijimanie po 1 sprave

Prvou moznostou bolo implementovat triedu, ktord spusti zadany pocet
vlakien. Kazdé z tychto vlakien si vytiahne spravu z fronty, spracuje
ju a dalej vytvara tréningovii mnozinu a rozhodovaci strom. Vychodzie
nastavenie prefetch politiky fronty realizovanej ActiveMQ je na hodnote
1000. To znamena, ze kazdy konzument fronty prijme 1000 sprav z fronty
naraz. Pri tomto rieSeni je teda potreba nastavif prefetch politiku fronty
na hodnotu 1. To zaruci, ze kazdé vlakno, ktoré je konzumentom fronty,
dostane presne 1 spravu. Ak je fronta prazdna, vlakna pomocou metédy
busy waiting ¢akaji na prichod novej spravy do fronty.

Prijimanie po viac ako 1 sprave

40

Druhou moznostou bolo implementovat triedu, ktorej hlavné vlakno je
konzument fronty. Toto vldkno by prijalo od fronty nie 1, ale vyssi zvoleny
pocet sprav a tieto spravy by ulozilo do concurrent safe kolekcie. Nasledne
by bol vytvoreny zvoleny pocet vlakien. Kazdé z tychto vytvorenych
vldkien by si vytiahlo spravu z kolekcie, spracovalo ju a dalej vytvaralo
tréningovi mnozinu a rozhodovaci strom. Pri tejto moznosti by bolo
mozné nastavit prefetch politiku na véacsie ¢islo, ¢o by zvysilo ¢asovia
efektivitu pretoze sa obmedzi dotazovanie do fronty.
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Obr. 2.6: Navrhnutd architektira vytvdraného systému. Na obrdzku je schema-
ticky zndzornené rozdelenie komponent prdace podla autorov, ktori stoja za ich
tvorbou. OranZovi casti nie si implementované.
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KAPITOLA 3

Implementacia

Tato kapitola popisuje implementaciu vytvaraného systému. V prvej casti
je popisany software pomocou ktorého bol vytvarny systém implementovany.
Nasleduje cast v ktorej st popisané vybrané casti implementéacie.

3.1 Vyvojovy software

Kedze vytvarany systém priamo navézuje na stavajici systém pre monitoring
sluzieb, ktory bol implementovany na platforme .NET Framework, bola jednou
z poziadaviek implementacia na platforme .NET Framework. Vyvoj prebiehal
na jedinom stroji s opera¢nym systémom Windows. Pre vyvoj systému boli
pouzité nastroje:

Microsoft Windows 7 Professional x64
Vyvoj prebiehal na opera¢nom systéme Windows 7 Professional, ktory je
potrebny k behu vyvojového prostredia Visual Studio 2015 Enterprise
IDE.

Microsoft Visual Studio Enterprise 2015
Integrované vyvojové prostredie od spolo¢nosti Microsoft, podporujtce
vyvoj na platforme .NET Framework.

Microsoft SQL Server 2016 Developer Edition
Rela¢ny databazovy systém spolocnosti Microsoft.
3.2 Vybrané casti implementacie

3.2.1 Sluzba pre tvorbu rozhodovacieho stromu

Pre tvorbu DecisionTree service bol vyuzity framework Topshelf, ktory po-
skytuje kniznice podporujice tvorbu Windows service za pouzitia platformy
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NET][41]. Za tc¢elom jednoduchsieho vyvoja a testovania bola vytvorena kon-
zolova aplikacia, ktora bola po dokonceni implementacie transformovana na
Windows service za pouzitia Topshelf. Framework Topshelf je vydavany pod
licenciou Apache 2.0 License[32].

Kedze tvorba vstupnej tréningovej mnoziny pre rozhodovaci strom a tvorba
samotného stromu su ¢asovo naro¢né procesy, bola vytvorena DecisionTree
service, ktora sa stard prave o tieto procesy. Pre zvySenie efektivity sluzby bola
implementovand tak aby bola jednoducho horizontalne skdlovatelna a naviac
je DecisionTree service implementovand aby bezala vo viacerych vlaknach.
Sluzba pracuje tak, ze ziskava spravy z fronty tloh. Kazda tato sprava obsahuje
informéaciu o instancii sluzby, pre ktord m&a DecisionTree service vytvorit
rozhodovaci strom(Obr. 3.1).

Testing Service [Instance 1] - Decision Tree
| |

UsedMemory Percentage UsedMemoryPercentage
LessThanOrEqual GreaterThan
83.51707116412999 83.51707116412999
Cpu Cpu
LessThanOrEqual GreaterThan
50.20431900024414 50.20431900024414
ThreadCount

GreaterTha
e GreaterThan

2461.5

LessThanOrEqual
2486.5

LessThanOrEqual
2461.5

ThreadCount ThreadCount ‘ ’ ThreadCount

UsedMemory

e Y GreaterThan

LessThanOrEqual
10075.25

10075.25
Warning

Obr. 3.1: Screenshot vytvoreného rozhodovacieho stromu monitorovangch metrik
pre jednu z instancii sluzby.

V navrhu boli zvazované dva sposoby pristupu k vytahovaniu poziadaviek z
fronty. (Kapitola 2.4.4) Aj ked je druhd zvazovand moznost casovo efektivnejsim
riesenim, bolo pre implementéciu zvolené prvé riesenie a to z viacerych dévodov.
Prvym dévodom, preco nebola zvolend druhd moznost je fakt, ze pri druhej
moznosti je potreba pocitat s vyrazne naroc¢nejsou implementaciou planovania
vlakien. Dalsim z dévodov je skuto¢nost, ze povaha sluzby nepredpoklada
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také extrémne mnozstva prijatych sprav do fronty, pri ktorych by bola casova
naroc¢nost dotazovania sa do fronty kazdym spustenym vlaknom postrehnutelna.
DecisionTree service je rozdelena do troch hlavnych casti:

DecisionTreeQueueManager
Cast DecisionTree service starajica sa o obsluhu fronty sprav.

DecisionTreeInputProcessor
Cast DecisionTree service zabezpecCujiica tvorbu tréningovej mnoziny pre
rozhodovaci strom.

DecisionTreeCreator
Cast DecisionTree service v ktorej je implementovana, tvorba rozhodova-
cieho stromu a jeho ukladanie do databazy.

Z: WindowsService

‘“: DecisionTreelnputProcessor ‘—W

“: DecisionTreeQueueManager

“: DecisionTreeCreator

J

“: DecisionTreeAlgorithmInterpreterFactory

!

“: DecisionTreeAlgorithmInterpreterBase

“: C45DecisionTreeAlgorithmInterpreter *: ID3DecisionTreeAlgorithmInterpreter

AN

“: AlgorithmTypelnterpreterAttribute

Obr. 8.2: Diagram hierarchie tried aplikdcie pre tvorbu rozhodovacich stromov.
Sipky zndzorriugi vyuZivanie triedy.

3.2.2 Implementacia metrik

V existujicom systéme pre monitoring sluzieb bolo postacujice, aby zoznam
monitorovanych metrik bol reprezentovany ako vycet typov meranych metrik.

Vo vytvaranom systéme bolo nutné transformovat reprezentaciu jednot-
livych meranych metrik z dévodu zZe metriky boli v existujicom systéme
vyuzivané len na definiciu meranych metrik. Kazda ulozena hodnota nameranej
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metriky obsahovala identifikator metriky, aby bolo mozné rozpoznat ktorej
metrike nameranad hodnota patri. Kedze vo vytvaranom systéme sa pocita s
rozsirenim funkcionality pre tieto metriky, bolo nutné transformovat stavajice
riesenie tak, aby umoznovalo rozsiren pracu s metrikami a zaroven aby bola
zachovand jednoduchd rozsiritelnost o nové metriky pri pripadnych budicich
rozsireniach systému. To bolo dosiahnuté zavedenim novych levelov abstrakcie
do systému a pre kazdy typ metriky je vo vytvorenom systéme implementovana
nova trieda.

Pre respektovanie prehladnosti a rozsiritelnosti systému bolo vo vytvore-
nom systéme implementované rozhranie, ktoré za pouzitia navrhového vzoru
abstract factory a vlastnych atribttov realizuje pracu s meranymi metrikami.
Rozhranie implementuje abstraktné triedy pre numerické a dopocitavané met-
riky. Kazda trieda rozsirujica jednu z abstraktnych tried je oznacend vlastnym
atribtom reprezentujicim typ meranej metriky a poskytuje biznis logiku pre
spracovavanie nameranych dat konkrétnej metriky. Systém pri prvom spusteni
prehladé linkované kniznice a na zéklade vytvorenych atribttov najde typy
tried, ktoré implementuji jednotlivé metriky a ulozi ich do zoznamu. V pripade
pouzitia danej metriky je podla tohto typu vytvorend instancia triedy, ktora
reprezentuje typ konkrétnej metriky a dalej spracoviava namerané hodnoty tejto
metriky. Vdaka tomuto rieSeniu je vytvoreny systém jednoducho rozsiritelny o
nové typy metrik.

Pri tvorbe rozhodovacieho stromu je potrebné pre kazdy mozny typ stro-
mového uzlu vytvorit mozny stromovy atribit. Stromovy atribat je vytvarany
dvoma sposobmi v zavislosti na tom, ¢i sa jedna o diskrétnu alebo spojiti
veli¢inu. V pripade, ze je veli¢ina diskrétna, je potrebné poznat pocet moznych
vystupnych hodnot (napriklad 7 pre dopoéitavani metriku "Den v tyzdni").

Dalej pre kazdy uzivatelom zvoleny typ metriky musi byt mozné pripravit
vstupné data z nameranych hodnét pre rozhodovaci strom. Vstupné data
su pripravované rozdielne podla toho, ¢i sa jednd o tvorbu stromu alebo o
klasifikdciu hodndt.

Priprava dat pre tvorbu stromu
7Z relacnej databazy su vytiahnuté data jedného casového intervalu pre
vsetky uzivatelom zvolené metriky. Pre kazdi metriku je vytiahnuté pole
nameranych hodnét a koncova klasifika¢na trieda priradena uzivatelom.
Za 1celom minimalizovania poc¢tu dotazov do databazy bola pri dotazo-
vani vyuzivand vnutornd optimalizicia databédzy, ktora vytahovani data
ihned spracovavala tak, aby vystup zodpovedal pozadovanému formatu
déat kde musi byt jedna hodnota pre kazdi metriku za jeden casovy usek.

Priprava dat pre klasifikdciu hodnot
Tento typ pripravy dat prebieha za ticelom vyhodnotenia hodnét pomo-
cou stromu. Hodnoty nie su ziskavané z databazy ale data st vyhodnotené
ihned po ich prijati z Report service za i¢elom vyhodnotenia aktualneho
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stavu systému. Data z Report service prichadzaji v nepravidelnych inter-
valoch vo forme baliku, ktory obsahuje jednu alebo az niekolko hodnét
pre kazdd monitorovant metriku. Tento balik je potrebné spracovat na
jedno pole hodnot, kde kazda hodnota patri jednej metrike. Spracovanie
hodnét je rieSené pomocou aritmetického priemeru nameranych hodnét
pre kazdu z metrik.

3.2.3 Implementacia intervalov

Podla navrhu boli na webovom rozhrani implementované grafické komponenty
umoznujice uzivatelovi rozdelif namerané hodnoty dat do preddefinovanych
koncovych tried pomocou tahu kurzora po jednom z grafov(Obrazok 3.3).

Testing Service [Instance 1] - Console

Real time data Past data

Get data between dates From | 05/16/2017 22:00 To  05/16/2017 23:00
[ May 2017 [}
cpu
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Obr. 3.3: Screenshot webového rozhrania pre oznacovanie nameranych hodndt
pre konkrétnu instanciu sluzby do klasifikacnyjch tried.

Takto vytvorené data st odoslané na server do Management service kde si
nasledne spracované a ulozené do perzistencie. Ukazka spracovaného formétu
mnoziny intervalov je zobrazena v tabulke 3.1.

Interval Batch
Id || Start Date End Date Create Date Processed | Instance Id
1 22:47:03 16.05.2017 | 22:47:27 16.05.2017 | 22:49:36 16.05.2017 | false 1
2 22:49:17 16.05.2017 | 22:49:42 16.05.2017 | 22:51:07 16.05.2017 | false 1

Tabulka 3.1: Zobrazenie formdtu spracovangch ddt prijatej mnoziny intervalov.
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Prislusné data st néasledne spracované procesom popisanym v kapitole 2.1.2.
Na zéklade tychto dat je v sluzbe pre tvorbu rozhodovacich stromov vytvarana
tréningovd mnozina a to tak, ze pre jednotlivii davku intervalov si ziskané
déata intervalov na zaklade ktorych je priradena koncova trieda nameranym
hodnotam metrik. Data intervalov pre mnozinu intervalov v tabulke 3.1 st
znazornené v tabulke 3.2.

Interval
Id || Interval Batch Id | Result Class | Start Date End Date
1 1 1 22:47:03 16.05.2017 | 22:49:07 16.05.2017
2 1 3 22:47:17 16.05.2017 | 22:49:20 16.05.2017
3 1 2 22:47:23 16.05.2017 | 22:49:27 16.05.2017

Tabulka 3.2: Zobrazenie formdtu spracovanych ddt prijatgych intervalov pre
mnozinu intervalov zobrazeni v tabulke 3.1
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KAPITOLA 4

Testovanie a vysledky

Tato kapitola sa zaobera testovanim implementovaného systému pre detekciu
anomalii. Vzhladom k tomu ze systém je pri redlnom pouziti distribuovany na
rozne vypoctové nody bolo testovanie zamerané predovsetkym na funkénost
a spolahlivost celého systému. Vysledkom testovania je konstatovanie, ¢i je
technika rozhodovacich stromov vhodna pre tento typ problému.

4.1 Testovanie v priebehu vyvoja

Testovanie v priebehu vyvoja prebiehalo za pomoci troch testovacich aplikécii
vytvorenych v stavajicom systéme pre monitoring sluzieb. Aplikacie boli
vytvorené tak, aby ¢o najviac simulovali typy sluzieb, ktoré budd monitorované
v produkénom prostredi. Tymito aplikdciami si:

e Vzorova testovacia aplikacia beziaca na platforme ASP.NET
e Testovacia konzolova aplikacia beziaca na platforme Windows
e Vzorova sluzba beziaca na platforme Windows (Windows service)

V priebehu celého vyvoja bol systém testovany proti tymto aplikdcidm
simulujicim cielové platformy, vdaka ¢omu dochadzalo k odhalovaniu mnoz-
stva chyb systému uz pri samotnom vyvoji. V rdmci testovania bola vizudlne
kontrolovana spravnost vytvoreného rozhodovacieho stromu pomocou webo-
vého rozhrania. Vzhladom k tomu zZe systém umoznuje zobrazit uzivatelovi
rozhodovaci strom za tcelom zobrazenia vztahov medzi metrikami pri detekcii
anomalneho chovania sluzby, bolo mozné jednoducho kontrolovat spravnost
vytvarania stromov pri postupnom oznacovani nameranych hodnét. Tymto
sposobom bolo kontrolované fungovanie systému popri vyvoji az po finalne
nasadenie systému.
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4.1.1 Testovanie vyhodnocovania stromu

Vzhladom k tomu ze rozhodovaci strom bol tvoreny externou kniznicou bolo
nutné za ucelom zobrazenia na webovom rozhrani premapovat vytvoreny strom
do tried vytvoreného systému(Kapitola 1.7.2). Pri uzivatelskej poziadavke na
zobrazenie stromu na webovom rozhrani je rozhodovaci strom vytiahnuty z
databazy a premapovany z objektov patriacich frameworku Accord.NET do
objektov vytvaraného systému. Ucelom testu bolo overit spravnost zobraze-
ného stromu na webovom rozhrani, pretoze podla zobrazeného stromu moze
uzivatel posidit spravanie inStancie webovej sluzby. Podla zobrazeného stromu
boli vytvorené cesty od korenového uzlu az po listové uzly a nasledne boli
vytvorenému stromu upravené vstupné data podla tychto ciest, pricom koncové
klasifika¢né triedy sa museli zhodovat.

4.1.2 Kontrola paralelného behu

V priebehu celého vyvoja aplikicie bola kontrolovana DecisionTree service pre
tvorbu rozhodovacich stromov, ktord bezi simultanne vo viacerych vlaknach
sucasne ¢i neddjde k synchronizacnym chybam medzi vlaknami. DecisionTree
service bola nakonfigurovana aby bezala v réznych poctoch paralelne beziacich
vldkien, pricom bolo spustenych jedna az desat instancii tejto sluzby. Vlakna
pracovali nad rovnakou instanciou, aj nad réznymi inStanciami monitorovanej
sluzby.

4.1.3 Testovanie grafického rozhrania

Systém riesi problematiku oznacenia neoznacenych vzoriek pomocou rozsirenia
webového rozhrania o grafové komponenty s funkciou oznacovania pomocou
tahu kurzoru po grafe. Bola testovand spravnost vytvarania mnoziny intervalov
a jednotlivych intervalov, pricom testované boli intervaly s velkym rozostupom
medzi intervalmi, odosielanie intervalov v réznych poctoch, intervaly zoradené
podla casu, intervaly zoradené proti ¢asu, ndhodne zoradené intervaly, mnozina
intervalov kde medzi intervalmi chybali namerané data a iné. Zamerom bolo
odhalif chyby vzniknuté zadavanim intervalov, ¢i uz pri ukladani intervalov
alebo pri tvorbe tréningovej mnoziny pre rozhodovaci strom.

4.1.4 Testovanie dopocitavanych metrik

Vo vytvorenom systéme vznikli aj dopocitavané metriky Den v tyzdni a Den v
mesiaci. Testovanie tychto metrik je ¢asovo podmienené, pretoze aby boli v
rozhodovacom strome tieto metriky pouzité ako atribity stromu, musela by
sluzba bezat miniméalne tyzden vkuse, aby tieto metriky mali na rozhodnutie o
stave sluzby nejaky vplyv. Toto spravanie bolo simulované zmenou systémového
¢asu na testovanom prostredi. Preto bol vytvoreny strom, ktory tieto metriky

20



4.2. Vysledky testovania

obsahoval. Nésledne boli do stromu vkladané testovacie data upravené aby
prechadzali tymito stromovymi atributmi.

4.1.5 Simulacia Gtoku na sluzbu

Systém bol testovany na uspesnost detekcie ttoku na monitorovanu sluzbu. V
testovacom prostredi bola nasadena sluzba, ktord nevytvarala vysoku zataz
na systém a u ktorej sa predpokladali nizke hodnoty meranych metrik. Utok
bol simulovany spustenim benchmarku na testovacom prostredi, ¢o malo za
nasledok vytazenie systému z ¢oho plyna vysoké namerané hodnoty metrik.
Tento test prebiehal tak, ze po spusteni systému bol na testovacom prostredi
spusteny benchmark a za pomoci webového rozhrania systému boli v ¢ase behu
benchmarku vytvorené intervaly priradujice namerané hodnoty do klasifikac-
nych tried. Na zaklade tychto intervalov systém vytvoril rozhodovaci strom.
Ocakavanym vysledkom bolo Ze po dalsom spusteni benchmarku bude systém
hlasit anomalie v chovani sluzby.

Pri tomto teste bola zistend silné zévislost vytvoreného stromu na testo-
vacej mnozine. Cim preciznejsie uzivatel ozna¢i namerané hodnoty dat, tym
podéva strom presnejsie vysledky. Jednou z nevyhod systému je nezévislost
vyhodnotenych dat na predchadzajucich vysledkoch vyhodnoteni. Pri teste sa
stavalo, Ze po tom ako bol vytvoreny strom, podaval systém falosné hlasenia o
utoku. Tieto hldsanie podaval v pripade, ked bol kratkodobo vytazeny systém
napriklad spustenim nejakej z dalsich aplikacii v testovacom prostredi.

4.2 Vysledky testovania

Technika rozhodovacich stromov prindsa mnoho vyhod a jednym z najvécsich
prinosov je generovanie ludsky citatelného vysledku. Vytvoreny strom je mozné
vizualizovat, ¢o uzivatelovi pomaha k pochopeniu behu a jednotlivych stuvislosti
medzi meranymi metrikami sluzby a uzivatel moéze jednoznacne uréit, za akych
podmienok sa instancia sluzby dostava do konkrétneho stavu.

Nevyhodou je absencia robustnosti rozhodovacich stromov pre jednotlivé
instancie. Aj velmi mald zmena v konfiguracii stromu, pripadne v meranych
datach znamena kompletné vytvorenie nového stromu. Pre systémy beziace
v stovkach monitorovanych instancii méze vytvaranie stromu pre kazdi z
instancii znamenaf zna¢né vytazenie systému. Riesenie je teda lepsie aplikovat
na sluzbu beziacu v menej instanciach alebo v pripade sluzby beziacej vo vela
instancidch nakonfigurovat vytvaranie stromu na menej casté intervaly.

7 dévodu, ze aj kvoli malej zmene v datach je nutné vytvorit novy rozho-
dovaci strom, sa stava pouzitie rozhodovacich stromov silne zavislé na vstupnej
tréningovej mnozine vytvaranej uzivatelom.
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DalSou z nevyhod zistenych v kone¢nych fazach testovania, ktoré z analyzy

a navrhu nevyplyvali moéze byt fakt, ze vyhodnocovanie vstupného zaznamu
pomocou rozhodovacieho stromu nie je zavislé na predchadzajtcich vysledkoch
vyhodnotenych zaznamov. To znamend, ze vytvoreny systém upozornuje uziva-
tela na anomalne chovanie sluzby uz pri prvom vyskyte vysokych nameranych
hodnét. Vytvoreny systém vo vacsine pripadov spravne odhalil simulovany titok
na sluzbu, avsak v systéme sa vyskytla rada falosnych hlaseni prave z dévodu
nezavislosti na predchddzajtcich zaznamoch. Falosné hlasenie nastévalo vtedy,
ked systém z urc¢itého dévodu (spustenie nejakého programu) vykazoval vysoké
hodnoty, aj ked len na kratky cas. Namerané data za tento kratky cas boli
stromom vyhodnotené ako nebezpecéné a systém ihned upozornil uzivatela, aj
ked sa jednalo iba o kratke vytazenie z dévodu spustenia nejakého programu.
Je vSak pravdepodobné, ze zavislost na predchadzajicich vysledkoch tes-
tovanych zaznamov nemusi byt v takto skalovatelnom systéme dostacujtca a
jednoducho implementovatelnd a bolo by potrebné podla konkrétnych pripadov
pouzitia doplnif do systému nové metriky, ktoré by kombinovali data viacerych
metrik, akymi by mohli byt napriklad pocet dotazov na sluzbu verzus vytazenie

CPU.

Technika rozhodovacich stromov je vhodna na pouzitie monitorovania ano-
malneho chovania distribuovanych sluzieb, pretoze dokazala odhalit vacsinu
simulovanych ttokov na monitorovana sluzbu v testovacom prostredi. Vdaka
vizualizacii stromu pomédha uzivatelovi pochopif vzfahy medzi jednotlivymi
monitorovanymi metrikami za tucelom detekovania stavu sluzby. Pri jej pouziti
je vsak nutné pocitat vytazenim pouzitého hardwaru a prisposobif tomu nasa-
denie sluzby na vytvaranie rozhodovacich stromov. Rovnako je nutné pocitat s
citlivostou sposobenou nezavislostou vyhodnocovanych dat na predchadzajtcich
vysledkoch, vdaka ¢omu sa pri kratkodobom vytazeni systému mézu vyskytnit
falosné hlasenia. Nakoniec musi uzivatel pocitat so zavislostou vytvoreného
stromu na vytvorenej tréningovej mnozine a vytvarat mnozinu s ¢o najvacsou
preciznostou. Technika rozhodovacich stromov moze byt pouzitd na detekciu
anomalneho chovania v distribuovanych sluzbach a s velkou pravdepodobnostou
odhali prebiehajici atok na sluzbu, avsak z dévodu falosnych hldseni nie je
dostatocne spolahlivd na to aby za jej rozhodnutiach bola implementovand
dalsia biznis logika a ma skor informativny charakter.
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Cielom prace bolo analyzovat projekt pre monitoring skdlovatelnych sluzieb
vytvoreny Adamom Lysdkom a s vyuzitim dat z tohto systému navrhnit
a implementovat systém, ktory ma za tlohu detekovat anomélne chovanie
distribuovanych sluzieb. Na zaklade toho boli stanovené funkéné a nefunkéné
poziadavky, ktoré vysledny systém vsetky splnil.

Pomocou webového uzivatelského rozhrania systém umoznuje uzivatelovi
zobrazit namerané hodnoty metrik sluzieb a na zédklade uzivatelovho tsudku
tieto hodnoty rozdelit do klasifika¢nych tried jednoduchym tahom kurzoru
po grafe. Vysledny systém tieto hodnoty spracovava a za pouzitia techniky
strojového ucenia z nich vytvara rozhodovaci strom, na zaklade ktorého dalej
vyhodnocuje spravanie sluzby. Systém uzivatelovi umoznuje vytvarany strom
rozne konfigurovat a po jeho vytvoreni ho zobrazif na webovom rozhrani
za Ucelom zhodnotenia kritickych hodné6t pri detekcii anoméalneho chovania.
Vysledky klasifikacie z rozhodovacieho stromu st ukladané a v pripade ne-
predpokladaného spravania sluzby je uzivatel na toto spravanie upozorneny.
Tvorba rozhodovacich stromov bola implementovand aby bola jednoducho
horizontédlne skalovatelnéd a vysledny systém bol navrhnuty tak, aby v pripade
dalsieho rozsirenia systému bolo pridanie novych monitorovanych metrik ¢o
najjednoduchsie.

Technika rozhodovacich stromov sa na pouzitie pri detekcii anoméalneho
chovania v distribuovanych sluzbach ukéazala ako pouzitelnd a s vysokou prav-
depodobnostou odhalenia Utoku, avSsak z doévodu falosnych hlaseni nie je
dostatoc¢ne spolahliva na to, aby na jej rozhodnutiach bola postavena dalsia
biznis logika aplikacie.

Mozné rozsirenia systému

Vytvoreny systém sa zaoberd velmi zaujimavou problematikou a aj ked boli
splnené vsetky poziadavky kladené na systém, stile existuje rada moznych
rozsireni tohto systému tykajicich sa tejto problematiky. V priebehu vyvoja
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a nasledného testovania vyplynulo niekolko tém ktoré by stali za budice
rozsirenie vytvoreného systému:

Formy strojového ucenia
Vo vytvorenom systéme bolo implementované strojové ucenie pomocou
techniky rozhodovacich stromov. Zaujimavym rozsirenim by bolo imple-
mentovat do systému dalsie sluzby starajtice sa o strojové ucenie, ktoré
by vsak pre toto ucenie pouzivali iné techniky (napr. Bayesove siete) a
navzajom tieto techniky porovnat.

Time-based databaza
Zaujimavym rozsirenim by mohlo byt pridanie Time-based databazy
do systému ¢im by sa umoznilo vytvorenie novych monitorovanych a
dopocditavanych metrik, ktoré sa v systéme nevyskytuji periodicky.

Specializované metriky
Za Ucelom obmedzenia falosnych hlaseni systému by bolo vhodné im-
plementovat do systému Specidlne metriky, ktoré by kombinovali viac
meranych metrik, napriklad pocet dotazov na webovu sluzbu verzus
vytazenie CPU, pripadne by monitorovali dalsie metriky ako teplota
CPU a iné.
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Slovnik

API Application Programming Interface.
BLOB Binary Large Object.

CPU Central processing unit.

CSV Comma-separated values.
HTTP Hypertext Transfer Protocol.

IDE Integrated development environment.

IIS Internet Information Services.
MVC Model View Controller.

RAM Random Access Memory.

REST Representational state transfer.
SOAP Simple Object Access Protocol.
URL Uniform Resource Locator.

WCF Windows Communication Foundation.

XML Extensible markup language.
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DODATOK B

Navod k nasadeniu systému

Tento navod popisuje nasadenie jednotlivych casti systému. Néavod je Ciastocne
prevzaty z diplomovej priace Systém pro vzdaleny monitoring a konfiguraci
skalovatelnych sluzeb[1] od Adama Lyséka a je doplneny o nové informécie pre
casti, ktoré boli vo vytvorenom systéme vytvorené alebo rozsirené.

B.1 Serverova cast
Minimélne prerekvizity:

e Windows Server 2012
Microsoft IIS 8.0

Microsoft SQL Server 2012

e NET Framework 4.5 s povolenym WCF HTTP Activation

Apache ActiveMQ 5.14.4
Vytvorenie databéaze:
1. Vytvorte databazu s nazvom RSM

2. Spustte databazovy skript s ndzvom CreateScript.sql zo zlozky bin\Server\ Database

B.1.1 Monitorovacia sluzba

1. Vytvorte v IIS webovil sluzbu pod ndzvom RSM.ManagementService
beziacu v .NET Frameworku 4.5

2. Nakopirujte do umiestnenia vytvorenej sluzby stbory zo zlozky bin Server
ManagementService

3. V siibore RSM.ManagementService.Container.config upravte:
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4

5

e Connection string pre pristup k databéze

e V pripade potreby zmerite umiestnenie lokalneho BLOB dloziska
.V stibore Web.config upravte:

e URL Adresu ActiveMQ serveru

e Adresu webového klienta (Hub service - notifikacnd sluzba)

. Spustte webovu sluzbu v IIS

B.1.2 Sluzba pre tvorbu rozhodovacich stromov

Postup instalécie a spustenie sluzby DecisionTree service:

1

2

w

o

. Spustite program cmd.exe ako administrator
. Navigujte konzolu do umiestnenia sluzby

.V zlozke bin\Debug zadajte prikaz pomocou ktorého sluzbu nainstalujete:
./RSM.MachinelLearning.Core.exe install

. Sluzbu spustite prikazom ./RSM.Machinelearning.Core.exe start

B.2 Webovy klient

Postup nasadenia webového klienta:

62

1.

Vytvorte v IIS webov aplikdciu pod nazvom RSM.WebClient beziacu
na platforme .NET Framework 4.5

. Nakopirujte do umiestnenia vytvorenej webovej aplikdcie stibory zo zlozky
bin\ Client\ WebClient

.V stibore Web.config v sekcii system.serviceModel/client upravte adresu
Management service.

. Spustte webovu aplikaciu v 1IS.



DODATOK C

Snimky obrazovky webového
rozhrania

Testing Service [Instance 1] - Console

Real time data Past data
From To  05/06/2017 09:35
o May 2017 o
cPuU
Su Mo Tu We Th Fr sa
o 1 2] 3] 4
7/ 8 of 10 n| 12| 13
40 14 18] 19 20
5 21 25 26 27
20§ & 28
21:19 21:19:05 21:19:10 21:19:15 21:19:20 21:19:25 21:19:30 21:19:35 21:19:40 21198 o
RAM
Hour
7910, Minute
T Done
780 &
21:19 21:19:05 21:19:10 21:19:15 21:19:20 21:19:25 21:19:30 21:19:35 21:19:40 21:19:45 21:19:50 21:19:55
DISK 1/0
20;
10
s
) )
21:10 1:19:05 21:19:10 21:10:15 21:19:00 21:19:5 21:19:30 21:19:35 21:19:40 21:19:45 »1:19:50 21:10:55

Obr. C.1: Screenshot zachytdvajici zobrazenie namerangch ddt z minulosti na
grafovej komponente umoznujicej vytvdaranie intervalov.
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RSM

Overview Remole management  Anomaly Detecton  Decision Tree  Stale changes

Services

[EZEE Testing Service [Instance 1] - Console

- e
oo
.

.

.

;

:

;

.

.

:

0. 20:26:10 20:26:20

Obr. C.2: Screenshot zachytdvajici zobrazenie nameranych ddt v redlnom case
na grafovej komponente umoznujicej vytvdranie intervalov.

RSM

Overview Remole management  Anomaly Detecton  Decision Tree  State changes

Services

[EEET Service instance [1] - State changes

Date Resultclass
852017230122 oK
85,2017 230120 Warning
8.5.2017 230000 Ok
8.5.2017 225058 Waming
85,2017 225820 ok
852017225818 Warning
8.5.2017 225730 Ok
8.5.2017 225726 Warning
8.5.2017 225724 ok
85,2017 225722 Waming
852017224216 Ok
8.5.2017 224112 Warning
8.5.2017 223638 3
85,2017 223633 Fatal

Obr. C.3: Screenshot zachytdvajici historiu stavov instancie sluzby vyhodnote-
nych podla vytvoreného rozhodovacieho stromu.
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RSM

Overview Remote management  Anomally Detection ~ Decision Tree  State changes

Services <

Testing Service [Instance 1] - Console

Real time data

Past data
Mark all others as OK | Tree Configuration
cpu
80
60
4b,
20
22:40:25 22:40:30 22:40:35 22:40:40 22:40:45 22:40:50 22:40:85 22:41 22:41:05 22:41:10
RAM
88
86
22:40:25 2214030 22:40:35 22:40:40 22140145 22:40:50 22:40:55 2241 22:41:05 22:41:10
DISK 1/0

35 chart by amCharts

22:41:15 22:41

1S chart by amCharts

22:41:15 22:41

S chart by amCharts

Obr. C.4: Screenshot indikdtoru stavu sluzby upozornujiceho na sluzbu v stave

Warning z dévodu vysokych nameranych hodnét RAM.

RSM

Ovarvlaw Remole manegement  Anomally Detection  Declsion Tree  Siala changes

Sarvices @
[EEETIN Testing Service [Instance 1] - Overview
Overview

109
I8 chart by amCharts &) show all
&

231430 23113

231530 2310

- CPU usage

Obr. C.5: Screenshot zdloziek na stranke instancie
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RSM

—

Serveos < [EEZ=E Service instance [1] - Next tree configuration
wmetics: Computad metics: Agort:
© Cou - DayOfWesk C45Leaming
) UsedMemoryPercentage DayOfvionth

) Creale tree only from new intervals

UsedMemory

AvaiableMemory

TotalMemory
© ThreadCount

) ProcessCount

Obr. C.6: Screenshot zachytdvajici formuldr pre vytvorenie novej stromovej
konfigurdcie.

Set result class for interval

Result class:

Error

Obr. C.7: Screenshot zachytdvajici volbu koncovej klasifikacnej triedy po vytvo-
rent intervalu na grafe.
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C.1. Databazovy model

C.1 Databazovy model

I 1 fow

Interval
s ommand « ionChangedComm v E
D) e Vs A
e e s EvaluatedSampleNot
o s "
- . pn—
IntervalBatch -
= .
DecisionTreeData .
< o
: o— s
o i
—
Ju— o
b s ‘ Per—
DecisionTreeConfiguration i
Ve . HardwareConfiguration
p— e 3 topurtaniais
e [—— R
J— e P
s o
- P
P—
-
T i Configuration
, — e
type. AL
B N are
J— g e
o R [EEE— Configurationitem

Obr. C.8: Uplny relacny databdzovy model vytvoreného systému

R
ComputedMetric MetricType MeasuredMetric prs—
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L i FloatConfigurationitem
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e et () o
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DateC
NumericMetricDataSample ]
— e
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DODATOK D

Obsah prilozeného CD

readme.tXE. .ottt e stru¢ny popis obsahu CD
I ¢ P binarne a spustitelné sibory
ManagementService.................... subory Monitorovacej sluzby
ReportService............oooiiiiiiiaa. stubory notifika¢nej sluzby
MachineLearningService ......... subory sluzby pre tvorbu stromov
WebClient ...ovvr i, stubory webového klienta

I o o zdrojové kédy
Project coveeen i zdrojové koédy implementacie
TheSiS.evee v eeeeeeennnnn. zdrojova forma préace vo formate KTEX

I =3 A PO P text prace
LTurcaj _Patrik_2017.pdf................ text prace vo formate PDF



