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Abstrakt

Diplomova prace se zamétuje na detekci bezpec¢nostnich rizik v redlném case.
Vyuzivim nastroj MS Azure Machine Learning, kam jsou odesilana Javou
predzpracovana data. Jsou pouzity algoritmy pro shlukovani a detekci ano-
malie. Podstatou prace je detekce rizik z logu integracni platformy v redlném
case. Vytvorené feseni tyto tidaje uklada do NoSQL databéze a pomoci Google
Charts prezentuje vysledky:.

Klicova slova dolovani z textu, bezpecnostni rizika, shlukovani, anomaélie

Abstract

The diploma thesis focuses on detecting security risks in real time. The pre-
processed data are being sent to MS Azure Machine Learning, where are al-
gorithms for clustering and anomaly detection used. The essence of the thesis
is the detection of risks from the integration platform log in real time. The
created solution stores these data in the NoSQL database and presents the
results using Google Charts..

Keywords text mining, security risks, clustering, anomaly
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Uvod

V dnesni dobé rozvoje informac¢nich technologii se 1ze castéji setkat s problé-
mem Teseni bezpecnostnich rizik. Jako jeden z vyvojait integracni platformy
Unify jsem se rozhodl na tento problém reagovat touto praci.

Unify integruje velké mnozstvi systémut z vnitini sité zdkaznika, ale i na-
pri¢ internetem. V mnozstvi pozadavk az 7 za vtefinu se mohou rtzna rizika
snadno ztratit. Dnes se lze setkat s tim, Ze logy Unify jsou hliddny jedno-
duchymi skripty a aplikaci, jenz podle presné urcenych vzorca reaguje. Tyto
zpusoby nemusi zachytit veskerd rizika a casto jsou prilis pomala. Proto jed-
nim z cili prace je proveérit, jaka bezpecnostni rizika se mohou vyskytovat na
integracni platformé.

Prvni kapitola obsahuje teoretické informace. Seznamuje nas s riznymi
bezpecnostnimi riziky a zndmymi zptsoby jejich detekce. Dale prinasi infor-
mace o integracni platformé Unify, na které jsou provadény experimenty a tes-
tovani. Kapitola také ukazuje informace o strojovém uceni a jeho metodach.
Je zde vysvétleno, pro¢ jsem se rozhodl namisto tézeni asociac¢nich pravidel
pouzit shlukovani a detekci anomalii.

Druhé kapitola prinasi navrhy, které vedou k cilové implementaci. Je zde
predstavena architektura celé aplikace, véetné vyuziti NoSQL databaze. Pro-
toze tato aplikace by méla rozsitit jiz funkéni Unify, je zde uveden bezpecny
zpusob pristupu k provozu platformy. Déle je uvedena informace o tom, jak
mohou aplikace tfetich stran vyuzivat zpracovana data.

Treti kapitola popisuje realizaci. Vysvétluje nutna nastaveni pro aplikacni
server, kolekce v databazi a také vytvoreni modelu na MS Azure ML.

Ctvrté kapitola se zabyvé experimenty ve shlukovani a detekci anomalif.
Hled4 idealni nastaveni pro specificka data z Unify. Vytézené znalosti jsou pak
pouzity nad redlnymi daty. Z téchto podkapitol nasledné vyplynuly nedostatky
a navrhy do budoucna.






KAPITOLA

Uvod do problematiky

1.1 Kyberneticka bezpecnost

Pro dnesni dobu je bézné vyuzivani informacnich technologii prakticky kdeko-
liv. Jde o stavebni kdmen mnoha podniki. Informacnim systémem rozumime
kombinaci softwaru, hardwaru, infrastruktury a trénovaného persondlu [I].
Tam, kde se informacni systémy vyskytuji poméahaji praci zjednodusovat, tvo-
Tit, ¢i se na ni jinak podilet. Systémy je tfeba udrzovat v provozu a co nejvice
se vyhnout vsem moznym rizikim, které mohou narusit obchodni proces.

Obecné lze na zabezpeceni informacniho systému nahlizet z mnoha rtznych
uhlt. Zabezpecit 1ze sit pomoci certifikovaného pristupu, spravné zabezpecené
bezdratové sité. Do operacnich systémil se nainstaluji antivirové programy.
Samotna zarizeni se fyzicky uzamknou a znemozni se pristup nepovolanym
osobam a podobné.

Povinnost zabezpecovat informacni systémy priklada zakon o kybernetické
bezpecnosti 181/2014 Sb. Tento zdkon stanovuje povinnosti a prava organu
vefejné moci v oblasti kybernetické bezpecnosti [2]. Mimo jiné také nafizuje
organum verejné moci, povinnost zajistovat kybernetickou bezpecnost.

Kromé zakont jsou k dispozici normy. Jednou z takovych norem je ISO
27001. Tato norma stanovuje pozadavky, které je nutné dodrzovat pro kyber-
netickou bezpecnost. Tyto pozadavky jsou stanoveny jak na samotné infor-
macni systémy, tak i na zaméstnance, informacni procesy, ¢i strategie firmy
[3].

Lze tici, ze zajisténi kybernetické bezpecnosti a nasledna detekce jednot-
livych bezpecnostnich rizik je velmi specifickd ¢innost. Kazda urcitd doména
mé sva rizika a jiné druhy zptsobt jejich detekce.

V préci fesim kybernetickou bezpecnost pro konkrétni ¢ast informacniho
systému. Podstatna tedy jsou bezpecnosti rizika na integrac¢ni platformé Unify.
Definice integrac¢ni platformy a jeji popis je v sekci
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1. GVOD DO PROBLEMATIKY

1.1.1 Bezpecnostni rizika

Jak jiz bylo uvedeno, pro tuto praci jsou podstatnd bezpecnosti rizika na
konkrétni integracni platformé. Cilem je hledat pouze ta, ktera vznikaji na
strané programu. Zabezpeceni pristupt fyzicky k serveram Unify a podobné
nebudou probirana.

1.1.1.1 Zero day tutoky

Zero day utoky lze volné prelozit jako titoky nultého dne. Jde o takova bezpec-
nostni rizika, ktera vyuzivaji zranitelnosti néjakého systému, nebo jeho ¢asti,
ktera nebyla zverejnéna [4].

Integracni platforma je slozena z mnoha moduli, které tvori jeji celek.
S rostoucim mnozstvim softwaru a pouzitych knihoven jsou Sance na skrytou
chybu velmi vysoké.

1.1.1.2 Odepfreni sluzby

Utoky, jenz se snazi o znemoznéni uzivani néjaké sluzby jejimi uzivateli, ozna-
¢ujeme jako DoS. Zkratka DoS pochézi z anglického nazvu Denial of service,
prelozeno jako odepteni sluzby. Poddruhem DoS utoku je DDoS (z anglického
distributed denial of service). P¥i DDoS je pouzito velké mnozstvi ruznych
zalizeni, které pozadovanou sluzbu zahlti pozadavky. Cilem je, aby sluzba
nedokézala pozadavky odbavovat a doslo tim k tomu, aby nové pozadavky
odmitala [5].

Ukéazka rozdilu mezi DoS a DDoS je na obrazku V ¢asti s DoS je zné-
zornén utocnik, ktery se snazi zneptistupnit sluzbu. U DDoS utocnik vyuzije
nakazené PC (obecné to mohou byt i mobilni telefony, tablety, ¢i jind zafizeni
s pristupem do sité) a nasledné jejich pomoci zahlcuje cilovou sluzbu.

Disledky utoku se nasledné dotykaji mnoha uzivatelti nedostupné sluzby.
Proto je nutné nejen detekovat velké mnozstvi pozadavka na vlastni sluzby,
ale také naptiklad nedostupnost partnera, na jehoz sluzbu jsem pripojen. Pti
vcasné detekci je mozné zjistit, Ze je partner pod DDoS ttokem drive, nez to
zjisti on.

Jeden DDoS ttok se odehral na sluzby O2 v roce 2016. Jeho disledky
nasledné omezil i provoz integracni platformy, pro kterou je tato prace tvorena.

1.1.1.3 Nevalidni dotazy

Riziko, které je tfeba hlidat, ale neni nutné vytvorené za ucelem poskodit
nékoho nebo néco. Integracni platforma musi zpracovavat ruzné pozadavky od
konzumentt a ty zpravidla preposilat poskytovateliim sluzeb. Mohou nastat
situace, kdy konzument posiléd nevalidni pozadavek.

V pripadé, ze pozadavky jsou v XML formé, 1ze definovat presné znéni
zpravy. V pripadé, ze je jeji validita narusena dochézi k nekompatibilnimu

4



1.1. Kyberneticka bezpecnost

DOS DDOS
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Obréazek 1.1: Grafické porovnani DoS a DDoS tdtoku

dotazu na rozhrani poskytovatele. To muze vyustit v nevyrizené a odmitnuté
pozadavky. Z této situace mohou vzniknout nechténé itoky odepreni sluzeb.
V pripadé, ze pozadavek nebude zamitnut, moznym dusledkem muze byt zisk
nevalidnich dat nebo dokonce i dat, ktera se ke konzumentovi neméla dostat.
Tyto popripadé i jiné neocekavané situace je tieba vcas odhalit a Tesit.

1.1.1.4 Ostatni

Mnoho bezpecénostnich rizik mtze byt nezndmych. Nelze vse zaskatulkovat do
obecnych kategorii. Rizikem mohou byt i sluzby, které po autorizaci nabizi
riazné moznosti ziskani dat, napiiklad pomoci vybéru z databaze. Z téchto
diavodil je vhodné nezamérovat se na konkrétni kategorie rizik, ale snazit se
rozpoznavat rizika jakozto celek.

1.1.2 Zjistovani bezpec¢nostnich rizik

Rozpoznavat bezpec¢nostni rizika je pii jejich rtiznorodosti slozity tkol. Za-
kladem je dodrzovat bezpecnostni pravidla napiiklad pri manipulaci s hesly.
Na platformé, kde se lze setkat se stovkami sluzeb se bude vyskytovat velké
mnozstvi hesel. Sprava téchto hesel neni snadnym tukolem. Presto by se ne-
meélo stat, ze i tfeba na testovacim prostredi aplikace se budou hesla zasilat
e-mailovou komunikaci. Hesla budou totozna jako uzivatelska jména nebo do-
konce zabezpeceni nebude existovat.



1. GVOD DO PROBLEMATIKY

V nésledujicich kapitolach jsou popsany rtzné metody, jak na softwarové
drovni detekovat co nejvice moznych bezpecnostnich rizik.

1.1.2.1 Posouzeni kédu

Posouzeni kédu (anglicky code review) je metoda kontroly kvality kédu. Pro-
gramator, ktery napsal néjaky kus komponenty, d& svou ¢ast programu na
kontrolu druhé osobé. Neni primo nutné, aby kontrolujici osoba byla nadri-
zeny. Kontrolujici programator hlida kvalitu kédu a zaroven provéruje jeho
funkénost. Tato metoda vede ke zkvalitnéni dodavaného softwaru, ale je fi-
nancné i ¢asové naroc¢na [6]. Lze ovSem fici, ze finanéni i ¢asovd naro¢nost
jsou diskutabilni. Lze se setkat s tim, ze kod, ktery neprosel posouzenim dru-
hou osobou nebude fungovat a charakteristika chyby neumozni jeji snadnou
detekci. Pokud by se tato chyba odhalila pomoci posouzeni, mohl byt ¢as na-
opak usetien. Dalsi divod pro uSetieni ¢asu jsou nutné byrokratické procesy,
které jsou nutné pro opraveni chyby (naptiklad vytvoreni opravné davky, ma-
nuélu a kontaktovani release managementu). To uz hodné zélezi na procesech,
které jsou pti vyvoji pouzivany.

Zvysenim kontroly se i zvySuje Sance na detekci bezpec¢nostniho rizika.
Jako velmi efektivni metodu ji uvadi zdroj [7].

1.1.2.2 Analyza z pohledu uzivatele

Ve snaze cely proces detekce bezpecnostnich rizik zautomatizovat se pouziva i
metoda zaloZend na pohledu uzivatele aplikace [7]. Aplikace mé své uzivatele,
proto je mozné vytvaret scénare, kdy se uzivatel pokousi najit v aplikaci néjaky
nedostatek. Takovy nedostatek muze nasledné produkovat bezpecénostni riziko.
Automatizace téchto scénait je zpravidla snadno proveditelnéd a casto patii
do klasickych testovacich scénaru.

Testuji se napriklad SQL injection, pristup do neopravnénych mist a dalsi.

1.1.3 Analyza na strané serveru

Predchozi zplisoby se snazili zabranit vyskytu rizik. Pro zachovani kyberne-
tické bezpecnosti je vhodné sledovat i aktualni situaci v aplikaci. Vzhledem
k rozsahu modernich aplikaci je takika vyloucené, ze bychom dokazali rizikiim
predejit. Sledovani aktualniho stavu a provozu mtzeme byt schopni detekovat
podezielé ¢innosti. Na zakladé toho, pak dokazeme zjistit bezpecnostni riziko.

I zde lze vyuzit automatizaci. Napiiklad ve zdroji [8] je uveden systém
na rozpoznani vzoru zprav. Koncept zalozeny na znalostnim inzenyrstvi miize
pomoci detekovat i vyuziti zranitelnosti nultého dne ((1.1.1.1)) [9].

Podobny princip vyuzivaji i systémy SIEM (security information and event
management). SIEM se zabyva bezpe¢nostnim managementem. Jeho myslenka
je takova, Ze rozsahlé aplikace maji své zdroje informaci (logy) na raznych
mistech, ale je zapotifebi k nim pristupovat z jednoho mista. Z tohoto mista
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1.2. Integracni platforma Unify

se provadi nésledna analyza kompletné vsech zdroji a vyhodnocuji se bez-
pecnostni rizika [I0]. Pomoci tohoto vyhodnoceni pak muze specializovany
persondl reagovat na vzniklou situaci. Grafické znazornéni prikladu SIEM je
na obrazku [1.2]

Log-2 Log-3
Log-1 Log-4
_. —
| YY SIEM ]
Mail & 1 Gr’afick)'/
server L) vystup

Uzivatel

Obrazek 1.2: Grafické znazornéni SIEM

1.2 Integracni platforma Unify

Jednim z ciltl prace je detekovat bezpec¢nostni rizika na integracéni platformé
Unify [11]. Integrace je proces, ktery propojuje nesourodé systémy, tak aby
umoznil jejich snadnou komunikaci [12].

1.2.1 Vyznam Unify

Jak je uvedeno ve zdroji [I1], Unify pracuje s webovymi sluzbami, zpravami,
transformaci a smérovanim dat nebo také pfenosem souborti. Jeji vyznam
koordinace interakci mezi riznymi podnikovymi systémy.

Rozsdhlé systémy se skladdaji z odlisnych komponent. Komponenty mohou
byt napiiklad databazové, webové nebo souborové. Aby se zajistila komuni-
kace mezi nimi, je vytvarena integrac¢ni platforma. Zakladem Unify je sbér-
nice ESB (enterprise service bus). Tato sbérnice vystavuje rizné interfacy a
je schopna volat veskeré nutné komponenty. Jednotlivé komponenty pak ne-
komunikuji mezi sebou naptimo, ale skrz ESB.
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Podobny pristup je i pro partnery mimo domovskou organizaci, kde je
Unify provozovano. Kazdy takovy partner je pripojen na B2B sbérnici (busi-
ness to business). Ta stejné jako ESB vystavuje interfacy a néasledné vola
rozhrani ESB. Vyznam B2B je takovy, ze se zpravidla vyskytuje v takzvané
demilitarizované zoné. Z tohoto divodu je nutné zde dbat na vyssi bezpecnost
provozu.

Mimo zminénych sbérnic je Unify slozeno i z dalsich komponent. Napri-
klad notifika¢ni engine slouzi k rozesilani mailovych nebo po pripojeni na SMS
konektor, i SMS zprdv. Komponenta ETL (extract transform load) zpravidla
transformuje data z jednoho ulozisté do druhého. SFE (secure file exchange)
maé za ukol prenos soubortu. Tento prenos se hlavné vyuziva mezi demilitari-
zovanou zénou a vnitini siti.

1.2.2 Technologie

Unify je postaveno na otevieném softwaru. Hlavni pouzité technologie jsou:

e JBoss - aplikac¢ni server s podporou Java EE 6 [13]

e Switchyard - vyvojarsky framework, ktery pomoci Apache Camel umoz-
nuje snazsi vyvoj aplikaci postupy architektury orientované na sluzby

e Apache Camel - otevieny software jakozto aplikac¢ni ramec pro inte-
graci

e Databaze - pro ucel preposilani zprav a journalovani zprav se vyuzivaji
databéaze

e Nginx SW Load balancer - webovy servere, ktery distribuuje zpravy
mezi dva, ¢i vice totoznych servert za i¢elem rozlozeni zatéze

1.2.3 Architektura Unify

Architektura jiz byla z Casti popséna v sekci Sklada se tedy ze dvou
sbérnic, kde jedna slouzi pro komunikaci vnitfnich systémut a druhd pro ko-
munikaci se systémy partnerii. Déle Unify obsahuje rizné komponenty pro
praci s daty nebo jejich prenos, popripadé rozesilani emailit a SMS zprav.
Architekturu pfiblizuje obréazek

Mimo sbérnic a komponent Unify obsahuje i uzivatelské rozhrani, slouzici
pro konfiguraci.

Z pouzitych technologi v kapitole plyne, ze hlavnim stavebnim ka-
menem pro implementaci je Java EE 6.
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Partnefi
( ‘ () B2B
A
(I I I () ESB
E-Mail Databaze SOAP
HTTP
ETL

Obrazek 1.3: Enterprise Service Bus

1.2.4 Komunikace na Unify

Jak bylo zminéno, na Unify je komunikace jak pomoci XML zprav, JSON
zprav, tak napriklad i prfenosem souboru. Nejvétsi provoz je zpravidla na sbér-
nici ESB. Pozadavky na ESB lze rozdélit na tii druhy:

1.2.4.1 Synchronni zpravy

Konzument odesle pozadavek, na ktery okamzité dostane odpovéd o tom, zdali
se ho podafrilo doruc¢it. Doruceni nezajistuje i zpracovani pozadavku cilovym
systémem. Byt u ¢asové nendroc¢nych pozadavki je i to mozné. Vyuziti je zpra-
vidla na dotazujici se sluzby. Kdy synchronné na zpravu dostaneme odpoved
s informaci na kterou jsme se tazali. V obrazku Cast ,A)«.

1.2.4.2 Asynchronni zpravy

Asynchronni zpravy se na Unify daji rozdélit na dvé synchronni. Prvni je
dotaz konzumenta sluzby, na ktery obdrzi okamzitou odpovéd o prijeti poza-
davku. Jakmile je pozadavek cilovym systémem zpracovan, je odesldna zpét
konzumentovi synchronni zprava, kterd informuje i o zpracovani pozadavku.
Bézné vyuziti je pro takové sluzby, které pozadavek zpracovavaji delsi dobu.
V obréazku ¢ast ,,B)«.



1. GVOD DO PROBLEMATIKY

1.2.4.3 Zpravy s frontou

Je-li nutné mit jistotu odeslani pozadavku (zpravidla napiiklad nové objed-
navky), posle se dotaz na sluzbu s frontou. Sluzba si pozadavek ulozi do fronty
a odpovi zpét konzumentovi informaci o prijeti. Nasledné pozadavek odesle
cilovému systému. Jakmile od systému obdrzi kladnou synchronni odpoved
o zpracovani, vyjme pozadavek z fronty a vice ho nevola. V opa¢ném pripadé
zkusi pozadavek poslat po néjaké dobé znova. V obrazku ¢ast ,C)«.

Konzument A) A~ Poskytovatel
{ {
Konzument B ) Poskytovatel
{ {

Poskytovatel Konzument

Konzument C) Fronta % Poskytovatel

ey flllAc > 8, )o=s)

sy —
&

Obrazek 1.4: Bézné druhy komunikace na ESB, Unify - A) synchronni, B)
asynchronni, C) zprévy s frontou

1.3 Strojové uceni

Strojové uceni patii jako podkapitola do znalostniho inzenyrstvi. Jde o algo-
ritmy a metody, které pomahaji stroji, aby se ucil. Ucenim je mysleno to, kdy
je stroj schopen na zakladé zkusenosti se rozhodovat. Toto rozhodovani dokéaze
vyvodit automaticky bez pomoci ¢lovéka [14].

Strojové uceni je vyuzivano napriklad ve spamovych filtrech, v algoritmech
rozpoznavajicich obli¢ej nebo jako automatické t¥idéni ¢lanka [15].

Zakladem jsou tfi techniky [16]:

e uceni s ucitelem - algoritmus mé na vstupu ucici mnozinu dat a validac¢ni
mnozinu,

1
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e uceni bez ucitele - algoritmus ziska na vstupu pouze neoznacend vstupni
data,

e zpétnovazebné uceni - algoritmus se uéi pomoci zpétné vazby.

Zminéné techniky se snazi implementovat jeden ze zdkladnich tikoll stro-
jového uceni:

e Kklasifikace - rozdéleni dat do konkrétnich skupin,
e regrese - nalezeni spravnych hodnot pro vstupni data,

e shlukovani - rozdéleni dat do skupin vzhledem k jejich vzdjemné podob-
nosti.

1.3.1 TéZeni textu

V logach integrac¢ni platformy je veskerd komunikace v textovém formatu.
Kromé zprav ve formatu XML zde jsou i zpravy ve formatu JSON, popripadé
vypisy chyb, pokud néjaka nastala. Protoze v praci resim analyzu takovych
logt, tak nasledujici kapitola priblizi tézeni znalosti z textu.

Tézeni textu mé velky vyznam, nebot 80 % informaci uloZenych v pocita-
¢ich jsou textové formy [17].

Tézeni textu je metoda, kterd tézi informace z textu [I8]. Presto, ze text
mining spada do kategorie data miningovych metod, rozdil je v tom, ze nepra-
cuje s ¢iselnymi a vétsinou ani nomindlnimi hodnotami. Data mining dokaze
detekovat skryté informace ze vstupnich dat. Text mining informace nema vét-
sinou ve svych datech nijak skryté. Pti zpracovani textu jde o automatizaci
procesu tak, jak by ho zvladl ¢lovék, pocitacem. [18].

Dle zdroje [19] 1ze problematiku téZeni textu rozdélit nasledovné:

e Ziskani informaci

Systémy ziskani informaci identifikuji v kolekci soubori takové, jaké jsou
vhodné pro vstupni pozadavek. Jde napriklad o problematiku vyhledé-
vacich nastroji. Princip je takovy, Ze hledame-li konkrétni dotaz, jsou
vybrany z kolekce vSech soubort jen ty, ktera se dotazu tykaji. To se
rozhoduje naptiklad slovy pouzitymi v dotazu a jejich synonymy.

e Zpracovani prirozeného jazyka

Zpracovani prirozeného jazyka je jeden z nejtézsich problému text mi-
ningu. V této discipliné se fesi prevod textu do mluveného slova, roz-
poznéani Tec¢i a podobné. Princip je naucit stroje rozumét prirozenému
jazyku. To pomahd napiiklad pri anotaci souboru.

11
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12

e TéZeni dat
Tézeni dat je proces, ktery hledd skryté vzory v datech. Pti pouziti
s text miningem je vyuzité pro prezentaci rtiznych vysledkt koncovému
uzivateli.

e Extrakce informaci

Extrakce informaci je proces, kde jsou vytazena data ze vstupu a vlozena
do logickych struktur [20].

e Transformace textovych dokumentu

Aby bylo mozné jednotlivé textové dokumenty klasifikovat nebo shluko-
vat je tfeba je prevést na ciselny vektor. V této c¢asti kapitoly se budu
zabyvat moznostmi takového prevodu.

TF-IDF

TF-IDF je zkratka anglického nazvu Term Frequency Inverse Document
Frequency. Preklad je snazsi, pokud je rozdélen na Term Frequency, coz
je v prekladu c¢etnost slova a Inverse document frequency, jenz znamena:
prevracena Cetnost dokumentu [21].

Cetnost slova vyjadifme nasledovné: mame slovo w a mnozinu doku-
mentd D, sklddajici se z dokumentu dy,ds...ds € D. Potom cetnost
slova T'F(w, d;) vyjadiuje kolikrat se slovo w vyskytlo v dokumentu d,.

Prevracena cetnost dokumentu vystihuje jak podstatné slovo w je. Zna-
¢ime ji jako
D]

IDF(U),D) = 10g m,
w =

kde |D| vyjadifuje velikost mnoziny vSech dokumentu a D, mnozina
vSech dokumentti, ve kterych se slovo w. |D,,| pak znaéi velikost takové
mnoziny [21].

Pro slovo w v dokumentu d vypoc¢teme TF-IDF nasledovné:

TF — IDF(w,d, D) = TF(w,d) * IDF(w, D).

Na zakladé uvedeného vzorce jsme schopni reprezentovat textovy doku-
ment pomoci vektoru. Vektor takového dokumentu bude vzdy nezaporny
a bez tprav bude mit tolik dimenzi, kolik mé jednoznacnych slov v sobé.

Snizeni dimenzionality

Pri praci s textovymi dokumenty je tfeba snizit jejich dimenzionalitu.
Jak je uvedeno v sekci bez tprav dimenzionality TF-IDF pomtze
vytvorit vektor o velikosti rovné poctu unikatnich slov. Do takového

seznamu slov by ovsem v ten moment mohly zapadat slova stejného
vyznamu, napiiklad jinak sklonovana. Déle bude-li pro jednotliva slova



1.4. Tézeni Asociacnich pravidel

v dokumentu oddélova¢ mezera, mohou vzniknout jako dvé unikéatni
slova naptiklad ,slovo“ a ,slovo,*.

Pred sniZenim dimenzionality je vhodné zbavit se veskeré interpunkce.
Kromé interpunkce je vhodné i text prevést kompletné na velkd nebo
mala pismena.

Pro snizeni dimenzionality se pouziva odstranéni takzvanych stop-slov.
Jde o slova takovd, kterd nemaji velky vyznam. Ptiklad pro to mohou
byt predlozky a spojky. Pro mnoho jazyku jsou k dispozici slovniky
s takovymi slovy. Dle konkrétni charakteristiky textového dokumentu
muze byt vhodné nadefinovat si sva stop-slova.

Dalsim nastrojem pro redukci poctu dimenzi je stemitizace. Cilem ste-
mitizace je redukce slov tim, Ze jsou prevedena na kofen slova [22]. Je
tfeba si uvédomit, ze timto krokem je mozné ztratit ptvodni vyznam
slova a je tedy treba promyslet, jestli na konkrétnich datech stemitizaci
vyuzit.

1.4 Tézeni Asociacnich pravidel

Jednou z prvnich myslenek jak dosdhnout cile bylo vyuziti metody tézeni
asociacnich pravidel.

1.4.1 Definice

Cilem tézeni asocia¢nich pravidel je najit zajimavé korelace ¢i casté vzorce
v mnoziné dat ulozenych v rela¢ni databazi nebo jinych ulozistich [23]. Jako
ukézka praktického vyuziti si lze predstavit vyuziti v obchodnich fetézcich.
Obsah nakupu, ktery si zdkaznik zakoupil, je ulozen v ramci jedné transakce.
Algoritmus vyhledd zajimavé vzorce a pravidla mezi polozkami v transakecich.
Vysledkem je moznost predikovat co si zdkaznik zakoupi. Jako priklad uve-
deme zédkaznika, ktery si koupil housku a salat. Jako predikce dalsi polozky lze
ocCekavat hamburgerové maso. Tato znalost pak lze vyuzit k lepsimu premisténi
zbozi v regalech ¢i k osobnéjsim nabidkam zbozi v reklamnich tiskovinéch.

Tézeni asocia¢nich pravidel lze dle zdroje [24] popsat nasledovné: Necht
I =1,1,...,1, je mnozina binarnich atributi, kterou budeme nazyvat po-
lozka. Necht T je databaze transakci. Kazda transakce t je reprezentovana
bindrnim vektorem, kde plati, ze t[k] = 1 pokud t zakoupila polozku Ij.
V opacéném piipadé t[k] = 0. Necht X je mnozina nékterych polozek z I.
Rikéme, Ze transakce t spliiuje X pokud plati pro vsechny polozky I, v X
pravidlo t[k] = 1.

Asocia¢nim pravidlem rozumime implikaci X = I, kde X je mnozina
nékterych polozek v mnoziné I a I; € I ale zaroven I; ¢ X.
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Pravidlo A = B plati s podporou S v transakci T, kde S(4A —
B) = P(AU B). Pravidlo A = B ma v transakci T spolehlivost C, kde
C(A = B)= P(B|A).

Cilem tézeni je zjistit vztah mezi riznymi polozkami tak, ze pritomnost
nékterych polozek v transakci implikuje pritomnost jiné polozky.

1.4.2 Myslenka pro vyuziti

Myslenka vyuziti pii analyze logu spocivala v tom, ze by kazda jednotliva
zprava byla pocitana jako transakce. Jednotliva slova (po predzpracovani) by
tvorila polozky. Pak by bylo mozné predikovat, ze vyskyt nékterych termu
bude znamenat naptiklad to, ze dojde k odmitnuti nevalidniho pozadavku.
Tyto ziskané informace by ale neméli nikterak velkou hodnotu. O odmitnuti
pozadavku se v platformé dozvime zpravidla v ramci milisekund v synchronni
odpovédi.

Velmi pravdépodobné bezpeénostni rizika budou pribyvat. Tato moznost
by Sla vyuzit pro jiz existujici nebo alespon nékolikrat se vyskytujici pripady.

Z téchto divodi jsem tuto myslenku zavrhl s tim, ze bude lepsi vyzkouset
takové metody, které budou mit sanci rozpoznat spatny pozadavek, i kdyz ho
uvidi poprvé. Tyto metody jsou rozepsany v nasledujicich sekcich.

1.5 Shlukova analyza

Jako jednu z moznosti vyfeseni detekce bezpecnostnich rizik na zakladé dat
z logl jsem si vybral shlukovou analyzu (dle anglického nazvu také nazyvan
clustering). Clustering vyuziva znalosti ze vstupnich dat k tomu, aby doké-
zal vstupni pozadavky rozdélit do shluku. Vsechny informace jsou do téchto
shlukt pritazovany na zakladé podobnosti. Podobnost 1ze definovat podle cha-
rakteristiky dat a pozadovaném ucelu shlukovani. Jednotlivé shluky pak tvori
uzitecné a logické skupinky .

Vsechny objekty ve shluku si jsou navzijem podobné a ziroven se nepodo-
baji objektum v jiném shluku [25]. Na obrazku[1.5/je ukdzka nékolika piiklad,
kdy je na stejnd data pouzita shlukova analyza s jinym poctem shlukt.

1.5.1 K-means

K-means a K-medoids jsou metody shlukové analyzy. Tyto metody jsou zalo-
zené na principu centroidii. Centroidem je vyjadien pomyslny stied kazdého
shluku. V pripadé K-means jde o stfed shluku nezavisle na tom, je-li tento bod
i objektem vstupnich dat, nebo ne. K-medoids jako stied shluku urci vzdy nej-
vhodnéjstho zastupce ze vstupnich dat. Graficky je tento rozdil zobrazen na
obrazku Z obrazku vyplyva, ze shluk v K-means muize mit stifed mimo
data, kdezto K-medoids ma moznost stredem shluku urc¢it pouze nejvhodnéjsi
objekt ze vstupnich dat.
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2 shluky 3 shluky

IO

4 shluky 5 shlukd

(o)
Fepecs

Obrazek 1.5: Ukazka shlukové analyzy s riznym poctem shluki

Tyto algoritmu patii do kategorie bez ucitele. Algoritmy maji na vstupu
jednu mnozinu dat. Na této mnoziné se nauc¢i data tridit do jednotlivych
shluku dle podobnosti.

K - Means K - Medoids

O O
OO OG@
O O O

O

Obréazek 1.6: Ukazka shluku a jeho centroidu pomoci metody K-means a K-
medoids

Postup algoritmu pro K-means je nejdiive vybrat K bodt jako centroidy.
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Tyto centroidy lze vybrat nahodné nebo prvnich N. Volbou prvnich centroid
se zabyva zdroj [26]. Po vybrani stfedu se vSechny data pfifadi k nejvhod-
néjsimu shluku. Vybér takového shluku casto ovliviiuje napiiklad vzdélenost
bodu k centroidu. Nésleduje prepocet novych stiedi. Pritazeni do shluku a
vypocet novych centroidil se opakuje, dokud shluky méni. Po té povazujeme
algoritmus za hotovy a data rozdélend do skupin.

Algoritmus s ndhodnym vybérem stredti:

1. ndhodné vyber k > 0 stfedt,

2. vypocCti vzdalenost kazdého bodu ke vSem stredim,

3. prirad bod ke shluku k jehoz stfedu ma nejmensi vzdalenost,
4. vypocti nové stredy shluki,

5. vypocti nové vzdalenosti bodt ke vsem strediim,

6. pokud se zadnd data nezménila skonci, jinak pokracuj bodem 3.

Jednim z krokua algoritmu je prifadit vstupnim objektim spravny shluk.
K tomuto davodu je nutné definovat funkci pro méreni vzdalenosti mezi jed-
notlivymi objekty [25]. Pozadavky na takovou funkci jsou, aby byla jednodu-
ché, protoze je velmi Casto volana. Pokud data jsou v eukleidovském prostoru
pouzivaji se napriklad néasledujici funkce na méteni vzdalenosti:

1.5.1.1 Eukleidova vzdalenost

Eukleidova vzdalenost urcuje vzdalenost mezi dvéma body v eukleidové pro-
storu. Vypocet euiklediovy vzdalenosti mezi body p = (p1,p2,...,pn) a ¢ =

(Q1aQZ,~ . 7qn) .je

1.5.2 Cosinova vzdalenost

Cosinova vzdélenost se vypoc¢ita nasledovné [27]: Mame vektor A = [A1, Aa, ..., A,
a vektor B = [By, Ba, ..., B,]. Cosinovu vzdalenost vypocteme jako
Ax B
cos(A,B) = ——————,
1A+ [1B]

kde [|A]| vyjadiuje velikost vektoru A. Stejné tak velikost vektoru B je
oznacena ||Bl|.
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1.5.2.1 Manhattanska vzdalenost

Dalsim prikladem méreni vzdalenosti bodup = (p1,p2,---,pn) 8¢ = (q1,92, - -, qn)
v eukleidové prostoru je manhattanska vzdalenost. Jeji vypocet je dle vzorce:

dm(pq) = Ipi — ail-
=1

1.5.3 Dutivod vyuziti

Informace, které integracni platformou prochazi jsou velmi riznorodé. Poza-
davky je mozné rozdélovat do riznych skupin jako napriklad:

e skupiny dle druhu sluzby (SOAP, REST, databédzova ...),
e skupiny dle sluzeb (sluzby na notifikace, na objednavky ...),

e skupiny dle toho, zdali je zprava pozadavek nebo odpovéd.

Jako jedno z moznych rozdéleni je mozné na pozadavky v poradku, po-
dezrelé pozadavky a chybné pozadavky. Cilem je najit takovou konfiguraci,
ktera by podobné rozdéleni dokézala najit. Tedy rozeznat pozadavky, které
jsou v poradku (bézna komunikace na integra¢ni platformé.) od téch, jenz
jsou podezrelé (ne prilis Casty vzor pozadavku, ... ), ¢i zaruc¢ené chybné (chyba
protokolu, validace, ...).

Vhodné rozdéleni mize byt i pouze na podezrelé zpravy a zpravy korektni.

1.6 Detekce anomalie

Vétsina pozadavki, kterd projde skrz integracni platformu jsou v poradku.
Chyba ¢i podezield zprava se vyskytuji zpravidla minimalné. Proto jsem jako
dalsi metodu zvolil detekci anomalie. Detekce anomaélie je proces, pri kterém
se vyhledavaji takova data, kterd se od ostatnich vyraznéji lisi. Detekovani
odlisnosti se vyuziva pravé pri zajistovani bezpecnosti [28]. Priklad anomaélie
je na obrazku kde jsou Cervené zvyraznéné anomalie.

Princip detekce anomalii je definovat bézna data / chovani. Nésledné ves-
kerd data / chovéni, kterd témto pozadavki neodpovidaji oznacit za anomaélie

L7

1.6.1 Metody detekce anomalie

Detekce anomalii 1ze rozdélit na t¥i zakladni druhy [29]:
e statistické rozdéleni

e metody zalozené na vzdéalenosti
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Yo .

Obrazek 1.7: Ukazka anomalii v datech

e metody zalozené na hustoté

Statistické metody ocekavaji, ze data maji prubéh néjakého statistického
rozdéleni. Tomu ja nésledné prizptisoben pristup zjistovani anomalii. Zpravidla
proto tyto metody nejsou v praxi vyuzivané [29].

U metod zaloZenych na vzdalenosti se vypocita vzdalenost konkrétniho
data a jeho sousedii. Je-li nalezena vzdalenost vétsi nez prfedem dany prah, je
cilovy prvek chdpan jako anomalie.

Metody zalozené na hustoté vypocitdvaji takzvany LOF (Local Outlier
Factor). LOF je hodnota, kterd u kazdého prvku urcuje miru, jak moc je
anomalif [30].

Zéklad vypoctu LOF je vypocet vzdalenosti ke k > 0 nejblizs§im sousedim.
Tato vzdalenost je pouzita pro odhad hustoty. Nésledné porovnéni hustoty
elementu s hustotami svych k sousedii rozhoduje o tom, bude-li oznacen za
anomalii.

Definice LOF dle [30] je popsédna pomoci nékolika dil¢ich definicich:

1.6.1.1 K-vzdalenost

Necht pro libovolné celé cislo k, kde k& > 0 je urcena k-vzddlenost objektu p
(k — dist(p)) jako vzdélenost d(p, o), mezi objektem p a objektem o € D, kde
plati:

e pro nejméné k objekti o' € D\p plati, Ze d(p,0’) < d(p,0) a zaroven
e pro alespon k — 1 objekti o' € D\p plati, ze d(p,0") < d(p, o).

Mnozinu k nejblizsich sousedu definujeme jako Ny (p)
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1.6. Detekce anomalie

1.6.1.2 Dosazitelna vzdalenost

Necht k je prirozené c¢islo. Dosazitelnd vzdalenost objektu p s ohledem na
objekt o je definovdna nasledovné:

reach — disti(p,0) = max(k — distance(o), d(p, 0)).

1.6.1.3 Hustota dosazZitelnosti
Hustota dosazitelnosti objektu p je definovana jako

1

ZoENk(p) reach—disty (p,0
[Nk (p)l

Hustota dosazitelnosti lze popsat jako inverze pruméru dosazitelné vzda-
lenosti k£ nejblizsich soused p.

1.6.1.4 Cinitel anomalie objektu p (LOF)
LOF objektu p je definovan jako

Irdp, (0)
20N (p) lrdN: )

[Ni(p)]

1.6.2 Analyza hlavnich komponent

Analyza hlavnich komponent, ¢astéji oznacovana jako PCA z anglického pie-
kladu Principal Component Analysis. PCA provede analyzu vstupnich dat.
Tyto data se skladaji z mnoha proménnych, které na sobé mohou byt zavislé.
Uéelem je vybrat z téchto proménnych dilezitou informaci a tu reprezentovat
jako nové proménné zvané hlavni komponenty [31]. Tyto hlavni komponenty
jsou linearni kombinaci origindlnich hodnot.
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KAPITOLA 2

Navrh reseni

V této kapitole se zabyvam principy, technologiemi a algoritmy, které jsem se
rozhodl pouzit k tomu abych, splnil cile této prace. Tedy vytvoreni aplikace,
jenz umozni sledovat bezpecnosti rizika v redlném cCase.

Navrh reseni plyne z toho, Ze hlavnim stavebnim kamenem je integrac¢ni
platforma Unify. Tato platforma vyuziva jiz nékteré metody a standarty.

2.1 Architektura aplikace

Pozadavkem na aplikaci je, aby zpravy zpracovavala a predikovala v redlném
casem. Proto je princip poloZen na ¢teni pozadavkl proudicich pres platformu.
Déle jsou predzpracovany a odeslany do cloudového feseni Microsoft Azure
(vice v sekci . Po prijeti odpovédi je vysledek ulozen do databaze. Pro
vizualizaci dat slouzi REST API [32], které vypisuje pfedem definované infor-
mace v idedlnim formatu pro zobrazeni v Google Charts [33].

Pro snazsi predstavu o architekture aplikace poslouzi obrazek na kte-
rém je vidét high level desing [34].

Zakladem celé aplikace je neohrozit stdvajici integra¢ni platformu. Proto
jsem se rozhodl, Ze informace o probéhlé komunikaci ziskdm pomoci ¢teni
logovacich souborti. Ctenim piirfistki k jednotlivym auditovym logtim ziskam
chténé pozadavky a pro Unify to nepredstavuje zadnou zatéz.

Dalsim stavebnim kamenem je pouzity aplika¢ni server Jboss (vice v ka-
pitole . Na serveru je celd aplikace. Dochazi zde k predzpracovani zprav,
jejich odeslani do Microsoft Azure a také k ukladani do DB.

Jak jsem jiz zminoval provoz z platformy je po zpracovani odesilan do MS
Azure, zde jsou definovany jednotlivé algoritmy, jejichz vysledky jsou vraceny
zpét do aplikac¢niho serveru. Azure jsem se rozhodl pouzivat, protoze umoznuje
rozlozeni vykonu na server Microsoftu a protoze vyuziti sluzeb v cloudu se
stava stale oblibenéjsim. Diky spolupraci s Microsoftem je mozné i ziskat,
popripadé zakoupit, instanci Azure do vlastni sité. Po diskuzi s Yuriy Zaytsev
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Obrézek 2.1: high level desing aplikace s pracovnim nazvem JakeTheLogger

z tymu Microsoftu jsem ziskal i potvrzeni, Ze podobné feSeni postavené na
jboss se v MS Azure nevyskytuje (k bfeznu 2017).

Ziskané vysledky jsou zpracovany a ulozeny do NoSQL databaze MongoDB
(vice v kapitole [2.9)).

Aby vysledky nebyly jen hodnoty ulozené v databazi, je pouzité REST
API, pres které lze vysledky sdilet. API je navrzené tak, aby v pripadé pouziti
Google Charts nevznikly zadné potize.
zobrazeni stavu objednavek. Proto se jejich pouziti jevi jako dalsi logicky
krok. Nicméné, neni problém stejné API pouzit pro svoji libovolnou aplikaci,
kterd hodnoty pouzije bud pro zobrazovani prehled, nebo jako jeden z dalsich
vstupu napriklad do ruznych systému SIEM.

2.2 Microsoft Azure

Na integrac¢ni platformé Unify [11] je predpoklddany maximélni provoz 20
pozadavkil za vtefinu. Vzhledem k takto silnému provozu bude potieba i pii-
mérené velky vypocetni vykon.

Spolupréce se spolec¢nosti Miscrosof [35] mi umoznila jako Feseni vyzkouset
jeji cloudové sluzby Microsfot Azure [36]. Dostupné na strankach https://
studio.azureml.netl
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2.2. Microsoft Azure

Microsoft Azure je sada integrovanych cloudovych sluzeb. Azure nabizi
cloudova Teseni pro mnoho ¢innosti. Motivaci k pouziti této sluzby k detekei
bezpec¢nostnich rizik je ndstroj Microsoft Azure Machine Learning Studio [37].

Microsoft Azure Machine Learning Studio je plné cloudova sluzba, kterd
umoznuje vytvareni prediktivnich modeli pro strojové uceni [37]. Vyhodou
studia je to, ze veskery vykon je rozprostien vevniti cloudu. Diky grafickému
rozhrani je snadné vytvorit ucici model, ktery je nasledné preveden do modelu
prediktivniho.

Aby mél prediktivni model smysl, je tfeba mu poskytovat néjakd data,
u kterych je predikce vyuzita. K tomu se vyuzivaji webové sluzby. Prediktivni
model se vystavi na specifické URL adrese. Zde je pak ocekdvan na vstupu
konkrétni format JSONu a sluzba vraci pfedem definovanou odpoved se spréav-
nymi parametry.

Vyhodou vyuziti cloudu je preneseni vypocetni zatéze mimo spole¢nost.
Naopak rizikem je problém s konektivitou, ktery muize vytvorit vypadek sluzby
a nebude tedy mozné po tuto dobu predikovat rizika. Jednou z moznosti, jak
fesit takové riziko je nechat pfenést instanci MS Azure do své sité.

2.2.1 Prostredi Microsoft Azure Machine Learning Studio

Azure Machine Learning Studio (déle jako Azure nebo MS Azure) usnadiiuje
vytvareni algoritmu pro strojové uceni. Uvodni obrazovka grafického rozhrani
je zobrazena na obrazku

= Microsoft Azure Machine Learning Studio Vojtéch Krékora-Free Work. - @ B @ S

.
experiments

MY EXPERIMENTS  SAN

Obrazek 2.2: Grafické rozhrani Microsoft Azure Machine Learning Studia

Zékladem veskerych experimentt jsou vstupni data. Ty lze do Azure ulozit
jako vlastni dataset. Data mohou byt predzpracovana, ale neni to podminkou.
Azure poskytuje fadu nastroji pro pripravu dat a stejné tak i moznost vytvo-
feni vlastnich komponent napsanych v jazyce R nebo Python.
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Samotny experiment se sklada z jednotlivych komponent. Ty jsou tedy bud
jiz definované nebo vlastni. Experimenty jsou déleny na trénovaci experimenty
a na prediktivni. Trénovaci experiment je takovy, ktery nauci cely experiment
predikovat data. Nachdzi se v ném zpravidla trénovaci mnozina (mize byt roz-
délena déle i na valida¢ni ¢ast), vybrané komponenty predstavujici algoritmy
strojového uceni a prvky zobrazujici vysledky. Mezi témito hlavnimi ¢dstmi se
mohou vyskytovat dalsi komponenty naptiklad pro predzpracovani dat, roz-
déleni dat, validaci, stazeni a podobné. Pokud jsme s vysledky trénovaciho
experimentu spokojeni mize byt automaticky vygenerovan experiment pre-
diktivni. Ten je pripraven na vstup ziskat data a vratit vysledky z nauceného
algoritmu. Takovy experiment je mozné vystavit jako webovou sluzbu.

Dalsi zalozky obsahuji pozndmky nebo napriklad vystavené webové sluzby.

2.3 JBoss

Zakladem integracni platformy Unify je aplika¢ni server JBoss AS 7 [11]. Je
potfeba, aby cilova aplikace byla kompatibilni, proto se i jeji vyvoj bude sou-
stredit na nasazeni na JBoss.

Jboss AS je aplika¢ni server pro Javu EE[38]. Aplikaéni server je mezi-
vrstva mezi opera¢nim systémem a aplikacemi. Pomaha zjednodusovat vyvoj
aplikaci. Umoznuje piistup na souborovy systém, ale také transakéni zpra-
covani pozadavkl nebo ukladani dat do databaze. Je vyuzivan takzvanymi
enterprise aplikacemi [39].

2.4 Logovani Unify

Abychom nenarusil novou komponentou provoz platformy, budou veskeré zpravy,
které pTres ni budou vedeny ¢teny z logu. Platforma Unify loguje veskery prii-
béh do souborovych logtu. Protoze celd integrace je zalozena na Javé, je vyuzit
logovaci framework Log4j [40]. Kazdy pozadavek, ktery na platformu ptijde
je zalogovan do audit.logu. Zprava je vzdy na jedné rfadce a zaroven na jedné
fadce je povolena pouze jedna zprava.

REQ;20170117;16:03:01; WorkRequestlMgmtService;
cancelOrderedService;esb1-1484665381312-5369

Kéd 2.1: Cést fadky v auditovém logu Unify
Jedna radka auditového logu obsahuje:
e informaci o Case zapisu,
e zavaznost z pohledu javy,
e nizev tridy, ktery ulozil fadku do logu,

e nizev vldkna, ktery zapisovanou ¢ast zpracovaval,
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2.5. Predzpracovani dat

e informaci zda je o pozadavek (REQ) nebo odpovéd (RES), ¢i chyby
(ERR),

e datum prijeti pozadavku,

e cCas prijeti pozadavku,

e nazev logujici komponenty,

e nazev operace,

e jednoznac¢ny identifikator pozadavku,

e obsah pozadavku.

Jednotlivé ¢ésti logu jsou od sebe oddéleny stiednikem.

Vzhledem k tomuto principu jsem se rozhodl pfistoupit k tomu, ze se
vybrané logovaci soubory budou kontinualné ¢ist, kde se bude ke kazdému
radku pristupovat jako k samostatné zpravée, kterd bude nasledné zpracovana
dal.

Diky této volbé nebude nutné nijak zasahovat do integra¢ni platformy
Unify a minimalizuje se tim riziko, jakéhokoliv nebezpeci ze strany této apli-
kace.

Unify vyuziva pro nékteré sluzby logovani do Oracle databédze. Ale vzhle-
dem k tomu, ze jde pouze o nékolik méalo uréenych sluzeb, pripojeni na data-
béazi by tak kromé pripadnych komplikaci ani nepfineslo zadany tcinek. Ves-
keréd komunikace uklddand do databaze je stejné duplikovand i v logovacich
souborech.

2.5 Predzpracovani dat

Pro snazsi praci s informacemi z logti jsem se rozhodl pro normalizaci jednot-
livych pozadavki. Normalizace je jeden z pozadavku prii zpracovavani textu
[41].

V kapitole [2.4] jsou vidét informace, které se kromé samotné zpravy loguji.
V kazdé zpravé se objevuje takzvana integracni hlavicka. V té jsou zakladni
udaje, jako ¢as odeslani, jednoznac¢né identifikatory, zdrojové a cilové systémy.
Polozka jako je casové razitko bude zpravidla pro kazdy pozadavek jind, stejné
na tom budou jednoznac¢né identifikatory. Z tohoto divodu jsem se rozhodl
zvolit jejich nahrazeni.

Pri normalizaci dat jsem se podobné jako ve zdroji [42] rozhodl pouzit
nasledovné:

e nahrazeni vSech ¢isel - pomoci specidlniho symbolu ,,# “ nahradim vsechny
vyskyty cisel,
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e velikost pismem - vSechna pismena jsou z velkych znakii prevedena na
znaky malé,

e nahrazeni specialnich znakt -veskeré znaky jako jsou carka, tecka . . . jsou
nahrazeny mezerou,

e odstranéni XML tagu - rozhodl jsem zpracovavat jen obsah zprav bez
XML tagi.

Nahrazeni ¢isel se mi jevi jako logicky krok. V jednotlivych pozadavcich
jsou ¢isla vysledky riznych méreni na siti nebo praveé ¢asové razitko. Pro dalsi
vyuziti povazuji za podstatné védét, ze se v daném misté vyskytovalo cislo,
nez ze to bylo néjaké konkrétni ¢islo.

Prevod pismen na mald zajisti, aby slova, lisici se pravé jen ve velikosti
néjakych pismen byla vyhodnocena jako stejna.

Veskera komunikace na platformé je prevedena do XML (neni-li jiz od
pocatku vedena v XML). Protoze témér u vsech zprav stejného druhu se po-
uzivaji ty samé XML tagy, nebudou pro dalsi zpracovani podstatné a budou
zcela odstranény. Algoritmus bude déle pracovat jen s redlnym a normalizo-
vanym obsahem zpravy.

Pro ilustraci normalizace poslouzi nasledujici ilustra¢ni priklad:

<WebService >
<header>
<timestamp >2016-08-09T11:11:11</timestamp>
</header>
<body >
<firstElement >Hello world!</firstElement>
<secondElement >0</secondElement >
</body >
</WebService>

Ko6d 2.2: Tlustra¢ni priklad XML pozadavku

ten by normalizaci vypadal nésledovné:

# # #T# # # hello world #

Kod 2.3: Tlustra¢ni priklad po normalizaci

Cisténi dat probiha na strané aplikace. Do MS Azure tedy chodi uz pouze
korektni vstupni data. Vycisténi se stara o to, ze nekorektni pozadavky nejsou
zpracovany. Je to pojistka proto, kdyby néjaka zprava byla vice fadkova (na-
priklad nechténou zménou logovani). V takovém piipadé se nepodafi pomoci
reguldrniho vyrazu najit jednoznacny identifikator platformy a ,,pozadavek*
je ignorovan.
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2.6. Vytvofeni vektoru

2.6 Vytvoreni vektoru

V sekci jsem navrhl, jak textova data prevést do vektoru. Tim je zaru-
¢ené, ze budou-li se data prendset pres internet do Microsoft Azure, budou
anonymizovana. Z vektoru nedokdzeme zpétné zpravu vycist. Jedinym vodit-
kem, které vektor spojuje zpét s ptivodni zpravou je jednoznac¢ny identifikdtor
platform-id.

2.6.1 Forma vektoru

Pokud by nedoslo k zadné zméné, vektor by byl tak velky, kolik unikatnich slov
by se v ramci zprav naslo. Takovy vektor by byl velmi obsdhly. Mnoho dat by
nemélo ani smysl, nebot slova, ktera se vyskytuji ve vSech zpravach nebo napti-
klad pouze v jedné nemaji prilis velky informacni smysl. Z tohoto divodu jsem
vytvoril dva konfiguraéni parametry, které stanovuji horni a spodni procentni
hranici. Tyto hranice vymezuji pouze ty slova, jejichz procentudlni vyskyt ve
zpravach je pravé v intervalu vytyceném hranicemi.

Pfi jednom z experimentu jsem pro horni hranici 85 %, spodni hranici 10 %
a velikost vektoru |v| = 10 ziskal slova uvedené v tabulce 2.1} Tato slova budou
nésledné pouzita v algoritmu TF-IDF. Vysledek bude tvorit vektor o velikost
rovnému poctu slov v tabulce

Tabulka 2.1: Vybér slov a hodnoty vektoru pro zpravu errl-1490865735867-
8212

¢etnost vyskytu v % | slovo | hodnota ve vektoru
79 esb# | 0.0
36 H## 0.0
43 res 0.0
16 err 0.0114536341484269
16 org 0.0687218048905616
19 zis 0.0
18 threads | 0.0107174901755745
82 thread | 0.0
16 err# | 0.0114536341484269
18 default | 0.0107174901755745

2.7 Konstrukce shlukovani

Ve studiu Azure machine learning je mozné vytvaret své projekty, do projektu

umistit své experimenty a ty nasledné vystavit jako webovou sluzbu.
Zakladem tuspésného experimentu je vytvorit ucici model. To je takovy

model, pro ktery mame zvoleny cilovy algoritmus a na ptipravenych datech
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ho naucime aby dokazal v nasem pripadé co nejlépe rozdélovat zpravy do
clusteru.

2.7.0.1 Predzpracovani

Veskeré predzpracovani a ¢isténi dat probihd v moji aplikaci tak, jak je uve-
deno v kapitole 2.5 I pfes to jsem se rozhodl umistit zakladni predzpracovani
dat i trénovacitho modelu.

Na obrazku jsou dva moduly predzpracovani:

¢ Remove Duplicate Rows - odstrani duplicitni radky,

e Clean Missing Data - odstrani nekompletni radky.

Modul Split Data slouzi k ndhodnému rozdéleni vstupnich dat. Zde to mé
smysl takovy, ze 80 % pozadavku je zpracovano ucicim algoritmem. Zbylych
20 % je pouzito pro otestovani nauceného algoritmu.

i i message-ve ctor.csv

I,

AT Remove Duplicate Rows
L

SH Clean Missing Data

@ K-Means Clustering ?m Split Data
L

\/”_/

v ¥
@ Train Clustering Model
L L 4

¥

?“ Select Columns in Dataset
L

|

v v v

@ Assign Data to Clusters ?M Edit Metadata

Obréazek 2.3: Clustering k-means v prostiedi MS AZURE ML Studio
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2.8. Konstrukce detekce anomalie

2.7.0.2 Zpracovani

Pro zpracovani jsem zvolil K-Means shlukovani. Jeho idedlni nastaveni je feSe-
nim kapitoly 4} Z modulu Train Clustering Model je mozné ziskat nauceny
model a vysledek pritazeni vstupnich dat. Pro lepsi zobrazeni vysledku prira-
zeni vstupnich dat jsem zvolil pro findlni zobrazeni pouze sloupec s identifi-
katorem zpravy a informaci o clusteru, do kterého zprava spada. Modul Edit
Metadata umoznuje prejmenovavat sloupce a ménit jejich datové typy. Také
je dobrym nastrojem pro vizualizaci dat. Nauceny model je propojen s modu-
lem Assign Data to Clusters. Do tohoto modulu je zavedeno i zbyvajicich
20 % vstupnich dat. Vysledny algoritmus je na nich otestovan.
Na obrazku je vidét cely vytvoreny trénovaci experiment.

2.8 Konstrukce detekce anomalie

Druhou moznosti, kterou jsem vyzkousel je detekce anomaélie. Jednim z pred-
pokladil je, ze korektni pozadavky se od podezrelych budou lisit dostatecné
na to, aby bylo mozné je detekovat jako anomalie.

Princip predzpracovani dat v Azure ML studiu je stejny, jako pii konstrukei
modelu pro shlukovani. Radky s chybéjicimi hodnotami a duplikované pro
trénovani nebudeme pouzivat.

Kromé vyse uvedené predzpracujici ¢asti i zde je ¢ast ucici a ¢ast vyhod-
nocovaci. Hlavnim rozdilem je, ze na vstupu jsou dva datasety. Jedna mno-
zina dat je sloZzena pouze z korektnich pozadavki. Druha mnozina jsou data
korektni i nekorektni v poméru 87:13. Algoritmus je naucen pouze na nepo-
dezrelych vzorcich. Mixovand data jsou pak pouzita pri zkouseni nauceného
modelu ve Score Model.

Trénovaci model je vidét na obrazku

Idedlni nastaveni i vhodny algoritmus jsou predmeétem kapitoly

2.9 Ukladani dat

Pro potteby aplikace je nutné v co nejrychlejsim mozném case ukladat jednot-
livé requesty. Pri ohromném provoze, ktery se na integracni platformé vysky-
tuje, to je nutnd podminka pro to, aby bylo mozné v realném case, jednotlivé
pozadavky zpracovavat.

Rozhodl jsem se za timto tcelem vyuzit MongoDB [43], protoZe se o¢ekava,
ze bude treba uklddat v mimorddném piipadé az 30 zdznamu za sekundu.
Zpravidla bude dochazet k vice zapisim nez ¢tenim.

2.9.1 NoSQL

MongoDB patii do takzvanych NoSQL databazi [43]. NoSQL v angli¢tiné zna-
mend ,,Not Only SQL*“ [44], v pfekladu ,Nikoliv pouze SQL*. Jde o skupinu
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Obréazek 2.4: Detekce anomélii v prostiedi MS AZURE ML Studio

nerelacnich databazi. Takové databaze nejsou primarné postavené na principu
tabulek a zpravidla nepouzivaji SQL pro préci s daty [44].

2.9.2 O MongoDB

MongoDB je licencovana pod GNU AGPL v3.0 [45] licenci. Data jsou ukladana
ve formatu BSON. BSON je bindrné zakédovana JSON [46].

V MongoDB se vytvareji kolekce, kazdé kolekce obsahuje soubory. Soubory
maji parametry [43]. Soubory a jejich parametry lze v Case libovolné ménit
nebo pridavat. Coz je vyhoda, pokud zjistime, ze aktudlni ndvrh nenf findlni,
vyhneme se problémtm s migraci do nového schématu.

V ramci souboru je mozné definovat ¢itac, ktery se vyuzije k tomu, aby
automaticky generoval jednozna¢ny identifikator k souborim nebo lze vyuzit
parametr souboru __id. Ten vygeneruje jednoznac¢nou identifikaci, ze které
jsme schopni naptiklad ziskat i ¢as vlozeni dokumentu do kolekce.

2.10 Prezentace dat

Vzhledem k tomu, ze by aplikace méla byt schopna urcovat bezpecnostni ri-
zika, je tfeba néjakym zplisobem prezentovat jeji vystupy. Monitoring na apli-
kaci Unify je momentdlné postaven na tom, ze konkrétni specializovani lidé
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kontroluji logy a v pripadé vyskytu chyb, varovani nebo jiné netypické udélosti
zjistuji co bylo pri¢inou.

Rozhodl jsem se tedy, ze nejlepsi bude grafické znédzornéni. Kromé tudajt
o tom, ze byl zaznamenan pozadavek, ktery je podezrely budu grafy vyuzivat
i k prezentaci zédkladniho monitoringu. Jelikoz se bude veskera komunikace
ukladat, bude vhodné prezentovat napriklad i kolik pozadavku na jednotlivé
komponenté probéhlo za posledni hodinu a podobné.

Spolec¢nost Cetin [47], ve které bude aplikace testovana a jenz je uzivatelem
integra¢ni platformy pouzivd pro ruzné grafickda znazornéni grafy od Google
Charts[33].

Tyto grafy jsou napsané v jazyce Javascript. Je tedy mozné jejich umisténi
napriklad na intranetové stranky, kde se vysoce postaveni lidé spolecnosti
vyznaji lépe nez v jednotlivych monitorovacich aplikacich.

Na tomto zdkladé jsem se rozhodl vytvorit REST API [32], jenz budou
Google Charts schopny snadno konzumovat a v ptipadné jiné aplikace, které
by staly o podobnd data budou schopny se jim prizpiisobit.

2.11 Vyuziti dat systémy 3. stran

Do budoucna je potieba pocitat s rozsifenim monitoringu a je proto vhodné
aplikaci pripravit tak, aby jeji vysledky mohly byt vyuzity v aplikacich 3.
stran.

Lze predpokladat, ze k monitorovani bezpecnosti provozu budou pouzity
systémy SIEM (Security Information and Event Management) [48]. STEM fun-
guje na principu, kdy zpracovava co nejvice idajl, na jejichz zdkladé pak
rozeznava neocekavané situace a rizika [49].

Tim, ze jsem se rozhodl data uklddat tak, jak uvadim v kapitole 2.9 bude
libovolny SIEM po pripojeni do DB schopen ziskat jak origindlni zpravu, tak
jeji normalizovanou verzi popripadé i vysledek vyhodnoceni mé aplikace.

Déle je moznost napojit STEM i na REST API obdobné jako Google Charts
v kapitole

Tyto moznosti se vztahuji i na jiné rizné aplikace. Vznikne tim systém,
ktery bude moct byt vyuzivan vyvojari. Diky tomu nebudou muset fesit pro-
blematiku detekce bezpecnostniho rizika a bude jim stacit pouze aplikovat
svuj problém a nasledné se pripojit do databaze nebo vyuzit webové rozhrani.

31






KAPITOLA 3

Realizace

3.1 Nutné pripravy pro JBoss

Aby aplikace mohla fungovat na aplikacnim serveru, bylo potifeba provést
nékteré konfiguracni zmény. Pred kazdym nasazenim je potreba provést na-
sledujici konfigurace.

3.1.1 Pripraveni modult

V aplikaci vyuzivam ruzné Java knihovny, abych k nim mél pristup i v apli-
kacnim serveru, je nutné do néj pridat specialni modul.

Jboss umoznuje snadné pridani moduli. Veskeré moduly jsou umistény
v wildfly/jboss-eap-7.0/modules/system /layers. Zde jsem vytvoril sviij modul
s konkrétnimi java knihovnami:

e commons-codec-1.10.jar,

e json-simple-1.1.1.jar,

e mongo-java-driver-3.4.2.jar.

Moduly se pak musi zaregistrovat v konfigura¢nim souboru layers.conf.

Nésledné je mozné, aby deploymenty uvniti aplika¢niho serveru s timto mo-
dulem vyuzivali uvedené knihovny.

3.1.2 Port offset

Daéle bylo nutné pro JBoss nastavit portovy posun. Protoze na serveru z pra-
vidla bézi vice aplikaci, je bézny problém v kolizi portl. Z tohoto duvodu jsem
zvolil posun o 10000. Webové sluzby na tomto aplika¢nim serveru tedy misto
portu 8080 bézi na portu 18080 a podobné.
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3.1.3 Zapnuti CORS

CORS (Cross-origin resource sharing), neboli sdilené zdroje odjinud, umozinuje
odesilani odpovédi na pozadavky z jiné domény [50]. V aplikaci je to potFebné
pro REST API, kterého se nasledné dotazuje Google charts.

Corse se v Jboss povoluje v konfigura¢nim souboru pro standalone aplikaci
standalone.xml pro doménovou domain.xml.

3.2 Vytvoreni modelu na Azure

Jiz bylo uvedeno, jak jsem navrhl vytvoreni trénovaciho algoritmu v Azure ML
studiu. Po natrénovani algoritmu je vhodné z néj udélat prediktivni model.
Tedy takovy, ktery se pokousi spravné detekovat vystup na zakladé nového
vstupu. V Azure ML je toto mozné udélat z trénovaciho modelu na nékolik
kliknuti. Vznikne model, ktery se lisi od trénovaciho tim, Ze vstup prijima
z webové sluzby a stejné tak na webovou sluzbu odesild i vystup. Je mozné i
v prediktivnim modelu spustit na vstupu ulozeny dataset misto webové sluzby.

3.2.1 Clustering v Azure

Na obrazku je k dispozici ndhled na prediktivni model shlukovani. Modul
nesouci nazev JakeTheLogger je natrénovany model z kapitoly Ten je
priveden na vstup modulu, ktery na zakladé natrénovaného algoritmu priradim
dattm (druhy vstup) shluky, do kterych spadaji. Vysledek je odeslén pomoci
webové sluzby.

3.2.2 Detekce anomalii v Azure

Detekce anomdlii mé v pripadé prediktivniho modelu velmi podobny model
jako shlukovani. Na obrazku|3.2|je AnomalyService, coz je nazev trénovaciho
algoritmu z kapitoly Vstupem je opét webova sluzba. Méné zvyraznény
vstup je dataset, ktery by se pouzil, pokud bychom na vstupu nechtéli dostavat
data z webové sluzby.

3.2.3 Webova sluzba

Po vytvoreni webové sluzby ziskdme takzvany ,,API key“. Tento Tetézec bude
slouzit pro prihlaseni se do Azure, pri dotazovani se na konkrétni sluzbu.

Také je mozné sluzbu otestovat. Otevie se ndm okno s ocekavanymi policky
(obr. . Po vyplnéni policek se zobrazi odpovéd z prediktivniho modelu.
Timto zptisobem mutzeme otestovat funkénost nebo par vzorkd. Jind pouziti
by byla velmi ¢asové a zdrojové nevyhodna.
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3.3. Databéaze

message- vector.csv

- h train
" JakeThelogger [trained mod...

@ Assign Data to Clusters W

Obréazek 3.1: Prediktivni model shlukovani v Azures

3.3 Databaze

Jak jiz bylo uvedeno, pro ukladani dat byla zvolena MongoDB. Zaklad pro
béh aplikace jsou tyto kolekce:

e messages - veskerd komunikace,
e terms - slova pro pouziti v TF-IDF algoritmu,

e used-messages - zpravy, ze kterych byly vypocteny slova v kolekci
terms (podstatné pro vypocet TF-IDF).

3.3.1 Kolekce terms

V préci vyuzivam databazi k uklddani vsech slov, ze kterych se tvori vektor,
jenz reprezentuje konkrétni pozadavek (vice v kapitole . Tim neni potreba
je mit v paméti a pri pripadném vypadku je znova vypocitavat.

V kolekci terms ukladam soubory jejichz struktura je automaticky iden-
tifikator, slovo pro konstrukci vektoru, ¢asové razitko pridéni dokumentu do
kolekce a hodnota v procentech vyjadiujici v kolika souborech kolekce used-
messages se slovo vyskytuje.
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Obrazek 3.2: Prediktivni model v detekci anomdlii v Azure
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Obrazek 3.3: Zobrazené okno pro otestovani prediktivniho modelu jako webové
sluzby

3.3.2 Kolekce messages a used-messages

Dalsi kolekei je kolekce messages, ktera ma stejnou strukturu jako used-messages.
V té jsou ulozené veskeré pozadavky, které byly pfecteny z logt integracni plat-
formy. Protoze jesté pred ulozenim do kolekce dochézi v Azure k vyhodnoceni,
je zprava ulozené i s informaci, kterd urcuje zdali je pozadavek vyhodnocen
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3.4. UloZeni dat

jako bezpecnosti riziko nebo neni.
Struktura kazdého souboru je:

e _ id - automaticky generovany identifikator,

timestamp - c¢as ulozeni souboru,

e original-message - puvodni pozadavek tak, jak byl prevzat z logu in-
tegracni platformy,

e normalized-message - pozadavek ve znormalizované podobé,
e platform-id - jednoznac¢ny identifikator v ramci integracni platformy,

e assignment - informace od Azure s vysledkem prifazeni kategorie.

Vyznam kolekce used-messages je pro vypocet slov do kolekce terms a pro
nasledny vypocet TF-IDF algoritmu.

3.3.3 Prace s MongoDB v Javé

V implementaci jsem vytvoril tfidu MongoClientService (aby bylo mozné tiidy
vyuzivat i v jinych modulech, musi se takova t¥ida sklddat z interfacu a jeho
implementace, v textu se budu bavit o celku implementace a interfacu do-
hromady napriiklad jako o tridé MongoClientService). Tato tfida umoziuje
distribuci konkrétni databdze napric¢ celou aplikaci.

V jednotlivych modulech si vyvolame instanci konkrétni databdze a nad
tou jsme schopni pracovat. Ovladace pro MongoDB nam umoznuji jak data
vkladat, tak je ¢ist.

3.4 Ulozeni dat

V sekci byla predstavena databédze, kterd bude vyuzivana. V programu
dochézi k ukladani dat v nasledujicich krocich.

3.4.1 Pouzité zpravy

Pokud program detekuje, ze kolekce terms je prazdnd, zpravidla se jednd
o prvni start a je tfeba vypocitat vhodné slova pro vypocet vektoru. Pro-
toze vypocet vektoru je pres jiz zminovany algoritmus TF-IDF, je nutné mit
zachované jak slova ze kterych vektor vypocteme, tak zpravy, ze kterych jsme
vypocetli tato slova.

Proto pri prvnim spusténi se k zprav, kde & > 0, ulozi do kolekce used-
messages.
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3.4.2 Vektorova slova

Dale prichazi zapis do kolekce terms. Po ulozeni vSech zprav v kolekci used-
messages zjistima v kolika dokumentech se nachazi (vyjadieno procenty). Na
tento vypocet staci pouzit prevracenou hodnotu IDF ,zbavenou“ logaritmu:

1
eidf (docs,term)’
kde idf je funkce popsana v sekci docs je mnozina vSech dokumentii
(v tomto pripadé dokumenty z kolekce used-messages) a term je konkrétni
slovo z kolekce terms, pro které délame tento vypocet.

3.4.3 Zpravy

Vsechny zpravy poté, co znaji sviij shluk nebo zdali jsou anomalii jsou ulozeny
do kolekce messages.

3.4.4 Proces ukladani dat

Kolekce messages je plnéna teprve po té, co se vrati odpovéd z MS Azure.
Cela zprava je ve tridé LogListener ukladana do forméatu AuditLogMessage.
Ta kopiruje svym obsahem pravé kolekci messages. AuditLogMessage je vlast-
nikem metody toDBObject, kterd obsah tfidy vrati ve vhodném formatu pro
ulozeni do MongoDB.

Proces ulozeni zprav je na zobrazen na obrazku Nejdiive jsou data
prectena z cilové platformy. Dalsim krokem je vypocet vektoru. Vektor je
odeslan do Azure ML a je prijat vysledek. Nakonec je zprava i s vysledkem
ulozena do kolekce messages.

3.5 Cteni dat z logi

Pti ndvrhu zisku jednotlivych pozadavku z integrac¢ni platformy jsem vychéazel
z toho, ze nova aplikace musi minimalné, ¢i spiSe viibec nezatézovat Unify [11].
Vzhledem k tomu, Ze pres integraci proudi veskery provoz, je sama o sobé
dosti vytizena a v pripadé, Ze by touto aplikaci byl zplisoben vypadek doslo
by k silnému ztizeni veskerych business procesti, coz si nelze dovolit.

Unify veskeré pozadavky uklada do logovacich souborti. Nékteré, prevazné
rizikové, sluzby se zaroven ukladaji do Oracle databaze. Ale vzhledem k tomu,
ze nejde o vsechny dostupné sluzby rozhodl jsem se toho nevyuzit.

Princip ziskani dat proudicich pres integrac¢ni platformu je zalozen na ¢teni
jednotlivych logovacich souborti. Jako vhodny nastroj jsem vybral Java tiidu
Tailer z dostupné knihovny org.apache.commons.io [51].

Trida Tailer, po implementaci listeneru, se chova stejné jako linuxovy pfti-
kaz tail [52]. Pribézné kontroluje ¢teny soubor a kazdou nové zapsanou fadku
Zpracovava.
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Obrazek 3.4: Sekvencni diagram ukazujici proces ziskani a ulozeni zprav
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Timto reSenim ziskdvame data z integracni platformy, aniz bychom ji za-
tézovali.

Jednou z véci, které bylo potieba vytesit byla situace, kdy trida Tailer bé-
hem ¢ekani na novy prirustek logovaciho souboru zcela zablokovala program.
Situaci jsem vyftesil tim, ze procesu, ktery ¢te z logu integracni platformy
jsem pomoci EzecutorService [53] umoznil bézet na pozadi aplikace. Tim jsem
neblokoval fizeni programu.

3.6 Odeslani dat do Azure

Protoze jsou data odesilana do cloudu, predzpracovavame je lokalné. Piimo
do Microsoft Azure odesilame uz jen identifikator zpravy a vypocteny vektor.
To vede k tomu, Ze veskera data jsou anonymizovana.

Po precteni zpravy z auditového logu Unify je zprava predzpracovana
a nasledné je z ni vytvoren vektor .

Cely proces predzpracovani zprav probihd v implementované tiidé LogLis-
tener. Po ziskani dat, jako textového Tetézce, jsou ulozena do struktury tiidy
AuditLogMessage.

Nasleduje proces vytvoreni vektoru, ktery je odesilan do MS Azure. Vektor
se vytvari dle pravidel uvedenych v sekci vcetné vsech procesi predzpra-
covani. Metody pro vypocet TF a IDF jsou implementované ve tiidé Weight-
sCounterSeruvice.

Vektor samotny je reprezentovan jako seznam Double ¢isel.
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Pro odeslani dat bylo tfeba vytvorit tiidu Azure WebService. Vytvoreni
vhodného pozadavku na Azure je podminéno prihlasenim se do sluzby. Proto
do hlavi¢ky je pridana Basic Access authentication (jednoduché ovéreni pri-
stupu).

Na pozadavek ihned dostaneme synchronni odpovéd s vysledkem. Vysledek
je zpracovan a prilozen k datum nac¢tenym z logu.

Ukéazka prikladu pro vektor o velikosti 3 je vidét v kdédu

"Inputs": {
"inputl": {
"ColumnNames": [
"platform-id",
"NoO",
"Noi",
"No2"
1,
"Values": [
[
"esbl1-123456",
"0.012",
"0.512",
"0.003"

}

"GlobalParameters": {}

Kod 3.1: Pozadavek na webovou sluzbu Azure ML

3.7 Napojeni na Google Charts

Google vystavuje dokumentaci k produktu Google Charts na adrese https:
//developers.google.com/chart/. Samotné grafy jsou generovany pomoci
javascriptu. Z knihovny grafu lze vybrat nepreberné mnozstvi rtznorodych
grafii. Obrazek ukazuje dva takové grafy.

3.7.1 Rest API

Aby grafy byly generovany s daty z databéze bylo vytvoreno REST API. Toto
API je postavené na miru Google Charts. Ovsem zpravidla neni problém po-
stavit dalsi aplikaci tak, aby dokézala pfijimat data z REST stejné, popiipadé
je dokazala samostatné transformovat.

Za timto ucelem vznikl kompletné cely modul aplikace. Tento modul mé
dovétek web-services. Je slozen ze dvou trid:

e DataProviderService
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e ChartsProviderService

DataProviderService vystavuje webové sluzby na konkrétnich URL adre-
sach. Tim také poskytuje na jednotlivé GET pozadavky na zminéné URL
odpovédi s daty z databéaze. Jako piiklad URL je http://localhost:18080/
jake/rest/data/messages/1/1. Adresu lze rozdélit na:

e server: localhost - to plati pouze pokud jsou skripty s Google Charts
spoustény ze stejného serveru, jinak je nutné doplnit spravnou adresu,

e port: 18080 - bézny port pro http je 8080, ale v kapitole|3.1.2|je popséno,
ze byl proveden posun porti,

e adresa vystaveného REST API: /jake/rest/data - na této adrese apli-
kacni server poskytuje REST,

e volana kolekce: /messages,

e pocet dnil: prvni ¢islo za urc¢enim kolekce oznamuje pocet dni zpétné
od casu zavolani chceme filtrovat,

e skupina: druhé ¢islo urc¢uje skupinu pozadavki, pro tento priklad 0 -
podezrelé, 1 - korektni.

Data z databéaze, ve spravné strukture, vybird tiida ChartsProvderService.
Grafy z Google Charts ocekavaji konkrétni odpovéd v predem urceném
formatu JSON.

e

Pocet podezrelych zprav 31.3.2017 Pocet korektnich zprav 31.3.2017
mezi 5:00 - 5:59. mezi 5:00 - 5:59.

Obréazek 3.5: Pocet podezielych a korektnich zprav prezentovin nastrojem
Google Charts
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KAPITOLA 4

Analyza a vyhodnoceni dat

V této kapitole jsou popsany experimenty, které zkoumali hlavné idedlni nasta-
veni algoritmi. Protoze v navrhu jsou algoritmy pro shlukovani a pro detekci
anomalie, je potfeba vybrat pouze jeden, ktery bude pouzit.

Experimenty byly provedeny v prostiedi Microsoft Azure ML. Vstupni
data na vSech experimentech jsou redlna data z testovactho prostiedi Unify ve
spolecnosti CETIN. Data byla prevedena na vektory pomoci uvedenych me-
tod a pres jiz implementovanou aplikaci pracovné nazyvanou JakeThelLogger.
Pro jejich snazsi export byla vytvorena nova kolekce, ktera se rovnala obrazu
vystupu. Tato kolekce nédsledné byla exportovana do formatu CSV a nahrana
do Microsoft Azure ML jako dataset.

Pro experimenty byly pouzity metody trénovacich modulu popsanych v ka-
pitolach a s tim rozdilem, Ze napriklad byly testovany dvé metody
najednou. Pro ilustraci poslouzi obrazek Na obrazku je vidét, ze se rtuzné
experimenty na shlukovani provadéli na stejnych vstupnich datech.

4.1 Analyza K-Means

V této casti je popsan celkovy proces vytvareni nejlepsiho mozného nastaveni
pro shlukovaci k-means algoritmus. Jako zdklad jsem vybral trénovaci data.
U téchto dat jsem se rozhodl urcit 1000 trénovacich vzorkt. Protoze cilem
je detekovat bezpecnostni rizika, a to jak ve formé Spatnych requestii tak
i napriklad podvrzenych zprav, vybral z testovacich dat 500 vzorkt, které
dopadli chybou a 500 vzorkt, které probéhli v poradku. Prvni mnozina slouzi
jako reprezentanti skupiny zprav, které chceme rozpoznéavat. Druha mnozina
500 prvki je reprezentantem klasickych zprav, které by méli pres integracni
platformu proudit.

Pro pomér 50:50 jsem se rozhodl, aby byla dostate¢né velkd pravdépodob-
nost, ze shluky v k-means najdou spravna mista. Pokud bych zvolil pomér, ve
kterém by se podezrelé zpravy vyskytovali v malém mnozstvi nebo dokonce
vibec, algoritmus k-means by mohl pomoci shluku naptiklad rozpoznavat jed-
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= Microsoft Azure Machine Learning Studio

< Security-threads_K-Means

Quick Help

Obréazek 4.1: Experimentovani se shlukovanim v Azure ML

notlivé sluzby nebo najit zcela jiné vzory v datech. Takové vzory by se nemuseli
hodit pro analyzu bezpec¢nostnich rizik.

Data jsem rozdélil ndhodné pomérem 80:20 na trénovaci a testovaci. Tes-
tovaci budou pouzita k odhadu spravnosti shlukovani. Vzhledem k tomu, ze
jsem jednoznacny identifikdtor podezielych zprav oznacil, je mozné na prvni
pohled dokéazat odlisit takovou zpravu od zpravy korektni.

Nasledujici sekce se zabyvaji jednotlivymi moznostmi, jak ovlivnit béh al-
goritmu k-means. Pro vSechny sekce byla pouzita stejnd vstupni data.

4.1.1 Pocet shlukua

K-means shlukuje data do k& shluka vhledem k podobnosti jednotlivych dat.
V experimentu bezpecénostnich rizik lze ocekavat, ze by rozdéleni mohlo byt
na dvé skupiny:

e data v poradku,
e podezield data.

I pfes tuto myslenku byl proveden experiment na rtzna mnozstvi shluki.
Konkrétné na 2, 3, 4, 10 a 20. VsSechny experimenty byly spustény soucasné
na totoznych vstupnich datech. Hodnoty ostatnich konfigurac¢nich parametri
(samoziejmé mimo poc¢tu shluki) byly zvoleny néasledujici:

e vybér prvotnich stfedovych boda: nahodny,
e metrika: eukleidova vzdalenost,

e pocet béhu: 100.
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4.1. Analyza K-Means

4.1.1.1 2 shluky

Pro volby dvou shluk® vznikly dva, na pocet zprav, témér shodné shluky.
Protoze pomér vstupnich dat byl 50:50 jde o ocekavany vysledek. Pri kontrole
konecnych prifazeni shluki jsem narazil na zpravu, kterd by méla byt oznacend
jako podezrela, ale bylo vyhodnocena jako zprava korektni. V celé mnoziné
slo o jedinou zpravu. Tato zprava oznamovala, Ze doslo ke Spatnému zadéni
hesla k jedné ze sluzeb. Jina chyba nebyla nalezena. Lze tedy Tici, ze dochézi
k rozdéleni na podezrelé zpravy a zpravy korektni.

4.1.1.2 3 shluky

Vizualizace vysledkii prifazeni clusteri pro k = 3 nam ukazuje, ze t¥i vzniklé
shluky jsou o velikostech 35, 409 a 355 vzorkl. Zde je rozdéleni shluk takové,
ze jeden obsahuje pouze zpravy podezielé. Dalsi shluk obsahuje pouze zpravy
v poradku a stejné jako v pripadé dvou shlukt i podezielou zpravu o Spatném
zadani hesla. Posledni, nejmensi shluk je kombinaci. Po detailnéjsim rozboru
vyplynulo, Ze zpravy v tomto shluku jsou oproti ostatnim zpravam kratsi.
Normalizovand zprava se sklada zpravidla z nékolika slov. Vysledkem rozdéleni
trénovaci mnoziny byly shluky podezrelych zprav, korektnich zprav a velmi
kratkych zprév.

4.1.1.3 4 shluky

Ctyii shluky ukézaly pro jejich velikost podobny vysledek jako kdyz k = 3.
Nejvétsi cluster obsahuje zpravy vétsinu korektnich zprav a jiz zminované
kratké chybové zpravy. Druhy shluk obsahuje pouze chyby. Charakteristikou
jde spiSe o kratsi zpravy prevazné zpusobené komponentou notifika¢niho en-
ginu. Déle je pritomen shluk, jehoz obsahem jsou jen zpravy chybové. Prevazné
jde o zpravy, které jsou delsi a nesou naptiklad informaci o tom pro¢ chyba na-
stala, nikoli pouze upozornéni, ze nastala. Posledni, obsahové nejmensi, shluk
obsahuje pouze nékolik mélo korektnich pozadavki.

4.1.1.4 10 shluka

Experiment s deseti shluky ukazuje na trend, kdy se k-means prizpusobuje
jednotlivym sluzbam. U dvou shlukid doslo ke kolizi korektnich a podezrelych
pozadavki. Oba tyto clustery shlukovali pfevazné kratsi zpravy. U téch je vétsi
pravdépodobnost, zZe jejich vektor bude prevazné nulovy. Ostatni shluky ob-
sahuji bud chyby nebo spravné pozadavky, jen se prizpusobuji ke konkrétnim
sluzbdam. Je zde mozné napiiklad rozpoznavat shluk, ktery obsahuje chyby
hlasici spatny KMS preklad a stejné tak shluk s chybami Spatného prihlaseni.
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4. ANALYZA A VYHODNOCENI DAT

4.1.1.5 20 shluka

K-means s k = 20 potvrzuje vyvoj, ktery se udél jiz pri k = 10. Pouze jeden
shluk je ze smisenych korektnich zprav a z podezielych. Ten obsahuje pouze
jeden zaznam z podeztelych. Jednotlivé clustery vice rozpoznavaji jednotlivé
sluzby a chyby. U chyb, jejichz druhu je ve vstupnich dat méné nez sluzeb se
to projevuje vice.

4.1.1.6 Shrnuti

7 celého vyvoje dat, kterd byla pouzita na testovani, plyne, ze nejlepsi je
nechat dva shluky. Tim dokdzeme rozlisit podezrelé zpravy od korektnich.
To zcela naplnuje pozadavky detekce bezpecnostnich rizik. Dalsi moznosti
je vytvorit shlukt vice a pokusit se i detekovat rizné druhy chyb. Pfi této
volbé bude vyzadovano vice starosti s organizovanim, které clustery patii do
jaké skupiny. Pri velkém poctu shluka by mohlo dochazet k preuceni, kdy by
sice byly rozpoznavany konkrétni chyby a konkrétni sluzby, ovsem s dal$im
nasazenim nové sluzby by byly potize.

4.1.2 Metrika

Pro porovnani ruznych zptisobti méreni vzdalenosti jsem zvolil na MS Azure
ML eucleidovu vzdalenost a cosinovu vzdéalenost . Protoze cela
analyza idealniho poc¢tu shluku byla zaloZena na eucleidové vzdalenosti, dalsi
méreni staci provést uz pouze na cosinové vzdalenosti.

Nastaveni k-means je nasledovné:

e vybér prvotnich stfedovych boda: nahodny,
e metrika: cosinova vzdalenost,
e pocet béha: 100.

Pri zkoumaéani vysledkt se objevil jev, kdy nékteré zpravy nebyly prifazené
do zaddného clusteru. Po hlubsi analyze jsem zjistil, ze jde o zpravy, které
pochézi z B2B brany. Tyto pozadavky po normalizaci maji velikost nula. To
vede k tomu, zZe jejich vektor je nulovy. S takovym vektorem méa cosinova
vzdéalenost problém. Nelze jej vypocitat, tak zprava neni oznacena zadnym
shlukem.

Kromé téchto nulovych dat dochazi k falesné pozitivnimu oznaceni nékte-
rych vyrazné mensich zprav jako bezpecnostni rizika. Konkrétné pro pripad,
kde k£ = 3 doslo rozdéleni dat zddného shluku (prazdné zpravy), podezielé
zpravy, korektni a dalsi skupinu korektnich. V této skupiné dominovali zpravy
z REST rozhranich. Ty se od ostatnich pozadavk lisi, ze nejsou v XML zapisu
ale v JSON.
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4.1. Analyza K-Means

Pri ndhledu, jak byly zpravy rozdéleny do clustert, pii 4 shlucich lze opét
pozorovat, ze podezrielé zpravy jsou vSechny z testovacich dat zahrnuty v jed-
nom shluku. Ostatni shluky jsou slozeny uz pouze ze zprav z bézné komuni-
kace. Jejich rozdéleni je pak zavislé na charakteru zpravy.

Deset shlukt také vykazuje dokonalé rozdéleni testovacich na rizika a
ostatni zpravy. Obé skupiny jsou rozlozeny do stejného poctu shlukt.

V pripadé k = 20 jsou data opét rozdélena. Ovsem na rozdil od testovanych
k < 20 se zde objevuji clustery, které obsahuji napiiklad jen jednu zpravu.

Z vysledkt analyzy, kdy porovnavame metriku euikleidovu a cosinovu je
pozorovatelnd lepsi presnost u cosinovy délky. Problém zde nastava se zpra-
vami, které maji nulovy vektor. Tyto zpravy je treba oSetrit nebo nahradit
normalizacni funkci tak, aby nulovy vektor negenerovala.

4.1.3 Inicializace

Vliv na béh algoritmu ma i pocatecni nastaveni stredt jednotlivych shluk.
MS Azure ve svém modulu pro k-means nabizi moznosti [54]:

e prvnich N: N € N prvnich vzorki z dat je urceno jako stfed shluku,
e nahodné: jsou vybrany ndhodné body ze vstupnich vzorki jako stredy,

e k-means++: algoritmus definovany Davidem Arthurem a Sergeiem
Vassilvitskii [55],

e k-means+-+Fast: optimalizovana verze K-Means++,
e rovnomeérné: stiedy jsou rozmisténé ve stejné vzdalenosti v prostoru,

e dle popisku sloupce: algoritmus, ktery na zakladé popisu sloupce dat
rozhoduje o tom, jak budou stfedy umistény.

7 experimentu jsem se rozhodl vyradit K-Means++Fast, jenz je optima-
lizovanou verzi K-Means++ a inicializaci dle popisku sloupce, nebot jsem
nedohledal oficidlni dokumentaci k metodé.

Pro experiment jsem zvolil nasledujici nastaveni:

e vybér prvotnich stredovych boda: vybér pomoci komponenty Sweep
Clustering (hleda nejlepsi nastaveni shlukovani [56] ),

e vybér prvotnich stfedovych bodu: predmétem experimentu,
e metrika: eukleidova i cosinova vzdalenost,
e pocet béhua: 100.
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4. ANALYZA A VYHODNOCENI DAT

Vysledky experimentu ukazuje tabulka V tabulce se vyskytuji pocty
zprav, které byly v jednotlivych metoddch oznaceny falesné pozitivni (dobrd
zprava oznacend jako podezield) a falesné negativni (podezield zprava ozna-
¢end jako korektni). U vSech béhu pro cosinovu metriku bylo vzdy 20 zprév
neoznaceno zadnym c¢islem shluku. Jde o nulové vektory, které cosinova vzda-
lenost nedokaze vypocitat.

7 tabulky se jevi nejlepsi metoda prvnich N. Porovndame-li vysledky
této tabulky s obrazkem[d.2]a[4.3] ktery ukazuje graf zavislosti poc¢tu shluki na
konkrétni metodé inicializace (vypocitané pomoci metody sweep clustering)
je vidét, ze metoda prvnich vytvari velky pocet shlukt. Maximalni pocet byl
stanoven na 30. Az na této hranici se prvnich N zastavila. Vzniklo tim mnoho
méné obsazenych shluki. Jednotlivé zpravy byly rozdéleny korektné na pode-
zielé a nepodezielé. Velky pocet shlukt pak vedl i k vétsimu poctu rozezna-
nych chyb. Problém by mohl nastat s novou, v trénovacich datech neexistujici,
chybou. Proto i pres skvély vysledek neshleddvam tuto metodu idealni.

Ve vsech ostatnich metodéch inicializace se pfi méreni euklidovou metrikou
objevila jedna stejna podezield zprava, ktera byla oznacena jako nepodezrela.
Jde o chybu, kterd se svého druhu v trénovacich datech objevuje jedina. Cel-
kové to ukazuje na slabost pii zjistovani novych chyb.

Cosinova metrika si vedla znac¢né lépe, nez euklidova. Ve vstupnich da-
tech méla jen jeden piipad $patného urceni. Slo o pi¥ipad, kdy korektni zpréva
byla oznacena za chybnou. Pii blizsim zkoumani jsem zjistil, ze jde zpravu,
ktera hlasi nenalezeni dokumentu v ulozisti. Ve skute¢nosti algoritmus nasel a
oznacil jako chybu zpravu, ktera nesla informaci o chybé. Z pohledu adminis-
tratora platformy muze jit o zajimavou informaci, nebot dotazuje-li se nékdo
na neexistujici soubor jde také o bezpecnostni riziko.

Tabulka 4.1: Zobrazeni chyb pfti shlukovani 800 vzorkt, pii rovnomérném roz-
déleni korektnich a podezrelych zprav

Prvnich N | Ndhodné | K-Means++ | Rovnomérné
FP | FN FP | FN | FP | FN FP | FN
Eukleidova metrika | 0 0 0 1 0 1 0 1
Cosinova metrika 0 0 0 0 1 0 0

4.2 Analyza detekce anomalie

P1i detekci anomalie jsem kromé experimentii s idedlnim nastavenim vytvoril
i experiment mezi dvéma metodami. Jedna je detekce anomadlie zalozena na
principu PCA, jejiz princip je priblizen v kapitole Druhou metodou je
One-Class Support Vector Machine, dale bude oznacovana zkratkou SVM. Jde
o metodu, kterd rozdéluje n-dimenziondlni data linedrné do dvou trid [57].
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4.2. Analyza detekce anomalie

Nejvice idalni pocet shlukd pfi euklidové vzdalenosti dle sweep-clustering
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prvnich N nahodné rovnomérné k-means++

Inicializacni metoda

Obréazek 4.2: Pocty clusterti, které jako idedlni vyhodnotila metoda sweep
clustering pri euklidové vzdalenosti

4.2.1 Popis vstupnich dat

Rozdil v pfistupu mezi shlukovanim a detekce anomadlie je v trénovacich da-
tech. Pri detekovani anomalii byla jako testovaci data pouzita pouze data,
kterd byla manudlné urcena jako nezavadna. Déle byla pfipravena i mnozina
dat testovacich. Testovaci data obsahuji v poméru 87:13 korektni zpravy a
podezrelé.

Velikost obou mnozin je 1000 pozadavkt. Vstupy byly vybrany nahodnym
vybérem z témér 50000 pozadavku velké mnoziny na ESB. Zpréavy, které in-
tegrac¢ni platformou v poradku prosly byly hodnoceny jako korektni. Zpravy,
které vyvolavali chyby byly oznacené jako podezrelé. Nevyhodou tohoto pii-
stupu muize byt prehlédnuti rizikové zpravy, kterd se béznym pohledem miize
jevit, ze je v poradku.

4.2.2 Ohodnoceni klasifikace

Pro dosazeni nejlepsiho mozného vysledku pouzivaim MS Azure komponentu
nazvanou ,, Tune Model Hyperparameters.“ Jde o komponentu, kterad se snazi
optimalizovat parametry modelu, tak aby nasla idedlni nastaveni [36]. Na za-
kladé toho je nutné byt schopen rozeznat, jestli pfedchozi ohodnoceni para-
metru je horsi nez stavajici. K tomu poslouzi tyto moznosti nastaveni [58]:

tp+in

[ ] pf‘esnost: lze Vyjédflt vzorcem W’
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4. ANALYZA A VYHODNOCENI DAT

Nejvice idalni pocet shlukd pfi cosinové vzdalenosti dle sweep-clustering

Pocet shluk
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prvnich N nahodné rovnomérné k-means++

Inicializani metoda

Obrazek 4.3: Pocty clusterti, které jako idedlni vyhodnotila metoda sweep
clustering pri cosinové vzdalenosti

, . e 2 v tp
e spravnost: lze vyjadrit vzorcem 725,

e podil: lze vyjadrit vzorcem tpi%,

PresnostxPodil

o F-mira: lze vyjadiit vzorcem 2 « 5220 %500

Proménné ve vzorcich jsou zkratky:

e tp - true positive (korektni zpravy oznacené jako korektni),

tn - true negative (podezrelé zpravy oznacené jako podezielé),

fp - false positive (podezrelé zpravy oznacené jako korektni),
e fn - false negative (korektni zpravy oznacené jako podezrelé).

Experiment s ohodnocenim klasifikace na zakladé presnosti je zobrazen
v tabulce Lze pozorovat, ze ani pii jedné z pouzitych metod nedoslo
k oznaceni podezielé zpravy ve zpravu korektni. Z hlediska bezpec¢nosti je lepsi
provérovat spravné zpravy, nez ignorovat podezrelé. Jediny rozdil je v tom, ze
SVM hodnoti méné korektnich zprav jako podezrelé. Pii bliz§im pohledu na
takové zpravy jde prevazné o kratsi pozadavky.

Po zméné hodnoticiho vzorce na spravnost se vysledna data prilis nezmeé-
nila. V tabulce[4.3]je vidét, Zze hodnoty pro SVM zustali totozné, jako v pripadé
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4.2. Analyza detekce anomalie

Tabulka 4.2: Vysledky pii ohodnoceni pomoci metody presnost

PCA SVM

P-M: korektni | P-M: podezrelé | P-M: korektni | P-M: podezrelé
Korektni | 525 165 656 34
Podezrelé | 0 102 0 102

Tabulka 4.3: Vysledky pri ohodnoceni pomoci metody sprdvnost

PCA SVM

P-M: korektni | P-M: podezielé | P-M: korektni | P-M: podezielé
Korektni | 511 179 656 34
Podezrelé | 0 102 0 102

pouziti Presnosti. U PCA doslo k lehkému zhorseni. Toto zhorseni je rovno 14
korektnim zpravam, které byly oznacené jako podezrelé.

Zména hodnoceni na Podil pro vysledek pfilis zménu neznamenal (hlavné
v porovnani s hodnocenim sprdvnost). Tabulka ukazuje, ze jedind zména
oproti hodnoceni Spravnost je o jednu zpravu vic, kterd byla chybné oznacena
jako podezrela v pripadé pouziti PCA. SVM si stejné jako v predchozich dvou
experimentech drzi stejné hodnoty.

Tabulka 4.4: Vysledky pri ohodnoceni pomoci metody podil

PCA SVM

P-M: korektni | P-M: podeztelé | P-M: korektni | P-M: podezielé
Korektni | 510 180 656 34
Podezrelé | 0 102 0 102

Pouziti F-miry vedlo k totoznym vysledkim jako experiment s presnosti.
Vice ji zndzornéno v tabulce

Tabulka 4.5: Vysledky pri ohodnoceni pomoci metody F-mira

PCA SVM

P-M: korektni | P-M: podezrelé | P-M: korektni | P-M: podezrelé
Korektni | 525 165 656 34
Podezrelé | 0 102 0 102

Pti porovnani vysledku klasifikace F-miry a presnosti doslo ke zcela to-
toznym vysledkim. Obé tyto metody byly z vyse uvedenych i nejvyse tispésné
z pohledu PCA. SVM nezaznamenalo zddnou zménu na hodnoceni klasifikace.

51




4. ANALYZA A VYHODNOCENI DAT

4.3 Shrnuti experimenti

Pro vysledné nasazeni jsem se rozhodl vyuzit shlukovani. Vzhledem k vysled-
kiim z analytické ¢éasti se ispésné vedlo rozdélit data na shluky korektnich a
podezrelych zprav.

Urceni vhodnéjsi metriky je slozité. Rozhodl jsem se vyuzit euklidovu vzda-
lenost. Divodem je, ze nebude se stavajici implementaci vznikat ta ¢ast zprav,
které neni pritazen zadny shluk.

Inicializaci prvnich centroidi pro shluky jsem se rozhodl zvolit metodou k-
means++. K tomuto rozhodnuti mé vede konkrétni priklad ,korektni“ zpravy,
ktera byla nositelem informace o chybé a byla oznacena za podezrelou. Toto
odhaleni se ovsem povedlo pri méreni vzdalenosti pomoci cosinova vzorce.
Vzhledem k tomu, Ze inicializace pro euklidovu vzdalenost méla podobné vy-
sledky, bylo to impulzem pro vybér metody k-means+-+.

4.4 Nasazeni

Nasazeni probéhlo na testovaci ESB Unify. Pro natrénovani modelu na MS
Azure ML jsem z logt vzal veskeré korektni pozadavky ze dne 5.5.2017 od 10
do 18 hodin. Ziskal jsem odhadem 14000 pozadavkid. To samé mnozstvi chyb
jsem ziskal z logi za cely rok 2017. Dohromady jsem mél k uceni algoritmu
pres 28000 pozadavkil, v poméru 50:50 (korektni:chybné pozadavky).

Vektor o velikosti 10 pouzival nasledujici slova:

Tabulka 4.6: Vybér slov pro tvorbu vektoru pri nasazeni

éetnost vyskytu v % | slovo
45 exception
47 esb#
23 notificationmessageservice
11 without
12 # /mailhammer/mailhammerservice
14 cancelorderedservice
7 Ht#
11 notificationalertjmsservice
27 java
14 apache

Nauceny shlukovaci algoritmus algoritmus byl konfigurovan na dva shluky.
Za dobu provozu jednoho dne nebyl nalezen zadny podezrely pozadavek, ktery
by byl oznacen jako korektni.

Korektni pozadavky oznacené jako podezrelé se v fadu jednotek pozadavku
vyskytly. VSechny tyto pozadavky byly oznameni o chybé. Ovsem cilové sys-
témy je odeslali jako korektni zprdvu se statusem 200 (OK). Lze tedy tyto
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4.5. Nedostatky a budoucnost prace

zpravy oznacit za bezpecnostni rizika. Pokud by se v logu hledalo na zakladé
statusu zprav, coz je dost bézné, nebyly by tyto rizika odhaleny. Tim se uka-
zuje vyznam této aplikace.

4.5 Nedostatky a budoucnost prace

Pii experimentech jsem zjistil jeden nedostatek, kvili kterému jsem zavrhl
jinak tspésnou cosinovu metriku. Problém je, Ze po normalizaci se u kratkych
zprav muze stat, ze jejich vektor bude nulovy. S tim ovSem nepocitd vzorec
pro cosinovu metriku.

Oprava takového nedostatku muze napriklad spocivat v tom, Ze k hodno-
tdm celého vysledného vektoru pricteme konstantu k # 0. Dalsi moznosti je
uprava normaliza¢ni funkce napiiklad tak, aby brala v potaz i nazvy XML
elementti. To ovsem samo o sobé stile nemusi zamezit vyskytu nulovych vek-
tor.

Dalsi vhodnou tpravou by bylo detekovat pozadavek z logu jako celek, ale
nikoliv na zakladé toho, zZe se cely vyskytuje na jedné fddce. Z provozu se
zjistilo, ze nékteré chyby vypisuji své hlasky i se znaky pro oznaceni konce
radky. Stavajici algoritmus tak pracuje pouze s prvni faddkou a ostatni jsou
k detekci mohla pomoci. Jednou z moznosti by mohlo byt vyuziti regularniho
vyrazu.

Prace by sla rozsitit o uzivatelské rozhrani. Rizné konfigurace, které se
musi provadét by se pak mohly délat jednoduseji. Prikladem takovych dprav
miize byt pridani do ¢teni logl aplikaci, jejiz logy nejsou strukturované tak,
jak jsme z Unify zvykli.

Protoze zejména pro shlukovani je dobré mit ucici data rovnomérné roz-
délend, doporucoval bych jednotlivd detekovand rizika v databazi uchovavat
pravé za ucelem preuceni algoritmu. Preuceni bych vzhledem k ¢asové nené-
ro¢nosti (fddové minuty) doporucoval denné. Minimalné je nutné po kazdém
novém pridani operace nebo sluzby.
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KAPITOLA 5

Zaver

V ramci této prace jsem vytvoril nastroj, ktery dokaze detekovat bezpec¢nostni
rizika na integracni platformé Unify. Proces ziskani dat z Unify je vyTeSen tak,
aby celou platformu neohrozoval.

P1i predzpracovani jednotlivych zprav jsem zjistil, ze lepsi by bylo pouzit
pro normalizaci metodu, kterd nebude produkovat nulovy vektor. Ovsem i
navrzena implementace funguje v poradku, jen pri pouziti cosinovy vzdalenost
jsou nékteré zpravy ve stavu, kdy u nich nelze detekovat, zdali jsou nebo ne
rizikem.

Protoze je vyuzivana cloudova sluzba MS Azure ML, jsou data predzpra-
covana pred odeslanim. V MS Azure ML studiu jsem vytvoril experimenty se
shlukovanim a detekci anomaélii. Po experimentalni ¢asti jsem se rozhodl pro
shlukovani a jeho prediktivni model jsem vystavil jako webovou sluzbu.

Zpracované informace z cloudu se pak ukladaji spolec¢né s puvodni zpravou
do MongoDB. Diky databazi a REST API je moZzné k datim pristupovat i
systémy tretich stran.

Pri testovanich na datech z testovaciho prostiedi jsem ovéril funkénost a
schopnost detekovat i rizika, kterd vypadala jako bézné zpravy.

Pribézné, ¢i konecné vysledky lze prezentovat pomoci nastroje Google
Charts, jehoz javascriptové rozhrani jsem pro prezentaci vyuzil.
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PRILOHA A

API Application programming interface
B2B Business to business

CORS Cross origin resource sharing
CSV Comma separated valies
DDoS Distributed denial of service
DoS Denial of service

ESB Enterprise service bus

ETL Extract, transform, load

GUI Graphical user interface

HLD High level desing

IDF Inverse document frequency
JSON Javascipt object notation
KMS Key management system
LOF Local outlier factor

ML Machine learning

MS Microsoft

NoSQL Not only structured query language

PC Personal computer

PCA Principal component analysis

63

Acronyms



A. ACRONYMS

REST Representational state transfer

SIEM Security information and event management
SMS Short message service

SQL Structured query language

SVM Support vector machines

TF Term frequency

URL Uniform resource locator

XML Extensible markup language

64



PRILOHA B

Instalace lokalniho prostredi

Tato kapitola popisuje jak nainstalovat prostiedi aplikace JakeTheLogger lo-
kalne.
B.1 Ocekavané podminky

1. Operac¢ni systém: instalace je pripravena pro instalaci na operacni
systémy zalozené na Linuxu.

2. Aplikacni server: je vyzadovano pouziti prilozeného aplika¢niho ser-
veru, ktery je jiz nakonfigurovan.
B.2 Instalace databaze
1. Nainstalujeme MongoDB 3.4.2.

2. V MongoDB vytvotime databazi ,jake-the-logger-test* piikazem use
jake-the-logger-test.

3. Vytvorime kolekci ptikazem db.createCollection(’configurations’).

4. Do kolekce configurations vlozime zakladni konfiguraci:

db.getCollection(’configurations’) .insert(

{
"component": "esb",
"azure-url": "<adresa na experiment v MS
Azure ML",
"azure-api-key":"<api key>",
"log-file":"<input file>"
b

Kod B.1: Zékladni konfigurace
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B. INSTALACE LOKALNIHO PROSTREDI

B.3 Spusténi aplikacniho serveru
1. Aplika¢ni server rozbalime.

2. Deploymenty aplikace presuneme do slozky v aplikaénim serveru: wildfly/jboss-
eap-7.0/standalone/deployments.

3. Spustime server prikazem . /wildfly/jboss-eap-7.0/bin/standalone.sh -c
standalone-full.xml .
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PRILOHA C

Navod na experiment

V této kapitole je popsan postup vytvoreni modelu v MS Azure ML.

C.1 Novy dataset

Po registraci a prihlaseni se na strance https://studio.azureml.net/ vlo-
zime nova data, ze kterych se model bude trénovat. Lze vyuzit prilozend
data na disku. Jsou ulozend v data/experimental input_data/mized_ big.csv.

1. Postup na obrazku

2. Postup na obrazku [C.2|

Azure Machine Learning Studio

experiments

Upload a new dataset from a local file

Obréazek C.1: Vytvoreni datasetu v MS Azure ML
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https://studio.azureml.net/

C. NAVOD NA EXPERIMENT

= Microsoft Azure Machine Learning Studio

Upload a new dataset

Obrazek C.2: Konfigurace datasetu v MS Azure ML

C.2 Novy experiment

Vytvorime novy experiment, kterd vytrénujeme na vlozeny dataset.

1.

68

Postup na obrézku [C.3]

. Postup na obrézku [C.4]
. Postup na obrézku [C.5]

. Konfigurace Split Data je vychozi mimo:

a) Fraction of rows in the firist output dataset: 0,8.

. Konfigurace K-Means Clustering je vychozi mimo:

a) Initialization: K-Means++,
b) Metric: Cosine,
c) Iterations: 2500.

. Konfigurace Train Clustering Model je vychozi mimo:

a) v Launch column selector je vybran sloupec platform-id.
Konfigurace obou Select Columns in Dataset je vychozi mimo:

a) v Launch column selector jsou vybrany sloupce Assignments,platform-
id.

. Konfigurace Assign Data to Clusters je vychozi.



C.2. Novy experiment

9. Konfigurace obou Edit Metadata je vychozi mimo:

a) v Launch column selector jsou vybrany sloupce Assignments,platform-
id.

10. Postup na obrazku [C.6]
11. Postup na obrazku [C7]
12. Postup na obrazku [C.8
13. Postup na obrazku [C.9]
14. Postup na obrazku [C.10]

experiments
MY BUPERIVENTS AV

n [r—
D e AuTHOR satus st eoreo o wroser »

@ WEB SERVICES
E’ NOTEBOOKS.

o .
S 500500 megvectoresy

ﬁ DATASETS

.” TRAINED MODELS

c SETTINGS.

T skeTetogoerwained mos

12512017 93156 PM e \ [

(@) segomtocimer v

L)

| 3

Obrazek C.3: Vytvotreni nového experimentu v MS Azure ML
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Microsoft Azure Machine Learning Studio

experiments

MY EXPERIMENTS  SAMPLES

DATASET L search experiment templates

MO Microsoft Samples

prosecr
Sample 1: Download
dataset from UCI: Adult 2
class dataset

EXPERIMENT

NOTEBOOK

Blank Experiment

Sample 6: Train, Test,
Evaluate for Regression:
Auto Imports Dataset

Sample 4: Cross
Validation for Regression:
Auto Imports Dataset

Sample 5: Train, Test.
Evaluate for Binary
Classification: Adult

Sample 2: Dataset
Processing and Analysis:
Auto Imports Regression

Sample 7: Train, Test,
Evaluate for Multiclass
Classification: Letter

Sample 3: Cross
Validation for Binary
Classification: Adult

S
— — ),
— —

¥ Two-Class Averaged
Perceptron, Two-Class

Sample 8: Apply SQL
transformation

st

Obrézek C.4: Vytvoteni nového experimentu v MS Azure ML II

Training experiment Predictive experiment

JakeTheLogger

% Saved Datasets

Wp Trained Models

B Transforms

i Data Format Conversions
> Data Input and Output
8 Data Transformation
1D resture seection

@ Machine Learning

5/ Opency Library Modules

CUDWAS R

& Python Language Modules
@ RLanguage Modules

S, Statisical Functions

ext Analytics

Time Series

@ websenice

B Oeprecated

Properties  Project >
4 mixed_esb Tovectorcsv
sus vkrakora
Drat saved 3t 234101 s 223M8
; Genericcsv
o)
FATEDON  5/7/2017 10,
View dataset
Quick Help .

Obrézek C.5: Komponenty experimentu v MS Azure ML
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= Microsoft Azure Machine Learning Studio

Krikora-Free work. - @ & ©

<
Training experiment Predictive experiment Properties  Project
K-means ped 4 Edit Metadata

JakeThelogger n it

Column

(3] Machine Leaming

4 Initialize Model

4 Clustering

K-Means Clustering Launch column selector

Data type
| Unchanged B
Categorical

Unchanged v

Fields

XA EE SN

Unchanged v

New column names

Quick Help v

Edits metadata associated with columns in a
dataset, Formerly known as Metadata Editor.
(more help..)

& new © A\

Obrazek C.6: Spusténi experimentu v MS Azure ML

= Microsoft Azure Machine Learning Studio

< | Hjel
Training experiment Predictive experiment Properties  Project

Search eperment tems o 4 Experiment Properties
JakeTheLogger Finished running v/

o . START TIVE 5/9/2017.
S Saved Datasets

5/9/2017.
§p Trained Models Finished
o)
None

ERY Teansforms

Prior Run
= Dta Format Conversions

4 Summary
B> Deta input and Output

Entera few sentences describing

& Data Transformation 0 e your experiment (up to 140

SO Feature selection
4[] Machine Leaming

Evaluate
4 Description
4 Initialize Model

Enter the detailed description for

Anomaly Detection
your xperiment

Classification

Clustering

K-Means Clustering i
Regression
Score

Train Quick Help v

%) Opency Library Modules

@ python Language Modules

~ =0 1 ® @ =

Q@ R Language Modules

Update Predictive Experiment

Obrézek C.7: Vytvoreni webové sluzby v MS Azure ML
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Microsoft Azure Madl

Saved Datasets

4 My Datasets

1000-ok-10vectors.csv
1000-ok-20vector-lab.
500_500-msg-vector.
870-130-10vectors.csv.
870-130-20vector-lab..
870-130-20vector.csv
Audit-911samples.csv
Audit-ga2samples.csv
correct-10v-labeled.c.
correct-15v-labeled.c...
message-vector.csv
mixed_esb_10vectorc.
mixed-10v-labeledcsv
mixed-15v-labeled csv
pAllcsv
samples

Wp Trained Models

e Learning Studio

Training experiment Predictive experiment

pA JakeTheLogger [Predictive Exp.]

0 g s

Properties Project >

4 Experiment Properties

vE 5/9/2017.
5/9/2017.
Finished

None

Go to web sevice

Prior Run
4 Summary
Ertera ences describing
your experiment (up to 140
characters),

4 Description

Quick Help v

Obrazek C.8: Spusténi webové sluzby v MS Azure ML

experiment ftems
Saved Datasets

My Datasets
1000-0k-10vectors.csv
1000-0k-20vector-lab.
500_500-msg-vector.
870-130-10vectors.csv
870-130-20vector-lab.

870-130-20vectorcsv

DD WO X

Audit-911samples.csv
Audit-942samples csv
correct-10v-labeled.c.
correct-15v-labeled.c.

message-vector.csv

mixed-10v-labeled.csv
mixed-15-labeledt csv
pAllesv

Samples
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mixed_esb_10vector.c..

oft Azure Machine Learning Studi

Training experiment Predictive experiment

pA JakeThelLogger [Predictive Exp.]

Krakora-Fre:

Properties Project

4 Experiment Properties

SARTTVE /97201,
- ND TIM 5/9/2017.
STATUSCODE  Finished
L B
STATUS DETALS  None

Go to web service
prior Run

4 Summary

4 Description

nter the detailed description for

Quick Help o

Obrézek C.9: Deploy webové sluzby v MS Azure ML



C.2. Novy experiment

= Microsoft Azure Machine Leaming Studio 0 ¥ © &
jakethelogger [predictive exp.]
DASHBOARD  CONFIGURTON
General  New Web Services Experience preview
i
= QU TMUMTKC TSk A== &
DefautEndo
At oace et e st upoATED Vs
Test e e e wokbock e

Obrézek C.10: Informace k webové sluzbé v MS Azure ML
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PRILOHA D

Contents of enclosed CD

readme.tXt.....coovviiiiiiiian, the file with CD contents description
N = - experimental data
| deployments.......oovviiinninnnnn jar and war files ready for deployment
=3 o P sources
thesis.............. the directory of IATEX source codes of the thesis

APP c e the directory of source codes of the application

I " PP the thesis text directory
| thesis pAf . the thesis text in PDF format

| wildfly-jake-the-logger-SDK.zip .application server with all modules
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