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Abstrakt

Préace se zabyva moznostmi aplikace metody rozdilové odbérové analyzy (DPA)
na implementaci algoritmu AES na FPGA Spartan-3E od firmy Xilinx. V rdamci
prace byly vytvoreny dvé rozdilné hardwarové implementace Sifry AES v ja-
zyce VHDL a skript realizujici DPA v programu Mathematica. Déale byla vy-
tvorena obélka realizujici komunikaci modulu AES s poc¢ita¢em pomoci sériové
linky. Do této obélky bylo nasledné vlozeno osm riiznych variant sifry AES —
tfi zdkladni a pét zamérenych na odolnost proti porucham. U jedné zakladni
varianty a vSech zabezpecenych byl uré¢en minimélni pocet pribéhi spotieby,
ktery jesté staci k prolomeni klice. Na zakladé porovnani téchto vysledka bylo
zjisténo, ze ¢asova, prostorova a ani informac¢ni redundance vyznamné neo-
vliviiuje odolnost implementace proti DPA.

Klicova slova rozdilova odbérova analyza, DPA, bezpec¢nost, FPGA, AES,
Rjindael, Xilinx
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Abstract

We explored the possibilities of application of Differential Power Analysis
(DPA) on the implementation of AES algorithm on the FPGA Spartan-3E by
Xilinx. We created two different hardware implementations of the AES cipher
in VHDL language, a script implementing the DPA method in the Mathe-
matica software and a wrapper implementing the communication between an
AES module and a computer using a serial line. We inserted eight different
versions of AES cipher inside the wrapper — five versions with safety measures
and three basic versions without any safety measures. We compared the re-
sistance of basic variant with the fault tolerant ones by computing the minimal
number of power traces needed for breaking the correct key for each variant.
We discovered that the safety measures (hardware redundacy, time redun-
dancy and information redundancy) had minimal influence on the resistance
against DPA.

Keywords differential power analysis, DPA, security, safety, FPGA, AES,
Rjindael, Xilinx
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Primérny minimalni pocet priibéht v porovnani se zakladni vari-
antou AESOL. . . . . . . ..
Medidn minimalniho poc¢tu vzorkt k prolomeni celého desatého
rundovniho kli¢e v porovnéni se zakladni variantou AESO1.

Nastaveni osciloskopu béhem méreni spotieby FPGA. Nahore mé
varianty sifry AES, dole varianty Sifry AES Tomése Zimmerhakla.
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Uvod

Zatizeni obsahujici a vyuzivajici implementaci sifrovaciho algoritmu jsou dnes
vsude kolem nas. Béznym prikladem jsou jsou takzvané Cipové karty, které
se vyskytuji napriklad ve formé kreditnich a debetnich karet, SIM karet, pri-
stupovych karet do satelitnich pfijimaci nebo karet pro pristup do skoly ¢i
zameéstnani. Tato zarizeni ale obvykle vyuzivaji softwarovou implementaci Sif-
rovaciho algoritmu. Hardwarova implementace se pouzije tam, kde je treba vy-
soka rychlost ¢i nizka spotieba, pripadné kombinace obojiho. Jako konkrétni
priklad lze uvést hardwarovou implementaci Sifry AES v dnesnich procesorech
architektury x86. Dalsim piikladem jsou moduly pro sifrovani riznych tlozist
jako USB diski ¢i pevnych diski v redlném case.

»Kdyz Kocher a kolektiv ukdzali v roce 1998, Ze ttoky odbérovou analyzou
dokadzi ucinné odhalit tajemstvi cipovych karet, vira v bezpecnost kryptogra-
fickych zarizeni byla otresena “[3]. Je tedy nezbytné se zabyvat bezpecnym
hardwarovym navrhem Sifer ku zvyseni jejich odolnosti proti tomuto typu
utoku.

Ve své praci se budu zabyvat tutoky odbérovou rozdilovou analyzou na
hardwarové implementace Sifry AES v programovatelném hradlovém poli. Vy-
stfiddm nékolik ruznych implementaci AES a dle tispésnosti itoki porovnam
odolnost téchto variant.

Cilem této prace je prozkoumat odolnost variant hardwarové implementace
sifry AES. V ramci prace budu implementovat Sifru AES na programovatel-
ném hradlovém poli a provedu utok na tuto implementaci prostrednictvim
rozdilové odbérové analyzy. Nasledné provedu obdobna méfeni pro varianty
AES upravené pro zvysSeni odolnosti proti poruse a porovnam jejich odolnost
se zakladni variantou AES. Ze zjisténych méreni vyplyne, zdali ma pouziti
spolehlivostnich architektur néjaky vliv na odolnost obvodu proti ttoku roz-
dilovou odbérovou analyzou.






KAPITOLA 1

Uvod do problematiky

V této kapitole predstavim algoritmus AES, metodu ttoku pomoci rozdilové
odbérové analyzy a nakonec bakalarské prace, na které navazuji.

1.1 Advanced Encryption Standard

AES je sifrovaci standard zavedeny roku 2001 americkym Narodnim institu-
tem standardu a technologie (NIST)[4], ktery pouziva blokovou $ifru Rjindael
s délkou bloku 128 bitt a délkou klice 128, 192 nebo 256 bitt. V nésledujicim
textu vas strucné seznamim s variantou Sifry AES, kterou budu v celé své praci
pro jednoduchost pouzivat — jedna se o variantu, kterd pouziva kli¢ o délce
128 bita. Podrobnéjsi informace o Sifre AES lze nalézt v [1], odkud ¢erpam
i v nasledujicich odstavcich.

1.1.1 AES 128

Tato verze pouziva kli¢ o velikosti 128 biti a obsahuje deset iteraci neboli rund,
pricemz v kazdé rundé kromé posledni se manipuluje s blokem dat pomoci ¢tyt
funkci. Pro kazdou rundu existuje jiny rundovni kli¢, kde kazdy je odvozeny
od predchoziho rundovniho kli¢e pomoci zvlastni funkce. Sifrovani algoritmem
AES je prehledné zndzornéno v obrazku 1.1.

Byte substitution Kazdy z sestndcti byt vstupu funkce Byte substitution
je nahrazen jinym bytem dle tabulky 1.1. Byte substitution je v Sifre AES
jedind nelinedrni funkce, tedy plati vzorec BS(A) + BS(B) # BS(A + B),
coz §iffe poskytuje odolnost proti znAmym analytickym ttokam|[1].

Shift Rows ShiftRows je prostd permutace byta uvniti 128 bitového vstup-
niho bloku. Pro popis manipulace s daty uvnitt sifry AES je vyhodné
pouzit matici 4x4, znédzornénou v tabulce 1.2, kterd se nazyva stav nebo
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1. GVOD DO PROBLEMATIKY

Plaintext
X

k
| Key Addition Layer }‘ 0

Key k

Y
Transform 0

{

| Byte Substitution Layer ‘

ShiftRows Layer

round 1 Diffusion Layer
| k, —
| Key Addition Layer | Transform 1
| Byte Substitution Layer |
round n,-1
Kot —
| Key Addition Layer } Transform n,-1
| Byte Substitution Layer |
last round n, | ShiftRows Layer ‘
¢ kn, ‘
| Key Addition Layer I Transform n,
Ciphertext
y=AES®)

Obrazek 1.1: Blokové schéma algoritmu AES — prevzato z [1].

stavovd matice[4]. ShiftRows posouva data cyklicky v prvnim fadku sta-
vové matice o nula pozic, v druhém radku o jednu pozici, v tfetim o dvé
a ve ¢tvrtém o tfi mista doleva, ¢imz vznikne stavova matice vystupnich

dat funkce ShiftRows, zndzornénd v tabulce 1.3.



1.1. Advanced Encryption Standard

Tabulka 1.1: Tabulka hodnot SubBytes pro byte xy

Tabulka 1.3: Stavova matice po operaci Shift rows

B1

Bb5

B9

B13

B2

B6

B10

B14

B3

B7

B11

B15

B4

BS

B12

B16

Tabulka 1.2: Stavova matice

Bl1| B5 | B9 | B13
B6 | B10 | B14 | B2
B7 | B11 | B15 | B3
B8 | B12 | B16 | B4

y
0 1 2 3 4 5 6 7 8 9 a b ¢ d e f
0| 63 T7¢c 77 7 {2 6b 6f 5 30 01 67 2b fe d7 ab 76
1] ca 8 ¢9 7d fa 59 47 f0 ad d4 a2 af 9¢c a4 72 c0
2 b7 fd 93 26 36 3f 7 cc 34 ab e5 fl 71 d8 31 15
31 04 ¢7 23 c¢3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
41 09 8 2¢c la 1b 6e bHa a0 52 3b d6 b3 29 e3 2f 84
51 53 dl 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf
6| d0 ef aa fb 43 4d 33 8 45 9 02 7f 50 3¢ 9f a8
71 51 a3 40 & 92 9d 38 f5 bec b6 da 21 10 ff 3 d2
8| dvd Oc 13 ec 5f 97 44 17 c4 a7 7T7e 3d 64 5d 19 73
9] 60 81 4f dec 22 2a 90 883 46 ee b8 14 de bHe O0b db
a| e 32 3a 0a 49 06 24 5¢c c2 d3 ac 62 91 95 ed 79
b| e 8 37 6d 8 d5 4e a9 6¢c 56 f4 ea 65 7Ta ae 08
c| ba 78 25 2 1lc a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a
d| 70 3e bs 66 48 03 f6 0e 61 35 57 b9 8 ¢l 1d 9e
el el f8 98 11 69 d9 8 94 9b 1le 87 €9 ce 55 28 df
f| 8& al 89 0d bf e6 42 68 41 99 2d Of b0 54 bb 16

MixColumns Funkce MixColumns spolu s ShiftRows zajistuje diftzi dat,
tedy Ze se zména jednoho bitu vstupnich dat projevi ve zméné celého
vystupu. Ta je v Siffe AES natolik propracovand, ze jiz po tfech rundéch
zéaviseji vSechny byty stavové matice na vsech bytech vstupu. Kazdy slou-
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1. GVOD DO PROBLEMATIKY

pec stavové matice je v MixColumns vyndsoben matici dle vzorce 1.1[1].

Cq
Cy
Cs
Cy

03 01
02 03
01 02
01 01

01 By
01 By
03 B (1.1)
02 By

Veskeré matematické operace v §iffe AES probihaji v télese GF(2%) s ne-
rozlozitelnym polynomem z® + x4 + 2% + z + 1, vizte [1].

Key schedule Funkce Key schedule ma na vstupu 128 bitovy kli¢ a opako-
vanym aplikovanim stejné operace z néj postupné vytvori dalsich deset
rundovnich kli¢t. Kazdy rundovni kli¢ je jiny a je pouzit v odpovidajici
rundé ve funkci Key addition (vizte obrazek 1.1), kterd nedéla nic jiného,
nez prosté prixorovani rundovniho klice k datim. Key schedule pracuje
s bloky dat o délce 32 biti, nazyvané slova[l]. Celd funkce je prehledné
znazornéna na obrazku 1.2.

Ko K, K, KiK. Ky Ko K; Ky Ko KigKulKinKis KiuKod

n 2 32 2
round key 0 ‘ w[0] ‘ Wi1] | wi2] Wi3] ‘
Soanirll
N
roundkey ! | w4l | wisl | wiel wizl |
| | | |
' 1 ' '
round key 10 [ W[40] ‘ W(41] | W[42] W[43] ‘

function g of round i

Obrézek 1.2: Key schedule sifry AES 128 — pfevzato z [1] a upraveno.

1.2 Rozdilova odbérova analyza

Rozdilova odbérova analyza, déle jen DPA (Differential power analysis), je
metoda ttoku na konkrétni zafizeni implementujici Sifru pomoci postrannich
kanalu a byla poprvé uvedena v roce 1999 v [3]. Utok pomoci postrannich
kanalt nevyuziva chyby v obecném navrhu sifry jako takové, ale vlastnosti za-
fizeni, na kterém je Sifra implementovana. , Analjza postrannimi kandly mizZe
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1.2. Rozdilova odbérova analyza

byt pouZita k ziskdni tajného klice, napriklad, mérenim elektrického prikonu
procesoru, ktery s tajngm klicem pracuje“ [1]. ,,Cilem DPA dtoku je odhaleni
tajného klice kryptografickych zarizeni pomoci velkého mnoZstvi vzorkid spo-
treby, které byly ziskany zatimco zavizeni Sifrovalo ¢i desifrovalo rozdilné da-
tové bloky. [...] existuje obecnd strategie, kterou pouzivaji vSechny DPA 1toky “
[3]. Ve své praci nebudu pouzivat ptivodni metodu DPA, tak jak je popsana
v [3], ale zaméFim se na obecnéjsi verzi, kterd vyuziva matematického vypoctu
korelac¢nich koeficientli, a proto se také nazyva Correlation Power Analysis,
CPA. Tato verze byla predstavena v [5]. Zatimco puvodni verze DPA zjisto-
vala kli¢ v zafizeni po jednotlivych bitech, tato jej urcuje po bytech. Zakladni
myslenka je ale porad stejna — okamzity odbér zatizeni zavisi na prave zpraco-
vavanych datech. V nasledujicich odstavcich vam predstavim priibéh metody
DPA pro zjisténi prvniho bytu klice, obdobny postup lze nalézt v [2]:

1. Zmérime priubéh spotfeby béhem Sifrovani.

K meéfeni spotieby pripojim pomocny rezistor na drat zajistujici napa-
jeni OV zarizeni, tedy zem, vizte obrazek 1.3. Osciloskopem pak mérim
napéti na tomto rezistoru béhem probihajiciho Sifrovani zatizeni. Proud
protékajici zafizenim protéka i timto rezistorem a je dle Ohmova za-
kona pifmo imérny naméfenému napéti. Sifrovani provedeme mnoho-
krat, pokazdé pro jiny otevieny text. Ziskame tak matici vzorku o veli-
kosti N x K, kde K je pocet vzorku ziskanych v jednom Sifrovani a N
je pocet sifrovani, ale také zaroven pocet otevienych i Sifrovych texti,
které mam nyni k dispozici.

[

Elektronické zarizeni

| o

i

u(t) = R xi(t)

Obréazek 1.3: Schéma zptsobu méfeni napéti na rezistoru pripojeném sériové
za zalizeni.
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S1
oTy [ Via
OTy | Vau
M; = | .
OTn \ VN

Via
Voo

Sa

)

)

VN2

Sk
Vi.k

Vo k

)

VN K

Obréazek 1.4: Matice vzorkid. V jednom fadku se vzdy nachazi K jednotlivych
vzorkt spotieby nalezejicich k patficnému otevienému textu.

2. Zvolim hodnotu, ktera zavisi na datech a kli¢i a nasledné sesta-
vim matici hypotéz o hodnoté uvnitr Sifry pro vSechny pribéhy

a vSechny mozné prvni byty klice.

Vhodné hodnoty lze vidét na obrazku 1.5. Zelend hodnota zavisi na

round n,—1

last round n,

'

| Byte Substitution Layer ‘

ShiftRows Layer

MixColumn Layer

| Key Addition Layer ‘

| Byte Substitution Layer ‘

'

| ShiftRows Layer ‘

'

| Key Addition Layer ‘

Ciphertext
y=AES(®)

round 1

Plaintext
X

| Key Addition Layer ‘

| Byte Substitution Layer ‘

ShiftRows Layer

MixColumn Layer

| Key Addition Layer ‘

|

Obrézek 1.5: Vhodné mista k DPA 1dtoku — ¢ervené mista pro utok s pou-
zitim Hammingovych vzdalenosti, zelené pro utok s pouzitim Hammingovy
vahy. Vlevo ttok na posledni rundu, vpravo na prvni rundu. Prevzato z [1]

a upraveno.

vstupnich datech a klici, pro prehlednost ji budu znacit H. Prvni byte
vstupnich dat znam, funkci Byte Substitution jsem schopen provést.
To, co je neznamé, je prvni byte klice — ten ale mtize nabyvat pouze 256
riznych hodnot, proto vytvorim matici hypotéz 256 x N, kde N je pocet



1.2. Rozdilova odbérova analyza

prubéha, které jsem naméril. Pro vytvoreni této matice musim zjistit,
jakych hodnot mohly nabyvat jednotlivé byty H — byly uréité ovlivnény
jediné prvnim bytem tajného klice. Jako priklad si predstavte situaci, kde
prvni byte prvniho otevieného textu je 0x01. Postupné otestuji vSechny
klice, za¢nu s 0x00. Nejprve provedu funkci Key Addition, tedy k 0x01
prixoruji 0x00 a tim ziskdm hodnotu 0x01. Dale provedu operaci Byte
Substitution, ¢imz ziskdm hodnotu 0x7c, coz je mé prvni mozné H. Déale
pokracuji s klicem 0x01 az po hodnotu OxFF. Tim ziskdm vsSechny H,
které mohly nastat pii Sifrovani prvniho bytu prvniho otevieného textu.
Stejnou proceduru provedu pro vsSechny prvni byty otevieného textu,
¢imz ziskdm matici hypotéz o velikosti N x 256.

0 1 e 255
Bl (Vin Vig -+ Viose
Bly | Vou Voo - Vaoosg
My = . . . _ ) (1.3)
Bin \Vn1 VN2 -+ VnNo2s6

Obrazek 1.6: Matice hypotéz. Radky odpovidaji pifslusnému prvnimu bytu
otevieného textu B1, sloupce pak prislusné hodnoté prvniho bytu klice.

3. Pomoci modelu spotieby vypocteme matici hypotéz o spotrebé
pro vSechny pribéhy a hodnoty, kterych mohl prvni byte klice
nabyvat.

V tomto kroku se z informace o datech, se kterymi se v zatizeni v néjaky
okamzik pracovalo, zjistuje spotreba, kterou zafizeni v tom stejném oka-
mziku mélo. Matici hypotéz o spotfebé lze vytvorit pomoci Hammingovy
vahy, tedy tak, ze kazdou hodnotu v matici hypotéz nahradim cislem 0
- 8, dle poctu jedni¢ek v bindrni reprezentaci puvodni hodnoty. Dru-
hou moznosti je pouziti Hammingovych vzdalenosti. Ty ziskame tak, ze
sledujeme, kolik jednic¢ek se zménilo na nuly, a obricené, nékde uvnits
zalizeni, typicky v registru ¢i na sbérnici. Proto je na obrazku 1.5 zvy-
raznéno misto pro ttok Hammingovymi vzdalenostmi dvakrat — hard-
warova implementace Sifry AES s jednim registrem muze ukladat prave
tyto dvé hodnoty do jednoho registru, a proto je dilezité je urcit a vy-
pocitat jejich Hammingovu vzdalenost. V prvni rundé by tento itok byl
lumns, kterd ale promicha jednotlivé byty mezi sebou a ja jsem schopen
ur¢it jen jeden byte na jejim vstupu — v opacném pripadé bych musel
tipovat vice bytu klice, coz by cely proces ohromné zkomplikovalo. Je
ovsem mozné pouzit hodnoty, které se nachazeji pred a za operaci Byte
Substitution.
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Uziti Hammingovych vah nemusi fungovat pro hardwarové implemen-
pak pouziti Hammingovych vzdalenosti, jak se piSe napiiklad v [7]. Uziti
Hammingovy vzdalenosti by mélo byt presnéjsi i pro softwarové imple-
mentace Sifry, napriklad na zarizeni typu SmartCard, nebof popisuje
i spotfebu téchto zafizeni obvykle 1épe [5]. Hammingova vdha funguje
pomérné dobrie, nebot je to vlastné Hammingova vzdalenost dané hod-
noty od nulové hodnoty|[5], a proto v pruméru predpovi spravné polovinu
hodnot Hammingovy vzdélenosti[7].

Ms = HW (M) (1.4)
Ms = HD(My, M) (1.5)

Obréazek 1.7: Matice hypotéz o spotiebé se urci prostym nahrazenim hodnot
v matici hypotéz jejich Hammingovymi vdhami. V pfipadé Hammingovych
vzdalenosti bych musel mit matice hypotéz dvé.

4. Statisticky vyhodnotime, kterd hypotéza (kli¢) nejlépe odpo-
vida skuteéné namérené spotirebé pro kazdy okamzik meéreni.

Nyni mam matici vzorki, jejiz jednotlivé sloupce odpovidaji vzorktim
ziskanym postupné v case. Bohuzel ale neznam presny cas, kdy obvod
pracoval s H. Mam ale matici hypotéz o spotiebé, jejiz kazdy sloupec od-
povida jednomu moznému prvnimu bytu klice. Nékde v matici vzorkh by
se mél nachéazet sloupec, jehoz pribéh hodnot odpovidd pribéhu hod-
not nékterého sloupce v matici hypotéz o spotiebé. Tyto dva sloupce
tedy museji mit vysokou korelaci. Vypocitam proto korelaci pro vSechny
dvojice sloupct, které 1ze v téchto maticich vytvorit, a ziskdm vyslednou
matici 256 x K, kde K je pocet vzorkt ziskanych béhem jednoho sifro-
vani. V této matici najdu maximélni hodnotu X. Radek, v némz se X
nachéazi je s nejvétsi pravdépodobnosti vyslednym prvnim bytem klice.

Pro prolomeni zbylych patnacti byta klice sta¢i nastinény postup zopakovat
od kroku dva pro kazdy byte zvlast.
1.3 Soucasny stav reseni problematiky

M4 price navazuje na bakalaiskou préaci Jana Severyna , Utoky postrannimi
kandly na implementace kryptografickych algoritmi “[6], Lukdse Mazura ,Side
Channel Analysis of Cryptographic Algorithms Implementations. “[8] a Tomase
Zimmerhakla , Implementace AES algoritmu pro FPGA “]9).
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1.0

0.5

-0.5

-1.0

Obrazek 1.8: Piiklad pribéht korelacnich koeficientii v case. Kazdy radek
vysledné matice je zde vyobrazen jako jedna spojita linka. Vitéz je v tomto
pripadé jasné identifikovatelny.

1.3.1 Jan Severyn

Jan Severyn nejprve prolomil AES na ¢ipové karté itokem pomoci Hammin-
govych vah. Nasledné stejnym zptisobem ttocil na hardwarovou implementaci
sifry AES na FPGA, ale nebyl tspésny. Pokusil se proto zlepsit podminky
utoku snizenim hodinové frekvence FPGA, odstranénim blokujicich konden-
zatoru z desky a zménou zdroje napéti ze sitového adaptéru, ktery do desky
vysilal ruseni, na olovény akumulédtor, ale ani presto nebyl v ttoku tspésny.

1.3.2 Lukas Mazur

Lukas Mazur nejprve postupoval stejné, jako Jan Severyn, pozdéji pak po-
kracoval v prozkoumavani dalSich moznosti — upravil design své implementace
sifry AES, zautocil na posledni rundu pomoci Hammingovych vah, ale ne-
byl tspésny. Po konzultaci s Priv.-Doz. Dr. Amir Moradi misto diferencidlni
sondy pouzil AC predzesilova¢ PA 303 BNC od firmy Langer EMV-Technik[10]
(se zesilenim 30 dB) a také zapnul na osciloskopu omezeni sitky pasma. Diky
témto vylepsenim byl itok na FPGA popré tspésny. Nasledné bylo jeSté prove-
deno nékolik dalsich mérfeni, ktera odhalila, Ze odstranéni kondenzatoru a po-
uziti olovénych akumulatora skute¢né snizuje pocet vzorku, které je tieba
namérit, aby byl atok tspésny.

11



1. GVOD DO PROBLEMATIKY

1.3.3 Tomas Zimmerhakl

Tomas Zimmerhakl se ve své préaci zabyval navrhem riaznych variant Sifry AES
128. Kromé zakladni verze na deset takti a specialni kombina¢ni varianty na
jediny takt se ve své praci zaméfil na vyvoj spolehlivostnich variant sifry AES,
které jsou odolné proti selhdni v disledku neptiznivého prostiedi ¢i starnuti
zarizeni. Takovou odolnost ziskavaji bud s vyuzitim prostorové rendundance,
kdy se néktera c¢ast sifrovaciho algoritmu provadi uvnitt zarizeni paralelné vi-
cekrat a nasledné se porovnaji vysledky. Dalsi moznosti je ¢asova redundance,
kdy se c¢ast algoritmu opakuje sekvencné vicekrat, vysledky se ukladaji a opét
se porovnaji. Posledni moznost je informac¢ni redundance. Tomas Zimmerhakl
pridal pfed a za operaci Byte Substitution prediktory parity a generatory pa-
rity. Porovnd se predikce pred SubBytes s vyslednou paritou za SubBytes,
stejné tak zpétnd predikce za SubBytes s urcenou paritou pred SubBytes. Ve
své praci zauto¢im na tyto varianty Sifry a porovndm jejich odolnost proti
DPA podle poc¢tu vzorkiu nezbytnych k ispésnému ziskani tajného klice v za-
fizeni v porovnani se zakladni variantou, ktera poslouzila jako zaklad vsech
spolehlivostnich variant.
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KAPITOLA

Realizace

V ramci své prace jsem vytvoril rizné varianty Sifry AES a dalsi programové
vybaveni. V néasledujici kapitole je podrobné popisi. Jedna se o skripty, které
implementuji metodu DPA. Dale jde o tii varianty sifry AES — jedna v jazyce
C, urcend pro ¢ipovou kartu, a dvé v jazyce VHDL, uréené pro FPGA. Nakonec
popisi obé varianty obdlky, které slouzily jako prostrednik mezi modulem AES
a modulem realizujicim komunikaci pfes sériovou linku.

Hardwarové varianty sSifry AES a obalka, realizujici prostfednika mezi Sif-
rou AES a modulem sériové linky, byly planovany pro desku Spartan-3E Star-
ter Kit Board[11] osazenou FPGA Xilinx Spartan-3E 500, kterou jsem se roz-
hodl po konzultaci s vedoucim pouzivat.

2.1 Skript implementujici DPA v programu
Mathematica

Pro realizaci utoki pomoci DPA jsem pouzival program Mathematica. Vytvo-
til jsem nékolik variant skriptu lisicich se zejména pouzitym modelem spotieby.
Jednd se o skripty implementujici titok pomoci Hammingovych vah na prvni
a posledni rundu, dale itok pomoci Hammingovych vzdalenosti na poslendi
rundu a nakonec skript, ktery jsem pouzil pro itok na varianty Sifry Toméase
Zimmerhakla. U vSech variant pouzivam k nahravani dat lehce upraveny kod,
ktery lze nalézt na strankdch kurzu Bezpecénost a technické prostiedky[2].
K nému jsem pridal nacteni tabulky sbox, inverzni sbox a rc, které slouzi
k vypoctim a nahravaji se ze soubort sbox.trt, isbox.tat a rc.txt ve slozce se
skriptem. Proménna workingDir urcuje slozku, v niz se nachazi vystup pro-
gramu SC Power Measurements, tedy traces.bin, plaintext.txt, ciphertext.tzt
a traceLength.txt. V této slozce se téz vytvori podslozky grafy a korelacni-
_matice, do kterych se ukldada vystup vypoctu.

Samotny vypocet korelaci probihd postupnym vytvoirenim matice hypotéz
o spotfebé a naslednym volanim funkce Correlation[namerena_ spotreba, hy-
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2. REALIZACE

potezal. Vyslednd korela¢ni matice je ulozena do souboru matX.dat do slozky
$workingDir/korelacni__matice, kde X je €islo bytu, ktery zrovna prolamuji.
Tuto funkcionalitu jsem do skriptu pridal z toho divodu, ze vypocet kore-
laci pro vyssi pocet, napriklad 100000, vzorku spotfeby trval priblizné dvé
hodiny a bylo proto nezbytné si vysledek vypoctu uchovat pro moznost jeho
rychlého znovunacteni. Do slozky $workingDir/korelacni__matice se téz uklada
soubor info.txt, ve kterém je ulozen pocatek Cteni vzorku, délka a celkovy po-
cet vzork.

Do slozky $workingDir/grafy jsou dédle ukldadany grafy korelaci pro vSech
256 hypotéz bytu klice. Pii tispésném ttoku by v kazdém grafu mél byt jasné
patrny spravny byte klice, tak jako na obrazku 1.8.

Vysledny kli¢ je vzdy ulozen do souboru key.tzt ve slozce se skriptem v he-
xadecimalni podobé bez mezer.

P#i porovnavani rychlosti mého skriptu a toho, ktery pouziva Jan Riha,
ktery pracuje na stejném zadani préce, ale na platformé Altera[l12], jsme zjis-
tili, ze jeho skript v programu Matlab prolomi 5000 prabéhi, kazdy o délce
1000 vzorku, za necelou sekundu, zatimco tento muj v Mathematice stejnou
ulohu pocitd priblizné dvacet minut. Nejvice ¢asu zabere vestavénd funkce
Correlation[], proto s timto faktem nelze nic udélat. Nemohu proto Mathema-
ticu pro tento typ tlohy do budoucna doporucit.

2.1.1 Utok pomoci Hammingovych vah na prvni rundu

Tento skript se nachdzi na dvd ve slozce /src/mathematica/h_vahy prvni-
_ runda.nb a implementuje itok pomoci Hammingovych vah na prvni rundu,
ktery jsem pouzil pri itoku na Cipovou kartu. Model spotieby se vytvari k da-
tim, kterd se nachdzeji za prvni operaci Byte Substitution.

2.1.2 Utok pomoci Hammingovych vah na posledni rundu

Tento skript se nachézi na dvd ve slozce /src/mathematica/h_vahy posledni-
_runda.nb a implementuje Utok pomoci Hammingovych vah na posledni
rundu, ktery jsem pouzil pii Gtoku na ¢ipovou kartu. Model spotreby se vy-
tvari k datim, kterd se nachéazeji pred posledni operaci Byte Substitution.

2.1.3 Utok pomoci Hammingovych vzdalenosti na posledni
rundu

Tento skript se nachdzi na dvd ve slozce /src/mathematica/h_vzdalenosti-
_ posledni__runda.nb a implementuje itok pomoci Hammingovych vzdalenosti
na posledni rundu, ktery jsem pouzil pti itoku na ¢ipovou kartu i pri atoku na
FPGA. Model spotieby se vytvaii k dvojici dat — prvni odpovidéd vyslednému
sifrovému textu, druhé se nachazi pred posledni operaci Byte Substitution.
V tomto skriptu je navic ¢ast, ktera prepocte nalezeny desaty rundovni kli¢
na originalni prvni kli¢, ktery se snazim prolomit.

14



2.2. AES pro ¢ipovou kartu

2.1.4 Utok pomoci Hammingovych vzdalenosti na posledni
rundu — automaticky skript pro 50 méreni u variant
Sifry Tomase Zimmerhakla

Tento skript se nachazi na dvd ve slozce /src/mathematica/h vzdalenosti-
_ posledni_ runda_ 50.nb. Pro porovnani spolehlivostnich variant Sifry AES
Tomase Zimmerhakla jsem ptvodni skript implementujici itok pomoci Ham-
mingovych vzdalenosti na posledni rundu dale upravoval. U kazdé jeho sifry
jsem zmeéril 100000 pribéht spotfeby, a jelikoz nikde nebylo tfeba vice nez
2000 prubéhu k dspésnému prolomeni, tak jsem namérend data rozdélil na 50
nezavislych segmenttl. Utok na jeden segment probih4 nasledovné: vypo&itam
korela¢ni koeficienty za pouziti 2000 pribéhi. Budto provedu vypocet nad
kompletnim pribéhem spotieby, nebo pouze nad ¢asovym tsekem, ve kterém
se pracovalo s hodnotou, pro kterou vytvarim model spotfeby. Déle jiz ttoc¢im
v kazdém pribéhu pouze na jediny vzorek — ten, ktery meél nejvyssi korelaci
pii prvnim ttoku. Pocet priibéhi snizuji po jednom z 2000 az na hodnotu, pfi
které nezvitézi spravny byte klice, a predchozi hodnotu si zapamatuji jako vy-
klice. V implementaci pouzivam funkci SearchForMin, ktera provadi hledani
minima a je predkompilovand, ¢imz jsem dosahl zrychleni priblizné o 50%.

2.2 AES pro c¢ipovou kartu

Pro sezndameni se s Sifrou AES a metodou DPA jsem implementoval tuto sifru
v jazyce C. Implementaci jsem pak vlozil do jednoduchého operacniho systému
BHW-SOSSE, ktery se pouziva v kurzu MI-BHW|2], a je zjednodusenou verzi
operacniho systému pro chytré karty SOSSE. Implementace se na dvd nachézi
ve slozce /src/AES c¢/main.c, nebo jiz vlozenda do BHW-SOSSE v /src/AES-
_¢/BHW__SOSSE.

2.3 AES pro FPGA

Vytvoril jsem dvé varianty sifry AES. Prvni verze, AESO1, neodpovidala im-
plementaci, na kterou je itok pomoci DPA s vyuzitim Hammingovych vzdale-
nosti na posledni rundu mysleny, proto jsem ji pozdéji prepracoval tak, aby se
jeji rundovni registr nachézel mezi operacemi Key Addition a Byte Substitu-
tion, coz mélo vést k jejimu snazsimu prolomeni — tim vznikl AES02. S obémi
verzemi vas v nasledujicich sekcich sezndmim.

2.3.1 AESO01

V ramci své prace a zaroven v ramci kurzu Praktika v navrhu cislicovych ob-
vodi jsem implementoval Sifru AES na FPGA v jazyce VHDL. Implementace
se na dvd nachazi ve slozce /src/AES_vhdl/AESO1. Nejprve jsem vytvoril
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dle zadani verzi, ktera prijimé otevreny text postupné po osmi bitech, které
jsou zaddny na prepinacich pripravku Digilent Basys2, a vysledek zobrazuje
na displayi po dvou bytech. Tuto verzi jsem pak upravil do obecnéjsi podoby,
ktera prijima cely otevieny text najednou a cely sifrovy text najednou i vraci
— je ovsem nezbytné ji spojit s jinou ¢asti, ktera resi prijem a odesilani dat na-
priklad pomoci sériové linky. Déle jsem po konzultaci s vedoucim préace pridal
moznost nahrét jiny klic.
Samotny névrh jsem rozdélil standardné na datovou cestu a fadic.

2.3.1.1 Rozhrani

Kod 2.1: Rozhrani AESO1

entity AESOl is

port (

CLK : in  std_logic;

RESET : in  std_logic;

START ENCRYPTION : in std_logic;

START KEY LOAD : in  std_logic;

INPUT : in  std_logic_vector (127 downto 0);
OuTPUT : out std_logic_ vector (127 downto 0);
CT _READY : out std_logic

);

end AESO1;

Na signdl INPUT je pfiveden otevieny text, na signdlu OUTPUT bude po
dokonéeni Sifrovani sifrovy text. Signdl START ENCRYPTION dava najevo,
ze se ma zacit Sifrovat. Signdl START KEY_LOAD fika, ze je na signilu
INPUT misto otevieného textu novy kli¢, a modul AES si jej mé ulozit a po-
nechat. Signdl CT _READY je aktivni po dobu jednoho hodinového taktu,
kdyz je Sifrovani dokonéeno a na signdlu OUTPUT je Sifrovy text. Sifrovy
text na signalu OUTPUT zustava, dokud neni nahrazen dalSim.

2.3.1.2 Datova cesta

Datova cesta je zobrazena na obrazku 2.1.

o INPUT__REGISTER - Registr, ktery nacte vstupni data.

¢ INPUT__ MPX — Multiplexor, ktery pred prvni rundou nastavi na vy-
stup data ze vstupniho registru a v dalsich rundéch z rundovniho regis-
tru.

e KEY_XOR - Prosté prixorovani signilu NEW_KEY k signalu
INPUT_MPX_OUT.
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pro FPGA

CLK  INPUT LOAD_INPUT

\4
INPUT_REGISTER

INPUT_REGISTER_OUT

ENCRYPT

|

CLK

v

SEL_INPUT- INPUT_MPX /

INPUT_MPX_OUT

ROUND_OUTPUT_REG_OUT

KEY_REGISTER

é

KEY

KEY_XOR EW_KEY
KEY_XOR_OUT ROUND_OUTPUT_REGISTER
A
SUBBYTES
CLK ENCRYPT
B_OUT ROUND_OUTPUT
SEL_ROUND, ROUND_OUTPUT
SHIFTROWS _OUTPUT7/_|V_|PX
SR_OUT
MIXCOLUMNS
MC_OUT
—> OUTPUT_REGISTER SUTRUT

CLK OUTPUT_ENABLE

Obrazek 2.1: AES01 — datova cesta

KEY_SCHEDULE

USE_DEFAU
_KEY

CLK

[T ROUND_COUNTER

DEFAULT_KEY_SIG

\4

DEFAULT_KEY_REG

INPUT LOAD USE
_NEW _LOADED
TKEY KEY

e SUBBYTES — Funkce SubBytes je feSena tabulkou S, kterd je ulozena
v souboru CONSTANTS.vhd.

e SHIFTROWS — Funkce ShiftRows je v hardwarové implementaci Sifry
pouhd permutace vodicii.

e MIXCOLUMNS — Ve funkci MixColumns probiha s¢itani, které je ale
v télese GF(28) ekvivalentni operaci XOR. Déle zde probiha nasobeni
dvémi. V piipadé, Ze vysledek pietece pies hodnotu 28, je nutné pro-
vést modularni redukei polynomem x8+x*+x34x+1, coz je ekvivaltni
s pfixorovanim hodnoty Ox1b. K preteceni dojde, pokud byl nejvyssi
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bit jednickovy. ReSeni jsem maximalné zjednodusil tak, Ze k prvnimu,
druhému, ¢tvrtému a patemu bitu (tedy bity, které maji hodnotu jedna
v bytu 0x1b), pfixoruji jeho nejvyssi bit — pokud mél hodnotu jedna,
provede se operace XOR dle o¢ekavani, pokud ne, nestane se viibec nic.
Posledni operace je nasobeni tremi, které lze jednoduse vyresit nasobe-
nim dvéma a prixorovanim ptvodni hodnoty dle vztahu 3a = 2a + a.
Implemetace obsahuje for cyklus, ktery pouziva ¢tyii proménné, z nichz
kazdéa symbolizuje jeden byte stavové matice Sifry. Cyklus vzdy do pro-
ménnych vybere ¢tyri byty, které tvori jeden sloupec stavové matice,
nebot vSechny tyto sloupce se nasobi stejnou hodnotou.

ROUND_ OUTPUT__MPX — Multiplexor, ktery prvnich devét rund
nastavi na sviij vystup signél z entity MIXCOLUMNS, pouze v posledni
rundé pouzije vystupni signal entity SHIFTROWS, nebot MixColumns
se v posledni rundé neprovadi.

ROUND_ OUTPUT__REG — Registr, do kterého se uklada vystup
kazdé ,rundy“. Ve skutec¢nosti rundy Sifry AES zacinaji funkci SubBy-
tes a konéi Key Addition — mé implemetace nestandardné kazdy takt
zacing s funkci Key Addition, pficemz na konci Sifrovani probéhné jesté
posledni Key Addition a pak jsou data uloZena do vystupniho registru.
Sifrovani proto trva dvanact taktti — deset rund + nahrani vstupnich dat
+ posledni pfixorovani klice a nahrani vystupnich dat do registru.

OUTPUT_ REGISTER - Registr, do kterého jsou nahrana zasifro-
vana data, a ktery je nasledné drzi na vystupu.

DEFAULT_KEY_ REG - Entita, ktera defaultné nahrava kli¢, ulo-
zeny v souboru CONSTANTS.vhd, a vystavuje ho na signdl DEFAULT-
_KEY_SIG. Pii platnosti signalu LOAD_NEW__KEY nacte hodnotu
ze signalu INPUT a uchova ji jako registr na signdlu DEFAULT_KEY-
_ SIG po dobu platnosti signalu USE_LOADED_KEY.

KEY_SCHEDULE - Pri platnosti signalu USE__DEF_KEY tato
entita vystavi na signdl NEW_KEY vstup DEFAULT KEY_ SIG.
V opac¢ném pripadé pouzije vstup KEY jako n-ty rundovni kli¢, vypocte
z néj (n+1)-ni rundovni kli¢ a vystavi jej na signdl NEW_KEY. K vypo-
¢tu nového rundovniho kli¢e se pouziva tabulka RCON ulozena v CON-
STANTS.vhd, a jako index se pouzivd signdl ROUND__COUNTER,
ktery prichazi z ¢itace v radici a znadi ¢islo rundy, kterd pravé probiha.

KEY_ REG — Registr, ktery uchovava rundovni klice, pokud je platny
signdl ENCRYPT.



2.3. AES pro FPGA

2.3.1.3 Radié&

Radi¢ je zobrazen na obrizku 2.2. Radi¢ se sklada ze dvou nezavisljch ko-
necnych automattt typu Moore. Prvni slouzi k samotnému Sifrovani a druhy
k nahrani nového klice. Je na implementaci obédlky pro prijem dat, aby nedo-
slo k pfechodu ze stavu START u obou automatt — ovsem takova situace by
nikdy neméla nastat. Soucasti radice je Citac, ktery pocita od nuly do deviti.
Cita¢ se resetuje na hodnotu nula signdlem INIT a pocita, pokud je platny
signal CN'T2__EN. Jeho hodnota se se spozdénim 1 hodinového taktu zapisuje
do signdlu ROUND__COUNTER, ktery vyuzivd proces KEY_ SCHEDULE
pro ziskani spravné hodnoty z tabulky RCON. Pfed posledni rundou nastavi
¢itac signdl DONE na jedna. Oba automaty jsou ve VHDL implementovany
standardné jako t¥i procesy — stavovy registr, kombinac¢ni obvod pro urceni
dalsiho stavu a kombina¢ni obvod pro urceni vystupu.

e Radic Sifrovani

— START — Defaultni stav. Cekd se na signdl START-
_ ENCRYPTION.

— LOAD - Zde dojde k ndhrani vstupnich dat na signidlu INPUT do
registru INPUT _REGISTER.

— ENCRYPT1 - Data projdou prvni ,rundou® a jsou uloZena do
registru ROUND_OUTPUT_REG.

— ENCRYPT2 - V tomto stavu probéhnou vsechny rundy az do
predposledni. Signdl USE__DEF KEY jiz neni aktivni a tudiz en-
tita KEY_SCHEDULE generuje dalsi rundovni klice. Do dalstho
stavu se prechazi po aktivaci signalu DONE.

— ENCRYPT3 - Zde probéhne posledni ,runda“. Signal SEL-
_ROUND_OUTPUT zméni vystup ROUND_OUTPUT_ MPX
tak, aby neprobéhla operace MixColumns.

— ENCRYPT4 - K vystupnim datim z ROUND_OUTPUT_REG
je prixorovan posledni rundovni kli¢ a tato data jsou nésledné ulo-
zena do registru OUTPUT_REGISTER.

— FINISH - V poslednim stavu je signidlem CT_ READY obalce,
kterd zajistuje prijem a odesilani dat, ddno najevo, Ze Sifrovani
skoncilo a Sifrovy text je pripraven.

e Radié prijimani nového klice

— START - Defaultni stav, ve kterém entita DEFAULT-
_KEY_REG nahrava defaultni kli¢ ulozeny v souboru CON-
STANTS.vhd. Ceks se na signal START KEY LOAD.
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INIT

LOAD

Obréazek 2.2: AES01 — kone¢né automaty radice — vlevo fadic¢ Sifrovani, vpravo
prijimani nového klice

— NEW_KEY1 - Zde dojde k nahrani nového klice ze signalu IN-
PUT do registru v entit¢ DEFAULT KEY_REG. Signal USE-
_LOADED_KEY, ktery ztstane jiz navzdy aktivni, dava najevo,

START
USE_DEF_KEY

START_ENCRYPTION = 'I'

USE_DEF_KEY
LOAD_INPUT

ENCRYPT1
USE_DEF_KEY
ENCRYPT
CNT2_EN

ENCRYPT2
ENCRYPT
SEL_INPUT
CNT2_EN

] JDONE =0

ENCRYPT3
SEL_INPUT
ENCRYPT
SEL_ROUND_OUTPUT

ENCRYPT4
SEL_INPUT
OUTPUT_ENABLE
SEL_ROUND_OUTPUT

). DSTART_ENCRYPTION = '

NEW_KEY1
LOAD_NEW_KEY
USE_LOADED_KEY

NEW_KEY?2
USE_LOADED_KEY

@) TART_KEY_LOAD = ('

TART_KEY_LOAD ="1"

START_KEY_LOAD =1

START_KEY_LOAD ='0'

ze se ma pouzit tento kli¢, a nikoli ten defaultni.

— NEW_KEY2 — Tento stav je ekvivalentni se stavem START,

jedinym rozdilem je platnost signdlu USE__LOADED_KEY.

2.3.2 AES02

Po netspésné snaze prolomit AESO1 jsem jej upravil presné do podoby, na
kterou je ttok pomoci Hammingovych vah na posledni rundu mysleny. V této
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verzi se nachézi registr umistény mezi operace Key Addition a Byte Substi-
tution a ponechan byl vystupni registr. Implementace se na dvd nachazi ve
slozce /src/AES vhdl/AES02.

2.3.2.1 Rozhrani
Rozhrani AESO2 je zcela totozné s rozhranim AES01, vizte 2.3.1.1.

2.3.2.2 Datova cesta

V datové cesté se jiz nenachdzi INPUT REGISTER a ROUND_OUTPUT-
_REG, jejich funkci prevzal jediny registr ROUND__REG. Tento registr je
umistén tak, aby utok pomoci Hammingovych vah na posledni rundu mél
co nejvetsi Sanci na tdspéch, nebot dvé hodnoty, jejichz Hammingova vaha se
pocita, presné odpovidaji hodnotam, které se nachazely v rundovnim registru
na konci rundy cislo devét a deset.

Na zacatku Sifrovani je k dattim prixorovan originalni kli¢ a jsou ulozena
do rundovniho registru. Poté probéhne vSech deset rund a v poslednim taktu
jsou data opét ulozena do registru OUTPUT REGISTER. Sifrovani proto
celkem trva dvandct takti. Datova cesta je zobrazena na obrazku 2.3.

2.3.2.3 Radié&

Radi¢ AES02 je velice podobny verzi AES01. Opét je tvoren dvéma koneénymi
automaty, jeden je urcen pro samotné Sifrovani, druhy pro nahrani nového
klice. Soucasti fadice je &itac, ktery poé¢itd od nuly do deviti. Cita¢ se rese-
tuje na hodnotu nula signdlem INIT a pocita, pokud je platny signal CNT2-
__EN. Jeho hodnota se se spozdénim 1 hodinového taktu zapisuje do signalu
ROUND_COUNTER, ktery vyuziva proces KEY_ SCHEDULE pro ziskani
spravné hodnoty z tabulky RCON. Pted posledni rundou nastavi ¢itac¢ signél
DONE na jedna. Oba automaty jsou ve VHDL implementovany standardné
jako tii procesy — stavovy registr, kombinac¢ni obvod pro urceni dalsiho stavu
a kombinacéni obvod pro uréeni vystupu. Radi¢ je vyobrazen na obrazku 2.4.

e START - Defaultni stav. Ceka se na signdl START ENCRYPTION.

e LOAD - Zde dojde k prixorovani origindlniho kli¢e ke vstupnimu sig-
nalu INPUT a data jsou nasledné ulozena do registru ROUND__ REG.

e ENCRYPT1 - V tomto stavu probéhnout vsechny rundy az na po-
sledni — zde runda skutec¢né odpovida definici rundy dle definice AES,
zacind operaci Byte Substitution a kon¢i Key Addition. P¥i platnosti
signalu DONE se prejde do dalsiho stavu.

e ENCRYPT?2 - Zde probéhne posledni ,runda*“. Signal SEL._ ROUND-
_OUTPUT zméni vystup ROUND__OUTPUT_MPX tak, aby nepro-
béhla operace MixColumns.
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INPUT ENCRYPT CLK
l \L ROUND_OUTPUT l \l/
\4
INPUTM SEL_INPUT > KEY_REGISTER
INPUT_MPX_OUT
\
KEY_XOR ey
KEY_XOR_OUT
llCLK lENCRYPT
\4
ROUND_REG
NEW _KEY KEY_SCHEDULE
ROUND_REG_OUT|
- USE_DEFAUT ROUND_COUNTER
_KEY
SUBBYTES
J B_OUT DEFAULT_KEY_SIG
SEL_ROUND_ / \
SHIFTROWS OUTPUT ROUND L TPUT
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\4
MIXCOLUMNS DEFAULT_KEY_REG
MC_OUT
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_NEW _LOADED
L>{  outpPuT REGISTER STTFOT KEY KEY

A

CLK OUTPUT_ENABLE

Obrézek 2.3: AES02 — datova cesta

e ENCRYPT3 - Vystupni data z ROUND_REG jsou ulozena do vy-
stupniho registru OUTPUT_REG.

e FINISH - V poslednim stavu je signdlem CT_READY obaélce, ktera
zajistuje prijem a odesilani dat, dano najevo, zZe Sifrovani skoncilo a Sif-
rovy text je pripraven.

2.4 Obalka pro komunikaci pres sériovou linku

Pro zajisténi komunikace jednotky AES s pocitacem jsem se rozhodl po kon-
zultaci s vedoucim prace vyuzit sériovou linku. Vytvoril jsem jednotku v jazyce
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START
USE_DEFAULT_KEY
INIT

START_ENCRYPTION =0 START_KEY_LOAD ='0'

TART_KEY_LOAD ="1'

LOAD
USE_DEFAULT_KEY
ENCRYPT
CNT2_EN

NEW_KEY1
LOAD_NEW_KEY
USE_LOADED_KEY

START_KEY_LOAD ="1'

NEW_KEY2
USE_LOADED_KEY

ENCRYPTI
SEL_INPUT
ENCRYPT

CNT2_EN

TART_KEY_LOAD =0’

DONE =0

ENCRYPT3
SEL_INPUT
ENCRYPT
SEL_ROUND_OUTPUT

ENCRYPT4
OUTPUT_ENABLE

Obrazek 2.4: AES02 — kone¢né automaty radice — vlevo fadi¢ sifrovani, vpravo

prijimani nového klice

VHDL nazvanou AES__WITH__UART, ktera slouzi jako prostfednik mezi jed-
notkou AES a jednotkou zajistujici komunikaci pres sériovou linku. Modul pro
komunikaci pres sérivou linku RS232.vhd lze nalézt na strankach predmétu
Bezpecnost a technické prostredky[2].

2.4.1 AES__WITH_UARTO1

Prvni varianta obalky pro modul Sifry a sériové linky byl pouzit u mych verzi
sifry AESO1 a AES02. Implementace se na dvd nachézi ve slozce /src/AES-
_WITH_UART_ vhdl/01. Tato verze narozdil od té druhé nema zadny registr
pro defaultni a novy kli¢ a predpoklada, ze se tato funkcionalita nachazi primo
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2. REALIZACE

v Siffe. Obdlka téz obsahuje preddélicku hodin, ktera snizi frekvenci 32x —
v mém piipadé z 50 MHz na 1,5625 MHz. Blokové schéma obalky, modulu pro
komunikaci a Sifry lze vidét na obrazku 2.5.

CLK_ORIG

RESET
TXD_DATA CT_READY

TXD_STROBE T INPUT
RXD CLK

CLK START_KEY_LOAD
XD AES_WITH_UART AES

ENCRYPT START_ENCRYPTION

RS232

TXD_READY

RXD_DATA RESET

RXD_STROBE oT oureur

RXD RESET NEW KEY TXD INDICATOR

Obrézek 2.5: Sériova linka, prostrednik AES  WITH_UARTO1 a Sifra — blo-
kové schéma
2.4.1.1 Rozhrani

Kéd 2.2: Rozhrani AES  WITH UARTO01
entity AES WITH UARTO1

port (
RXD : in  std_logic;
TXD : out std_logic;
CLK_ ORIG : in  std_logic;
RESET : in  std_logic;
NEW_KEY : in  std_logic;

]NDIEATOR : out std_logic

E
end AES WITH UARTO1;

RXD a TXD jsou vyvedeny na odpovidajici piny sériové linky. Hodiny jsou
nazvany CLK_ORIG, nebot v obdlce projdou preddélickou a signdl CLK je
déle bran z nejvyssiho bitu pétibitového ¢itace. Signal NEW__KEY dava na-
jevo, ze pristi prijata data nejsou otevieny text, ale novy kli¢, a je napojen na
jeden z prepinacu. Signal INDICATOR je po dobu jednoho hodinového taktu
nastaven na hodnotu logické 1, a to presné 32 taktd pred zacatkem sifrovani.
Tento signdl se pouziva jako synchroniza¢ni impuls (trigger) pro osciloskop.
Je vyveden na jeden z volnych pint.

2.4.1.2 Datova cesta

Datova cesta obalky se sklada ze dvou posuvnych registri. Jeden posuvny
registr slouzi pro prijem otevieného textu (vstupu sifry) a druhy pro vysilani
sifrového textu (vystupu Sifry). Zobrazena je na obrazku 2.6.
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2.4. Obdalka pro komunikaci pres sériovou linku

LOAD_NEXT_BYTE CLK SHOW_OT CLK CT LOAD CT
RXD_DATA TXD_DATA
—> RXD_REGISTER SHIFT—> TXD_REGISTER S

[

Obrazek 2.6: Datova cesta obalky

¢ RXD_REGISTER - 16-bytovy posuvny registr, ktery nahraje jeden
byte na signdlu RXD_DATA, pokud je platny signdl LOAD_NEXT-
_ BYTE. Pri platnosti signdlu SHOW__OT zobrazi sviij obsah na signél
OT.

e TXD_REGISTER - 16-bytovy posuvny registr, ktery vystavuje nej-
vyssi byte na signal TXD__DATA. Pri platnosti signalu LOAD_CT na-
hraje obsah signalu CT. Pti platnosti signalu SHIFT dojde k posunuti
o jeden byte smérem k vysSim bytam.

2.4.1.3 Radié

Radi¢ je opét navrzen jako automat typu Moore. Ve VHDL je navrzen jako tii
procesy — stavovy registr, kombina¢ni obvod pro urceni dalsiho stavu a kom-
bina¢ni obvod pro urceni vystupu. Soucasti radice jsou dva citace — CNT1
a CNT2. CNT1 pocitd od Sestnacti do nuly a pti nulové hodnoté aktivuje sig-
nal DONE - tento ¢itac se pouziva pii piijmu a odesilani Sestnécti bytt pres
sériovou linku. Cita¢ CNT2 poéita od tiiceti jedné do nuly a pouzivé se v zdr-
zovacim stavu DELAY?2. Oba ¢itace se nastavuji signdlem INIT. Automat je
zobrazen na obrazku 2.7.

e START - Defaultni stav. Ceké se signdl RXD_STROBE, ktery dava
najevo, ze modul sériové linky RS232 prijal jeden byte.

e LOAD1 - Zde se nahrava prijaty byte do registr RXD_REGISTER.
Zaroven je platny signdl CNT1_EN, dojde tak k jedné dekrementaci
v registru CNT1.

e LOAD2 — Pokud neplati signdl DONE, v tomto stavu se ¢eka na prijeti
dalsiho bytu indikovaného signdlem RXD_ STROBE. V pripadé, ze je
signal DONE jedna, pak pokud je i signdl NEW__KEY jednickovy, je
dalsim stavem LOAD_KEY1, a bude se nahravat novy kli¢. V opaéném
pripadé je dalsim stavem DELAY1 a bude se Sifrovat.
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2. REALIZACE

e DELAY1 — Zde je platny vystupni signdl INDICATOR, ktery je na
pripravku vyveden na jeden z pini a je nezbytny pro nalezeni mista
ve kterém probihalo Sifrovani na osciloskopu.

e DELAY?2 - Signdl INDICATOR je nastaven na nulu a aby tim vzniklé
rozdily v odbéru zarizeni nemohly nijak ovlivnit méreni samotného sif-
rovani, ¢ekd se po dobu 32 taktd v tomto zdrzovacim stavu.

e ENCRYPT1 — Registr RXD__ REGISTER vystavi obsah na signal OT

a obsah ¢itacu je zresetovan.

¢ ENCRYPT2 - Signdl ENCRYPT déva modulu AES najevo, ze muze
gifrovat. Ceka se na signal CT_READY.

¢ ENCRYPT3 — Data na signdlu CT jsou nahrana do registru TXD-
_ REGISTER.

e SEND1 — Pokud je signal DONE nulovy, ¢eka se na moznost odeslat
jeden byte pfes sériovou linku, tedy na signdl TXD_ READY. Jinak je
dal$im stavem START.

e SEND2 — Zde je modulu RS232 dano najevo, ze ma odeslat byte. Za-
roven dojde k jedné dekrementaci v ¢itaci CNT1.

e SEND3 - V tomto stavu dojde k posunu v posuvném registru TXD-
_ REGISTER.

e LOAD_KEY1 — Obsah registru RXD_REG, coz je v tomto ptipadé
novy kli¢, je vystaven na signal OT.

e LOAD_KEY2 - Signalem START KEY_LOAD je modulu AES
dédno najevo, ze ma nacist novy kli¢, ktery ma na vstupu.

2.4.2 AES_WITH__UARTO02

Tato varianta obalky se od té prvni odliSuje v tom, Ze obsahuje entitu, kterd se
stard o poskytnuti defaultniho klice modulu AES a ptipadné nahréani nového
klice. Byla vytvorena proto, ze zadné z verzi AES od Tomase Zimmerhakla
neobsahovala takovy registr pro kli¢, pouze defaultni hodnotu, a po konzultaci
pracich, nebo také v praci Jana Rihy, kterj pracuje na stejném tématu, ale
na jiném pripravku[12], nebylo mozné Sifru prolomit, pokud obsahovala pouze
konstantni kli¢. Implementace se na dvd nachézi ve slozce /src/AES WITH-
__UART_ vhdl/02. Blokové schéma obalky, modulu pro komunikaci a Sifry lze
vidét na obrazku 2.8.
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2.4. Obdalka pro komunikaci pres sériovou linku

CLK_ORIG

RESET

CT_READY OUTPUT VALID|
TXD_DATA
cr OUT_DATA|
TXD_STROBE
XD CLK
CLK ENCRYPT INPUT_VALID,
RS232 0o AES_WITH_UART AES
RESET RST
TXD_READY
oT IN_DATA
RXD_DATA
KEY IN_KEY,
RXD_STROBE

RXD RESET NEW KEY TXD INDICATOR

Obréazek 2.8: Sériova linka, prostrednik AES_ WITH__UARTO02 a Sifra — blo-
kové schéma

2.4.2.1 Rozhrani
Rozhrani je zcela totozné s AES_ WITH__UARTO1, vizte 2.4.1.1.

2.4.2.2 Datova cesta

Datova cesta nové obsahuje entitu KEY__REGISTER, ktera defaultné nahrava
konstantni kli¢. Pri platnosti signdlu LOAD__NEW__KEY nahraje novou hod-
notu klice, kterou si pfi platnosti signdlu USE_LOADED_KEY pamatuje.
Datova cesta je zobrazena na obrazku 2.9.

LOAD_NEXT BYTE CLK SHOW_OT CLK CT LOAD_CT
RXD_DATA TXD_DATA
—> RXD_REGISTER SHIFT—> TXD_REGISTER —>

RXD_REGISTER_SIGNAL

l€—USE_LOADED_KEY
KEY_REGISTER
l&—LOAD_NEW_KEY

ot KEY]

v

Obrézek 2.9: Datova cesta druhé verze obalky

2.4.2.3 Radié

Radi¢ prosel oproti verzi na obrazku 2.7 nékolika tpravami, které jsou na-
znaceny na obrazku 2.10. Signdl ENCRYPT je aktivni pouze v jediném taktu,
jelikoz to tak moduly Tomase Zimmerhakla vyzaduji. Dale se jiz nepouziva sig-
nal LOAD_ CT, ktery dédval registru TXD_ REGISTER najevo, ze ma nahrat
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2. REALIZACE

sifrovy text — misto ného je na registr napojen primo signal OUTPUT__VALID
modulu Sifry AES, ktery dava najevo, ze sifrovani skoncilo a data jsou platna.

Nejvétsi tpravou je pritomnost druhého konecného automatu, ktery se
stard o prijem nového klice a jeho pouzivani. Tento automat je velice jednodu-
chy — pokud prejde signdl NEW__KEY do hodnoty jedna, piejde tento automat
ze stavu START do stavu ANOTHER_ KEY a setrva tam do resetu. V tomto
stavu je signdl USE_LOADED _ KEY jednickovy, a proto KEY_ REGISTR
nebude pouzivat defaultni hodnotu. Proto je po prepnuti prepinace, ktery je
zdrojem signdlu NEW__KEY, nezbytné, aby byl do pripravku odeslan novy
kli¢, jinak bude otevreny text Sifrovan nahodnou hodnotou.

’ N INEW_KEY ="'I"

ANOTHER_KEY
USE_LOADED_KEY
LOAD_KEY2
LOAD_NEW_KEY
|
v

T_READY ='0'

ENCRYPT1
SHOW_OT
INIT

ENCRYPT2
ENCRYPT

Obrazek 2.10: Radi¢ obalky AES_ WITH_UARTO02 - vlevo naznaceny zmény
v fadici pro Sifrovani oproti AES__WITH__UARTO01, vpravo ¢ast pro prijem
nového klice.
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2.4. Obélka pro komunikaci pres

sériovou linku

RXD STROBE = '0'

RXD_STROBE =

LOADI
LOAD_NEXT_BYTE
CNTI_EN

DONE = 'l'and NEW_KEY = '0' \ DONE =

IDONE = DELAY DONE =

DELAY_DONE =

ENCRYPT1
SHOW_OT
INIT

% ). OCT_READY = '0f
CT_READY =1
ENCRYPT3
LOAD_CT
TXD_READY ='0' and DONE = '0'
TXD_READY = 'I' and DONE = '0'

SEND2
TXD_STROBE
CNT1_EN

IDONE = '0' and RXD_STROBE =

DONE =0’ and RXD_STROBE = '0'

'l'and NEW_KEY =

DELAY1 LOAD_KEY1
INDICATOR SHOW_OT
LOAD KEY2
START_KEY_LOAD

Obrazek 2.7: Radi¢ obalky AES_ WITH_UARTO1
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KAPITOLA 3

Testovani

V této kapitole popisi jakym zptisobem jsem testoval spravnost skript imple-
mentujicich metodu DPA, implementaci Sifry AES a obalky pro komunikaci
pres sériovou linku.

3.1 Skript implementujici DPA v programu
Mathematica

Svij skript na prolamovani hesel pomoci DPA jsem otestoval na ukazkovych
datech dostupnych na Wiki webu skoly FIT CVUT[13]. P¥i pozdéjsich tipra-
vach skriptu, jako je utok na posledni rundu, ¢i pouziti Hammingovych vah,
jsem pouzil namérend data Lukase Mazura[8], u kterych jsem znal kli¢, a ové-
til, Ze tento kli¢ itokem na jeho data ziskam.

3.2 AES pro cipovou kartu

Verzi AES v jazyce C jsem zakomponoval do opera¢niho systému BHW-
SOSSE a nahral jej do ¢ipové karty. Nésledné jsem do karty odeslal nékolik
otevienych textl k zasifrovani a prijal sifrové texty. Oteviené texty jsem zasif-
roval nezavisle na pocitaci, a Sifrové texty poté manualné porovnal. Nastinény
postup jsem nékolikrat zopakoval.

3.3 AES pro FPGA a obalka AES__WITH__UART

Testovani hardwarovych variant Sifry AES a obalky pro sifru a modul sériové
linky jsem rozdélil na verifikaci, pti které jsem otestoval implementaci v jazyce
VHDL v simulatoru ModelSim PE Student Edition 10.4. Déle jsem provedl
validaci, tedy kontrolu jiz nahrané implementace na pripravku Spartan-3E.
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3. TESTOVANT

3.3.1 Verifikace

Pro otestovani navrhu jesté pred jeho nahranim do pripravku jsem vytvoril
jednoduchy testbench v jazyce VHDL nazvany TEST.vhd, ktery do modulu
AES posle dva ruzné oteviené texty a pokazdé ovéri spravnost vracenych
sifrovych texti. Poté nahraje do jednotky AES novy kli¢ a provede jesté jeden
test spravnosti Sifrovani.

Po verifikaci funkénosti samotné Sifry jsem déle testoval funkénost obalky
slouzici ke komunikaci pfes sériovou linku. Napsal jsem testbench AES-
_UART _TB, ktery posle na signdl RXD otevieny text a nasledné precte
prichozi sifrovy text na TXD a ovéri jeho spravnost.

3.3.2 Validace

Validaci jsem provedl na desce Spartan-3E Starter Kit Board[11]. Otestovani
finalni hardwarové implementace mych sifer jsem provedl jednak opét porov-
nanim nékolika otevrenych a Sifrovych textt ziskanych pres sériovou linku
z pripravku s jinymi, nezavisle zasifrovanymi na pocitaci. Pro testovaci komu-
nikace s FPGA jsem pouzival Advanced Serial Port Terminal[14]. Dale jsem
pro validaci implementace napsal jednoduchy program v jazyce C, ktery ovéri
spravnost Sifrovani ze souboru plaintext.txt a ciphertext.txt, coz jsou vystupy
programu SC Power Measurements[15]. Program vzdy nacte otevieny text ze
souboru plaintext.txt, zasSifruje jej pomoci implementace AES, kterou jsem
pouzil i na ¢ipové karté, a vysledny Sifrovy text porovna s odpovidajicim v ci-
phertext.txt.
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KAPITOLA

Rozdilova odbérova analyza

Tato kapitola je jadro celé mé bakalaiské prace. Béhem své price jsem pro-
vedl mnoho riznych Gtokt pomoci rozdilové odbérové analyzy. Nejprve jsem
utocil pomoci DPA na ¢ipovou kartu. Pozdéji jsem zattocil na své implemen-
tace Sifry AES na FPGA. V pripadé AES01 jsem zprvu nebyl viibec tispésny,
a proto vzniknul AES02, u kterého jsem predpokladal vétsi tspéch, coz se
ovSsem nakonec tkazalo jako nespravnd domnénka. Po tspésném prolomeni
AESO1 jsem se presunul k implementacim Sifry AES Tomase Zimmerhakla,
které se mi prolomit dafilo, a proto jsem nésledné provedl jejich porovnani
na zakladé minimalni poc¢tu vzorku, které jesté staci k tspésnému prolomeni
konkrétni implementace.

Béhem célé své prace jsem pouzival osciloskop Agilent Technologies Infi-
niiVision 7000A[16].

4.1 Aplikace DPA na cipovou kartu

Jako prvni jsem pro sezndmeni se s metodou DPA a také s praci s oscilo-
skopem 1tocil na ¢ipovou kartu AVR Smart Card. Nejprve jsem zaitocil na
ukdzkovd namérend data (vystup programu SC Power Measurements[15]) na
¢ipové karté. Utok jsem provedl pomoci Hammingovych vah na prvni rundu
a tuto implementaci jsem tispésné prolomil. Nasledné jsem jesté provedl stejny
utok na ukazkovd namérend data s neznamym klicem a i tuto implementaci
jsem tspésné prolomil (spravnost klice staci otestovat na priloZzenych otevie-
nych a sifrovych textech).

Pokracoval jsem titoky na vlastni implementaci Sifry AES v jazyce C, kte-
rou jsem vlozil do opera¢niho systému BHW-SOSSE a nahral do ¢ipové karty.
Zméril jsem jeji spotifebu béhem 200 sifrovani, coz by mélo dle zkuSenosti ve-
douciho prace z predmétu MI-BHW 2] stacit k tispésnému prolomeni. Zapojeni
meéfici diferencidlni sondy osciloskopu je na obrazku 4.1. K méfeni spotieby
karty béhem Sifrovani jsem pouzil adaptér vytvoreny pro predmét MI-BHW 2],
ktery je na obrazku 4.2. Provedl jsem utok pomoci Hammingovych vah na
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4. ROZDILOVA ODBEROVA ANALYZA

g

Cipové karta

Diferencialn{
R sonda

osciloskopu
—t ov

Obréazek 4.1: Zapojeni métici proby osciloskopu pii méreni spotieby cipové
karty béhem sifrovani.

Obrazek 4.2: Zleva USB c¢tecka karet, adaptér pro snadné méreni spotreby,
AVR Smart Card. Prevzato z [2].

prvni a posledni rundu. Nasledné jsem jesté provedl ttok pomoci Hammingo-
vych vzdalenosti na posledni rundu, jelikoz tento typ titoku budu pouzivat pri
utoku na implementace Sifry na FPGA. Na zakladé zjisténi Lukése Mazural8]
vim, ze utok Hammingovymi vzdalenostmi na prvni rundu nebudu pouzivat,
proto jsem jej netestoval ani zde. Pro komunikaci s ¢ipovou kartou jsem pouzil
software Java Smart Card Explorer[17].

4.1.1 DPA na éipovou kartu — Hammingovy vahy na prvni
rundu

Pii tomto utoku vypocitdm hodnotu bytu v misté, které lze vidét na ob-
razku 1.5 vpravo. Pro vypocitanou hodnotu bytu nésledné uré¢im Hammin-
govu véhu. Utok byl tspésny, vysledny pribéh korela¢nich koeficient v ase
pro Sestnécty byte klice lze vidét na obrazku 4.3.
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4.1. Aplikace DPA na ¢ipovou kartu
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Obréazek 4.3: Pribéh korelac¢nich koeficientti v ¢ase pro Sestndcty byte klice pii
utoku na prvni rundu pomoci Hammingovych vah. Zde je korelace vypoctend
nad celou délkou naméreného prubéhu spotieby, proto misto, ve kterém se
pracovalo s hodnotou, na kterou utoc¢im, je spravné na zacatku celého grafu.

4.1.2 DPA na ¢ipovou kartu — Hammingovy vahy na
posledni rundu

Pri tomto utoku pracuji s hodnotou bytu pred posledni operaci Byte Sub-
stitution, jejiz umisténi lze vidét na obrazku 1.5 ervené vlevo nahore. Utok
prolamuje desaty rundovni kli¢, proto je nezbytné jej pak prevést na originalni
kli¢. Utok byl opét tspésny a vysledny pribéh korela¢nich koeficientt v ase
pro prolomeny Sestnacty byte desdtého rundovniho klice je na obrazku 4.4.

4.1.3 DPA na cCipovou kartu — Hammingovy vzdalenosti na
posledni rundu

Posledni 1tok, ktery jsem provedl na c¢ipovou kartu, byl pomoci Hammin-
govych vzdalenosti. Po konzultaci s vedoucim jsem pouzil vzdalenost dvou
hodnot, které se nachazeji pred a za posledni operaci Byte Substitution. Lze
je vidét na obrézku 4.5. Podarilo se mi prolomit vsechny byty klice az na jediny
— ¢tvrty. Davod jsem neodhalil. Graf korelaci pro Sestnacty byte klice, ktery
jsem prolomil, je na obrazku 4.6. Ostatni prolomené byty klice maji grafy ko-
relaci velice podobné. Neprolomeny ¢tvrty byte klice ma pribéhy korela¢nich
koeficienti v Case vyobrazeny na obrazku 4.7.
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Obrazek 4.4: Priabéh korelac¢nich koeficientt v ¢ase pro Sestnacty byte desatého
rundovniho kli¢e pfi itoku na posledni rundu pomoci Hammingovych vah. Zde
je korelace vypoctena nad celou délkou naméreného prubéhu spotieby, proto
misto, ve kterém se pracovalo s hodnotou, na kterou ttoc¢im, je spravné na
konci celého grafu.

'

I Key Addition Layer I

I Byte Substitution Layer |
]

Y
last round n, I ShiftRows Layer I

'

I Key Addition Layer |

Ciphertext
y=AES®)

Obréazek 4.5: Hodnoty, jejichz Hammingovu vzdélenost poc¢itam pri itoku na
posledni rundu na ¢ipovou kartu. Prevzato z [1] a upraveno.

4.2 Aplikace DPA na FPGA

V nésledujici sekci popisi ttoky na hardwarovou implementaci Sifry AES. Nej-
prve jsem utocil na sviij AESO1. Kvili netispéchu jsem vytvoril a zaitocil na
AES02, ktery se mi ovSem nepovedlo kompletné prolomit. Po hlubsim za-
mysleni nad vnitfni implementaci AESO1 jsem jej nakonec dokézal prolomit.
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Obréazek 4.6: Pribéh korelac¢nich koeficientti v ¢ase pro Sestndcty byte klice pii
utoku na posledni rundu pomoci Hammingovych vzdalenosti. Zde je korelace
vypoctend nad celou délkou naméreného prubéhu spotieby, proto misto, ve
kterém se pracovalo s hodnotou, na kterou tito¢im, je sprdvné na konci celého
grafu.

Nasledné jsem zaudtocil na varianty AES Tomase Zimmerhakla. Jelikoz jsem
byl dspésny, porovnal jsem odolnost verzi zabezpecenych proti poruse oproti
zakladni verzi.

Po konzultaci s vedoucim prace jsem se rozhodl pouzivat piipravek
Spartan-3E Starter Kit Board[11], nebot pro néj po mych predchudcich jiz
byl pripraven obvod s rezistorem, na némz se méri napéti, vizte obrazek 4.9.
P1i ttocich pomoci DPA na FPGA jsem vyuzil informaci z bakalaiskych praci
Jana Severynal[6] a Lukase Mazura[8]. Od zacatku jsem pouzival preddélicku
hodin 1:32, ¢imz jsem snizil frekvenci FPGA z 50 MHz na 1,5625 MHz. Déle
jsem pouzil desku Spartan-3E s odstranénymi blokujicimi kondenzatory C158
- C175 — za jejich odstranéni dékuji vedoucimu préace. Pouzil jsem AC ptedze-
silova¢ PA 303 BNC se zesilenim 30dB[10]. Zapnul jsem na osciloskopu band-
width limit — omezeni &fiky pasma. Uto¢il jsem vyhradné za pouziti Hammin-
govych vah na posledni rundu, jelikoz to byl jediny tspésny typ ttoku mych
predchtdct.

Kvili absenci reguldtoru napéti a olovénych akumuldtori jsem alespon
zpocatku pouzival spinany sitovy zdroj, ktery neni tak vhodny a jeho pou-
ziti zpusobuje v naméfenych datech ruseni o frekvenci 16 kHz. Pozdéji jsem
koupil olovéné akumulatory a pan Jifi Bucek upravil regulator napéti tak,
aby bylo mozné ho pouzit s jedinym akumuldtorem o napéti 6V, za coz mu
dékuji. Regulator napéti vyrabi ze vstupu, kterym je napéti 6V z olovéného
akumulatoru, t¥i rizna napéti - 1,2V, 2,5V a 3,3V. Napdjeni 1,2V je pripo-
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Obrazek 4.7: Pribéh korela¢nich koeficientd v ¢ase pro ¢tvrty byte klice pri
utoku na posledni rundu pomoci Hammingovych vzdalenosti. Modfe je vyob-
razena korelace pro §patné uréeny byte s hodnotou 0x07. Zluté je zobrazena
korelace pro spravnou hodnotu 0x46.

jeno na konektor JP7, napdjeni 2,5V na konektor JP6 — obé s pomoci obvodu
s rezistorem o odporu 1€), ktery je vidét na obrazku 4.9. Napéajeni 3,3V lze
pripojit na kterykoliv periferni Vcc a GND pin na desce. Zpusob zapojeni
predzesilovace na FPGA je na obrazku 4.10. Narozdil od c¢ipové karty zde
mérim ubytek napéti na FPGA dle vzorce

W(FPGA) = 1,2V — R x i(t), (4.1)

tedy v momentech vétsiho odbéru FPGA namérim na osciloskopu propady
napéti. K automatizaci ziskdvani pribéht spotieby z osciloskopu a komuni-
kace s FPGA pouzivam software SC Power Measurements[15]. Jeden pribéh
spotteby se sklada z 20000 vzorkt. Nastaveni osciloskopu pfi vSech méfenich
je v tabulce v priloze C, vizte C.1.

4.2.1 DPA na FPGA - AESO1

Prvni varianta hardwarové implementace Sifry, na kterou jsem dtocil, byl miij
AESO1. Nedarilo se mi jej kompletné prolomit, kvili ¢emuz vzniknul AES02.
Pozdéji jsem odhalil pri¢inu netdspéchu a nakonec tuto verzi prolomit dokazal.
V nésledujicich sekcich popisi itok na data naméfend pii pouziti spinaného
zdroje a poté se kratce zminim o itoku na data namérena pri pouziti olovéného
akumulatoru.
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4.2. Aplikace DPA na FPGA

Obréazek 4.8: Probihajici méfeni. Vysvétlivky: 1: olovény akumulétor, 2: regu-
lator napéti, 3: Spartan 3E, 4: konektor sériové linky z PC zapojeny do FPGA,
5: konektor USB z PC k programovani desky, 6: sonda druhého kanalu osci-
loskopu mérici trigger, 7: misto méreni ubytku napéti na rezistoru, 8: misto
pripojeni konektoru sitového zdroje k desce (v tuto chvili se nepouziva, na
desce je vypinac), 9: predzesilova¢ 30dB.

4.2.1.1 Deska napajena spinanym zdrojem

Nejprve jsem naméril 100000 vzorkt spotreby za pouziti sitového zdroje. Pri-
béh prvnich 10 vzorka spotieby lze vidét na obrazku 4.11. Posledni runda,
na kterou budu utocit, by se dle znalosti ndvrhu této implementace Sifry méla
odehrat nékde mezi 14000. - 15000. vzorkem. Utok na kompletni data zde nenf
mozny z divodu vyéerpani paméti PC (8GB). Utok tispésné prolomil 3., 6.,
7.,8.,9.,11.,12., 13., 14., 15. a 16. byte 10. rundovniho kli¢e. Graf korelaci
pro vsech 256 hypotéz 3. bytu 10. rundovniho klice je na obrazku 4.12. Graf
korelaci neprolomeného 1. bytu klice je na obrazku 4.13. PTi snaze zjistit,
pro¢ je utok na AESO1 nedspésny (nelze nalézt vSechny byty klice) jsem si
uvédomil, Ze samotny ndvrh hardwaru této implementace Sifry je nevhodny
pro utok, jak ho provadim. Béhem ttoku Hammingovymi vzdalenostmi na
posledni rundu predpokldadam existenci registru tak, jak je umistén u AES02,
vizte obrazek 2.3. Vypocitam proto hodnotu, ktera se v registru nékdy nacha-
zela, budu ji znacit X, a hodnotu, kterd ji v néjakém okamziku nahradila, budu
ji znacit Y, pficemz jejich Hammingova vzdélenost by méla dobte odhadnout
spotifebu béhem této zmény dat na stupnici 0 - 8. Hodnotu X vypoctu tak, ze
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Obréazek 4.9: Detail desky Spartan-3E Starter Kit Board s nasazenym obvodem
s rezistorem slouzicim k méfeni na konektorech JP6 a JP7 (vlevo nahote).
Vpravo diferencidlni sonda osciloskopu méfici synchronizaéni impuls (trigger)
na pinu D7.

vezmu néktery byte Sifrového textu, provedu nad nim inverzni Key Addition
pro vsSechny moznosti hodnot bytu kli¢e a inverzni Byte Substitution. Hod-
nota X se ale nachazi na jiném misté, nez puvodni byte Sifrového textu, ktery
jsem pouzil, a to kvuli operaci ShiftRows. Vypoctu proto umisténi hodnoty
X, a jako Y pouziji odpovidajici byte sSifrového textu. Popsany zpusob ale
viibec neodpovida implementaci AESO1, vizte obrazek 4.14. Abych zde ziskal
dvé hodnoty, které se po sobé nachézely v rundovnim registru (X a YY), musel
bych pro i-ty byte provést inverzni Key Addition, inverzni ShiftRows, inverzni
Byte Substitution a nésledné dalsi inverzni Key Addition, ovSem kv1ili operace
ShiftRows na jiném misté — musel bych hadat dalsi, tentokrat k-ty byte klice,
a to navic 9. misto 10. rundovniho. Timto zptsobem bych ziskal hodnotu X.
Hodnotu Y bych pak ziskal provedenim inverznitho Key Addition nad k-tym
bytem Sifrového textu, ovSem to vede k hadani dalsiho bytu 10. rundovniho
klice — kromé byta 1, 5, 9 a 13, které operace ShiftRows neptesouvi. Pokud by
ptvodni dtok pomoci DPA neodhalil zadny byte klice, bylo by vytvofeni mo-
delu spotieby pomoci presnych hodnot X a Y nemozné uz jen pro obrovskou
pamétovou naroc¢nost kvili vSem moznym hodnotam, kterych mohlo vicero
byt nabyvat, a jejich kombinacim.

V pripadé AES01 mi zbyvalo pét neprolomenych byt 10. rundovniho klice.
Zjistil jsem, zZe pro zlepseni vyslednych korelaci pomaha ke spravnému bytu
sifrového textu prixorovat odpovidajici byte 10. rundovniho klice. Tim ziskam
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Obrézek 4.10: Schéma zapojeni predzesilovace na FPGA.
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Obrazek 4.11: Prvnich 10 vzorki spotfeby pro AESO1 s deskou napéjenou
sitovym zdrojem. Vzorky na sebe nelicuji kvuli ruseni, které do obvodu vysila
sitovy zdroj.

hodnotu, kterd se v této implementaci sifry AES skutecné nachézela v run-
dovnim registru po desaté rundé — hodnotu Y. Hodnota X je porad spatné —
bylo by potfeba k ni prixorovat odpovidajici byte 9. rundovniho klice, ovSem
ten nezndm a jeho hadani by vedlo k jiz zminénym problémum. I pouhé zpres-
néni jedné ze dvou hodnot mi ovSsem umoznilo ¢tyri ze zbyvajicich péti bytu
10. rundovniho kli¢e odhalit. Naptiklad u prvniho bytu vzdy prixoruji k prv-
nimu bytu Sifrového textu hodnotu 1. bytu 10. rundovniho klice, kterou zrovna
hadam, nebot operace ShiftRows prvni byte nikam nepfesouva — vysledné ko-
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Obréazek 4.12: Pribéh korelacnich koeficienttt v ¢ase pro vSech 256 hypotéz
3. bytu 10. rundovniho klice AESO1. Spravnd hodnota (0x24) je zde dobre
patrna. Ostatni byty, které jsem tspésné prolomil, mély velice podobné grafy
korelaci.

relace jsou na obrazku 4.15. Dale napiiklad u 2. bytu dojde pfi inverznim
ShiftRows k pfesunu na Sestou pozici. 6. byte klice jsem tspésné prolomil,
proto jej prixoruji k 6. bytu otevieného textu a tim zase ziskdm piesnou hod-
notu Y k vypoctu Hammingovy vzdalenosti.

Jediny byte, ktery se mi timto postupem nepodarilo prolomit, byl byte
10.. Proto jsem se u néj rozhodl i k zpresnéni hodnoty X. K tomu jsem po-
tfeboval zjistit 10. byte 9. rundovniho klice. 10. byte 10. rundovniho klice se
snazim uhodnout, ovsem hodnotu, kterou zrovna hadam, mohu pouzit jakozto
znamou. Ze znalosti Key schedule sifry AES (vizte obrazek 1.2) jsem odvodil,
ze je tfeba k 10. bytu 10. rundovniho klice pfixorovat 6. byte 10. rundovniho
klice, ktery znam. Tim jsem ziskal 10. byte 9. rundovniho klice. Ten jsem
poté prixoroval k nepresné hodnoté X, tak jak jsem ji doted pouzival, a ziskal
presnou hodnotu X, tedy hodnotu, kterd se nachézela v této implementaci po
9. rundé v rundovnim registru. Model spotieby vytvoreny pomoci Hammin-
govych vzdalenosti X a Y byl jiz dostatec¢né presny a i 10. byte se mi podarilo
prolomit. Tim jsem prolomil cely tajny klic.

4.2.1.2 Deska napajena olovénym akumuldtorem

Po upraveé regulatoru napéti a nakupu olovénych akumulatoru jsem zacal pou-
zivat k napajeni desky tuto kombinaci, nebot Lukas Mazur[8] ve své praci zjis-
til, Ze pouziti tohoto zdroje napéti snizuje pocet pribéhd nutny k prolomeni.
Graf prvnich 10 prabéht spotfeby pfi napajeni desky olovénym akumulato-
rem lze vidét na obrazku 4.16. Porovnal jsem minimélni nutny pocet prubéhu
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Obréazek 4.13: Prubéh korelacnich koeficient v ¢ase pro vsech 256 hypotéz
1. bytu 10. rundovniho klice AESO1. Spravnd hodnota (0x36 — ¢ervené) neni
nijak vyrazna. Ostatni neprolomené byty mély podobné grafy korelaci.

k tspésnému prolomeni nékolika bytu a zjistil, Ze verze napajend spinanym
zdrojem vyzaduje méné prubéht, coz je v rozporu s tim, co ve své praci zjistil
Lukas Mazur. Je ale mozné, ze doslo k néjaké chybé méteni, pro relevantnéjsi
zavér by bylo nutné obé varianty zmérit a prolomit vicekrat. Dale jsem ve své
praci pouzival jakozto zdroj napéti vyhradné olovény akumulétor.

spinany zdroj | baterie
3. byte 1200 1500
9. byte 1800 2250
13. byte 1450 1500
16. byte 14500 22250

Tabulka 4.1: Priblizny minimalni pocet pribéht nutny k dspésnému prolo-
meni bytu kli¢e — atoky na verzi napajenou spinanym zdrojem jsou prekvapiveé

vvvvvv

4.2.2 DPA na FPGA — AES02

Po problémech s prolamovanim AESO1 jsem obvod upravil presné do podoby,
na kterou je ttok pomoci Hammingovych vzdalenosti na posledni rundu mys-
leny. Rundovni registr se v ni nachézi mezi operacemi Key Addition a Byte
Substitution, vizte obrazek 2.3, a tudiz dvé hodnoty, mezi kterymi se pocita
Hammingova vzdélenost, presné odpovidaji hodnotdm, které se v této imple-
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Obrézek 4.14: Blokové schéma AES01 — ¢ervend cesta naznacuje tpravy dat
pro ziskani hodnoty, kterd se v rundovnim registru nachazela po 10. rundé,
zelend dalsi ipravy pro ziskani predchazejici hodnoty, tedy té, ktera se v run-
dovnim registru nachazela po 9. rundé.

mentaci nachazely v rundovnim registru po 9. a néasledné po 10. rundé za
sebou.

Naméril jsem 100000 pribéhu spotreby. Graf prvnich 10 prubéhi spotieby
lze vidét na obrazku 4.17. Ze znalosti implementace této Sifry jsem odhadl, ze
posledni runda probihd nékde mezi 15500. a 15900. vzorkem. Utok na kom-
pletni data zde opét neni mozny z divodu vycerpani operac¢ni paméti. Zautocil
jsem s pouzitim vsech 100000 vzorkl spotieby a tispésné prolomil 2., 3., 4., 6.,
7.,8.,9.,10., 11., 12., 13., 14., 15. a 16. byte 10. rundovniho klice. Graf kore-
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Obréazek 4.15: Pribéh korelac¢nich koeficientti v ¢ase pro vSech 256 hypotéz 1.
bytu 10. rundovniho klice AES01 za pouziti spravné hodnoty X i Y. Nyni je
jiz korelace spravného klice jasné patrna.

laci pro vsech 256 hypotéz 2. bytu 10. rundovniho klice je na obrazku 4.18. Na
pri¢inu nedspéchu u byttt 1 a 5 jsem neprisel. Nezda se, ze by zvyseni poctu
vzorku spotfeby vedlo k lepsimu zvyraznéni spravné hodnoty. Graf korelaci
pro vsSech 256 hypotéz 5. bytu 10. rundovniho klice se zvyraznénou spravnou
hodnotou je na obrazku 4.19.

4.2.3 DPA na FPGA — varianty Sifry AES Tomase
Zimmerhakla

Jak jsem jiz fekl v ivodu, Tomas Zimmerhakl navrhl zakladni variantu Sifry
AES a nésledné na jejim zékladu dalsich nékolik ruznych odolnostnich vari-
ant. Jeho varianty nejsou mysleny jakoZto odolné proti ttoku pomoci DPA,
misto toho jsou navrzené tak, aby odolaly néjaké vnitini poruse a byly schopné
pokracovat i takovém ptipadé. V néasledujicim textu popisi itok na zakladni
variantu Sifry AES Tomése Zimmerhakla. Déale popisi itok na odolnostni va-
rianty. Jedna se o varianty vyuzivajici prostorovou rendundanci na rovni ce-
lého algoritmu a jedné rundy, poté casovou rendundanci na trovni algoritmu
a jedné rundy a nakonec informac¢ni rendundaci.

Pro porovnani odolnosti jednotlivych variant AES ToméasSe Zimmerhakla
je treba zjistit minimalni pocet vzorku spotieby, ktery jesté stac¢i na tspésné
prolomeni klice. Pfi prvnich pokusech zattocit na Tomasova data jsem zjistil,
ze nikde neni treba vice nez 2000 prubéhu k prolomeni, proto jsem u kazdé
varianty, zdkladni i dalsich odolnostnich, vzdy zmétil 100000 pritbéhii spotieby
a nameérené prubéhy jsem pak rozdélil na tseky dlouhé 2000 prubéhu, diky
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Obréazek 4.16: Prvnich 10 vzorkd spotreby pro AES01 s deskou napéjenou
olovénym akumulatorem. Vzorky na sebe narozdil od verze napajené spinanym
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Obréazek 4.17: Prvnich 10 vzorku spotreby pro AES02.

¢emuz jsem mohl provést 50 nezavislych utoki na rtzné pribéhy s riznymi
odpovidajicimi Sifrovymi texty a vysledky zprimeérovat v jednu primérnou
miniméalni hodnotu, kterou uz lze povazovat za relevatni vysledek.

Utok na tsek o délce 2000 pribéhit provadim po konzultaci s vedoucim
prace nasledovné: nejprve zatito¢im na cely pribéh, ptipadné pouze na ¢asovy
usek, v némz se pracovalo s hodnotou, ke které vytvarim model spotieby.
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Obréazek 4.18: Pribéh korelacnich koeficienti v ¢ase pro vSech 256 hypotéz 2.
bytu 10. rundovniho klice AES02. Ostatni Gspésné prolomené byty mély velice
podobné grafy korelaci.
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Obréazek 4.19: Pribéh korela¢nich koeficientti v ¢ase pro vsech 256 hypotéz 5.
bytu 10. rundovniho klice AES02. 1. byte mél podobny vysledek.

Dale jiz ito¢im pouze na misto v case, které mélo nejvétsi korelaci. Postupné
snizuji pocet prubéht z ptvodnich 2000 po jednom a pokazdé ovérim, ze ttok
na toto jediné misto v ¢ase stale vyhrala spravnd hodnota. V momentné, kdy
tato hodnota jiz neni nejvyssi, si zapamatuji predchozi pocet vzorku jakozto
minimélni hodnotu, ktera jesté staci k tispéSnému prolomeni.

Ve vysledku ziskam 50 minimélnich hodnot pro kazdy byte 10. rundovniho
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klice. Tyto hodnoty zpriméruji v jeden relevantni vysledek.

Pfi ttocich na vSechny varianty AES Toméase Zimmerhakla pouzivam jed-
notné kli¢ 0x00, OxFF, 0x11, OxEE, 0x22, 0xDD, 0x33, 0xCC, 0x44, 0xBB,
0x55, 0xAA, 0x66, 0x99, 0x77, 0x88, coZ vede na prolamovéani 10. rundovniho
kli¢e o hodnoté 0x98, 0xA0, 0x76, 0x3D, 0x64, 0xAB, 0xEB, 0x23, 0x43, 0xA4,
0x80, 0x89, 0x11, 0x5C, 0x18, 0x66.

Doslo ke snizeni poc¢tu vzorku spotieby na jeden priubéh z 20000 na 1000,
diky ¢emuz je mozné utok provadét nad celym pribéhem s mnohem mensim
vyuzitim operac¢ni paméti. I pres dikladné prostudovani manualu se mi ne-
podarilo zjistit, jak pocCet vzorkl na jeden priubéh ovlivnit. Pouze jsem této
zmeény, kterd nastala pravdépodobné zaptic¢inénim nékoho jiného, vyuzil, je-
likoz diky ni zabiraji namérena data dvacetinu mista a neni problém provést
titok na kompletni pritbéh spotieby. Pozdéji jsem od Jana Rihy[12] zjistil,
ze po vybrani ,Save configuration* a ,Load configuration“ v programu SC
Power Measurements[15] dojde k nastaveni po¢tu vzorku na jeden prubéh na
hodnotu 1000.

Pro propojeni modulu AES a modulu sériové linky pouzivam vsude obalku
AES WITH_UARTO02, ktera obsahuje registr pro kli¢ a moznost nahrat novy
kli¢. VSechny varianty AES Tomase Zimmerhakla ptivodné obsahovaly natvrdo
zadratovany kli¢ na signalu KEY nejvysstho modulu. Tento signal jsem zmé-
nil na vstupni signal a privedl na néj vystup registru pro kli¢c mé obalky.
Tuto tpravu jsem udélal po konzultaci s vedoucim, nebot mi predchtidci méli
problém implementaci AES na FPGA prolomit, pokud obsahovala konstantni
klic.

Kéd 4.1: Rozhrani variant AES Tomase Zimmerhakla po tpravé signdlu KEY

entity AES TOP_ ... is
port (
CLK : in std_logic;
RST : in std_logic;
INPUT_VALID : in std_logic;
IN DATA : in std_logic_vector (127 downto 0);
IN KEY : in std_logic_vector (127 downto 0);
DATA_ REQUEST : out std_logic;
BUSY : out std_logic;
OUTPUT VALID : out std_logic;

OUT DATA : out std logic vector (127 downto 0)

E
end AES TOP_ .. .;
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4.2.3.1 AESO01

Varianta AES01 neni odolnostni variantou, je to zékladni verze, kterd provede
jednu rundu na jeden hodinovy takt. Jeji rundovni registr je umistén mezi
operace Key Addition a Byte Substitution, tedy tak, jak ho itok pomoci Ha-
mmingovych vzdalenosti predpoklada. Pribéh spotreby prvnich deseti méreni
je na obrazku 4.20. Utok na prvni byte 10. rundovniho kli¢e pomoci 2000
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Obréazek 4.20: Prubéh spotfeby béhem prvnich deseti méreni u AESO1 Tomase
Zimmerhakla.

prubéhi je na obrazku 4.21. Pro urychleni vypocta provadim prvni ttok nad
usekem dat mezi 750. - 850. vzorkem. Déle jiz vyberu vzorek s nejvétsi hod-
notou korelace a ato¢im pouze na néj, pricemz snizuji pokazdé pocet pribéhu
o jedna. Vysledné priaméry minimalnich hodnot z 50 méfeni, které jesté staci
ke spravnému urceni odpovidajicitho bytu klice, jsou v tabulce 4.2.

¢islo bytu 1 2 3 4 5 6 7 8
minimalni hodnota | 192 | 297 | 325 | 166 | 266 | 319 | 271 | 250

¢islo bytu 9 10 | 11 12 | 13 | 14 | 15 | 16
minimalni hodnota | 263 | 267 | 253 | 355 | 264 | 405 | 345 | 362

Tabulka 4.2: Primérny minimalni pocet pribéht nutny k prolomeni odpovi-
dajiciho bytu klice. Primér byl spoc¢itan z 50 méreni.

Zajimavosti, kterou jsem objevil, bylo, Ze jsem AESO01 tspésné prolomil
i pfi pouziti obalky AES WITH_ UART bez registru pro kli¢. Jan Riha,
ktery pracuje na stejném zadani, ale na platformé Altera[12], podobnou imple-
mentaci bez registru pro kli¢ neprolomil. NejspiSe je to zptisobeno rozdilnymi
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Obrazek 4.21: Prubéh korelac¢nich koeficienti v ¢ase pro prvni byte 10. run-
dovniho klice pti korelaci celého pribéhu spotieby o 1000 vzorcich. Naméreno
bylo 2000 prabéht spotieby. Vitéz je jasné patrny.

syntéznimi nastroji — ten, ktery pouziva Jan Riha, dost moznéd optimalizuje
vysledny obvod az natolik pokrocile, ze vysledna podoba obvodu vibec neod-
povida té, na kterou je mysleny tutok, ktery proviadime. Naopak syntézni na-
stroje, které jsou soucasti prostredi Xilinx ISE, takto pokrocilou optimalizaci
neprovadéji, a proto se konstantni kli¢ ve vysledném obvodu pfilis neprojevi.

4.2.3.2 AES_1Aa

AES_1Aa je odolnostni varianta, kterd vyuziva prostorovou redundanci na
cely algoritmus. Celé sifrovani probihd trikrat paralelné vzdy se stejnymi
vstupnimi daty, ale kazdé se odehrava v jiné fyzické jednotce na ¢ipu. Zména
dat, ke kterym vytvaiim model spotieby, se déje ve trech registrech ve stej-
ném okamziku, a tak by dle mého nazoru mél tok pomoci Hammingovych
vzdalenosti, tak jak jej provadim, tuto variantu prolomit stejné spolehlivé jako
nezabezpecenou variantu AESO1. Prubéh spotifeby prvnich deseti méreni je na
obrézku 4.22. Utok na prvni byte 10. rundovniho kli¢e pomoci 2000 pribéhi
je na obrazku 4.23. Pro urychleni vypocti provadim prvni dtok nad tsekem
dat mezi 750. - 850. vzorkem. Déle jiz vyberu vzorek s nejvétsi hodnotou ko-
relace a ito¢im pouze na néj, pricemz snizuji pokazdé pocet priubéhi o jedna.
Vysledné praméry minimalnich hodnot z 50 méfeni, které jesté staci ke sprav-
nému urceni odpovidajiciho bytu klice, jsou v tabulce 4.3.
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Obrazek 4.22: Pribéh spotteby béhem prvnich deseti méfeni u AES_1Aa
Tomase Zimmerhakla je takika identicky s pribéhem spotreby u AESO1.
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Obréazek 4.23: Prubéh korela¢nich koeficient v ¢ase pro prvni byte 10. run-
dovniho klic¢e pti korelaci celého priibéhu spotieby o 1000 vzorcich. Naméfeno
bylo 2000 prubéhu spotreby. Vitéz je jasné patrny.

4.2.3.3 AES_1Ar

AES_1Ar je spolehlivostni varianta, kterd vyuZiva prostorovou redundanci na
arovni jedné rundy. Kazda runda probiha tiikrat paralelné vzdy se stejnymi
vstupnimi daty, ale kazdé se odehrava v jiné fyzické jednotce na ¢ipu. Vystup
kazdé jednotky je pak porovnan s ostatnimi a za platny vystup se bere ten,
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¢islo bytu 1 2 3 4 5 6 7 8
minimalni hodnota | 293 | 294 | 217 | 173 | 329 | 314 | 362 | 257

¢islo bytu 9 10 11 12 13 14 15 16
minimalni hodnota | 333 | 390 | 274 | 264 | 254 | 382 | 442 | 301

Tabulka 4.3: Pramérny minimalni pocet priibéhti nutny k prolomeni odpovi-
dajiciho bytu klice AES_1Aa. Pramér byl spoc¢itan z 50 méfeni.

na kterém se shodly alespon dvé ze tii jednotek. Vystup je nasledné ulozen do
rundovniho registru, ktery je zde opét trikrat — pro kazdou jednotku zvlast.
Zména dat, ke kterym vytvaiim model spotieby, se déje ve trech registrech
najednou, proto by i tato varianta méla jit prolomit, tak jako lze prolomit
zékladni AESO1 Tomaéase Zimmerhakla. Pribéh spotfeby prvnich deseti mé-
feni je na obrazku 4.24. Utok na prvni byte 10. rundovniho kli¢e pomoci 2000
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Obréazek 4.24: Pribéh spotieby béhem prvnich deseti méfeni u AES__1Ar To-
méase Zimmerhakla je takrka identicky s priubéhem spotieby u AES01 a AES-
~ 1Aa.

prubéht je na obrazku 4.25. Pro urychleni vypoc¢tu provadim prvni itok nad
usekem dat mezi 750. - 850. vzorkem. Déle jiz vyberu vzorek s nejvétsi hod-
notou korelace a ito¢im pouze na néj, pricemz snizuji pokazdé pocet prubéhu
o jedna. Vysledné priméry miniméalnich hodnot z 50 méfeni, které jesté staci
ke spravnému urceni odpovidajicitho bytu kli¢e, jsou v tabulce 4.4.
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Obrazek 4.25: Prubéh korelac¢nich koeficientt v ¢ase pro prvni byte 10. run-
dovniho klic¢e pti korelaci celého pribéhu spotieby o 1000 vzorcich. Naméreno
bylo 2000 pribéht spotieby. Vitéz je jasné patrny.

¢islo bytu 1 2 3 4 5 6 7 8
minimalni hodnota | 264 | 225 | 344 | 259 | 343 | 312 | 221 | 250

¢islo bytu 9 10 | 11 12 | 13 | 14 | 15 | 16
minimalni hodnota | 277 | 267 | 301 | 318 | 274 | 222 | 270 | 300

Tabulka 4.4: Praimérny minimalni pocet pribéhti nutny k prolomeni odpovi-
dajictho bytu klice AES 1Ar. Primér byl spocitan z 50 méfeni.

4.2.3.4 AES_1Ta

AES_1Ta je spolehlivostni varianta, kterd vyuziva ¢asové redundance na
urovni celého Sifrovani. Vstupni data jsou tedy zasifrovana trikrat za sebou,
kazdy vysledek je uloZen do jiného registru a po dokonceni tretiho Sifrovani
jsou vystupy porovnany, pricemz za spravny se povazuje ta hodnota, kterd
se na vystupu objevila alespon dvakrat. Zména hodnot v registru, ke které
vytvarim model spottfeby, se proto v této verzi uskutecni trikrat, ale pokazdé
v jiném casovém okamziku, ¢emuz odpovida obrazek 4.27. Pribéh spotieby
prvnich deseti méfeni je na obrazku 4.26. Utok na prvni byte 10. rundovniho
klice pomoci 2000 pribéhti je na obrazku 4.27. Pro urychleni vypoctt pro-
vadim prvni dtok nad tsekem dat mezi 350. - 750. vzorkem. Déle jiz vyberu
vzorek s nejvétsi hodnotou korelace a ttoc¢im pouze na néj, pricemz snizuji
pokazdé pocet pribéhi o jedna. Vysledné prumeéry minimélnich hodnot z 50
meéreni, které jesté staci ke spravnému urceni odpovidajictho bytu klice, jsou
v tabulce 4.5.
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Obrézek 4.26: Prubéh spotreby béhem prvnich deseti méreni u AES_ 1Ta To-
mase Zimmerhakla. Pribéh odpovida implementaci — sifrovani se celé trikrat
identicky opakuje. Pro méreni jsem na osciloskopu pouzil mensi rozliseni, je-
likoz Sifrovani zde trva trikrat déle.

¢islo bytu 1 2 3 4 5 6 7 8
miniméalni hodnota | 379 | 229 | 383 | 273 | 343 | 315 | 258 | 261

¢islo bytu 9 10 | 11 12 | 13 | 14 | 15 | 16
miniméalni hodnota | 384 | 270 | 315 | 352 | 296 | 255 | 312 | 236

Tabulka 4.5: Pramérny minimalni pocet prtibéhti nutny k prolomeni odpovi-
dajiciho bytu klice AES_ 1Ta. Prumér byl spocitan z 50 méfeni.

4.2.3.5 AES_1Tr

AES_1Tr je spolehlivostni varianta, kterd vyuziva cCasové redundance na
drovni jedné rundy. Kazda runda se proto provadi trikrat za sebou a vysledek
je pokazdé ulozen do jiného registru. Po dokonceni tfetiho opakovani rundy
jsou vysledky v registrech porovnany, a za spravny se povazuje ten, ktery byl
na vystupu alespon dvakrat. Tato hodnota je poté zapsina do rundovniho
registru, ¢imz v ném dojde ke zméné dat, ke které vytvaiim model spotieby.
Naméfeny pribéh spotieby prvnich deseti méfeni je na obrazku 4.28. Utok
na prvni byte 10. rundovniho klice pomoci 2000 pribéht je na obrazku 4.29.
Pro urychleni vypocti provadim prvni ttok nad tsekem dat mezi 750. - 850.
vzorkem. Déle jiz vyberu vzorek s nejvétsi hodnotou korelace a ito¢im pouze
na néj, pricemz snizuji pokazdé pocet pribéht o jedna. Vysledné praméry
miniméalnich hodnot z 50 méreni, které jesté staci ke spravnému urcéeni odpo-
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Obrazek 4.27: Prubéh korelac¢nich koeficienti v ¢ase pro prvni byte 10. run-
dovniho klic¢e pti korelaci celého pribéhu spotieby o 1000 vzorcich. Naméreno
bylo 2000 prtbéhti spotieby. S hodnotou, ke které vytvarim model spotieby,
se zde pracovalo trikrat, a to pokazdé v jinou dobu, coz odpovida tfem nale-
zenym zvysenym korelacim u jediného — spravného bytu 10. rundovniho klice
na obrazku.

vidajiciho bytu klice, jsou v tabulce 4.6.

¢islo bytu 1 2 3 4 5 6 7 8
minimalni hodnota | 207 | 385 | 435 | 334 | 387 | 367 | 227 | 322

¢islo bytu 9 10 | 11 12 13 14 | 15 16
minimdlni hodnota | 376 | 208 | 295 | 323 | 158 | 343 | 363 | 331

Tabulka 4.6: Primérny minimalni pocet pribéhti nutny k prolomeni odpovi-
dajiciho bytu klice AES_ 1Tr. Prameér byl spocitan z 50 méteni.

4.2.3.6 AES_1p

AES_ 1p je spolehlivostni varianta, kterd vyuziva paritniho bytu u operace
Byte Substitution. Ke vstupu operace SubBytes je vypocitana parita, vstup
jde zaroven do asociativni paméti, ktera predpovi vysledny paritni bit. K vy-
stupu operace SubBytes je téZ vypoctena parita a je srovnana s predpovéze-
nou. Vystup jde zaroven do druhé asociativni paméti, kterda urci, jaka méla
byt parita na vstupu, a tato hodnota je porovndna s puvodni vypoctenou.
Pokud v nékterém komparatoru nejsou hodnoty stejné, doslo k chybé, coz je
signalizovano na signdlu WARNING.
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Obréazek 4.28: Prubéh spotieby béhem prvnich deseti méfeni u AES_ 1Tr To-
mase Zimmerhakla. Prubéh odpovida implementaci — kazda runda se opakuje
trikrat, k nejvétsi zméné spotreby dochazi pri zapsani do rundovniho registru,
¢imz se zméni i stav celé kombinacni logiky AES za nim.

Rundovni registr se zde nachazi mezi operacemi Key Addition a Byte Sub-
stitution, stejné jako u zdkladni varianty AESO1. Ani zde by proto nemél byt
problém s prolamovanim. Naméreny pribéh spotfeby prvnich deseti méreni
je na obrézku 4.30. Utok na prvni byte 10. rundovniho kli¢e pomoci 2000
vzorku je na obrazku 4.31. Pro urychleni vypocti provadim prvni ttok nad
usekem dat mezi 750. - 850. vzorkem. Ddle jiz vyberu vzorek s nejvétsi hod-
notou korelace a atoc¢im pouze na néj, pricemz snizuji pokazdé pocet prubehu
o jedna. Vysledné priméry miniméalnich hodnot z 50 méreni, které jesté staci
ke spravnému urceni odpovidajiciho bytu klice, jsou v tabulce 4.7.

¢islo bytu 1 2 3 4 5 6 7 8
miniméalni hodnota | 197 | 249 | 225 | 256 | 350 | 249 | 416 | 411

¢islo bytu 9 10 11 12 13 14 15 16
minimalni hodnota | 350 | 258 | 288 | 418 | 416 | 384 | 257 | 197

Tabulka 4.7: Pramérny minimalni pocet pribéhti nutny k prolomeni odpovi-
dajiciho bytu klice AES_ 1p. Prumér byl spoc¢itan z 50 méreni.
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Obrazek 4.29: Prubéh korelac¢nich koeficienti v ¢ase pro prvni byte 10. run-
dovniho klic¢e pti korelaci celého pribéhu spotieby o 1000 vzorcich. Naméreno
bylo 2000 pribéht spotieby. Vitéz je jasné patrny.

4.2.3.7 Porovnani odolnosti jednotlivych variant AES Tomase
Zimmerhakla

Celkovy prumér pribéht nutny k tspésnému prolomeni kazdého bytu 10. run-
dovniho klice je zanesen v tabulce 4.8. Pro porovnani mych vysledku s vysledky

| Varianta | Primérné minimum | % zékladniho AESO1 |

AESO1 287.5 100%
AES 1Aa 304,9 106,07%
AES_ 1Ar 284,2 98,85%
AES 1Ta 303,8 106,67%
AES_ 1Tr 316,3 110,02%
AES 1p 307,6 106,98%

Tabulka 4.8: Primérny minimalni pocet prubéhti v porovnani se zakladni
variantou AESO1.

Jana Rihy, ktery pouzival FPGA od Altery[12], avadim jesté vysledky za po-
uziti medidnu a aritmetického priuméru, kdy u kazdého méfeni vzdy vyberu
maximalni hodnotu z minim vsSech Sestnacti byt a tu povazuji za minimum
pro celé jedno z padesati méreni. Jedna se tedy o hodnotu, ktera je minimalni
pro prolomeni kompletniho klice. Median a pramér je pak urcen ze vsech pa-
deséati minim.
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Obrazek 4.30: Prubéh spotfeby béhem prvnich deseti méreni u AES_ 1p To-
mase Zimmerhakla je takika identicky s prubéhem spotieby u AESO1, AES-

~1Aa a AES 1Ar.

’ Varianta ‘ Medi4n ‘ % AES01 ‘ prumeér ‘ % AES01 ‘

AESOL 623,5 100% | 659,70 100
AES 1Aa | 6815 | 109,30% | 709,72 | 107,58%
AES 1At | 5750 | 92,22% | 600,60 | 91,04%
AES 1Ta | 6380 | 102,33% | 653,40 | 99,06%
AES 1Tr | 7450 | 119,49% | 740,00 | 112,17%

AES 1p | 6875 | 110,27% | 714,60 | 108,32%

Tabulka 4.9: Medidn miniméalniho poc¢tu vzorki k prolomeni celého desatého
rundovniho klice v porovnani se zakladni variantou AESO1.

Jak je z obou tabulek vidét, nelze fict, ze by néktera spolehlivostni varianta
byla vuci utoku pomoci DPA néjak vyznamné vice nebo naopak méné odoln4,
nez zékladni varianta AESO1.
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Obrazek 4.31: Priubéh korelacnich koeficient v ¢ase pro prvni byte 10. run-
dovniho klic¢e pti korelaci celého pribéhu spotieby o 1000 vzorcich. Naméieno
bylo 2000 priibéhii spotfeby. Vitéz je jasné patrny.
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KAPITOLA 5

Budouci prace

Béhem své prace jsem zjistil, ze Jan Riha, ktery pracuje na stejném zadani,
ale na platformé Altera[12], nedokdzal prolomit sifru AESO1 Tomdase Zim-
merhakla, pokud v ni byl ponechdn pivodni konstatni kli¢c. Naopak mné se
tuto implementaci prolomit podatilo. Divodem by mohl byt vliv syntéznich
nastrojii. V pifpadé Jana Rihy dost mozna provadéji syntézni nistroje pro
pripravek Altera natolik pokrocilou optimalizaci vysledného obvodu, Ze se az
prilis 1isi od uvazované podoby, na kterou je itok pomoci Hammingovych vah
na posledni rundu mysleny, a proto nebyl jeho ttok tspésny. Naopak syntézni
nastroje od firmy Xilinx takovou optimalizaci provadét nemuseji, a proto ne-
predstavuje konstantni kli¢ v obvodu problém.

Ma proto vyznam porovnat vliv ruznych syntéznich nastroji na odolnost
proti utoku pomoci DPA.
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Ve své préci jsem se zabyval moznostmi aplikace rozdilové odbérové analyzy
zejména na hardwarové implementace Sifry AES na programovatelném hradlo-
vém poli.

Nejprve jsem pro seznamenti se s Sifrou AES a metodou rozdilové odbérové
analyzy implementoval Sifru AES v jazyce C a nésledné svou implementaci
prolomil na ¢ipové karté. Pro realizaci metody rozdilové odbérové analyzy
jsem vytvoril nékolik variant skriptid v programu Mathematica.

Pro realizaci komunikace modulu AES s pocéitacem pres sériovou linku jsem
vytvoril obalku, ktera slouzila jako prostfednik pro komunikaci mezi modulem
sifry a modulem sériové linky.

Dale jsem vytvoril dvé implementace Sifry AES. Prvni implementaci se mi
zpocatku nedarilo prolomit, proto jsem vytvoril druhou, kterd méla byt svym
nadvrhem vhodnéjsi k ttoku pomoci Hammingovych vzdéalenosti na posledni
rundu tak, jak jsem jej provadél. Tu se mi prolomit nepodarilo, prestoze ttok
presné odpovidal jeji vnitini podobé. Naopak prvni variantu se mi nakonec
prolomit podarilo, jelikoz jsem tutok upravil tak, aby vice odpovidal jejimu
vnitfnimu navrhu.

Nakonec jsem zkoumal odolnost spolehlivostnich variant Sifry AES To-
méase Zimmerhakla oproti jeho zakladni verzi. Prolomil jsem zdkladni vari-
antu a poté i dalsi verze zabezpecené riznymi zptsoby proti poruse. Zjistil
jsem, zZe nikde neni tifeba vice nez 2000 prubéhu spotieby k tspésnému prolo-
meni. Zméril jsem proto u kazdé varianty 100000 pritbéhii spotfeby. Namérené
prubéhy jsem rozdélil na tseky dlouhé 2000 prubéhti, diky ¢emuz jsem mohl
provést 50 nezavislych tokl na rtzné pribéhy s riznymi odpovidajicimi Sif-
rovymi texty. Kazdy tusek lze povazovat za rozdilnd data ziskana pri sifrovani
rozdilnych vstupt. Vypocital jsem korelacni koeficienty pro casovy tsek, ve
kterém se pracovalo s hodnotou, ke které vytvairim model spotieby. Déle jsem
pocital korela¢ni koeficient jiz pouze pro vzorek, ktery mél pri prvnim vypoctu
nejvyssi korelacéni koeficient. Snizoval jsem pocet pribéhii pokazdé o jedna, az
dokud jsem nenasel hodnotu, pii které zvitézil nespravny byte klice. Pfedchozi
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hodnotu jsem ulozil jako nalezené minimum. Nalezend minima jsem zprumé-
roval ve vysledné hodnoty nilezejici ke kazdé varianté Sifry. K minimalnim
hodnotam nezbytnym k prolomeni kompletniho klice jsem urcil median.

Podle praméri bylo nejvétsi zvyseni odolnosti oproti zakladni varianté sifry
AES 0 10,02%, a to u varianty vyuzivajici ¢asovou rendundanci na tirovni jedné
rundy. Naopak verze vyuzivajici prostorovou rendundanci na tdrovni rundy
byla méné odolné, a to o 2,15%. Z vyslednych dat vyplyva, ze varianty zabez-
pecené proti poruse pomoci prostorové, ¢asové a informacni redundance nelze
povazovat za vyznamné vice ¢i méné odolné proti itoku pomoci rozdilové
odbérové analyzy nez zakladni variantu.
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced Encryption Standard

FPGA Field Programmable Gate Array
DPA Differential Power Analysis

CPA Correlation Power Analysis

VHDL VSIC Hardware Description Language

UART Universal Asynchronous Receiver/Transmitter
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PRILOHA B

Obsah prilozeného DVD

readme.tXb ..o vt s stru¢ny popis obsahu DVD
| _measurements
| _AES_TZ_data.zip. ....naméfend data pro AES Tomase Zimmerhakla
AESOL ...ovviiiiiiiiin naméiend data pro AESO1 + vysledky
AES1Aa.........ccoiit. naméiend data pro AES1Aa + vysledky
AESIAT ...t naméiend data pro AES1Ar + vysledky
AESITa....ovvvvnnvennn. naméiend data pro AES1Ta + vysledky
AESITr...coviiiiiiinann.. nameérend data pro AES1Tr + vysledky
AESID . evviii i naméiend data pro AES1p + vysledky
| AES_data.zip............. naméfend data pro mé varianty Sifry AES
AES L.ttt e e naméfend data pro AESO1
AESO2. . it nameérena data pro AES02
| _src
| AES c
tBHW_SOSSE ............................ program pro ¢ipovou kartu
MAIN.C ettt e, AES v ¢ samostatné
| AES_vhdl
AESOL ¢ttt e zdrojové kédy AESO1
AESO2 ..ot zdrojové kédy AES02
| AES_WITH_ UART vhdl
tm ......................... zdrojové kédy AES. WITH_ UARTO1
02 . ittt zdrojové kédy AES WITH__UART02
| mathematica............ skripty implementujici DPA v Mathematice
S =5 /2P elektronické verze bakalarské prace
tsrc ..................................... zdrojové soubory pro IXTEX
thesis.pdf ...ovviiiiiiii i text prace ve formatu PDF
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PRILOHA C

Nastaveni osciloskopu béhem
méreni spotreby FPGA

ver. rozliSeni | hor. rozliSeni | posun | vzorki/priubéh
AESO01 1 ps 260 mV 26.50 ps 20000
AES02 1 ps 260 mV 26.50 ps 20000
AESO01 1 ps 260 mV 26.60 ps 1000
AES_1Aa 1 ps 260 mV 26.60 ps 1000
AES_ 1Ar 1 ps 260 mV 26.60 s 1000
AES 1Ta 5 us 270 mV 33.55 us 1000
AES 1Tr 5 us 240 mV 33.55 us 1000
AES_ 1p 1 us 290 mV 26.52 ps 1000

Tabulka C.1: Nastaveni osciloskopu béhem meéreni spotifeby FPGA. Nahote
mé varianty Sifry AES, dole varianty sifry AES Tomése Zimmerhakla.
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