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Abstrakt

Cilem této bakalarské prace je vyvinuti hlasového rozhrani pro ovladani
inteligentnich domt iQtec pomoci technologie Amazon Alexa. V praci je
zahrnuta analyza a navrh celého systému, implementace dovednosti pro
zarizeni Amazon Echo v jazyce Python, nasazovani na servery Amazon Web
Services Lambda, vytvoreni autorizacniho serveru podporujiciho protokol
OAuth a integrace do existujici aplikace iQtec Architekt. Soucasti prace
je také realizace oteviené knihovny Askhome pro zjednoduseni vytvareni
hlasovych rozhrani inteligentnich domt pomoci technologie Amazon Alexa.

Klicova slova Hlasové ovladani, inteligentni domy, Amazon Echo, Ama-
zon Web Services, OAuth, Python
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Abstract

The goal of this bachelor thesis is to develop a voice interface for control-
ling iQtec smart homes using Amazon Alexa technology. The thesis includes
analysis and design of the entire system, implementation of skills for Ama-
zon Echo in Python, deployment to Amazon Web Services Lambda servers,
creation of an authorization server supporting the OAuth protocol and in-
tegration into an existing application iQtec Architect. Part of the thesis
is also the realization of the open-source Askhome library to simplify the
creation of smart home voice interfaces using Amazon Alexa technology.

Keywords Voice control, smart homes, Amazon Echo, Amazon Web Ser-
vices, OAuth, Python
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Uvod

Popularita automatizovanych, tzv. inteligentnich domi je na vzestupu. Kon-
cept Internet of Things (déle IoT), tedy idea propojenych zafizeni z bézného
zivota, se zac¢ina stavat skutecnosti. Od chytrého kartacku na zuby pres au-
tomatické zabezpeceni dveri se i dalsi chytra zarizeni v domdacnosti stavaji

Nabizi se zde skloubeni technologii IoT a hlasového ovladéani, které je
nyni jiz dostatecné spolehlivé a praktické pro vyuziti vSednimi uzivateli.
Hlasové ovladani je jedno z nejprirozenéjsich a nejpohodlnéjsich, a diky po-
kroku ve vyvoji neuronovych siti a vétsi vypocetni sile se zacinaji objevovat
aplikace v mnoha odvétvich, mimo jiné i u inteligentnich domii.

Jednim takovym zarizenim je Amazon Echo, komeréni produkt vyuzi-
vajici technologii hlasového rozpoznavani Alexa. Amazon Echo slouzi pro
ovladani IoT technologii v domécnostech, zaroven poskytuje pro vyvojare
aplikacni rozhrani (déle API), kterym lze Echo nauéit pracovat s novymi
zalizenimi.

Obsah prace

V této bakalarské praci se budu zabyvat analyzou privétivého a pouzitel-
ného hlasového rozhrani pro inteligentni domy iQtec a jeho implementaci
pro Amazon Echo. V resersni ¢asti budu prozkoumavat rizné pristupy pro
hlasové rozhrani, zanalyzuji API sluzby Alexa a ovladacu domu iQtec a
navrhnu architekturu celého systému. V praktické ¢asti budu popisovat im-
plementaci dovednosti pro Amazon Echo v jazyce Python. Soucasti prace
bude také integrace do aplikace iQtec Architekt pro jednoduché navrho-
vani hlasového rozhrani. Cely systém pobézi na serverech Amazon Web



Uvob

Services Lambda, bude tedy treba aplikaci nasadit na tyto servery a tento
proces automatizovat. Kviili nutnosti autorizace uzivatell uvniti vytvare-
ného systému budu vytvaret autorizacni server podporujici protokol OAuth.
Nakonec provedu uzivatelské testovani pouzitelnosti na fyzické instalaci.
Protoze chci svoji praci podporit komunitu vyvojara pro Amazon Echo,
¢ast kdédu zverejnim jako otevienou knihovnu Askhome, kterd usnadnuje
vytvareni hlasového rozhrani inteligentnich domu se sluzbou Alexa.



KAPITOLA

Analyza

V této kapitole popisu argumentaci k vybéru technologie Amazon Echo,
analyzu API sluzby Alexa a vyty¢im pozadavky na vytvareny systém.

1.1 Existujici reseni

Ve svéteé jiz existuji systémy pro hlasové ovladani inteligentnich domt (na-
pifklad CastleOS!), domy znacky iQtec ale zatim Zaddnou formu hlasového
ovladani nepodporuji.

1.2 Porovnani technologii hlasového
ovladani

Hlavnimi hrac¢i na trhu technologii hlasového ovladani jsou Amazon Echo
a Google Home. Zatimco Amazon Echo je vice rozsifené [1], hlasové rozpo-
znavani a interakce se zdd mit lepsi vysledky u Google Home [2]. Google
Home ale oteviel podporu pro vyvojate az v prosinci 2016, a to bylo pro
tento projekt prilis pozdé, ¢ast funkcionality pro Amazon Echo jsem totiz
uz mél naimplementovanou drive.

Za zminku stoji také projekt Jasper?, oteviena platforma pro vyvoj apli-
kaci hlasového ovladéni. S tim jsou ale spojeny problémy spravy vlastnich
serveru a tvorby vlastniho hardwaru. Komerc¢ni technologie maji také vyssi
kvalitu svych algoritmt na rozpoznavani a syntézu reci.

Pro muj projekt jsem se z téchto duvodu rozhodl pro Amazon Echo.

Thttps://www.castleos.com/
Zhttps://jasperproject.github.io



1. ANALYZA

1.3 Amazon Echo

Amazon Echo je zafizeni ve tvaru 23 cm vysokého a 8 cm Sirokého vélce ob-
sahujici vykonné pole sedmi mikrofonti a reproduktor. Zarizeni je napajeno
pres kabel a pfipojeno k internetu ptes technologii Wi-Fi. Po propojeni
s uc¢tem Amazon pres mobilni nebo webovou aplikaci lze Amazon Echo
aktivovat slovem ,Alexa“ a vyslovenim pozadavku. Amazon Echo dokaze
obslouzit rizné dotazy a tkoly jako vyhledavani informaci na internetu,
prehravani hudby a mimo jiné i ovladani inteligentnich domu. [3]

Pro muj projekt jsem pouzival levnéjsi alternativu Amazon Echo Dot,
ktera kromé slabsiho reproduktoru a mensich rozméri je vSak totozna s pl-
nou verzi Amazon Echo. [3]

1.4 Analyza API sluzby Alexa

Se sluzbou hlasového rozpoznavani Alexa, na které je Amazon Echo zalo-
zeno, lze pracovat pomoci trech riiznych API pro tvorbu dovednosti. Popisu
zde jejich vyhody a nevyhody a divody pro pouziti v mém projektu.

1.4.1 Custom Skill API

Custom Skills API je hlavni a nejflexibilnéjsi moznost vyvoje funkcionality
pro Amazon Echo. Pro vytvoreni Custom Skill musi vyvojar nejprve nade-
finovat tzv. interakcni model, tedy véty, které aktivuji pozadovanou akci.
Amazon Echo po vyvolani akce posle pozadavek na servery AWS Lambda,
kde vyvojariuv kéd provede svou logiku ovladani zafizeni a vrati odpovéd,
kterou Amazon Echo sdéli uzivateli.

Nevyhodou je, ze pro pouziti Custom Skill uzivatel musi vzdy ve svém
prikazu zminit jméno dovednosti nebo pfimo vstoupit pomoci véty: , Alexa,
open iQtec.“ Prikaz pro rozsviceni kuchynského svétla by mohl vypadat
takto:

»Alexa, tell iQtec to switch on the kitchen light.

1.4.2 Smart Home Skill API

Pro podporu zakladnich funkei inteligentniho domu, jako svétla nebo vy-
tapéni, Amazon vytvoril API pro jednodussi implementaci oproti Custom
Skills API. S predpripravenym interakénim modelem vyvojar naimplemen-
tuje pouze logiku ovlddani svych zarizeni a vSe ostatni se vyfesi za néj.

4



1.5. Analyza API inteligentnich domt iQtec

Nevyhodou ovsem je, ze API je omezené, a tak napriklad dotazy na mete-
ostanici obslouzit nejdou.

Stejny dotaz na rozsviceni svétla pres Smart Home Skill by mohl byt
jednodussi:

»Alexa, switch on the kitchen light.

1.4.3 Flash Briefing API

Amazon Echo poskytuje tzv. flash briefing, coz je prehled aktualnich no-
vinek a udalosti. Pro pridani svych zprav mohou vyvojari pouzit Flash
Briefing API. Tuto funkcionalitu ale v mém projektu nevyuziji.

1.4.4 Pouzité reseni

Jednoduchost a robustnost Smart Home API je ldkava, ale takové feseni by
nepokrylo vsechny zafizeni iQtec. Zaroven je tvorba interak¢niho modelu
pro Custom Skill obtizna a nevytvoril bych ho tak dobte jako Amazon.
Rozhodl jsem se proto pouzit obé varianty s co nejvétsim vyuzitim Smart
Home API a zbytek pripada pokryt pomoci Custom Skills API.

1.5 Analyza API inteligentnich domi iQtec

PLC3, neboli ovladaci jednotka, domti iQtec poskytuje dvé moZné rozhrani
na posilani pozadavk.

1.5.1 HTTP API

HTTP API je jednoduché rozhrani vyuzivajici parametri URL, pro ¢teni
a zapis néjaké hodnoty staci znat adresu pozadované proménné a sestavit
podle ni dotazovy fetézec. Adresy proménnych se u kazdého domu lisi, a
proto je tfeba pro kazdy znat prislusnou pamétovou strukturu PLC.

1.5.2 UDP API
Druhou moznosti je UDP API, které se pouziva napiiklad pri pripojeni PLC

Vv

identifikaci proménné se pouziva hasovaci funkce CRC.

3Programmable Logic Controller



1. ANALYZA

1.5.3 Pouzité reseni

Protoze v mém projektu budu vyuzivat server GSM Bridge, ktery spravuje
pripojeni jednotek a prevadi mezi jednotlivymi rozhranimi, budu pracovat
pouze s HT'TP APIL

1.6 Funkce inteligentnich domu iQtec

V této ¢asti vyctu vsechny moznosti funkci domi iQtec, které by mohly byt
hlasoveé ovladany.

Ovladani osvétleni

Zapnuti a vypnuti svétel v mistnosti nebo v celém domé.
Vypnuti svétel se zpozdénim.

Nastaveni jasu svétel.

. Vybér scénére osvétleni. Scénafe jsou prednastavené a pojmenované

konfigurace svétel. Napriklad scénar ,,vareni“ by mohl zvysit jas svétel
nad kuchynskou deskou.

Nastaveni moédu zapinani ndhodnych svétel. Tento méd slouzi jako
bezpecnostni opatieni pii opusténi domu pro vytvoreni dojmu, zZe
uvnitt stale nékdo je.

Ovladani a dotazy na vytapéni

1.

Nastaveni teploty na danou hodnotu.

Zvyseni nebo snizeni teploty o danou hodnotu.
Nastaveni automatického médu termostatu.
Zapnuti a vypnuti klimatizace.

Nastaveni otdcek fan-coilt (jednotek klimatizace).

Zjisténi teploty a vlhkosti v mistnosti.



1.7. Navrh hlasového rozhrani

Ovladani zaluzii
1. Stahnuti nebo vytahnuti zaluzii.
2. Posunuti zaluzii o mikro krok nahoru nebo dolu.
3. Nastaveni uhlu zaluzii smérem na slunce.

4. Nastaveni scénére zaluzii. Tyto scénare funguji podobné jako u osvét-
leni.

Dotazy na stav domu
1. Dotaz na oteviena okna.
2. Dotaz na zamcené dvere.
3. Dotaz na zapnuta svétla.
4. Dotaz na celkovou spotiebu energie.

5. Dotaz na data o pocasi z meteostanice, jako je napriklad sila vétru
nebo intenzita slunecniho zareni.

6. Dotaz na celkovy stav systémi domu.

Ostatni funkce

Domy iQtec umoznuji dalsi fadu funkei, ty jsem ale nezminil kvili ne-
prakti¢nosti pouziti pomoci hlasového rozhrani. Naptiklad funkce kalendare
umoznuje planovat chovani systému v budoucnu, nastavovani je ale uziva-
telsky priveétivejsi v aplikaci pro osobni pocitace.

1.7 Navrh hlasového rozhrani

1.7.1 Pozadavky na rozhrani

Hlasové ovladani domi iQtec nema nahradit ostatni ovladaci rozhrani ani
byt jejich plnohodnotnou alternativou. Hlavnim tcelem projektu je zjedno-
dusit a zprijemnit zakaznickou interakci se systémy iQtec. Proto jsem pri
navrhu interakéniho modelu upfednostnil intuitivnost a jednoduchost nad
moznostmi nastavovani vsech rtznych parametri.



1. ANALYZA

1.7.2 Vysledny navrh

Vsechny mozné prikazy pro jednotlivé dovednosti, které jsem navrhl, jsou
vypsany v tabulce 1.1. Jak je vidét, vétsina akci je podporovana v obou
dovednostech. Custom Skill dokaze obslouzit vSechny, az na akci vyhledani
vSech zafizeni, coz je zpusob inicializace Smart Home Skill.

Diky velkému pokryti moznych akci a jednodussi interakci je dovednost
Smart Home Skill minéna jako primérni zptusob hlasového ovladani a Cus-
tom Skill jen jako doplnék pro komplexnéjsi dotazy.

1.8 Analyza pozadavki

1.8.1 Role

V systému budou vystupovat dvé role:

Uzivatel Obyvatel inteligentniho domu iQtec, ktery bude pres Amazon
Echo udavat prikazy k ovladani domu.

Architekt Tvirce hlasového rozhrani konkrétniho domu. Bude urcovat,
kterd zarizeni a pod jakym jménem se budou ovladat.

1.8.2 Funkc¢ni pozadavky

Tvorba hlasového rozhrani Architekt miize urcit pomoci grafického na-
stroje, ktera zafizeni iQtec budou moci byt hlasové ovladana, které
vlastnosti bude zakaznik moci nastavovat a pod jakym jménem se na
zarizeni bude odkazovat.

Autentizace uzivatele Uzivatel se miize prihlasit na sviij tcet iQtec pres
aplikaci Alexa.

Hlasové ovladani Uzivatel mize hlasové ovladat zatizeni svého domu, jak
je popsano v tabulce 1.1.

1.8.3 Nefunkcéni pozadavky

Snadna rozsiritelnost Systém bude snadné rozsirit o podporu dalsich za-
rizeni a modifikaci hlasového rozhrani.

Automatizace nasazovani Nasazeni nové verze bude automatizované a
jednoduché.



1.8. Analyza pozadavki

Dotaz na rozsvicend svétla
Dotaz na celkovou spottebu
Dotaz na meteostanici
Dotaz na stav domu

Are any lights on?

Tell me current consumption.

What is the weather like?
What is the house status?

Akce Priklad prikazu SHS® CS*

Vyhledani vsech zarizeni Discover my appliances v
Zapnuti svétla Turn on light. v v
Vypnuti svétla Turn off light. v v
Nastaveni jasu svétla  Set light brightness to 50%. v v
Zvyseni jasu svétla Brighten light by 10%. v v
Snizeni jasu svétla Dim light by 10%. v v
Nastaveni scénare osvétleni Turn on bedtime scene. v v
Zapnuti ndhodnych svétel Turn on random lights. v v
Vypnuti vSech svétel Turn off all lights. v v
Nastaveni teploty Set living room to 21°. v v
Zvyseni teploty Increase temperature by 1°. v v
Snizeni teploty Decrease temperature by 1°. v v
Zapnuti klimatizace Turn on AC. v v
Vypnuti klimatizace Turn off AC. v v
Nastaveni otacek fan-coili  Set fan-coil speed 3. v
Zjisténi nastavené teploty What is kitchen set to? v v
Zjisténi aktualni teploty Tell me kitchen temperature. v v
Zjisténi aktualni vlhkosti Tell me kitchen humidity. v
Vytdhnuti zaluzii Put bedroom blinds up. Ve v
Stahnuti zaluzii Put bedroom blinds down. v v
Posunuti zaluzii nahoru Raise bedroom blinds. v v
Posunuti zaluzii doli  Lower bedroom blinds. v v
Nastaveni thlu na slunce Tilt blinds towards the sun. v
Nastaveni scénére zaluzii Turn on blinds noon scene. v v
Dotaz na oteviend okna Are any windows open? v
Dotaz na zamcené dvere Is the front door locked? v v
v
v
v
v
v

Seznam vsech zafizeni

List all appliances.

Tabulka 1.1: Mozné prikazy a dotazy a jejich podpora v jednotlivych do-

vednostech.

?Podpora ve Smart Home Skill
bPodpora v Custom Skill

Ve Smart Home Skill se ptikaz aktivuje pomoci ,,Turn on“, coz je anglicky neko-
rektni, ale lepsi nez Uplné vynechani funkcionality

4Viz poznamka c



1. ANALYZA

Spolehlivost Systém bude stabilni a nebude dochazet k nestandardnimu
chovani. Pripadné chyby budou zapisovany do logt.

Skalovatelnost Primérna odezva systému bude rozumné dlouhd. Systém
se bude prizpusobovat zatizeni a automaticky se skalovat.

Bezpecnost Veskerda komunikace pro ovladani inteligentnich domt bude
probihat pres zabezpeceny protokol HT'TPS. Uzivatel se bude autori-
zovat pomoci protokolu OAuth.
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KAPITOLA

Navrh

V této kapitole se zaméruji na architekturu celého systému a rozdéleni do
jednotlivych c¢asti, které rozeberu detailnéji déle.

2.1 Platforma

U typu platformy jsem nemél na vybér. Custom Skill sice miize byt hostovan
na externim serveru, Smart Home Skill ale musi byt nasazen na serverech
Amazonu AWS Lambda [4]. V¥hodou je, Ze pro vyvoj aplikaci Alexa Ama-
zon poskytuje hosting zdarma.

2.1.1 Amazon Web Services

Amazon Web Services (AWS) je rozsahla sbirka cloudovych sluzeb jako vy-
pocetni platformy, ukladani statickych dat, databaze nebo sitové technolo-
gie. AWS je zdaleka nejpouzivanéjsim verejnym cloudovym poskytovatelem
s podilem uzivateli 57% [5]. AWS operuje v 16 regionech po svété pro nej-
lepsi dostupnost a odezvu, sluzby Alexa jdou bohuzel vyuzivat pouze ve
trech, a to podle regiondlni verze Amazon Echo. [6]

2.1.2 AWS Lambda

AWS Lambda je vypocetni platforma, kterd umoznuje spoustét koéd bez
nastavovani a spravovani servert. Tato sluzba je zalozena na konceptu ar-
chitektury serverless, coz znamena vytvareni nového prostiedi pii kazdém
pozadavku. AWS Lambda tedy z uzivatelského pohledu nema zadnou tr-
valou infrastrukturu a vse je spravovano na strané Amazonu. Diky tomu
se instance automaticky skaluji podle vyuziti. Vysledné rozhrani je cisté

11



2. NAVRH

funkcionalni, kdy vstupnim bodem je funkce s pozadavkem jako argument
a vystupem je jeji navratova hodnota. [7]

2.2 Jazyk

AWS Lambda prozatim podporuje pouze ¢tyri jazyky a to Node.js (Ja-
vaScript), Python 2.7, Java 8 a C# [7]. Z téchto moznosti je mi nejblizsi
Python i pfes jeho brzy zastaralou verzi 2.7, ktera ptivodné vysla az v roce
2010. Python je zaroven pouzivan v jinych projektech iQtec, a proto jsem
pro programovani Smart Home a Custom Skill zvolil tento jazyk.

2.3 Architektura

Architektura celého systému hlasového ovladani domi iQtec je zndzornéna
na obrazku 2.1. Tento diagram je zjednoduseny a nékteré komponenty jsou
pro prehlednost vynechany.

2.3.1 Popis komponent

PLC iQtec Ovladac¢ zarizeni inteligentniho domu pripojeny k internetu
nebo mobilni siti pomoci modulu GSM.

GSM Bridge Server, ktery se starda o preposilani komunikace mezi PLC
a ostatnimi sluzbami.

Autorizacni server Server zajistujici prihlasovani uzivateli a poskyto-
vani pristupovych tokent k ovlddani domu.

Databaze PostgreSQL Databéze pro ulozeni definic hlasovych rozhrani,
ke kterym se pristupuje pres GSM Bridge, a idaji o uzivatelich pro
autorizacni server.

Smart Home a Custom Skill Jednotlivé dovednosti, které jsou nasazeny
jako oddélené instance AWS Lambda. Zpracovavaji pozadavky od
Amazon Echo a ovladaji PLC domu pres GSM Bridge.

DynamoDB AWS databdze, ktera zde slouzi jako cache definic hlasového
rozhrani jednotlivych domii.

12
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2. NAVRH

2.3.2 Prubéh pozadavku

1.

Uzivatel vyslovi piikaz, ktery Amazon Echo zachyti a posle sluzbé
Alexa na servery AWS pro hlasové rozpoznéni.

Zpracovany prikaz se podle typu preda Smart Home nebo Custom
Skill v odpovidajicim formatu JSON nebo HTTP.

Dovednost posle pozadavek k ovladani domu na GSM Bridge s pti-
stupovym tokenem identifikujici uzivatele.

GSM Bridge zkontroluje pristupovy token a ptreposle pozadavek na
PLC podle pripojeni pres sit GSM nebo internet.

PLC provede pozadovanou akci a odpovi s vyslednou hodnotou zpét
na GSM Bridge, ktery ji preposle zpét dovednosti.

Smart Home nebo Custom Skill vytvori podle vysledku odpovéd a
preda ji sluzbé Alexa.

Zvukovou odpoved vytvorenou pomoci syntézy feci posle sluzba Alexa
zpét na Amazon Echo, které ji prehraje uzivateli.

2.4 Rozdéleni do casti

V nasledujicich kapitolach se budu detailnéji zabyvat jednotlivymi ¢astmi
systému, které jsem realizoval. Nejprve se zamérim na tvorbu hlasového roz-
hrani v nastroji iQtec Architekt. V dalsi kapitole se budu zabyvat otevienou
knihovnou Askhome, kterda usnadnuje praci se Smart Home API. Nasledné
popisu realizaci jednotlivych dovednosti Smart Home Skill a Custom Skill.
Nakonec rozeberu tvorbu autoriza¢niho serveru a protokol OAuth, se kte-
rym server pracuje.

14



KAPITOLA 3

Integrace do aplikace iQtec
Architekt

V této kapitole popisu moje upravy aplikace iQtec Architekt pro navrhovani
hlasového rozhrani inteligentniho domu.

3.1 Udcely aplikace

Nastroj iQtec Architekt je aplikace pro operacni systém Windows napsana
v jazyce C#, ktera slouzi k navrhu systémt inteligentnich domit iQtec.
Aplikace mé nasledujici funkce:

o Definice vSech zarizeni inteligentnitho domu ovladanych systémem iQ-
tec, kterou vyuzivaji dalsi prvky sestavovaciho procesu.

o Vyskladani paméti centralniho PLC iQtec pro ovladani a spravu za-
fizeni.

e Vytvoreni rozhrani inteligentniho domu ze strany uzivatele pro apli-
kaci iQtec Asistent na operacnim systému Windows.

e Definice HTTP a UDP rozhrani ovladani domu pro ostatni systémy
iQtec.

3.2 Komponenty

Navrh inteligentniho domu v aplikaci iQtec Architekt se vytvari pomoci
tzv. komponent, které se umistuji do planu domu. Kazdé komponenté jdou

15



3. INTEGRACE DO APLIKACE IQTEC ARCHITEKT

zadat rtizna nastaveni podle typu, napriklad komponenté ovladace zaluzii
lze nastavit ¢asovou délku kroku nebo naklonéni zaluzie.

Kazda komponenta ma svij definicni soubor ve formatu XML, ktery
obsahuje informace o typu komponenty, nastavitelnych atributech v aplikaci
nebo definice paméfovych narokt na PLC pro pouziti instance komponenty.

3.2.1 Komponenty Alexa

Pro navrhovani hlasového rozhrani jsem pro iQtec Architekt vytvoril nékolik
novych komponent typu Alexa. Kazda komponenta znaci jeden typ hlasové
ovladatelného zarizeni. Instance komponenty drzi data o aktivacnim jménu
zatizeni, odkazech na proménné ovladajicich stav zatfizeni a nékolik dalsich
konfigurac¢nich detailti jako velikost kroku pri inkrementaci nebo dekremen-
taci procentualni hodnoty.

Kazda komponenta typu Alexa také miize byt pripojena na komponentu
mistnosti s polozkou anglického nazvu, tyto ndzvy se po sestaveni predradi
aktivaénimu jménu zafizeni. Naptiklad zafizeni svétla se jménem Table Li-
ght pripojené na mistnost Kitchen se bude aktivovat pomoci jména Kitchen
Table Light. Timto zptisobem se miize zménit jméno celé mistnosti na jed-
nom misté a nemusi se prejmenovavat kazda komponenta zvlast.

Ukazkova XML konfigurace komponenty typu Alexa je vidét ve zdrojo-
vém kédu 3.1, pouziti Alexa komponent uvnitt iQtec Architekta je znézor-
néno na obrazku 3.1.

3.3 Generovani definice hlasového rozhrani

Po vytvoreni komponent Alexa, iQtec Architekt pri sestaveni projektu vy-
generuje defini¢ni soubor ve formatu XML, ktery popisuje hlasové rozhrani
vSech zafizeni domu. Tento soubor je vyuzivan ostatnimi sluzbami, jako
Smart Home Skill, které podle néj vytvareji pozadavky na PLC pro ovla-
dani zarizeni. Zdrojovy kod 3.2 ukazuje format tohoto vystupniho souboru.
Kazdy XML tag appliance uvnitf kofene znac¢i jedno zafizeni a jeho
atributy nesou potfebnd data o ném. Pfi porovnani zdrojovych kodu 3.1 a
3.2 je vidét, jak kazdy vysledny atribut ztmavovatelného svétla odpovida
polozkdm variable komponenty. Hodnoty atributii se pfimo zadavaji do
formulara v aplikaci. Vyjimkou jsou specialni atributy id a type, které
vznikly textovou transformaci ze jména a typu komponenty. Tento pristup je
vyhodny, protoze pro pridani dalsi Alexa komponenty se nemusi modifikovat
zdrojovy kod iQtec Architekta, ale staci vytvorit nové XML komponenty.
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Obrazek 3.1: Ukazka vytvareni hlasového rozhrani domu pomoci aplikace
iQtec Architekt

3.4 Implementace

Implementace generovani defini¢niho souboru spocivala v pridani logiky do
funkce sestaveni aplikace iQtec Architekt. V této funkci miij kéd najde
vsechny Alexa komponenty pomoci dotazi LINQ. LINQ je soucast .NET
Frameworku jazyka C#, ktera umoznuje pfimocare ziskavat a transformo-
vat data podobné jako jazyk SQL [8]. S LINQ staci jednoduse vyfiltrovat
vSechny komponenty projektu metodou Where a transformovat pomoci me-
tody Select do zadaného formatu.

Pro zapis XML souboru jsem pouzil novéjsi tfidu XDocument, kterd na
rozdil od starsitho postupu s XmlDocument bohaté podporuje dotazy LINQ
ve svém API k tvorbé XML soubori [9]. Diky tomu jsem mohl data z pre-
transformovanych Alexa komponent pfimo namapovat na atributy XML
element.
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<?zml wersion="1.0" encoding="utf-8"2>
<component>

<property name="ID" value="Alexa Light Dimmable" />
<property name="Class" value="alexa" />

<property name="Category" value="alexa" />

<property name="Info" value="Alexa ovladal ztmavovatelného
— svétla" />

<property name="IconFile" value="alexa.png" />
<property name="IconWidth" value="21" />
<property name="IconHeight" value="50" />

<!-— Common Alexza wvariables ——>

<variable name="_Name" info="Aktivacni jméno"

— type="stringl28" value="Light" access="P" />
<variable name="RoomNumber" type="roomnumber"

< requires="room" value="CPU.DummyRoom" access="P"/>
<variable name="Description" info="Popis" type="stringl28"
< value="" access="P" />

<!-- Custom Aleza variables -->

<variable name="OnOffVariable" info="Proménna k

< zapnuti/vypnuti" type="variable" access="P" />
<variable name="0OffValue" info="Hodnota k vypnuti"
— type="byte" value="0" access="P" />

<variable name="OnValue" info="Hodnota k zapnuti"

— type="byte" value="128" access="P" />

<variable name="PercentageVariable" info="Proménna k
< ovladani jasu" type="variable" access="P" />
<variable name="MaxPercentageValue" info="Maximdlni hodnota
< jasu" type="byte" value="100" access="P" />

</component>

Zdrojovy kod 3.1: XML konfigurace komponenty ztmavovatelného svétla
pro aplikaci iQtec Architekt.
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<?zml version="1.0" encoding="utf-8"2>

<data>
<appliance id="kitchen_table_light"
— type="alexa_light onoff" name="Kitchen Table Light"
« onoffvariable="1/6/2" offvalue="1" onvalue="2"/>
<appliance id="bedroom_light" type="alexa_light_dimmable"
< name="Bedroom Light" onoffvariable="1/5/2" offvalue="1"
— onvalue="2" percentagevariable="1/5/13"
— maxpercentagevalue="100"/>
<appliance id="bedtime_scene" type="alexa_scene"
< name="Bedtime Scene" controlvariable="1/10/2"
— onvalue="7"/>
<appliance id="all lights" type="alexa_light onoff"
< mname="All Lights" onoffvariable="1/10/2" offvalue="1"
< onvalue="2"/>
<appliance id="bedroom" type="alexa_thermostat"
s name="Bedroom" curtempvariable="1/16/10"
« curhumidityvariable="1/16/14"
< targettempvariable="1/16/30"
— controlvariable="1/16/58"/>
<appliance id="blinds" type="alexa_blinds" name="Blinds"
— controlvariable="1/12/5" percentagevariable="1/0/6"
< maxpercentagevalue="100"/>

</data>

Zdrojovy kod 3.2: Vygenerované XML definice hlasového rozhrani inteli-
gentniho domu z aplikace iQtec Architekt.
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KAPITOLA 4

Knihovna Askhome

V této kapitole rozeberu navrh a implementaci oteviené knihovny pro Py-
thon Askhome.

4.1 Pozadavky a ucely knihovny

Hlavnim tcelem knihovny je zjednodusit praci se Smart Home API. Pro-
toze Smart Home API je rozhrani vyuzivajici formatu JSON, prace s nim
znamenad velké mnozstvi kodu, které zpracovava a generuje JSON data. Na-
priklad ukézkovy kéd z oficidlni dokumentace Smart Home API [10] obsa-
huje 60 rfadek pro zpracovani a vytvareni odpovédi na pozadavek a neobsa-
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o Kh UM
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Obrazek 4.1: Logo knihovny Askhome
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4. KNIHOVNA ASKHOME

huje zadnou logiku ovladani zarizeni. Pfi mém puvodnim pokusu vytvaret
Smart Home Skill bez jakékoli pomocné knihovny, kéd rychle narostl do
neprehledné zméti prikazi pro praci se surovymi JSON daty.

7 téchto duvodu jsem si na knihovnu Askhome vyty¢il nasledujici poza-
davky:

o Jednoduchéa definice ovladanych zafizeni a jejich poskytovanych akci.
o Zpracovani JSON pozadavki do objektii.

e Moznost vytvoreni odpovédi pomoci metod objektu pozadavku nebo
vyvolani vyjimek.

4.2 Styl kédu

Vyhodou zverejnéni knihovny Askhome je, Zze komunita vyvojaia pro Ama-
zon Echo mize kéd vylepsovat. Protoze je repozital nahrany na serveru
GitHub*, miize kdokoli zaslat tzv. pull request, tedy zadost o pFijeti vylep-
seni kodu do hlavni verze. Kvili moznosti modifikace knihovny ostatnimi
vyvojari jsem se snazil psat kod co nejprehlednéji a nejcistéji.

Vysledny kod jsem proto psal podle oficidlni stylové prirucky pro Python
PEP 8 [11] a podle dodatkt ve stylové prirucce od spolecnosti Google [12].
Dodrzovani pravidel jsem kontroloval pomoci néstroje pylint®.

Pti navrhu rozhrani knihovny jsem postupoval podle rad v knize Hit-
chhiker’s Guide to Python [13] od Kennetha Reitze, autora velmi populérni
knihovny Requests®.

4.3 Postup realizace

Pri realizaci Askhome jsem postupoval podle metody Test-driven develop-
ment, tedy pristupu k vyvoji softwaru, kde prvnim krokem je vzdy napsani
testu misto samotného kodu. Timto zplisobem jsem mohl nejdiive napsat
test s pouzitim knihovny a ménit rozhrani, dokud jsem s nim nebyl spokojen.
Az potom jsem pristoupil k samotné implementaci, kdy uz bylo v testech
predepsano, jak se ma kod chovat. Vyhodou tohoto pristupu byla jedno-
duchd moznost ménit rozhrani knihovny, zaroven psanim prikladi pouziti
v testech jsem mohl dobte odhalit mozné budouci problémy rozhrani.

“https://github.com /mathead /askhome
Shttps://www.pylint.org
Shttp://python-requests.org
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4.4. Rozhrani knihovny

4.4 Rozhrani knihovny

Vysledné rozhrani popisu na ukazce zdrojového kodu 4.1.
from askhome import Appliance, Smarthome

class Light(Appliance):
OAppliance.action
def turn_on(self, request):
pass # Logika pro zapnuti svétla

home = Smarthome ()
home.add_appliance('lightl', Light, name='Kitchen Light')

lambda_handler = home.lambda_handler
Zdrojovy kod 4.1: Priklad pouziti knihovny Askhome

Tento priklad je plné funkénim kédem pro Smart Home Skill se stejnou
funkcionalitou jako 60 fadkovy kdd z oficidlni dokumentace [10]. Na fadce
3 se definuje zafizeni Light s jednou moznou akci zapnuti. Akce se oznaci
pomoci dekordtoru @Appliance.action a typ akce se odvodi ze jména me-
tody. Inspiroval jsem se webovym frameworkem CherryPy”, kde se podobné
podle jmen metod uréi URL webového pohledu.

Na tadce 9 se prida instance ovladatelného svétla v kuchyni do ob-
jektu domu Smarthome. Na nésledujici fadce se uz jen vystavi reference
na funkci, ktera bude slouzit jako vstupni bod pro stroj AWS Lambda.
Knihovna Askhome dokaze z téchto definic odpovédét na pozadavek
DiscoverAppliancesRequest, tedy zjisténi vSech podporovanych zatizeni.
Na pozadavek TurnOnRequest, tedy zapnuti urcitého zarizeni, Askhome
zavold metodu turn_on se zpracovanym objektem pozadavku request.

Askhome také umoznuje odpovédét na pozadavky pomoci metod
objektu tfidy Request, ktery podle typu pozadavku poskytuje co
nejjednodussi rozhrani. Napriklad pfi tvorbé odpovédi na pozadavky
typu GetTargetTemperatureRequest, tedy zjisténi nastaveni teploty ter-
mostatu, metoda response prijiméa nepovinné argumenty jako aktualni mod
nebo rozmezi cilové teploty.

Pokud pri vykonavani tidici logiky nastane néjaka chyba nebo uziva-
tel zada nepripustné hodnoty, staci vyvolat prislusnou vyjimku. Napriklad

"http://cherrypy.org
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v ukazce zdrojového kodu 4.2 se kontroluje, zda uzivatel pozadal o nasta-
veni teploty termostatu v rozmezi 15 az 25 °C. Vyvolanim vyjimky se zajisti
uzivatelsky privétiva odpovéd jednotky Amazon Echo, v tomto pripadé:

,I can only set the temperature between 15 and 25 degrees.

from askhome.exceptions import ValueOutOfRangeError

class Heater(Appliance):
O@Appliance.action
def set_target temperature(self, request):
if request.temperature not in range(15, 25):
raise ValueOutOfRangeError (15, 25)

Zdrojovy kod 4.2: Ukazka pouziti vyjimek knihovny Askhome

4.5 Testovani

Vyhodou aplikaci nasazenych na AWS Lambda je, ze maji jeden jasny vstup
a vystup ve formatu JSON. Diky tomu se velmi dobte testuji. Vétsina jed-
notkovych testit Askhome je zalozena na skute¢nych JSON dotazech Smart
Home API z oficidlni dokumentace [14]. Tim se zajisti nejen spravnost lo-
giky uvnitt kédu knihovny, ale i spravnost interakce s okolim.

Pro testovani jsem misto obvyklého nastroje ze standardni knihovny
Pythonu unittest® pouzil testovaci framework pytest’. Pytest mé oproti
unittest nékolik vyhod jako detailnéjsi vypisy vysledku testi, jednodussi
definice testl a testovani vyrokti pomoci konstrukce assert.

4.5.1 Pokryti kédu testy

Dalsim néstrojem, ktery jsem vyuZil béhem testovani, je Coverage.py'®.
Tento balic¢ek slouzi k méreni pokryti kodu testy. Funguje tak, ze pri pri-
béhu testovani pro kazdou tadku testovaného kdédu zkontroluje, zda byla
interpretrem vykonana, nebo ne. Timto zptsobem lze ovérit, jestli testo-
vani vyzkousi opravdu vsechny moznosti a nezapominad napriklad na né-
jaky podminény blok kédu. Procentudlni vyjadieni pokryti u jednotlivych

8https://docs.python.org/2/library /unittest.html

9http:/ /pytest.org
Ohttp://coverage.readthedocs.io
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souboril miize pomoci najit mista, kde testy chybi. Stoprocentni pokryti
sice neznamena absolutni spravnost kodu, ale jisté indikuje vysokou kvalitu
testu [15].

Kvili tomu, ze knihovna Askhome je zamyslena pro vyuziti vefejnosti,
rozhodl jsem se pro stoprocentni pokryti. Mezi otevienymi knihovnami je
to znamka kvality, ktera mize naldkat nékteré vyvojare.

4.6 Prabézna integrace

Pribézna integrace podle Martina Fowlera znamena pravidelné spousténi
sestavovaciho procesu projektu, ¢asto ovéfeném automatickymi testy [16].
U knihovny Askhome jsem se rozhodl pro pribéznou integraci kvili jedno-
duchému ovéreni funkénosti vyse zminénych pozadavkl pull request. Kdyz
je na server GitHub zaslan pull request pro Askhome, pribézna integrace
provéri bezchybnou instalaci balicku, uspésny vysledek automatickych testi
a stoprocentni pokryti testy. Pokud se nesplni néktery z téchto pozadavki,
pull request se odmitne a neprojde systémem, dokud Zzadatel problémy ne-
opravi.

Pro Askhome jsem zvolil sluzbu priib&zné integrace Travis CI'. Tato
sluzba se snadno propoji s repozitatem na serveru GitHub a pro oteviené
projekty je zdarma. Travis CI jsem navic jeSté zkombinoval se sluzbou co-
decov!?, kterd dokiZe generovat statistiky o pokryti kédu testy.

4.7 Dokumentace

Kvalitni dokumentace otevieného projektu je velmi diilezita, bez ni by pou-
ziti cizim vyvojarem znamenalo ¢asové narocné prozkoumavani zdrojového
kodu. Dokumentace by méla byt obsahla, ale zaroven stru¢na a prehledna.

4.7.1 Uzivatelska prirucka

Pro knihovnu Askhome jsem vytvoril uzivatelskou prirucku pomoci nastroje
Sphinx!3. Sphinx slouZ{ ke generovani dokumentace primarné softwarovych
projekt napsanych v jazyce Python a dokaze automaticky vytvorit prehled
API z dokumentacnich fetézci. Zdrojové soubory Sphinx jsou formatovany

"https:/ /travis-ci.org/mathead/askhome
2https:/ /codecov.io/gh/mathead/askhome
Bhttp://www.sphinx-doc.org
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znackovacim jazykem reStructuredText, pomoci kterych lze vytvorit doku-
mentaci ve formatech HTML, PDF, LaTeX a dalsich. Ukazka vygenerované
dokumentace ve formatu HTML je vidét na obrazku 4.2.

4.7.2 Dokumentace ve zdrojovém kédu

Pro dokumentacni fetézce ve zdrojovém kédu Askhome jsem dal prednost
standardu Google [17] pfed standardem Sphinx, protoze je podle mého né-
zoru vyrazné ¢itelnéjsi. Napriklad vycet parametri se nefesi pres specialni
znacky :param:, ale odsazovanim, které vice odpovida stylu jazyka Python.
Pro podporu téchto dokumentacnich retézci bylo potieba pridat do Sphinx

rozsifeni napoleon'4.

4.7.3 Hosting dokumentace

Pro moji dokumentaci jsem vyuzil sluzbu Read the Docs'®, ktera poskytuje
hosting zdarma pro oteviené projekty. Read the Docs se umi také propojit
se serverem GitHub tak, ze pti kazdé zméné zdrojovych souborit dokumen-
tace se automaticky spusti sestaveni na serverech Read the Docs. Timto
zpusobem se nemusi nijak fesit nasazovani dokumentace, sluzba Read the
Docs vse obstara sama.

4.8 Zverejnéni balicku

Python Package Index (zkracené PyPI) je oficidlni repozitar balicku pro
jazyk Python. Pro zverejnéni knihovny Askhome na PyPI bylo potreba
vytvorit strukturu balicku, coz znamenalo mimo jiné vytvoreni souboru
setup.py obsahujiciho metadata o balicku jako popis, verze nebo pozado-
vané zavislosti. Po nahrani balicku na PyPI je nyni mozné Askhome nain-
stalovat pomoci nastroje pip, ktery je zahrnuty v instalacich jazyka Python,
nasledovné:

$ pip install askhome

“http:/ /www.sphinx-doc.org/en/stable/ext /napoleon.html
5http: //askhome.readthedocs.io
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Askhome!
= Next: Advanced Usage

Quick search

Go

Quick Start

In here you'll find a fast introduction to askhome and show you how to get a simple Smart Home
Skill up and running.

Installation

Install askhome with pip:
$ pip install askhome

If you are deploying to AWS Lambda by uploading zips, install askhome to your directory with:
$ pip install askhome -t /path/to/project-dir

More on deployment later.

Defining Appliances

When a Smart Home Skill is installed on Amazon Echo, Alexa first needs to discover all available
appliancgs. with information about what actions they support. With askhome, you can define your
device types by subclassing Appliance. Methods marked with the @ppliance.action decora-

tor will be discoverable and called when the corresponding requestwcmomes in: o

from askhome import Appliance

class Light(Appliance):
@Appliance.action
def turn_on(self, request):
pass # Your logic for switching a Llight on here

@Appliance.action

def turn_off(self, request):
pass # Your logic for switching a light, you guessed it, off here

Now that we've defined a light appliance type, lets fill our smart home with some:

from askhome import Smarthome

home = Smarthome()
home.add_appliance('lightl', Light, name='Kitchen Light',
description="Turn me on when cutting vegetables."')

home.add_appliance('light2', Light, name='Bedroom Light',
model="'Very Bright Light 8000')

Obrazek 4.2: Ukazka uzivatelské prirucky knihovny Askhome vygenerované
pomoci nastroje Sphinx
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KAPITOLA 5

Smart Home Skill

V této kapitole se budu zabyvat realizaci Smart Home Skill pro ovladani
domi iQtec.

5.1 Pouzité technologie

Pro Smart Home Skill jsem samoziejmé pouzil knihovnu Askhome popsanou
v minulé kapitole. Diky tomu mohl byt kod kratky a stacilo resit pouze
detaily zpracovavani definicntho XML souboru a spojeni se servery iQtec.

Cely kod jsem vyvijel ve virtualnim prostiedi vytvoreném pomoci vir-
tualenv'®, ve kterém je izolovand instalace Pythonu, ¢imz se zajisti stejnd
funkénost na raznych strojich a zjednodusi se tim nasazovani.

Jako knihovnu pro posilani HTTP poZzadavki jsem zvolil Requests!” od
diive zminéného Kennetha Reitze, jednu z nejpouzivanéjsich knihoven pro
Python viibec [18]. Requests na své hlavni strance vyzdvihuje jednoduchost
pouziti, podporu SSL verifikace a transparentniho HT'TPS protokolu.

Pro préaci s autorizaci pres protokol OAuth jsem pouzil nadstavbu
nad Requests, Requests-OAuthLib!'®. Pritbéh OAuth je sice jednoduchy a
mohl bych ho naimplementovat sam pouze s knihovnou Requests, prace
s Requests-OAuthLib je ale pfimocara a pridani dalsi zavislosti v tomto
pripadé nicemu nevadi.

https:/ /virtualenv.pypa.io
Thttp: / /python-requests.org
Bhttps://github.com/requests/requests-oauthlib
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5.1.1 DynamoDB

DynamoDB je databaze typu NoSQL zalozena na architekture AWS. NoSQL
je termin pouzivany k popisu nerelacnich databézi, které maji vyhody snad-
ného vyvoje a skdlovatelného vykonu. Tyto databaze vyuzivaji datovych
struktur jako dokumenty, grafy nebo mapy. Oproti tradi¢nim rela¢nim da-
tabazim vétsinou databaze NoSQL prioritizuji horizontalni skalovani pred
robustnosti. [19]

Pro DynamoDB jsem se ale nerozhodl kvili dobré skalovatelnosti, pro-
toze neocekavam velkou zatéz. Hlavnim faktorem volby byla dobra podpora
DynamoDB uvnitf instanci AWS Lambda a pro vyvijeni aplikaci Alexa je
zdarma.

Pro praci s DynamoDB jsem vyuzil knihovnu boto3'?, kterd slouZi jako
rozhrani se sluzbami AWS. Knihovna je pfimo podporovana a doporucena
Amazonem [20].

5.2 Implementace

Diky knihovné Askhome jsem mohl naprogramovat ttidy pifimo odpovidajici
komponentam Alexa z aplikace iQtec Architekt. Napriklad ve zdrojovém
kodu 5.1 je trida ztmavovatelného svétla, ktera dédi od jednoduchého svétla
On0ffLight a pridava funkcionalitu nastaveni jasu.

Vsechny tiidy maji spole¢ného predka IQtecAppliance, ktery definuje
metody send_value a read_value pro posilani pozadavkit na PLC inteli-
gentniho domu. Tato ttida také poskytuje atribut properties, ktery ob-
sahuje vSechny hodnoty piislusného tagu appliance z definicniho XML
souboru.

V prikladu 5.1 na fadce 6 zjistim identifikator proménné, jez ovlada jas
a na kterou bude nasledné posilan pozadavek. Na tadce 7 a 9 pracuji s ma-
ximalni hodnotou jasu, podle které preskaluji pozadované procento. Potom
uz staéi poslat pozadavek pomoci metody send_value, kterd automaticky
zkontroluje, zda se hodnota spravné nastavila a pripadné vyvola vyjimku
UnableToSetValueError.

K posilani pozadavki na PLC vytvarim instanci 0Auth2Session z kni-
hovny Requests-OAuthLib a inicializuji ji s pristupovym tokenem, ktery
ziskam z pozadavku od Amazon Echo. Podle tohoto pristupového tokenu
autorizacni server pozna, ke kterému uzivateli pozadavek patii. Instance
OAuth2Session mé po inicializaci stejné rozhrani, jako knihovna Requests
a stejné jednoduse se s ni posilaji HT'TP pozadavky.

Yhttps://github.com/boto/boto3
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5.3. Testovani

class DimmableLight (OnOffLight):
xml_type = 'alexa_light_dimmable'

O@Appliance.action

def set_percentage(self, request):
variable = self.properties['percentagevariable']
max_val = self.properties['maxpercentagevalue']

value = request.percentage / 100.0 * float(max_val)
self.send value(variable, value)

Zdrojovy kod 5.1: Ttida ztmavovatelného svétla s metodou nastaveni jasu

5.2.1 Vyuziti DynamoDB

Protoze instance AWS Lambda je fyzicky situovana v Severni Americe,
pozadavky z ni na servery iQtec umisténé v Ceské Republice mohou mit
odezvu v radech sekund. Bylo proto potieba omezit veskerou komunikaci
na minimum.

Jednim zptisobem jak snizit odezvu bylo ukladani definicntho XML. Bez
toho by se tento soubor musel na zacatku kazdého pozadavku stahnout, ji-
nak by nebylo jak identifikovat ovlddané zafizeni. Resenim bylo tedy uklé-
dani souboru do databaze DynamoDB. Protoze jedinym identifikatorem
uzivatele, ktery pozadavek pres Amazon Echo vyvolal, je pristupovy token,
soubor je ulozen s timto tokenem jako kli¢. Databaze DynamoDB v tomto
smyslu tedy slouzi jako cache defini¢nich XML souborti.

5.3 Testovani

Za testovaci framework jsem zvolil stejné jako v knihovné Askhome pytest.
Ve vétsing testil jsem pouZil knihovnu mock®, kterd umoziiuje simulovat
chovani néjaké funkce, tiidy nebo celého modulu a nahradit jej logikou,
kterou lze dobfe testovat.

Pri testovani Smart Home Skill jsem vyuzil mock pro nahrazeni knihovny
Requests tak, aby zadné skutecné HTTP pozadavky nebyly vysilany do sité.
Misto toho jsem nasimuloval chovani PLC inteligentniho domu a kontrolo-
val, zda komunikace probiha bezchybné. Na zavér testu simulované funkce
kontroluji pocet volani a argumenty, se kterymi byly zavolany.

2Ohttps://github.com/testing-cabal /mock
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Pro otestovani jednotlivych zafizeni jsem v aplikaci iQtec Architekt vy-
generoval definicni XML s kazdou Alexa komponentou. Tento soubor v tes-
tech nactu a necham podle néj kéd Smart Home Skill vytvorit instance
jednotlivych zarizeni. Potom zkousim kazdé zatizeni zpracovat pozadavek
od Amazon Echo a kontroluji jeho JSON odpovéd. Timto se ujistim o sprav-
ném propojeni rozhrani mého kédu, aplikace iQtec Architekt a Smart Home

Skill API.

5.4 Automatizace nasazovani

Na AWS Lambda lze nasazovat pomoci webového formulare, kam se nahraje
Z1IP archiv s kédem a vSemi jeho zavislostmi. Tento zptisob je ale pomaly
a pracny, a proto jsem chtél nasazovani zautomatizovat.

5.4.1 Mozné nastroje

Prvnim néstrojem, se kterym jsem experimentoval je Apex®'. Apex je na-
psan v jazyce Go a jeho hlavni pfednosti je schopnost emulovat jazyky, které
AWS Lambda nepodporuje. Instance Lambda se definuji pomoci JSON sou-
bori, podle kterych je Apex vytvori a nahraje na né archiv s kédem. Mozné
nastaveni jsou vSak omezena a naptiklad automatické propojeni s eventy
Smart Home API nadefinovat nelze.

Proto jsem pfestoupil k ndstroji Serverless®?. Serverless funguje nad
technologii Node.js a oproti nastroji Apex je mnohem popularnéjsi a roz-
sahlejsi. Kromé AWS Lambda podporuje i dalsi poskytovatele jako Google
Cloud Functions nebo Azure Functions. Pti nasazovani pouziva Serverless
sluzbu AWS CloudFormation, pomoci které lze vytvaret a propojovat témer
vsechny prostredky AWS. Tento zpusob je sice mnohem silnéjsi, ale zaroven
vyrazné pomalejsi.

Nakonec jsem ale nepouzil ani Serverless, protoze jsem narazil na
problém balicki pro Python, které jsou potreba zkompilovat. Napriklad
knihovna Ixml kvili vykonu obsahuje ¢ast kodu v jazyce C a musi byt bé-
hem instalace na cilovém stroji zkompilovana. Na AWS Lambda bézi spe-
cidlni operacni systém Amazon Linux a predkompilovat balicky pro néj by
bylo naro¢né. Kvili tomu jsem se nakonec rozhodl pro nastroj Zappa, ktery
je tento problém schopny vytesit.

2https://github.com/apex/apex
Zhttps:/ /serverless.com
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5.4. Automatizace nasazovani

5.4.2 Zappa

Zappa je nastroj v jazyce Python pro nasazovani tzv. WSGI aplikaci na
AWS Lambda. WSGI je standardni rozhrani mezi jazykem Python a webo-
vymi servery, vétsina webovych frameworkt komunikuje pravé pomoci to-
hoto rozhrani. Zappa dokaze transformovat HT'TP pozadavky z AWS Lamb-
da na pozadavky typu WSGI.

Vyvijeny Smart Home Skill sice WSGI nepouziva, tato funkcionalita sla
vsak pomoci konfiguracnich soubort odebrat. Zappa se muze konfigurovat
soubory ve formatu JSON nebo YAML, pouzita konfigurace ve formétu
YAML je vidét na ukazce 5.2.

Velkou vyhodou pfi nasazovani nastrojem Zappa je integrace s virtual-
nim prostredim virtualenv. U ostatnich nasazovacich nastroji jsem musel
bud pomoci skriptu nebo manualné kopirovat zavislosti do adresare pro-
jektu aby se spolecné s kédem nahraly na AWS Lambda. Oproti tomu
Zappa prohleda nainstalované balicky virtualniho prostiedi, kompilované
balicky vymeéni za své predkompilované pro OS Amazon Linux a vSechno
automaticky prida do nahravaného archivu.

dev:
s3_bucket: smart-home-skill-dev-deploy
lambda handler: main.handler
aws_region: us-east-1
timeout_seconds: 20
memory_size: 128
keep_warm: false
touch: false

Zdrojovy koéd 5.2: Konfigurace nastroje Zappa pro nasazovani Smart Home

Skill
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KAPITOLA 6

Custom Skill

V této kapitole popisu realizaci dovednosti Custom Skill, ktera doplnuje
Smart Home Skill.

6.1 Ucel Custom Skill

Protoze nékteré dotazy jako zjisténi vlhkosti nebo spottreby elektiiny nesly
pomoci Smart Home Skill obslouzit, Custom Skill mél tyto specialni po-
zadavky doplnit. Zaroven bylo potieba podporovat veskerou funkcionalitu
Smart Home Skill, aby si uzivatel nemusel pamatovat prislusnost prikazu
k dovednosti. Timto zptsobem si stac¢i védét, ze jednoduché prikazy lze

Kvili nutnosti manuélni tvorby interakéniho modelu je ale vysledny
Custom Skill méné robustni a uzivatelsky ptivétivy nez Smart Home Skill
s predpripravenym modelem od Amazonu. Zaroven vétsinu funkei inteligent-
nich domt iQtec ve Smart Home Skill podporovat jde, a proto je vyznam
Custom Skill v tomto projektu spise experimentalni. Podle budouci zpétné
vazby se bude moci bud rozsitit, nebo uplné zrusit.

6.2 Custom Skill API

Na rozdil od Smart Home Skill API, pro pouzivani Custom Skill API je
potieba vytvorit interakéni model, ktery definuje aktiva¢ni véty pro kazdy
prikaz, tzv. intent. Kazdy intent reprezentuje jednu akci uzivatelské inter-
akce a muze obsahovat tzv. sloty, které slouzi jako parametry. Pak uz staci
v kédu kazdy intent se sloty zpracovat, podobné jako volani funkce s argu-
menty.
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Napriklad prikaz ,Alexa, ask iQtec what is the humidity in my
bedroom?“ se podle mého interakéniho modelu interpretuje jako GetHu-
midityIntent s hodnotou bedroom ve slotu appliance. Jak jiz bylo feceno,
pro pouziti Custom Skill musi uzivatel nejprve do dovednosti vstoupit, nebo
jako v tomto prikladu zminit jeji jméno. [21]

6.3 Interakéni model

Interakéni model pro Custom Skill se definuje pomoci souboru ve formatu
JSON, Amazon ale poskytuje webovou aplikaci Skill Builder pro interak-
tivni vytvareni modelu.

Pro vytvoreni intentu se musi zadat nékolik prikladnych aktivac¢nich
vét, pomoci kterych se sluzba nauci rozpoznat zadanou akci. V aktivacnich
vétach se mohou specifikovat sloty. Kazdy slot je néjakého typu, pro ktery
je potreba také zadat nékolik prikladi, aby sluzba védéla, jaka slova muze
na pozicich slotlt ocekavat.

Pro kazdy slot oznaceny jako povinny se také musi vytvorit vyzva, kte-
rou se Echo zepta na doplnéni, pokud uzivatel slot ptivodné nespecifikoval.

V mém pripadé jsem mél jeden typ slotu Appliance, ktery zachycoval
zatizeni k ovladani. Kazdy intent, az na obecné dotazy na cely dim, od-
povidal akci jednoho zarizeni, podobné jako ve Smart Home Skill. Timto
zpusobem jsem mohl vytvorit intenty pro jiz naimplementovanou funkcio-
nalitu ze Smart Home Skill s podobnymi aktivacnimi vétami a doplnit jesté
nepodporované akce ve stejném forméatu.

6.4 Pouzité technologie

P1i tvorbé Custom Skill jsem vychazel ze zdrojového kédu Smart Home Skill
a pouzil stejné knihovny a nastroje véetné Askhome, Requests-OAuthLib a
Zappa.

6.4.1 Flask-Ask

Propojeni s Custom Skill API mi zjednodusila knihovna Flask-Ask?3, roz-
Sffeni pro populdrni webovy framework Flask?!. Flask-Ask dokaZe pomoci
dekoratorti navazat funkce a jejich argumenty na odpovidajici intenty a
sloty, podobné jako v knihovné Askhome.

Zhttps://github.com/johnwheeler /flask-ask
Z4http: //flask.pocoo.org
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6.5. Implementace

6.4.2 Zappa

Ve Smart Home Skill jsem nastroj Zappa pouzival pouze k automatizaci
nasazovani. Protoze ale Custom Skill lze nastavit na komunikaci pomoci
protokolu HTTP, Zappa zde tim padem plnil svoji hlavni funkci transfor-
mace HTTP pozadavkil na rozhrani WSGI, se kterym pracuje framework
Flask.

6.5 Implementace

Protoze Custom Skill je v podstaté rozsiteni Smart Home Skill, obsahuje
velkou cast stejné logiky. Kvili tomu jsem mezi obéma dovednostmi sdilel
definici zarizeni pomoci potomku tfidy Appliance z knihovny Askhome.
Takto je ovladaci logika na jednom misté a kéd dovednosti pouze spojuje
jednotliva rozhrani.

Pro oznaceni podporovanych metod zafizeni jsem vytvoril dekora-
tor @custom_skill action, fungujici podobné jako @Appliance.action
z knihovny Askhome. Pokud ptijde pozadavek na ovladani zatizeni, které
nema odpovidajici metodu oznacenou pomoci tohoto dekoratoru, Custom
Skill odpovi chybovou hlaskou nepodporované akce.

Na prikladu zdrojového kédu 6.1 je vidét zpracovani pozadavku na-
staveni procenta pomoci knihovny Flask-Ask. Na prvni fadce se nastavi,
na ktery intent bude funkce odpovidat a v argumentu convert se specifi-
kuji typy jednotlivych slotti. Na dalsi tfadce dekorator @handle_exceptions
zajistuje uzivatelsky privétivé odpovédi pri vyvolani vyjimky. Na tadce
4 se vola funkce handle_action, kterd zinicializuje zafrizeni podle jména

Qask.intent('SetPercentageIntent', convert={'percentage':int})
@handle_exceptions
def set_percentage(appliance_name, percentage):
appliance, request = handle_action(appliance_name,
'set_percentage')
request.percentage = percentage
appliance.set_percentage(request)

return statement('0K, I set %s to s percent' 7
(appliance_name, percentage))

Zdrojovy koéd 6.1: Zpracovani pozadavku nastaveni procenta pomoci
knihovny Flask-Ask
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a zkontroluje, zda podporuje zadanou akci. Dale se nastavuje ob-
jekt typu CustomSkillRequest, ktery kopiruje rozhrani tfidy Request
z knihovny Askhome, a proto se miize pouzit jako argument pro me-
todu set_percentage. Nakonec se uz jen odpovi uzivateli pomoci funkce
statement z knihovny Flask-Ask

Timto zptisobem se obstara vétsina pozadavku tykajicich se jednotlivych
zatizeni. Obecné dotazy na cely dim, jako aktudlni spotieba nebo oteviena
okna, fesim pomoci specidlniho typu zarizeni alexa_status. Ve vyc¢tu vSech
zatrizeni najdu prvni s timto typem, a pak pozadavek zpracuji stejné jako
ostatni.
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KAPITOLA

Autorizacni server

Tato kapitola se tyka serveru zajistujicim autorizaci a autentizaci uzivatel
iQtec pomoci protokolu OAuth 2.0.

7.1 Protokol OAuth

Protokol OAuth vznikl v roce 2007 jako standard autorizace cizich apli-
kaci pro pristup k soukromym zdrojim uzivatel bez zadavani hesla do cizi
aplikace. [22]

Jako priklad oficialni stranka OAuth uvadi specialni klice pro luxusni
auta. Tyto klice jsou urceny pro hotelovou obsluhu a oproti normalnim
klicim neumoznuji jet s autem vice nez par kilometria. S nékterymi klici
nelze otevirat kufr, zatimco jiné blokuji adresar v palubnim pocitaci. Kazdy
z téchto kli¢a slouzi k predani jistych prav treti strané stejné jako u proto-
kolu OAuth. [22]

7.1.1 OAuth 2.0

Druhé verze protokolu OAuth vysla v roce 2012 jako kompletni prepraco-
vani prvniho vydani [23]. OAuth 2.0 uz neobstarava bezpecnost prenosu,
a diky tomu je znacné jednodussi. Rovnéz obsahuje zjednoduseny pribéh
autorizace a zménénou terminologii. Protoze je nyni svétovym standardem,
dale se budu zabyvat pouze verzi OAuth 2.0.

7.1.2 Role v OAuth

V protokolu OAuth vystupuji ¢tyfi rizné role [24][25]:

39



7. AUTORIZACNI SERVER

Uzivatel Majitel zdroje, ktery poskytuje opravnéni ke svému uctu.
Klient Aplikace treti strany, ktera zada o autorizaci.

APIT Server pouzivany pro pristup k informacim uzivatele nebo chranénému
zdroji.

Autorizacni server Server zajistujici rozhrani pro ptihlaseni uzivatele a

prijmuti nebo odmitnuti pristupovych pozadavki. Autorizacni server
muze byt v mensich implementacich stejny jako API server.

7.1.3 Prubéh autorizace

OAuth podporuje nékolik riznych typa priubéhu, ja se dale budu zabyvat
pouze nejpouzivanéjsim zpusobem Authorization Code Grant pro webové
aplikace.

Na obrazku 7.1 je vidét typicky pribéh autorizace v protokolu OAuth [24]:

0. Nejdrive musi byt klientska aplikace zaregistrovana na autorizacnim
serveru, odkud dostane sviij soukromy a verejny identifikacni kod.

1. Klient presméruje prohlizec¢ na prihlasovaci stranku autorizac¢niho ser-
veru s parametrem svého verejného identifikacniho kodu.

2. Uzivatel se prihlasi a potvrdi autorizacni pozadavek.

3. Autorizac¢ni server presméruje prohlize¢ zpét na stranku klienta s au-
torizacnim tokenem.

4. Klientsky server zasle pozadavek pro vyménu autorizacniho tokenu za
pristupovy se svym soukromym identifikacnim kédem.

5. Autoriza¢ni server zasle zpét pristupovy a obnovovaci token.
6. Klient nyni muze vyuzivat API pomoci svého pristupového tokenu.

7. Po vyprseni platnosti pristupového tokenu muze klient zazadat o novy
se svym obnovovacim tokenem.

40



7.2. Mozné feseni autorizace

) O )

1. Pozadavek autorizace uzivatele —»

[ UzZivatel ]— 2. Uzivatel autorizuje aplikaci —>|

Autorizacni server

3. Autorizaéni token —

Klient
(Aplikace)
4. Pozadavek o pfistupovy token —»|
< 5. Pfistupovy token —
( 1\
6. Pozadavek na chranény zdroj —»| API
N L )

Obrazek 7.1: Priubéh autorizace v protokolu OAuth

7.2 MoZné reseni autorizace

Sluzby Alexa pro autorizaci a identifikaci uzivateli pouzivaji protokol
OAuth, pri vytvareni Smart Home Skill dokonce Amazon autorizacni ser-
ver vyzaduje [26]. Amazon ale nabizi pro aplikace, které vlastni autorizaci
nepotrebuji, svého poskytovatele OAuth, ktery se jednoduse nastavi pres
webové rozhrani AWS.

V mém pripadé jsem ale autorizaci uzivatelii iQtec potteboval a po-
skytovatel OAuth od Amazonu nestacil. Slo by sice manualné propojovat
ucty uzivatela iQtec s jejich U¢ty na Amazonu, to by ale znamenalo nahra-
vani konfiguracniho XML pfi kazdé zméné. Proto jsem se rozhodl vytvo-
rit vlastniho poskytovatele OAuth napojeného na ostatni systémy iQtec.
Tento poskytovatel je zatim pouzivan pouze pro autorizaci sluzeb Alexa, do
budoucna ale neni problém freSeni rozsitit pro dalsi aplikace, pripadné na
protokol OAuth prevést ostatni zptisoby autentizace uvnitt systému iQtec.

7.3 Pouzité technologie

Pro autorizacni server iQtec jsem vybral webovy framework Django®® pro
jazyk Python, protoze nékolik dalsich sluzeb iQtec uz tento framework po-
uzivaji a mam s nim zkusenosti.

Zhttps:/ /www.djangoproject.com
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7. AUTORIZACNI SERVER

Pro Python existuje nékolik knihoven implementujicich protokol OAuth,
ja jsem zvolil populdrni knihovnu OAuthLib?®. OAuthLib a framework
Django jsou propojeny knihovnou django-oauth-toolkit?”, kterd je piimo
doporucena v dokumentaci OAuthLib.

Jako webovy server a databazi jsem pouzil jiz nainstalované technologie
Apache?® a PostgreSQL?.

7.4 Implementace

S knihovnou django-oauth-toolkit pro vytvoreni autorizacniho serveru sta-
¢ilo spravné nakonfigurovat nastaveni OAuth jako délku platnosti pristu-
povych tokenti a nasmérovat adresy URL na predem pripravené pohledy
autoriza¢niho rozhrani.

Pro sladéni uzivatelského rozhrani se zbytkem webovych portala iQtec
jsem prepsal HT'ML sablony tak, aby pouzivaly styly CSS, které jsem pfe-
vzal z jiného projektu. Vysledny vzhled je vidét na obrazku 7.2.

iQtec

Authorize Alexa Smart Home Control?
Application requires following permissions

* Permission to control your smart home

© 2017 iQtec

Obrazek 7.2: Webové rozhrani autorizacniho serveru iQtec

20https://github.com/idan/oauthlib
2Thttps://github.com/evonove/django-oauth-toolkit
Z8http://httpd.apache.org

https:/ /www.postgresql.org
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7.5. Nasazeni

Klientské aplikace lze registrovat pres administrac¢ni nastroj Django Ad-
min, ktery je zahrnut ve frameworku Django a slouzi k jednoduché sprave
definovanych modelt. Pro propojeni se sluzbou Alexa stacilo v mém ad-
ministra¢nim rozhrani vytvorit novou aplikaci a vygenerovany verejny a
soukromy kod zkopirovat na stranku spravy sluzby Alexa na AWS.

7.5 Nasazeni

Pti nasazovani autorizacniho serveru jsem celil problému s protokolem
HTTPS, a to z diivodu, ze sluzba Alexa povoluje autorizaci OAuth jen pres
sifrované spojeni s certifikdtem podepsanym od duvéryhodné certifikacni
autority [26]. Musel jsem proto vytesit podporu tohoto protokolu.

7.5.1 SSL certifikaty

Protokol HTTPS funguje pomoci bezpecnostni vrstvy SSL, kde kazdé spo-
jeni je zasifrovdno verejnym klicem SSL certifikdtu [27]. Kazdy certifikdt
mus{ byt podepsan, a to bud sam sebou (self-signed) nebo certifikacni au-
toritou. Pokud podpis neni od divéryhodné certifika¢ni autority, vétsina
prohlizecti ukaze upozornéni, a proto je zadouci mit podpis od takové au-
tority.

Protoze iQtec zatim na zddné ze svych stranek HTTPS nepodporoval,
neexistoval zadny SSL certifikdt a musel jsem ho zajistit.

7.5.2 Let’s Encrypt

Jako certifika¢ni autoritu jsem zvolil Let’s Encrypt®’, kterd jako jedna
z méla poskytuje podepsané certifikity automatizované a zdarma [28]. Vét-
sina ostatnich autorit pozaduje za podpis financéni ¢astku a ovéreni identity
skrz byrokraticky proces. Let’s Encrypt nabizi nastroj CertBot3!, ktery au-
tomatizuje udélovani certifikdtu po instalaci na cilovy server. Diky tomu
bylo ziskani podepsaného certifikatu rychlé a bezproblémové.

7.5.3 Doména autorizacniho serveru

Kv1li tomu, Ze autorita Let’s Encrypt udéluje certifikaty pouze na zakladé
doménovych adres, musel jsem zaregistrovat pro autorizacni server jméno.

30https://letsencrypt.org
3https://certbot.eff.org
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7. AUTORIZACNI SERVER

Vyuzil jsem jiz existujici adresy iqtec.cz a pridal jsem DNS zaznam pro
subdoménu auth.iqtec.cz.

7.5.4 Konfigurace Apache

Nastroj CertBot umi do jisté miry automaticky konfigurovat servery Apache
pro pouzivani HTTPS, v mém pripadé ale bézelo na stroji nékolik instanci
Apache a CertBot neupravil konfiguracni soubory spravné. Doposud se roz-
lisovalo mezi instancemi pomoci ¢isel portii, s novou doménou jsem ale chtél
pouzivat pro autorizacni servery porty 80 a 443, standardni pro tomu od-
povidajici protokoly HTTP a HTTPS. Vytvoril jsem proto dalsi instanci
Apache, kterd poslouchala na portech 80 a 443 a rozdélovala pomoci mo-
dulu mod_proxy pozadavky na prislusné porty podle prichozich domén.
Tento proxy server se zaroven postaral o Sifrovani SSL a dale posilal pouze
rozsifrované pozadavky HTTP, takze vlastni webové servery uz HTTPS
nemusely Tesit.
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KAPITOLA 8

Uzivatelské testovani

Soucéasti mé prace bylo testovani redlné pouzitelnosti hlasového ovladani, a
to dvéma zaméstnanci firmy iQtec a tfemi ¢leny rodiny.

8.1 Testovaci instalace

Testovani probihalo na fyzické instalaci, ktera obsahovala PLC iQtec pripo-
jené k zarovce, termostatu a relé ovladajici zaluzie. Dalsi funkcionalita byla
virtudlné simulovana. Pro hlasové ovladani byla pouzita jednotka Amazon
Echo Dot druhé generace, ktera oproti standardnimu zafizeni Amazon Echo
nema tak vykonny reproduktor, mikrofon vsak maji obé jednotky totozny.

8.2 Pribéh testovani
P1i testovani jsem kazdého tcastnika pozadal o nasledujici tikoly:
1. Rozsvitit a zhasnout svétlo.
2. Zhasnout vsechna svétla.
3. Nastavit jas svétla na 50%.
4. Nastavit scénar osvétleni.
5. Zjistit teplotu a vlhkost mistnosti.
6. Nastavit teplotu termostatu na 21° C.

7. Zvysit teplotu termostatu o 1° C.
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8. UZIVATELSKE TESTOVANT

8. Stahnout a vytdhnout zaluzie.

9. Nastavit thel zZaluzie smérem na slunce.

Pred kazdym testovanim jsem tucastnikovi vysvétlil jak cely systém fun-
guje a jak hlasové rozhrani pouzivat, ale formulace jednotlivych kol jsem
explicitné nezminoval a nechal ji na tcastnicich.

Kazdy kol meéli ticastnici provést nejdiive pomoci Smart Home Skill
pokud jej podporoval, a poté i pres Custom Skill.

8.3 Vysledky a komentare

Odezva ucastniki byla kladné, hlasové ovladani by si kazdy z nich dokéazal
predstavit jako jejich budouci doplnék do domaécnosti. S vétsinou tikolt
neméli vyrazny problém a funkcionalita systému se jim libila.

Nékteri méli potize s hlasovym rozpoznavanim kvuli jejich anglické vy-
slovnosti. Nejvétsim problémem bylo ovladani zaluzii, kdy Amazon Echo
interpretovalo slovo ,blinds® (zaluzie) jako ,lights* (svétla). Protoze se ale
hlasové rozpoznavani sluzby Alexa pouzivanim postupné uci rozumét vy-
slovnosti jednotlivych uzivateli, oc¢ekaval bych, Zze tento problém po case
zmizi. Napriklad mym prikazim Amazon Echo rozumi jiz velmi dobre.

Pti pouzivani Custom Skill také casto dochazelo k chybnému rozpo-
znani jména zatizeni, které se lisilo jen minimalné od vysloveného, coz vedlo
k hlasce neexistujiciho zarizeni. Je to zptusobeno tim, ze ve slotech interakc-
niho modelu nelze omezit mnozinu moznych slov. Sluzba Alexa tak mtze
chybné rozpoznat do slotu jména zafizeni jakékoliv jiné slovo. Oproti tomu
ve Smart Home Skill jsou vSechna jména zatizeni definovana a hlasové roz-
poznavani tedy funguje lépe. Toto chovani zaroven s nutnosti vstoupeni do
Custom Skill odradilo nékteré ticastniky, prali si mit veskerou funkcionalitu
ve formatu Smart Home Skill.

Jeden ucastnik zminil, Ze by systém mohl byt uzite¢ny pro hendikepo-
vané uzivatele, ktefi maji problémy interagovat s fyzickymi ovladaci.

Dalsi ucastnik cely systém prirovnal k elektrickému ovladani okének
auta. Podle néj si na pohodli ¢lovék zvykne rychle, a pak uz se mu nechce
vracet zpét. Stejné tak by si dokazal predstavit pohodli hlasového ovladani.
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Zaver

Cilem této bakalarské prace bylo navrhnout a implementovat systém hlaso-
vého rozhrani pro inteligentni domy iQtec, ktery je dobfe pouzitelny a do
budoucna rozsifitelny. Véfim, ze tyto cile byly ispésné splnény.

Diky kvalitni technologii hlasového rozpoznavani Alexa je vysledna pou-
zitelnost dobra, i kdyz ji jazykova bariéra do jisté miry omezuje. Integrace do
aplikace iQtec Architekt umoznuje rychle vytvorit hlasové rozhrani novych
nebo existujicich inteligentnich domt. Pridani podpory pro dalsi zafizeni
iQtec je diky navrhu systému jednoduché a bezproblémové.

Césti systému také mohou pomoci ostatnim budoucim projektim. Vy-
tvoTeny autorizacni server miize slouzit jako centralni autentizacni sluzba
dalsich produkti iQtec. Oteviena knihovna Askhome vyrazné zjednodusuje
praci se Smart Home Skill API, coz bylo v této praci potvrzeno, a diky kva-
litni dokumentaci miize usettit ¢as ostatnim vyvojartim pro Amazon Echo.

Systém by do budoucna mohl byt rozsiten o dalsi zafizeni a komplexnéjsi
interakce s nimi. Moznym vylepsenim by také mohl byt nastroj pro uzivatele
umoznujici upravovat hlasové rozhrani pro své potreby. Jestlize sluzba Alexa
zacne podporovat hlasové rozpoznavani v ceském jazyce, bude tfeba casti
systému prelozit. Pokud by se v budoucnu ukézala jina hlasova technologie
jako lepsi, mohl by na ni byt cely systém premigrovan.

Celkovy priibéh realizace systému byl velmi zajimavy a rad bych proto
pokracoval v jeho vyvoji, a to jak z hlediska rozvoje komercéniho produktu,
tak i knihovny Askhome, kterou bych chtél ddle udrzovat a postupné vy-
lepsSovat.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

AWS Amazon Web Services
CRC Cyclic redundancy check
CSS Cascading Style Sheets

GSM Global System for Mobile Communications

HTTP Hypertext Transfer Protocol
HTTPS HTTP Secure

HTML Hypertext Markup Language
JSON JavaScript Object Notation
LINQ Language Integrated Query
OS Operating System

PDF Printable Document Format
PLC Programmable Logic Controller
PyPI Python Package Index

RFC Request for Comments

SSL Secure Sockets Layer

UDP User Datagram Protocol
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A. SEZNAM POUZITYCH ZKRATEK

SDK Software Development Kit
WSGI Web Server Gateway Interface
XML Extensible Markup Language
YAML YAML Ain’t Markup Language

54



PRILOHA B

Obsah prilozeného CD

readme.tXt ...t strucény popis obsahu CD

| _src
askhome ......... ... o il adresar balicku Askhome
askhome ..................... zdrojové kédy knihovny Askhome
docs ........... zdrojové kody dokumentace knihovny Askhome
test .o zdrojové kody testi knihovny Askhome
thesis........ooooiiii... zdrojova forma prace ve formatu IXTEX
I o= v PP text prace
LBP_Hlavééek_Matéj_QOl?.pdf ......... text prace ve formatu PDF
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