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Abstrakt

Tato praca sa zaobera aplikaciou algoritmov strojového ucenia na detekciu
malvéru v siefovej komunikacii. Praca analyzuje vopred pripravené data po-
chadzajuce zo zdznamov sietovej komunikécie a upravuje ich pre ucely spra-
covania strojovym ucenim. Pomocou rdoznych algoritmov strojového ucenia
vytvara modely pouzivané na detekciu malvéru a hodnoti ich presnost. Praca
sa zaobera aj hodnotenim modelov nauc¢enych pomocou priznakov Sifrovanej
komunikacie a slabych indikatorov.

Klacové slova strojové ucenie, detekcia malvéru, vyber priznakov, slabé
indikatory
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Abstract

This thesis deals with malware detection in network communication using
machine learning algorithms. Thesis analyses proxy logs and adjusts them so
they can be processed by machine learning. Then it compares the malware
detection accuracy of different machine learning models. This thesis evaluates
models learned using features extracted from encrypted communication and
features based on weak labels.

Keywords machine learning, malware detection, feature selection, weak la-
bels
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Uvod

Téma internetovych hrozieb uréite nie je cudzia vlastnikom pocitacovych sys-
témov kazdého rozsahu. Vsetok softvér s i¢elom skodit pokryva pojem malvér.
Mnoho typov malvéru vyuziva internet na svoje rozsirovanie s imyslom zne-
uzit vypocetny vykon nakazenych pocitacov na DoS utoky, na rozosielanie
nevyziadanej posty, na zberanie potencidlne citlivych informécii ¢i na Sirenie
nechcenej reklamy.

Ak vlastnime data, ktoré si chceme chranif, musime sa zaoberat preven-
ciou pred ich zneuzitim alebo odcudzenim vplyvom malvéru, ¢i uz ide o velké
korporacie, malé firmy alebo doméacnosti. Na ochranu pred nim nam slazia
bezpecnostné prvky, ako napriklad antivirusové programy a zariadenia na de-
tekciu a prevenciu prieniku. Tieto prvky musia byt neustale vylepsované, aby
dokazali odhalit skodlivii ¢innost novych druhov malvéru. Existujici malvér
moze byt upraveny tak, aby sa jeho ¢innost v zdznamoch sietovej komuni-
kécie podobala beznej komunikacii uzivatela. Na tieto zmeny v spravani sa
velmi necitlivé detektory zaloZené na principe statickych filtrov a musia byt
aktualizované po tom, ako sa novy malvér identifikuje inym sp6sobom.

Na riesenie problému detekcie malvéru v siefovej komunikacii v stucast-
nosti s ¢oraz vyssim tspechom sltuzia algoritmy strojového ucenia. Pouzivaju sa
na kategorizaciu a detekciu anomalii v komunikacii. Dokazu dobre generalizo-
vat, ¢o ich robi odolné voc¢i zmendm v spravani. Tieto algoritmy sa na zdklade
zaznamov komunikacie naucia ako vyzera standardna komunikacia a vsetky
odchylky vyhodnotia ako anomadliu, alebo ich zaradia do kategorie podla druhu
malvéru. To vSak prinasa zvysenie poctu falosnych poplachov v detekcii, kedze
napriklad nepravidelnéd aktualizicia uzivatelskej aplikacie méze byt kategori-
zovand ako anomadlna. Mnozstvo vylepsSeni tychto algoritmov poméaha tento
problém potlécat.

Nie vetok malvér sa dé zachytit pred tym, ako sa rozsiri. Casto sa o exis-
tencii malvéru v poc¢itacovom systéme dozvieme az po tom, ¢o sa usadi a zacne
pachat skody. Preto vécsie institiicie v stcasnosti zbieraju rézne zaznamy sie-
tovej komunikécie vo vnutri svojej siete. Tieto zdznamy sa po tprave daja



Uvob

spracovat strojovym ucenim, ktoré moze v datach odhalit neobvyklé vzory,
pomoct v detekcii skodlivej ¢innosti a v idedlnom pripade odhalit nakazené
zariadenia v sieti.

Tato praca skima vyuzitie a tspesnost algoritmov strojového ucenia pri-
identifikacii uzivatela nakazeného malvérom na zaklade sietovej komunikacie.
V poslednej dobe malvér vyuziva stéle viac Sifrovant komunikaciu. Preto sme
sa v tejto praci zamerali na priznaky, ktoré si priamo dostupné z protokolu
HTTPS. Na zéklade experimentov sme sa rozhodli pre reprezenticiu neza-
visli od protokolu. Tato reprezentacia vyuziva slabé indikatory spravania sa
uzivatela. Konkrétne sa zameriavame na kombindciu indikdtorov, ktora moze
znamenat vaznejsi bezpecnostny incident. Experimenty boli robené na datach
redlnej siefovej komunikacie v spolupraci so spolo¢nostou Cisco.

Ciele prace

e Analyzovat, pripravit a strojovym ucenim spracovat data zo zdznamov
realnej siefovej komunikacie poskytnuté vedicim prace

e Pomocou algoritmov strojového ucenia vytvorit a ohodnotif prediktivne
modely urcené na detekciu uzivatelov infikovanych malvérom v zizna-
moch Sifrovanej siefovej komunikacie

e Ohodnotit presnost detekcie vytvorenych modelov pri detekcii infiko-
vanych uzivatelov na datach obsahujtcich slabé indikatory spravania
uzivatelov

Struktira prace

Prva kapitola prace je venovand teoretickému tvodu do strojového ucenia.
Zaobera sa definiciami pouzivanych pojmov, spésobmi hodnotenia modelov
a opisuje algoritmy strojového ucenia pouzité v tejto praci. Druhd kapitola sa
zaobera popisom Sifrovanych dat a ich analyzou. V tretej kapitole je rozobraty
princip slabych indikdtorov a analyza poskytnutych dat obsahujtcich slabé
indikatory spravania sa uzivatela. Posledna cast prace sa venuje experimentom
s algoritmami strojového ucenia, pri ktorych st vytvarané a testované modely
detekcie nakazenych uzivatelov.



KAPITOLA

Uvod do strojového ucenia

Tato kapitola definuje pojmy pouzivané pri strojovom uceni a zaoberé sa opi-
som algoritmov strojového ucenia, ktoré boli pouzité v tejto praci. Tiez rozo-
bera stratégie hodnotenia naucenych modelov a vysvetluje, ¢o tieto stratégie
ukazuju.

1.1 Upcenie z dat

Cielom pouzitia algoritmov strojového ucenia je predpovedat vysledok na za-
klade vopred naucenych dat. Pristup, ked sa algoritmus uc¢i pravidla z dat,
ktoré boli vopred oznacené, bud inym algoritmom, alebo rucne, sa nazyva
ucenie pod dohladom'. Tieto algoritmy sa pokusaji najst vztah medzi vstup-
nymi veli¢inami, tiez nazyvanymi priznaky® a vystupnou hodnotou, ktora je
pri klasifika¢nych problémoch nazyvana $titok® alebo trieda. Skupinu vstup-
nych veli¢in opisujtcu jeden riadok v datach nazyvame vstupny vektor alebo
vzorka.

Zdroj [1] uvadza formélnejsi zapis: Uvazujme pripady alebo objekty vy-
brané z univerza 2. Zoradme mnozinu merani pripadu do vopred stanoveného
poradia, ¢ize nech st hodnoty x1, z2, . .., z, vstupné hodnoty, kde z; € X; (pre
j = 1,...,p) znac¢i hodnotu vstupnej veli¢iny X;. Dohromady tieto vstupné
hodnoty tvoria p-dimenzionalny vstupny vektor x, ktory naberd svoje hod-
noty z X1 X ... x Xj; = X, kde X' je definované ako vstupny priestor. Podobne
zadefinujme y € ) ako hodnotu vystupnej veliciny Y, kde ) je definované
ako vystupny priestor. Podla definicie vstupny a vystupny priestor obsahuje
vSetky mozné vstupné vektory, respektive vystupné hodnoty.

Veli¢iny definujice problém delime do dvoch hlavnych typov. Prvym ty-
pom su kvantitativne veli¢iny reprezentované hodnotami z mmnozin celych

17 anglického supervised learning
27 anglického feature
37 anglického label



1. UVOD DO STROJOVEHO UCENIA

alebo realnych ¢isel. Druhym typom st kvalitativne veli¢iny, ktorych hodnoty
su symbolické a predstavuji jednotlivé kategérie veli¢iny. Formalne definicie
podla zdroja [1] zneju:

Definicia 1.1.1. Velicina X; je zoradend, ak X je dplne zoradend mnoZina.
Konkrétne, velicina X; je numericka, ak X; € R.

Definicia 1.1.2. Velicina X; je kategorickd, ak premennd X; je konecnd
mnozina hodnoét bez prirodzeného zoradenia.

V kazdej typickej tlohe ucenia pod dohladom st predchidzajice pozoro-
vania zhrnuté v mnozine dat nazyvanej uciaca mnozina. Pozostava z mno-
ziny vstupnych vektorov pozorovania s ich vystupnou hodnotou. Formalne ju
zdroj [1] definuje takto:

Definicia 1.1.3. Uciaca mnozina £ je mnoZina N pdrov vstupnych vektorov
a vystupnych hodnot (x1,y1), ..., (xN,yn), kde & € X a y; € ).

Ekvivalentne mézeme mnozinu p-rozmernych vektorov x; (prei =1,...,N)
zapisat pomocou matice X s rozmermi N X p, ktorej riadky ¢ = 1,..., N zodpo-
vedaji vstupnym vektorom x; a stipce Jj=1,...,p premennym X ;. Podobne
mozeme vyjadrit mnozinu vystupnych hodnot ako vektor y = (y1,...,yn)-

Uloha uéenia pod dohladom teraz méze byt vyjadrens ako uenie funkcie
¢+ X — Y z udiacej mnoziny £ = (X,y). Cielom takejto tdlohy je najst
model, ktorého predikcie ¢(x), tiez oznacované Y, st ¢o najlepsie. Ak je Y
kategorickd veli¢ina, tak tilohu ucenia nazyvame klasifika¢né dloha. Formalna
definicia vysledného modelu zneje takto:

Definicia 1.1.4. Klasifikidtor nazgvame funkciv ¢ : X — Y, kde Y je konecnd
mnozina tried (stitkov) znacend {ci,ca,...,cs}. [1]

1.2 Hodnotenie vykonnosti modelu

1.2.1 Matica zamen

Po nauceni algoritmu je potrebné zistit, ako dobre dokéze dany model pred-
povedat spravny vysledok. Zdroj [1] uvddza, Ze hladanie modelu, ktory ma
¢o najlepsie odhady sa da definovat ako minimalizacia predikénej chyby. Pre-
dikéna chyba znaci, ako velmi sa odhad modelu lisi od skuto¢nosti pomocou
stratovej funkcie®.

Druhym pristupom je odhad pomocou testovacej mnoziny. Spoc¢iva v rozde-
leni u¢iacej mnoziny £ na dve disjunktné mnoziny Lirqin & Liest, Nazyvané tré-
novacia mnozina a testovacia mnozina. Algoritmus sa nauci na L¢rqin, za tlohu
dostane uhadnut spravnu triedu jednotlivych vzorkov z L a na zaklade jeho
predikcii sa ohodnoti jeho presnost.

47 anglického loss function



1.2. Hodnotenie vykonnosti modelu

V tejto préci st nauc¢ené modely hodnotené pomocou metrik odvodenych
z matice zdmen®. Matica zdmen sumarizuje vysledok klasifikdcie klasifikitora
v ohlade na testovaciu mnozinu. Tato matica méa riadky indexované podla
tried vystupnej veli¢iny a stipce podla tried, ktoré odhadol model. Obrazok 1
obsahuje priklad tejto matice pre klasifika¢ny problém, pri ktorom vystupna
veli¢ina obsahuje dva rdzne hodnoty, tiez nazyvany bindrny klasifikacny prob-
1ém. Obsahuje nasledujtce informécie:

Spravne pozitivny (TP)® — Pocet odhadov spravne zaradenych do pozitiv-
nej triedy. Odhad testovacej vzorky zodpoveda skuto¢nej hodnote.

Nespravne pozitivny (FP)7 - Podet odhadov nespravne zaradenych do po-
zitivnej triedy. Tiez nazyvany chyba prvého druhu.

Spravne negativny (TN)® — Pocet odhadov spravne zaradenych do nega-
tivnej triedy. Odhad testovacej vzorky zodpoveda skutoc¢nej hodnote.

Nespravne negativny (FN)? - Pocet odhadov nespravne zaradenych do ne-
gativnej triedy. Tiez nazyvany chyba druhého druhu.

Odhad
Pozitivna Negativna
©
=
¥ 2 TP FN
O o
cC o
>0
O
£ ©
2 s
5 % FP TN
&
z

Obr. 1: Matica zamen

1.2.2 Preciznost a senzitivita

Na zaklade matice zdmen si zadefinujeme pojmy preciznost'® a senzitivita'!.
Preciznost hovori o schopnosti modelu spravne klasifikovat pozitivnu triedu.

57 anglického confusion matriz

87 anglického True Positive

"7 anglického False Positive

87 anglického True Negative

97 anglického False Negative

107 anglického precision

117 aglického recall, tiez nazyvany sensitivity



1. UVOD DO STROJOVEHO UCENIA

Ako priklad slizi model, ktorého tlohou je klasifikovat malvér, ktory je v da-
tach pozitivnou triedou. Preciznost v tomto pripade hovori, kolko zo vzoriek
oznacenych ako malvér je naozaj malvérom. Senzitivita hovori o schopnosti
modelu spravne odhadnit vSetky pozitivne vzorky ako pozitivne, napr. kolko
vzorkov zo vSetkych vzorkov malvéru v testovacich datach bolo oznacenych,
¢ize ako Casto je model tspesny v detekcii. Formalnejsi zapis zneje takto:

Definicia 1.2.1. Preciznost je pomer poctu vzoriek oznacengch za sprdvne
pozitivne (TP) k poctu spravne pozitivnych a nesprdvne pozitivnych (FP).

TP
TP+ FP

preciznost =

Definicia 1.2.2. Senzitivita je pomer poctu vzoriek oznacenych za sprdvne
pozitivne (TP) k poctu sprdvne pozitivnych a nesprdvne negativnych (FN).

TP

senzitivita = m

1.2.3 PR krivka

Kombinéciou preciznosti a senzitivity mozeme ziskat nastroj na hodnotenie bi-
narneho klasifikatora, ktory umoznuje vizudlne ohodnotenie jeho vykonnosti
v rozsahu prahov!?. Tento nistroj nazyvame PR krivka!3. Vlastnosti tejto
krivky umoznuju dobré ohodnotenie vykonnosti klasifikdtora, a to hlavne pri
nevyvazenych poctoch vzoriek v triedach vystupnej veli¢iny, ked je pocet vzo-
riek jednej triedy podstatne vyssi ako pocet vzoriek druhej.[2]

Zdroj [2] uvadza formélnejsi popis. Uvazujme bindrny klasifika¢ny prob-
1ém, kde klasifikator pre kazdu zo vzoriek priradi hodnotu zo spojitého rozsahu
medzi nulou a jednotkou. Mnozinu tychto hodnét oznac¢ime M. KedZe binarny
klasifika¢ny problém znamend, ze vystupnd veli¢ina nadobuda dve hodnoty,
rozdelime hodnoty mnoziny M do dvoch mnozin. Mnozina A obsahuje vsetky
negativne vystupné hodnoty a mnozina B vSetky pozitivne. Mnozina M je
vlastne zmesou mnozin A a B. Vyssie vystupné hodnoty st priradené vzorkam
z pozitivnej triedy, takze vzorka je modelom odhadnuté za pozitivnu pre dany
prah ¢, ak je vystupnd hodnota vyssia ako prah c. Triedu reprezentujeme indi-
katorom D, kde D = 1 znaci pozitivnu triedu a D = 0 negativnu. Z hladiska
pravdepodobnosti si mézeme oznacit nepomer tried © ako 7 = P(D = 1).

PR krivku si teraz zadefinujeme podla zdroja [2]:

Definicia 1.2.3. PR krivka je mnozinou bodov:
PR(-) = {(Senzitivita(c), Preciznost(c)),0 < ¢ < 1}

kde Senzitivita(c) = P(B > ¢) a Preciznost(c) = P(D = 1|M > c).

127 anglického threshold
137 anglického Precision-recall curve




1.3. Vyber modelu

KedZze vyssie vystupné hodnoty znamenaji pozitivnu triedu, hodnota fun-
kcie Senzitivita(c) so zmensujicim sa ¢ stipa a hodnota Preciznost(c) klesa
k hodnote 7. Ak sa ¢ zvysuje, hodnota Preciznost(c) dosiahne hodnotu jedna
a Senzitivita(c) sa priblizi k nule.

Okrem vizualneho ohodnotenia krivky existuju algoritmy na vypocet od-
hadu plochy pod PR krivkou, ktord sa nazyva PR AUC!. Hodnota plochy
pod krivkou poskytuje generalny odhad vykonnosti klasifikdtora bez ohladu
na konkrétny prah.

1.3 Vyber modelu

PodTa zdroja [1] by bolo na vyrieSenie problému ucenia pod dohladom posta-
¢ujuce najst odhad P(Y|X) z uciacej vzorky L a tento odhad pouzit na vytvo-
renie modelu. Tento pristup ale nie je mozné vyuzit v praxi, kedze obtiaznost
ndjdenia takéhoto odhadu rastie exponencidlne s velkostou dimenzie vstup-
nych vektorov.

Ak chceme riesit problém ucenia pod dohladom na vstupnych priestoroch
s vysokou dimenziou, musime struktiru optimalneho modelu ¢p zjednodusit.
Konkrétne, algoritmus ucenia pod dohladom pocita s tym, ze pp, alebo jeho
dostatocne presnd aproximdcia sa da ndjst v mnozine kandidatov na model
s obmedzenou struktirou, ktort znac¢ime H. Je tiez znama ako hypotéza v te-
Orii Statistického ucenia. V tomto pripade mdzeme definovat problém selekcie
modelu ako problém hladania najlepsieho modelu v H na zaklade uciacej mno-
ziny L.

Formalnejsie zdroj [1] uvadza: Nech 0 predstavuje vektor hyper-parametrov
uciaceho algoritmu A. Aplikdcia algoritmu A s hyper-parametrami 6 na uc¢iacu
mnozinu £ je deterministicky proces, ktorého vysledkom je model

A(ea‘c) =L e H

a na zaklade toho je nasim cielom najst vektor hodnot hyper-parametrov da-
vajuci najlepsi mozny model naucitelny medzi modelmi H na uciacej mnozine
L minimalizaciou generalizac¢nej chyby.

Tento problém v praxi tiez nie je efektivne riesitelny, no existuje niekolko
sposobov, ako ziskat dostatocne dobry odhad vektoru 6. Jeden z nich spociva
v rozdeleni uc¢iacej mnoziny £ na mnoziny Lirqin & Liest 8 v minimalizacii
testovacej chyby definovanej zdrojom [1]. V tomto pripade je to v praxi tiez
obtiazna uloha, no napriklad manualnym ladenim parametrov, alebo pomo-
cou algoritmu grid search dokdzeme ziskat dostatoc¢ne dobry odhad vektoru
parametrov.

Alternativou k odhadu testovacej chyby je krizova validacia pomocou K
¢asti'®. U¢iaca mnozina £ sa rozdeli na K rovnako velkych disjunktnych pod-

147 anglického Area Under Curve
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mnozin L1, Ls, ..., Li a generalizacna chyba algoritmu sa odhadne ako prie-
mer predikénych chyb jednotlivych podmnozin £y na modeloch ¢\ z, -

V tejto praci budeme namiesto odhadov chyb na hodnotenie modelov po-
uzivat odhad PR AUC a PR krivku. PR AUC je v nasom pripade lepsou
metrikou, kedZe pracujeme s nevyvazenym pomerom tried a nepomer tried
nema vplyv na schopnost PR AUC ohodnotit model. PR krivka ndm naviac
umoznuje pomocou prahov prisposobif pomer preciznosti a senzitivity, ktory
je dosiahnutelny vo vyslednom modeli.

1.4 Nahodny les

Nahodny les'® je v stcasnosti jednym z najpopuldrnejsich algoritmov stro-
jového ucenia. Svoju popularitu si ziskal uplatnenim v mnohych odboroch,
kedze jeho vlastnosti poskytuju velku prispésobivost. Moéze byt pouzity na
predikéné problémy dvoch, ale aj viacerych tried, modeluje vztahy medzi pri-
znakmi, a poradi si s kategorickymi a aj so spojitymi premennymi. Tiez po-
skytuje mieru doélezitosti priznakov a dosahuje dobrti presnost predikcii aj
v pripade, Ze data obsahuju viac priznakov ako vzoriek, ¢o moéze znamenat
velmi zasumené a vysoko korelované priznaky.[3]

Nahodny les je tvoreny siborom rozhodovacich stromov. Zdroj [4] hovori,
ze rozhodovaci strom je mnozinou uzlov a hran zaradenych do hierarchic-
kej struktary. Uzly st rozdelené na vnitorné uzly, tiez nazyvané deliace uzly,
a koncové uzly nazyvané listy. Fungovanie rozhodovacieho stromu mézeme roz-
delit do fazy trénovania a fazy testovania. Trénovacia faza spociva v nauceni
stromu na trénovacej mnozine Lyrq;n S prislusnymi vystupnymi hodnotami,
pricom je mnozina Lgqin rekurzivne delena deliacimi uzlami. Bezne vyuziva-
nou funkciou hodnotenia kvality rozdelenia mnoziny je funkcia zisku informd-
cii'". Zisk informécif dosiahnuty rozdelenfm mnoziny Sj vuzle j je vypocitany
ako

Si )
L=HS) - > ‘|;,|H<s;-> (1.1)
ie{L,R} '7J

kde entropia H(S;) je vypocitana ako
H(Sj) = = p(c)log(p(c)) (1.2)
cey

V trénovacej faze sa vyberu parametre ¢; deliaceho uzlu j, ktoré maximalizuju
funkciu zisku informdcif I;. Cielom ucenia je teda kazdému z deliacich uzlov
J néjst deliace parametre 67 maximalizujuce funkciu I;. Mnozina sa delf, ¢im

167 anglického Random Forest
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strom rastie, pokym sa nedosiahne kritérium zastavenia, definované pomo-
cou maximaélnej hibky stromu alebo minimalneho zisku informacii. Vysledné
rozdelenie mnoziny je ulozené v listoch stromu.

Pri trénovani stromu sa da spocitat, ako kazdy z ndhodne vybratych pri-
znakov prispieva k zvySeniu miery vazeného zisku informécii. Tieto zvysenia
sa daju medzi stromami v lese spriemerovat, ¢im ziskame dolezitosti priznakov
v rdmci lesa.

V testovacej faze je kazdému deliacemu uzlu priradend deliaca funkcia
h(x;; 0;), ktora pre vsetky vektory x; z mnoziny Lq;n na zaklade ndjdenych
deliacich parametrov 07 vyberie hranu, po ktorej sa vektor dostane do dalsieho
uzlu.

Listy stromu st teda predikénym modelom, ktory pri klasifika¢nych problé-
moch hovori o pravdepodobnosti p(c|x;). V ramci lesa oznac¢ujeme predikény
model listov stromu ¢t € T', kde T' je pocet stromov v stbore, ako p:(c|x;)
a vysledny model siboru stromov je

1T
plebxi) = = > pi(elxi) (1.3)
t=1

¢ize vysledny odhad triedy pre vektor x; je trieda s najvysSou pravdepodob-
nostou.

Pri ndhodnych lesoch sa pri faze ucenia kazdému zo stromov poskytne
podmnozina mnoziny Lyyqin ziskand ndhodnym vyberom s opakovanim. Kazdy
z deliacich uzlov pri urcovani rozdelenia pracuje len s ndhodnou podmnozi-
nou priznakov. Nahodnost je vyuzita iba vo faze ucenia — faza testovania je
deterministicky proces po tom, ¢o su stromy pevne urcené.

Tento postup funguje velmi dobre v porovnani s mnozstvom inych klasi-
fikdtorov, akymi st napriklad analyza diskriminantov, SVM'® ¢i neurénové
siete, a je robustny voéi preuceniu.[5][6]

1.5 SVM

Dalsim z popularnych algoritmov strojového ucéenia je SVM. Funguje na béze
rozdelenia mnoziny dat pomocou nadroviny, ktora sa tiez nazyva hranica roz-
hodovania. Priestor trénovacich dat deli na dve casti: ¢ast pre negativnu a cast
pre pozitivnu triedu. Hranica rozhodovania je umiestnend tak, aby mala od
najblizsich instancii trénovacich dat ¢o najvacsiu vzdialenost. Najbliz§im in-
Stancidm dat k hranici rozhodovania hovorime podporné vektory'®. SVM pred-
volene riesia binarny klasifika¢ny problém, no existuju rozsirenia umoznujice
rieSenie problémov klasifikacie viacerych tried.

Nie kazda mnozina trénovacich dat sa da bezchybne rozdelit linedrnou
hranicou rozhodovania. Tento problém sa riesi zavedenim penalizacie chyby

18 Support Vector Machine
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pomocou parametru C', ¢o umoznuje vybrat najmenej penalizované ulozZenie
hranice rozhodovania.

SVM umoznuje projekciu pévodnej mnoziny trénovacich dat z priestoru
X € R? do priestoru priznakov F s vyssou dimenziou pomocou funkcie jadra
K. Vyber roznych funkcii jadra umoznuje projekcie z X do F, pre ktoré nad-
roviny v F po spéatnej projekcii do X zodpovedaji komplexnejsim hraniciam
rozhodovania, ktoré dokdzu data lepsie rozdelit.[7][8]

Podla zdroja [7] je funkcia jadra K funkciou K : R™ x R™ — R. Prin-
cipom jadra je, ze dokaze efektivne vypocitat skalarny sucin v priestore R™
s vysSou dimenziou, pricom zostane v R". To moézeme zapisat nasledovne:
Pre z;,2; € R™ K(zs,25) = (¢p(x), d(x5))m, kde (-,-)m je skaldrny sicin
v R™, m > n, a ¢(x) transformuje vektor x do R™ (¢ : R" — R™).

V tejto praci pouzivame okrem linedrneho SVM aj SVM s RBF jadrom.
RBF jadro sa dé vyjadrit ako K (;,x;) = exp(—7 - [z; — 24]?), kde 4 > 0.

Po trénovacej faze, pri ktorej sa urc¢i hranica rozhodovania, nasleduje tes-
tovacia faza, kde sa staci pozrief na stranu hranice rozhodovania, na ktorej
bod z testovacej mnoziny lezi a podla nej urcit vystupnu triedu.
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KAPITOLA 2

Malvér a HTTPS

Protokol HT'TP bol pévodne na internete pouzivany v nesifrovanej podobe, no
jeho nasadzovanie na komunikaciu kritickych aplikacii si vyzadovalo zvysenie
bezpecnosti. Protokoly SSL a jeho naslednik TLS boli navrhnuté s tmys-
lom poskytnit zabezpecenie na turovni komunikac¢ného kandlu.[9] Protokol
HTTPS, tiez nazyvany HT'TP over TLS tspesne vyuziva tieto protokoly na u-
tajenie komunikécie klienta so serverom.

Kedze sa protokol TLS stal ¢asom populdrnym a jednoduchym na pou-
zitie, zacal byt pouzivany malvérom na zabezpecenie jeho komunikécie. Pre
tvorcov malvéru je pomerne jednoduché vyuzit existujtice kniznice TLS podla
ich potrieb bez velkého zasahu do kédu. Jednoduchost pouzitia je v tomto
pripade znepokujujica, lebo umoznuje malvéru vyhniut sa detekcii a splyniaf
s beznou komunikéciou na sieti.[10]

Podla zdroja [10] malvér komunikujici pomocou TLS tvori priblizne 10 %
zachytenej komunikécie malvéru. Zdroj [11] uvadza, ze 38 % malvéru komu-
nikujiceho pomocou TLS sa da odlisit tym, ze pouziva Sifry povazované za
nedostatocne bezpecéné, pricom tieto zastaralé Sifry si v beznej komunikécii
zastupené s podielom menej ako 1%. Téato skuto¢nost poukazuje na moznu
uspesnost detekcie Sifrovanej komunikacie malvéru.

Tato kapitola sa zaoberd analyzou priznakov Sifrovanej komunikécie priamo
dostupnych z protokolu HTTPS.

2.1 Protokol HTTPS

Protokol HTTPS je konceptualne jednoduchy, kedze ide o vyuzitie protokolu
HTTP cez TLS rovnako, ako sa pouziva HTTP cez TCP.[9] Preto sa budeme
zaoberat najmé protokolom TLS.

11
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2.1.1 Protokol TLS

Primarnym cielom protokolu TLS je poskytnif utajenie a integritu dat medzi
dvoma komunikujicimi aplikdciami. Aplikdciam typu klient /server umoziuje
komunikovat spésobom, ktory znemoznuje odposluch, nechcentt manipuldciu
a falSovanie sprav. TLS sa pri prenose dat nachadza medzi aplikiciou a trans-
portnym protokolom, akym je napriklad TCP. Pre uzivatelov je tento protokol
transparentny, takze si uzivatel jeho vyuzitie vébec nemusi vSimnit. Tento
protokol je tvoreny dvoma vrstvami: TLS Record Protocol a TLS Hanshake
Protocol. Na najniz$ej arovni, vrstveny na spolahlivom protokole ako TCP,
sa nachadza TLS Record Protocol. M4 na starosti zabezpecenie komunikacie
a podla zdroja [12] ma dve zakladné vlastnosti:

e Spojenie je utajené: Symetrickd kryptografia je pouzitd na zasifrovanie
dat. Pre kazdé spojenie je vygenerovany unikitny klt¢ zalozeny na uta-
jenom prvku dohodnutom inym protokolom, napriklad protokolom TLS
Handshake Protocol.

e Spojenie je spolahlivé: Prenos spravy obsahuje kontrolu integrity spravy
pomocou MAC.

TLS Record Protocol slizi na zapuzdrenie protokolov vyssej vrstvy. Jednym
z takro zapuzdrovanych protokolov je TLS Handshake Protocol. Umoznuje au-
tentizdciu medzi klientom a serverom, vyjednanie sifrovacieho algoritmu a vy-
menu kryptografickych klticov pred tym, ako aplika¢ny protokol vyssej vrstvy
prenesie alebo dostane jediny bajt dat. Bezpecnost poskytovand protokolom
TLS Handshake Protocol ma podla zdroja [12] tri zakladné vlastnosti:

e Identita druhej strany moéze byt overend pouzitim asymetrickej krypto-
grafie.

e Vyjednanie zdielaného tajného prvku je bezpecné: neda sa zistit ani v pri-
pade odposluchu komunikéacie.

e Vyjednanie je spolahlivé: itocnik nemoéze upravit komunikaciu pri vy-
jednavani bez toho, aby bol odhaleny tcastnikmi komunikacie.

7Z tychto vlastnosti vyplyva, Ze sledovanie dvoch stran komunikujiicich pomo-
cou protokolu TLS ndm neumozni ziskanie detailnych vlastnosti komunikacie
protokolu aplikacnej vrstvy, kedze ta je v celku Sifrovana. Zostdva nam len
zozberat ¢o najviac informécii poskytnutych protokolmi na nizsich vrstvach
a pomocou algoritmov strojového ucenia sa pokusit odhalif skodlivii komuni-
kaciu.

12
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2.1.2 Priznaky dostupné zo sledovania HTTPS komunikacie

Kedze data prendsané protokolom HTTPS st sifrované protokolom TLS, za-
chytenim komunikacie mdézeme ziskat len data spojenia, ktoré sa nesifrujd, ako
napriklad IP adresy klienta a servera, port spojenia alebo velkost prenesenych
déat. Poskytnuté vzorky obsahuji okrem iného data zachytené pomocou Net-
flow?°. Nasledujtice priznaky st priamo dostupné z protokolu HTTPS, alebo
sledovanim jedného HTTPS spojenia medzi klientom a serverom:

Prva skupina priznakov obsahuje priznaky so zdznamom pouzitych portov
pri komunikéacii klienta so serverom:

FirstSeenPort — prvy pouzity port

LargestPort — najvyssi pouzity port

Druhé skupina popisuje objem prenesenych dat pocas komunikacie:
getNumPackets — pocet paketov prenesenych pocas jedného spojenia
getNumBytes — kolko bajtov dat bolo prenesenych pocas jedného spojenia
Tretia skupina zahina informéacie dostupné z protokolu transportnej vrstvy:

getSynPackets — mnozstvo TCP SYN paketov v komunikacii. SYN pakety
slizia na synchronizaciu c¢isla sekvencie dat

getFinPackets — mnozstvo TCP FIN paketov v komunikacii. FIN paket
znaci, ze tento paket je poslednym, a jeho odosielatel uz neposle viac
paketov

getRstPackets — mnozstvo TCP RST paketov zaslanych klientom a serve-
rom. RST paket je bezny TCP paket s nastavenym kontrolnym bitom
RST v TCP hlavicke. Tento kontrolny bit znaci, Ze pripojenie ma byt
ukoncené a ma sa nadviazat nové pripojenie.

isPersistent — oznacuje, ¢i ide o tzv. perzistentné spojenie — tiez nazyvané
HTTP keep-alive alebo HTTP connection reuse. Ide o pouzitie jedného
TCP pripojenia pre viac HT'TP poziadavok alebo odpovedi namiesto
vytvarania nového pripojenia pre kazy poziadavok.[13]

Dalsie dostupné priznaky pochadzaji z Netflow:
getClient — IP adresa klienta, alebo pévodcu pripojenia
getServer — IP adresa servera, alebo ciela pripojenia

getProtocol — protokol transportnej vrstvy pouzity na prenos dat

2ONetflow je protokol slitziaci na zberanie informécif na sieti
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getEndTime — casova znacka konca spojenia
getElapsedTime — ¢as trvania spojenia

getServer AutonomousSystem — autonémny systém, v ktorom sa nacha-
dza server

getServerCountry — krajina povodu IP adresy servera

Poskytnuté data naviac obsahuji priznaky, ktoré predstavuji globalnu
znalost ako je pravdepodobnost pripojenia na server v danom State alebo
v danom autonémnom systéme.

2.2 Analyza poskytnutych dat

Poskytnuté data pochadzaji z redlnych pocitacov, ktoré boli zdmerne naka-
zené.

Stbory st rozdelené na stubory s komunikaciou, o ktorej vieme, Ze jej po-
vodcom je uzivatel, alebo konkrétny pocita¢ nakazeny malvérom, a na sibory
obsahujice komunikaciu nenakazenych uzivatelov. Stubory s malvérom obsa-
hujti vzdy komunikéciu jedného typu malvéru zmiesand z neskodnou komuni-
kaciou uzivatela. Vsetko ¢o vieme je, ze dany uzivatel bol nakazeny urcitym
typom malvéru, no nevieme, ktory zo vzorkov komunikacie zodpovedd komu-
nikacii skodlivého softvéru.

Vzorky dat predstavuju jedno spojenie klienta so vzdialenym serverom
a stlpce st tvorené informédciami, ktoré boli pre dané spojenie zachytené.
Tymto stipcom tiez hovorfme priznaky pre tcely algoritmov strojového uce-
nia. Pozostavaju z dat roznych typov. Ide o ¢iselné, slovné priznaky alebo IP
adresy.

Nie vzdy su pri zachycovani informaécii o spojeni dostupné data pre vsetky
priznaky. To sposobi, ze v zachytenych datach mame chybajtice hodnoty. Nie-
ktoré algoritmy strojového ucenia st na to velmi citlivé. Chybajtice hodnoty
mo6zu do procesu ucenia zaniest pomerne vela Sumu, ¢i dokonca znemoznit
fungovanie ¢isto numerickych algoritmov. Algoritmy pracujice s kategoric-
kymi hodnotami si s chybajicimi hodnotami poradia vytvorenim samostatnej
kategérie pre chybajtce data. Dalsfm problémom pre niektoré z algoritmov
mozu byt rozne rozsahy priznakov.

V procese ucenia modelu je dolezité dat si pozor na priznaky, ako napri-
klad ¢as ukoncenia spojenia. Hlavne pri malom pocte vzoriek sa algoritmus
nauci ¢as ukoncenia spojenia pre vsetky vzorky malvéru a dojde k preuceniu
modelu. Algoritmus d4 tomuto priznaku velkd dolezitost, lebo jednoznacéne
identifikuje vzorky malvéru, pricom vieme, Ze ¢as ukoncenia komunikacie ne-
moze urcif, ¢i ide o komunikéciu skodlivého programu. Tym sice dosiahne
vyborny vysledok pri trénovani, no zlyhé v detekcii na novych datach, c¢o sa
prejavilo pri pokusoch v dalsej ¢asti préce.

14



2.3. Predspracovanie dat

2.3 Predspracovanie dat

2.3.1 Uprava typu dat

Pre algoritmy strojového ucenia budeme musief vstupné data upravif tak,
aby tieto tidaje boli ¢iselné, pokial to je mozné. Priznaky s nomindlnymi ne-
¢iselnymi tdajmi je mozné prekdédovat do Ciselnej reprezentacie nahradenim
unikatnych kategérii ¢islom. Priznaky textového charakteru na zaciatok pre
jednoduchost vynechame a zvazime ich pouzitie v zavislosti na vysledkoch
testovania.

2.3.2 Uprava rozsahu dat

Velky rozptyl ¢i rozne rozsahy hodnot sa da vyriesit normalizaciou na rovnaki
stredni hodnotu a rozptyl jednotlivych priznakov, pricom data nepridu o svoju
vypovedni hodnotu. Podla zdroja [14] tato Gprava zrychli konvergenciu algo-
ritmov, ktoré funguji na principe minimalizacie euklidovskej vzdialenosti. Na
funkciu algoritmov zalozenych na rozhodovacich stromoch nemé normalizacia
ziaden vplyv a v tejto praci pracujeme hlavne s ndhodnymi lesami. Aj napriek
tomu normalizaciu pouzijeme. Ak by sme chceli v budicnosti skusit aj iné
typy algoritmov, budeme moct pracovat s rovnakymi datami.

2.3.3 Nahrada chybajicich hodnét

Pre algoritmy strojového ucenia s chybajice hodnoty neziadicim javom. Sa-
motnd reprezentacia chybajicej hodnoty ndm méze do dat zaniest nechcenu
skreslenost, ktorda moze mat negativny vplyv na presnost odhadu algoritmu.
Niektoré algoritmy si dokonca s chybajicimi hodnotami nevedia vébec pora-
dit. Najjednoduchsim riesenim by bolo zaznamy o komunikéacii predstavované
riadkami v datovych stiboroch nepouzit, no tym by sme vyradili velké mnoz-
stvo potencidlne uzitoénych informacii, kedze vic¢sine zdznamov chyba tdaj
v jednom & vo dvoch priznakoch. Dalsou moznostou by bolo ziskat lepsie
data, a to bez chybajicich hodnét, no to v tomto pripade nie je mozné.

Niekolko priznakov vyskytujtcich sa v poskytnutych datach obsahuje velké
mnozstvo chybajtucich hodnét. Priznaky, u ktorych chyba véc¢sina hodnot vy-
radime z pouzitia, kedze priznak, u ktorého je vacésina hodnét umelo dopl-
nend ma zanedbatelny, ¢i az nechceny prinos pri uceni algoritmu. Problém
chybajicich hodnét vyriesime nahradenim chybajicej hodnoty najcastejsie sa
vyskytujicou hodnotou priznaku pre nominalne data. Pri ¢iselnych datach
pouzijeme nédhradu za strednid hodnotu priznaku.

Moznym vylepSenim do budtcna by bolo vyuzitie postupov dopliiania chy-
bajucich hodnét opisanych zdrojom [15], pri ktorych sa na odhad chybajicej
hodnoty pouzivaji pokrocilejsie statistické metddy.
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KAPITOLA 3

Detekcia pomocou udalosti

Velku cast komunikacie uzivatelov na sieti tvoria nesifrované data. Zbieranie
informéacii o komunikacii, pouzitych protokoloch, type prenasanych dat a pod.
poskytuje obrovsky objem informaécii. V siefach institucii, v ktorych vsetka
komunikacia prechadza cez jeden centrilny proxy server je takéto zbieranie
informécii obzvlast jednoduché, no zozbierané data maja obrovsky objem.

Objem dat je to, ¢o znemoznuje ru¢nt analyzu komunikacie za tcelom
odhalenia komunikécie skodlivych programov. Zbierat mézeme data, ako ad-
resa a doména servera, druh prenasanych dat a mnoho dalsich, ¢o poskytne
mnozstvo informéacii. Data je potrebné prepracovat odfiltrovanim irelevant-
nych informécii a zo zozbieranych dat vytvorit vektory priznakov.

V tejto kapitole sa budeme zaoberat analyzou reprezentacie vstupnych ve-
liéin pomocou udalosti. Uskutoénenie tychto udalosti mézeme sledovat v rdmci
jednej IP adresy pocas dna, ¢o nam poskytne obraz o spravani sa jedného uzi-
vatela na sieti.

3.1 Udalosti a slabé ukazovatele

Pojmom wudalost tejto praci oznacujeme informéciu o vykonani vopred defi-
novanej akcie pocas komunikacie uzivatela v obdobi jedného dna. Udalosti
definujeme nezavisle na protokole komunikécie. Udalostiam mo6zeme rozumiet
ako typ slabého indikatoru, ktory sice moze oznacovat pritomnost vysoko po-
dozrivej aktivity, no nemusi nutne znacit pritomnost komunikacie skodlivého
programu. Udalosti mozu byt zostrojené z nasledujicich javov:

e HTTP poziadavok na server pomocou cistej IP adresy
e Casto sa opakujuici poziadavok
e komunikacia so serverom v neobvyklej casti sveta

e stiahnutie podozrivého bindrneho stiboru
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3. DETEKCIA POMOCOU UDALOSTI

e komunikacia s vygenerovanou alebo falosnou doménou
e viacero pokusov o prihlasenie

Vzniknuté reprezenticia je obdobou populdrneho principu bag-of-word po-
uzivaného pri klasifikacii textu, kde kazda udalost predstavuje jedno slovo
v slovniku a teda jednu bindrnu hodnotu vo vystupnom vektore.

Zavedenie udalosti znizi dimenzionalitu dat, ¢o ulahcuje ucenie modelov
ucenia pod dohladom. Dal$fm zjednodusenim je, 7e udalosti st reprezento-
vané v binarnej podobe. Dosledkom toho nemusime riesit chybajice hodnoty,
nerovnomerné rozdelenie priznakov a ani tipravu priznakov do numerickej po-

doby.

3.2 Analyza poskytnutych dat

Poskytnuté data obsahuju udalosti v komunikacii uzivatelov za obdobie me-
siacov februidr a marec 2017 rozdelent do dni. Vektory vzoriek sti bindrne
vektory, ktoré maji na jednotlivych poziciach informéciu, ¢i udalost nastala
alebo nenastala. Vystupné hodnoty si tiez v podobe vektorov, ktorych prvky
znacia pritomnost Styroch znamych typov malvéru v komunikacii, ktoré st
obzvlast nebezpecné. Konkrétne ide o nasledujice typy malvéru:

info stealer — snazi sa ziskat a odoslat informécie o uzivatelovi za t¢elom
zneuzitia.

banking trojan — trdjsky kon, ktory sa od uzivatela snazi ziskaf pristup
k bankovému ucétu.

click fraud — bez vedomia uzivatela klika na reklamy, ktorymi generuje zisk.

malware distribution — druh malvéru tiez nazyvany dropper. Jeho zame-
rom je nahrat do pocitaca dalsie moduly malvéru ako info stealer, modul
pre rozosielanie spamu a podobne.

KedZe povaha udalosti ako binarnych priznakov nedovoluje vyskyt chyba-
jacich hodndét, nemusime riesit ich doplnanie, skdlovanie priznakov a ani rézne
datové typy medzi priznakmi.

3.3 Predspracovanie dat

Kvoli mnozstvu dat a nevyvazenosti vystupnych tried je potrebné data upravit.
Pozitivna trieda je zastipend pomerne malo, takze vyberieme vsetky vzorky
s pozitivnou triedou a ndhodnym vyberom vyberieme vzorky z negativnej
triedy tak, aby vysledny pomer pozitivnej a negativnej triedy bol 1:100. Tento
pomer ma simulovat skutocnost, ze podla firmy Cisco skodliva komunikacia
tvor{ priblizne 1% celkovej komunikédcie na internete.

18



KAPITOLA 4

Experimenty

V tejto kapitole sa budeme zaoberat ucenim algoritmov a hodnotenim nauce-
nych modelov. Na implementaciu bol pouziti programovaci jazyk Python ver-
zie 3.4 s kniznicou scikit-learn, ktora obsahuje efektivne implementacie bezne
pouzivanych algoritmov strojového ucenia spolu s ndstrojmi na ich testovanie.

4.1 Experimenty s detekciou malvéru v HTTPS
komunikacii

4.1.1 Vytvorenie uciacej mnoziny

Vstupné data pozostavaji z dvoch hlavnych casti. Prvou ¢astou je zbierka su-
borov obsahujtcich komunikaciu uzivatelov alebo pocitacov s poc¢tom vzoriek
mierne presahujucim ¢islo 5800 000. Kazdy zo suborov obsahuje vzorky zachy-
tenej komunikacie, o ktorej vieme, ze pochiddza od uzivatela, ktory je urcite
nakazeny jednym typom malvéru. Skutocnostou je, ze tieto vzorky obsahuju
komunikaciu skodlivych, ako aj neskodnych programov, no nevieme urcit skod-
livost alebo neskodnost jednotlivych vzoriek. V zavislosti na type malvéru je
pomer vzoriek skodlivej komunikacie s neskodnou v rdmci jedného stboru pre-
menlivy. Niektoré typy malvéru komunikuji len zriedka a tym padom je ich
detekcia pomocou vzoriek komunikacie obzvlast obtiazna.

Na ucenie modelov budeme musiet zredukovat pocet vzoriek, aby bolo
mozné model zostrojit v rozumnom case. Preto sme spomedzi vsetkych typov
malvéru vybrali tie, pre ktoré méame radovo tisicky vzoriek. Niektoré z typov
totizto obsahuju miliény vzoriek, a bolo by nutné vybrat ich podmnozinu,
ktord by mohla z velkej casti pozostavat z neskodnej komunikacie. Tabulka 1
obsahuje cast vybranych druhov, u ktorych sme pouzili vSetku dostupni ko-
munikaciu na trénovanie modelu. Vo vysledku ide priblizne o 11000 vzoriek
pozitivnej triedy.

Druhd cast dat je tvorena datami komunikécie pochadzajicej od uzivate-
Tov, ktori by podla vSetkého nemali byt infikovani ziadnym typom malvéru.
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Tuato ¢ast dat tvori priblizne 1300000 vzoriek. Aby sme zarudili vyvazenost
dat, vybrali sme z tejto casti 16 000 vzoriek a oznacili sme ich negativnym
stitkom.

4.1.2 Vytvorenie trénovacej a testovacej mnoziny

Nasim cielom je zistif uspesnost detekcie jednotlivych typov malvéru. Na to
pouzijeme testovanie pomocou metddy leave one out. Tato metdda pozostava
z naucenia modelu na vsetkych typoch malvéru okrem jedného z nich. Typ
malvéru vynechany z ucenia pouzijeme po premiesani so vzorkami neskodnej
komunikécie s negativnym stitkom na testovanie nauc¢eného modelu.

Testovacia a trénovacia mnozina ma teda rézny obsah na zéklade toho,
aky typ malvéru testujeme.

4.1.3 Vybudovanie modelu a ohodnotenie detekcie

Model sme vytvorili pomocou algoritmu nadhodny les s miernou dpravou pa-
rametrov. Pomocou metody leave one out sme zistili preciznost a senzitivitu
detekcie vybranych typov malvéru. Tabulka 1 obsahuje vysledky testovania.

Tabulka 1: Skére klasifikdcie malvéru pomocou nadhodného lesa

Malvér Preciznost Senzitivita PR AUC
Urelas 0.400000 0.024390 0.185022
Bifrose 0.333333 0.018634 0.225896
NanoBot 0.500000 0.200000 0.256658
Sality 0.983051 0.267281 0.457478
Trojan-agent | 0.428571 0.500000 0.517811
DomalQ 0.621622 0.748197 0.713765
Matsnu 0.951220 0.270833 0.832786
Ramdo 0.921429 0.064500 0.975156
Mydoom.R 0.994061 0.701047 0.981700
caphaw 0.826087 0.974359 0.999084

4.1.4 Zhodnotenie

Vysledky experimentov poukazuji na nedostato¢nost priznakov priamo do-
stupnych z protokolu HTTPS. Vstupné data obsahuji mnozstvo chybajicich
hodnét, kvoli comu je velkd cast priznakov nepouzitelna. Niektoré z druhov
malvéru ako caphaw alebo Mydoom.R sa daji detegovat s pomerne dobrou
presnostou, kedze podla zdrojov [16] a [17] ich funkénost spociva v pripojeni
sa na vzdialeny server, ¢o znamend vyssi pocet pripojeni na podozrivy server.
Aj napriek pritomnosti priznakov globdlnej znalosti sa nepodarilo néjst spo-
lahlivy sposob detekcie vacsiny dobre zndmych druhov malvéru. Preto sme sa
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4.2. Experimenty s detekciou malvéru v komunikécii pomocou udalosti

rozhodli presuntf nase usilie na slubnejsie, na protokole nezavisle definované
priznaky, zalozené na spravani uzivatela, ktoré sme nazvali udalosti. Touto
témou sa zoberd nasledujtca sekcia.

4.2 Experimenty s detekciou malvéru
v komunikacii pomocou udalosti

Poskytnuté vstupné data maji obrovsky objem a vysoko nevyvazené vystupné
triedy. Ak ich chceme pouZit na vytvorenie modelu pomocou algoritmov ako
napriklad ndhodné lesy, musime ich najprv upravit. Kedze nie je jednodu-
ché ziskat viac dat komunikécie nakazenych uzivatelov, je dolezité zachovat
vSetky vzorky takejto komunikacie. Velku cast tvori komunikacia s negativ-
nou triedou, z ktorej cast vynechame tak, aby sme vysledny pomer tried mali
1:100.

Cielom tejto sekcie je ukazat, ze je mozné pomocou udalosti odlisit uziva-
telov nakazenych malvérom od nenakazenych uzivatelov pomocou algoritmov
ucenia pod dohladom a najst optimélne nastavenie algorimu za tucelom zlep-
Senia uspesnosti detekcie.

Implementacie pouzitych algoritmov pochadzaji z kniznice scikit-learn[18]
jazyka Python.

4.2.1 Hodnotenie modelov

V tejto casti sme sa rozhodli vstupné data rozdelift do mnozin po siedmych
diioch. Tym rozdelime déta za jeden mesiac do Styroch tyzdiiov. Dalej tieto
tyzdne rozdelime tak, aby trénovacie data boli tvorené dvoma tyzdnami a tes-
tovacie jednym. Medzi trénovacimi a testovacimi datami vynechame jeden tyz-
den preto, aby sme dokazali lepsie ohodnotit generaliziciu modelu v detekcii
malvéru. Model by sa totizto mohol preucit, ¢ize by sa presne naucil tych uzi-
vatelov, ktorych komunikécia obsahovala rovnaké podmnoziny udalosti a ich
stitok bol pozitivny v priebehu mesiaca. Komunikacia uzivatelov sa totizto
zo dna na den prili§ nemeni. Model by teda detegoval rovnakého nakazeného
uzivatela na zédklade rovnakych udalosti, no my chceme, aby detegoval malvér
vSeobecne, ¢ize chceme najst udalosti Specifikujice malvér.

Modely budi uc¢ené najprv na zjednoteni tried. Tym sa prevedie problém
ucenia na bindrny klasifika¢ny problém, na ktorom budu ladené parametre al-
goritmov. Po ziskani optimalnych parametrov bude problem otestovany v kla-
sifikacii jednotlivych typov malvéru.

Algoritmus postupne dostane trénovacie a testovacie data podla rozdelenia
po tyzdnoch, s odstupom jedného tyzdna medzi trénovacimi a testovacimi da-
tami. Po nauceni modelu bude model otestovany a bude vypocitané testovacie
skore PR AUC. Tiez bude vykreslena PR krivka pri vizualne ohodnotenie.
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V nasledujicich sekciach je uvedené klasifika¢né skore jednotlivych kom-
binécii tyzdnov a krivka pre model trénovany na prvom a druhom tyzdni
a testovany na tretom, ak nie je spomenuté inac.

4.2.2 Modely s predvolenymi parametrami

Na zaciatok sme sa rozhodli pre vybudovanie klasifika¢nych modelov pomo-
cou bezne pouzivanych algoritmov strojového ucenia, akymi st ndhodné lesy,
linearne SVM a SVM s RBF jadrom. Rozhodli sme sa najprv pouzit pred-
volené nastavenia algoritmov poskytovanych kniznicou scikit-learn, aby sme
si vytvorili prehlad o ich schopnosti klasifikovat nase data. Porovnavame ich
presnost pomocou PR AUC a PR krivky a tiez porovndvame dobu trénovacej
fazy.

Nahodny les

Prvy experiment spociva v natrénovani bindrneho klasifikdtora pomocou na-
hodného lesa s predvolenymi parametrami algoritmu. To poskytne dobry star-
tovaci bod, na ktorom je mozné klasifikacné skére dalej zlepsovat. V predvo-
lenom nastaveni les pozostdva z desiatich stromov.

Tabulka 2 ukazuje klasifikac¢né skore pre jednotlivé kombinacie trénovacich
a testovacich dat. Tabulka 5 obsahuje dizku trénovania modelu a obrazku
2 mo6zeme vidiet PR krivku vysledného modelu. Na nej vidime, Ze model
klasifikuje pomerne dobre. V porovnani s ostatnymi algoritmami na obrazku 5,
ktoré sme testovali, si ndhodny les nepocina najlepsie, no ladenim parametrov
je mozné skore zlepsit.

Tabulka 2: Skoére klasifikacie nahodného lesa s predvolenymi parametrami

Trénovacie tyzdne Testovaci tyzden Skoére PR AUC

1,2 4 0.65524
3.4 1 0.65435
1,4 2 0.69769
1,4 3 0.68149
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Obr. 2: PR krivka pre ndhodny les s predvolenymi parametrami

Linearne SVM

Nase data pozostavaju z pomerne riedkych bindrnych vektorov, ¢ize je mozné,
ze linedrne SVM dokéaze najst dobri rozhodovaciu hranicu. Model vybudovany
s predvolenymi parametrami dosahuje o trochu vyssie skore ako ndhodny les.
Tabulka 3 obsahuje skore pre kombinécie tyzdnov a obrazok 3 PR krivku pre
prvi kombinéciu. Na obrazku 5 mézeme vidiet porovnanie PR kriviek, kde je
viditelné, ze linedrne SVM si poc¢ina najlepsie, ak berieme do ivahy predvolené
nastavenia algoritmov.

Tabulka 3: Skére klasifikdcie SVM s linedrnym jadrom s predvolenymi para-
metrami.

Trénovacie tyzdne Testovaci tyzden Skére PR AUC

1,2 4 0.69851
3.4 1 0.70806
1,4 2 0.71364
1,4 3 0.70215

23



4. EXPERIMENTY

PR krivka
1.0
0.8 1
% 0.6
=]
=]
S
o
8
a9
0.4 1
0.2
= Predvolené parametre, AUC 0.698518
0-0 T T T T
0.0 0.2 04 0.6 0.8 1.0

Senzitivita

Obr. 3: PR krivka pre linedirne SVM predvolenymi parametrami

RBF SVM

Algoritmus RBF SVM sa pokiuisa pomocou funkcie jadra RBF najst ¢o najlep-
siu rozhodovact hranicu, ktorda moze byt v priestore priznakov trénovacich dat
nelinedrna. Pri predvolenych nastaveniach dosahuje priblizne rovnaké skore
ako ndhodny les, ¢o moézeme vidiet na obrazku 5. Nevyhodou oproti naho-
nému lesu je, ze RBF SVM sa trénuje dlhii dobu v porovnani s ostatnymi
v tabulke 5.

Tabulka 4: Skore klasifikdcie SVM s RBF jadrom s predvolenymi parametrami

Trénovacie tyzdne Testovaci tyzdenn Skére PR AUC

1,2 4 0.65055
3,4 1 0.67197
14 2 0.64841
14 3 0.63615
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Obr. 4: PR krivka pre SVM s RBF jadrom s predvolenymi parametrami

Tabulka 5: Doba trénovania modelov podla pouzitych algoritmov v sekundach

Néhodny les RBF SVM Linedrne SVM
Doba trénovania (s) 7.23 1505.91 9.98

Zhodnotenie

Napriek tomu, ze model nauceny pomocou SVM s linedrnym jadrom dosiahol
najlepsich vysledkov, rozhodli sme sa dalej vylepsit skore aj pre ndhodny les.
Jednym z dévodov je poskytnutie miery dolezitosti priznakov, ¢o vyuzijeme
pri vybere relevantnych priznakov.

RBF SVM sme sa rozhodli dalej nepouzivat, kedze dosiahol najhorsieho
vysledku a jeho trénovanie trvalo najdlhsiu dobu. Pomocou vyberu priznakov
a ladenim parametrov sa pokusime zlepsit skore pre linearne SVM a nadhodné
lesy.
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Obr. 5: PR krivka pre vSetky testované algoritmy

4.2.3 Nahodny les s vyberom priznakov

Vyskusali sme vyuzit miery doélezitosti priznakov v ndhodnom lese. Tato miera
nam ukazuje, ako velmi priznaky prispievaji ku spravnemu odhadu triedy.
Priznaky s nizkou dolezitostou prispievaju k spravnemu odhadu mélo, ¢o méze
znamenaf, ze nemaju ziaden vzfah s vystupnou triedou a ich pouzitie zanasa
do modelu nechceny Sum. Vybrali sme teda priznaky, ktorych dolezitost bola
nizsia ako priemer doélezitosti vSetkych priznakov. Vyradili sme ich z trénovacej
mnoziny a na upravenej trénovacej mnozine sme naucili ndhodny les. Vyber
priznakov znizil pocet priznakov v trénovacej mnozine z pévodnych 399 na 94,
¢o prinieslo skratenie doby trénovania modelu.

Zmizenie poctu priznakov na jednu stvrtinu pévodného poctu ukazuje, ze
mnozstvo udalosti nemé vplyv na urcenie pritomnosti malvéru v komunikacii
uzivatela.

Na obrazku 6 moézeme vidiet mierne zlepsenie PR, AUC vplyvom vyberu
priznakov.
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Obr. 6: PR krivka pre ndhodny les s vyberom a bez vyberu priznakov

4.2.4 Linearne SVM s vyberom priznakov a ladenim
parametru C'

Aplikacia vyberu priznakov sa pri lineirnom SVM ukéazala ako netspesna
v ohlade zlepsenia PR, AUC. Pocet priznakov sa sice vyrazne znizil, no PR
AUC sa zvysila len zanedbatelne, ¢o mozeme vidiet na obrazku 7, na ktorom
jednotilvé PR krivky takmer tplne splyvaji. Rovnaky vplyv malo ladenie
parametru C, pri ktorom sa skére zlepsilo len par desattisicin.

4.2.5 Nahodny les s vyberom priznakov a ladenim
parametrov

Vysktsali sme aj ladenie parametrov pomocou funkcie randomized search®!.
Tato funkcia skusa rozne hodnoty parametrov algoritmu zo zadaného rozde-
lenia a vyberie kombindciu parametrov, ktora maximalizuje PR, AUC vysled-
ného modelu.

21Na rozdiel od bezne pouzivaneho grid search, ktory skusa vietky kombinécie parametrov
a trva dlhu dobu, randomized search sktisa n kombinacii parametrov definovanych pomocou
rozsahov rozdelenia, ¢im Setri cas a dosahuje podobne dobré vysledky.
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PR krivka: bez ladenia parametrov a s ladenim

1.0

0.8 1
% 0.6 1
&
=
S
o
8
a9

0.4 1

0.2

Vyber priznakov, AUC 0.698993
=== Predvolené parametre, AUC 0.698518
O-O T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Senzitivita

Obr. 7: PR krivka pre linedrne SVM vyberom a bez vyberu priznakov

Pouzitim nastavenia parametrov najdeného pomocou randomized search
a vyberom najdolezitejsich priznakov sme dosiahli dalsie zlepsSenie, ktoré je
mozné vidiet na obrazku 8. Ladili sme parametre pre rozhodovacie kritérium,
pocet priznakov pouzitych na rozdelenie, hibku jednotlivych stromov a mini-
malnu velkost listu.

4.2.6 Nahodny les uc¢eny na datach za cely mesiac februar

Rozhodli sme sa vyuzit vyber priznakov a optimalne parametre ndhodného
lesa na vytvorenie modelu nauceného na datach za mesiac februar a testovany
na poslednych dvoch marcovych tyzdnoch. Vysledky tohoto experimentu mo-
zeme vidiet na obrazku 9. Tymto experimentom sme chceli ukazat schopnost
modelu spravne oznacit vzorky komunikacie malvéru, ktoré pochadzaju vy-
hradne z neskorsieho datumu, ako trénovacie vzorky.

Moznou pric¢inou znizenia presnosti klasifikdcie oproti predchiadzajicim
experimentom je zmena sledovanych udalosti v datach pre marec, pri ¢om
boli odobrané udalosti, ktoré boli povazované za nedostatoc¢ne informativne
a boli pridané nové udalosti.
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Obr. 8: PR krivka pre ndhodny les pred a po aplikacii vyberu priznakov a opti-
malizécii parametrov

4.2.7 Nahodny les pre jednotlivé typy malvéru

Aby sme mohli porovnat vysledky experimentov tejto kapitoly s predchadza-
juacou kapitolou, kde sme sa zaoberali detekciou malvéru v Sifrovanej kamuni-
kacii, otestujeme schopnost odhalit jednotlivé typy malvéru v datach pozos-
tavajucich z udalosti, s ktorymi pracujeme v tejto kapitole. Z dat za mesiac
februar sme vybrali sme priblizne 6 000 ndhodnych vzoriek z negativnej triedy,
ktoré sme pouzili pri testovani jednotlivych druhov malvéru. K tymto vzor-
kam sme postupne pridali vSetky pozitivne vzorky jedného z typov malvéru
za februar a pouzili sme ich na testovanie modelu nauc¢enom na ostatnych
détach. Tymto sme chceli zistit ako dobre dokéze nas model detegovat typy
malvéru, ktoré este nevidel.

Prvym testovanym typom bol info stealer, ktorého vzorky v testovacich
datach predstavovali priblizne polovicu. Vysledok testovania mézeme vidiet na
obrazku 10. PR krivka ukazuje, ze model dokaze odhalit tento typ malvéru,
no s pomerne malou presnostou pre vacsinu z prahov. Podobny vysledok sme
dosiahli aj pri ostatnych typoch malvéru, ¢ize mézeme povedat, ze jednotlivé
typy su z velkej casti definované odliSnymi mnozinami udalosti.
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4. EXPERIMENTY
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Obr. 9: PR krivka pre nahodny les pred a po aplikacii vyberu priznakov a opti-
malizacii parametrov pri pouziti dat za februdr na trénovanie a poslednych
dvoch marcovych tyzdnov na testovanie
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4.2. Experimenty s detekciou malvéru v komunikécii pomocou udalosti
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Obr. 10: PR krivka pre ndhodny les na detekciu jednotlivych typov malvéru
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Zaver

V ramci tejto prace sme testovali modely detekcie nakazenych uzivatelov v za-
znamoch siefovej komunikacie. Tieto modely sme vytvarali pomocou algo-
ritmov strojového ucenia, pri ktorych sme popisali principy ich fungovania.
Algoritmy sme pouzivali na ucenie na datach ziskanych zo Sifrovanej komuni-
kécie uzivatelov a aj na datach zostavenych zo slabych indikatorov spravania
uzivatelov.

Detekcia malvéru pomocou priznakov vytvorenych z informécii, ktoré sa
daju zachytit sledovanim sifrovanej komunikacie, sa ukdzala pre mnozstvo ty-
pov malvéru ako netispesné. Pri¢inou je to, ze data, ktoré pochéddzali od na-
kazenych uzivatelov boli zmesou beznej komunikacie s komunikaciou malvéru,
a pre potreby algoritmov ucenia pod dohladom sme ich museli vSetky zara-
dit do pozitivnej triedy. Dalsou nevyhodou je fakt, Ze niektoré typy malvéru
komunikuja po sieti len velmi mélo, takze ich detekcia pomocou zaznamov
komunikacie je velmi nepresnd. Napriek tomu sa ndm podarilo v zdznamoch
sifrovanej komunikacie detegovat s pomerne vysokou uspesnostou typy mal-
véru, ktoré sa vyznacuji tym, zZe sa pripajaji na urcité servery s imyslom
odoslat ukradnuté data. Spravanie tychto typov, ako casté pripdjanie sa na
podozrivy server a prenos velkého objemu dat umoznuje dobré odlisenie od
neskodnej komunikacie.

Pri experimentoch na datach, ktoré st zostavené zo slabych priznakov spra-
vania uzivatelov nazyvanych udalosti sme prisli na niekolko pozorovani. Pri
kombinécii vsetkych tried, ¢ize vSetkych typov malvéru do jednej triedy, sme
dosiahli dobri presnost detekcie. Na tychto datach sme porovnali presnost de-
tekcie malvéru pomocou algoritmov nadhodny les, linedrne SVM a RBF SVM
s predvolenymi nastaveniami parametrov. Z toho sice vysiel s najlepsi PR AUC
skére algoritmus lenearne SVM, no pomocou vyberu priznakov a ladenim pa-
rametrov sme dokazali vylepsit skére ndhodného lesa, ktory sa nakoniec ukazal
ako najpresnejsi v detekcii. Otestovali sme aj schopnost detekovat jednotlivé
typy malvéru osobitne pomocou metddy leave one out, pri com sa ukazalo,
ze jednotlivé typy malvéru si Specifikované zvicsa odliSnymi mnozinami uda-

33



ZAVER

losti, a teda detekcia novych typov malvéru pomocou ostatnych typov nebola
dostatocéne tispesna.

Vzhladom k povahe dat by do budicna bolo dobré vyskuasat algoritmy uce-
nia bez dohladu, ako napriklad isolation forest alebo one class SVM, a otesto-
vat ich ispesnost v detekcii na nasich datach. Vysledky experimentov ukazuji,
ze data zostavené z udalosti st v ohlade spracovania strojovym uc¢enim slubné,
a existuje mnozstvo postupov a réznych algoritmov, ktorymi by sa dalo klasi-
fikacné skore dalej vylepsovat.
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DODATOK A

Zoznam pouzitych skratiek

TP True Positive

FP False Positive

TN True Negative

FN False Negative

PR Precision-Recall

AUC Area Under Curve

TLS Transport Layer Security

SSL Secure Sockets Layer

MAC Message Authentication Code
SVM Support Vector Machine

RBF Radial Basis Function
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DODATOK B

Obsah prilozeného CD

readme.tXE. ..ot i e strucny popis obsahu CD

src

timpl .................................. zdrojové koédy implementéacie
thesSiS..oveeiieeeeiiinnnnn. zdrojova forma préace vo formate ITEX

1775 v text prace

tthesis AL e text prace vo formate PDF
thesis.pS . vvviiiii i text prace vo formate PS
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