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Abstrakt

Cilem préace je prozkoumat odolnost spolehlivostnich variant Sifry AES im-
plementovanych na programovatelném hradlovém poli (FPGA) firmy Altera
vicéi vybranym utoktm postrannimi kanaly, konkrétné vuci atokim rozdilo-
vou odbérovou analyzou (DPA). V rdmci prace byl proveden titok rozdilovou
odbérovou analyzou na nezabezpecenou implementaci Sifry AES na FPGA.
Nasledné byl proveden ttok na varianty upravené pro zvyseni odolnosti proti
poruse. Vysledky ttoki byly porovnany se zdkladni implementaci Sifry. Z po-
rovnani vyplyva, ze pouziti informac¢ni redundance na tGrovni operace SubBy-
tes a pouziti prostorové a casové redundance na urovni algoritmu i rundy
k zabezpeceni algoritmu AES proti chybam neovliviiuje pocet prubéht spo-
treby nutnych k ziskani vSech byta klice a tudiz ani odolnost proti dtoku
pomoci rozdilové odbérové analyzy.

Klicova slova rozdilova odbérova analyza, DPA, CPA, AES, Rijndael, FPGA,

odolnost viaci porucham, prostorova redundance, casova redundance, infor-
macni redundance, Altera, odolnost vudi ttoktum
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Abstract

Aim of this work is to compare influence of Fault-Tolerance techniques on
differential power-analysis (DPA) resistance of AES cipher implemented in Al-
tera FPGA. After attacking simple variant, I attacked fault-tolerant variants
of the cipher and compared results with the simple variant. From the compa-
rison follows that the use of informational redundancy at SubBytes operation,
spatial and time redundancy at both round and algorithm level had minimal
influence on resistance against DPA, as the number of power traces necessary
to obtain the key had not changed significantly.

Keywords differential power analysis, DPA, CPA, AES, Rijndael, FPGA,
fault-tolerance, spacial redundancy, time redundancy, information redundancy,
Altera, attack-resistance
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Uvod

Algoritmus Advanced Encryption Standard (AES) je dnes jednou z nejpou-
zivanéjsich blokovych sifer. Je vyuzivan ve vSech oblastech informatiky, od
jednoduchych ¢ipovych karet, pres vestavné systémy az po Sifrovani komu-
nikace na webu. Za svou popularitu vdécéi predevsim snadné implementaci
v softwaru a vysoké rychlosti v hardwaru.

Slabinou jakéhokoliv kryptografického algoritmu mtze byt ttok na jeho
fyzickou implementaci. Takovéto ttoky se nazyvaji utoky postrannimi kanaly.
Nevyuzivaji matematickych slabin algoritmu, ale zaméruji se na informace,
které mohou unikat ze zarizeni provadéjiciho algoritmus, napt. teplotu, napéti,
spotiebu, Cas, elektromagnetické vyzarovani, apod. Pri ttoku je cilem najit
zévislost mezi uniklymi informacemi a Sifrovacim klicem. To vyzaduje fyzicky
pristup k zarizeni, které je cilem ttoku. Ochranou mtze byt zamezeni pristupu
k zafizeni, coz je v pfipadé servertu a podobnych zafizeni celkem snadné, ovSem
u vestavnych systému (délkova zamykéani automobili, imobilizéry) a ¢ipovych
karet (platebni karty, Opencard) je to problém.

Mnoha vestavnd zarizeni (embedded systems) musi byt spolehlivd, tedy
zabezpecend proti nezadoucimu selhani systému z divodu neptiznivého ope-
racniho prostredi. Paklize maji byt firmware nebo komunikace vestavného zaii-
zeni zabezpeceny Sifrovanim, pak i Sifrovaci modul musi byt spolehlivy (odolny
proti poruchdm).

Cilem této prace je prozkoumat, jaky vliv ma spolehlivostni architektura
sifrovacitho modulu na jeho odolnost vic¢i ttoktim postrannimi kanaly, jme-
novité proti rozdilové odbérové analyze (differential power analysis, DPA).
Rozdilova odbérova analyza se zaméruje na hledani vztahu mezi spotiebou
¢islicového systému a klicem. V této praci se soustfedim na variantu vyu-
zivajici pro vyjadieni vztahu korela¢ni koeficienty. Tato varianta se nazyva
correlation power analysis (CPA). Hlavnim cilem je srovnani odolnosti proti
tomuto druhu utoku u spolehlivostnich variant algoritmu AES a obyc¢ejné im-
plementace na programovatelném hradlovém poli (field programmable gate

array, FPGA).



UvoDp

Préace je rozdélena do péti kapitol. V prvni kapitole seznamuje ¢tenéie s al-
goritmem AES a principem fungovani rozdilové odbérové analyzy. Ve druhé
kapitole se vénuje popisu implementacni platformy, variant itoku a pouzitych
spolehlivostnich variant. Ve treti kapitole je popsana implementace algoritmu
AES pro ¢ipovou kartu i pro FPGA. Déle je zde popsana implementace na-
stroji pro samotny ttok pomoci rozdilové odbérové analyzy a tpravy, které
musely byt provedeny u nékterych spolehlivostnich variant. V dalsi kapitole
je stru¢né popsano testovani nastroju pro provedeni itoku a implementaci al-
goritmu AES. Pat4 kapitola je zamérena na samotné provedeni itoku rozdilo-
vou odbérovou analyzou proti ¢ipové karté a FPGA. Déle obsahuje porovnani
odolnosti jednotlivych spolehlivostnich variant proti itoku pomoci rozdilové
odbérové analyzy.



KAPITOLA 1

Uvod do problematiky

V této kapitole se zabyvam popisem sifrovaciho algoritmu AES, rozdilové od-
bérové analyzy a jeji aplikaci na algoritmus AES. Déle také naznacuji princip
fungovéani spolehlivostnich (Fault Tolerant) systému.

1.1 Algoritmus AES

AES (Advanced Encrytpion Standard) je Sifrovaci standard vydany americ-
kym Nérodnim Institutem Standardt a Technologii v roce 2001 [1]. Umoziiuje
pouziti 128, 192 nebo 256 bitovych klict. V této praci se zabyvam pouze va-
riantou se 128 bity klice. Sifrovani 128 bitovym klicem probihé celkem v 10
iteracich (rundéch). Kazda iterace je rozdélena do 4 ¢asti, ve kterych dochazi
ke zméné dat. Pred prvni iteraci se otevieny text zkombinuje s klicem. V kazdé
iteraci se nejprve byty mezivysledku nahradi podle predepsané tabulky, poté se
provede jejich permutace, vynasobeni a nakonec se mezivysledek zkombinuje
s odvozenym klicem. Algoritmus je znazornén na obrazku 1.1.

1.1.1 SubBytes

P1i této operaci jsou byty mezivysledku sSifrovani nahrazeny podle urcitého
pravidla. Jedna se o jediny nelinedrni prvek Sifry [2]. Samotné nahrazeni je
bijektivni zobrazeni (pro kazdy z 256 vstupu existuje pravé jeden vystup a
obracené) a je mozné ho popsat pomoci dvou matematickych operaci.

Prvni operaci je hledani inverze hodnoty v télese GF(28), kterd existuje
pro vSechny prvky télesa (tj. hodnoty bytu), kromé 0. Pro hodnotu 0 je inverze
dodefinovana jako 0.

Druhou operaci je afinni transformace v télese GF'(2) definovand predpisem
1.1.



1. UVOD DO PROBLEMATIKY

Ot evreny text
AddRoundKey |4 Kliic
]

{ Transf or mace 1

{ Transf or mace 9

{ Tr ansf or mace 10

Si frovy text

Obrazek 1.1: Schéma algoritmu AES



1.2. Spolehlivostni systémy

bi = b; © bita mod 8 D bit5 mod 8 D bit6mod 8 D bit7 mod s D ¢ (1.1)

kde 0 <17 < 8, b; je i-ty bit nahrazovaného bytu a ¢; je i-ty bit bytu s hodnotou
01100011.

1.1.2 ShiftRows

V této fazi se provadi permutace byti. Byty mezivysledku jsou usporadany
do matice 4 x 4. Poté se provede posun druhého radku o tii pozice doprava,
tretiho radku o dvé pozice a ¢tvrtého radku o jednu pozici. Prvni radek ztstava
nezmeénén.

1.1.3 MixColumns

Sloupce matice vytvorené z mezivysledku Sifrovani se jednotlivé vynasobi fixni
matici o rozméru 4 x 4. Veskera aritmetika je provadéna v télese GF(2%).
V posledni iteraci se operace MixColumns neprovadi.

1.1.4 AddRoundKey

KIi¢ se kombinuje s mezivysledkem sifrovani pomoci bitové operace XOR. Pted
prvni iteraci se otevieny text zkombinuje s hlavnim klicem, poté je pro kazdou
rundu odvozen kli¢ metodou popsanou ve specifikaci sifry [1].

1.2 Spolehlivostni systémy

Spolehlivostni systémy (Fault Tolerant systems) jsou systémy navrhované s ci-
lem minimalizovat riziko selhdni systému v disledku poruch vzniklych vli-
vem prostiedi ¢i starnutim komponent. Spolehlivosti je zde mysleno zachovani
funkcénosti systému i pri vzniku chyby. Této vlastnosti lze dosdhnout zavede-
nim redundance. V systému jsou tedy nékteré (nebo vSechny) bloky repliko-
vany a zapojeny paralelné.

Podle toho, jakym zptisobem jsou jednotlivé ¢asti, nebo cely systém, repli-
kovany, se rozlisuje redundance prostorova, c¢asova a informacni. V pripadé
prostorové redundance je replikovan blok systému a vypocet v téchto blocich
probiha paralelné. U casové redundance se replikuje vypocet, ktery probéhne
ve stejném bloku nékolikrat po sobé. Informacni redundance znamen4, ze jsou
do vypoctu pridany dodate¢né informace, napriklad paritni bit, které jsou za-
vislé na datech a slouzi ke kontrole vysledki. Podrobnéjsi popis vybranych
spolehlivostnich variant Sifry AES je uveden v praci Tomése Zimmerhakla [3].
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1. GVOD DO PROBLEMATIKY

1.3 Rozdilova odbérova analyza

Rozdilové odbérova analyza (Differential Power Analysis, DPA) je druh titoku
postrannim kandalem, ktery vyuziva zavislosti mezi daty zpracovavanymi ¢isli-
covym obvodem a jeho spotfebou. Metodu poprvé uvedli P. Kocher et al. v [4]
v roce 1999.

Zakladem DPA je méfeni spotieby zafizeni béhem provadéni kryptogra-
fické operace (Sifrovani) a znalost otevieného, nebo Sifrového textu. Poté je
vytvorena hypotéza spotreby. Hypotéza spotieby vyjadiuje odhad spotieby
pro vsechny varianty klice v méreném bodé. Hypotéza spotieby se tvori po-
moci Hammingovy vzdélenosti, nebo Hammingovy véhy [5].

Naésledné se hleda korelace mezi hypotézou spotireby a namérenymi daty.
Tato varianta se nékdy nazyva korela¢ni odbérova analyza, anglicky corre-
lation power analysis (CPA), a byla poprvé zvefejnéna v roce 2004 [6]. Hy-
potéza spotreby pro spravnou hodnotu klice ma vyrazné vyssi miru korelace
s namérenymi hodnotami nez ostatni mozné hodnoty klice. Detailnéji je tato
metoda popsana v Casti 1.3.1.

Utok pomoci rozdilové odbérové analyzy na ¢ipové karty se dnes objevuje
pomérné bézné, napifklad na FIT CVUT v osnové cviceni magisterského pred-
métu Bezpecnost a technické prostfedky (MI-BHW.16)[7]. Pomoci DPA byl
také prolomen systém zabezpeceni automobili KeeLoq [8]. Aplikace DPA na
FPGA je podrobné popsana v sekci 1.3.3

1.3.1 Korela¢ni odbérova analyza

Pro popis metody CPA zavedu pro namérena data a hypotézu spotieby ma-
ticovou notaci, kterou jsem prevzal z [5]. Matice P reprezentuje namérend
data o spotrebé, n je pocet namérenych pribéht, T' je pocet vzorkt v jednom
pribéhu. Prvek p; ; reprezentuje konkrétni hodnotu napéti v i-tém pribéhu
v j-tém casovém okamziku.

pPoo .-+  PoT-1
Pb10 -ee P71
P = . )
Pn-10 --- Pn-1T-1

Matice H reprezentuje vytvorenou teorii spotfeby pro jeden byte klice.
Teorie spotieby odpovidd bud Hammingové vaze vypoctené hodnoty, nebo
Hammingové vzdalenosti dvou hodnot, které se v systému objevuji pred a po
case utoku. Hammingova vaha ¢isla je rovna poctu jednicek v bindrni repre-
zentaci ¢isla, Hammingova vzdalenost hodnot je rovna poctu biti, ve kterych
se Cisla lisi.

Matice H mé opét n radki, coz je pocet namérenych pribéhti, a 256
sloupcu (pocet vSech moznych hodnot jednoho bytu). Kazdy sloupec H tedy
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1.3. Rozdilova odbérova analyza

odpovidé jedné mozné hodnoté bytu klice.

ho,oz00 .- hoozFF
h10z00 .- hiozFF
H = ) )
hn—l,OzOO v hn—l,OacFF

7 téchto dvou matic se vytvori matice korelac¢nich koeficientti p. Pocita se
korelace mezi kazdym sloupcem matice H a P podle vzorce 1.2.

o (hug = hi) - (prj — P;)
VO (e = B)2) - (S (g — 7))

pi,j = (1.2)

kde je ¢len h; vypocitan podle vzorce 1.3 a P, je vypocitan podle vzorce 1.4.

B 1 n—1
hy = — - Z hii (1.3)
L
1 n—1
pj =D P (1.4)
1=0

Pokud je model spotreby spravny, jeden z radkt matice korela¢nich koefi-
cientd bude mit vyrazné odlisné hodnoty od ostatnich. Nemusi se vzdy jednat
o maximélni korelaci v jednom bodé (tj. maximum celé matice), jedna se o zvy-
Seni korelace béhem zpracovani hodnoty. Cislo fadku, ve kterém je korelace
zvysend, odpovida spravné hodnoté bytu klice.

1.3.2 Pouziti rozdilové odbérové analyzy k titoku na AES

K utoku pomoci DPA je potfeba zvolit hodnotu, ktera je nelinedrné zavisla
na kli¢i a zndmych datech, tj. na otevieném nebo na Sifrovém textu. Jelikoz
jediny nelinedrni prvek v algoritmu AES je operace SubBytes, je tieba zvolit
hodnotu, kterd se nachézi za touto operaci a je ze zndmé hodnoty (otevieny
nebo Sifrovy text) odvozena co nejmensim poctem operaci.

Zaroven musi byt na sobé byty nezavislé, aby bylo mozné vytvaret hy-
potézu spotieby pro kazdy byte klice zvlast. Zavislost byt zajistuje operace
MixColumns. Z téchto diivodi je pro ttok vhodna pouze prvni nebo posledni
runda algoritmu.

Na obrazku 1.2 je ¢ervené znazornéno prvni vhodné misto pro tutok, jedna
se o prvni rundu, pred kterou je zarazena jesté operace AddRoundKey. Hod-
nota tedy zavisi na kli¢i a diky operaci SubBytes, ktera po pridani kli¢e nésle-
duje, je zavislost nelinearni. Pro titok v tomto misté je nutné mit k dispozici
otevieny text, ktery byl zpracovivan béhem méreni.

Druhé vhodné misto pro tutok je posledni runda, v niz chybi operace Mix-
Columns, byty na vstupu a vystupu jsou na sobé tedy nezavislé. Oproti utoku
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1. GVOD DO PROBLEMATIKY

Ot evreny text

Transfornmace 1
|

Obrazek 1.2: Zvolend hodnota pro DPA v prvni rundé.

na prvni rundu je zde jesté operace ShiftRows, ta ale zajistuje permutaci byt
a nijak neovlivnuje vlastnosti zvolené hodnoty. Misto itoku na posledni rundu
je zndzornéno na obrazku 1.3.

AddRoundKey |4

Sifrovy text

} Transfor mace 10

! |
| I
f |
! |
! I
! I
! I
| 1
I

| Shi f t Rows i runda 10
! I
! I
! I
! |
! |
I I
! |
! I
! I

Obrazek 1.3: Zvolend hodnota pro DPA v posledni rundé.

Pro zvolenou hodnotu je tifeba vytvorit hypotézu spotieby pro vsechny
mozné hodnoty bytu klice. Ta se vytvaii ohodnocenim hodnoty uvnitt Sifry
Hammingovou vahou nebo vzdalenosti. Nejprve je nutné aplikovat jednotlivé
operace, popt. jejich inverze na znamé hodnoty. V pripadé Hammingovy vahy
je vypocitand hodnota ohodnocena poctem jednicek v bindrni reprezentaci.
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1.3. Rozdilova odbérova analyza

Pri pouziti Hammingovy vzdéalenosti se pocita pocet bita, ve kterych se lisi
hodnota uvnitf Sifry a zndma hodnota (otevieny nebo Sifrovy text).

Diky pouziti hodnot s nezavislymi byty lze zkoumat hodnotu kazdého bytu
zv1ast, coz snizuje pocet kombinaci, které je nutné prozkoumat na 16 x 256
moznosti, coz je oproti titoku hrubou silou, kde by bylo nutné vyzkouset 2128
moznosti, zna¢né zjednoduseni.

1.3.3 Utok pomoci DPA na FPGA implementaci AES

voevs

jednak z duvodu vyssi pracovni frekvence FPGA ¢ipu a také kvuli pouziti
nékolika napétovych trovni na jedné desce. Moznost tohoto druhu dtoku na
¢ast algoritmu AES (konkrétné S-Box) implementovaného v FPGA je popsana
v [9]. Déle je implementace tohoto typu ttoku na kompletni AES popséna
v praci [10].

Na CVUT se DPA ttoky na FPGA implementaci Sifry AES zabyvaji mj.
Vojtéch Miskovsky, ktery v [11] predestfel smér vyzkumu odolnosti spolehli-
vostnich variant, nebo Jan Severyn a Lukas Mazur , kteii se ve svych baka-
larskych pracich [12] a [13] zaméfili na tGtok na platformé Xilinx a na jejichz
préaci navazuji.

Podle praci [14] a [15] pouziti chybam odolné implementace (v obou pfipa-
dech pouzité jako protiopattfeni proti titoku injekci poruchy) snizuje odolnost
proti utoku pomoci CPA. Cilem této prace je, mimo jiné, pokusit se tento jev
kvantifikovat.






KAPITOLA 2

Analyza

V této kapitole jsou diskutovany moznosti implementace algoritmu AES pro
FPGA. Déle se zabyvam vybérem implementac¢ni platformy a popisem zvole-
nych variant itoku pomoci rozdilové odbérové analyzy na ¢ipovou kartu a FPGA.

2.1 Implementacni varianty algoritmu AES pro
FPGA

Sifrovaci algoritmus AES lze v hardwaru implementovat nékolika zpiisoby,
které se od sebe lisi predevsim poctem pouzitych registrii a maximalni pracovni
frekvenci. V této praci se soustredim pouze na variantu se 128 bitovym klicem,
u které sifrovani probiha v 10 rundach.

2.1.1 AES jako kombinaéni logika

V této varianté je celé sifrovani implementovano jako kombinacni logika, tedy
nevyuziva zadny registr. Vyhodou této varianty je rychlost, protoze vysledek
je k dispozici témér okamzité po zadani vstupu, jediné zpozdéni je zpozdéni
kombinac¢nich obvodu. Vzhledem k okamzité reakci na vstup zustava vysledek
na vystupu jen po dobu, kdy je vstup stejny.

Nevyhodou této varianty je hardwarova narocnost, protoze vsech 10 rund
musi byt implementovano nezavisle a zapojeno do série. V této varianté se
tedy 10x opakuje podobny hardware. Dalsi nevyhodou této implementace je
dlouha kritické cesta.

2.1.2 Sekvenéni AES

V sekvenéni varianté je Sifrovani rozdéleno do 10 hodinovych taktt a v kaz-
dém taktu probihd jedna iterace. Hardware potfebny k Sifrovani je pro vsechny
iterace spolecny. Diky této vlastnosti je sekven¢ni implementace méné prosto-
rové naroc¢na nez varianta v kombinacni logice a diky kratsi kritické cesté je
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2. ANALYZA

mozné pouzit vyssi taktovaci frekvenci. Nevyhodou této varianty je nutnost
implementovat kromé samotného Sifrovani jesté radic.

2.1.3 AES s vyuzitim pipeline

Jednd se v podstaté o modifikaci implementace kombinac¢ni logikou, kdy je
kombinacni logika rozdélena vlozenim registri. Pokud je registr vlozen po
kazdé rundé, pak se kazdy hodinovy takt provede jedna runda. Kriticka cesta
je tedy stejné dlouha jako u sekvencéni varianty.

Prvni vysledek je k dipozici 10 taktii po zacatku sifrovani a poté je v kaz-
dém dalsim taktu k dispozici jeden zasifrovany blok dat. Tato varianta je tedy
vhodna pokud je potfeba rychle sifrovat vétsi bloky dat.

2.1.4 Zvolena varianta

Implementace v kombinacni logice je vzhledem k vysoké rychlosti Sifrovani
pro tutok rozdilovou odbérovou analyzou nevhodnéa. Vsech 10 iteraci probéhne
prakticky v jednom okamziku a nebylo by mozné od sebe jednotlivé iterace
odlisit.

Variantu s vyuzitim pipeline jsem nepouzil z divodu hardwarové naroc-
nosti ndvrhu. OvSsem tato varianta je také vhodnd pro ttok rozdilovou od-
bérovou analyzou, stejné jako u sekvencni varianty kazdé Sifrovani trva deset
taktl a je tedy mozné rozlisit jednotlivé iterace.

Po poradé s vedoucim prace a s ohledem na zkusenosti z predeslych praci
zabyvajicich se timto tématem ([12] a [13]) jsem se rozhodl pro sekvenc¢ni
variantu implementace popsanou v ¢asti 2.1.2.

2.2 Vybér implementacni platformy

Dle zadani jsem jako implementac¢ni platformu zvolil pripravek Evariste III
verze 1.2 s deskou Altera Cyclone III verze 2.4 (obrazek 2.1). Evariste III je
systém zaméfeny na vyvoj a zkoumani kryptografickych primitiv v FPGA.
Cely systém se skldda ze dvou casti:

o ziakladni deska

e deska (modul) s FPGA

Zakladni deska slouzi k napajeni modulu a také obsahuje komunika¢ni roz-
hrani, které jsem ovSem nevyuzil, z divodu nedostupnosti vhodného ovladace
na strané PC. Aby se usnadnilo méreni spotfeby, modul s FPGA i zakladni
deska jsou osazeny linedrnimi reguldtory napéti. Vyhodou této platformy je
také osazeni konektori pro pripojeni osciloskopu primo na modulu s FPGA.
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2.3. Varianty utoku rozdilovou odbérovou analyzou

.-r\'%_-vﬁrggoooooo

XK12

Obrézek 2.1: Deska Evariste III s modulem Altera Cyclone III

Pro dosazeni lepsich vysledku pii méfeni bylo nutné desku upravit, hlavni
uprava spocivala v odpajeni nékterych blokovacich kondenzatoru z FPGA mo-
dulu. Tato tprava je podle [13] dulezita pro uspésny utok. Blokovaci konden-
zatory slouzi k pokryti vykyva ve spotirebé. Pro méreni spotreby za tcelem
utoku rozdilovou odbérovou analyzou je ale vyhlazeni vykyvl spotieby neza-
douci. Schéma desky s podrobnym popisem provedenych tprav je v ptiloze
B.

2.3 Varianty utoku rozdilovou odbérovou analyzou

V sekei 1.3.1 zminuji, ze na AES lze Gtocit pomoci rozdilové odbérové analyzy
na dvou mistech a pomoci ruznych modeli spotfeby. Zde se vénuji popisu
zvolenych variant itoku proti implementaci AES na Cipové karté a na FPGA.

2.3.1 Utok na ¢&ipovou kartu

Podle [7] a [16] je pro utok na ¢ipovou kartu pomoci rozdilové odbérové analyzy
vhodné pouzit pro tvorbu modelu spotieby Hammingovu vahu a zamérit se
na prvni rundu. Pro ttok na ¢ipovou kartu je také mozné vyuzit pro tvorbu
modelu spotieby Hammingovu vzdélenost, ale po poradé s vedoucim préace
jsem zvolil Hammingovu vahu.

2.3.2 Utok na FPGA

Podle [12] je utok zaméfeny na prvni rundu s modelem spotieby vytvorenym
Hammingovou vdhou nevhodny. Pouziti Hammingovy vzdélenosti pro tvorbu
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2. ANALYZA

modelu spotfeby je zminéno v [10] a tspésné je tento model spotfeby v kom-
binaci s ttokem na posledni rundu pouzit v [13]. Proto jsem se pro utok na
FPGA rozhodl pouzit pro tvorbu modelu spotfeby Hammingovu vzdalenost
a zamerit se na posledni rundu sifrovani.

2.4 Pouzité spolehlivostni varianty

Po dohodé s vedoucim prace jsem jako zabezpecené varianty zvolil varianty,
které vypracoval v rdmci své bakaldiské prace T. Zimmerhakl [3]. V této ¢asti
je uveden jejich prehled a stru¢ny popis.

Tabulka 2.1: Spolehlivostni varianty algoritmu AES (pfevzato z [3])

Prostorovd Casovd Informacni
Urover: redundance | redundance | redundance
operace AES_1p
runda AES 1Ar AES 1Tr
algoritmus | AES_1Aa | AES 1Ta

2.4.1 AES_1p

V této varianté je pouzita informacni redundance na trovni operace. Infor-
macni redundanci zde predstavuje sudé parita. Tou je zabezpecena operace
SubBytes. Protoze tato operace nezachovava paritu, obsahuje tato varianta
specidlni obvody pro predikci parity, které na zakladé vstupu predpovidaji
vystupni paritu a naopak, tedy z vystupu predpovidaji vstupni paritu.

BYTE_IN

8
BBYTE_IN PAR1

OutputParity ——
Prediction

pamét 256x8bitii

Comparel
kom

nbinacni logika

SubByte IPP WARN

pouzitoz AES_01  komponenta

InputParity
Prediction

pamér 256x8bitii

BBYTE_OUT 4
Parity2 PAR2
kombinacni

8

BYTE_OUT

Obrazek 2.2: Blokové schéma zabezpecené komponenty SubBytes. Prevzato
z 3]
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2.4. Pouzité spolehlivostni varianty

2.4.2 AES_1Ar

Tato spolehlivostni varianta vyuziva redundanci na trovni rundy. Datova cesta
se tedy opakuje tiikrat. Béhem sifrovani pracuji vSechny nezavisle a vysledek
je vybran majoritou ze tii.

RND_IN_DATA 18 |

ck  rsT INpUT_vaLD | Majority3

P 128 D1

—1
CLK RST INPUT_VALID
¥ ¥ ¥
D2
>
DATAPATH_1Ar | 128
L |
CLK RST INPUT_VALID
¥ ¥ ¥
> D3

DATAPATH_1Ar | 428

OUT_DATA

Obréazek 2.3: Blokové schéma varianty zabezpecené prostorovou redundanci
na urovni rundy. Prevzato z [3]

2.4.3 AES_1Aa

Tato spolehlivostni varianta vyuziva redundanci na trovni celého navrhu. Cely
modul AES_TOP_01 se tedy nkrat zkopiruje a vysledek je vybran majoritou
z n. Pocet opakovani je parametrizovatelny, aby byly vysledky porovnatelné,
zvolil jsem t1i opakovani, protoze tento pocet opakovani se objevuje i ve vsech
ostatnich zabezpecenych variantach.

15



ANALYZA

IN_DATA CLK RST INPUT_VALID
128 CLK RST (NﬁUT_VALID CLK RST IﬂfiUT_VALID CLK RST IIYﬁUT_VALID
N-1 T N-2 vy 0
AES_TOP_01 AES_TOP_01 oo AES_TOP_01
komponenta komponenta n - 3 dalsich komponent komponenta
J 128 ,|/128
128
MAJ_OV_IN
MAJ BUSY IN
MAJ DR_IN ’ }
N-1 [N-2 | WA/ DATAIN [ o ] [BIT_MAJ_] [BIT_MAJ_]| [BIT_MAJ_
signal : array (N downto 0) of stfi_logic_vector(127 downto 0)
1 OF—N Sunkce OF—N Sunkce OF—N Sfunkce
DATA_MAJ_OF N
funkce
128
OUT_DATA DATA_REQUEST BUSY OUTPUT_VALID

Obréazek 2.4: Blokové schéma varianty zabezpecené prostorovou redundanci
na Urovni algoritmu. Pfevzato z [3]

24.4 AES_1Tr

Tato varianta vyuziva ¢asovou redundanci na tirovni rundy. Sifrovani v ramci
rundy se opakuje trikrat, jako v pfedchozich variantich, ale zde na stejném
hardwaru. Kazda runda je zopakovana, vysledky se ulozi a spravny vysledek se
vybere majoritou ze tif. Sifrovani probiha tiikrat delsf dobu nez u predchozich
variant.

de datova cesta po

4|——\N10]

AddRoundKey

kracuje

W11

RST

RST

NEXT_KEY

REG_OUT1

registr RES1 W13
REG_OUT2 RES2 Majority 4

registr kombinacni logika

128

REG_OUT3 RES3

registr

OUT_DATA

Obrazek 2.5: Cast schématu varianty zabezpecené casovou redundanci
trovni rundy. Prevzato z [3]
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2.4. Pouzité spolehlivostni varianty

24.5 AES_1Ta

Zde je pouzita opét ¢asova redundance, ale na trovni algoritmu. Celé Sifrovani
probéhne trikrat za sebou na stejném hardwaru. Vysledky jsou uloZeny do
registru a spravny je opét vybran majoritou.

IN_DATA IN_KEY
fo }s
INPUT_VALID
> REG_DATA1 B REG_KEY1 s
st regisy regist i
Y
wi w3 REG_KEY2 []
w2 regiser
AddRoundKey| .o st
komponenta) — U N_RUN
IWS( Y0 ¥ i Switch2 [
'_ REG_DATAZ kombinaéni logika
AN Switchl wa
kombinaéni logika W11 | NRUN
|W6 MakeNextKey
komponenta
B
By NEXT_KEY
|W7
ShiftRows
komponental ws
MixColumns
komponenta
w9
MAN S Switch3
kombinaéni logika
W10
AddRoundKey
NEXT_KEY
komponenta
W11
N_RUN . N N_RUN I
N_REP .. REG_OUT1 REG_OUT2 N_REP REG_OUT3
AT o] BT regisr RST regiso
RESZ|
RES1 RES3
Majority
kombinadni logika|
,{'125
OUT_DATA

Obréazek 2.6: Blokové schéma varianty s casovou redundanci na trovni algo-
ritmu. Prevzato z [3]
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KAPITOLA 3

Realizace

Prvnim krokem byla implementace Sifrovaciho algoritu AES v jazyce C pro
¢ipovou kartu AVR SmartCard. Nasledné jsem v jazyce VHDL implementoval
tHi varianty algoritmu AES pro FPGA. Déle bylo nutné vytvorit komunikaéni
rozhrani pro dfive naprogramované spolehlivostni varianty implementace AES
[3] za ticelem testovani odolnosti téchto implementaci proti ttoku rozdilovou
odbérovou analyzou. Pro vyhodnoceni dat ziskanych v rdmci méreni jsem
pripravil nastroje za ti¢elem prolomeni Sifry AES. Tyto nastroje jsem imple-
mentoval pro vypocetni prostredi Matlab.

3.1 AES pro c¢ipovou kartu

AES pro ¢ipovou kartu jsem implementoval jako souéédst firmware pro ¢ipovou
kartu, prevzatého z [17]. Celd implementace je v souborech example_AES.c
a example_AES.h. Kli¢ je jako konstanta ulozen v souboru crypt.c. Detailni
popis firmwaru lze nalézt v [17]. Jednotlivé funkce implementujici Sifrovani jsou
pojmenovany podle operaci popsanych v [1] a odpovidaji ¢astem sifrovaciho
algoritmu. Operace SubBytes je implementovana pomoci 256 bytové tabulky,
jelikoz tato varianta je nejrychlejsi.

3.2 AES pro FPGA

V této Césti se vénuji popisu tii mnou implementovanych variant Sifry AES.
Jako prvni je detailné popsana varianta pouzivajici konstantni kli¢ AES_KEY_CONST.
Druhé varianta vychézi z prvni, jedinou zménou je odstranéni konstantniho
klice. Tato varianta je pojmenovana AES_LOAD_KEY. Treti varianta vychéazi

z varianty AES_LOAD_KEY a jedinou zménou je vyména operace SubBytes v Sif-
rovacim modulu za paritou zabezpecenou verzi prevzatou z [3]. Tato varianta

je nazvéna AES_LOAD_KEY_ PARITY.

19



3. REALIZACE

Vs8echny tifi mnou navrzené varianty maji stejné rozhrani, které kromé
vstupu hodin, resetovaciho signalu a signalti RXD a TXD pro sériovou komunikaci
obsahuje jesté signal TRIGGER, ktery je pripojen na ridici signal DATA_IN_READY
a 3 takty pred zacatkem Sifrovani je nastaven na 1. Nize je uvedeno rozhrani
varianty AES_KEY_CONST.

Pro zjednoduseni itoku pomoci DPA je soucéasti vSech variant také pred-
délicka hodin, kteréd vstupni frekvenci 16 MHz snizuje 16x, tedy na 1 MHz.

entity AES CONST KEY is
port (
CLK_IN : in  std_logic;
RESET : in  std_logic;
RXD : in  std_logic;
TXD : out std_logic;
TRIGGER : out std__logic
);
end AES KEY_CONST;

3.2.1 AES s konstantnim klicem

Blokové schéma varianty je na obrazku 3.1. Pro prehlednost jsou vynechany
signdly hodin a resetu, které jsou pripojeny ke vSem komponentam.

Tato varianta s klicem ulozenym v kédu je popsana entitou AES_CONST_KEY.
Hlavnimi soucastmi jsou entity AES, ve které je implementovan samotny algo-
ritmus AES, COMMUNICATOR_128BIT, ktera slouzi jako komunikacni rozhrani a
CONTROLLER, ktera funguje jako radic¢. Déale jsou zde jesté registry pro ulozeni
vstupnich a zaSifrovanych dat, které zaroven otaceji poradi bytu dat, nebot
sifrovaci modul pracuje s daty v opac¢ném poradi, nez v jakém jsou prijata po
sériové lince.

Schéma fadice je na obrazku 3.2. Radi¢ je implementovan v entité CONTROLLER
pomoci moduld, které jsou reprezentovany procesy. Jsou to moduly kombi-
nacni logiky pro pfechod a pro vystup a jeden registr pro uchovani stavu
automatu.

3.2.1.1 Sifrovani

Sifrovani zajistuje entita AES, sklddajici se z komponent AES_CONTROLLER,
ktera slouzi jako radi¢ a AES_CORE, ktera reprezentuje datovou cestu. Jednot-
livé operace, z nichz je slozena Sifra AES, jsou v entité AES_CORE popsany jako
procesy s odpovidajicimi nazvy, jak je vidét na obrazku 3.3. Entita AES_CORE
ke svému fungovani vyzaduje jesté soubor AES_CONSTANTS.vhd, ve kterém je
uloZena tabulka pro operaci SubBytes a dalsi potfebné konstanty.
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3.2. AES pro FPGA

128b AES_KEY_CONST

[DATA_IN_READY!

@ %

DATA READY| [FINISHED
———— 7

CONTROLLER

AES_DATA_READY | [Enc_FinisHED

LOAD_PLAINTXT | [pATA_ouT_READY

PLAINTXT_LOADED | [WRITE_FiNISHED

DATA_IN_READY

ITE_FINISHED

Obrazek 3.1: Blokové schéma varianty s konstantnim  klicem
(AES_CONST_KEY)

S_START

RESET. |LOAD_PLAINTXT =0’
AES_DATA_READY =0’
DATA_OUT_READY =0’

S_KEY_LOADED S_LOAD_TXT

LOAD_PLAINTXT ="0" | pATA IN_READY ='1' [LOAD_PLAINTXT = '
AES_DATA_READY ='0' AES DATA READY = 0’
DATA_OUT_READY =0’ DATA OUT READY = '0'

WRITE_FINISHED ='1' PLAINTXT_LOADED =1

ENC_DONE S_NOP S_TXT_LOADED
LOAD_PLAINTXT =0’ . |LOAD_PLAINTXT ="0’ eps LOAD_PLAINTXT =0’

AES_DATA_READY ='0'|._ENC_FINISHED ='1' |AES DATA_READY =0’ AES_DATA_READY ='1'
DATA_OUT_READY ='1' DATA_OUT_READY ='0' DATA_OUT_READY =0’

Obrazek 3.2: Radi¢ varianty s konstantnim kli¢em

entity AES is

port (
CLK in std_logic;
RESET in std_logic;
DATA READY in std_logic;
KEY IN in std_logic_vector (127 downto 0);
INPUT in std_logic_vector (127 downto 0);

FINISHED : out std_logic;
CIPHERTEXT : out std_logic_vector (127 downto 0)
);
end AES;

Na 128 bitovy vstup INPUT jsou privedena data urcend k zasifrovani a na
vektor KEY_IN je priveden kli¢. Pokud jsou na obou vstupech data platna, je
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3. REALIZACE

nutné privést na port DATA_READY logickou 1. Zasifrovana data se objevi na 128
bitovém vystupu CIPHERTEXT a zaroven se také na vystupu FINISHED objevi
po dobu 1 hodinového taktu logicka 1, kterd signalizuje dokonceni Sifrovani a
platnost vystupnich dat.

ROUNDTEXT

128b
COUNTER lKEY
SUB_BYTES
’ = ‘ KEY_GENERATOR
b 1b
RND FINISHED 1280
STAGE2 1280
RND_KEY
’ SHIFT_ROWS ‘
128b
STAGE3
’ MIX_COLUMNS ‘
STAGE3
CIPHERTEXT 128b
STAGE4
128b
”i
MUX_LAST_RND <
REG_PROCESS D
—
1286 128b
yy STAGES
INPUT ROUNDTEXT
128b ADD_KEY
 RND
¢ RND_KEY
STAGE6 128b

Obrazek 3.3: Datova cesta sifrovacitho modulu

3.2.1.2 Komunikac¢ni rozhrani

Blokové schéma rozhrani je na obrazku 3.4. Jako komunikacni rozhrani slouzi
entita COMMUNICATOR_128BIT, kterd je slozena z modulu pro komunikaci po
sériové lince (entita RS232), ktery jsem prevzal z [7], a ze dvou posuvnych re-
gistri popsanych entitami SERTAL_WRITE a SERTAL_READ. Tyto registry slouzi
k pfevodu mezi 128 bitovymi a osmibitovymi bloky dat. Registry pro ulozeni
vstupnich a vystupnich dat pracuji se 128 bitovymi bloky, ale rozhrani sériové
linky pouze s osmibitovymi bloky.
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3.2. AES pro FPGA

COMMUNI CATOR_128BI T

RS232 SERI AL_WRI TE
EXD ™D [DATA_READY |-¢——] DATA_QUT_READY|
(T srrcee] 128b

[Fi N sHEDF—-{WRI TE_FI N SHED)]
I

Obrazek 3.4: Blokové schéma komunikaéni entity (COMMUNICA-
TOR__128BIT)

3.2.2 AES s registrem pro kli¢

Tato varianta implementace je popsana entitou AES_LOAD_KEY se stejnym roz-
hranim jako mé entita AES_KEY_CONST posand v ¢ast 3.2.1. Zména proti pred-
chozi varianté spociva v pridani druhého vstupniho registru pro ulozeni klice
a v upravé radice tak, ze prvnich 16 byt dat prijatych po resetu je ulozeno
jako kli¢. VSechny ostatni komponenty jsou stejné jako v predchozi varianté.

Schéma upravené entity AES_LOAD_KEY je na obrazku 3.5 a upraveny radic
je na obrazku 3.6
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3. REALIZACE

1280 AES_LOAD_KEY

COMMUNICATOR_128BIT|

[pATA_IN_READY

DATA_READY| [FINISHED|—————
————

CONTROLLER

AES_DATA_READY | [Enc_FinisHeD ]

LOAD_PLAINTXT| [pATA_ouT_READY
[
PLAINTXT_LOADED | [WRiTE_FiNiSHED
[

[oATA_IN_READY | ——

DATA_OUT_READY

WRI

LOAD_KEY |

KEY_LOADED

Obrazek 3.5: Blokové schéma varianty s registrem pro kli¢
(AES_LOAD_KEY)

LOAD fﬁ? T*A‘g a LOADSRIIEOYAP {Ev S_KEY_LOADED
LOAD_PLAINTXT ='0' | DATA_IN_READY ='I'\|LOAD_PLAINTXT =0’ KEY_LOADED ='1' LOAD_PLAINTXT =0
AES_DATA_READY = ‘0’ AES_DATA_READY =0’ A O Ay =%
DATA_OUT_READY = '0' DATA_OUT_READY = 0’ OUT =
WRITE_FINISHED = 1’ DATA_IN_READY =1
ENC_DONE S NoP S TXT_LOADED S LOAD TXT
LOAD_KEY =0 LOAD_KEY = 0 LOAD_KEY = 0 LOAD_KEY =0
LOAD_PLAINTXT = ENC FINISHED='1' |LOAD_PLAINTXT eps  |LOAD_PLAINTXT='0' | PLAINTXT LOADED="1' | OAD_PLAINTXT ='1'
AES_DATA_READY = AES_DATA_READ AES_DATA_READY = '1' AES_DATA_READY =0’
DATA_OUT_READY = DATA_OUT READY = 0’ DATA_OUT READY = 0' DATA_OUT READY = 0’

Obrazek 3.6: Radi¢ varianty s registrem pro kli¢

3.2.3 AES s registrem pro kli¢ a paritou zabezpecenou
operaci SubBytes

entity AES LOAD KEY PARITY is
port (
CLK_IN D
RESET std_logic;
RXD : std__logic;
TXD : out std_logic;
TRIGGER : out std__logic;
WARN _SBOX : out std_logic
);
end AES LOAD KEY PARITY;

std_logic;

555
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3.3. Upravy prevzatych variant

U této varianty, popsané entitou AES_LOAD_KEY_PARITY na obrazku 3.7, se
rozhrani mirné lisi od predchozich dvou implementaci. Divodem je pouziti za-
bezpec¢eného modulu SubBytes, ze kterého je 16 bitovy signal WARN vyveden az
do nejvyssi entity, kde jsou jednotlivé bity zkombinovany logickou operaci xor
a privedeny na vystup WARN_SBOX. Pokud dojde v modulu SubBytes k chybé,
na tomto vystupu se objevi logicka 1.

AES_LOAD _KEY_PARI TY
CHECK_PAR
> [] wum_ss@
128b
16b ‘ COVMUNI CATOR 128BI T
OUT_REG oATA I ]
|
(
DATAIN
TogR-oAar
LOAD_PLAI NTXT| [DATA_cuT_READY] DATA_OUT_READY|
[
PLAI NTXT_LOADED)| [wr TE_FI N SHED
D o
CLK
DI VI DER
KN

Obrazek 3.7: Blokové schéma varianty s registrem pro kli¢
(AES_LOAD_KEY_PARITY)

3.3 Upravy pfevzatych variant

Spolehlivostni varianty algoritmu AES prevzaté z prace Toméase Zimmerhakla
[3], tedy varianty AES_1p, AES_Aa, AES_Ar, AES_Ta a AES_Tr, jejichz struény
popis je uveden v kapitole 2.4 , jsem upravil tak, aby je bylo mozné pou-
zit s nize popsanym komunikac¢nim rozhranim. Déle jsem stejnym zptsobem
upravil nezabezpecenou variantu AES_01 prevzatou z prace Tomase Zimmer-
hakla [3], kterd slouzi jako referen¢ni varianta pro porovnéani odolnosti. Hlavni
zména u vsech variant spoc¢iva ve vyvedeni signdlu IN_KEY z hlavni entity. Na
zékladé této modifikace je mozné kli¢ zadavat po sériové lince. Rozhrani upra-
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3. REALIZACE

vené entity AES_TOP_O01, z niz vSechny ostatni varianty vychazeji, je uvedeno
nize.

entity AES TOP 01 is
port (
CLK : in std_logic;
RST : in std_logic;
INPUT VALID : in std_logic;
IN_DATA : in std_logic_vector (127 downto 0);
IN_KEY : in std_logic_vector (127 downto 0);
DATA REQUEST : out std_logic;
BUSY : out std_logic;
OUTPUT VALID : out std_logic;
OUT DATA : out std_logic_vector (127 downto 0)
);
end entity AES TOP_01;

U varianty AES_TOP_1p, ve které je operace SubBytes zabezpecena pari-
tou, bylo nutné kromé hlavni entity upravit také entitu DATAPATH_1p a jeji
zapojeni. Divodem je 16 bitovy signal WARNING_OUT, ktery slouzi pro signali-
zaci rozdilu v parité. Tento signél bylo nutné z modulu SubBytes vyvést az do
hlavni entity, kde je zpracovan stejné jako ve varianté AES_LOAD_KEY_PARITY
popsané v sekci 3.2.3. Rozhrani této varianty je uvedeno nize.

entity AES TOP_lp is
port (
CLK : in std_logic;
RST : in std_logic;
INPUT VALID : in std_logic;
IN_DATA : in std_logic_vector (127 downto 0);
IN_KEY : in std_logic_vector (127 downto 0);
DATA REQUEST : out std_logic;
BUSY : out std_logic;
OUTPUT VALID : out std_logic;
OUT DATA : out std_logic_vector (127 downto 0);
WARNING _OUT : out std_logic_vector (15 downto 0)
);
end entity AES TOP_ 1p;

3.4 Komunikac¢ni rozhrani pro prevzaté varianty

Za ucelem provedeni titoku na spolehlivostni varianty prevzaté z [3] jsem im-
plementoval komunikacni rozhrani pro tyto varianty. Rozhrani umoznuje ko-
munikaci po sériové lince a slouzi k nacteni Sifrovaciho klice, prijméani dat k za-
sifrovani a odesilani zagifrovanych dat. Rozhrani vychazi z varianty AES_LOAD_KEY
popsané v c¢asti 3.2.2.

Rozhrani je reprezentovano entitou WRAPPER. Jeji rozhrani je stejné jako
rozhrani entity AES_LOAD_KEY. Pro variantu s paritou zabepecenou operaci
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3.4. Komunika¢ni rozhrani pro prevzaté varianty

SubBytes bylo nutné rozhrani upravit. Upravené rozhrani je reprezentovano
entitou WRAPPER2, jejiz rozhrani je stejné jako u varianty AES_LOAD_KEY_PARITY
popsané v sekci 3.2.3. Nejvyznamnéjsi zménou proti mé implementaci Sifry
AES je odstranéni otaceni potradi bytd dat z registrii pro kli¢, otevieny a
sifrovy text.

Komunika¢ni rozhrani je stejné jako ve vSech implementacich Sifry AES.
Radi¢ je prevzat z varianty AES_LOAD_KEY.

WRAPPER

,,,,,,,,,,,,,, : COMMUNICATOR_128BIT
\—>-: " m R
1260 o Ionta ouT ™

TRIGGER

IN_REG
(DATA)

128

CONTROLLER

AES_DATA_READY | [Enc_FnisHeD

[
L {ioap_pLanmxT| [DaTA 0UT_READY |————{DATA OUT READY]
[ [ [
PLAINTXT_LOADED| [WRITE_FvisHED |-¢—————{WRITE_FinisHeD]
[
[DATA IN_READY |——T—{ DATA IN_READY]

CLK
DIVIDER
CLKIN

CLK

CLKIN

Obrazek 3.8: Blokové schéma komunikac¢niho rozhrani

Blokové schéma entity WRAPPER (obrazek 3.8) je podobné jako u entity
AES_LOAD_KEY, jedinou zménou je absence modulu pro Sifrovani. Stejné tak je
tomu u blokového schématu entity WRAPPER2 na obrazku 3.9, které je stejné
jako u entity AES_LOAD_KEY PARITY.
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WRAPPER2

CHECK_PAR
> L] WARN_SBOX |

16b COMMUNICATOR_128BIT

DATA_IN m
Fs— -]

DATA_OUT

128b

TRIGGER

‘ CONTROLLER ‘

AES_DATA READY | [Enc_pnisrED

LOAD_PLAINTXT | [DATA ouT_READY

PLAINTXT_LOADED | [WRITE_FINISHED!

DATA_IN_READY

DATA OUT._READY

WRITE_FINISHED

CLK
DIVIDER

CLK_IN'

Obréazek 3.9: Blokové schéma komunikac¢niho rozhrani pro variantu zabezpe-
¢enou paritou

3.5 Nastroje pro ziskani klice

Pro ziskani klice z namérenych dat o spotfebé jsem vytvoril nékolik skriptu
pro vypocetni prostiedi Matlab. Vyuzivaji metody popsané v sekci 1.3.1.

V souboru DPA_SC.m je implementovan ttok pomoci DPA na prvni rundu
s teorii spotfeby vytvorenou Hammingovou vahou. Tuto variantu jsem pou-
zil pro 1tok na Cipovou kartu. Funkce mycorr.m pro vypocet korelace mezi
hypotézou spotieby a namérenymi daty, kterd je pouzita i v nasledujici im-
plementaci, byla prevzata z [16].

Varianta pro atok na FPGA v souboru do_DPA.m se od predchozi varianty
lisi pouzitim Hammingovy vzdalenosti a také zamérenim na posledni iteraci.
Vzhledem ke skutec¢nosti, ze pfi utoku na posledni rundu je ziskdn pouze
odvozeny kli¢ (rundovni kli¢ pro 10. rundu), bylo nutné jesté implementovat
zpétny vypocet hlavniho klice z klice odvozeného.

3.5.1 Vypocet Hammingovy vzdalenosti

Hammingova vzdalenost pouzita pro tvorbu hypotézy spotreby je vypoctena
jako Hammingova vdha rozdilu Sifrového textu a vnitini hodnoty Sifry, vyzna-
¢ené na obrazku 1.3. Jelikoz operace ShiftRows meéni poradi hodnot v registru,
je treba ji vhodnym zptisobem aplikovat pti tvorbé hypotézy spotreby.
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3.5. Nastroje pro ziskani klice

Inverze SubBytes a AddKey
SEEIE > [=]s[=[s]
A

A

10. runda

ShiftRows
2l N e ) ) e o G G T

Obrazek 3.10: Schéma vypoctu Hammingovy vzdalenosti

V levé c¢asti obrazku 3.10 je zndzornéna permutace byt matice s vnitini
hodnotou sifry béhem desaté rundy (pro zjednoduseni pouze druhy fadek).
Pri tvorbé hypotézy spotreby je na Sifrovy text aplikovana inverzni operace
SubBytes a operace AddKey. Déle je také na dalsi kopii Sifrového textu apli-
kovana operace ShiftRows.

Vyslednda Hammingova vzdalenost je spoctena jako Hammingova vaha roz-
dilu obou modifikaci Sifrového textu. Takto vypoc¢tend Hammingova vzdale-
nost (vyznacena Cervenou sipkou u jednoho bytu) je stejnd, jako vzdélenost
vnitini hodnoty Sifry a Sifrového textu.

3.5.2 Vyhodnoceni pribéhu korelacnich koeficientti

Vyhodnoceni pribéhu korelace je nejdilezitéjsi ¢asti atoku pomoci DPA. Pri-
béhy je mozné vyhodnocovat prohlizenim grafi prubéht korelac¢nich koefici-
entl, coz je zdlouhavé.

7 tohoto divodu jsem se rozhodl vyhodnoceni pribéhii automatizovat.
Hledani maxima v matici korelacnich koeficienti, a to i pokud byly koeficienty
v absolutni hodnoté, bylo tispésné pouze u varianty pro ¢ipovou kartu, kde je
korelace s hypotézou spotfeby u spravného klice vysoka.

Jako nejlepsi se vSak ukédzala varianta, kdy je nejdiive matice korela¢nich
koeficientii prevedena do absolutni hodnoty a potom je od kazdého radku
odecten jeho priumér. Nakonec je hodnota bytu klice vybrana podle toho, na
kterém radku se nachdzi maximum takto upravené matice (matice ma 256
radkt, kazdy radek matice predstavuje pribéh korelacniho koeficientu v case
pro jednu z 256 potencidlnich hodnot bytu kli¢e). Tato metoda vybéru je
v pseudokddu znazornéna nize.

for (row = 0; row < 256; row++){
val = mean(corr_matrix [: ,row]);

devs [row] = corr_matrix [: ,row]—val;

}

key_ byte = index (max(devs));
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I pfes automatické vyhodnoceni dat je vizudlni kontrola dilezita pro oveé-
feni, zda byla vybrana spravna hodnota bytu. Proto jsem z obou predeslych
variant vytvoril skripty, které zobrazi pribéh korelace v grafu.

Funkce do_DPA je pouzita ve skriptu DPA_50.m. Zde je implementovano
urc¢eni miniméalnitho pocétu pribéht potiebnych k ziskdni vSech byt klice.
Minimum je urceno postupnym snizovani poc¢tu prubéhu pouzitych k vypoctu
korela¢ni matice. Snizovani se zastavi, pokud se nepodaii ziskat vSechny byty
klice a posledni pocet pribéhi, ktery vedl k ziskani celého klice, je hledané
minimum.

Priklad pribéhu zavislosti korelace na poc¢tu pouzitych priubéhu je na ob-
razku 3.11. Zde je vidét, ze od jistého poctu pribéhi se korelace pro spravnou
hodnotu kli¢e (¢erny prubéh) prilis neméni. Tento pocet je hledané minimum.

Hled4ni minima zac¢ina na 2000 prubéht a pocet prubéhi se snizuje po 25.
Aby bylo mozné vysledky statisticky zpracovat, je Gtok na kazdou variantu
proveden padesatkrat, pokazdé s jinou sadou 2000 pribéhd, a pii kazdém
utoku je vyse uvedenym zpusobem uréeno minimum poc¢tu prubéhu nutnych
k ziskani vsech bytu klice.

1 T I T T I
correct key
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1 \ I M”

key distinguishable .
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™™
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Correlation

0.2
0.1

0 50 100 150 200 250 300 350 400

Number of traces

Obrazek 3.11: Prubéh korelace v zavislosti na poctu priubéhi. Pievzato z [15]
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iKAPmruA,zl

Testovani

V této kapitole se vénuji popisu testovani vSech implementaci algoritmu AES
a nastroju pro vyhodnoceni dat popsanych v kapitole 3.

4.1 Testovani implementace pro Cipovou kartu

Implementaci pro ¢ipovou kartu jsem v prvni fazi otestoval vytvorenim pro-
gramu pro PC (aes01.c). Po nahrani do ¢ipové karty jsem implementaci testo-
val posilanim dat k zasifrovani pomoci programu [18] a ovéfovanim odpovédi.

4.2 Testovani implementace AES pro FPGA

Testovani implementace pro FPGA jsem rozdélil na dvé ¢ésti, verifikaci (tes-
tovani v simuldtoru) a validaci (testovani v pripravku). V simuldtoru jsem
testoval pouze ¢ast implementace, kterd provadi samotné sifrovani, tj. entitu

AES_CORE. Funkc¢nost zbytku navrhu byla ovérena validaci po nahrani do
FPGA.

4.2.1 Verifikace

Pro ucely verifikace jsem vytvoril jednoduchy testbench, ktery posila do en-
tity data k zasifrovani, posila ji fidici signaly a kontroluje spravnost vystupu
s vypoctenymi hodnotami. V simulatoru se tedy netestuje celd implemen-
tace, pouze jeji soucast. Toto testovani bylo provedeno pri kazdé zméné entity
AES_CORE.

4.2.2 Validace

Pro ovéreni fungovani celé implementace jsem po jejim nahrani do pripravku
provedl nékolik testi pomoci programu [19] pro komunikaci pfes sériovou
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linku. Odesilal jsem do FPGA data k zasifrovani a kontroloval spravnost od-
povédi. Test jsem provedl po kazdém nahrani implementace do pripravku.

Uvedeny test ovéfuje nejen spravnost sifrovani, ale také funkcénost komu-
nika¢niho rozhrani. Validaci jsem provadél i béhem kazdého méreni spotieby,
kdy jsem ze souboru s otevienymi texty ndhodné vybral nékolik radki, za-
sifroval jsem je programem tfet{ strany [20] a porovnal se zaznamenanymi
odpovédmi.

4.3 Testovani komunikacéniho rozhrani

Nebot je komunikac¢ni rozhrani odvozeno z mé implementace AES pro FPGA
a nedoslo k vyraznym zménam ve fungovani datové cesty ani kontroléru, tes-
toval jsem komunikacni rozhrani az po nahrani do pripravku. Validace byla
provedena pokazdé, kdyz doslo ke zméné varianty AES.

Stejné jako u vlastni implementace Sifry AES jsem i zde po méfeni nahodné
vybral data ze souboru s otevienymi texty, zasifroval je a porovnal se Sifrovymi
texty. Tim jsem ovéril nejen spravnou funkci komunikac¢niho rozhrani, ale také
prejaté implementace Sifry AES.

4.4 Testovani nastroji pro ziskani klice

Variantu skriptt pro vypocetni prostredi Matlab uréenou k titoku na ¢ipovou
kartu jsem testoval na vzorovych datech se znAmym klicem z [16]. Variantu
pro utok na FPGA jsem testoval také na datech se znamym klicem, kterd
naméfil Lukas Mazur v rdmci své bakaldiské prace [13]. U téchto dat bylo
ovéreno, ze z nich lze ziskat kli¢ a tedy mohla byt pouzita k ovéfeni spravné
funkce néstroju.
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KAPITOLA 5

Aplikace rozdilové odbérové
analyzy

Aplikaci DPA jsem nejdiive, dle zadani, vyzkousel na vlastni implementaci
AES na jednoduché ¢ipové karté. Poté jsem aplikoval DPA na dvé verze vlastni
(proti chybdm nezabezpecené) implementace sifry AES v jazyce VHDL.

Utok na prvni verzi implementace nebyl uspésny, a to z divodu pouziti
konstanty v kddu jako sifrovaciho klice a optimalizaci procesu Sifrovani pii syn-
téze. V druhé verzi je kli¢ nahran do registru pred Sifrovanim, coz znemoznilo
optimalizaci pri syntéze a tutok na tuto variantu byl tspésny.

Po prolomeni nezabezpecené verze AES jsem aplikoval DPA na nékolik va-
riant zabezpecenych proti poruchdm. Prvni variantou je moje implementace,
kterd vyuzivd paritou zabezpefeny modul SubBytes, prevzaty z [3]. VSechny
dalsi varianty jsou prevzaty z [3]. Bylo pouze nutné odstranit pouziti kon-
stantniho klice a pripojit je ke komunika¢nimu rozhrani popsanému v casti
3.4.

5.1 Cipova karta

Utok na &ipovou kartu jsem provadél na karté AVR SmartCard s vlastni im-
plementaci sifry AES. Program byl prelozen kompildtorem AVR GCC verze
4.4.3. Kli¢ je v kédu uloZen jako konstanta, kterou jsem si zvolil.

5.1.1 Meéreni spotreby

Pro méreni jsem pouzil nésledujici vybaveni:
e osciloskop Agilent DSOX3012A
e cCtecka Cipové karty

e adaptér pro méreni spotieby (obrazek 5.1)
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Obréazek 5.1: Zapojeni adaptéru pro méreni spotteby cipové karty. Prevzato
z [7]

e software SC Power Measurements [21]
e software JS Smart Card Explorer [18]
Pro dspésny utok na cipovou kartu mi bylo vedoucim price doporuceno

provést méreni 300-500 prubehu Sifrovani. Zvolil jsem naméteni 500 pribéht.
Prtbéh spotieby béhem Sifrovani je vidét na obrazku 5.2.

250

0 L L L L L
0 50000 100000 150000 200000 250000 300000

Obrazek 5.2: Pribéh spotieby ¢ipové karty béhem sifrovani

5.1.2 Zpracovani dat

Pro tvorbu hypotézy o spotiebé jsem pouzil model Hammingovy vahy. Pti
hledani korelace jsem se zaméril jen na prvni rundu (detailné popsano v sekci
2.3.1), proto byla zpracovdna pouze ¢ast prubéhi spotieby, kterd odpovida
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Obrazek 5.3: Pribéh korelace pro kandidaty na prvni byte klice

prvni rundé. Zacatek a dobu trvani prvni rundy lze odhadnout z namére-
ného prubéhu spotieby. Na tspésné ziskani klice stacilo zpracovat pouze 250
naméfenych pribéhi. Graf na obrazku 5.3 znazornuje pribéhy korelacnich
koeficienti pro mozné hodnoty 1. bytu klice. U jedné z hodnot je korelace
v urd¢itém okamziku vyrazné vyssi (modry prubéh). Préavé tato hodnota je
spravnd, v tomto pripadé je to 0x00. PTi porovnani s prubéhem spotieby lze
zjistit Cas, ve kterém doslo k pouziti této hodnoty. Spravnost vypoctu klice
z dat bylo mozné lehce ovérit, protoze Sifrovaci kli¢ je zadan jako konstanta
ve zdrojovém kodu. Skripty pro Matlab pouzité pro vyhodnoceni dat jsou na
priloZzeném elektronickém médiu v adresari code/matlab_scripts.

5.2 FPGA

Utok na FPGA jsem provadél na desce Evariste III verze 1.2 s deskou Altera
Cyclone IIT verze 2.4. VSechny varianty byly syntetizovany pomoci software
Quartus II (verze 13.1) od firmy Altera.

5.2.1 Meéreni spotreby

Zptsob méfeni, pouzité mérici prostredky a jejich nastaveni jsou u vsSech va-
riant stejné. Pro méfeni jsem pouzil nasledujici vybaveni:
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e osciloskop Agilent DSO 7104A (4 analogové kandly, sitka pasma 1GHz)
e prevodnik z USB na TTL sériovou linku

e 30dB predzesilovac signalu Langer PA303

e programator Altera USB blaster

e upraveny software SC Power Measurements [12]

e software Advanced Serial Port Terminal [19] pro komunikaci po sériové
lince

U vsech variant, kromé varianty AES_const_key, bylo tfeba pred samotnym
mérenim rucné zadat a poslat po sériové lince sSifrovaci Kklic.

Schémata zapojeni mérici sestavy a jeji podrobny popis jsou v piiloze C.
Pokud neni feceno jinak, byla méreni provadéna s ¢asovym rozliSenim 2 ps na
dilek. Rozliseni napéti pro kazdou variantu je popsano v tabulce C.1 v ptiloze
C. Jeden pribéh spotieby je reprezentovan 1000 vzorky v rozmezi 0 az 255
(pouzity osciloskop ma rozliseni 8 bit).

5.2.2 Zpracovani dat

Pro tvorbu hypotézy o spotrebé jsem pouzil model Hammingovy vzdalenosti
2.3.2. Protoze se pfi hledéni korelace zaméfuji jen na posledni rundu (po-
drobnéji popsédno v kapitole 1.3.2), sta¢i zpracovat pouze ¢ast namérenych
prubéht spotieby, a to ¢ast, kterd odpovida posledni rundé. Zacatek a dobu
trvani posledni rundy lze odhadnout z naméreného pribéhu spotieby a simu-
lace pribéhu Sifrovani v simula¢nim nastroji. Ve vsech variantach byl pouzit
stejny klic.

Aby bylo mozné porovnat odolnost jednotlivych variant, na kazdou vari-
spotreby, ktery je nutny pouzit k ziskani vSech bytu klice.

Pouziti priméru a smérodatné odchylky pro vyhodnoceni dat se ukazalo
jako nevhodné, protoze odchylka dosahovala u nékterych variant az 20%. To
je zpusobeno zesilenim signalu béhem méreni spotreby, které vyvolava zatizeni
méfeni Sumem z okoli.

Podle [22] je pro data s velkou smérodatnou odchylkou a odlehlymi hod-
notami vhodné pouzit ukazatel odolny vici odlehlym hodnotam, jako je na-
ptiklad medidn (2. kvartil) a interkvartilové rozpéti. Jako odlehld hodnota je
v tomto pripadé oznacena hodnota, ktera je o vice nez jeden a ptl nasobek
interkvartilového rozpéti vétsi nez treti kvartil, nebo o vice nez jeden a pul
nasobek interkvartilového rozpéti mensi nez prvni kvartil.

Pro popis téchto dat je podle [22] vhodny krabicovy graf, ktery znazornuje
vSechny tii kvartily, celkovy rozsah hodnot a odlehlé hodnoty. Vyhodou kra-
bicového grafu je snadné porovnani vyse uvedenych parametri u jednotlivych
variant Sifry.
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5.2.3 Varianta s konstantnim klicem

Tato varianta mé implementace je popsana entitou AES_CONST_KEY. Kli¢ je
v k6du uloZen jako konstanta a priveden na vstup komponenty AES.

Utok na tuto implementaci nebyl Gspésny ani pti pouziti 100 000 prubéhi
spotieby. Kviuli pamétové narocnosti zpracovani dat jsem pro vypocet vyu-
zil vypocetni grid projektu MetaCentrum, ktery je soucasti aktivit sdruzeni
CESNET.

‘
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Obrazek 5.4: Pribéh spotfeby varianty s konstantnim klicem.

Z prubéhu korelace na obrizku 5.5, kde je modie zndzornéna korelace pro
spravnou hodnotu prvniho bytu klice, je vidét, Ze korelace namérené spotieby
a hypotézy se v zadném bodé vyrazné neméni, na rozdil od varianty s klicem
v registru (obrézek 5.7). Navic je u této varianty korelace fddové nizsi. Diky
témto dvéma skutecnostem nebylo mozné ziskat z namérenych dat klic.

Pri¢inou netspésného tutoku je pravdépodobné optimalizace, kterou pro-
vadi syntézni nastroj. Jelikoz je kli¢ v koédu ulozen jako konstanta, pti syntéze
je logika, do niz vstupuji vodice s konstantni hodnotou, zjednodusena, coz
snizilo zavislost spotfeby béhem Sifrovani na kli¢i do té miry, ze nizké hodnoty
korelace neumoznily stanovit spravnou hodnotu klice.
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Obrazek 5.5: Priibéh korelace pro prvni byte klice varianty s konstantnim
klicem pro 50000 pribéht spotieby.

5.2.4 Varianta s klicem v registru

Tato varianta je popsana entitou AES_LOAD_KEY. Ackoliv rozdil v prubéhu
spotfeby na obrazku 5.6 oproti varianté s konstantnim kli¢em (obrazek 5.4)
neni patrny, itok na tuto variantu jiz byl dspésny.

Nagcitani klice pred Sifrovanim zabranilo optimalizaci syntéznim nastrojem,
diky ¢emuz se 1épe projevila zavislost spotfeby na pouzitém kIici.

Median z poctu stop potiebnych k ziskani vsech bytu klice je u této va-
rianty 775, interkvartilové rozpéti je 200 pribéhd. V porovnani s variantou
s konstantnim klicem (obrazek 5.5) je priubéh korela¢niho koeficientu na ob-
razku 5.7 vyrazné odlisny, nebof v grafu je mozné identifikovat casovy oka-
mzik, kdy doslo ke zpracovani hodnoty, na niz je tGtok zamétfen. Navic je
hodnota korelace fadové vyssi nez u varianty s konstantnim klicem.
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Obrazek 5.6: Pribéh spotieby varianty s klicem v registru.
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Obrazek 5.7: Pribéh korelace pro prvni byte klice varianty s klicem v registru
pro 2000 pribéht spotteby.
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5.2.5 Varianta s klicem v registru a zabezpecenou operaci
SubBytes

Tato varianta je popsana entitou AES_LOAD_KEY_PARITY. Pro zvyseni odol-
nosti proti porucham je zde pouzit paritou zabezpeceny modul SubBytes,
prevzaty z bakalaiské prace Tomase Zimmerhakla [3]. Prubéh spotfeby na
obrazku 5.8 se vyrazné nelisi od pribéhu varianty s nezabezpecenou operaci
SubBytes.

Median poctu stop potiebnych k ziskani vsech byta klice je u této varianty
900, coz je o 16 % vice nez u nezabezpecené varianty (medidn 775). ZvySeni
je ovsem mensi nez interkvartilové rozpéti, které dosahuje u této varianty 150,
tudiz zvyseni poc¢tu prubéhti neni vyznamné. Toto zvyseni muze byt zpuso-
beno spotiebou obvodu pro predikci a kontrolu parity, ktera ¢astecné skryva
(hiding) zavislost spotfeby na pouzitém kli¢i. Prubéh korelace mezi spotfebou
této varianty a vytvorenou hypotézou je na obrizku 5.9.

T T T T T

T
- \ | b

250 -

200 [

Napéti

50 7

0 1 L Il 1 L Il 1 L L
0 100 200 300 400 500 600 700 800 900 1000
Cas

Obrazek 5.8: Prubéh spotieby varianty s klicem v registru a zapezpecenou
operaci SubBytes béhem Sifrovani.
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Obréazek 5.9: Prubéh korelace pro prvni byte klice varianty s klicem v registru
a zapezpecenou operaci SubBytes pro 2000 prubéht spotieby.

5.2.6 Dalsi spolehlivostni varianty

Pro ttok na dalsi spolehlivostni varianty jsem se rozhodl vyuzit implementace
T. Zimmerhakla, které vytvoril v rdmci své bakalaiské price [3]. Ke vSem
jeho variantam bylo pripojeno mnou vytvorené komunikacni rozhrani a bylo
odstranéno pouziti konstantniho klice. Kli¢ byl, jako u predchéazejicich variant,
nahran do pripravku pred samotnym Sifrovanim.

Jako prvni jsem utocil na nezabezpecenou verzi a pocet prubéhu potrenych
k jejimu prolomeni jsem pouzil jako referenci pro porovnani spolehlivostnich
variant, protoze z ni tyto varianty vychazeji.

5.2.6.1 Zakladni varianta

Tato varianta je v [3] nazvdna AES_01. Jednd se o nezabezpecenou variantu,
ve které je Sifrovani implementovino sekvencné (popsano v kapitole 2.1.2).
Prubéh spotieby na obrazku 5.10 je podobny prubéhu spotfeby u mnou im-
plementované varianty na obrazku 5.6.

Median z poctu stop potiebnych k ziskani vsech byt klice je u této va-
rianty 850, coz je vice nez u mnou implementované nezabezpecené varianty
(medidn 775). Rozdil je ale mensi nez interkvartilové rozpéti (u prevzaté vari-
anty 175, u mé 200 prubéhu) a proto jej lze povazovat za nevyznamny. Rozdil
muze byt zptsoben rozdily v implementaci.
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Obrazek 5.10: Pribéh spotieby zdkladni varianty béhem Sifrovani.
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Obréazek 5.11: Prabéh korelace pro prvni byte klice zakladni varianty pro 2000
prubéhu spotteby.
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5.2.6.2 Paritou zabezpecena operace SubBytes

V této varianté je pfed kazdym nahrazenim byt vypocitdna parita vstupni
hodnoty a posléze vystupni hodnoty. Parita vystupni hodnoty je porovnana
s vystupem obvodu, ktery na zdkladé vstupni hodnoty predikuje paritu vy-
stupni hodnoty. Pokud se skutecna a predikovana parita lisi, doslo pii operaci
SubBytes k chybé a je vyslan signal. V [3] je tato varianta nazvina AES_1p.
Prabéh spotieby je na obrazku 5.12.
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Obrazek 5.12: Prubéh spotieby varianty s paritou zabezpecenou operaci
SubBytes.

Na zékladé vysledkt uvedenych v [15] jsem ocekdval, Ze u této varianty
dojde k poklesu poctu stop potrebného k ziskani klice. OvSem median poctu
stop nutnych ziskani vsech byti klice je u této varianty 950, coz je o 100 vice
nez u nezabezpecené varianty.

Hodnota interkvartilového rozpéti v tomto pripadé dosahla 250 pribéhu,
z Cehoz vyplyva ze vyse uvedené zvyseni poctu stop neni relevantni. Na ob-
razku 5.13 je vidét, ze v pribéhu korelacniho koeficientu u této varianty doslo
k mensim zméndm nez u nezabezpecené varianty (obrazek 5.11)

Toto zvySeni muize byt pét zplsobeno spotiebou obvodl pro predikci a
kontrolu parity, kterd ¢astecné skryva (hiding) zavislost spotfeby na pouzitém
kli¢i a snizuje tak miru korelace mezi hypotézou spotieby a redlnou spotiebou.
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Obréazek 5.13: Pribéh korelace pro prvni byte klice varianty s paritou zabez-
pecenou operaci SubBytes pro 2000 prubéhi spotreby.

5.2.6.3 Prostorova redundance na trovni algoritmu

Tato varianta pouziva k zabezpecCeni replikaci celého modulu AES_TOP_O1.
Modul je replikovan trikrat a poté z jednotlivych vysledki na zakladé majority
vybran spravny vysledek. V [3] je tato varianta pojmenovana AES_1Aa. Jak
je vidét na obrazku 5.14, prubéh spotieby se vyrazné nelisi od nezabezpecené
varianty.

Zabezpeceni replikaci celého Sifrovaciho modulu sniZzuje pocet prubéhu
oproti nezabezpecené varianté o 4 %, medidn poc¢tu prubéhu je u této va-
rianty 812. Toto snizeni je ovSem mensi nez intekvartilové rozpéti, které ¢ini
u této varianty 150 pribéht, tudiz neni vyznamné. SniZeni muze byt zpuso-
beno replikaci registru v datové cesté, nebot se zapisuje do t¥{ registri zaroven,
coz zvyraznuje spotfebu této operace, tedy zvysuje odstup signdlu od Sumu.
Na obrazku 5.15 je vidét, ze zména korelace v okamziku zpracovani hodnoty,
na kterou se toci, je vétsi nez u zakladni varianty (obrézek 5.11).
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Obrazek 5.14: Priabéh spotreby varianty s prostorovou redundanci na trovni
algoritmu.
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Obréazek 5.15: Prubéh korelace pro prvni byte klice varianty s prostorovou
redundanci na trovni algoritmu pro 2000 pribéht spotieby.
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5.2.6.4 Prostorova redundance na trovni rundy

Oproti predchozi varianté je v této replikovana pouze samotnd ¢ast zajistujici
sifrovani jedné rundy. Datova cesta pro rundu je replikovana trikrat a vysle-
dek je opét vybran na zdkladé majority. V [3] je tato varianta pojmenovana
AES_1Ar.
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Obréazek 5.16: Pribéh spotfeby varianty s prostorovou redundanci na drovni
rundy.

Median poctu stop pouzitych pii titocich na tuto variantu je 900. ZvysSeni
o 50 pribéhid proti referenci v porovnani s intekvartilovym rozpétim, které
u této varianty dosahuje 275 prubéht, neni relevantni. Zvyseni poc¢tu pru-
béht muze byt zpusobeno spotiebou obvodu pro vybér majority, ktera skryva
spotfebu ¢asti, na néz je utok zaméren. Na obrazku 5.17 je vidét, ze pru-
béh korelace je podobny jako u varianty s prostorovou redundanci na drovni
algoritmu.
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Obréazek 5.17: Prubéh korelace pro prvni byte kli¢e varianty s prostorovou
redundanci na trovni rundy pro 2000 priubéht spotieby.

5.2.6.5 Casova redundance na durovni algoritmu

V této varianté je cely vypocet opakovan tiikrat. To znamend, Ze se data
zaSifruji, vysledek se ulozi do registru a toto se provede jesté dvakrat. To
je vidét i na prubéhu spotfeby béhem sifrovani (obrézek 5.18), které trvalo
trikrat déle a bylo proto nutné upravit ¢asové rozliSeni na osciloskopu ze 2 s
na 5 ps. Doslo také k mirnému zvyseni spotfeby (proudové Spicky jsou vyssi),
protoze zbyvajici blokovaci kondenzatory nebyly schopné pokryt trikrat delsi
casovy usek.

V [3] je tato varianta nazvina AES_1Ta. Tato varianta zvysila medidn po-
¢tu pribéhi nutnych k odhaleni klice na 1037, tedy o 187 oproti referenci,
coz je nejvice ze vSech testovanych variant. Zvyseni je pravdépodobné zpuso-
Interkvartilové rozpéti je u této varianty 275 pribéhi, tudiz zvysSeni poctu
prubéha neni vyznamné.
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Obréazek 5.18: Pribéh spotieby varianty s casovou redundanci na trovni algo-
ritmu.
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Obréazek 5.19: Pribéh korelace pro prvni byte klice varianty s ¢asovou redun-
danci na drovni algoritmu pro 2000 priubéht spotieby.
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5.2.6.6 Casova redundance na trovni rundy

Tato varianta neprovadi trikrat celé Sifrovani, ale pouze tiikrat opakuje kazdou
rundu. Sifrovani tedy trva stejné dlouho jako u predchozi varianty, ale provadi
se pouze jednou. I u této varianty bylo ¢asové rozliseni nastaveno na 5 s na
dilek. Na obrazku 5.20 je vidét, jak se spotieba lisi od predchozi varianty
(obrazek 5.18), kdy se do registru zapisuje béhem Sifrovani pouze kazdy teti
takt.
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Obrazek 5.20: Pribéh spotieby varianty s casovou redundanci na drovni rundy.

V [3] je tato varianta nazvana AES_1Tr. Medidn poctu stop potiebnych
k ziskani klice je 1025. Hodnota je podobnd jako u ptredchozi varianty (1037),
stejné tak i interkvartilové rozpéti, které u této varianty dosahuje 250 pribéh.
Diky vysokému rozpéti lze tedy zvysSeni poctu stop proti referenci (popséna
v ¢asti 5.2.6.1) oznadit za nepodstatné. Zvyseni je pravdépodobné zpusobeno,
stejné jako u varianty s ¢asovou redundanci na trovni algoritmu, delsi dobou
sifrovani, kterd zapriCinila horsi rozliSeni namérenych dat, a také spotrebou
obvodu pro vybér majority, které stejné jako u varianty s prostorovou redun-
danci na drovni rundy skryvaji spotiebu ¢asti, na néz je utok zaméren.
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Obréazek 5.21: Pribéh korelace pro prvni byte klice varianty s ¢asovou redun-
danci na trovni rundy pro 2000 pribéhu spotieby.

5.3 Porovnani jednotlivych variant pro FPGA

Srovnani dvou mnou implementovanych variant je v tabulce 5.1 a v krabicovém
grafu 5.22. Varianta s konstantnim klicem, kterou se mi nepodarilo prolomit,
neni v porovnani zahrnuta.

Pouziti paritou zabezpecené implementace operace SubBytes vedlo u mé
implementace ke zvyseni poctu prubéht spotireby nutnych k ziskani klice.
Zvyseni je ale mensi nez interkvartilové rozpéti, tudiz zanedbatelné.

Tabulka 5.1: Srovnani mnou implementovanych variant sifry AES

Varianta Median poctu Interkvartilové Rozdil proti
prubéht rozpéti referenci

AES_LOAD_KEY 775 200 0%

AES_LOAD_KEY_PARITY 900 150 +16%

Porovnéani vSech prevzatych variant je v tabulce 5.2 a také v grafu 5.23.
U prevzaté nezabezpecené varianty se medidn poctu prubéht oproti mé im-
plementaci zvysil, coz muze byt zpusobeno odliSnostmi v néavrhu. Zvyseni je
ale mensi nez interkvartilovy rozptyl a je tedy zanedbatelné.

Stejné jako u mé implementace, pouziti paritou zabezpecené operace SubBy-
tes vedlo ke zvyseni medidnu poctu prabéht. Zvyseni je ale opét nizsi nez
interkvartilovy rozptyl a tudiz neni relevantni.
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Jedinou variantou, u které doslo ke snizeni medidnu poc¢tu pribéht spo-
tFeby nutného k ziskani vSech bytu klice o 4 %, je varianta zabezpecena pro-
storovou redundanci na tdrovni celého algoritmu (AES_1Aa). Toto snizeni je
ale vyrazné mensi, nez interkvartilové rozpéti, a proto ho nelze povazovat za
dulezité.

Naopak u varianty zabezpecené prostorovou redundanci na trovni rundy
(AES_1Ar) se median poctu prubéht spotfeby nutny k ziskani vsech bytu klice
zvysil 0 6 %. Zvyseni ale neni vyrazné, a vzhledem ke skutecnosti, Ze je mensi
nez interkvartilové rozpéti jej nelze povazovat za vyznamné.

K nejvyraznéjsim zménam v poctu prubéha vedlo pouziti casové redun-
dance na urovni celého algoritmu (AES_1Ta) i na urovni rundy (AES_1Tr).
U redundance na drovni algoritmu se medidn zvysil o 22 %, u redundance na
trovni rundy se median zvysil o 21 %. To muze byt zpusobeno delsi dobou
sifrovani, diky které neméla namérend data stejné rozliseni jako u predchozich
variant. U varianty s redundanci na trovni rundy je jesté moznou pric¢inou
spotieba obvodl pro vypocet majority. Zvyseni je u obou variant nizsi nez
interkvartilové rozpéti.

Tabulka 5.2: Srovnéani prevzatych spolehlivostnich variant Sifry AES

Varianta | Median poctu Interkvartilové Rozdil proti
prubéhu rozpeéti referenci

AES_01 850 175 0%
AES_1p 950 250 +12%
AES_1Aa 812 150 —4%
AES_1Ar 900 275 +6%
AES_1Ta 1037 275 +22%
AES_1Tr 1025 250 +21%

Zkoumané metody pro zvyseni spolehlivosti nesnizuji odolnost proti tto-
kim pomoci DPA, naopak nékteré zvysuji pocet prubéhu spotfeby nutnych
k ziskani celého klice. Nicméné rozdily mezi zabezpecenymi variantami a re-
feren¢ni implementaci jsou mensi, nez intekvartilova rozpéti, a tudiz nelze
obcné Tici, ze by pouziti nékteré ze zkoumanych metod pro zvyseni spolehli-
vosti ovliviiovalo odolnost proti itoku pomoci DPA.
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KAPITOLA

Budouci prace

V této kapitole nastinuji dalsi faktory, které by mohly mit vliv na odolnost
algoritmu AES proti Gtokiim postrannimi kandaly, a bylo by vhodné tento vliv
prozkoumat.

6.1 Vliv syntéznich nastrojt

V ramci dalsi prace by bylo vhodné zaméfit se na zpisob, jakym mohou rtizné
syntézni nastroje a jejich nastaveni ovliviiovat odolnost viiéi itoku pomoci
DPA. Béhem préace na porovnani spolehlivostnich variant jsme spolu s On-
drejem Semradem [23] zjistili, ze variantu s konstantim kli¢em, kterou se na
platformé Altera nepodarilo prolomit, se podafilo prolomit na platformé Xi-
linx. Jednou z teorii tedy je, ze za timto zna¢nym rozdilem stoji spolu s drob-
nymi rozdily v implementaci také rozdily v syntéznich nastrojich jednotlivych
vyrobcu.

6.2 Dalsi metody zajisténi spolehlivosti

V této praci je popsana pouze ¢ast metod vedoucich k odolnosti proti poru-
cham. V ramci dalsitho vyzkumu by bylo vhodné zamérit se na dalsi metody,
popripadé modifikace metod popsanych v této praci.

6.2.1 Dual-rail logic

Jednou z dalsich variant je napriklad dual-rail logic (DRL), kdy je ke vSem vo-
di¢tum vytvoren komplementarni vodi¢ [24]. Tato varianta je schopné detekovat
chybu [25]. Hammingova vdha hodnot v systému je diky komplementarnosti
celého obvodu konstantni.
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6.2.2 Modifikace prostorové redundance

Dalsi variantou, na kterou by bylo vhodné se zamérit, je modifikace prostorové
redundance na trovni algoritmu, zejména na variantu, kdy je Sifrovaci modul
replikovan tfikrat (triple module redundancy, TMR).

Prvni vhodnou tpravou je ztrojeni logiky pro vybér spravného vysledku,
kdy kazdy Sifrovaci modul méa svou jednotku, jak je zndzornéno na obrazku
6.1.

AESL 1 PY VOTER 1 1
N —
—D> —
AESL 2
® VOTER 1.2
—D @ ’
AESL 3
—D VOTER 1 3
——e— —

Obrazek 6.1: TMR se tfemi hlasovacimi jednotkami

Dalsi variantou TMR je pouziti upravené logiky pro vybér spravného vy-
sledku, tedy modulu VOTER_1 na obrazku 6.1, kdy jsou pfi poruse jednoho
modulu jeho vysledky ignorovany. Schéma je stejné jako na obrazku 6.1.

Posledni variantou je pouziti diverzity, tedy pouziti t¥{ riznych implemen-
taci Sifry AES spolu se tfemi hlasovacimi jednotkami, jak jednoduchymi, tak
témi, které pri poruse jednoho z modult jeho vysledky ignoruji. Tato varianta
je znazornéna na obrazku 6.2.

AES_1 ® VOTER 1 1
o D
—D> —
AES 2
® VOTER 1 2
— ——— —
@
AES 3
—D VOTER 1 3
————@—> >

Obrézek 6.2: TMR s diverzitou a tfemi hlasovacimi jednotkami
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Cilem této prace bylo prozkoumat, jaky vliv maji hardwarové spolehlivostni ar-
chitektury na odolnost proti itoku pomoci rozdilové odbérové analyzy (DPA).

Nejprve jsem se naucil pouzivat DPA proti vlastni implementaci algoritmu
AES na ¢ipové karté AVR SmartCard. K prolomeni jsem potfeboval 250 na-
méfenych priubéhi spotfeby. ZkusSenosti ziskané pii itoku na ¢ipovou kartu
jsem pouzil pfi itoku na FPGA.

Pred samotnym ttokem na FPGA jsem pro tcely porovnani spolehlivost-
nich variant algoritmu AES implementoval t¥i varianty pro FPGA platformu
Evariste 111 s deskou Altera Cyclone III. Prvni varianta méla Sifrovaci kli¢ ulo-
zeny jako konstantu v kédu. U druhé varianty se kli¢ zadaval pred zacatkem
sifrovani a byl ulozen v registru. Z této varianty vychdzi mnou implementovana
spolehlivostni varianta algoritmu AES, kterd pouziva paritou zabezpeceny mo-
dul SubBytes, ktery byl prevzat z bakalarské prace Tomase Zimmerhakla.

Déle bylo tieba upravit modul Altera Cyclone III. Hlavni Gprava spocivala
v odpéjeni blokovacich kondenzatorti. Upravy zdroje napéjeni nebyly tieba,
nebot na desce jsou linearni regulatory napéti.

Utok na variantu s konstantnim klicem nebyl Gspésny. Divodem nedspé-
chu byla zfejmé optimalizace obvodu provedend syntéznim néstrojem. Utok
na dalsi nezabezpecenou variantu s klicem v registru byl tUspésny, protoze
nahrani klice pred Sifrovdnim znemoznilo syntéznimu néstroji optimalizaci.
U této varianty, i u vsech dalsich, jsem ttok zopakoval padesatkrat a pro po-
rovnani odolnosti jsem zvolil medidn minimalniho poc¢tu prubéhu spotieby
potfebného k ziskani vsech byt klice.

U varianty s klicem v registru vyuzivajici paritou zabezpeceny modul, pre-
vzaty z bakalarské prace Tomase Zimmerhakla se medidn poctu prubéht zvy-
sil, ovSsem zvysSeni bylo mensi, nez interkvartilovy rozptyl.

Po dohodé s vedoucim prace jsem se rozhodl porovnat odolnost proti itoku
pomoci DPA i u dalsich spolehlivostnich variant, které vytvoril Tomas Zim-
merhakl v rdmci své bakalarské prace, jejimz cilem byla implementace spo-
lehlivostnich variant algoritmu AES pro FPGA. Aby byl dtok mozny, musel
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jsem nejprve pro tyto varianty implementovat komunikacni rozhrani.

Medidan poctu stop u prejaté nezabezpecené varianty, kterd byla pouzita
jako referencni pro dalsi spolehlivostni varianty, je vyssi nez u mnou imple-
mentované varianty. Rozdil mtze byt zptisoben rozdily v implementaci.

U variant Tomase Zimmerhakla vyuzivajicich paritou zabezpeceny modul
a prostorovou redundanci na drovni rundy doslo k mirnému zvyseni medianu
poctu pribéhu.

K nejvyraznéjsim zménam v poctu prubéht vedlo ale pouziti ¢asové re-
dundance na trovni celého algoritmu i na trovni rundy. U obou variant doslo
ke zvyseni medidnu poc¢tu pruabéh.

Jedinou variantou, u které doslo ke snizeni poc¢tu prubéhu spotieby nut-
ného k ziskani vSech bytua klice, je varianta zabezpecena prostorovou redun-
danci na drovni celého algoritmu.

Zkoumané metody pro zvyseni spolehlivosti nesnizuji odolnost proti tto-
ktm pomoci DPA, naopak ji nékteré varianty zvysuji. Zmény v medidnu poctu
prubéhi spotreby byly u vSech zkoumanych variant mensi nez interkvartilové
rozpéti, tudiz jsou tyto zmény nevyznamné.

Lze tedy Tici, Ze pouziti informac¢ni redundance na trovni operace SubBy-
tes a pouziti prostorové a casové redundance na trovni algoritmu i rundy
k zabezpeceni algoritmu AES proti porucham neovliviiuje vyznamné pocet
prubéhi spotfeby nutnych k ziskani vSech byta klice a tudiz ani odolnost
proti itoku pomoci rozdilové odbérové analyzy.
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced Encryption Standard.
CPA correlation power analysis.

DPA differential power analysis.

DRL dual-rail logic.
FPGA field programmable gate array.

TMR triple module redundancy.
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PRILOHA

Upravy desky Altera Cyclone IlI

Za ucelem dosazeni lepsich vysledki méreni spotieby byly na desce provedeny
upravy, které jsou oznaceny na nasledujicich schématech. Na obrizku B.1 je
schéma zapojeni celé desky s vyznac¢enymi zménami. Na schématech B.2 a B.3,
kterad predstavuji vrchni a spodni stranu tisténého spoje modulu, je vyznaceno
umisténi pridanych a odebranych komponent. Pridané komponenty jsou na
schématech oznaceny zelené, odebrané cervené.

Za ucelem stabilizace napéti pred méricim odporem R2 byl na desku pridan
kondenzator C81 s kapacitou 100 pF. Déle byl odstranén odpor RI2 o velikosti
19Q.

Kondenzatory €88 a C89 s kapacitou 100 nF a C87 s kapacitou 100 pF na
desce nebyly, ale v opa¢ném pripadé by byly odstranény, proto jsou také ozna-
ceny Cervené. Ostani ¢ervené oznacené kondenzatory byly z desky odstranény.
Vsechny odstranéné komponenty jsou uvedeny v tabulce B.1.

Na schématech neni, pro pfrehlednost, vyznaceno zapojeni zkratovacich
propojek na konektorech desky. Propojky byly nasazeny na konektorech J1,
J3, JI1 a JS1. Konektory JI2 a J2 byly bez propojek. Jejich zapojeni je vidét
na obrazku 2.1.
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B. UPRAVY DESKY ALTERA CYCLONE IIT

Tabulka B.1: Komponenty odstranéné z FPGA modulu

Néazev komponentu | Hodnota
RI2 1Q
Cc37 100 nF
C38 100 nF
C39 100 nF
C40 100 nF
c41 100 nF
Cc42 100 nF
C43 100 nF
ca4 100 nF
C45 100 nF
C46 100 nF
Ccar7 100 nF
Cc48 100 nF
C70 100 pF
C71 100 pF
C75 100 pF
C76 100 pF
Cc77 100 pF
C78 100 pF
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B. UPRAVY DESKY ALTERA CYCLONE IIT
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PRILOHA C
\V o 4

Zapojeni meérici sestavy pro
FPGA

Na obrazku C.1 je zndzornéno schéma zapojeni pfi méreni spotfeby FPGA.
Meérici odpor R o velikosti 1€2 je na schématu B.2 oznacen jako R2. Sonda je
zapojena do konektoru ¢islo 2 (SMAI 1). Detail zapojeni na desce je na obrazku
C.2.

VCCINT(1.2V)

i
o]
3

Osciloskop
Predzesilovac DC mod 50 Ohm

30dB

FPGA

Obrazek C.1: Schéma zapojeni mérici sestavy
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C. ZAPOJENI MERICI SESTAVY PRO FPGA

Obrazek C.2: Fotografie zapojeni méfici sestavy

Tabulka C.1: Nastaveni parametri osciloskopu pro jednotlivé varianty

Varianta Rozliseni napéti | Rozliseni ¢asu
AES_CONST_KEY 144 mV /div 2 ps/div
AES_LOAD_KEY 144 mV /div 2 ps/div
AES_LOAD_KEY_PARITY | 144 mV /div 2 ps/div
AES_01 192 mV /div 2ps/div
AES_1p 192 mV /div 2 ps/div
AES_1Aa 192 mV /div 2 ps/div
AES_1Ar 192 mV /div 2ps/div
AES_1Ta 210 mV /div 5ps/div
AES_1Tr 200 mV /div 5ps/div
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PRILOHA D

Obsah prilozeného DVD

I ] =3 A elektronicka verze bakalarské préce
Losreoooo zdrojové soubory pro KTEX

o o L= zdrojové kédy vSech implementaci
| AES variants ................... zdrojové kédy variant Sifry AES
AES_CONST_KEY
L,testbech
AES_LOAD_KEY
AES_LOAD_KEY PARITY
AES 01
AES_1p
AES_1Aa
AES_1Ar
AES 1Ta
AES 1Tr
WRAPPER
. _matlab_sCriptS........oeveeee.... skripty pouzité k ziskani klice
| _smart_card_firmware.................... AES pro ¢ipovou kartu
| MeaSUTEMENtS .o vvtiiiiiinneeeeeeeeeennnnnns data pouzita k ttokim
AES_CONST_KEY data
AES_LOAD_KEY data
AES_LOAD_KEY_PARITY data
AES _01_data
AES_1p_data
AES_1Aa_data
AES_1Ar_data
AES_1Ta_data
AES_1Tr_data
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