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Abstrakt

Cilem préce je vytvorit navrh systému evidence tcastnikt akci pro Klub ces-
kych turistd a na jeho zakladé vytvorit funkéni systém, krery poskytne webové
APIT pro navazujici aplikace. Prace popisuje vyvoj aplikace od analyzy aZ po
jejl testovani a obsahuje API referenci.

Klicova slova informacni systém, .NET Core, MVC, webova aplikace, API,
OAuth2, Openld, C#

Abstract

The aim of this thesis is to design a system, that registers event participants
for the Czech Tourists Club and create a functional system based on this
design. System should provide a web API for follow-up applications. This work
describes the application development from analysis to testing and contains
API reference.

Keywords information system, .NET Core, MVC, web application, API,
OAuth2, Openld, C#
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Uvod

Klub ¢eskych turistt sdruzuje priznivce turistiky jiz od roku 1888. Mezi jeho
hlavni ¢innosti patfi organizace turistickych akci, se kterou ma velké zkuse-
nosti. Ne vzdy je vsak organizace tak rychla a efektivni, jak by mohla byt s
pouzitim modernich technologii.

Tyto divody vedly k vytvoreni vlastniho systému pro spravu akci, ktery
ma za tkol organizatorim usnadnit jejich organizaci. Hlavnim cilem systému
je evidence prihlasek a jeji néasledné vyuziti pro odbavovani tcastniki akei.
Déle ma systém za kol zpracovani idaji o prichodu kontrolnimi stanovisti.
Tato prace se vénuje pouze tvorbé backendu vysledného systému.

Prace zacina analyzou soucasného stavu reseni a pozadavkil na nové vzni-
kajici systém, aby bylo jasné, co vSechno ma umét. Tato analyza probéhla
predevsim na zakladé schiizek se zprostredkovatelem komunikace mezi mnou
a Klubem é&eskych turist@t Ing. Janem Cermékem — vedoucim této prace. Na
zékladé analyzy byl vytvoren seznam tucastnikil systému a model pripada uziti.

Néavrh vychazi z predchozi analyzy a klade si za cil predevsim vytvorit
kvalitni rozhrani API, které je klicovou soucasti celého systému. Jako prvni
jsou zvoleny vhodné technologie na zakladé pozadavkil, poté je vytvoren na-
vrh datovych trid, které odpovidaji modelu pripadua uziti.

Realizace zac¢ina volbou vhodnych nastroji pro vyvoj a podptrné ¢innosti.
Déle je zde popsan vzhled vysledné aplikace, schéma databaze a predpokla-
dany model nasazeni. Velky diraz je kladen na API referenci, kterd je naprosto
zdsadni pro vyvoj navazujicich aplikaci.

V posledni ¢asti je rozebrano, jak probihalo testovani systému a jeho vy-
sledky. Nakonec jsou zde nastinény moznosti dalsiho vyvoje — jaké aplikace by
bylo vhodné jesté vyvinout v nédvaznosti na tento systém.






KAPITOLA 1

Specifikace cile

1.1 Cil prace

Cilem této prace je navrhnout a vytvorit backendové feseni nového informac-
niho systému pro organizaci a spravu akci Klubu ¢eskych turistt, ktery vyuzije
strojové c¢itelna data na novych prikazkach ¢lend klubu. Jeho uzivateli budou
organizatofi z fad KCT. Systém mé mit administraéni rozhrani a webové API,
které umozni dalsim aplikacim ze vznikajiciho systému pristup k dattm.

Hlavni motivaci pro vyvoj takovéto aplikace je fakt, ze v soucasné dobé
v ramci KCT neexistuje zadny centralizovany systém, ktery by fesil problema-
tiku spréavy akci organizovanych klubem. Predpoklada se, ze takovyto systém
znacné zprijemni a zrychli organizaci pti minimalnich nakladech — QR Kody
vytisténé na prukazkach c¢lent.






KAPITOLA 2

Analyza

V této ¢asti je popsan soucasny stav feseni a jeho problémy. Nasleduje analyza
funkénich a nefunkénich pozadavki. Analyza vychéazi predevsim z rozhovoru
s prostfednikem mezi mnou a KCT Ing. Janem Cermékem — vedoucim této
prace. Také byly vyuzity jiz existujici prihlasky na akce v tisténé podobé.

2.1 Soucasny stav

V soucasné dobé jsou vSechna data zpracovana ruéné. Clenové klubu sice maji
nové prikazky se strojové ¢itelnymi tdaji v podobé QR kdédu, ale ty se k re-
gistraci ani identifikaci ¢lend zatim nepouzivaji. Pfihlasku na akci je mozné
vytisknout a vyplnénou zaslat postou. Ukédzku takovéto prihlasky nalezneme
na obréazcich a Dale se lze registrovat pomoci elektronické posty nebo
webového formuldfe (nasbirand data musi byt potom také zpracovina rucéné).
K identifikaci prihlasenych v misté konani pak slouzi seznam ucastniki, ve
kterém organizatori ucastniky vyhledavaji ru¢né. Pokud prijde nékdo bez re-
gistrace, potom musi byt registrovan az na misté. Kontrola tucastnik v pri-
béhu akce na kontrolnich stanovistich opét probiha bez pouziti strojové Citel-
nych tdaja a organizatori musi kontrolovat idaje na prikazkach nebo kartach
ucastniku, které dostanou pri odbaveni.

Dalsi moznosti registrace na nékteré akce klubu je pouziti aplikace treti
strany — napt. Google Forms [3], které se vyuzivaji zejména pro registraci
ucastnik na interni akce. Probiha také testovaci vyuziti RFID tagi, které ale
neni moc uspésné kvuli jejich vysoké cené.

2.1.1 Nevyhody soucasného stavu

e Absence komplexniho a jednotného systému, ktery by mohly vyuZzit
vsechny odnoze KCT.



2. ANALYZA

PRIHLASKA NA POCHOD ZA POSLEDNIM PUCHYREM 2017
ode¥lete poFadateliim nejpozdsji do 15. 9. 2017

Jméno Pijment

Aclresa

Datum narozeni Clenské éislo prikazu KCT

Te[efon E-mail

Ulastnicky poplatek ~ ¢len KCT goké [
neélen KCT wokKe [

Ubytnvinl Ctvrtek/patek GokKe [

(telocvicny a tiidy) patek/sobota coke [
sobota/nedéle 6oke O

Stravovén( Stortek — vedete goké [
patek — snidané soke [
pétek —veleie gokKé [
sobota — snidané soke [
sobota — vedere gokKé [
nedéle — snidané soke [

Z@ezdy 1 — Slavkovské hojisté (Mohyla miru, Zura#, Slavkov) 250KE [0

(patek 17. 1. 2017) 2 — Chiiby (Buné, Brdo, Modra, Velehrad) 250Ké [0
3 — Slovicko 1 — Straznicko (Tvarozna Lhota, Plze) 2z0ke [0
4 — Handcké Slovdcko (Klobouky, Zidlochovice, Tésany, soke O
v cené zévéretné posezeni ve sklipku)
5— Slovicko 2 — Cejkovicko (Vrbice, Modré hory) 4o00Ké [

(v cené vstup do Templaiskych skleptt a degustace)
Vv pﬁpadé obsazenosti vybraného zé.jezdu mam zdjem o zé_jezd I

Puchyovskd zdbava  (country skupina Pantofladi, kapacita sélu omezena!!!) 1soKe O

Obrézek 2.1: Za poslednim puchytem 2017 — prihlaska strana 1 [1]

e Narocnost manudlniho zpracovani prihlasek na vétsi akce.
e Neni vyuzito vyhod strojové Citelnosti iidaji na prikazkach clent.

e Pomalé odbavovani tcastniki pri prichodu na akci a kontrolnich stano-
vistich.

e Vysokd nakladovost RFID technologie.

2.2 Analyza pozadavki

V této sekci jsou analyzovany funkéni a nefunkéni pozadavky na vysledny
backend systému.
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2.2. Analyza pozadavki

Bazén chvrtek 4o K¢ O
(IVV plavéni ve $kolnfm bazénu [17 x 10 m] patek 40 K¢ O
ve vecernich hodindch, individudlné i v jinou dobu)  sobota 4o K¢ O
Suveryry odznak Posledniho puchyre Goke ks
TTO Po stops’tch 1. odbqje na jizni Moravé sol¢ ks
OTO st’mick}'/ les a Politavi sole ks
turisticka znamka zole ks
turistickd né[epka 12K ks
puchyrovské tricko oo Ké ks

—velikost: [ s O m O O xu O xxu

reflexni pasky (sada 3 ks pasek v barvich turistickych

znadek s motivem turistické znatky (dervend, modrd a

zelend, luta soucasti balicku!) soKé ks
]‘rﬁn‘mace po¥tou  (potvrzeni registrace a pokyny pred puchyiem) 35 K¢ O
V rémci Posledntho puchyfe mém orientatn zdjem:
—osobotnitrasw: Oskm Onwkm O2km Oa2skm Oszkm Os2km O so0km
— o prohlidku zdmhku/muzea (v muzeu specidlni vystava o historii Poslednich puchyid)
— o patedni promitaniv kiné (film Muzi v #ji)

— 0 pateéni cestovatelskou besedu

oOooo

— o nedélni komentovanou prohlidku mésta

Poznémka (vzkaz) pro potadatele:

Obrazek 2.2: Za poslednim puchyfem 2017 — prihldska strana 2 [I]

2.2.1 Funk¢éni pozadavky

1. Sprava akci — systém umozni poradatelim vytvaret a upravovat akce,
vcetné kontrolnich stanovist, tras a poskytovanych sluzeb.

2. Sprava tras jednotlivych akci — Akce typu pochod mohou mit jednu
nebo vice tras, které je potreba evidovat v systému. Kazda trasa ma sviij
nazev a seznam kontrolnich stanovist z nichz jedno je start a jedno cil,
navic je potieba znat jejich poradi v rdmci trasy a pro budouci vyuziti
v systému i jejich GPS souradnice.

3. Sprava uzivatelt aplikace — Uzivateli aplikace jsou organizatori z rad
KCT. Je potieba jim vytvofit uzivatelské ticty pro zabezpeceny pifstup
do systému. Tyto pristupy spravuji administratori, kteri maji pravo pti-
davat, mazat a upravovat uzivatele.

4. Evidence sluzeb v ramci akce — U kazdé akce je potieba evido-
vat sluzby pro dcéastniky, které si mohou vybrat pfi registraci, pricemz
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2. ANALYZA

nékteré jsou povinné — napr. vstupné. Dale si mohou vybrat napt. uby-
tovani nebo tcast na kulturnim vystoupeni. U kazdé takovéto sluzby je
potreba evidovat jeji nazev, cenu a dostupnou kapacitu, nékteré mohou
mit na vybér z vice moznosti.

. Registrace tcastnika akce — Uzivatelé jsou na akci registrovani z ex-

ternich aplikaci (napt. webové stranky dané akce), které uzivatele re-
gistruji pomoci API. Pri registraci ucastnika je potfeba evidovat jeho
osobni tudaje, které poslouzi k jeho identifikaci pri prichodu, doplikové
sluzby, které si zvolil a ptipadné trasu, kterou chce jit.

. Odbaveni ucéastnika pri prichodu na akci — Pri prichodu tcastnika

na akci je icastnik odbaven organizatory akce. P¥i odbaveni je potieba
vyhledat prislusnou prihlasku, pripadné ucastnika registrovat. Po vy-
hledani prihlasky se urci cena za objednané sluzby a zjisti zda jiz neni
prihlaska zaplacena.

Evidence prichodu kontrolnim stanovistém — Je potfeba zazna-
menat prichody kontrolnim stanovistém a casy prichodu zanést do sys-
tému. Na zdkladé téchto tdaji se muize urcit treba poradi, nebo kolik
lidi je jesté na trase.

. Export dat z akce — Je potfeba mit moznost exportovat data z akce,

kterd zahrnuji jmenny seznam tcastniki, ktery obsahuje co nejvice in-
formaci z prihlasky a ddaj, zda vyrazili na trasu (kvuli tisku diplom).

. P¥ifazeni platby k pfihlasce — Ucastnici mohou uhradit poplatek za

ucast a sluzby na akci predem a to prevodem na tucet. Takto provedenou
platbu je potfeba manudalné priradit ke spravné prihlasce v systému.

2.2.2 Nefunkéni pozadavky

1.

Prijimani dat nactenych z QR kédu — backend musi byt schopny
piijimat data na¢tens z QR pritkazek klubu KCT nebo karet G¢astnika.

. Moznost nasazeni na operacnim systému Linux — Servery KCT

bézi na OS Linux, proto je potieba zvolit takovou platformu, ktera pijde
nasadit i na tomto systému.

. Bezpecnost aplikace — je tfeba zajistit dobrou bezpec¢nost za pouziti

provérenych bezpec¢nostnich standardi.

. Rozsiritelnost — aplikace musi byt snadno rozsititelna.

. Dostupnost administrac¢niho rozhrani pres WWW — Adminis-

tracéni rozhrani by mélo byt pristupné z webového prohlizece a optima-
lizované pro zobrazeni na mobilnich zarizenich.



KAPITOLA 3

Navrh

V této kapitole je popsan navrh aplikace, ktery vychézi z analyzy (viz. kapi-
tola . Je zde specifikovan seznam ucastnikt a predpokladané pripady uziti
systému. Dalsi tlohou je volba vhodnych technologii a navrh datovych ttid.
Na zakladé navrhu bude mozné provést realizaci systému.

3.1 Seznam ucastniku

V této sekci jsou rozebrani jednotlivi uzivatelé a jejich role v systému.

1. Uzivatel webového rozhrani (Web user) — Uzivatel, ktery mé prévo
vyuzivat webové rozhrani ke spravé akci, ke kterym ma pristup.

2. API Klient (API User) — Klient, ktery ma prévo pristupovat k API a
upravovat udaje akci, ke kterym ma povoleny pristup. Muze registrovat
nové ucastniky na akce, odbavovat je pri prichodu na akci, zaznamenavat
prichod ucastnikt kontrolnimi stanovisti. Také mé pravo ziskat data
potiebna k nastaveni klientské aplikace (seznam akei, kontrolnich bodi,
tras, ...).

3. Administrator systému (Admin) — M4 vSechna oprdvnéni, muze
spravovat uzivatele aplikace, vytvaret akce a nasledné je pridélovat uzi-
vatelim systému.

3.2 Pripady uziti

V této ¢asti jsou popsané pripady pouziti (use case) pro ucastniky definované
v Casti Pro prehlednost byly pripady uziti rozdéleny do t¥{ balickt, které
sjednocuji podobné typy ¢innosti.



3. NAvVRH

uc Sprawva akei

NS

Administriter
i
Af:‘r?'PTS;' Zobrazeni wiech
udalosti

Administraéni rozhrani systému

Vytvoreni udalosti

Zobrazeni udalosti

W

Zobrazeni
pridéleny ch udalosti

; Sprava tras

Uzivatel webového -
- ! -
rozhrani !

-

{from
Actors)

Sprava

doplikowych sluzeb

Obrazek 3.1: Model pripadu uziti — Sprava akci

3.2.1 Sprava akci

V tomto balicku jsou popsany ¢innosti spojené se zavedenim akci do systému.
Model pfipadii uziti naleznete na obrézku [3.1]

1. Vytvoreni udalosti — Vlozeni nové udalosti do systému s povinnymi
atributy:

e Nazev — Nazev.
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3.2. Pripady uziti

e Datum konani — Datum zacatku a konce akce.
e Typ — Informace o tom, jestli se jednd o pochod, organizacni akci
nebo jiny typ akce.

a vlozit nésledujici nepovinné tdaje:

e Popis udalosti

e Misto konani

e Kontrolni stanovisté — Stanovisté, kde budou probihat kontroly
ucastniku.

e Trasy — Jednotlivé trasy zavodu, které mohou ticastnici absolvovat.

e Doplnkové sluzby — Sluzby, které je mozné zvolit v ramci akce.

e Spravci akce — Uzivatelé (kromé administrator), kteri mohou
akci spravovat.

e Web - Webové stranky dané akce.
e Poradatel — Informace o poradateli a kontakt na néj.

e Externi odkazy — Odkazy na stranky souvisejici s akci napt. mapa
nebo dopravni spojeni. U kazdého je treba evidovat URL a popis,
ktery se zobrazi v systému.

2. Zobrazeni seznamu akci — Uzivateli musi mit moznost zobrazit se-
znam akci, jejichz je spravcem.

3. Uprava akce — Uprava tdaju akce, ke které mé piihlaSeny uzivatel
pristup. Udaje jsou stejné jako pii vytvareni nové akce. Spravci udalosti
mohou také editovat seznam spravcia dané akce.

4. Sprava kontrolnich stanovist — Ké kazdé akci je potfeba evidovat
kontrolni stanovisté, ktera mohou byt soucasti vice tras. Je potreba evi-
dovat néasledujici atributy:

e Nazev
A nepovinné udaje:

e Popis — Struény popis, napiiklad informace o tom, kde presné se
stanovisté nachézi.

e GPS souradnice — Souradnice pro pripadné zakresleni do mapy.
5. Sprava tras — Systém musi umoznit spravovat trasy jednotlivych akci.
Akce muze mit vice tras nebo nemusi mit zddnou. Trasy jsou urceny

poradim stanovist, kde prvni je start a posledni je cil. Kazda trasa ma
nasledujici udaje:
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3. NAvVRH

e Nazev
e Kontrolni body — Kontrolni body na trase, u kazdého je potreba
evidovat jeho poradi v rdmci dané trasy.

A nepovinné udaje jsou:

e Délka trasy
e Popis trasy
6. Sprava sluzeb akce — Systém musi umoznit evidenci sluzeb akce —

vstupné, ubytovani, stravovani, zdjezdy, kulturni akce, suvenyry, atd.
Existuji 2 typy takovychto sluzeb — normélni a vyctové. U normélnich
jsou moznosti ano/ne, u vyctovych existuje seznam polozek, ze kterych je
mozno vybrat. Nékteré sluzby jsou povinné a nelze je neobjednat (napf.
vstupné). U kazdé sluzby se eviduji nédsledujici atributy:

e Nazev

e Povinna — Priznak, jestli je dana sluzba nutna pro ucast na akci.

e Pocitatelna — Priznak, zda je mozno objednat vice jednotek.
A nepovinné atributy:

e Popis

e Volby — Moznosti, ze kterych je mozno vybrat v pripadé, ze je
sluzba vyc¢tova. U moznosti evidujeme:

— Nazev
— Cena

— Kapacita — Nékteré volby mohou mit omezenou kapacitu.

3.2.2 Sprava uzivatelt a klientt

V tomto balicku je rozebrana sprava uzivatelt aplikace. Model pripadt uziti
je na obrazku

1. Vytvoreni uzivatele — Administratori systému potirebuji vytvaret dalsi
uzivatele. Pti jejich tvorbé jsou vyzadovany nasledujici tdaje:

e Uzivatelské jméno
e Heslo

e Role — role, které uzivatel v systému zastdva a které urcuji, ke
kterym zdrojim bude mit uzivatel pristup.

A nepovinné atributy:

12



3.2. Pripady uziti
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Obrazek 3.2: Model pripadi uziti — Sprava uzivatela
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3. NAvVRH

e E-mail — Muze byt vyuzit v pripadé rozsireni systému pro posilani
hromadnych e-mailt spravcim akee.

. Prihlaseni do systému — Systém musi umoznit nepfihldsenym osobam

prihlaseni za pomoci uzivatelského jména a hesla.

. Editace uzivatele — Systém musi umoznit editaci uzivatele, idaje jsou

stejné jako pri jeho vytvareni, ale bez moznosti ménit uzivatelské jméno.

. Smazani uzivatele — Administratori mohou mazat uzivatele systému.

. Zobrazit seznam uzivateltt — Systém musi umoznit zobrazeni se-

znamu uzivateli administratoram.

3.2.3 Evidence tcastniku akci

V tomto balicku jsou rozepsané akce, které jsou pozadované v souvislosti s re-
gistraci ucastniku akci a spravou takto vzniklych prihlasek. Model pripadu
uziti naleznete na obrazku B.3l

14

1. Registrace ucastnika akce — Systém musi umoznit registrovat osoby

na akce. Uzivatelé budou registrovani pomoci klientskych aplikaci, napt.
webové formuldfe nebo plnohodnotné aplikace (registrace v misté ko-
nani). Kazdy takto registrovany uzivatel obdrzi unikatni identifika¢ni
¢islo platné v ramci dané akce. PTi registraci jsou povinné nésledujici
udaje:
e Jméno a prijmeni
e Datum registrace
e Trasa — Je nutné zvolit trasu (pokud dand akce trasy obsahuje).
e Zvolené sluzby — Doplinkové sluzby, které si registrovany vybral.
U kazdé se eviduje pocet jednotek, pripadné varianta sluzby.
A volitelné udaje:
e Cislo priikazu - Cislo pritkazu registrovaného (pfipadné jiné uni-
kétni ¢islo v rdmci dané akce)

e E-mail — Unikatni identifikator.

. Odbaveni tcastnika — Systém musi umoznit odbaveni Gcastnika pri

prichodu na akci. Klient preda id akce a identifikdtor prichoziho, ¢as
registrace a pripadné castku, kterou uhradil za objednané sluzby.

. Zaznamenani pruchodu stanovistém — Systém mus{ umoznit za-

znamenani pruchodu stanovistém po zaslani néasledujicich udaju, podle
kterych Ize Ucastnika v systému jednoznac¢né identifikovat.



3.2. Pripady uziti
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3. NAvVRH

4. Ziskani dat o prichodu stanovisti — Aplikace by méla umoznit zob-
razeni prehledu prichodi kontrolnimi stanovisti (aktudlni poradi).

5. Vypis prihlasek — Systém musi umoznit ziskani seznamu ptihlasek pro
jednotlivé akce.

6. Editace prihlasky — Je potieba editovat piihlasku po jejim odeslani —
zména objednanych sluzeb

7. Prirazeni platby k prihlasce — Je potieba pritadit platbu prevodem
k prihlasce. Jako variabilni symbol pro platbu muze byt pouzito pridé-
lené id v ramci akce. Konstantnim symbolem je id akce.

3.2.4 Export dat z aplikace

V tomto balicku je rozebran export dat z aplikace.

1. Export jmenného seznamu uc¢astnikti — Aplikace by méla umoznit
export vSech ptihlasek na danou akci ve formatu Microsoft Excel (.xlsx).

2. Export prihlasky — aplikace by méla umét exportovat detaily pri-
hlasky ve formatu PDF. V takovychto detailech by mély byt dostupné
vSechny informace jako v prvnim bodé z a navic data o prichodu
kontrolnimi stanovisti.

3.3 Volba technologii

7 pozadavku vyplyva, ze aplikace by méla bézet jako webova sluzba s adminis-
traénim rozhranim dostupnym pies webovy prohlize¢. Klub Ceskych Turisti
mé k dispozici server s OS Linux, proto je mozné vyuzit stavajici infrastruk-
turu. V soucasné dobé je nejpouzivanéjsim jazykem na serverové strané webo-
vych aplikaci PHP, druhy nejrozsitenéjsi je .NET[4].

Pro tvorbu serverové ¢asti jsem zvazoval pravé pouziti PHP v kombinaci
s néjakym hojné pouzivanym frameworkem, napt. Nette[5] nebo Symfony2[6]
kvili jejich dobré podpore, nakonec jsem se rozhodl PHP nepouzit, protoze s
nim nemam zadné zkusenosti. Oproti tomu s platformou .NET mam dosta-
tek vesmés pozitivnich zkusSenosti a jsem se pro vyuziti platformy C#/.NET.
Podle pozadavki ma systém bézet na OS Linux a klasicky .NET Framework
nemad podporu pro tento systém. Proto jsem se odhodlal vyzkouset novou tech-
nologii .NET Core, kterd mé navazovat na klasicky .NET Framework, ale mé
podporovat vice platforem, véetné Linuxu. [7]. Dalsi jeho vyhodou je licence
— open-source. Hlavni nevyhodou je urcité to, ze v dobé psani této prace se
jedna o novinku a hrozi, ze jesté nebude tplné odladény.
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3.3. Volba technologii

3.3.1 Architektura uzivatelského rozhrani

V obycejném ASP.NET Frameworku jsou k dispozici dva hlavni zptisoby
tvorby webovych aplikaci. Jsou to starsi WebForms a modernéjsi MVC. Pou-
ziti multiplatformniho .NET Core zna¢né usnadnuje vybér, protoze podporuje
pouze moderngjsi z téchto zpusobt — MVC. To rozdéluje aplikaci na t¥i hlavni
komponenty — model, view a controller. Hlavni motivaci stojici za timto roz-
délenim je oddéleni aplika¢ni logiky od vystupu [8]. Architektura je tvofena
tremi komponentami:

e Model — Obsahuje logiku aplikace a vSe souvisejici, jako jsou vypocty,
komunikace s databazi a validace dat. Jeho hlavni funkci je vydani dat
po prijeti parametru (nevi, odkud data v parametrech prisla, ani jak
budou ve vysledku formétovana). [§]

e View — Stard se o zobrazeni vystupu a jeho spravné formatovani. [§]

e Controller — Propojuje ostatni komponenty (view, model) a komuni-
kuje s uzivatelem. Jedna se tedy o prostfednika, ktery drzi cely systém
pohromadé. [§]

3.3.2 Architektura API

Volba architektury pro API je jednoduché, protoze ASP.NET Core méa inte-
grovanou podporu pro architekturu REST a bylo by zbyteéné komplikované
jit jinou cestou. REST byl predstaven v roce 2000 v diserta¢ni praci Roye
Fieldinga, ktery je jednim ze spoluautorti protokolu HTTP. Proto jsou oba
protokoly hodné podobné. Umoznuje jednotny a snadny pristup ke zdrojim,
z nichz kazdy ma vlastni identifikator URI. Rest implementuje ¢tyti metody
pristupu ke zdrojium, také zndmé jako CRUD, které se mapuji na HTTP me-
tody. [9]

e Create (POST) — Vytvareni nového zdroje, pripadné podrizeného zdroje.
V pripadé tspésného vytvoreni je navratovda hodnota HTTP 200 nebo
201 a pripadné URI nové vzniklého zdroje v hlavicce. [10]

e Read (GET) — Zakladni pozadavek na zdroj. P¥i jeho zavoldni nedo-
chazi ke zadny zménam na strané serveru. V pripadé nalezeni pozadova-
ného zdroje vraci HT'TP 200 a jeho reprezentaci ve formatu JSON nebo
XML. [10]

e Update (PUT) — Slouzi k aktualizaci zdroje. V téle PUT dotazu na
prislusnou URI je zasldna nové upravend reprezentace puvodniho zdroje.
Pri tspéchu operace vract HI'TP 200 nebo 204 a pripadné reprezentaci
upraveného zdroje. [10]
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3. NAvVRH

e Delete (DELETE) - Slouzi ke smazani zdroje na dané URI. Po tGspés-
ném smazani vraci HTTP 200 s reprezentaci smazaného zdroje v téle
odpovédi nebo HTTP 204 s prazdnym télem. [10]

3.3.3 Databaze

Pro usnadnéni a urychleni vyvoje aplikace je vhodné pouzit rela¢ni databéazi
s né¢jakym ORM frameworkem. ORM redukuje mnozstvi kodu nutného pro
pristup k datim, ktery musi vyvojar napsat. Rozhodl jsem se pro pouziti
Microsoft Entity Frameworku[I1], protoze je to v soucasné dobé nejpouziva-
néjsi objektové relacni mapper pro .NET Core, ma silnou uzivatelskou za-
kladnu a data ziskava pres ADO.NET, ktery podporuje naprostou vétsinou
dnesnich databazi. Existuji tii pristupy tvorby vyslednych objektt — code-first,
model-first a database-first. Pro aplikaci jsem zvolil pristup code-first, abych
se zbavil nutnosti znat cilovou databéazi nebo vizualni editace modelu a pro-
gram byl konzistentni, protoze IdentityFramework4 ze sekce vyuziva
pravé tento pristup. [12]

Vzhledem k pouziti code-first pristupu prilis nezdlezi na zvoleném databéa-
zovém serveru, struktura databéze se vytvori za pomoci migracnich nastroju.
Rozhodoval jsem se mezi MariaDB [I3] a PostgreSQL [I4], kvili tomu, ze
jsou jednoduché na ovlddani a open-source. Nakonec jsem na doporuceni ve-
douciho prace zvolil PostgreSQL v kombinaci s odpovidajicim ovlada¢em pro
ADO.NET — NpgSQL. [15]

3.3.4 Zabezpeceni

Pro zabezpeceni webového API je vhodné pouzit bezstavové ovérovani, které
zlepsi skalovatelnost aplikace [16], ktera je souc¢asti nefunkénich pozadavki na
systém ze sekce Na doporuceni mého vedouciho jsem se rozhodl vyuzit
protokol OAuth2 [I7]. Webové administraéni rozhrani vyuzije stejné uzivatele,
ale bude vyuzivat protokol OpenlD Connect [I8] zalozeny na OAuth2, ktery
se vedle ovérovani uzivateli spravuje i jejich identitu.

3.34.1 JWT

Token slouzici pro prenos, ktery uchovava ve formatu JSON. Je plné samo-
statny (obsahuje vsechny potfebné informace), funguje napti¢ riznymi pro-
gramovacimi jazyky a snadno se prendsi (napf. v hlavicce HTTP pozadavku).
Token je zakédovany jako Base64 a sklada se ze t¥i ¢asti: [19]

1. Hlavicka — Obsahuje informaci o typu objektu (JWT) a pouzity hasho-
vaci algoritmus. [19]

2. Data — Obsahuje informace o uzivateli, emitentovi, ¢as vydani a expi-
race. [19]
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3.3. Volba technologii

3. Podpis — Obsahuje digitalni podpis, slouzi k ovéfeni pravosti. [19]

3.3.4.2 OAuth2

OAuth 2 je framework slouzici k ovérovani uzivateli, ktery umoznuje klient-
skym aplikacim omezeny pristup k uzivatelskym u¢tam na serveru. Funguje
tak, Ze ovéreni uzivatele prenechd sluzbé, kterd uzivatelské tucty spravuje a
pouze autorizuje ostatni aplikace, které ziskdvaji (omezeny) pristup k témto
uzivatelskym aétum.[2]. V rdmci tohoto protokolu existuji 4 role:

e Vlastnik zdroje — Samotny uzivatel, ktery autorizuje aplikaci k (ome-
zenému) pouziti jeho uctu.

e Server se zdrojem dat — Sluzba, kterd spravuje samotny zdroj.

e Autorizacni server — Ovéruje identitu uzivatele. Vydava piistupové
tokeny.

e Klient — Aplikace, kterda vyzaduje pristup ke zdroji vlastnéného uziva-
telem. Kazdy klient je registrovany na autorizacnim serveru, kde jsou
vedle jména klienta ulozené také jeho ptihlasovaci udaje (id a secret) a
povolené adresy pro presmérovani (redirect url). [2]

Pro rtzné pripady uziti existuje nékolik typta grant, pomoci kterych si miize
aplikace vyzadat autorizaci — viz. obrézek . Kazdy je vhodny pro pouziti
v ruznych pripadech:

e Autorizacni kéd — Nejvice pouzivany u serverovych aplikaci, kde je
mozné zajistit bezpeéné ulozeni klientovych prihlasovacich udaju (cli-
ent secret). Nutnosti je moznost interakce koncového uzivatele, ktery je
presmérovan na prihlasovaci stranku autorizacniho serveru, kde se pfi-
hlasi a pripadné klientovi povoli pristup ke zdrojum. Klient pak obdrzi
autorizacni kéd, pomoci kterého muze ziskat pristupovy token. [2]

e Implicitni — pouzivany u mobilnich a desktopovych aplikaci, kde ne-
muze byt zajisténo bezpecné ulozeni tajemstvi (secret). Uzivatel je opét
presmérovan na prihlasovaci stranku autorizacni sluzby, ale uzivatel rov-
nou obdrzi token, ktery je predan aplikaci za pomoci uzivatelova prohli-
zece (User-agent). [2]

e Pristupové udaje vlastnika zdroje — Uzivatel zad4 prihlasovaci udaje
primo v klientovi, ktery pomoci nich ziskd pristupovy token od autori-
zacni sluzby. [2]

e Pristupové tdaje klienta — Nejsou viubec vyzadovany prihlasovaci
udaje uzivatele. PrihlaSeni probéhne pouze pomoci prihlasovacich udaju
klienta (id a secret). Na zdkladé téchto obdrzi pristupovy token k vlast-
nimu servisnimu uétu. [2]
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Abstract Protocol Flow

—

. Authorization Request
User

; ) . (Res Owner)
2. Authorization Grant (Resource Owner)

i i 3. Authorization Grant
Apl?tl:llc‘?:ltlon = Aler e Authorization
(Llient) Server
4. Access Token ervel
5. Access Token Resource

Server

6. Protected Resource
Service API

Obrazek 3.4: OAuth2 — Abstract protocol flow [2]

3.3.4.3 OpenlID Connect

OpenID Connect je standard z roku 2014 pro poskytovani identity v ramci
internetu. Vyuziva jednoduché JWT tokeny, které jsou zprostredkovany po-
moci protokolu OAuth 2.0. Znamym pripadem poskytovatele, ktery Openld
Connect vyuziva je sluzba Mojeld. [20] Token, ktery klient obdrzi obsahuje
nésledujici idaje:

e Identitu uzivatele

Autoritu, kterd token vydala

Cilovou audienci

Datum vydani

Datum expirace

Dodatecné informace o uzivateli (e-mail, telefon, ... )[21]

3.3.4.4 Volba poskytovatele identity

Pri volbé poskytovatele identity jsem se rozhodoval mezi dvéma moznostmi.
Prvni bylo vyuzit sluzbu treti strany, kterda se o spravu uzivateli postara.
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Bohuzel jsem nenasel zadnou bezplatnou a proto jsem se nakonec rozhodl
pro vytvoreni vlastniho poskytovatele identity. K tomuto tcéelu se vyborné
hodi open-source knihovna IdentityServerd. Ten zajistuje server pro identifi-
kaci uzivatelt pro externi systémy a podporuje protokoly OAuth2 i OpenlD
Connect. [22] Dalsi vyhodou je moznost jeho napojeni na systém spravy uzi-
vateli ASP.NET Core Identity, ktery zajisti bezpeéné prihlasovani, uloZeni
prihlasovacich idaji do databédze a umoznuje pouzit systém roli, pomoci kte-
rého lze snadno namapovat icastniky ze seznamu ucastniku (dostupny v sekei
na jednotlivé role. [23]

3.3.5 Volba frontend frameworku

Z analyzy nefunkénich pozadavki vznikd potteba optimalizace vysled-
ného administra¢niho rozhrani ve formé webové stranky i pro mobilni zafizeni.
Vzhledem k tomu, Ze nemam zaddné zkusenosti s tvorbou webovych stranek,
tak jsem se rozhodl pro vyuziti jednoduchého HTML, CSS a JavaScript fra-
meworku Bootstrap ve verzi 3, ktery umozni rozdéleni stranky do miizky a
postara se o spravné zobrazeni na mobilnich zafizenich a moderni vzhled sys-
tému. [24]

3.4 Navrh datovych trid

Pro ulozeni dat bude pouzita relacni databaze, proto je vhodné vyuzit datové
tridy, které budou mapovat data na jednotlivé tabulky v databazi. Tato ¢ast
je vénovana jejich navrhu. Pro mapovani t¥id do databaze je pouzito ORM
EntityFramework[I1]. Pro navrh t¥id jsem zvolil metodu code-first — prvni
vytvorim tiidy v jazyce C#, ze kterych je potom automaticky vytvorena da-
tabaze. IdentityServer4 napojeny na .NET Core Identity si generuje vlastni
databéazi, kterd bude nezévisla na systému pro spravu akci, proto se ji v této
sekci nebudu vénovat.

Pro vsechny textové atributy jsem zvolil moznost nespecifikovat jejich
délku, takze se ve vysledné databazi namapuji na sloupec typu Text, ktery
mé dostateénou kapacitu pro vSechny nase potieby a je celkové dobie optima-
lizovany — prace s nim je prinejmensim stejné rychlé jako s ostatnimi datovymi
typy s omezenou délkou(varchar, char). [25] Déle je vhodné specifikovat cizi
klice, nejen reference. Ty by se sice vygenerovaly automaticky, ale je dobré
mit pristup i k hodnotam téchto klicti. Nazvy vyslednych tabulek odpovidaji
nazvum trid, ale jsou pluralizované (Event -> Events).

3.4.1 Event

Trida reprezentujici jednotlivé udalosti obsahuje nésledujici atributy:
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EventId(int) — Primarni kli¢ generovany databazi.

Name(string) — Nazev udélosti.

Start(DateTime) — Zacatek.

End(DateTime) — Konec.

Type(EventType) — Typ udilosti. Jednd se o vyétovy datovy typ —
enum namapovany na byte. Nabyva hodnot Walk (pochod) = 0, Orga-
nisational (organizacni) = 1, Other (jiny) = 2.

Description(string) — Popis. Nepovinny atribut.

Venue(string) — Misto konéni. Nepovinny atribut.

Webpage — Webova stranka udélosti — systém se stard centralizova-
nou spravu prihlasek, kazda udalost mtze mit vlastni webovou stranku.
Nepovinny atribut.

ContactName(string) — Jméno a pijmeni poradatele. Nepovinny atri-
but.

ContactEmail(string) — E-mail poradatele. Nepovinny atribut.
ContactPhone(string) — Telefon na poradatele. Nepovinny atribut.

ContactOther — Doplnujici info o poradateli. Naptiklad skype, ICQ. .. Nepovinny
atribut.

Checkpoints(ICollection<Checkpoint>) — Kolekce vsech kontrol-
nich stanovist dané akce.

Routes(ICollection<Route>) — Kolekce vsech tras dané akce.

Services(ICollection<Service>) — Kolekce vSech doplikovych slu-
zZeb.

Administrators(ICollection<Event Administrator>) — Kolekce vsech
administratort dané akce.

ExternalLinks(ICollection<ExternalLink>) — Kolekce externich
odkazl akce

Registrations(ICollection<Registration>) — Kolekce vSech regis-
traci



3.4. Navrh datovych tiid

3.4.2 EventAdministrator

Uchovava informace o uzivateli, ktery muze pristupovat k akci. Uzivatelé jsou
evidovani v jiné databdzi a nas systém uz jen dostane JWT token, ktery
mimo jiné obsahuje Id subjektu, které pouzivame pro identifikaci jednotlivych
uzivatel. Proto tfida obsahuje nasledujici parametry:

e Eventld (int) — Soucast primarniho kli¢e a cizi kli¢ pro tabulku Events.
e Event (Event) — Reference na t¥idu Event.

e Userld (string) — Soucést primarniho klice, Id uzivatele, ktery ma
k akci pristup.

3.4.3 ExternalLink

Uchovava externi odkazy pro jednotlivé akce.

e ExternalLinkId (int) — Primarni kli¢ generovany databazi.

Eventld (int) — Cizi kli¢ pro tabulku Events.

Event (Event) — Reference na tfidu Event.

Description (string) — Popisek odkazu.

URL (string) — Url na kterou odkazuje.

3.4.4 Checkpoint

Trida reprezentujici kontrolni stanovisté a potiebné tidaje o ném.
e CheckpointId (int) — Primérni kli¢ generovany databazi.
e Eventld (int) — Cizi kli¢ pro tabulku Events.
e Event (Event) — Reference na tfidu Event.
e Name (string) — Nézev stanoviste.
e Description (string) — Popis stanovisté. Nepovinny atribut.

e Latitude (double?) — Zemépisna sitka. Nepovinny atribut. Predpo-
klad4 se pouziti dekadického formétu v intervalu [—90, 90].

e Longitude (double?) — Zemépisnd délka. Nepovinny atribut. Predpo-
klad4 se pouziti dekadického formétu v intervalu [—180, 180].
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3.4.5 CheckpointPass

Trida reprezentujici prichod kontrolnim stanovistém. Vedle referenci na pro-
vazané tiidy obsahuje jesté udaj o casu prichodu. Primérni kli¢ tvori dvo-
jice cizich kli¢i — registrace, kontrolni stanovisté. Vedle atributd vyplyvajicich
z analyzy pripadi uziti jsem se rozhodl pridat navic atributy slouzici ke
snadnému vyhledani konkrétni prihlasky — datum narozeni, telefon a adresa.

RegistrationId (int) — Souc¢ast primarniho klice, soucast ciziho klice
do tabulky. Registrations.

Registration (Registration) — Reference na registraci.

EventId (int) — Soucast primarniho klice, soucdst ciziho klice do ta-
bulky Registrace.

Event (Event) — Reference na udélost.

CheckpointId (int) — Soucast priméarniho klice, cizi kli¢ do tabulky
Checkpoints.

Checkpoint (Checkpoint) — Reference na kontrolni stanoviste.

Time (DateTime) — Cas priichodu kontrolnim stanovistém.

3.4.6 Registration

Trida reprezentujici registraci. Primarni kli¢ tvoii id udalosti a id registrace —
to je generované automaticky od 1 pro kazdou udalost tak, aby byla ¢isla po-
kud mozno co nejmensi a dobfe se zadavala do systému (napf. pfi odbavovani
osoby bez ¢lenského prukazu).
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EventId (int) — Soucést primarniho klice, cizi kli¢ do tabulky Events.
Event (Event) — Reference na udélost.

RegistrationId (int) — Soucast primarniho klice. Id registrace, gene-
ruje se od 1 pro kazdou udélost pri jejim vytvoreni. Mze tak slouzit
napr. jako identifikator tcastnika, ktery lze manuilné zadat napi. do
mobilniho telefonu, nebo jako startovni ¢islo.

Name (string) — Jméno registrovaného.
Surname (string) — Prijmeni registrovaného.
RegistrationDate (DateTime) — Datum a ¢as registrace. Index.

Routeld (int?) — Id trasy, cizi kli¢ do tabulky Routes. Nepovinny atri-
but.
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Route (Route) — Reference na objekt trasy.

ItentificationNumber (string) — Identifika¢ni ¢islo tcastnika. Uni-
kétni v ramci akce — muze to byt cislo ¢lenské prikazky, nebo napr.
¢islo nactené z QR kédu (pokud ti¢astnik nebude vlastnikem priikazky).
Nepovinny atribut. Index.

Email (string) — E-mail tcastnika akce. Unikatni v rdmeci akce. Nepo-
vinny atribut. Index.

Phone (string) — Telefonni ¢islo ucastnika. Unikatni v rdamci akce.
Nepovinny atribut. Index.

Address (string) — Adresa ucastnika. Nepovinny atribut.
BirthDate (DateTime?) — Datum narozeni. Nepovinny atribut.

AmountPaid (decimal) — Suma, kterou jiz ucastnik zaplatil za ob-
jednané sluzby.

CheckInDate (DateTime?) — Datum a ¢as odbaveni ticastnika. NULL
v pripadé, zZe jesté nebyl odbaven.

SelectedServices (ICollection<SelectedService>) — Kolekce zvo-
lenych sluzeb.

CheckpointPasses (ICollection<CheckpointPass>) — Kolekce pru-
chodii kontrolnimi stanovisti.

3.4.7 Route

Trida reprezentujici trasu akce.

Routeld (int) — primarni kli¢ generovany databdzi.
Name (string) — Nazev trasy.
Description (string) — Popis. Nepovinny atribut.

Length (double?) — Pribliznd délka trasy v km. Na zdkladé tohoto
atributu se muze pocitat primérna rychlost ucastnika. Nepovinny atri-
but.

Eventld (int) — Cizi kli¢ do tabulky Events.
Event (Event) — Reference na akci.

RouteCheckpoints (ICollection<RouteCheckpoint>) — Kolekce
kontrolnich stanovist na trase.
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3.4.8 RouteCheckpoint

Trida reprezentujici kontrolni stanovisté na trase a jeho poradi v ramci trasy.
Jednim stanovistém muze prochézet vice tras.

e Routeld (int?) — Souc¢ast primarniho klice, cizi kli¢ do tabulky Routes.
¢ Route (Route) — Reference na trasu.

e Order (int) — Poradi kontrolniho stanovisté na trase. Stanovisté s nej-
nizsim poradim je povazovano za start, s nejvyssim za cil.

e CheckpointIld (int) — Soucdst primarniho klice, cizi kli¢ do tabulky
Checkpoints.

3.4.9 SelectedService

Trida reprezentujici uzivatelem zvolenou sluzbu a jeji mnozstvi. Vytvaii se
smycka v databazi, protoze je potfeba omezit, aby zvolena sluzba nemohla
byt v prihlasce vybrana vicekrat v riznych variantach (napt. zaroven vybrano
détské a normélni vstupné).

e Eventld (int) — Soucdst primarniho klice, ¢ast ciziho klice do tabulky
Registrations.

e Event (Event) — Reference na akci.

e RegistrationId (int) — Souc¢ast primarniho klice, ¢ast ciziho kli¢e do
tabulky Registrations.

e Registration (Registration) — Reference na registraci.

e Serviceld (int) — Soucast primarniho klice, cizi kli¢ do tabulky Servi-
ces.

e Service (Service) — Reference na sluzbu.

e Count (int) — Objednany pocet. 1 v pripadé, Ze se jednd o sluzbu bez
moznosti volby mnozstvi.

3.4.10 Service

Trida reprezentujici sluzbu, kterou si muze uzivatel zvolit v ramci prihlasky
na akci.

e Serviceld (int) — Primarni kli¢ generovany databazi.
e Eventld (int) — Cizi kli¢ do tabulky Events.

e Event (Event) — Reference na sluzbu.
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Name (string) — Nazev sluzby.
Description (string) — Popis sluzby. Nepovinny atribut.

Required (bool) — Ptiznak, zda je sluzba nezbytné nutna k dspésnému
prijeti prihlasky (napf. vstupné na akei).

Countable (bool) — Pfiznak, zda je mozné v prihlasce vybrat vice kustu
sluzby (napf. pamétni predméty).

ServiceOptions (ICollection<ServiceOption>) — Kolekce vSech
moznosti, ze kterych je mozné vybirat. Pokud neobsahuje alespon 1,
tak je sluzba neaktivni.

SelectedServices (ICollection<SelectedService>) — Kolekce vsech
prihlasek, ve kterych byla dana sluzba vybrana.

3.4.11 ServiceOption

Trida reprezentujici volbu u sluzby. Pokud sluzba nema zadnou moznou vari-

antu,

potom je neaktivni.

ServiceOptionlId (int) — Primarni kli¢ automaticky generovany data-
bazi.

Serviceld (int) — Cizi kli¢ do tabulky Services.
Service (Service) — Reference na sluzbu.

Name (string) — Nézev. Nepovinny atribut pro pripad, Ze sluzba ma
pouze jednu moznost.

Price (decimal) — Cena volby, kde 0 znamend, Ze sluzba je zdarma.

Capacity (int?) — Kapacita moznosti — kolik jednotek systém umozni
registrovat. V kombinaci s povinnym atributem lze omezit kapacitu celé
akce.

SelectedServices (ICollection<SelectedService>) — Kolekce vsech
prihlasek, které maji zvolenou tuto moznost.
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KAPITOLA 4

Realizace

Tato kapitola se zabyva realizaci vysledného systému na zdkladé navrhu. Jsou
zde rozebrané pouzité vyvojarské nastroje, vyslednd databaze a diagram na-
sazeni. Protoze se vsak jedna o backendové reseni, tak nejvétsi duraz je kladen
na API Referenci, ktera poslouzi jako zdklad pro tvorbu navazujicich aplikaci.

4.1 Volba nastroji

Pred samotnym zacitkem vyvoje je vhodné zvolit vyvojové prostredi a dalsi
podptrné nédstroje pro samotny vyvoj, jako jsou verzovaci systém nebo testo-
vaci néastroje.

4.1.1 Vyvojové prostredi (IDE)

Volba vyvojového prostiedi pro .NET Core je pomérné primocara. Jasnou vol-
bou je Visual Studio 2017 Community Edition [26], protoze zatim neexistuje
jind alternativa pro vyvoj na takto nové platformé. Konkuren¢ni IDE Rider
od JetBrains [27] je v dobé psani této prace stéle jesté ve vyvoji a navic se mi
Spatné pracuje ve vyvojovych prostiedich od JetBrains. Visual studio obsahuje
kompletni sadu vyvojarskych nastrojii, dokaze se propojit s Google Chrome
a debugovat JavaScript, podporuje snadné stahovani knihoven tretich stran
pomoci systémi NuGet a Bower.

Hlavni vyhodou Visual Studia je jeho privétivost k novym uzivatelim —
vSechno je jiz prednastavené a funguje tak, jak se ocekava — tedy ve vétsiné
pripadt. Jediny problém, na ktery jsem za celou dobu vyvoje narazil bylo
vytvareni novych soubori typu .cshtml (pohledul). Ty postradaly po vytvoreni
naseptavani a bylo potieba je oteviit znovu. Takto oteviené soubory ztratily
kédovani UTF-8 a Spatné vykreslovaly ceské znaky, proto bylo potieba zménit
jejich kédovani v jiném programu.
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4.1.2 Verzovaci systém

Jako verzovaci systém byl diky dobrym pfedchozim zkusenostem zvolen open-
source software git. Jako hostitele git repositare jsem se rozhodl vyuzit Bit-
bucket, ktery umoznuje vytvaret git repozitaie s pristupem az pro 5 uzivatelu
zdarma, coz je pro mé jako jedince plné dostacujici. [28] Navic graficky git kli-
ent, na kterého jsem zvykly — Sourcetree podporuje integraci Bitbucket uctu.
129]

4.1.3 Testovaci nastroje

Pro testovani REST API existuje spousta néstroju, ja jsem zvolil nastroj
Postman, protoze je jednoduchy na pouziti, podporuje ovérovani pomoci OAuth2
v rezimu autoriza¢niho kédu a snadné vkladani ziskaného tokenu do hlavicky
pozadavku. Také podporuje psani automatickych testii a bézi na vsech hlav-
nich desktopovych platforméch. [30]

4.2 Implementace

Systém byl implementovan na zdkladé navrhu ze sekce |3| Systém je rozdé-
leny na dva projekty, protoze je vhodné oddélit server, ktery se stard o spravu
pristupt a vydavani tokenu od zbytku aplikace. Samotné API spole¢né s admi-
nistracnim rozhranim jsou v projektu druhém. Kazdy projekt pouziva vlastni
databazi. Vzhledem k tomu, Ze se jednd o novou technologii a integrovany
webserver (Kestrel) nem4 tak provéfenou bezpecnost, tak je vhodné pouzit
reverse proxy server napriklad Nginx, ktery zajisti Sifrovani spojeni a doda-
te¢nou ochranu pred DoS/DDoS ttoky. Vysledny model nasazeni je na obrazku

N1}

4.2.1 KCTEventsldentityServer

Autoriza¢ni server je naprogramovan s vyuzitim knihovny IdentityServer4 [22],
ktery je napojeny na systém pro spravu uzivateli .NET Core Identity. Obé
tyto knihovny si samy vytvori databazi pomoci migraci ORM knihovny En-
tityFramework [11] a jsou schopné pracovat na jedné databézi. Takto vznikld
databdze ma 25 tabulek a v ptipadé potieby je uzivatelsky rozsititelna. Bylo
potieba napsat administracni rozhrani pro zdkladni spravu povolenych kli-
entskych aplikaci a uzivateli. Také jsou zde k dispozici zakladni piihlasovaci
formulaf (na obrézku a stranka, kterd se uzivatele pta na udéleni pristupu
konkrétnimu klientovi. Tato implementace podporuje vsechny typy granta po-
psané v sekci , takZe je na vyvojarich navazujicich aplikaci, jaky typ si
zvoli.
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Obréazek 4.1: Model nasazeni systému

4.2.2 KCTEvents

Jednd se o klasickou .NET MVC aplikaci s API, kterd podporuje vice typu
ovérovani uzivateltt — Jednak pomoci Openld Connect v kombinaci s cookies
pro uzivatele, ktefi se pripojuji z prohlizece. Uzivatelé pristupujici k API jsou
ovérovani pomoci OAuth2. Ukazka vzhledu administra¢niho rozhrani vysledné
aplikace je k dispozici na obrazku a kompletni popis vSech funkci tohoto

API naleznete v sekci Schéma vysledné databédze pro tuto aplikaci je na
obrazku 4.2l

4.3 API Reference

V této sekci jsou popsané metody volani API, jejich parametry a ndvratové
hodnoty. Vsechny url jsou relativni k https: //events.kct.cz/api/v1.0/, po-
kud neni specifikovano jinak. Informace o konfiguraci serveru poskytujiciho
identitu véetné vsSech jeho potiebnych koncovych bodid naleznete na adrese
https://identity.kct.cz/.well-known /openid-configuration. Pro komu-
nikaci pouzivam objekty ve formatu JSON. Odpovéd serveru muze nabyvat
nasledujicich hodnot:
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Obrazek 4.3: KCTEventsldentityServer — prihlasovaci obrazovka
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Editace akce - Test akce

Ulozeno. Viechny provedené zmény byly ulozeny.

Ve Jing

Popis

Zacitek

Konec  06.05.20170:00

Misto konani

Webovi stranka

Email | Karelnovak@email.com

Jméno

Karel Novak

Telefon | +420123456789

Doplaujici informace | Volat mezi 7. a 16. hodinou

Spravei akee pavel | (xkarel) [xtest

©2017 - KCTEVents

Obréazek 4.4

Odkazy (Y

Popls  URL
Mapy  hiips/imapy.c2/zakiadni2x=14.46670008y=50.083300082=11

Doprava  htip:/jizdnirady idnes cz/pid/spojen

Prihlasky
Pocet pihlisenyen: 3
Ostatni

‘Spravovat kontroini stanovisté

‘Spravovat trasy
‘Spravovat doplfikové suzby.

Export dat

Export i€astniki do xsix 2

: KCTEvents — stranka akce

HTTP Kéd | Nazev Popis

200 OK Pozadavek probéhnul v poradku.

400 BadRequest Server odmitl zpracovat pozadavek,
protoze selhala jeho validace.

401 Unauthorized Pristup k pozadovanému zdroji vy-
zaduje prihlaseni.

403 Forbidden Prihlaseny uzivatel nemé pristup
k pozadovanému zdroji.

404 NotFound Pozadovana stranka nebo zdroj s da-
nym id neexistuje.

409 Forbidden Prihlaseny uzivatel nemé pristup
k pozadovanému zdroji.

500 Internal server error | Nastala nespecifikovand chyba pfi
zpracovani pozadavku.

V téle chybové odpovédi je k dispozici
nasledujici atributy:

objekt se specifikaci chyby. Obsahuje

Nazev vlastnosti | Hodnota | Popis
code int Kéd chyby.
message string Struény popis chyby v angli¢ting.
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4.3.1 Eventy

Zde jsou rozebrané vSechna volani sovisejici se ziskavanim informaci o udalos-
tech. Seznam vSech dostupnych metod:

Metoda | HTTP Pozadavek
getEvent | GET /event/{eventld}
list GET /event/list

4.3.1.1 getEvent (GET /event/{eventld})

Ziska podrobné informace o udalosti, napriklad pokud obsluha kontrolniho
stanovisté potfebuje kontakt na organizatora akce .Parametry pozadavku z URL
jsou nésledujici:

Parametr | Hodnota | Popis

eventld int Id pozadované udalosti.

V téle odpovédi, pokud pozadavek neskonéi chybou, nalezneme nasledujici
strukturu:

Nazev vlastnosti | Hodnota | Popis

eventld int Id udalosti.

name string Nazev.

start DateTime | Datum a c¢as zacatku.

end DateTime | Datum a c¢as konce.

type byte Typ udéalosti. 0 — pochod, 1 — organi-
zaéni, 2 — jiny

description string Popis.

venue string Misto konani.

webpage string Webova stranka.

contactName string Jméno poradatele.

contactEmail string Email na poradatele.

contactPhone string Telefonni ¢islo poradatele.

contactOther string Dalsi informace o poradateli.

4.3.1.2 list (GET /event/list)

Ziské seznam vsech akci dostupnych prihlasenému uzivateli (vsech, pokud se
jedna o administratora). Slouzi primérné k ziskani Id akce pro jeji dalsi ob-
sluhu. Vysledky jsou strankované a sefazené sestupné podle id) Nema zadné
parametry v URL, ale v dotazu (query) lze specifikovat nésledujici:

34



4.3. API Reference

Parametr Hodnota | Popis

count int Pocet vysledkit na stranku. Nejmensi mozna
hodnota: 1.

page int Cislo pozadované stranky. Nejmensi mozna
hodnota: 1.

searchString | string Vyhledéavaci fetézec. Dotaz vrati jen vysledky,
které obsahuji zadany vyraz. Nerozlisuje veli-
kost pismen.

V téle odpovédi, nalezneme

jicim tvaru:

seznam vysledku, kazdy vysledek je v nésledu-

Nazev vlastnosti | Hodnota | Popis

eventld int Id udéalosti.

name string Nézev.

description string Popis.

start DateTime | Datum a ¢as zacatku.
end DateTime | Datum a cas konce.

4.3.2 Registrace

V této Césti je rozebran pristup ke zdrojum souvisejicich se spravou registraci.
Seznam vsech metod:

Metoda HTTP Pozadavek

form GET /registration/{eventld}/form
getRegistration | GET /registration/{eventld}/{registrationld}
postRegistration | POST /registration/{eventld}
putRegistration | PUT /registration/{eventld}/{registrationld}

4.3.2.1 form (GET registration/{eventId}/form)

Ziska prazdny registra¢ni formular pro zvolenou sluzbu. Obsahuje vsechny
nutné udaje pro zobrazeni plnohodnotného formulare uzivateli. Po vyplnéni
udaju je zaslan na server pomoci metody ,,postRegistration®, ktera je zdoku-
mentovand v sekci Dotaz vyzaduje nésledujici parametry v URL:

Parametr

Hodnota

Popis

eventld

nt

Id udalosti.

V téle odpovédi je objekt s nasledujicimi vlastnostmi a pomocnymi objekty:
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Obsah téla odpovédi metody form

Nazev vlastnosti Hodnota Popis

eventld int Id udélosti. Pouze informativni
a nema vliv na vysledek zadného
dotazu.

registrationld int Id registrace. Pouze informa-
tivni a nemd vliv na vysledek
zédného dotazu.

eventName string Nézev udalosti.

name string Jméno ucastnika.

surname string Prijmeni ucastnika.

registrationDate DateTime Datum a cas registrace.

identificationNumber | string Cislo pritkazu/jiného identifika-
toru. Muze nabyvat hodnoty
null.

email string E-mail. Mtze nabyvat hodnoty
null.

phone string Telefon. Mize nabyvat hodnoty
null.

address string Adresa. Muze nabyvat hodnoty
null.

birthDate DateTime Datum narozeni. Mize nabyvat
hodnoty null.

amountPaid decimal Céstka, kterd jiz byla uhrazena.

selectedRouteld int Id zvolené trasy. Mize nabyvat
hodnoty null.

availableRoutes AvailableRoute|] | Seznam vsSech dostupnych tras.

services ServiceSelector[] | Seznam selektori vsech dostup-
nych sluzeb.

skipCapacityCheck bool Priznak, zda m4 server preskocit
kontrolu dostupné kapacity.

Trida AvailableRoute

Nazev vlastnosti | Hodnota | Popis

routeld int Id trasy.

name string Naézev trasy.
description string Popis trasy.
length double Délka trasy v km.
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Trida ServiceSelector
Nazev vlastnosti | Hodnota Popis
serviceld int Id sluzby.
name string Nézev sluzby.
description string Popis sluzby.
required bool Priznak, zda je sluzba vy-
zadovand — musi byt vy-
brana moznost a vybrany
pocet musi byt vétsi nez
nula.
countable bool Priznak, zda je mozné si
dané sluzby objednat vice
nez jednu jednotku.
selected Count int Pocet objednanych jedno-
tek.
selectedIptionld int Zvolend moznost ze se-
znamu.
availableOptions AvailableServiceOption[] | Seznam vSech dostupnych
moznosti.
Trida AvailableServiceOption
Nazev vlastnosti | Hodnota | Popis
optionld int Id varianty.
name string Néazev varianty — mize byt null.
price decimal Cena.
remainingCapacity | int Zbyvajici kapacita volby. null pokud neni
kapacitné omezena.

4.3.2.2 postRegistration (POST registration/{eventId})

Vytvofi novou registraci v systému. Vyuziva objekt, ktery server zasle pii do-
taz na registra¢ni formular ,form*. Definici tohoto objektu lze najit v sekci
Dotaz vyzaduje nasledujici parametry v URL:

Parametr | Hodnota

Popis

eventld int

Id udalosti.

Po odeslani pozadavku na server probéhne kontrola nésledujiciho:

e Vlastnosti ,email®“, ,phone“ a identificationNumber® jsou unikatni
v rdamci akce (pokud nejsou null).

e Sluzby oznacené jako required jsou zvolené (vybranda varianta a pocet je

vétsi nez nula).
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e Kapacita zadné sluzby nebyla prekrocena (tuto kontrolu lze preskocit
pomoci vlastnosti ,skipCapacityCheck*).

e Format vsech zadanych dat je platny.

V pripadé, ze vsechny kontroly probéhnou a nezjisti zddnou chybu, server
odpovi zpravou s kddem 200 a v téle odesle néasledujici objekt s klicem nové
vytvorené registrace:

Nazev vlastnosti | Hodnota | Popis
eventld int Id udalosti.
registrationld int Id nové vytvorené registrace.

4.3.2.3 getRegistration (GET
registration/{eventld}/{registrationId})

Ziska registrac¢ni formular pro zvolenou prihlasku. Objekt v odpovédi je stejny
jako u dotazu ,form“, ale jiz jsou v ném vyplnéna data konkrétni prihlasky.
Definice objektu je dostupnd v sekci Dotaz oc¢ekévé néasledujici para-
metry v URL:

Parametr Hodnota | Popis
eventld int Id udélosti.
registrationld | int Id registrace.

4.3.2.4 putRegistration (POST
registration/{eventld}/{registrationId})

Dotaz na tpravu registrace. V téle dotazu je ocekavan objekt, ktery se ziskd
pomoci dotazu ,getRegistration“. Tento dotaz je popsany v sekci Pri
zpracovani dotazu probiha stejna kontrola spravnosti, jako u dorazu ,,postRegistration®,
kterd je popsand v sekci Dotaz ocekava nasledujici parametry v URL:

Parametr Hodnota | Popis
eventld int Id udélosti.
registrationld | int Id registrace.

4.3.3 Kontrolni stanovisté

V sekci jsou popsané vsechny metody souvisejici s evidenci priichodi kontrol-
nimi stanovisti. Pfehled vSech metod:
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Metoda HTTP Pozadavek

list GET /checkpoint/list/{eventId}

passList GET /checkpoint/pass/list/{eventId}

postPass POST /checkpoint /pass

postPassBatch | POST /checkpoint/pass/batch
4.3.3.1 list ( GET /checkpoint/list/{eventId})

Ziska seznam vsech kontrolnich stanovist pro pozadovanou akci. Jsou vyzado-

vané nasledujici URL parametry:

Parametr

Hodnota

Popis

eventld

int

Id udélosti.

V dotazu (query) zaddné parametry prijimény nejsou. Télo odpovédi obsahuje

seznam objekti, které maji nasledujici tvar:

Nazev vlastnosti | Hodnota | Popis

checkpointld int Id kontrolniho stanovisteé.

name string Nézev.

description string Popis.

latitude double Zemépisna sitka v desitkové soustaveé
z intervalu [—90, 90]

longitude double Zemépisna délka v desitkové soustave
z intervalu [—180, 180]

4.3.3.2 passList (GET /checkpoint/pass/list/{eventld})

Ziské seznam vsech pruchodu kontrolnimi stanovisti pro zvolenou akci. Po-

vinné parametry z URL jsou:

Parametr

Hodnota

Popis

eventld

int

Id udalosti.

Déle je mozné ziskat pouze podmnozinu vysledku specifikaci nasledujicich
nepovinnych parametri v dotazu(query):

Parametr Hodnota | Popis
checkpointld | int Id kontrolniho stanovisté.
registrationld | int Id registrace.

V téle odpovédi na dotaz je seznam objektli, které maji nasledujici atributy:
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Nazev vlastnosti | Hodnota | Popis

checkpointld int Id kontrolniho stanovisté.

name string Nazev.

description string Popis.

latitude double Zemépisna Sirka v desitkové soustaveé
z intervalu [—90, 90]

longitude double Zemépisnd délka v desitkové soustave
z intervalu [—180, 180]

4.3.3.3 postPass (POST /checkpoint/pass)

Slouzi k odeslani informace o prichodu stanovistém na server. Neptijima zadné
parametry, pouze objekt v téle pozadavku. V pripadé netispéchu vrati chybovy
stav a objekt chyby popsany v sekci Na strané serveru probéhne kontrola,
zda pozadovand registrace/kontrolni stanovisté existuji a zda se nejednd o du-
plicitni prichod. Pokud dotaz probéhne v poradku, vrati odpovéd s kédem
200 (OK) a prazdné télo. V téle pozadavku je pozadovan objekt s nasleduji-
cimi parametry:

Nazev vlastnosti | Hodnota | Popis

checkpointld int Id kontrolniho stanovisteé.
time DateTime | Cas prichodu.
idType byte Typ identifikatoru, podle kterého se ma

vyhledat registrace. 0 — Id registrace, 1
— Identifika¢ni ¢islo prukazu.
identification string Identifikator odpovidajici zvolenému
typu ve vlastnosti ,,idType“.

4.3.3.4 postPassBatch (POST /checkpoint/pass/batch)

Slouzi k hromadnému odeslani pruchoda kontrolnimi stanovisti. V téle poza-
davku je ocekavan seznam objektu stejného typu, jako pri odesilani jednoho
pruchodu popsaného v sekci V pripadé tspésného nacteni seznamu
z pozadavku vzdy vraci navratovy kod 200 (OK) a v pripadé, ze se nepovedlo
zpracovat nékteré zaznamy vrati v téle odpovédi seznam chyb ve formétu:

Nazev vlastnosti | Hodnota | Popis

code int Chybovy HTTP kod, ktery by nastal
v pripadé funkce pro odeslani jednoho
pruchodu.

message string Stru¢ny popis chyby v angli¢tiné.

request object Objekt, jehoz zpracovani skoncilo chy-
bou. Je stejny jako v pozadavku.
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4.3.4 Checkln

Zde jsou popsané vsechny dotazy spojené s odbavovanim ticastnikt na akcich.
Predpokldda se narok na co nejnizsi datovou narocnost a klienti by si meéli
umét vytvorit vlastni lokdlni databazi, ve které budou vyhledavat prichozi,
proto jsou metody koncipovany pro snadné vytvoreni lokdlni databéze v kli-
entské aplikaci. Seznam vsech dostupnych metod:

Metoda | HTTP Pozadavek

list GET /checkin/{eventId}/list

serviceList | GET /checkin/{eventId}/services

routeList | GET /checkin/{eventld}/routes

checkIn POST /checkpoint/{eventld}/{registrationld}

4.3.4.1 list (GET /checkin/{eventId}//list)

Slouzi k ziskani iplného nebo inkrementalniho seznamu prihlasek v kompaktni
formé — je uveden pouze identifikator u sluzeb a trasy. Pozadavek musi obsa-
hovat nasledujici parametry v URL:

Parametr | Hodnota | Popis
eventld int Id akce.

Pozadavek zaroven slouzi k vyhledavani prihlasek podle osobnich idaji. Kom-
pletni informace k prihldsce V dorazu (query) lze zadat nasledujici parametry:
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Parametr

Hodnota

Popis

from

DateTime

Pti vyplnéni tohoto parametru vrati
dotaz pouze prihlasky s datem regis-
trace novéjsim nebo stejnym.

name

string

Pouze prihldsky u kterych jméno
ucCastnika zacind na zadany Tetézec.
Nerozlisuje velikost pismen.

surnamme

string

Pouze ptrihldsky u kterych prijmeni
ucCastnika zacind na zadany Tetézec.
Nerozlisuje velikost pismen.

identificationNumber

string

Pouze prihlasky, u kterych identifi-
kac¢ni ¢islo zac¢ind zadanym Tetézcem.
Nerozlisuje velikost pismen.

email

string

Pouze prihlasky, u kterych e-mail za-
¢ind zadanym ftetézcem. Nerozlisuje
velikost pismen.

phone

string

Pouze prihlasky, u kterych telefonni
¢islo konéi zadanym fFetézcem (muze
ignorovat pred¢isli). Nerozlisuje veli-
kost pismen a ignoruje bilé znaky.

V odpovédi nalezneme seznam objektil, které odpovidaji parametram, pri-
padné vsech objektt. Parametry a jejich hodnoty v jednom vraceném objektu

a jeho podobjektech jsou nasledujici:

Obsah téla odpovédi metody list

Nazev vlastnosti Hodnota Popis

registrationld int Id registrace.

name string Jméno

surname string Prijmeni.

registrationDate DateTime Datum registrace.

routeld int Id trasy. Muze byt null.

identificationNumber | string Identifikacni ¢islo. Mize byt
null.

email string E-mail. Mtze byt null.

phone string Telefon. Muze byt null.

address string Adresa. Muze byt null.

birthDate Date Datum narozeni.

checkInDate DateTime Datum a cas odbaveni. Miize
byt null — icastnik jesté nebyl
odbaven.

services ServiceCompact[] | Kolekce vSech objednanych slu-
zeb.
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Trida ServiceCompact

Nazev vlastnosti | Hodnota | Popis

serviceOptionld int Id varianty sluzby.

count int Pocet objednanych jednotek.
4.3.4.2 serviceList (GET /checkin/{eventld}/services)

Vrati seznam vsech moznych voleb vsech sluzeb dané akce. V URL pozadavku
jsou ocekavany nasledujici atributy:

Hodnota
int

Popis
Id akce.

Parametr
eventld

Odpovéd serveru obsahuje seznam objektt ve tvaru:

Nazev vlastnosti | Hodnota | Popis
serviceOptionld int Id varianty sluzby.
serviceName string Nazev sluzby.
optionName string Nézev varianty. Mtze byt null.
price decimal Cena za jednotku.

4.3.4.3 routeList (GET /checkin/{eventld}/routes)

Vrati seznam vsech tras dané akce. V URL pozadavku jsou ocekavany nasle-
dujici parametry:

Hodnota
int

Parametr
eventld

Popis
Id akce.

Odpovéd serveru obsahuje seznam objektt ve tvaru:

Nazev vlastnosti | Hodnota | Popis
routeld int 1d trasy.
optionName string Nézev trasy.
length double Délka trasy v km.
4.3.4.4 checkIn (POST /checkpoint/{eventId}/{registrationld})

Odbaveni zvolené registrace. Ulozi datum odbaveni, pripadné ¢astku, ktera
byla uhrazena. Pokud probéhne pozadavek bez chyby, je navratovy kéd odpo-
védi 200 (OK) a télo je prazdné. Odeslani duplicitniho zdznamu skonéi chybou
409 (Conflict). V URL pozadavku jsou ocekavany nasledujici parametry:
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Parametr Hodnota

Popis

eventld int

Id akce.

registrationld | int

Id registrace.

V téle pozadavku je pozadovan objekt s nasledujicimi atributy:

NAazev vlastnosti

Hodnota

Popis

time

DateTime

Datum a c¢as odbaveni.

moneyPaid

decimal

Céstka uhrazen4 u odbaveni. Nula v pfi-
padé, zZe nebyl uhrazen zadny obnos.

44




KAPITOLA 5

Testovani a moznosti dalsiho
vyvoje

Testovani jsem provedl pouze manualni, podle scénart plynoucich z pripadu
uziti ze sekce Testovani administra¢niho rozhrani probéhlo v prohlizeci
Google Chrome pii rtiznych velikostech oken prohlizece tak, aby se nasimuloval
vzhled stranky na vSech zarizenich — desktop, tablet, mobilni telefon. Testovani
API probéhlo pomoci aplikace Postman [30)].

5.1 Testovaci scénare

5.1.1 Sprava uzivatelskych uc¢ta

Bylo ovéfeno, Ze na autoriza¢nim serveru lze vytvorit nového uzivatele a pri-
délit mu pozadované role v systému. Také byla otestovano, ze lze editovat jiz
vytvoreného uzivatele, pripadné ho smazat.

5.1.2 Sprava klientt

Bylo ovéreno, ze lze vytvorit nového klienta a provést jeho editaci, pripadné
ho smazat. Pti testovani tohoto scénafe byla objevena chyba pii vkladani
povolenych adres pro presmérovani, ktera byla zahy opravena.

5.1.3 Prihlaseni do systému

Bylo otestovano, zZe se lze bez potizi prihlasit do administra¢niho rozhrani a ze
autorizacni server vydava tokeny, pomoci kterych pak lze pristupovat k API.
5.1.4 Sprava akci

Bylo otestovano, ze v systému lze vytvorit akci a nésledné ji editovat. Bylo
ovéreno, zZe lze korektné spravovat (pridavat, upravovat, mazat) kontrolni sta-
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novisté, trasy a dostupné sluzby vcetné jejich voleb. Tento test ukazal, zZe
nefunguje zadny formulaf s metodou POST, pokud mé néjaké parametry v do-
tazu (query) a selze validace jeho modelu — parametry se po odeslani formulaie
smagzaly. Tato chyba byla opravena. Dale bylo zjisténo, ze v nékterych formu-
larich se korektné nepredavaji nékteré proménné v modelu a bylo treba je
pridat do formulafte.

5.1.5 API

Vsechny metody API byly otestovany véetné vsSech jejich parametri, jestli
plné odpovidaji API referenci ze sekce Pr1i téchto testech nebyly zjistény
zéddné problémy a sytém by mél fungovat tak, jak je popsdno v referenci.

5.1.6 Zabezpeceni

Bylo otestovano, ze se neprihldseny uzivatel nedostane k zadnym zdrojam, ke
kterym nema pristup. Déle bylo otestovano, ze se prihlaseny uzivatel nedostane
ke zdrojum, které ke kterym mu jeho role v systému nedava pristup, pripadné
ze nemuze zasahovat do akci, u kterych neni evidovan jako spravce. Byl také
proveden test, jestli korektné funguje validace anti-forgery tokent — zda je
tedy systém nenapadnutelny pomoci CSRF utoku.

5.2 Zavéry testovani

Testovani ukazalo, ze systém funguje dobre jako celek a objevilo se pri ném
nékolik chyb, které by znepiijemnily jeho pouzivini. Tyto chyby byly jiz opra-
veny. Také bylo ovéreno, ze se webové stranky zobrazuji korektné na vsech
zatizenich. Predpoklada se, Ze systém bude nasazen v testovacim rezimu pro
vyvoj navazujicich klientskych aplikaci, béhem kterého budou pripadné odha-
leny dalsi chyby predtim, nez se systém nasadi do ostrého provozu.

5.3 Moznosti dalsiho vyvoje

V soucasné dobé je realizované pouze backendové feSeni systému a predpo-
klada se jeho navaznost hned na nékolik aplikaci. Pouziti QR kédu pouze
z prikazek ¢lentt mi neprislo dostacujici, proto je systém pripraven na pouziti
libovolného identifika¢niho ¢isla, ktera by se nechala vytisknout na samolepky.
Ty by se potom jen prilepily na kartu tcastnika a zaevidovaly do systému
k prislusné prihlasce. Dalsi prilezitosti je vyuziti identifika¢niho serveru, ktery
vznikl jako soudst této prace pro budouci projekty KCT. P¥i vyvoji této
aplikace jsem predpokladal vznik dalsich tri klientskych aplikaci, které budou
zasilat data na server.
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5.3.1 Mobilni aplikace pro kontrolni stanovisté

Mobilni aplikace pro Android, kterd je urcéena organizatorum na kontrolnich
stanovistich. Jejim tikolem je pouze evidovat prichody danym kontrolnim sta-
novistém. Méla by byt schopnd precist QR kéd z pritkkazky ¢lena nebo karty
ucastnika, pripadné obsahovat moznost manudlné zadat id registrace a tato
data odeslat na server. Méla by byt schopnd pracovat i v offline rezimu pro
pripad, ze kontrolni stanovisté bude v misté se Spatnym signalem.

5.3.2 Desktopova aplikace pro odbaveni tcastnikt

Aplikace, kterd se bude starat o odbavovani acastniku pii prichodu na akci,
pripadné na jejim konci. Méla by umeét vytvaret nové registrace pro ty, kteri
prisli neregistrovani a editovat prihlasky. Mohla by obsahovat i moznost pripo-
jeni tiskarny, aby se mohly karty ucastnika tisknout primo na misté. Méla by
byt schopn4 si stdhnout vsechny prihlasky do vlastni databdze a pak fungovat
i offline.

5.3.3 Javascriptovy registrac¢ni formular

Registrac¢ni formuldr napsany v JavaScriptu, ktery se dokdze sam vykreslit
podle poskytnutého JSON formulafe a po svém vyplnéni odeslat vyplnény
formular zpét na server. Nemél by sdm nijak manipulovat s JWT tokeny,
protoze bude vefejné pristupny a pouze predavat data na server, ktery je
potom bezpecné posle na do systému pomoci API. Formulai by se mél dat
vlozit na existujici stranky akci, pfipadné integrovat primo do administra¢niho
rozhrani KCTEvents.
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Zaver

Cilem prace bylo navrhnout a vytvorit backendové feseni systému pro evidenci
tcastnikt akei KCT. Po analyze problému a pozadavki vznikl navrh vysled-
ného systému. Na zakladé tohoto navrhu byly implementovany dvé aplikace,
které tvori zaklad celého systému.

Cile prace se podarilo naplnit v podobé webového API a jeho administrac-
niho rozhrani. Povedlo se splnit vSechny body zadani a navic vznikl systém
pro spravu identit, ktery podporuje protokoly OAuth2 a OpenlD Connect.
Tento systém miize byt vyuzit pro pripadné dalsi projekty KCT.

Hlavnim prinosem préace pro mé bylo ziskani novych zkusenosti s novym
frameworkem .NET Core, jehoz vyvoj sleduji uz delsi dobu a toto byla moje
prvni prilezitost jej vyzkousSet na redlném projektu. Také jsem si vyzkousel
praci s PostgreSQL databazi, se kterou jsem nemél predeslé zkusenosti.
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PRILOHA A

Seznam pouzitych zkratek

JSON JavaScript Object Notation

API Application Programming Interface
GUI Graphical user interface

KCT Klub ¢eskych turisti

OS Operacni systém

WWW World Wide Web

GPS Global Positioning System

REST Representational state transfer
MVC Model-view-controller

HTTP Hypertext Transfer Protocol
URI Uniform Resource Identifier
CRUD Create, read, update and delete
XML eXtensible Markup Language
RFID Radio Frequency Identification
ORM Objektové rela¢ni mapovani
JWT JSON web token

URL Uniform Resource Locator

IDE Integrated Development Environment

CSRF Cross-site request forgery
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DOS Denial of service
DDoS Distributed denial of service

PDF Portable document format
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Obsah prilozeného CD
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| BXE ittt adresar se spustitelnou formou implementace
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1 PP zdrojové kdédy implementace

thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX

= soubor projektu Enterprise Architect

I =D v P text prace

| thesis pAf L text prace ve formatu PDF
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