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Anotace:

Tato prace se zabyva navrhem nizkonakladového systému v koncepci Internetu véci pro dohled
nad technologii galvanického vylucovani kova. Cilem je navrhnout funkéni systém, ktery bude
sbirat data a nasledné je zobrazovat. Soucasti prace je téZz reSeni problému spolehlivosti a
bezpecénosti navrzeného systému, véetné reSeni problematiky ukladani dat v ramci omezené
pamétové kapacity.

Klicova slova:

Internet véci, pramysl 4.0, analyza vredlném c¢ase, kompilace OpenWRT/LEDE, Lua, LuCl,
rrdtool, ndvrh systému, galvanoplastika, DS18B20, embedded zafizeni, VoCore, Manson HCS-
3400 USB, bakalarska zavérecna prace.

Summary:

This work deals with creating a system for controlling of electroforming process in loT concept.
The main aim is to create working system which can collect and show this data. Part of this
work is also solving problem of reliability and security of created system and smart data storing
in case of small memory capacity.

Keywords:

Internet of things, Industry 4.0, real-time analysis, compile of OpenWRT/LEDE, Lua, LuCl,
rrdtool, creating a system, electroforming, DS18B20, embedded platforms, VoCore, Manson
HCS-3400 USB, bachelor work.
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1. Internet véci

Pojem Internet véci (Internet of Things - IoT) se v dnesni dobé vyuZiva vic a vic. Skoro
kazda firma se snazi néco vytvofit a fict, Ze se to vztahuje k Internetu véci. Co to vabec je?
Pavodni myslenka je, Ze vSechny véci by mély néjak spolu komunikovat a nékdo by je mél
fidit. Takovou definici v roce 1999 fekl pan Kevin Ashton [1] (zakladatel vyzkumné skupiny
Auto-ID, Massachusetts Institute of Technology (MIT)). V roce 2013 na konferenci CISCO pan
Bryce Barnes [2] definoval Internet véci takto: ,Je to chytré spojeni chytrych zafizeni, kterym
se objekty mohou navzdjem vnimat a komunikovat”. Pojem ,Internet véci“ je o tom, Ze
vsechny véci néjak mezi sebou spolu komunikuji a ,,Ziji svym vlastnim digitalnim zivotem.

Dnes se na vyvoji loT podileji Spickové firmy, jako jsou: AT&T, IBM, Google, Intel,
Cisco, Oracle, Microsoft, Texas Instruments, ARM & Atmel, Bosch, Samsung, Apple, Ericsson,
GE a dalsi.

V soucasné dobé se zacali objevovat produkty v portfoliu nékterych spolecnosti, které
poskytuji sluzby fungujici v koncepci Internetu véci. Jsou to vétSinou nabidky na pronajem
kapacity a sluzeb ve vlastnim data centru. Existuji i spole¢nosti, které resi kazdy pripad
individualné a vytvari unikatni rfeSeni pro své zdkazniky. Prvni pfipad se vztahuje zejména
k telekomunikaénim operatoriim, které se Zivi zejména z poskytovani sluzeb a prenosovych
kapacit. Druhy pfipad je o spolecnostech, které investuji do rozvoje embedded zafizeni, nebo
produkuji vlastni platformy na zakazku. Tyto spolecnosti se také zabyvaji programovanim
vlastnich vyrobk( a nasledné poskytovanim sluzeb na zakladé navrzenych systému. Z vyse
uvedené definice a soucasného stavu trhu vtomto segmentu plyne, Ze Internet véci je
zejména o sluzbach.

Pokud se podivdme do prlmyslu, zjistime, Ze jiz dlouho predpovida 4. primyslova
revoluce — Industry 4.0. Zakladni myslenkou je snaha zajistit co nejefektivnéjsi a
nejvyhodnéjsi vyrobu z hlediska nakladu, ¢asu a minima chyb vzniklych pfi vyrobé. Hlavnim
smérem je automatizace procesu a jako dlsledek odstranéni lidského faktoru, ktery vyvolava
chyby a mozné ztraty tovarny. Primyslovou utopii je plné automatizovana tovarna, kterd
samostatné navrhne, vyrobi a dorudi zbozi zakaznikovi, ktery toto zboZi objedna pres chytrou
aplikaci, poskytovanou tovdrnou, nebo internet. Je ziejmé, Ze takova tovarna vibec
nepotifebuje zaméstnanci a je schopnd samostatné naplanovat veskery provoz [3]. Je to
utopie, kterd je dnes trendem a ke které se sméruji vyrobci. Pro tyto Ucely se dnes navrhuji
monitorovaci systémy, které sbiraji data ze strojli, resp. konanych procesli a okamzité se
zobrazuji v tzv. real-time analyze, coz jsou vétSinou prlbéhy dllezitych parametr( procesl
nebo statistické udaje. Obcas se aplikuji i vypocty, pokud sledované procesy jsou relativné
komplikované nebo je pozadovana urcita predikce.

Na nasledujicim obrazku jsem se pokusil zobrazit architekturu Internetu véci:
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Obrdzek 1
Z obrdazku je patrné, Ze dokdzeme-li pomoci senzord nasbirat data z néjakého procesu,
zobrazime jejich priibéh, na zakladé kterého bychom mohli sledovat a maximalné efektivné
fidit proces, dokonce ho ovladat pomoci néjaké aplikace.
Rob van Kranenburg [1] (zakladatel evropské rady pro Internet véci - loT EU council)
predpovida loT velkou budoucnost a popisuje 4 kroky rozvoje Internetu véci (viz.: nasledujici

obrazek).
Body Local Wide :‘?g
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Network Network Network rea
J/ Network
Nase télo Dam/pracovisté Mésto Globalni informacdni sit’,
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Obrazek 2

Zatim jsme ve druhém kroku a snaZime se dostat k tfetimu. V budoucnu se Internet
véci bude tykat kazdého aspektu bézného Zivota. To muze byt:
e Chytry priumysl — M2M monitorovani;
e Chytrd doprava — chytré tizeni provozu;
e Chytré zdravotnictvi — detekce pohybu, sledovani pacientd, inteligentni
pfistroje;
e Chytré prostredi — detekce pozaru, znecisténi;
e Inteligentni budova;
e Chytré zabezpeceni;
e Jiné obory.



V této praci jsem se snazil aplikovat vySe zminénou koncepci na pouziti Internetu véci
v primyslu, kterym bylo pro pfiklad zvoleno galvanické vylu¢ovani kovd, jako nejvhodné;jsi
proces pro navrh automatizaé¢niho systému.

2. Krdtce o galvanoplastice

Proces galvanoplastiky anebo elektroformovani (z anglického ,electroforming”) je
vyuZivan mnoho desitek let. Jedna se o formovani riznych geometrickych tvarli pomoci
elektrochemického vylu¢ovani kovovych povlakl na primarni model. Vyuziva se elektrolyza,
kterd umozZnuje vytvaret vrstvy tloustkou od desitek mikrometrl az po jednotky milimetrd
[4].

Primarni model byvd nejCastéji snimatelny — vytavenim nebo oddélenim — z ¢eho
vznikd velice kvalitni a presné otisky nebo formy plvodniho modelu. Tato technologie
umoznuje produkovat vysoce kvalitni detaily, vyroba kterych klasickymi strojirenskymi
zpUsoby je velice obtizna.

Galvanoplastiku objevil némecky a rusky védec Moritz Hermann von Jacobi v roce
1836. V tuto dobu elektroformovani se vyuzivalo zejména v uméni, pro vyrobu soch, které
jsou i dodnes vyrabény timto zpisobem s pouzitim médi.

Galvanoplastika se vyuziva v mnoha oborech v sou¢asnosti a to jsou:

° Strojirenstvi;

° Elektrotechnika;

° Uméni;

° Fyzika;

° Letecky pramysl;
° Kosmicky primysl.

Podstatou tohoto procesu je tzv. elektrolyza. Jedna se o chemickou reakci, ktera se
kona v elektrolytu — vodivé kapaliné obsahujici smés kationtl a aniontd. K tomu, aby se tato
reakce konala, potfebujeme zaplsobit elektfinou na elektrolyt. Zpravidla se vyuziva
stejnosmérny proud. DUsledkem toho jsou chemické zmény na elektrodach. Plsobeni
elektrického proudu vyvoldva pohyb kladnych iontl k zaporné elektrodé (katoda) a
zdpornych iontl ke kladné elektrodé (anoda). Pro zjednodusenou predstavu, schématicky
prabéh elektrolyzy je uveden na nasledujicim obrazku. [5]
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Obrazek 3 [6]
V galvanoplastice vzorek, ktery chceme pokryt vrstvou, hraje roli katody a je umistén
mezi dvéma anodami ve vzdalenosti 15-20 cm pro pokryti s obou stran. Anody by mély byt z
latky, ktera pokryje vzorek. Pfi priichodu elektrického proudu od anod se odstépuji molekuly,
které se usazuji na katodé a tim vytvafi vrstvu. [7]
Pro Uspésné pouziti musime dodrzovat nékolik podminek:

1. Vzorek musi byt elektricky vodivy. Pokud neni, pokryjeme ho tenkou vrstvou
vodivé latky. V pfipadé, Ze chceme pokryt jenom vybrané oblasti vzorku, pokryjeme je
vodivou vrstvou, resp. pokryjeme nevodivou vrstvou nepozadované oblasti, aby nedochazelo
k osazeni molekul na nepozadovanych mistech.

2. Vana nesmi byt elektricky vodiva. Jinak dojde k pokryti povrchu stén vany a
neefektivnimu vyuziti latky.

3. Cim vyraznéji je reliéf vzorku, tim dale musi byt umistén od anody.

Na nasledujicim obrazku je uvedeno schéma zapojeni pro galvanoplastiku.

+

Napajeci zdroj

Katoda
(Vzorek)

Elektrolyt +

Obrazek 4
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1. Faradaylv zakon elektrolyzy umoznuje odvodit teoretickou hmotnost vyloucené
z katody latky:

m = A'lt, kde m — je hmotnost vyloucené latky, A — je elektrochemicky ekvivalent latky,
| — je proud, t — je ¢as kondni procesu (nebo ¢as plsobeni proudu) [4]. Stoji za zminku uvést
ten fakt, Ze v praxi je vidycky teoretickd hmotnost vétsi, nez fakticka. To je dano pfritomnosti
pfimési v elektrolytu, které se nevyuZivaji béhem reakci.

Z toho Ize odvodit hmotnost médi pro vytvoreni vrstvy urcité tloustky, proud a cas,
nutny na tento proces. m = $*0,9*C, kde m je hmotnost médi [g], S je plocha vzorku [cm?], C
je pozadovana tloustka médi [mm]. [8]

S pouzitim této hmoty lze hned vypocist Cas dle vztahu: T = m/(1,2*1), kde T je ¢as
[hodiny], | je proud [A], m je hmotnost médi [g]. [8]

Proud a cas jsou vzdjemné umérné: ¢im vétsi proud dodame, tim mensi cas
potfebujeme na vytvoreni vrstvy. V praxi se pfi dodani pfiliS velkého proudu zpravidla
zhorsuje kvalita vrstvy.

| = J*S, kde | je proud [A], J je proudové hustota [A/dm?], S je plocha povrchu vzorku
[dm?]. [8]

Na zavér bych zminil, Ze se rozliSuje nékolik druht galvanoplastiky:

° Galvanostegie — vytvareni tenké kovové vrstvy na kovovém prvku (zejména pro
ochranu Zeleza proti korozim)

° Elektrickd obnova detailu — jedna se o velice perspektivni odvétvi, které
umoziiuje obnovit staré kovové soucastky ,,nasycenim” urcitou latkou.

3. Stanoveni cile a poZadavki

Cilem této prace je navrh systému v koncepci Internetu véci, ktery by umoznil
zjednodusené sledovani a fizeni procesu galvanického vylu¢ovani kov(. Informaci uvedenou
v kapitole 2 potfebujeme k navrZeni analyzy.

Hlavnimi pozadavky, na které byl kladen diraz, jsou nasledujici:

1. UmozZnéni sledovani duleZitych parametrd procesu, jako je teplota, prabéh
proudu a napéti, otacky ventilatoru ve ventilaci a vykresleni graft.

2. Snadny pristup ke statistice.
Efektivni komunikace zafizeni mezi sebou a jejich konfigurace.
Spolehlivost systému.
Volba vhodnych soucastek.

o vk w

Cena.
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4. Embedded zarizeni

Pro dodrZzovani podminky nizkych nakladd budeme navrhovat systém na zakladé
embedded zafizeni, které mizeme snadno zakoupit za relativné nizké ceny. Jsou to zatizeni
malych rozmér(i, navrzené pro néjaky konkrétni ucel s vyrazné redukovanym hardwarem
oproti pocitaci (PC) a podstatné mensim vykonem, ktery je skoro presné postacujici na
pozadovanou Uulohu. Zpravidla neobsahuje Zadné grafické prostifedky, prostredky pro
ovladani, grafickou kartu, nebo obsahuje jeji velice redukovanou podobu, nema sitové karty
atd. Klasickou naplni podobného zafizeni je samotny procesor, GPIO porty na pfipojeni
dalsich potfebnych soucastek, resp. moduld, vestavena pevna pamét malé kapacity, antény
pro komunikaci nebo prenos dat a dalsi bezdratové spojeni (napf. Wi-Fi).

V loT se prevainé pouzivd embedded zafizeni z divodu malé spotieby energie, docela
postacujictho vykonu a nizkych cen oproti hotovym teSenim monitorovacich systém(
poskytovanych velkymi vyrobci. [9]

V ramci této ulohy jsem taky vyuzil embedded zafizeni pro navrh systému. Hlavnim
divodem byla nizkd cena, postacujici vykon na splnéni stanovené ulohy a jiz existujici
nastroje na sbirdni a znazornéni dat. Vice v nasledujicich kapitolach.

5. VoCore

Zatizeni VoCore bylo vyvinuto v Ciné navrhafi Qin Wei, Tong Wu a Thomasem
Hommersem [10]. Prvni novinky se datuji prosincem roku 2013. Zvefejnéni a zahajeni vyroby
se uskutecnilo na podzim roku 2014. Od této doby bylo vyvinuto dvé verze VoCore a nékolik
modifikaci. Kratce o kazdé z nich zminime v dalSich podkapitolach.

5.1 VoCore

Prvni verze VoCore se objevila na podzim roku 2014 a ziskala Siroky zajem u fanousku
embedded platforem. Toto zafizeni ma rozmér o trochu vétsi nez mince, nizkou cenu a
pomérné dobry vykon. Charakteristiky jsou uvedeny na nasledujicim obrazku.

SIZE 25.6mm x 25.6mm x 3.0mm
CPU RT5350, 360 MHz, MIPS 24K
MEMORY 32MB, SDRAM

STORAGE 16M NOR on board

WIRELESS 802.11n, 1T1R, speed up to 75Mbps.
ANTENNA one on board antenna
ETHERNET 5 ports, up to 100Mbps.

usB Support USB 2.0, up to 480MHz
GPIO >=30 (pinmux)

UART x2 (UART1 for debug console)
POWER SUPPLY 3.6V~6.0V

POWER CONSUMPTION ~130mA~190mA, 5V input

Obrazek 5 [11]
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GND

YLEO
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Obrazek 6 - schéma zarizeni [12]

5.1.1 VoCore + Dock

Zakladni desku je mozné rozsitit o tzv. Dock station, ktery poskytne vice prostoru a

VoCore

vonger.net

User's Guide

VoCore v1.0 Dock 2.0

Headset Jack

3.5mm jack for headphone & microphone

Avg+
anNo
+a.5v-MISH
+3.5v - NS+

uUsB2

USB2.0 host, using USB+, USB-

[11]. Funkéni schéma Dock station je nasleduijici:

G#0gM2S_SDO
G#21ED
G#08N2S_WS
+1.8V
G#26/LED4

RJ45

G#14/12C_CLK

jednoduchost pro pripojovani dalSich modulll. Jedna se o dodatecny funkéni blok, ktery je
pevné spojen s pavodnim plosnym spojem VoCore. Tento blok obsahuje 2 porty USB 2.0 —
jeden na napajeni, druhy na komunikaci, 1x Ethernet, 1x slot pro SD kartu a audio vystup

o USB1

GH5TXD2 Connect to USB power supply(+5.0V)

GROTN2S_CLK
G#16/RXD2
G#10425_8DI
NC

NC
G#112C_DAT
GND

3.3V

10/100Mbps, 2 LEDs, with transformer

Obrazek 7 [12]
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5.2 VoCore2

Na podzim roku 2016 byl na startovaci Indiegogo [13] zahajen vybér penéz na vyrobu
druhé verze VoCore. Tentokrat vyrobce predstavil nékolik modifikaci: od levné verze pro
studenty (VoCore2 Lite), aZ po jiz populdrni VoCore s Dock Station (tedy se nazyva VoCore2
Ultimate). Ve srovnani s VoCore byl pouZit vykonnéjsi procesor, vétsi pamétova kapacita, dvé
antény oproti jedné v prvni verzi, vétsi prenosova rychlost bezdratového spoje Wi-Fi (az do
300 Mb/s), poklesla spotieba elektrické energie [13].

5588 Eg%g
(L] =]
55 g 00880 g
GPIO41
wiw 88w wEE 0w
A0RHORE A EE

Obrdazek 8 [14]

5.2.1 VoCore2 Ultimate

Tato verze je odlisnd od predchldce tim, Ze je rozsifena o Dock Station. Vyhodou je
opét, jako u VoCore Dock, moznost zapojeni USB, Ethernetu, SD Card, audio vystupu. Navic
Dock Station obsahuje 4x A/D prevodniky a 1x D/A prevodnik [15]. Technické udaje jsou
znazornény na nasledujicim obrazku.
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SIZE 28mm x 30mm x 30mm

CPU MTT7628AN, 580 MHz, MIPS 24K

MEMORY 128MB, DDR2, 166MHz

STORAGE 16M NOR on board, support SDXC up to 2TB
WIRELESS 802.11n, 2T2R, speed up to 300Mbps.
ANTENNA One U.FL slot, one on board antenna.
ETHERNET 1 port/5 ports, up to 100Mbps.

use Support USB 2.0, up to 480MBit/s.

PCle 1.1 Supported

GFIO >=40 (pinmux)

UART x3 (UART2 for debug console)

PWM %4

A/D CONVERT 4 channels

D/A CONVERT 1 channels

AUDIO PLAYBACK Support

AUDIO RECORD Support

DEBUG CONSOLE On board driver-free USB2TTL

SHELL Included

POWER SUPPLY 3.6V ~6.0V

POWER CONSUMPTION T4mA wifi standby, 230mA wifi full speed, 5V input.

Obrazek 9 — specifikace VoCore2 Ultimate [15]

TOP VIEW

VoCore2 Ultimate Dock

(808,978)

USB2.0
3.5mm Audio Jack

Ethernet
10/100Mbps

50mil(1.27mm)

USB Console
115200 8n1
Power In

— <
microSD Slot (743,34) ——

(0,0)

8
e
P
o

Obrazek 10 - schéma Dock Station pro VoCore2 Ultimate [14]
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5.2.2 Dalsi modifikace VoCore2

Jsou i dal$i druhy VoCore2, které se trochu lisi v hardwarovém usporadani a oblastech
pouziti:

e VoCore2 Lite — nejlevnéjsi zafizeni s trochu redukovanym hardwarem a trochu
mensim vykonem oproti VoCore2. Je uréeno zejména pro studenty a zacatecniky ke
zkoumani embedded zafizeni a na pokusy s nimi [13].

e VoCore2 + PoE Dock — feSi snahu o vytvoreni routeru co nejmensich rozméru.
V podstaté je to redukovany VoCore2 Ultimate, ktery obsahuje jen PoE port [13].

e VoCore2 + Audio Dock — je navrien jako analogie MP3 prehravace, specidlné pro

poslech hudby, ktera se prenasi pomoci Wi-Fi do zafizeni s DLNA nebo Airplay protokolem.
[13]

Nasledujici obrazek uvadi porovnani VoCorel, VoCore2 a VoCore2 Lite.
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VYoCore fFamily

VOCORE VOCOREZ LITE
Price 15.95U5D 3.99UsD
CPU RT5350, 360MHz MTTE88AN, 580MHz
Memory 32MB SDRAM &4MB DDR2
Storage 16MEB NOR EMB NOR
Antenna Slot ¥l x1l
On-Board ANTENNA v x
Wireless Speed ~75Mbps ~150Mbps
Ethernet Port x5 ®x1 [/ x5"
Ethernet Speed 100Mbps 100Mbps
5Pl Master Vv v
SPISlave v V
SPI DMA x v
USB 2.0 Host Vv V
USB 2.0 OTG Vv x
PCle 1.1 ® x
SD Support 5P W
GPIO = 30** >=40**
UART x2 %3
PWM - x2
Power Consumpticn 138mA T4mA

Obrazek 11 [14]
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6. Soucdstky
V této kapitole probereme veskeré pouzité soucastky, které byly zvoleny pro navrh
systému. Taky prodiskutujeme jejich vyhody.

6.1 Napdjeci zdroj

Galvanoplastika je casto slaboproudy proces, ktery pozaduje stejnosmérny pribéh
napéti a proudu, velice zfidka — stfidavy. Hodnoty napéti malokdy presahuji mez 15 V,
hodnoty proudu 5 A. Z téchto dlvodu byl zvolen napdjeci zdroj HCS-3400 USB od vyrobce
Manson, umoziujici dodat napéti do 16 V a proud do 40 A. Hlavni vyhodou je moZnost
vzdaleného ovladani zdroje pres prevodnik USB-serial [16]. Taky je moiné vzdalené
nastavovat hodnoty proudu a napéti, odebirat jak soucasné, tak i pfednastavené hodnoty.
Jsou i dalSi moznosti ovladani zdroje ptislusnymi prikazy, popsanymi v manualu [16]. Tento
zdroj mlze byt pfipojen k Raspberry Pi 3 anebo dalSimu embedded zafizeni [17]. V ramci
této prace se pokusim odebirat okamzité hodnoty proudu a napéti, zobrazené na displeje
pfimo ze zdroje a zaroven je zobrazovat.

6.2 Teplotni senzor

Hlavnimi poZadavky na teplotni senzor je méfitelny rozsah teplot a rozliseni, se kterym
Cidlo dokaze zmeérit teplotu. S ohledem na tyto pozadavky byl zvolen Cislicovy teplomér
Dallas DS18B20 od vyrobce MAXIM, ktery je funkéné zalozen na teplotni zavislosti PN
prechodu. Vyhodnocuje se zména napéti na prechodu v zavislosti na teploté. DS18B20
poskytuje pomérné dobré rozliSeni 0,5°C s mozZnosti desetindsobného zlepseni presnosti
méreni kompenzovanim chyby meéreni [18]. Teplotni senzor umoZiuje méfrit teploty
v rozsahu -55°C az +125°C, v rozsahu -10°C az 85°C s rozlisenim 0,5°C [19].

Teplotni senzor ma tfi piny — GND, DQ (Data In/Out) a Vop (napajeni v rozsahu 3,0 V az
5,5 V). Veskera komunikace probihd pfes datovou linku — DQ. Existuje moZnost napajeni
senzoru pouze jednim dratem (spole¢né s GND) — vyuziva se vestaveny kondenzator, ktery se
nabije a pusobi jako zdroj napéti pfi velkych arovnich signalQ prochazejicich datovou linkou.
Kazdy senzor md unikatni 64-bitovy identifika¢ni kéd, diky kterému lze provozovat vice
senzoru na stejném vedeni. [19]

Komunikace senzor( s mikrokontrolerem probihd pomoci 1-wire protokolu vyvinutého
vyrobcem. PouzZiva se koncepce Master-Slave, kde Slave je vidy senzor. Prvni bit zpravy je
vidycky signifikantni. 1-wire sbérnice poZaduje externi odpor velikosti pfiblizné 5 kQ. Pro
pristup k senzoru se vyuziva transakcni sekvence v nasledujicim poradi:

e Inicializace — Master vysle resetovaci puls a ¢ekd az mu zatizeni Slave odpovi
»prezenénim“ pulsem;

e ROM prikazy — tyto prikazy zjistuji identifikacni Gdaje (sériové Cislo a typ zafizeni
Slave);

e DS18B20 funkéni prikaz — umoznuji Masterovi Cist a zapisovat data do paméti
DS18B20 a také zajistuji konverzi teploty.
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Je dulezité dodrZovat tento postup pri kazdém pristupu k senzoru. Senzor nebude
reagovat na pfikazy, pokud vynechame i jeden bod této sekvence. Oviem vyjimkou jsou dva
ROM prikazy — Search ROM [FOh] a Alarm Search [ECh]. Po téchto prikazech se zafizeni
master (vétSinou je mikrokontroler nebo pocitac) musi vratit k prvnimu kroku. [19]

1-wire protokol vyuziva rlzné typy signdli — resetovaci puls, prezenéni puls, ,,Nacti 1“
(READ 1), ,Nacti 0“ (READ 0), ,,Zapis 1“ (WRITE 1), ,,Zapis 0“ (WRITE 0). Veskeré signaly vysila
Master s vyjimkou prezencniho pulsu, ktery posle Slave jako odpovéd na resetovaci puls.
Veskeré hodnoty se zapisuji nebo nacitaji béhem tzv. zapisovacich nebo nacitacich ramca.
Jeden rdmec umoZiuje nacist nebo zapsat jeden bit a to je 1 nebo 0. Zapisovaci ramec ma
dobu trvani 1 pus az 60 ps. Master inicializuje zapis snizenim napétové Urovné na 1-wire
sbérnici na minimum. Tuto napétovou Uroven na strané Slave navysi pouZity odpor na
maximum. Pro vytvoreni ramce ,zapi$ 1“, musi Master uvolnit sbérnici (snizit napétovou
Uroven na minimum) na dobu 15 us, pro vytvoreni rdmce ,zapis 0“ — Master navysSuje napéti
po dobu alespon 60 ps (na strané Slave odpor snizi napétovou Urover na minimum). Princip
je jednoduchy — za vySe uvedenou dobu DS18B20 navzorkuje signal a zapiSe logickou ,1“,
pokud je vzorkovana uroven napéti vysokd, nebo 0 v opacném pripadé. Rdmce ,Nacti 1“
nebo ,,Nacti 0“ maji minimalni délku trvani 60 ps. Az Master inicializuje nacitaci ramec, Slave
zatne vysilat data. Navyseni napéti na sbérnici je interpretovano logickou 1. Pro vysilani
logické ,,0“, DS18B20 uvolni sbérnici po celou dobu nacitaciho ramce. Minimalni ¢asovy
odstup mezi naditacimi, i zapisovacimi ramci je 1 ps. [19]

6.3 Prenosové prostredky

Ke komunikaci napdjeciho zdroje a embedded zafizeni pouZijeme prevodnik USB-serial
— Silicon Hills cp210x. Ovladani zajisti program napsany v jazyce Lua, ktery bude Fidit
komunikaci mezi zafizenim a napajecim zdrojem.

Pro napajeni a odebirani informace z teplotniho senzoru pouZijeme médéné vodice
zUTP kabelu, kterymi propojime piny senzoru spolu s pfisluSnymi GPIO porty
mikrokontroleru. DS18B20 bude komunikovat prostfednictvim 1-wire protokolu, ktery
zastupuji prislusné balicky v kernelu operacniho systému UNIX - OpenWRT/LEDE (viz.
kapitola 7.3.1). Samotné ptipojeni se sestavi ze tfech vodicl — zem, napdjeni a datova linka —
pfipojenych na pfislusné GPIO porty embedded zafizeni. Nesmime zapomenout doplnit
odpor o velikosti 4,7 kQ mezi datovou linku a napdjeni.

Pristup k mikrokontroleru se bude provadét pomoci vestaveného Wi-Fi pfistupového
bodu na prednastavenou IP-adresu — 192.168.1.1. Ovladani zafizeni a monitorovani procesu
galvanického vyluéovani kovi umozni vhodné upraveni stdvajici infrastruktury LuCl -
webového rozhrani na ovladani a nastavovani embedded zafizeni, bézZicich na systému
OpenWRT/LEDE.
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6.4 Embedded zarizeni

Ovladani vsech vySe zminénych komponentl se bude provadét prostfednictvim
embedded zafizeni - VoCore + Dock. Vykon, technické prostfedky a pamétova kapacita
VoCore bohaté staci pro splnéni této ulohy. Rozdil mezi VoCorel a VoCore2 je v podstaté
zanedbatelny, a to z pohledu prostfedkli nutnych ke splnéni stanovené ulohy. MozZnosti
ukladdani nasbiranych dat je feSeno v nésledujici kapitole.

6.5 Zabezpeceni

Pokusime se prodiskutovat veskeré mozné cesty a prostfedky, které poskytuje VoCore
na Ulohu zabezpeceni komunikace.

V menu “Network” polozka ,Wireless“ webového rozhrani LuCl, po rozkliknuti
bezdratového rozhrani, je sekce ,Wireless Security”, kterd umoznuje zasifrovat komunikaci
pres Wi-Fi nasledujicimi zpUsoby:

e WEP Open Systém - zdkladem je Sifrovaci algoritmus RC4. Klient nemusi
poskytovat ovérovaci udaje. Datové rdmce se zakdduji pomoci WEP-klice, pokud klient ma
spravny klic¢;

e WEP Shared Key — Klient pozaduje autorizaci u pfistupového bodu. Pfistupovy bod
posle klientovi vyzvu, kterou klient zasifruje vlastnim WEP-klicem a poSle zpravu zpét.
Pristupovy bod se pokusi deSifrovat tuto zpravu pomoci vlastniho klice. Pokud se mu podafi
desifrovat zpravu a klice se shoduiji, posle pozitivni odpovéd o navazani spoje;

e WPA-PSK (Pre-Shared Key) — je ndhradou WEP a pouZiva silnéjsi Sifrovaci
algoritmus. PoZaduje jenom jedno heslo pro kazdy bod sité (v nasem pripadé embedded
zatizeni). Pokud zadané heslo je totozné s nastavenym, umozni se spojeni;

e  WPA2-PSK — je nahradou WPA, do kterého byly implementované vSechny povinné
prvky, dle doporuceni IEEE 802.11i, a to pfedevsim algoritmus CCMP zaloZeny na AES;

e Kombinace WPA-PSK a WPA2-PSK — kombinace dvou vysSe uvedenych postup(.
[20, 21]

Dale Ize pouziti filtr na MAC-adresy, ktery umoziuje povolit pfistup a pfihlaseni jenom
tém zarizenim, kterych MAC-adresy byly zaneseny do databaze. Tento zplsob zajistuje dobré
zabezpeleni vzhledem k tomu, Ze jenom ta osoba, ktera fyzicky ovlada zafizeni existujici
v této databdzi, ma pfistup k datdm. Vtomto pfipadé k utoku na systém dojde jenom
v pripadé, Ze se utocnik zjisti MAC-adresu zafizeni, které poskytuje pristup, nasimuluje jej a
pouzije pro vniknuti. Z hlediska software je to relativné dobré zabezpeceni. V tomto pripadé
je veskera zodpovédnost na majitelovi pfistupového zafizeni.

Veskera komunikace bude probihat v rdmci lokalni sité, kterd nebude mit pfistup na
Internet, ¢imz zabranime mozné utoky z vnéjsku.

6.6 Cloud vs. Interni pamét zarizeni
Nyni probereme mozZnosti ukladani dat s vyuzitim serverovych aplikaci, prikladem
kterych maze byt Cloud a moznost ukladani dat do interni paméti zarizeni.
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Cloud je perspektivni nastroj pro zpracovani velkého mnoizstvi dat, ktery zpravidla
poskytuje moznost sbéru dat z geograficky vzdalenych objektl a pfistup k nim odkudkoli ze
svéta, velky vypocetni vykon a jako jeho dusledek ,okamzitou” analyzu dat. Dle
poskytovanych sluzeb, se sluzby Cloud déli na:

° laaS — Infrastructure as a Service — uZivatel pouziva celou infrastrukturu a ma
maximalni kontrolu nad fizenim, procesem a vypoctem probihajicim v Cloudu;

° Paa$S — Platform as a Service — uzivatel pouzivd nabidnuté feSeni a nema moznost
optimalizovat ¢as vypoctu;

. SaaS — Software as a Service — hotové feseni ve tvaru jednoduché aplikace.

Dle nasi ulohy by ndm nejvice vyhovovala prvni nebo druhd moznost — pronajmout si
vypocetni kapacitu a dale v ni vytofit analyzu nasbiranych dat. V tomto pripadé embedded
zarizeni bude provadét jenom sbér dat a nic vice, veSkeré zpracovani probéhne v Cloudu.
Toto rfeSeni ma nékolik nevyhod:

° poZaduje pfipojeni na Internet a budeme muset vyresit bezpecnost v siti;

° pokud realizujeme cyklické uklddani dat, nevyuZije se veSkerd pronajata
kapacita;

° pokud po néjaké dobé dojde k zaplnéni kapacity, budeme muset pronajmout
dalsi kapacitu nebo vymazat data, coz zplsobi dalsi naklady;

° zvysi se naklady na systém;

° nevyuZije se cely vykon embedded zafizeni.

Oproti Cloudu, embedded zafizeni obsahuje nastroje na sbér a analyzu dat a umoziuje
ji realizovat v interni paméti bez jakéhokoliv prenosu dat. Operacni systém LEDE (v minulosti
OpenWRT) jiz umi zobrazovat prlibéhy. Staci se podivat do menu ,Status” polozka ,Realtime
Graphs”. BohuZel tato sekce neumoznuje ukladani dat na dobu delsi, nez 15 minut. Existuje i
jiny nastroj na zobrazovani dat v embedded zafizeni — rrdtool. Praci s timto nastrojem je
vénovana kapitola 7.3.2. Rrdtool pfevainé pracuje se soubory formatu .rrd a umoznuje
cyklické ukladani dat na predem definovanou dobu. Soubor, ktery obsahuje hodnoty sbirané
kazdou minutu béhem tydne ma velikost 80 kB. Zvolené zatizeni VoCore ma k dispozici 16
MB interni paméti, coz bohaté staéi pro uloZeni tfech veli¢in — teplota, proud a napéti.
Embedded zafizeni jiz ma veskerou nutnou infrastrukturu na sbér, ukladani a zndzornéni
mérenych dat.

Z davodl malého mnoizstvi sbiranych dat a existenci infrastruktury v embedded
zatizeni pro splnéni Ulohy moznost poutziti serverovych aplikaci, jako jsou Cloudové sluzby,
zamitdme.
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/. Experiment

7.1 Podminky

Omezime se na kontrolu odebirani dat ze senzoru a napajeciho zdroje a sprdvné
zobrazovani jejich prlibéhu. UmoZnime uZivateli drobné zmény parametr( a snadny pfistup
k datlim. Vzhledem k ¢asové narocnosti prace se nebudeme zabyvat predikci, jako je vypocet
tloustky vrstvy s casem a podobné. JelikoZ nemdame k dispozici stroj na galvanické vylucovani
kovl, experiment se omezi na drobné zkousky navrzené funkcionality systému. Kontrola
funkcnosti a vlastni experiment budou vyrazné jednoduché a budou se sestavovat z nékolika
bod(. Pokusime se zkontrolovat ndsledujici naroky na navrzeny systém:

e zména Udaje teploméru a spravné zobrazeni teploty okoli — ovéfime dotykem
ruky, ponofenim do teplé vody, atd;

e nasimulujeme mozny pribéh proudu a napéti na napajecim zdroji;

e otestujeme real-time prenos dat — kontrola okamzité zmény udaja.

Splnéni téchto poZadavkd simuluje veskeré nutné funkce ke konani procesu
galvanického vylucovani kova.

7.2 Schéma zapojeni
Uvedeme vysledné schéma zapojeni navrhovaného systému k jeho budouci integraci
do procesu elektroformovani.

UsB

- Manson 1

HCS-2400 USB
VoCore + Dock
Anoda Katoda Anoda
(Vzorek)

o

a
+

+ -1- °

R -1- +118
+ _1_ +
+ -1- +

Elektrolyt

Obrazek 12 — vysledné schéma zapojeni
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7.3 Konfigurace

Je dllezZité spravné propojit a nakonfigurovat VoCore + Dock a pfislusna zafizeni,
abychom dosahli pozadovanych vysledk(l. Dale uvedeme postup konfigurace s podrobnym
popsanim kazdého kroku, pouzitymi pfikazy a dalSimi vyuzitymi pomUckami.

7.3.1 Kompilace systému LEDE

Pfed tim, nez nachystdme komunikaci s napajecim zdrojem a teplomérem, musime
zkompilovat vlastni systém, ktery bude obsahovat veSkeré potfebné nastroje ke splnéni této
ulohy. Budeme kompilovat systém LEDE pro zatizeni VoCore.

Vytvofime v Oracle VM VirtualBox virtudlni stroj, na kterém bézi OS Linux Debian.
Nastavime tento stroj v souladu s pokyny, popsanymi na oficidlnich webovych strankach
projektu LEDE [22]. Vytvofime novy adresar, do kterého stdhneme z gitu soubory nutné ke
kompilaci systému pomoci pfikazu ,git clone https://git.lede-project.org/source.git”.
Pfemistime se do nové vzniklého adresare /source. Provedeme obnoveni balicku prikazem
»./scripts/feeds update -a“ a nasledné je nainstalujeme prikazem ,,./scripts/feeds install -a”“.
Nyni mame vSechno pfipravené ke kompilaci. Provedeme ,make menuconfig” a zvolime
prvni tfi polozky dle obrazku €. 7.

EP eroshiva@debian: /kompilace/source - O X
.config - LEDE C :

[oife (s {s (s s (o (o{n (o s (s} [ (s (s (s (s (s e(e e s (s (sl (s s

Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----). Highlighted
letters are hotkeys. Pressing <Y»> includes, <N> excludes, <M> modularizes features. Press <Esc><Esc>
to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded <M> module < > module
capable

pe(e (oo s e (o(o(s (e (s (s(u(s (s (s(a s (s (o(s (s (s ((u(s(s(n(u(s(s(s(n{s(s(s(s(ss(s(s(s(s(s(s (s as (s (s (s(s (s (s (s(s (s (s ((a(s (s (o(s(s (s (s(s(s(s (s (a{s{s(s (s s{s(s (s (s(s(s (s (s s (s (s ((a (s (s (a(s(s (s (s (s (s (s (s (o}
Target System (MediaTek Ralink MIPS) —-->

Subtarget (RT3x5x/RT5350 based boards) --->

Target Profile (VoCore (16M)) -—--3

Target Images ———2>

Global build settings -—-—->

Zdvanced configquration options (for developers) --—->

Build the LEDE Image Builder
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Obrazek 13 — kompilace OS LEDE
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e Target System —volba platformy;
e  Subtarget — volba typu procesoru;
e Target Profile — volba zafizeni, pro které budeme kompilovat systém.

s

Dale musime upravit DTS soubor TAK, aby systém se spravné zkompiloval pro VoCore +
Dock. Defaultné stimto rozSifenim (Dock) LEDE nepocitd. Vyjdeme ztohoto menu,
presuneme se do adresare .../source/target/linux/ramips/dts/ a vyhleddme soubor, ktery se
jmenuje VOCORE-16M.dts. Tento soubor zménime v souladu s doporucenim od vyrobce
[23]. Zaroven odstranime vtomto souboru definici GPIO portu ¢. 19, na ktery potom
pfipojime teplotni senzor (JTAG rozhrani v této uUloze nepotiebujeme). JeSté mlizZzeme pod

definici LED pfidat kompatibilitu GPIO 19 s w1l (viz ndsledujici obrazek).

[ /kompilace/source/target/linux/ramips/dts/VOCORE-16M.dts - Debian_compile - Editor - WinSCP - O X
El a9 g2 &, 7 & | Encoding - [] Color~ &5 @
gpiodl 4 A

J* JTAG_TRST_N */
gpio-export,name = "gpio2l”;
gpio-export,direction_may_change = <13;
gpios = <&gpio@ 21 @>,;

b

/* ETH LEDs =/

gpio23 {
J* ETH1_LED */
gpio-export,name = "gpio23";
gpio-export,direction_may_change = <13;
gpios = <f&gpiol 1 @>;

/* ETH2_LED */

gpio-export,name = "gpio24";
gpio-export,direction_may change = <1>;
gpios = <fgpiol 2 @>;

gpio25 {
/* ETH3_LED */
gpio-export,name = "gpio25";
gpio-export,direction_may change = <1>;
gpios = <fgpiol 3 @>;
1
1

wl-gpio {
compatible = "wl-gpio”;
gpios = <8gpicB 19 1»; I ]

};
gpio-leds {
compatible = "gpio-leds”;
status { v
Line: 1/228 Column: 1 Character: 47 ((x2F) Encoding: 1251 (ANSI - ki

Obrazek 14
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Po téchto krocich provedeme v adresafi .../source/ ,make defconfig”, aby se nastavily
veskeré defaultni zavislosti pro zafizeni VoCore. Poté voldme ,make menuconfig” a v polozce
,Kernel modules” zvolime nasledujici balicky:

) kmod-usb-serial;

° kmod-usb-serial-cp210x;
° kmod-w1;

° kmod-w1-master-gpio;

° kmod-w1-gpio-custom;
° kmod-w1-slave-therm;

Dale v poloZice ,Languages” nastavime podporu programovaciho jazyku Lua a zvolime
dalsi dva bali¢ky — luac (kompildtor lua) a lua-rs232 (knihovna na komunikaci se sériovym
rozhranim). V polozce ,LuCl” nastavime zdkladni podporu webového rozhrani LuCl. Naposled
v polozce ,Utilities -> databases” zvolime balik rrdtooll. Nyni mame zvolené veskeré
potfebné baliky. Vystoupime z menu s uloZzenim zmén. Kompilaci zahdjime prikazem ,make
V=s“. AZ tento proces skonci, v adresafi .../bin/targets/ramips/rt305x/ se objevi soubory s jiz
zkompilovanym systémem.

7.3.2 Prdce s rrdtool

Zamérime se na zplsob sbirani a zobrazovani dat tak, jak ziskand data budeme ukladat
a zobrazovat. Pro tyto ucely se nejlépe hodi ndstroj rrdtool, ktery poskytuje velké moznosti
pro ukladani a znazornéni dat. Rrdtool pracuje s rdznymi formaty souboru. Pro nase ucely se
nejlépe hodi format .rrd, coZ je zkratka, kterd znamena Round Robin Databases. Round Robin je
technika, ktera vyuziva fixované mnozZstvi dat a ukazatel na kazdy prvek. Toto je hlavni dlivod, pro¢
vyuZivat tento format. Omezené mnozstvi ulozenych dat ma v disledku omezeni velikosti souboru,
tzn. soubor nepresahne urcitou velikost a nezabere zbytecné moc mista v paméti zafizeni. Po
dosahnuti horni meze uloZenych dat soubor za¢ne uklddat nova data od zacdatku, tudiz ukladani dat je
cyklické a ,,nekonecné”. Nastroj rrdtool umi ukladat, nacitat, zobrazovat a pracovat s daty soubor(
formatu .rrd. Jednim z dlvod( pouziti rrdtool je moznost prevést namérené hodnoty do grafické
podoby. [24]

Probereme tedy zakladni pfikazy na ovladani rrdtool. Zkusime wvytvofit testovaci
soubor. Toto se provede pomoci pfikazu [25]:

rrdtool create jméno_souboru.rrd -- poZadované parametry”.

Kupfikladu vytvofime soubor test.rrd a hned uvedeme priklad v programovacim jazyku

Lua.
Hrequire(,luci.sys”).call(‘rrdtool create teplota.rrd --step 60 DS:test:GAUGE:120:U:U
RRA:AVERAGE:0.5:1:10080°)"
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Knihovna luci.sys umozZnuje z programu zadat pfikaz do konzole, ktery se nasledné
vykona. Dale probereme pfedané rrdtool parametry pro vytvoreni souboru. Vyse uvedeny
prikaz vytvofi soubor test.rrd, ktery bude akceptovat 1 hodnotu kazdych 60 vtefin (--step
60). Dale definujeme datovy zdroj - data source (DS), ktery pojmenujeme test a ktery bude
typu GAUGE (urcen pro ukladani dat jako je teplota, pocet lidi v mistnosti atd. [23]). Jeden
soubor formatu .rrd mlZe obsahovat vice neZ jeden datovy zdroj. Pokud béhem 120 vtefin
do souboru nebude zapsana zddnd dalSi hodnota, soubor se automaticky uloZzi hodnotu
*UNKNOWN#*. U:U predstavuje akceptovatelné meze hodnot. V nasem pripadé jsou U —
unlimited. Dale musime definovat alespon jeden Round Robin Archiv — RRA, kterych muze
byt maximalné 4 (podle typ(, a to jsou AVERAGE, MAX, MIN, LAST). Napfiklad RRA bude
vyuzivan pro ukladdni 1 hodnoty béhem 7 dn0 (10080*60 vtefin = 168 hodin = 7 dn().
Pficemz parametr AVERAGE znamen3, Ze pokud se na vstupu do souboru, béhem zadaného
intervalu zdapisu, objevi vice nez 1 hodnota, rrdtool je zpriméruje a uloZi tuto primérnou
hodnotu. Dale Ize pouzit i dalSi parametry, kromé AVERAGE [25]:

e  MAX —uloZi nejvétsi ziskanou hodnotu béhem intervalu;
e  MIN —ulozi nejmensi ziskanou hodnotu;
e  LAST — uloZi posledni ziskanou hodnotu.

Mdame pfipraveny soubor pro zapisovani dat. Podivdme se jakym zplsobem mulzeme
do néj data ukladat [24].
,rrdtool update test.rrd ¢as:hodnota”
Tento prikaz uloZi do souboru test.rrd poZzadovanou hodnotu v urcity ¢as. Pro real-time
ukladani se vyuzije nasledujici tvar tohoto prikazu [26]:
,rrdtool update test.rrd N:hodnota*,
kde parametr N (now) zajistuje nacteni aktualni hodnoty casu ve vtefinach z
operacniho systému. Do souboru Ize zapsat dvé a vice hodnot. De-facto je omezeni uréeno
pouze operacnim systémem.
Vypis obsahu soboru se provede pfikazem [26]:
,rrdtool fetch test.tmp AVERAGE”
BohuzZel vysledek tohoto ptikazu neni moc prehledny. Potfebujeme tak tato vystupni
data znazornit jinym zpUsobem. Rrdtool umoznuje prevést data ze souboru .rrd do grafické
podoby nékolika zplsoby:

e Sjednotit vSechny pribéhy do jednoho obrazku (nebude uzivatelsky prehledné);
e Vykreslit kazdy prabéh zvlast;
e Vytvorit kombinaci pozadovanych pribéhg.
Nebudeme viak nyni zbyteéné komplikovat Ukol a vykreslime kazdy pribéh zvlast. Pro
tyto pozadavky je vyhodny graf, ktery vytvofime nasledujicim prikazem:
,rrdtool graph test.rrd --parametry DEF:mytest=test.rrd:test:AVERAGE
LINE3:mytest#FF0000”
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Zde do parametr(l patfi moZnosti nastavit ¢asovy interval vykresleni (--start, --end),
Sitka a vysSka obrazku (--height, --width), legenda (--title) a dalsi [24]. Po parametrech
musime definovat proménnou pro vykresleni dat (lze provadét i matematické operace).
Toto uZ je vSak nad ramec této ulohy - zde Zadné transformace dat nepotfebujeme. Definice
vystupniho pribéhu se provadi pomoci proménné mytest, ktera ukazuje na data uloZena
v archivu AVERAGE souboru test.rrd, Data Source test. Na konci je definice pribéhu: tloustka
je 3 pixely (LINE3), vykreslovany pribéh je ulozen v proménné mytest, barva prabéhu je
cervena (dle RGB v hexadecimalnim tvaru). [24]

Nastroj rrdtool umi vice funkci, nez bylo uvedeno v této kapitole. Vétsinu z nich pro
splnéni zadani nepotfebujeme, a proto je nebudeme uvadét.

V nasledujicich dvou kapitolach stvofime program, ktery bude v nekonecné
smycce sbirat data z napajeciho zdroje a senzoru teploty, ukladat je a nasledné vykreslovat
pribéhy. Nebudeme uvadét cely kod, popiseme jenom dulezZité kroky. Program se bude
jmenovat monitorovani.lua a bude umistén v adresari /www/luci-
static/resources/monitorovani/ spolu se soubory, do kterych budou uloZena data, a obrazky,
které znadzornuji tyto prabéhy.

7.3.3 Napdjeci zdroj

Napajeci zdroj nebyl uréen ke komunikaci pomoci terminalu, ale poskytuje moznost
vzdaleného ovladani. Vyrobce poskytuje vlastni program, ktery je ke stazeni z webovych
stranek spolec¢nosti Manson. Tento program neni kompatibilni s OpenWRT a proto musime
vytvofit vlastni program, ktery zajisti komunikaci, vybér a ukladani aktualnich hodnot
z napdjeciho zdroje. Existuje moZnost ovladani zdroje pomoci pfikazové radky v Linuxu.
Vyuziji se prikazy podobné tomuto: ,echo ,GETD\r“ > /dev/ttyS0“, kde ,\r“ na konci
znamena CR (carriage return — navrat na zacatek radku), prikaz GETD vrati aktudlni hodnoty,
které se zobrazuji na displeji. Toto neni Uplné vhodna forma komunikace pro tuto ulohu.

Komunikace napdjeciho zdroje a VoCore bude probihat pomoci sériového rozhrani
vytvoreného na bazi USB. Program bude napsan v programovacim jazyce Lua, ktery se Siroce
vyuziva vembedded zafizenich. Pro naSe ucely staéi standardni knihovny, které jsou
k dispozici v minimalni konfiguraci Lua pro OpenWRT/LEDE. Pfidali jsme pouze dvé knihovny
navic — luac a lua-rs232 (viz. Kapitola 7.3.1). Postupme k ndavrhu vlastniho programu, ktery
bude komunikovat se zdrojem, ovladat jej, popripadé fidit. Nakonfigurujeme pfislusny port
ve VoCore, dle pokyn( popsanych v manudlu napajeciho zdroje [16]:

-- Knihovna pro komunikaci sériovym rozhrdnim

rs232 = require("luars232")

-- Inicializace COM-portu

port_name = "/dev/ttyUSBQ" -- pro zjisténi Ize analyzovat syslog
local out = jo.stderr

local volt =0 curr=0

27



-- Otevieme port
local e, p = rs232.open(port_name)
if e ~= rs232.RS232_ERR_NOERROR then
-- handle error
out:write(string.format("can't open serial port '%s', error: '%s'\n",
port_name, rs232.error_tostring(e)))
return
end

-- Nastavime prislusné parametry dle manudlu
assert(p:set_baud_rate(rs232.RS232 BAUD 9600) == rs232.RS232_ERR_NOERROR)
assert(p:set_data_bits(rs232.RS232_DATA_8) ==rs232.RS232_ERR_NOERROR)
assert(p:set_parity(rs232.RS232 PARITY _NONE) ==rs232.RS232 ERR_NOERROR)
assert(p:set_stop_bits(rs232.RS232 STOP_1) ==rs232.RS232 ERR_NOERROR)
assert(p:set_flow_control(rs232.RS232_FLOW _OFF) ==rs232.RS232_ERR_NOERROR)

(28]

Data ze zdroje vyéteme pomoci prikazi popsanych v manudlu [16]. Pro sledovani
provozu procesu nas zajimaji predevsim skutecnd data, proto pouzijeme ptikaz GETD, ktery
vraci odpovéd ve tvaru NnnNPppP[CR]OK[CR] ([CR] — znamena carriage return, navrat na
zacatek radku).

-- Posleme pfikaz na zjisténi dat

err, len_written = p:write("GETD\r")

assert(e ==rs232.RS232_ERR_NOERROR)

-- Proménnd, do které budeme nacitat data
local vystup =""

while string.len(vystup) < 8 do -- Nacteme prvnich 8 znaku, coZ je NnnNPppP

local read_len = 8 -- nacteme 8 bitl - to je 1 pismeno (Cislo ve formé retézce)
local timeout = 100 -- doba ¢ekdni na odpovéd'v milisekunddch

local err, data_read, size = p:read(read_len, timeout)

assert(e == rs232.RS232_ERR_NOERROR)

vystup = vystup .. data_read

end

-- Musime docist udaje
while string.len(vystup) < 13 do -- K celkové délce vystupu musime precist 2x '\r’,
abychom se zbavili kolizi pfi pristich nacitanich

local read_len = 8 -- nacteme 8 bit( - to je 1 pismeno

local timeout = 100 -- doba ¢ekdni na odpovéd'v milisekunddch
local err, data_read, size = p:read(read_len, timeout)

assert(e == rs232.RS232_ERR_NOERROR)

vystup = vystup .. data_read

end
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Dale musime upravit nactend data do tvaru, ktery by byl vhodny na jejich zapisovani do

soubord.

-- Pfevedeme nactend data z retézce do cisel
-- Napéti jsou prvni 4 symboly

volt = tonumber(string.sub(vystup, 1, 4))
volt = volt/100 -- protoZe je Ctyrmistni Cislo

-- Proud jsou symboly 5 aZ 8
curr = tonumber(string.sub(vystup, 5, 8))
curr = curr/100 -- protoZe je Ctyrmistni Cislo

Tedy uloZime ziskané hodnoty do souborl napeti.rrd a proud.rrd, které jsou umisténé
v adresari /www/luci-static/resources/monitorovani/. Provedeme nasledné znazornéni
formou vykresleni obrazk( napeti.png a prod.png

-- Priddni novych udaji do databdzi
require ("luci.sys").call('rrdtool update
/www/luci-static/resources/monitorovani/napeti.rrd N:'.. volt)

require ("luci.sys").call('rrdtool update
/www/luci-static/resources/monitorovani/proud.rrd N:' .. curr)

--Vlykresleni obrdzku

require ("luci.sys").call('rrdtool graph

/www/luci-static/resources/monitorovani/napeti.png --title="Prubeh napeti"' .. lazy ..
tstart .. tend.. height .. width .. fsize .. ' DEF:v=napeti.rrd:volt:AVERAGE LINE3:v'.. colour)

require ("luci.sys").call('rrdtool graph
/www/luci-static/resources/monitorovani/proud.png --title="Prubeh proudu"' .. lazy ..
tstart .. tend .. height .. width .. fsize .. ' DEF:cur=proud.rrd:curr:AVERAGE LINE3:cur'.. colour)

mni

Knihovna ,luci.sys“ imituje zadani systémovych pfikaz(i pres konzoli a proto se hodi pro
snadnou implementaci prikazt [29]. Promény lazy, tstart, tend, height, width, fsize a colour
jsou parametry nactené z konfiguraéniho souboru ,nastaveni”. Veskeré obrazky budou
uloZzeny v adresare /www/luci-static/resources/monitorovani/. To se provede pomoci
nasledujiciho kédu, kde jsme predem definovali defaultni stavy parametr(, pokud by doslo
k jejich neexistenci v konfigura¢nim souboru (UCI vrati hodnotu ,,nil“):

-- Knihovna na pouZiti UCI pro nacitani parametri
require("uci"
local uci = uci.cursor()

-- Definice proménnych, do kterych se nactou parametry.
local lazy = "" tstart = "" tend = "" height = "" width = "" colour = "#FF0000" fsize = ""
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-- Nacitani parametru pro vykresleni grafu

local h = uci:get("nastaveni", "nastaveni", "height")

local w = uci:get("nastaveni”, "nastaveni", "width")
local c = uci:get("nastaveni”, "nastaveni", "colour")

local | = uci:get("nastaveni", "nastaveni”, "lazy")

Jinoon

local st = uci:get("nastaveni", "nastaveni", "tstart")
c1oon

local e = uci:get("nastaveni", "nastaveni”, "tend")
i", "nastaveni", "fullsize")

local fs = uci:get("nastaveni",

Tyto parametry musime poupravit na vhodny vystupni tvar, ktery se poté preda do
pfikazu rrdtool graph. Prevedeme je do tvaru fetézce, pfiddme na zacatek odpovidajici
hlavicky a oSetfime moznou neexistenci hodnot v konfiguracnim souboru.

-- Prevedeni parametri na prikazovy tvar

if | =="1"then lazy =" --lazy" end

if h ~=nil then height = " --height " .. h end

if w ~= nil then width =" --width " .. w end
if ¢ ~=nil then colour = c end

if st ~=nil then tstart =" --start " .. st end

if e ~=nil then tend =" --end " .. e end

if fs == "1"then fsize = " --full-size-mode" end

Vyse uvedené kroky sjednotime do nekonec¢né smycky, aby se po splnéni téchto krok(
cyklus opakoval.

Implementaci vykreslenych dat do webového rozhrani LuCl probereme v kapitole
7.3.5.
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7.3.4 Teplotni senzor
Nyni pfipojime teplotni senzor DS18B20 k VoCore. Pro pfipojeni vyuZijeme tfi vodice a
zapojime jeho piny dle nasledujiciho schéma:

GND | b saav-+asv
RESET UsB+ DALLAS
G#02/12C_SCLK use- 18820
o4012C 5D 9 VoCore v1.0 oo
GH18/JTAG_TDI P4RP
G#00 P4TP
GHOUTAG_TMS P4TN
GH#Z0MTAG_TCLK PORN
GH21TAG_TRST e
GH#ITITAG_TDO e
GND POTN
+3.5 ~ +6.0V G#11/PCM_FS
+3.5V ~ +B.0V G#03/SPI_CSO
GND GHDBISPI_MISO
G#10/125_SDIRXD £
GHB/RXD2 2
GHOTN2S_CLK <
GH15TXD2
GND I [ I Oy
O Jd o
g - 22 28 Z N0 >D
BERE IERRERREE O
S8S2EIILEas e
E B om B 2¢% E E m 5 m 8
b De 13
Elp 8l LG TEREKE
o O 256 o -
£ 0 g =53 2 ]

Obrazek 15 - Pin 1 (GND) - GND; Pin 2 (DQ) - GPIO 19; Pin 3 (Vpp) — napdjeni 3,2V —3,5V
[11, 19].

Z manualu je patrné, Ze k napajeni potfebujeme rozsah napéti 3,0 Vaz 5,5 V [23].
Nesmime zapomenout na odpor velikosti 4,7 kQ, ktery ptipojime mezi napajeni a datovou
linkou. Pfipojime senzor kVoCore. Zpustime zafizeni a podivame se do adresare
/sys/bus/wi/devices/ nebo /sys/devices/wl_bus_masterl/, ve kterych by se mél objevit
dalsi adresar jmenujici se 28-xxx. Pokud k tomuto doslo, VoCore rozpoznal pfipojeny senzor
a umi s nim komunikovat. Data ze senzoru ziskdame ze souboru w1_slave, ktery se nachazi v
adresare /28-xxx/. V nasem pripadé je cesta k tomuto souboru
/sys/devices/w1_bus_master1/28-0000084895dc/w1_slave, kde 28-0000084895dc je
identifika¢ni ¢islo senzoru.

Uvedeme jenom samotné nacitani a zpracovani dat ze senzoru.

-- Nacteme data ze senzoru

f =lio.open("/sys/devices/w1_bus_master1/28-0000084895dc/w1_slave", "r")
t = frread("*all")

f:close()

-- Zpracovadni fetézce

p = string.find(t, "t=")

teplota = tonumber(string.sub(t, p+2))/1000 -- protoZe teplota je uvedend bez rozlisSeni
desetinného mista

Ukladani a vykresleni dat se provede podobné jako u napajeciho zdroje.
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7.3.5 Zobrazeni dat

Zobrazeni jiz nasbiranych dat bylo provedeno pomoci ndstroje rrdtool. V podstaté
veskery postup vizualizace dat spociva ve splnéni tfech néasledujicich krok:

1. Nasbirat data do soubor(i formatu .rrd
2. Vytvofit z téchto soubord obrazky formatu .png
3. Pridat tyto obrazku na webovou stranku (idealné vytvofit novou polozku)

Krok ¢. 1 a €. 2 jsme splnili ve dvou minulych kapitoldch a mame data uloZena v
souborech napeti.rrd, proud.rrd a teplota.rrd v adresafri /www/luc-
static/resources/monitorovani/. Taky mame hotovou vizualizaci — obrazky napeti.png,
proud.png a teplota.png. Zbyva je implementovat do webového rozhrani [28].

Mdme kdispozici tfi obrdzky snamérenymi pribéhy, které chceme vykreslit
v grafickém rozhrani LuCl. Vytvofime novou poloZzku v menu ,Status”, ktera se bude
jmenovat ,Collected data“. Abychom toto zrealizovali, vytvofime soubor statistics.lua, ktery
pfidd novou polozku vmenu ,Status“. Soubor musime uloZzit do slozky
Jusr/lib/lua/luci/controller/. Kéd programu pro pfidani nové polozky je nasledujici:

module("luci.controller.statistics", package.seeall)
function index()

entry({"admin", "status", "statistics"}, alias("admin", "status", "statistics", "grafy"),
_("Collected data"), 80)

-- Vytvoreni nové polozky na pozici 80, kterd bude posledni v poradi. Po jeji rozkliknuti
se defaultné zobrazi grafy

entry({"admin", "status", "statistics", "grafy"}, template("statistics/grafy"), _("Grafy"),
10).leaf=true

--Vytvoreni prvni sekce, ve které budeme pozorovat grafy. Za provoz grafi je
zodpovédny soubor grafy.htm umistény ve sloZce .../luci/view/statistics/...

entry({"admin", "status", ‘'statistics", "nastaveni"}, cbi("statistics/nastaveni"),
_("Nastaveni"), 20).leaf=true

-- Vytvoreni druhé sekce, ve které budeme ménit nastaveni. Za to bude zodpovédny
soubor nastaveni.lua umistény ve sloZce .../luci/model/cbi/statistics/...

end

V menu ,,Status” by se tedy méla objevit nova polozka, ktera zatim neumi nic zobrazit.
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Obrazek 16

Naprogramujeme obsah této polozky a umozZnime uZivateli ménit nastaveni [30].
Vytvofime dalSi soubor — nastaveni.lua - a umistime jej v ndsledujicim adresari -
Jusr/lib/lua/luci/model/cbi/statistics/. Tedy celkova cesta k souboru by méla vypadat takto -
Jusr/lib/lua/luci/model/cbi/statistics/nastaveni.lua. Nasledujici kéd je schopen nacist a
zménit data v konfiguracnim souboru /etc/config/nastaveni, ktery obsahuje nékteré udaje
umoziujici uzivateli ménit parametry vystupnich obrazk(. Bohuzel, po kazdé provedené
zméné uzivatelem, se zafizeni musi restartovat, aby bylo mozné aplikovat nova nastaveni.

m = Map("nastaveni”, nil, nil)

-- Mapuje se konfiguracni soubor nastaveni umistény v /etc/config/

n = m:section(NamedSection, "nastaveni”, "nastaveni", translate("Nastaveni"))

-- Adresace na sekci nastaveni v souboru /etc/config/nastaveni

sr = n:option(DummyValue, "src", translate("Cesta k obrazkum"))

-- Adresace k vlastnosti src v souboru /etc/config/nastaveni

-- Nastaveni doby nacitani vzorku

tout = n:option(Value, "timeout”,

translate("Vzorkovaci perioda"), translate("Musi byt ve vetrinach"))
tout.rmempty = false -- DileZity parametr, bez kterého nebude fungovat program
-- Zobrazeni aktudlniho ¢asu, pro snadnéjsi nastaveni dvou dalSich poli

x = n:option(DummyValue, "True", translate("Aktualni cas je: "))

text = os.date()

p = string.find(text, ":")

x.default = string.sub(text, p-2, p+2) .. " (in seconds: " .. os.time() .. ")"

st = n:option(Value, "tstart",

translate("Cas zacatku prubehu"), translate("Musi byt ve vterinach"))

st.rmempty = true -- Tento parametr neni nutny pro zobrazeni obrdzku a proto miZeme
povolit prazdnou hodnotu na vstupu (v pfipadé true - vymaZe ze souboru tuto hodnotu).

e = n:option(Value, "tend",
translate("Cas konce prubehu"), translate("Musi byt ve vterinach"))
e.rmempty = true -- Taky neni nutny pro zobrazeni obrdzku
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h = n:option(Value, "height",

translate("Vyska obrazku"), translate("Musi byt v pixelech nebo v %"))

h.rmempty = false -- Zde zakdZeme uZivateli moZnost vymazat tuto sekci, pokud na
vstupu dostaneme prdzdnou hodnotu

w = n:option(Value, "width",
translate("Sirka obrazku"), translate("Musi byt v pixelech nebo v %"))
w.rmempty = false

¢ = n:option(Value, "colour", translate("Barva prubehu"),
translate("Musi byt v hexadecimalnim tvaru (#FFO088)"))
c.rmempty = false

I = n:option(Flag, "lazy", translate("Lazy rezim"),
translate("Zaskrtnout, pokud chcete obnovit jen kdyz dostanete nove hodnoty"))
l.rmempty = true

fs = n:option(Flag, "fullsize", translate("Full size"),
translate("Zaskrtnout, pokud chcete odstranit popisky"))
fs.rmempty = true

f =SimpleForm("Galvanika", nil, nil)
t = f:section(SimpleSection, nil, nil)

--Pridame tlacitko na nastartovdni programu

mon = t:option(Button, "check", translate("Monitoruj"))
mon.inputstyle = "enable"

mon.write = function(self, section)

return require ("luci.sys").call

('lua /www/luci-static/resources/monitorovani/monitorovani.lua’)
end

return m, f

Konfiguracni soubor spolupracujici s timto programem vypada takto:
config section 'nastaveni'’

option src '/www/luci-static/resources/monitorovani/’

# adresar, kde budou uloZeny obrdzky

option timeout 20’ # vteriny

option height '300' # pixely

option width '800' # pixely

option colour '#FFO000' # hexadecimadlni tvar

option tstart '1’ # vteriny

option tend '2' # vtefiny

option lazy '0' # obnovit, pokud dojde k obnoveni
obrdzku (v disledku novych udajii)

option fullsize '0' # -D --full-size-mode - odstranéni popisku v grafu
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Vysledek prace tohoto kddu je na nasledujicim obrazku.

tem ~ Network ~  Logout

Grafy Nastaveni

Nastaveni
Po zmene parametru musite restartovat zarizeni

Cesta k obrazkum  /wwwiluci-static/resources/monitorovani/

Vzorkovaci perioda 20

@ Musi byt ve vetrinach
Aktualni cas je: 21:29 (in seconds: 1495661377)

Cas zacatku prubehu 1

@ Musi byt ve vetrinach

Cas konce prubehu 2
@ Musi byt ve vetrinach

Vyska obrazku 300

@ Pixely nebo %

Sirka obrazku 800
@ Pixely nebo %

Barva prubehu | #FF0000
@ Hexadecimalni tvar (#FF0088)

Lazy rezim [ (@ Zaskrtnout, pokud chcete obnovit graf jen kdyz dostanete nove hodnoty

Full size [] @ Zaskrtnout, pokud chcete odstranit popisky z grafu

Manitoruj Manitoruj

Obrazek 17 - LuCl, sekce nastaveni
Nyni zbyva naprogramovat samostatné vykresleni téchto prabéht. Vytvofime soubor
grafy.htm v nasledujicim adresafti - /usr/lib/lua/luci/view/statistics/.

<html>
<%+header%> <!-- Priddni hlavicky na stranku -->
<body>
<h3>Zde jsou grafy</h3>
<%

local teplota = resource .. "/monitorovani/teplota.png”
local napeti = resource .. "/monitorovani/napeti.png"
local proud = resource .. "/monitorovani/proud.png”
-- Zde je do proménnych uloZena cesta k obrdzkiim. Parametr resource obsahuje cestu k
adresdri /resource,
-- ve kterém se nachdzi veskerd animace a obrdzky pouZité v LuCl. Je rozumné ukladat
vlastni obrdzky sem,
-- abychom se nemuseli obtéZovat se spravnym nastavenim uhttpd serveru. V adresdri
/resource
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-- vytvorime adresdr /monitorovani, ktery bude obsahovat veskeré ridici soubory a
jejich produkty -> obrdzky.

%>
<h5>Prubeh teploty</h5>

<img src="<%=teplota%>"/>

<I-- Pfidani obrdzku teplota.png na stranku -->

<h5>Prubeh napeti</h5>

<img src="<%=napeti%>"/>
<h5>Prubeh proudu</h5>

<img src="<%=proud%>"/>

</body>
<%+footer%> <I-- Priddni paticky na stranku -->
</html>

Tento jednoduchy kéd umozni vykreslit obrazky [30], vyprodukované nastrojem
rrdtool. Pokud chceme zaktualizovat informace, musime obnovit stranku.

7.4 Zhodnoceni dosaZenych vysledki

Nyni predstavime a zhodnotime dosazené vysledky po provedenych krocich
konfigurace v minulych kapitolach. Ukladani dat bylo provedeno v interni paméti zafizeni, a
to do souborl .rrd poskytnutych nastrojem rrdtool. Vyhody a nevyhody tohoto feSeni jsme
probrali v kapitole 6.5 Cloud vs. Interni pamét. Veskeré soubory nutné pro spravné konani
monitorovaciho procesu, véetné sbirand data, jsme uloZili do adresare /www/luci-
static/resources/monitorovani/. Ten byl zvolen predevSsim zdlvodu jednoduchosti
nasledného implementovani obrazkd s pribéhy do webového rozhrani (viz. kapitola 7.3.5
Zobrazeni dat). Samotné sbiradni dat se provadélo pomoci vlastniho programu v jazyce Lua
(monitorovani.lua), ktery byl umistén ve stejném adresafti spolu s obrazky.

Swwewi/luci-static/resources/monitorovan

Mame : Size  Changed Rights Owner
£ 21.04.2017 14:57:21 PWHE-XF-X root
| monitorovani.lua BKE 21052017 19:47:34 PW-r--r-- root
| napeti.png MEBE 15052017 183945 rw-F--r-- root
| napeti.rrd 80KE 15052017 12:40:14 PW-r--r-- root
| proud.png S4KE 15032017 1&:3%:48 PW-r--r-- root
| proud.rrd 20 KB 15.05.2017 18:40:14 PW=F-=r-- root
&l teplota.png: B2 KB 15.05.2017 18:35:53 PWi-r--r-- root
| teplota.rrd 20KB 15052017 12:40:14 rW-F--r-- root
Obrazek 18

Komunikace mezi napajecim zdrojem a VoCore se provadéla sériovym rozhranim, se
senzorem — pomoci 1-wire protokolu (kapitoly 7.3.3 Napdjeci zdroj a 7.3.4 Teplotni senzor).
Ziskané hodnoty napéti, proudu a teploty byly uloZeny a znazornény pomoci nastroje
rrdtool, kterému jsme vénovali kapitolu 7.3.2 Prace s rrdtool. Graficky vystup méreni vypada
takto:
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Grafy Nastaveni
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Powered by LuCl Master (ait-17.111.69575-494fcdc) / LEDE Reboot SNAPSHOT r3988-f66e7ch

Obrazek 19
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NavrZzeny systém je spolehlivy. Pokud dojde k poruse VoCore, napajeci zdroj bude stale
fungovat, je nezavisly na VoCore. Proces galvanického vylucovani kovl se nezastavi. Pokud
se stane, Ze se uto¢nikovi podati proniknout do systému, neposkodi to samotny proces
galvanoplastiky. VoCore zajistuje pouze sbér dat, neposkytuje ovladani a moznost ménit
parametry. Jediné, co mlzZe v tomto pfipadé provést utocnik, je zménit hodnoty proudu a
napéti, coz bude znazornéno ve vysledném pribéhu, nebo vypnout napajeni (odpojenim od
svorek zdroje). Aby k vySe zminénému pripadu vniknuti pfes rozhrani Wi-Fi sité nedoslo,
diskutoval jsem moznosti zabezpeceni v kapitole 6.5. Pokud se tak stane, dojde k jedné
z vySe zminénych situaci a ovlivni se pouze vysledny report (zobrazené grafy a logy z méfeni).
Samotnému procesu uskodi pouze fyzicky zasah. Pokud dojde k posSkozeni teplotniho
senzoru, VoCore pouze prestane sbirat data. Probihajicimu technologickému procesu to také
neposkodi.

Redeni bezpecnosti Ulohy bylo vysvétleno v kapitole 6.5 Zabezpeéeni. Dle popsanych
moznosti jsem zvolil Sifrovani WPA2-PSK s Sifrovacim klicem CCMP(AES). Pridal jsem také do
databdaze MAC-adresu vlastniho pfistupového zafizeni (nebudu ji uvadét z
vlastnich bezpecnostnich dlvodu). Taky jsem v systému nastavil heslo pro uZivatele ,root”
(pro pristup k webovému rozhrani).

Interface Configuration

General Setup Wireless Security MAC-Filter Advanced Settings
Encryption |WPA2-PSK N
Cipher |Force CCMP (AES) o
Key |wssssess &
Obrazek 20

Navrzeny systém ma nékolik slabych mist:

e Deklarované rozliseni teplotniho senzoru 0,5°C je dobré rozliSeni, ale ve
vysledném zobrazeni pribéhu zpUsobi rozkmitani hodnot, a to i kdyby aktualni hodnota byla
stejna (jak je vidét na obrazku 19). Opravu lze realizovat dle pokyn( popsanych v [18];

e Komunikace sériovym rozhranim — pokud obsadime sériovy port programem na
nacitani dat, nemlzZeme jiZz znovu otevrit port a komunikovat se zdrojem pro jiné ucely.
Tento stav zpUsobi urcité potize pfiimplementace moznosti vzdaleného ovladani zdroje;

e Relativné velka spotreba elektrické energie realizovaného systému (kolem 250 mA
[31]), coz znemozZiiuje pouZiti bateriového napdjeni po dlouhou dobu.
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Ovsem systém ma i mnoho zajimavych vyhod:

. Ukladani velkého mnoizstvi dat v rdmci omezené pamétové kapacity;

. Lokalni sit bez pfistupu na internet zajistila zabezpeceni proti utokim ,ze
vnéjsku”;

. Malé rozméry a snadna integrace do procesu;

° Odolnost vUc¢i pripadné poruse monitorovaciho systému — samotny

technologicky proces to neposkodi.

Obrazek 21 — navrieny systém
VoCore + Dock je pfipojen k napajecimu zdroji prevodnikem USB-serial (¢erny kabel).
Teplotni senzor pripojen pomoci tfech vodicl (Cerveny, zeleny, ¢erny) na GPIO porty zafizeni.
Samotny VoCore se napaji z baterky, ke které je ptipojen pres USB (bily kabel). Ovladani

zdroje se provadi knofliky ,Voltage” a , Current”. Nastavené hodnoty objevi na svorkach
,AUX Output”.
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N power.cz

Obrazek 22 — navrzeny systém
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8. Zaver

Béhem této prace jsem prozkoumal komponenty pro ndvrh systému podpory
galvanického vylucovani kovl v koncepci Internetu véci. Priklonil jsem se k pouziti VoCore +
Dock, ktery poskytuje dobry vykon pfi malych rozmérech a relativné nizké cené. Také jsem
zvolil zcela populdrni teplotni senzor DS18B20 od firmy MAXIM. Jeho hlavni vyhodou je
dobra citlivost v poZadovaném rozsahu mérenych teplot. Napdjeci zdroj Manson HCS-3400
USB usnadnil proces sbirani hodnot napéti a proudd. Pfed mozZnosti vyuzivat Cloud pro
ukladani dat, jsem dal prednost interni paméti zatizeni. Vyhody a nevyhody tohoto feSeni
jsou probrané v kapitole 6.6 Cloud vs. Interni pamét zafizeni.

V prabéhu vypracovani této ulohy jsem se potkal srlznorodymi problémy, které
zahrnovali rozsdhlou problematiku programovani embedded zafizeni — kompilace systému,
mapovani GPIO port(, prace s balicky, dohledavani rlznych informaci (napf. kapitola 7.3.2
prace s rrdtool), pfipojeni komponentl, oZiveni zafizeni po Spatném upgradu a nahravani
nové firmwaru pomoci bootloaderu. Pokusil jsem se oSetfit vSsechny mozné chyby, ke kterym
by mohlo dojit.

Dosazené vysledky nejsou konecné. Tento systém lze samoziejmé dale rozvijet.
Budouci aktivity by mohly realizovat nasledujici body:

° umoznit uzivateli vzdalené ovladani zdroje — manudl k napdjecimu zdroje [16]
obsahuje dalsi prikazy na ovladani, véetné mozZnosti nastavit hodnotu. Musi se vyresit
komunikace sériovym portem (respektive vyresit zpusob, jak sdilet komunikacni rozhrani);

° vytvorit moznost predikovani tloustky vyloucené vrstvy na vzorku, v zavislosti na
Case a proudovém mnozZstvi — poutziji se vztahy z kapitoly 2, které aplikujeme na aktudlni
hodnoty ziskané z procesu;

° umozZnit nastavovani ¢asu kondani procesu, nebo volit tloustku poZadované
vrstvy, coZ jsou de-facto vzajemné umeérné veliciny — realizuje se snadno pomoci ¢asovace a
vypinani napéti na svorkach pfrikazem ,SOUT1“ [16];

° realizovat hlaseni ukonceni procesu posilanim SMS nebo e-mailu — pozaduje se
pfipojeni na internet a odpovidajici aplikace (jiz existujici nebo vlastni), ktera posila bud' e-
maily, nebo push-notifikace na mobil;

. pripojit VoCore na Internet a vytvorit webovou aplikaci, ktera by umoznovala
objedndvat vyrobky dle potfeb zakazniku, nastavit nutné parametry ke konani tohoto
procesu. Automaticky by se vypocitavali parametry a nasledné zaslali do vyroby, kde uloha
bude zarazena do fronty. Zakaznik bude védét, za jak dlouho jeho pozadavek bude splnén —
realizuje se snadno na tomtéZ nebo dalSim embedded zafizeni s pouzitim stavajici
infrastruktury LuCl. Musime ptipojit zafizeni na internet a vyresit bezpecnost v siti. Pro tyto
Ucely je mozné poutzit Cloud.
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8.1 Ekonomické zhodnoceni

Celkova cenova rozvaha komponent(i tohoto projektu je znazornéna v nasledujici

tabulce:
Soucastka Cena Pocet kusu
Manson HCS-3400 USB 6200 K¢ 1x
VoCore + Dock 1100 K¢ 1x
DS18B20 68 K¢ 1x
Celkové: 7368 K¢
Tabulka 1

Uvedené ceny jsou pfriblizné a byly prevzaty z webovych stranek e-shopl [32, 33, 34]

dne 15.5.2017. NejdrazSim komponentem je napdjeci zdroj, ktery je zpravidla soucasti

zatizeni pro konani procesu. Ostatni polozky — embedded zatizeni a teplotni senzor - jsou

relativné levné. Dle mého ndzoru, se podafilo navrhnout poZadovany nizkondkladovy

systém.
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