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Abstrakt

Prostudujte soucasny stav a stan-
dardy software pro spravu cloudu. Na-
vrhnéte reseni pro automatickou spravu
(vytvofeni, monitoring, upgrade, zru-
Seni) instanci webové sluzby v prostiedi
cloudu téz s moznosti snadého spusténi
instance na dedikovaném serveru mimo
cloud. Toto Tfeseni implementujte.

Kli€ova slova: sprava cloudu; Docker;
cloud platforma; Spring Boot; modu-
larni sluzby; on-premise nasazeni;

/ Abstract

Study current state and trends in
cloud management software. Design
solution for automatic management
(creation, monitoring, upgrade and can-
cellation) of the web service instance in
the cloud. This solution can easily run
on the dedicated server outside cloud.
Implement this solution.

Keywords: cloud management;
Docker; cloud platform; Spring Boot;
modular services; on-premise deploy-
ment;

Title translation: Implementing sys-
tem solution for managing instances of
web services primarily in a cloud envi-
ronment
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Kapitola ].
Uvod

Tato prace vznikla na zdkladé podnétu a za podpory startupu Factorify, ktery vy-
vyjl stejnojmenny systém pro planovani a rizeni, zejména, ddvkové vyroby. S rostoucim
poctem klient zaCalo pribyvat prostiedi, které bylo nutné spravovat. Prostredim se
rozumi Jails! v opera¢nim systému FreeBSD. Nékterym klientiim bylo potieba s kaz-
dym novym nasazenim dodévat seznam zmén. Vzhledem k planované expanzi byl tento
pristup dlouhodobé neudrzitelny, a proto vznikl interni projekt Factorify Platform. Ten
ma za tkol zjednodusit a co nejvice zautomatizovat proces vytvareni, spravy a moni-
toringu klientskych instalaci jak v cloudu, tak on-premise. Dale ve stru¢nosti ctenare
sezndamime se systémem Factorify.

I 1.1 Factorify

Systém je architekturou klient-server. Backend je napsan v programovacim jazyce Java
a vyuziva frameworku Spring Boot. Frontend je napsan v Javasciptu s vyuzitim fra-
meworku Angular. Komunikace mezi frontendem a backendem probihd pres RESTful
API. Datovy formét je vétsinou JSON. Planovani vyroby bézi jako samostatna sluzba,
kterd s Factorify komunikuje opét pres RESTful API.

Systém Factorify je napsan modularné, aby bylo mozné dodavat jednotlivym klien-
tim specifickou funkcionalitu. Modularizace probihd na trovni build procesu, ktery je
vykondvan nastrojem Gradle?. Proces nasazeni je realizovan jako build task v systému
continuous integration (aktudlné TeamCity). Zkompilovany JAR je nasazen na server
pres ssh.

I 1.2 Softwarovy projekt

Pfed samotnou diplomovou praci jsem v ramci predmétu Softwarovy nebo vyzkumni
projekt zkoumal varianty cloudu. V ramci reserse jsem prozkoumal jak vefejné cloudy?,
tak i systémy pro vytvoreni vlastniho cloudu, neboli privatniho, naptiklad pomoci tech-
nologie Openstack?, Openshift® nebo Kubernetes®.

Béhem vytvareni reserse jsem zjistil, ze trend kontejnerizace webovych aplikaci je
velky a kazdy z trojice vefejnych cloudi — Google, Amazon a Microsoft — jiz nabizi

! Rozsiteni konceptu chroot. Lze brat jako virtualizaci na trovni OS. https://www.freebsd.org/doc/
handbook/jails.html
https://gradle.org/
Konkrétné Google Cloud Platform, AWS a Microsoft Azure
Platforma pro vytvoreni vlastni cloudové infrastruktury. Vice: https://www.openstack.org/
Platforma pro vytvoreni vlastni cloudové infrastruktury, kterad déle fesi orchestraci, monitoring a voli-
telné cely proces nasazeni.

6 Cloudové platforma pro orchestraci, skdlovan{ a monitoring aplikaci zalozenych na Docker kontejnerech.
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sluzbu pro nasazeni aplikace v podobé kontejnerti. Jednim z nejbéznéjsim formata kon-
tejneru se nepochybné stal Docker.

Jako jednu z nejvétsich vyhod kontejneru osobné povazuji moznost nasazeni do ja-
kékoliv sluzby, ktera podporuje danou technologii. Jiz zadna instalace potfebného SW,
veskeré beéhové prostredi je definovano uvnitt kontejneru. Dalsi zasadni vyhodou je
moznost Skalovani pomoci spousténi novych instanci. Samoziejmé v prostredi cloudu
nejsme limitovani fyzickym vykonem serveru a vyrovnavani zatéze mize probihat auto-
maticky. Toto je zvlast dulezité pro sluzby, které jsou vytézované dynamicky, coz neni
nas pripad.

I 1.3 Navaznost na Factorify Platform

Vytvorenim platformy je zdkladnim stavebnim kamenem pro vybudovani systému kon-
figurovatelného samotnymi uzivateli. Myslenka je takova, ze konfiguraci jednotlivych
serverd si budou v budoucnosti klienti z velké ¢asti vytvaret sami. Slouzit k tomu bude
konfigurator.

Konfigurator bude jednoduché webova aplikace, ktera provede uzivatele procesem
vyroby v jejich firmé, pomiize jim s nastavenim a dovoli naimportovat data specificka
pro jejich vyrobu. Vystupem konfiguratoru bude pozadavek na RESTful API Factorify
Platform, ve které se zalozi novy server a nakonfiguruji se sluzby véetné potiebnych mo-
dult. Na prani klienta bude mozné spustit i automatické vytvoreni prostiedi v cloudu.
Zde bude klient moci pokracovat se zkousenim nastavené aplikace.

I 1.4 Rizeni projektu

Vytvoreni platformy pro Factorify jsem ziskal na starost osobné. Jelikoz slo o rozsahlejsi
projekt, dohodli jsme se s vedenim startupu, ze préaci rozdélime mezi vice lidi. Pro fizeni
projektu jsme zvolili agilni pristup.

Vétsinu frontendu programoval kolega Petr Skalicka. Na této ¢asti jsem se podilel
na navrhu obrazovek, poskytoval konzultace a zajistoval kontrolu kédu. Mechanismus
kontroly byl v podobé pull requestti na Bitbucketu! (viz sekce 5.1).

Ja jsem mél na starosti resersi reseni, navrh architektury platformy, naprogramovani
backendu Factorify Platform — Factorify Platform Manager (dale jen FPM) a dalsich
dulezitych ¢asti systému (viz sekce 4.8).

I 1.5 Architektura orientovana na sluzby

V angli¢tiné Service Oriented Architecture neboli SOA, coZ budeme pouzivat dale
v textu. SOA vyuziva nékolik, nejcastéji webovych, sluzeb, které spolu vzajemnou spolu-
praci poskytuji sluzbu dalsi. Sluzba se zde stdva stavebnim kamenem. Sluzba muze, ale
nemusi pro ¢ast své funkcionality vyuzivat sluzeb dalsich. Nejcastéjsim komunikacénim
protokolem je HI'TP a formatem zprav je bud XML nebo JSON.

! https://bitbucket.org/



Vyhodou SOA je jejich nezdvislost na pouzité technologii. Jediné, co musi sluzba
umét, je vystavit webové APIL. V praxi to znamena, ze uvniti firmy muzeme udrzovat
nékolik systémil, které mohou byt napsiny v rtiznych programovacich jazycich. Jednot-
livé sluzby se mnohem 1épe udrzuji, testuji a také se 1épe stanovuje odpovédnost. Dalsim
neméné dilezitym kladem je znovupouzitelnost. Casto se stava, ze urcitd funkcionalita
je duplikovdna v nékolika sluzbach. S vyuzitim SOA a chytrého ndvrhu muZeme tuto
spolecnou funkcionalitu vyjmout do samostatné sluzby.

Nevyhodou SOA je samoziejmé prvotni investice spojend s architekturu. Pokud firma
funguje na monolitické aplikaci, pak musi dojit k rozpadu jednotlivych ¢asti na sluzby.
Mezi sluzbami pak musi byt vymezena vzajemnd interakce. Dale musime mit mechanis-
mus jak spolu jednotlivé sluzby propojit. Variant je nékolik. Od jednoduché moznosti
priradit IP adresu a port kazdé sluzbé a udrzovat globalni index az po pouziti sluzby
pro automatickou detekci sluzeb na mistni siti, neboli service discovery.

Pouziti service discovery je dtlezitym prvkem pokud zacneme skalovat jednotlivé
sluzby. Poté do architektury musime pridat zafizeni pro vyvazovani zatéze, neboli
load balancer. Tento prvek musi znat adresy svych sluzeb, aby védél mezi jaké body
ma rozkladat zatéz. Pokud skalovani potfebujeme délat dynamicky, staticky globalni
index fungovat nebude. Nemame jinou moznost, nez zapojit do systému service disco-
very.

SOA budeme chtit vyuzit i ve Factorify Platform, jelikoz castym pranim zdkaznikt
je dodat specificky systém potifebny pro jejich business. Prozatim se jednalo o konfi-
guratory produktt ale 1ze predpokladat, ze do budoucna se mnozstvi pozadavki bude
zvysovat.



Kapitola 2
Analyza

Tato kapitola se vénuje soupisu nashroméazdénych pozadavki a definici jednotlivych
roli.

B 21 Role

Zde definujeme role, které budou s FPM provadét interakci. Jedna se o nasledujici 4
role:

B 21.1 FP agent

Déle budeme v textu oznacovat jako FP Agent. FP Agent komunikuje s FPM zabezpe-
¢enym kandlem formou zasilani zprav. Vyuziva pro to technologii Apache ActiveMQ'.
FP Agent je povinnou soucasti vSech klientskych nasazeni. Automaticky zasild do plat-
formy zpravu heartbeat, ktera spolu s informaci, ze je klient online, obsahuje také
monitorovaci data.

B 2.1.2 FP platforma

Déle budeme v textu oznacovat jako FPM. FPM roli se rozumi samotny systém, ktery
v pravidelnych smyckach kontroluje stavy urc¢itych iloh. Napriklad se jednd o kontrolu
stavu spusténych build tloh.

B 2.1.3 Uzivatel systému Factorify

Jedna se o uzivatele, ktery ma uzivatelsky ucet v systému Factorify a pravo komunikovat
se systémem FPM. Interakce ze strany této role je omezend na 2 tlohy:

s Vyzidat zmény (changelog) mezi nasazenou a aktudlni verzi aplikace.
= Napldnovat aktualizaci systému na konkrétni datum a cas.
B 2.1.4 Spravce systému

Spravcem sytému je néktery ze zaméstnanciu Factorify, ktery se stard o administraci
Factorify Platform. Uzivatel se ovéruje prihlasenim pomoci uzivatelského jména a hesla.

! http://activemq.apache.org/



2.2 Nefunkéni pozadavky

I 2.2 Nefunkéni pozadavky

Nefunkéni pozadavky poskytuji soupis dilezitych aspekti systému, které by mély byt
ve valné vétsiné splnény. Pozadavky jsou:

® Factorify Platform bude zaloZena na open-source technologiich.

s Jednotlivé sluzby (aplikace) musi byt moduldrni.

® Factorify Platform musi umoznovat jednoduché vydavani novych verzi jednotlivych
modul.

s FPM bude napsan v Kotlinu'

s Pouzité technologie musi byt udrzované? a jejich vyvoj aktivni®. Rozhodnuti zda
technologii pouzit, ¢i nepouzit zalezi na individudlnim posouzeni. Snazime se ale
drzet uvedenych kritérii jak je to jen mozné.

m Infrastruktura — datové centrum

m Fyzické umisténi musi byt v regionu Stredni Evropy a paterni sit do Prahy musi
mit propustnost alespon 40 Gb/s.

m Cena za mési¢ni provoz nejméné vykonné instance musi byt do 1000 K¢ bez DPH
za meésic.

m Vykon instance musi byt mozné v ¢ase zménit.

s Pfipojeni do internetu musi mit garantované pdsmo minimalné 100 Mb/s.

m Zabezpeceni

m Klient bude zabezpecen podepsanym certifikatem.
m Uzivatelskd hesla budou v databdazi ulozena Sifrované.
m Pristup k repositarim pro klienty bude zabezpecen pomoci SSL.

® Factorify Platform by méla podporovat nasazeni sluzeb zalozenych na ruznych tech-
nologiich. Snaha je se nevazat pouze na platformu JVM.

I 2.3 Funkcni pozadavky

Jak je mozné si povSimnout, nepodporujeme mazani entit. Je to zdmérné rozhodnuti.
V nékterych pripadech pouzivame k oznaceni neaktivni entity priznak active. Poza-
davky jsou vypsany v bodech a to pro snazsi ¢itelnost ¢tenare.

= Dashboard — monitoring
m Klient

m Vypis (vCetné seznamu aktivnich servert)
m Detail — vytvoreni, zobrazeni, ulozeni

m Uzivatel
= Vypis
m Detail — vytvoreni, zobrazeni, ulozeni (zména hesla)
s Prihldseni
m Odhlaseni

I Staticky typovany programovaci jazyk pro JVM. Vice: https://kotlinlang.org/
2 Reakce na kritické bugy do tydne
3 Commit v repositéfi za posledni 3 mésice



m Docker
= Vypis
m Detail — vytvoreni, zobrazeni, ulozeni

m Vypis verzi modulu
m Spusténi vytvoreni nové verze
® Server
Vypis
Detail — vytvoreni, zobrazeni, ulozeni
Stazeni loga s urcitou maskou
Zobrazeni monitorovacich dat za posledni hodinu

Spusténi serveru v cloudu
V pripadé vyskytu alertu zasle email

m Strankovany vypis alertt
m Naplanovat aktualizaci systému na konkrétni datum a cas



Kapitola 3
ReSerse

Tato kapitola se zabyva rozborem problémi, které jsme uvedli v predchozich kapito-
lach a poskytuje mozné navrhy feSeni. Vybrané reseni pak naleznete spolu s detailnim
zdtvodnénim v nésledujici kapitole.

I 3.1 Moznosti modularizace

Modularizaci uvazujeme na trovni jednotlivych sluzeb. Pro kazdou sluzbu chceme voli-
telné urcit mnozinu dostupnych moduli, které lze posléze aktivovat jednotlivym serve-
rum. Z pozadavku vime (viz sekce 2.2), ze sluzby bychom nechtéli vazat na konkrétni
technologii ale zaroven musime podporovat Javu, ve kterém je napsan systém Factorify.
Dale uvadime jednotlivé moznosti reseni.

B 3.1.1 JAR balicky

Pokud se omezime pouze na prostiedi JVM, modularizaci mizeme jednoduse udélat tim,
ze na classpath [2] priddme kéd. To muzeme udélat napiiklad zakompilovanim specific-
kého kodu pro kazdého klienta anebo 1épe pomoci distribuce funkcionality v jednotlivym
JAR balic¢cich, u kterych musime zajistit, ze budou umisténé na classpath. Vytvareni
balicku bychom pak délali na zakladé bussines logiky.

Komplikace Feseni spociva v tom, ze budeme muset zacit resit spravu balick. Jedno-
duchym prikladem miize byt napiiklad potieba nainstalovat balicek prodej, ktery ale
pro korektni fungovani potfebuje balicek sklad. Pro spravny chod by tedy musela vznik-
nout komponenta pro spravu komponent, kterd by tuto spravu zavislosti resila. Pokud
bychom chtéli jesté umoznit urcovat verze aktivnich komponent, pak by komponenta
pro spravu komponent musela umét vytesit i toto, coz neni zcela trivialni problém.

Pokud pouzijeme framework, ktery provadi nastaveni skenovanim konfigura¢nich sou-
borta pfi startu aplikace, jako napt. Spring Boot, tak po pridani ¢i aktualizaci balicku
musime aplikaci restartovat.

B 3.1.2 Capsule

Pokud se omezime pouze na technologii Java, tak zajimavym fesenim modularizace je
projekt Capsule!. Vystizny popis ndm nabizi sam autor Capsule na svych strankéch:
,One way of thinking about a Capsule is as a fat JAR on steroids. Just as a build tool
manages your build, Capsule manages the launching of your application.“ [3]. Ve struc-
nosti to znamena, ze Capsule za nas dokaze vytesit:

s Fat JAR® — archiv, ktery v sobé ma veskeré zavislosti a metadata potrebné k béhu.

! http://www.capsule.io/



3. ResSerse

= Automatické stazeni zavislosti.

s Automaticky update zdvislosti.

s Umoznuje definovat platformé zavislou konfiguraci pomoci specifického zaviadéciho
skriptu.

m Predstavuje jednotku nasazeni aplikace.

m Umi provozovat architekturu orientovanou na sluzby — nasazeni WAR archivia
do Jetty [4].

s Umoznuje izolovat aplikaci uvniti LXC kontejneru [4].

» Nabizi rozsifitelnost pomoci moduli (tzv. Capsleti).

V prvni chvili byl tento nastroj velkym kandidatem na vitéze. Bohuzel by nas ale
pripravil o moznost nasazovat sluzby fungujici mimo JVM. Dalsim citelnym problémem
byla aktivita vyvoje projektu, kde jsme zjistili, Ze za posledni 3 mésice nebyl proveden
zadny commit a ze vétSina kédu pochazi od jednoho vyvojare.

Apr 13, 2014 — Apr 23, 2017 Contributions: Commits v

Contributions to master, excluding merge commits

% pron #1 ©_ circlespainter #2
1,042 commits ' 52,3 a7

92,304 ++ /40,850 — 46 commits / 971 ++ / 188 —

ﬁ dafnap #3 aalberti #4

10 commits / 128 ++/ 196 — 4 commits / 33 ++ /18—

Obrazek 3.1. Prispévky kédu do projektu Capsule [5]

Modularizace systému je jednim ze stavebnich kament Factorify Platform. Znatelnym
rizikem do budoucna je skutec¢nost, Ze projekt udrzuje pouze jeden vyvojar.

B 3.1.3 Specificky build instance

Specificky build predstavuje jeden z nejbéznéjsich pristuptt k reseni problému modu-
larizace. Vétsina vyspélejsich ndstrojii pro build zdrojového kédu jako je napi. Ant!,
Gradle? ¢i Maven® umoznuji uzptisobit vystup dle vstupni parametrizace. Pro nésle-
dujici odstavce uvazujme, zZe kéd neni rozdélen napiiklad do Maven artefakti, ale je
umistén v jednom repositari.

Vyhodou tohoto feseni je, ze klient dostane vyslednou aplikaci uzptusobenou jeho po-
tfebam. Nemad zadnou starost ani volbu si urcita rozsifeni zapinat ¢i vypinat. Nalezneme
i fadu dalsi vyhod, které by na prvni pohled nemusely byt patrné. Konkrétné:

! http://ant.apache.org/
2 https://gradle.org/
3 https://maven.apache.org/



m Odhaleni chyb vzniklych béhem kompilace.

m Vyssi pravdépodobnost odchyceni béhovych chyb (testujeme a vyvyjime aplikace
v konkrétni konfiguraci).

m Moznost provadét optimalizace jelikoz zname vsechny komponenty systému.

s Sdilené knihovny jsou na disku pouze jednou (v pripadé moduli muze byt knihovna
k dispozici nékolikrat, v nejhorsim piipadé i v podobé nekompatibilnich verzi).

m Obfuskace celého Teseni, které je hire prolomitelné nez v pripadé obfuskovanych
moduld.

m Snaz$i provadéni code review — recenzent ma lepsi predstavu o zménach (vidi je
vSechny).

Z4dné varianta nepiinasi pouze vyhody. Shriime si dale tedy podstatné problémy
tohoto Teseni, kterych neni rozhodné mélo:

® Je nutna infrastruktura pro build a distribuci feseni.

s Udzba parametrizace build skriptu pro jednotlivé klienty.

m Pri zméné jedné c¢asti je nutny build celého feseni.

m Muze svadét k vytvareni nemodularniho kédu a zbytecné duplikaci.
m Prindsi vyssi naroky na HW pfi praci s velkou kdédovou zédkladnou.
m Stanoveni zodpovédnosti za konkrétni modul.

Pokud provedeme shrnuti, tak se da Tici, ze tato varianta je pouzitelna za predpo-
kladu, zZe si dokdzeme opodstatnit vznik nutné infrastruktury pro build jednotlivych
klient1.

B 3.1.4 Docker

Docker je dnes velmi popularni a pouzivand technologie pro kontejnerizaci aplikace. Co
to vlastné kontejner je? Ve zkratce by se dalo fici, ze se jedna o virtualizaci na tirovni
OS [6]. Kontejner uvnitt sebe zaridi izolaci prostredi (programy, sluzby, souborovy sys-
tém) a dovoli ndm také omezit systémové prostiedky. VSechny kontejnery vyuzivaji pro
béh spolecné jadro systému.

Zakladem technologie Docker je obraz, ktery se vytvari pomoci tzv. Dockerfile [8].
Kazdy radek znamend jeden prikaz, ktery definuje vlastni vrstvu. Pomoci souboru tedy
nadefinujeme potrebné prostiedi pro béh aplikace. Také uré¢ime zdrojové kdédy, které
se maji nahrat do distribuce. Déle se nadefinuje, které porty docker obraz vystavuje
a jaky proces se ma spustit pii startu kontejneru. Obrazy oblibenych aplikaci, pre-
vazné téch webovych, jsou k dispozici v Docker registrech. Odtud je mozné je stdhnout
jednoduchym prikazem:

docker pull <nazev obrazu>
a nasledné spustit:
docker run -d --name <nazev sluZzby> <nazev obrazu>

Nize poskytujeme ukdzku Dockerfile pro jednu z aplikaci Factorify Platform.

m FROM — urcuje vychozi kontejner, ktery se pouzije jako zaklad.
® LABEL — piidd metadata, primarné slouzi k organizaci obrazu.



3. ResSerse

CONTAINER

App A App B App C

Bins/Libs Bins/Libs Bins/Libs

Docker

Host OS

Infrastructure

Obrazek 3.2. Diagram Dockeru [7]

m RUN — spusti prikaz. Zmény, které jsou jim zpusobeny jsou poté ulozeny uvnitt obrazu.
Slouzi pro doinstalovani potrebnych programii, knihoven, ke konfiguraci sluzeb, ¢i
k nastaveni souborového systému a jeho préav.

m COPY — zkopiruje soubory z lokalntho souborového systému do obrazu.

= WORKDIR — nastavi pracovni adresar uvniti obrazu pro prikazy COPY, ADD, RUN, CMD a
ENTRYPOINT.

m EXPOSE — urdi, které porty bude dany kontejner vystavovat. Pri spusténi kontejneru je
poté nutné jesté explicitné urcit mapovani port1, jinak nebude mozné na port zvenci
pristoupit.

FROM phusion/baseimage:0.9.21
LABEL maintainer ’Ondrej Janata (janata@factorify.cz)’

RUN add-apt-repository -y ppa:certbot/certbot
RUN apt-get update
RUN apt-get install -y wget openjdk-8-jre certbot

COPY docker/default-keystore.pl2 /usr/local/fpm/default/keystore.pl2
RUN mkdir -p /etc/my_init.d

COPY docker/init/* /etc/my_init.d/

RUN chmod -R +x /etc/my_init.d/

WORKDIR /usr/local/fpm/service/fp-gateway

COPY build/libs/fp-gateway-1.0.0-SNAPSHOT. jar fp-gateway.jar

RUN sh -c ’touch fp-gateway.jar’

COPY docker/cron_tab/* /etc/cron.d/
RUN chmod +x /etc/cron.d/*
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COPY docker/cron/* ./
RUN chmod +x *.sh

COPY docker/service/gateway /etc/service/gateway
RUN chmod -R +x /etc/service/*

EXPOSE 443 80

Doporuceni Dockeru je, aby uvniti kontejneru bézela jen jedna aplikace/sluzba. Vyse
uvedeny obraz to nespliiuje a to z divodu, aby bylo mozné vyuzit systémové sluzby jako
je CRON. Konkrétné phusion/baseimage [9] je oblibenym obrazem, ktery poskytuje
velice minimalni systém s nékolika zakladnimi systémovymi sluzbami — init, cron, syslog.

Kontejnery spolu mohou komunikovat po lokalni siti, do které jsou pridéleny. Pokud
neni zadnd specifikovana, pak jsou umistény ve vychozi. Kontejner je na siti dostupny
pod svym jménem, které je nasledné prelozeno na IP adresu. Funguje zde jednoduché
interni DNS.

Nasim pozadavkem je abychom mohli provozovat klienty i on-premise na Linux a
Windows systémech. Dlouhou dobu byl Docker k dispozici pouze pro Linux a ostatni
OS jako MacOS a Windows poskytovaly Docker skrz virtualni stroj, na kterém byl
nainstalovan Linux.

Aktualné (kvéten 2017) je mozné Docker na Windows provozovat jiz nativné [10].
Reseni je na strankdch Dockeru pojmenovano Docker for Windows. Pozadavkem je
zapnutd podpora virtualizacni technologie Hyper-V a nainstalovany systém Windows
10 ve verzi 64bit Pro, Enterprise nebo Education.

I 3.2 Orchestrace

Wikipedia definuje orchestraci nasledovné: ,,Orchestrace popisuje automatickou koor-
dinaci a Tizeni komplexnich pocitacovych systému, middleware a sluzeb. Orchestrace
zabezpecuje koordinaci procesit a vyménu informaci pomoci webovych sluzeb. [11].

B 3.2.1 Skripty

Zakladni variantou muze byt pouziti skriptt. Mtzeme predpokladat, Ze jsme ve svété
Unixu, takze se budeme bavit o shell nebo bash skriptech. Pomoci nich mizeme spus-
tit mnozinu sluzeb, které potiebujeme pro nasi aplikaci. Jednotlivé sluzby se budou
muset umét vyporadat se stavem, ze nékterd jina sluzba neni k dispozici. To neni velky
problém. Je tieba s tim pocitat pti vyvoji aplikace. Jednoduché feseni spociva napft.
v ptidani ¢ekaci smycky.

Dalsim problémem, ktery je tfeba vyTesit, je opétovné spusténi sluzby po jejim padu.
Opét mizeme Tesit sami anebo pouzit jiz léty provéreny mechanismus sluzeb OS. Pokud
jednotlivé aplikace spustime jako sluzby OS, pak mame zaruceno, ze po neocekavaném
padu budou automaticky znovu spustény.

Nevyhodou je, ze na vSechna prostiedi se musi jednotlivé sluzby nastavit. Nejcastéji to
znamena napsat skript, ktery obsahuje kod pro spusténi, vypnuti a restart sluzby. Dale
je pak tfeba sluzbu povolit. To se napt. v OS FreeBSD zafidi pridanim néasledujiciho
koédu do souboru rc.conf, kde service je nazev sluzby. Mechanismus je silné zavisly na

OS.
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<service>_enable="TRUE"

B 3.2.2 Puppet

Popularni nastroj pro deklarativni konfiguraci prostiedi. Umoznuje ndm pomoci konfi-
gura¢niho souboru urcit uzivatele systému, software, konfiguraci ¢i bézici sluzby. Jedna
se o architekturu klient-server. Na kazdy node, ktery ma byt soucasti infrastruktury
konfigurované pres Puppet, musi mit nainstalovaného agenta. Agent periodicky zjis-
tuje, zda server nemd k dispozici novéjsi konfiguraci. Pokud ano, tak agent pomoci
potfebnych prikazu prevede prostredi do pozadovaného stavu. Komunikace probihé za-
bezpecené pomoci SSL certifikdtu.

Puppet je uvolnén jako open-source. Nabizena je také verze Enterprise, kterd nabizi
mnoho vylepseni. Jmenujme jen nékteré z nich: reporting Puppet serveru, API pro
orchestraci, uzivatelské role ¢i podpora 24/7.

Dale uvadime ukazku konfigurace, kterda nam na daném prostredi zajisti bézici web
server Apache2 jako sluzbu a existujiciho uzivatele backup, ktery ma jako shell nastaveny
/bash/bash.

# Vytvor uzivatele www
user { ’backup’:

ensure => present,

uid => ’1000°,

gid => 110007,

shell => ’/bin/bash’,
home => ’ /home/backup’

# Nainstaluj webovy server Apache2
package { ’apache2’:
ensure => installed,

¥

# Zajisti bézici Apache2 jako sluzbu
service { ’apache2’:
ensure => running,

}

B 3.2.3 Docker Compose

Samotny Docker je skvély nastroj pro béh jedné sluzby uvniti kontejneru. Co kdyz
ale potrebujeme nastartovat aplikaci, kterda m& architekturu orientovanou na sluzby?
Presné pro tyto potieby vznikl nastroj Docker Compose, ktery nam umoznuje pomoci
jednoduchého konfigura¢niho souboru docker-compose.yml popsat proces spusténi po-
tfebnych kontejneri aplikace, neboli sluzeb.

Docker Compose automaticky ptidéli vSechny sluzby do nové sité. Dale dovoluje
definovat pojmenovany svazek (anglicky volume), ktery slouzi pro sdileni perzistentnich
dat mezi kontejnery. Mezi dulezitd nastaveni pak také patii konfigurace vystavenych
porti, vlastnich oddili kontejneru ¢i chovani pri neocekavaném ukonceni sluzby, kde
nejcastéji vyuzijeme moznost automatického startu.
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3.3 Nasazeni do cloudu

I 3.3 Nasazeni do cloudu

V aktualni sekci se podivame na moznosti nasazeni aplikace do cloudu. V resersi jsou za-
hrnuta pouze feseni, kde jako vyvojari dostavame minimélné infrastrukturu jako sluzbu

(IaaS). Vybér dale omezime na verejny cloud, ktery ma k dispozici datové centrum v re-
gionu stfedni Evropy.

Dtlezitym ukazatelem kvality nabizenych sluzeb je i pocet produkénich nasazeni.
Pro predstavu ¢tenare prikladdame vysledek ankety vyuziti jednotlivych cloudt prove-
denou spolecnosti RightScale mezi 1000 IT profesionaly. 40% respondentu predstavuji
profesionédlové velkych korporaci s vice jak 1000 zaméstnanci.

Public Cloud Adoption 2017 vs. 2016

% of Respondents Running Applications

57%
57%

AWS

Azure

Google Cloud

1BM

3 2017

m2016

Oracle Cloud

%
4%

L 2%
DigitalOcean L 5%

Source: RightScale 2017 State of the Cloud Report

Obrazek 3.3. Graf vyuziti public cloudu [12]

Pro firmu existuje fada divodt, pro¢ upfednostnit cloud pred ndkupem a spravou
vlastniho HW. Shriime ty nejdulezitéjsi [13]:

® Zajisténa vysoka troven dostupnosti sluzby. SLA dosahuje bézné 99.9%.

= Provoz v cloudu nevyzaduje investice do nakupu a modernizace HW.

s Cloud umoznuje dynamicky upravovat vykon tak, abychom zajistili dostupnost sluzby
pro jakykoliv pocet uzivateli.

AWS!, Google Cloud Platform? i Azure® ma k dispozici feseni pro nasazeni apli-
kace v kontejnerech. Zakladem je vytvoreni clusteru z nékolika nodu (standardni VPS),
do kterého se nasledné nasazuji kontejnery. Vyhoda feseni spocivéa ve snadném skalovani
pomoci pridévani ¢i ubirani nodid a kontejnerii. Vyvazovani zatéze mezi vice instanci
kontejneru poté zarizuje sama platforma. My bychom ale potiebovali v cloudu provo-
zovat nékolik stejnych kontejneri, které by ale byly specifické urc¢itému klientovi. Tyto
kontejnery by byly vzdjemné izolovany. Béhem prizkumu jsme nenalezli jednoduchy
mechanismus, jak toto nakonfigurovat. Z tohoto divodu jsme se nakonec rozhodli na-
sazovat klienta vzdy na jeden VPS. To nam poskytne i mnoho vyhod:

= Vykonu instance nasavujeme dle pozadavki klienta.

= Moznost skalovat vykon instance.

= Stejné nasazeni je jak pro cloud, tak i pro on-premise.
m Piekvapivé dosahneme nizsi ceny.

! https://aws.amazon.com/
2 https://cloud.google.com
3 https://azure.microsoft.com /cs-cz/



m Fyzicky izolujeme prosttredi klienti.

Existuji samoziejmé TesSeni jako je OpenStack, které by nam dokéazaly virtualni in-
frastrukturu vybudovat na vlastnim HW. Jako startup ale nemame kapacitu ani dosta-
tecné znalosti na to danou sluzbu provozovat. Nasi filozofii je dodavat kvalitni software
a soustredit nase kapacity do vyvoje a vzdélavani.

V priloze je k nahlédnuti detailné rozepsany odhad ndkladi na provoz klienta v jed-
notlivych cloudech. V néakladech je zapoctena vypocetni sila pro hosting aplikace a
vypocetni sila pro provoz databazového serveru. Nejlépe vychazi varianta od OVH, kde
nasazeni jednoho klienta by mésicné prislo na necelych 1000 K¢ vé. DPH.

B 3.3.1 Microsoft Azure

Jak nézev napovida, jednd so o celosvétovy cloud provozovany softwarovym gigantem
Microsoft, ktery aktualné ve velkém expanduje a otevird nova datova centra nejen v Ev-
ropé. Vzrustajici trend je patrny i z predchoziho grafu. Azure nabizi skvélé geografické
pokryti a sirokou skalu sluzeb. Nejblizsi datové centrum se nachdzi ve Frankfurtu. Bo-
huzel je to jeden z nejdrazsich poskytovatelt cloudu. Pro nasi potfebu nés bude zajimat
nabidka virtudlnich serverti. Zde je vybér rozsahly. Varianty jsou ¢lenény dle predpo-
kladaného vyuziti do nékolika kategorii:

= Obecné pouziti
m Vypoctové optimalizované
= Pamétové optimalizované

Pro pottebu kalkulace jsme vybrali pro klientské VPS instanci z kategorie ,,Obecné
pouziti“ — A2. Pro sdileny databazovy server poté instanci z kategorie ,,Pamétové op-
timalizované®“ — D13 v2. Detailni popis viz tabulka 3.1.

Instance A2 D13 v2
vCPU 2 8
RAM 3,5 56
HDD 60 400
Cena/mésic [USD] 55,8 441

Tabulka 3.1. Specifikace instanci Azure

B 332 AWS

AWS je prozatim nejoblibenéjsim verejnym cloudem, coz je dle naseho odhadu zptso-
beno zejména faktem, ze z velké trojice (Azure, Google Cloud Platform) je tu nejdéle.
Nejblizsi datové centrum je k dispozici také ve Frankfurtu. Z velké trojice AWS nabizi
nejprijatelnéjsi ceny pro hodinovou kalkulaci. Pokud si mtizeme instance predplatit na
rok ¢i déle dopredu, dokazeme vyslednou sumu srazit i na polovinu.

Vyhodou AWS je jiz zminiovana cena, Siroké celosvétové pokryti a také technologie
zaklddané na otevieném zdrojovém kodu. To ndm umozinuje mensi zavislost na celé AWS
platformé v pripadé, Ze bychom chtéli migrovat jinam. Dokumentace k jednotlivym
sluzbam je na velmi vysoké drovni a krom textu je k dispozici i mnoho instruktaznich
videi. Stinnou strankou je dle nés neprilis zdatilé uzivatelské rozhrani.
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Déle je tieba pocitat s poplatkem za prenesend data. Poplatek neni velky!, ale v pii-
padé aplikace intenzivni na prenos po siti mize dodatecny poplatek presahnout i sa-
motnou cenu VPS.

Pro potiebu kalkulace jsme vybrali pro klientské VPS instanci t2.medium. Pro sdileny
databazovy server poté instanci c3.4zlarge. Detailni popis viz tabulka 3.2.

Instance t2.medium c3.4xlarge
vCPU 2 16
RAM 4 30
HDD 50 2x160
Cena/mésic [USD] 42 459

Tabulka 3.2. Specifikace instanci AWS

B 3.3.3 Google Cloud Platform

Google sviij cloud spustil nejpozdéji a to koncem roku 2011. Jak je zvykem této spo-
le¢nosti, tak kvalita je na prvnim misté. Nejblizsi datové centrum je v Belgii, v blizké
budoucnosti vznikne také dalsi ve Frankfurtu. Vyhodou Google je prehledné zpracované
administracni rozhrani a rozsahla, kvalitné zpracovand dokumentace.

Také Google fakturuje pfenesené GB dat?. Castka opét neni astronomicka, ale je
o mnoho vyssi nez v pripadé AWS.

Pro pottebu kalkulace jsme vybrali pro klientské VPS zikaznikem konfigurovatel-
nou instanci Custom 2-4. Pro sdileny databazovy server poté instanci ni1-standard-16.
Detailni popis viz tabulka 3.3.

Instance Custom 2-4 nl-standard-16
vCPU 2 16
RAM 4 60
HDD 50 400
Cena/mésic [USD] 58 495

Tabulka 3.3. Specifikace instanci Google Cloud Platform

B 3.3.4 VSHosting s.r.o.

VS Hosting, je oproti ostatnim variantam, pouze mala firma s jednim datovym cent-
rum umisténym v Praze. S firmou jsme byli jednat po doporuceni ziskaného od jednoho
z investori, se kterym jsme jako startup jednali. VS Hosting se zabyva zejména posky-
tovanim infrastruktury a spravou serveru klientt.

Ve svém portfoliu maji také cloud servery. Tato sluzba bézi v pozadi na TeSeni
OpenStack. Pfi porovnani cen s OVH je jejich nabidka vice nez predrazena. My jsme
s VS Hostingem meéli osobni jednani, kde jsme poptavali infrastrukturu a pripadné
mozné platformni feseni zalozené na Dockeru. Vysledna cenova kalkulace pro cloud
o kapacité predpokladanych 30 klientt by stala necelych 34 tis. Pti pfepoctu na kli-
enta to neni vibec Spatné cena. Bohuzel je tfeba uvést, ze feSeni by bylo postavené na

1 0.12 USD/CB
20.17 USD/GB
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dedikovanych strojich, takze bychom zpocatku platili provoz nékolika servert, které by
bézely naprazdno.

Od skalovatelné varianty zalozené na virtudlnich strojich jsme byli odrazeni z vy-
konnostnich davodu. Ocekavali jsme, Ze nebude problém se domluvit na vystaveni API
pro rozbéh dodatecnych VPS. VS Hosting ale tuto moznost nenabizi a ani ji neplanuje.
Veskery proces je alespon c¢astecné manudlné zpracovan nékterym z administratort.

M 335 OVH

Francouzské firma, ktera se zabyva webhostingem, provozem a spravou dedikovanych,
virtudlnich a nové i cloud serveri zalozenych na technologii OpenStack.

Mezi hlavni vyhody patri rozsahld opticka sit vybudovand po Evropé. OVH patii se
700 000 zakazniky ke Spicce v oblasti poskytovani webhostingu. Oproti konkurenci se
OVH nesnazi nabizet bohatou paletu cloudovych sluzeb jako AWS, Google Cloud Plat-
form ¢i Azure. Diky tomu mohou byt experty v poskytovani infrastruktury a virtudlnich
serveru a tyto sluzby nabizet za bezkonkurencni ceny. Napiiklad instanci, kterou dale
uvadime pro pouziti na klientské VPS stoji 540 K¢ bez DPH, tedy néjakych 22 USD.
Kdyz si to porovname s konkurenci, jsme zhruba na poloviné nejlevnéjsi nabidky.

Jako jediny, z ndmi uvedenych, velky poskytovatel nezpoplatniuje OVH prenesend
data. Navic garantovana konektivita jednotlivich VPS do internetu je minimalné
100 Mbit/s, v ptipadé vykonnéjsich instanci pak celych 250 Mbit/s.

OVH ma aktuélné nejblizsi datové centrum ve Varsavé, coz je pro nase klienty z Mo-
ravy skvéla poloha. V pripadé potfeby komunikace je moznost se obratit na kancelare
firmy piimo v Praze.

Legenda ~

it
™ @ Datacentrum (jiz brzy)

¥ @ Datacentrum
® ™+ Point of Presence (PoP)

G gy ™ @ Offices

L] ™ — Piipojeni pfes opticka
o vlakna
™ — OVH piipojeni pes opticka
vldkna
N Pripojeni pres opticka
""""" viakna (jiz brzy)

romanty

Obrazek 3.4. Sit OVH [14]

Pro potrebu kalkulace jsme vybrali pro klientské VPS zakaznikem konfigurovatelnou
instanci B2-7. Pro sdileny databdzovy server poté instanci EG-60. Detailni popis viz
tabulka 3.4.

Instance B2-7 EG-60
vCPU 2 16
RAM 7 60
HDD 50 1600
Cena/mésic [USD] 22 175

Tabulka 3.4. Specifikace instanci OVH

16



Kapitola 4
Navrh

Tato kapitola se zabyva navrhem. Jsou zde popsany jednotlivé technologie, které byly
v jednotlivych ¢astech projektu pouzity. Nasleduje popis architektury systému. Zde se
zameérime na komunikaci mezi jednotlivymi subsystémy, popiSeme si zptisob perzistence
dat a podivame se na usporadani sluzeb v Dockeru.

Rozebereme si také jednotlivé subsystémy platformy, které jsou v zdkladu tii — ga-
teway, agent a watchtower. Navrh zakonc¢ime prehledem podpurnych sluzeb, na které
je platforma integrovana.

Ve strucnosti popiseme zptsob nasazeni Factorify Platform pro provoz se systémem
Factorify. Vyuziti platformy mutze byt jiné, v zdvislosti na potfebach konkrétni spolec-
nosti. Factorify zde ale muze slouzit jako fungujici a referencni model.

Na obrazku 4.1 je zobrazena architektura pro klienta, ktery je nasazeny v cloudu.
Zakladem je vlastni, v cloudu umistény, VPS s nainstalovanym Dockerem. Veskera
persistentni data se uklddaji na databazovy server. Je to z davodu, aby jednotlivé
VPS byly bezstavové a v pripadé potfeby je bylo mozné odstranit nebo pfesunout [15].
Databazovy server a VPS jsou umistény v privatni siti s vysokou propustnosti.

CLouD

«\/PS»

Klientl

DB
PostgreSQL

FPM  Klient_1

«Enviorenments

Javag /— P
% FP Manager | 1+

«0S»
Linux

wenvironment»

E FP Agent

i

P WalchmwerL

Google Cloud Platform

Docker repositaf

FP Gateway

i
HTTP 443

T

CJ  Core
-]

CJ Dochdzka
-]

Factorify

g Plénovani

5

Obédy |

Podpora Factor]

Sprfivee

g Webovy prohliZe¢

Firma klienta 1

UZivatglské PC

) Webovy prohlized
-]

GCR

Obrazek 4.1. Architektura FP — klient v cloudu

Na obrazku 4.2 vidime architekturu pro klienta, ktery si provozuje systém Factorify
na vlastnim HW. Rozdil oproti cloudové varianté je v tom, Ze sprava béhového prostredi
je v rezii klientské firmy. To se také tyka databdze, kterd neni poskytovana v cloudu.
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Obrazek 4.2. Architektura FP — klient on-premise

I 4.1 Technologie

Jelikoz startup Factorify méa vétsinu svych produktt zalozenych na programovacim ja-
zyku Java a frameworku SpringBoot, tak z pochopitelnych divodt bude vétsina modula
Factorify Platform zalozena pravé na Javé anebo na Kotlinu.

B 4.1.1 PostgreSQL

Vyspéla a vyvojarsky oblibena SQL databaze, ktera je uvolnéna pod open-source licenci.
Technologie je velmi dobie udrzovana, ma sirokou vyvojarskou komunitu slozenou z da-
tabdzovych expertu z celého svéta [16] a mnoho sponzori jak ze strany komunity, tak
i od komerc¢nich firem.

Oproti zdarma dostupné varianté MySQL! nabizi PostgreSQL pokroé¢ilé funkce jako
napiiklad window functions® ¢i CTE®. Nutno fici, ze CTE je jiz souc¢asti MySQL ve
verzi 8, ta vSak v dobé psani této préce neni uréena pro produkéni pouziti [17].

Hlavnim divodem pro vybér PostgreSQL byl fakt, ze tuto databdzi pouzivame interné
ve Factorify na vsechny projekty. Vyhoda pouziti stejné technologie je zfejma. Je mozné
se inspirovat kddem z jiz funkéniho kédu. V pripadé udrzby dal$imi lidmi neni nutnost
se ucit novou technologii.

B 4.1.2 EBean ORM

Jelikoz pouzivame v projektu rela¢ni databazi, tak jsme museli bud psat SQL dotazy
primo, nebo si zvolit néktery framework pro objektové-rela¢ni mapovani. Nechtéli jsme
pouzit z naseho pohledu pfilis slozity Hibernate. Zvolili jsme tedy technologii, ktera
nepracuje s relaci a jeji architektura nepotifebuje komponentu pro spravu entit (Entity
manager). Ebean pracuje pouze se spravou databazovych transakei.

! https://www.mysql.com/

2 Aktudlni ¥édek mé pistup k jinym Fadkim béhem vykonavani dotazu. Napiiklad mizeme vyuzit k za-
pocteni hodnot predchozich fadkt k aktualnimu. Jinymi slovy realizujeme kumulativni soucet.

3 Umoziiuje pomoci WITH specifikovat pohledy, které déle pouzijeme v pifkazu SELECT. Pokro¢ilé
enginy nabizeji i pouziti CTE pro rekurzivni dotazy.
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4.1 Technologie

package me.factorify.platform.manager.module.dm
import ...

@Entity
@Table(name = "modules")
class Module : Model {

@Id()
of override var id: Long? = null

var artifactString: String = ""
var name: String = ""
var buildTaskId: String = "*

var repositoryurl: String = ""
var description: String? = null

@ManyToOne()
@JoinColumn(name = "docker_id", referencedColumnName = "id")
lateinit var docker: Docker

@OneToMany (mappedBy = "module™)
var versions: MutableList<ModuleVersion> = ArrayList()

Obrazek 4.3. Anotace entity v Ebeans ORM

EBean je pomérné vyspéld technologie, kterda prinasi mnoho pokrocilych funkci a
optimalizaci na automaticky vytvarenych SQL dotazech. Pro prehlednost uvadime jen
vycet [18]:

s Podporuje JDBC zpracovani v davce.

m Podporuje transakce.

® Snazi se chytie optimalizovat pocet dotazu. Kde je to mozné, pouzije se JOIN pro
dotazeni dalsSich informaci. Kde to mozné neni, spusti se dalsi dotaz, ktery vybere
radky jen pro prislusné zaznamy.

m Pokud je tifeba, umoznuje primy ptistup k JDBC.

m Podporuje bezstavovy update entity. Pro modifikaci neni nutné nejprve entitu nacist
z DB.

m Lze nastavit roven izolace transakce.

B 4.1.3 Kotlin

Kotlin je staticky typovany jazyk pro JVM. Je velice podobny Javé. Dilezitou vlastnosti
je, ze v Kotlinu muzeme vyuzivat standardni Java knihovny. Kotlin se snazi zjednodusit
a zefektivnit kod potfebny ke splnéni problému. Vyhody oproti Javeé, které jsme ocenili,
jsou zejména nasledujici:

properties znamé napiiklad v C#,

systém kontroly null datovych typu,

vlastni kolekce s rozsirenym API,

nepovinny strednik,

datové tridy — automaticky generované funkce equals(), hashCode(), toString() a

copy() a
moznost urcit vychozi hodnotu parametru funkce.

B 4.1.4 Gradle

Jako nastroj pro build aplikace jsme zvolili Gradle, ktery pouzivame ve Factorify pro
vSechny projekty bézici v JVM. Drive jsme pouzivali Maven, ale kvili jeho rozsdhlym
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4. Navrh

a ,upovidanym“ konfiguracim jsme presli pravé na modernéjsi Gradle, ktery se kon-
figuruje pomoci jazyka Groovy. Groovy je pro programatora mnohem intuitivnéjsi a
dosazeni pozadovaného vysledku je rychlejsi.

B 4.1.5 Angular2

Pro webovou aplikaci k fizeni FPM, ktera je integrovana na RESTful API, jsme zvolili
JS framework Angular! ve verzi 2. Jednd se o technologii pro tvorbu ,Single page
application®, ktera funguje tak, ze aplikace se nacte pouze jednou a dalsi prechody jsou
jiz realizovany prekreslenim dosavadni obrazovky.

Prvotni nacteni aplikace je delsi z divodu stazeni potfebnych knihoven a statického
obsahu. To jsme ale ochotni tolerovat. Pri praci lze ocekavat bohatou interakei s aplikaci.
Ve vysledku bude ¢as nutny pro prvni nac¢teni mnohem kratsi v porovnani s tim, kolik
bychom stravili casu ¢ekdnim na pfekresleni celé stranky:.

Autentizace na backend zac¢ina pozadavkem obsahujicim uzivatelské jméno a heslo na
endpoint /login. V pripadé, ze jsme vlozili platné udaje, tak ndm je vracena session,
ktera obsahuje autentizacni kli¢, kterym se budeme ovérovat pfi zasilani dalsich poza-
davki.

interaction Diagram ovéfeni viiéi backendu )

JS Angular2 APP Backend DB
: 1 : Piihiasit > : 2 - Quéfit platnost _
| R i
S e e e e e e 3 Vysledek !
:é 4 Sessign--..___ = Y i
5 : APl pozadavek Ty
H R » . "id":32,

Efit token "token":"95527cd4-346e-4f79-974d-d69df5832233",
H “personld”:1,

"permissions":[]

: }

54 .......................................

Obrazek 4.4. Sckvenéni diagram ovéreni viéi backendu

B 42 Perzistentni dlozists

Kontejner neposkytuje v zakladu perzistentni ulozeni dat. Po vypnuti kontejneru jsou
vsechna doposud zapsanad data smazana. Pokud potiebujeme data uchovat, pak mu-
sime vyuzit perzistentni ulozisté, jakym je napriklad databaze nebo pripojeny svazek.
Pripojeny svazek (volume) neni nic jiného, nez obycejny mount z hostitelského pocitace
dovnitt kontejneru.

! https://angular.io/
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4.2 Perzistentni uloZisté

docker_links

id BIGSERIAL
docker_id BIGIMT Vs
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Obrazek 4.5. ER diagram FPM

B 4.2.1 Databazové schema

K ukladani strukturovanych dat pouzivame PostgreSQL. Na obrazku 4.5 je zobrazen
ER diagram celé aplikace F'PM. Jedna se o pohled bez sloupeckii. Verzi s nimi naleznete
v priloze A.

B 4.2.2 Data

Aby uloZena data méla néjakou strukturu, vymezili jsme standardni adresare (viz ob-
razek 4.6) pro ukladdni logu, vlastnich dat jednotlivych sluzeb ¢i umisténi pro statické
soubory, které jsou k dispozici pres webovy server. My je pouzivame pro vlastni JS
aplikace.

m exports — Tento adresar slouzi k importu a exportu dat. Typicky napriklad pro
integraci s ic¢etnimi systémy jako je Pohoda'. Do adresaiti je poskytnut piistup pres
sFTP. Klienti poté sami ¢i pomoci skripti nahrévaji (import) a stahuji (export)
konkrétni soubory. V obdobi standardu API je tento pristup zastaraly ale na druhou
stranu funkéni a v mnoha systémech se stéle jednd o jediny zpusob pro import/export
dat.

m log — Dilezity adresar, kam by mély vSechny sluzby ukladat své logy. Umisténi je zde
velmi dilezité. FP Agent (viz podsekce 4.8.2) monitoruje vSechny soubory s maskou

*.log a v piipadé, ze se v nich objevi zdznam s trovni ERROR, tak odesila zpravu
FPM.

! https://www.stormware.cz/pohoda/
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1 |— exports

2 L— pohoda

3 import

4 |: import result

5 — log

6 certbot.log

7 factorify. log

8 fp-agent.log

9 gateway.log

10 logrotate. log

11 planning.log

12 |— service

13 L— factorify

14 documentation

15 pohoda

16 storage

17 unsecure_storage
18 |— ssl

19 L— keystore.pl2
20 — static
21 L— configurator
22 configurator.azub.eu
23 konfigurator.azub.cz
24 .rewrite

Obrazek 4.6. Struktura perzistentnich dat

Dalsi vyuziti spoc¢iva v moznosti stahnou si logy pravé z adresatre log/ do FPM.
Vsechny logy vyhovujici masce jsou umistény do ZIP archivu, preneseny pres JMS
do FPM a zde ulozeny na disk.

Sluzba gateway dale kromé routingu zajistuje rotaci logi umisténych v této
slozce. Rotace se provadi standardnim Linuxovym ndstrojem logrotate!. Vice
v podsekci 4.8.1.

m service — Adresar pro ukladani perzistentnich dat jednotlivych sluzeb. Kazda sluzba
si zde v pripadé potreby vytvori adresar se svym jménem a do néj ukladd data. Na
obrazku 4.6 mtzeme vidét ukazku sluzby factorify.

m ssl — Adresar urceny pro SSL certifikéty.

m static — Adresar pro staticky obsah. Gateway (viz podsekce 4.8.1) pred smérovanim
pozadavku na zékladé registrovanych sluzeb zkousi, zda URI neptedstavuje soubor
v tomto adresari. Pokud ano, vrati ho. V podslozZce je mozné vytvorit specialni soubor
.rewrite, ktery umoznuje nadefinovat routing na zakladé domény. Vyuzijeme to,
kdyz klient zada vlastni doménu pro konfigurator. Detail konfigurace je v uvedené
podsekci.

I 4.3 Komunikace mezi sluzbami

Jednotlivé sluzby je mozné adresovat na vnitini siti diky DNS jejich jmény. Ponékud
komplikovanéjsi situace nastava, pokud potrebujeme poskytnout sluzbu mimo sit. Bézné
to nastane, kdyz mame frontendovou JS aplikaci, ktera komunikuje s nékolika sluzbami.
Pokud by byla kazda sluzba pristupnd pod jinou doménou, tak nastane problém se
Same-origin policy.

! http://www.linuxcommand.org/man_pages/logrotate8.html
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My se tomuto vyhneme typickym piistupem. Priddme do systému branu (gateway),
kterd ndm bude rozdélovat pozadavky na konkrétni sluzby.

Standardné je komunikace zajisténa pomoci RESTful API, které jako forméat zprav
vyuziva JSON. V ptipadé, zZe je komunikace provozoviana pouze mezi Java aplikacemi,
vyuzivame i JMS. Konkrétné pak zasildni zprav pomoci technologie ActiveMQ *.

I 4.4 Orchestrace

V sekci 3.2 jsme popsali jednotlivé moznosti orchestrace sluzeb véetné jejich vyhod a
nevyhod. Jako Teseni pro Factorify Platform jsme nakonec zvolili Docker. Dtivodu pro
toto rozhodnuti bylo nékolik:

m Docker je produkéni standard, ktery je nabizen napiiklad v AWS, Azure ¢i Goole
Cloud Platform.

= Vétsina popularniho open-source software je k dispozici také v Docker kontejneru.

s Umoznuje snadnou spravu instanci sluzeb.

m Poskytuje izolaci sluzby uvnitf kontejneru s moznosti omezit HW zdroje, které smi
vyuzit.

m Prostredi a konfigurace je urcena v obrazu. Klient se nemusi o nic starat. V pripadé
potTeby nastaveni je to mozné provést predanim systémovych proménnych dovnitr
kontejneru anebo pripojenim konfigura¢niho souboru.

m Distribuce pomoci obrazi, které je mozné verzovat. V ptripadé problému je mozné se
snadno vratit k predchozi verzi.

m Lze provozovat nativné i na systému Windows. Jedné se o novinku. Podpora ze strany
Microsoftu je zarukou i do budoucna.

Docker sam o sobé orchestraci neumi. K tomu existuje oficidlni nastroj Doker Com-
pose, ktery pomoci konfiguraéniho souboru umoznuje snadno popsat sluzby, které je
potrebné spustit. Dovoli ndm specifikovat sifova rozhrani, pripojené perzistentni jed-
notky, predané systémové proménné ¢i limitaci HW zdroji. Pro seznam vSech moznych
nastaveni odkazeme ¢tenare do oficidlni dokumentace [19].

Je potfeba zminit, ze jsme schopni vyjadrit zavislosti jednotlivych sluzeb na sobé a
Docker Compose pak pri startu sluzby spusti nejprve vSechny sluzby, které jsou defino-
vany jako zavislosti. Co nedokaze zajistit je, ze v dobé spusténi sluzby budou vSechny
zavislosti pripraveny plné k provozu. S timto je tfeba pocitat v samotné aplikaci a
prizpusobit chovani tak, ze pfi nezdaru o pripojeni nedojde k jejimu padu.

Vsechny systémy platformy s touto skute¢nosti pocitaji a v pripadé nedostupnosti
nékteré sluzby se snazi sviij pozadavek po definovaném intervalu opakovat. Skutec¢nost,
ze je sluzba nedostupné, je zaznamenéna zpravidla do logu aplikace na drovni WARN,
popripadé ERROR.

I 4.5 Modularizace

Jedn4 se o jeden z pozadavki, ktery se od platformy oc¢ekava. Existuji aplikace/sluzby,
které mohou byt vsem klienttim nabidnuty ve stejné varianté. To je pohodlné predevsim

! http://activemq.apache.org/
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pro vyvojare. Neni nutné do systému zavadét tolik abstrakce a systém tim z pravidla
byva citelngjsi, prehlednéjsi, snadnéji se udrzuje a predevsim mnohem snaze se testuje.
Poté jsou aplikace, které je treba modularizovat. To jsou zejména slozité systémy, které
nabizeji mnoho funkcionality, ale klient chce vyuzit jen ty c¢asti, které davaji smysl pro
jeho oblast podnikéani. Nezanedbatelna je také stranka financéni. Zpravidla se nabidne
zékladni verze za mensi ¢astku a zdkaznik si dale dokupuje jednotlivé moduly.

Nesmime zapomenout ani na zakazkovy vyvoj. Specificky kéd musime nékam umistit
a mit jednoduchy mechanismus, jak ho zahrnout do distribuce pro konkrétniho klienta.
Vzhledem k tomu, ze budeme podporovat moduly, pouzijeme je pro specificky kéd.

Aktudlné mame ve Factorify dvé aplikace, které jsou modularni. Jednd se o samotny
systém Factorify a dale pridruzenou sluzbu plénovdni. Obé jsou napsané v Javé a pouzi-
vaji framework Spring Boot. Abychom mohli aplikaci modularizovat, je tfeba si stanovit
jednotku modularizace, tedy co modul predstavuje. My jsme se rozhodli, ze modul bude
Maven artefakt.

Jednotlivé moduly pak budou umistény v privatnim Maven repositafi zalozeném na
programu Artifactorfy, detailnéji popsaném v podsekci 4.9.2.

Vysledna aplikace s pozadovanymi moduly bude sestavovana na nasem build serveru
zaloZeném na Jenkins! (viz 4.9.1). Build tloha je parametrizovana dvéma parametry:

= FP_FSID a
= FP_SERVER_DEPENDENCIES.

Prvni unikatné identifikuje server v FPM. Druhy parametr poté obsahuje jednotlivé
moduly oddélené pomoci znaku ,;“. 'V ptipadé Factorify by tento fetézec mohl vypadat
napriklad nasledovné:

me.factorify:lunch:3;me.factorify:factorify:stock:1

Vidime, ze k zékladu Factorify budou pridany dva moduly. Prvni rozsiti systém o funk-
cionalitu obédu, druhy pak o funkcionalitu skladu. Pokud si fetézec jednoho modulu
rozdélime oddélovacem ,,:“, tak ndm vzniknou néasledujici t¥i Maven Casti:

m me.factorify predstavujici skupinu,
® lunch urcujici nidzev artefaktu a
m 3 definujici verzi.

I 4.6 Instance VPS v cloudu

Jak bylo dfive uvedeno, platforma podporuje dva typy serverti. Prvnim je on-premise,
zpravidla umistény primo u klienta ve firmé a spravovany vlastnim IT technikem. Dru-
hym je pak virtualn{ server umistény v cloudu.

V této sekci se zamétime na druhy typ. Vyhodou virtualizace je zde zejména moznost
snadno zvySovat a snizovat vykonu dle aktualnich potreb zikaznika. Server umistény
v cloudu je zajimavy zejména pro klienty, kteri:

m si chtéji systém vyzkouset,

! https://jenkins.io/
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m nemaji finance na provoz vlastniho HW,
m nechtéji se starat o HW ¢i
® nemaji zdjem Tesit fyzické zabezpeceni.

B 4.6.1 Vytvareni instance

Zalozeni nového serveru musi byt zcela automatizované. Poskytovatel sluzby tedy musi
nabizet API, které to umozni. Vytvareni bude tidit FPM. Platformu jsme navrhovali
tak, aby byla co nejvice obecna a tak jsme zabudovali podporu pro snadné pridani
dalsich poskytovateli VPS. Prvni implementaci bude OVH (viz podsekce 3.3.5). Tuto
spolec¢nost jsme diive vybrali v resersi.

Pred samotnym pozadavkem na vytvoreni instance musi byt dany server nakonfi-
gurovany v FPM. Zejména musi byt nastavené sluzby (Dockery), které maji byt na
serveru spustény.

Nékteré parametry budou do konfigurace serveru pridany automaticky béhem procesu
vytvareni. K tomu slouzi uzivatelsky konfigurovatelné bloky kédu (tzv. hooky), které
se spusti pred (pre hook) a po samotném dotazu na vytvoreni serveru (post hook).

Vystupem hookt je, zda dobéhly tspésné. Pokud néktery hook skon¢i chybou, tak se
dalsi v Tadé nespoustéji a cely proces zaklddani serveru skoné¢i chybou. Ta je nahlaSena
obsluze!, kterd musi dale rozhodnout, jak dany problém vyfesit.

Popsali jsme si jiz architekturu vytvareni a nyni se podivame na konkrétni feseni pro
Factorify. V systému jsou implementovany tyto hooky:

1. Pre hooky

m Vytvori se databaze a vygeneruji se autentiza¢ni tdaje, které se zapisi do konfigu-
race serveru v FPM.
m Provede se build vSech modularnich instanci, které budou na serveru spustény.

2. Zasle se pozadavek na vytvoreni serveru.
3. Post hooky

m Pokud se jedna o doménu, které spravujeme DNS, tak provedeme konfiguraci.
m Zasle se notifikace klientovi, ze byl nainstalovan jeho server.

B 27 fFPm

Java aplikace zalozend na frameworku SringBoot, ktera je centralni casti Factorify
Platform. Pro jednotlivé agenty predstavuje server, kam zasilaji zpravy a nahravaji data.
Spravcim platformy pak poskytuje néstroj pro konfiguraci serverti, jejich monitoring a
v pripadé problému alerting.

Vypadek FPM neovlivni chod stavajicich serverti. V ¢ase nedostupnosti vsak nebude
fungovat monitoring a samoziejmé musime pocitat s nefunkénosti jakékoliv sluzby, kte-
rou poskytuje platforma. Zpravy z jednotlivych agentt, které se nepodarilo odeslat
béhem vypadku, tak se neztrati?, ale budou odesldny jakmile se obnovi spojeni.

LV podobé alertu.
2 Pokud nedojde k restartu agenta. Fronta zprdv se uchovévé pouze v operaéni paméti.
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Aby po delsim vypadku nedoslo k prehlceni FPM zpravami z agentt, tak je pocet
odeslanych zprav z fronty omezen na 50. Ne vSechny zpravy maji také nastaveno, aby
se pri selhani doruceni zaradily do fronty pro opakované odeslani. Z davodu zamezeni
uviznuti nékterych zprav, které neni mozné opakované dorucit, je stanoven maximéalni
pocet opakovani na t¥i pokusy.

B 4.7.1 Identifikace serveru

Pro jednoznacné oznaceni serveru pouzivame identifikator FSID — Factorify server ID.
Databazové id nepouzivame zamérné. Jsou jisté pripady, kdy potfebujeme oznacit ve-
fejné dostupné zdroje pro urcitého klienta, ale nechceme, aby je bylo mozné snadno
odhalit pomoci hrubé sily.

Jednim z pripadu jsou moduldrni Docker obrazy. K ndzvu obrazu se pripojuje pravé
FSID. Server diky znalosti svého identifikdtoru muze stahnout dany obraz. Verejné ale
neni nabizen ostatnim uzivatelim systému Factorify Platform.

Dalsi vyuziti je identifikace serveru pii komunikaci pres JMS. Vyuziva se k tomu
dvojice hodnot FSID a secret.

M 4.7.2 Build

Build fronta je udrzovana v databazi. Novy pozadavek je do fronty vlozen ve stavu
SCHEDULED. Volitelné je mozné i specifikovat cas, od kterého je pozadavek aktivni.

Zpracovani build pozadavkl zajistuje v pravidelnych intervalech 20 s spousténé
vlakno, které z databdze vycte pozadavky, které by mély byt zpracovany a spusti pro
né build tlohu na daném build serveru, coz je konkrétné v nasem piipadé Jenkins.

Protoze build proces trva i nékolik minut, je potieba pravidelné zjistovat, zda jiz ne-
doslo k dokonceni. To obstarava dalsi vlakno, které v intervalu 30 s zjistuje stav aktualné
probihajicich build procesti. Pokud dojde ke zméné stavu, je to zapsano do databéaze.

B 4.7.3 Monitoring

Monitorovaci data jsou ziskavana ze zprav zasilanych agentem v pfiblizném intervalu
30 s. Monitoruje se témér vse:

s cpu (kazdé jadro),
m vyuziti paméti,
m odezva systému Factorify,

m obsazeni disku a
m prenosy sitovych rozhrani.

Vse je ukladano do rela¢ni databéze. Protoze se jedné o hodné dat, tak zaznamy starsi
tydne jsou v pravidelnych intervalech odstranovany. Hlavnim smyslem monitoringu je
mit prehled o tom, co se déje na serveru. V budoucnosti mozna dojde k implementaci
specifickych alertt.

B 4.7.4 Alerting
Alerty jsou ukladéany do databaze. Pii vytvareni alertu je mozné urcit:

® server,
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= typ,
® textovy popis,
m zdvaznost — ERROR, WARN, INFO a

m ¢as vzniku.

Alerty jsou k dispozici jako jeden z mala endpoint ve strankované podobé. Jde
o jednoduchy vypis razeny od nejnovéjsich po nejstarsi. Dale je alerty mozné nalézt
na endpointu pro konkrétni server. Zde jde pouze o vypis poslednich 20 polozek.

M 4.7.5 REST API

Tato podsekce popisuje aplikac¢ni rozhrani REST vystavené vnéjsimu svétu. V prehledu
neni zahrnuty popis pozadavki a odpovédi, protoze bychom tim zaplnili nékolik desitek
stran. Zajemce se mize podivat piimo do kédu na jednotlivé transportni objekty, které
jsou vraceny z prislusnych RESTovych kontroléra.

Jednotlivé endpointy jsou v FPM definovany metodami s anotaci @RequestMapping,
které jsou umisténé ve tfidach anotovanych @RestController. Vychozi nastaveni je
takové, ze pro pristup na endpoint musi byt uzivatel ovéfen pomoci hodnoty klice
securityToken v Cookie. V pripadé, ze neni nutna autentizace, je metoda anotovana
ONotAuthenticated.

Z davodu vétsiho rozsahu API jsme umistili kompletni seznam endpointi RESTful
API do prilohy B.

I 4.8 Subsystémy platformy na strané serveru

Na kazdém serveru, ktery bude napojen na Factorify Platform bude Docker. Ten se na
prostiedi automaticky nainstaluje s dodanym instala¢nim skriptem. K plnému rozsahu
funkcénosti platformy je treba zajistit, aby byly v Dockeru spustény sluzby FP Gateway,
FP Agent a FP Watchtower.

B 4.8.1 FP Gateway

Brana bude slouzit pro obsluhu dvou typua prichozich pozadavka. Prvnim budou po-
zadavky na staticky obsah. Ten bude ¢ten z adresire /fp-data/static. Druhym ty-
pem budou pozadavky zpravidla na RESTful API jednotlivych sluzeb, které budou
spustény v Dockeru. Tyto sluzby identifikujeme z URL pomoci prefixu. Naptiklad
http://my.domain/api/, http://my.domain/api4/ atd.

Soubor .rewrite slouzi k volitelnému smérovani domény do nastavené slozky. Soubor
.rewrite je hledan v podadresarich umisténych v /fp-data/static. Dale uvadime
ukazku zapisu:

konfigurator.klient.cz=cs

Tato konfigurace zajisti smérovani pozadavkil z domény konfigurator.klient.cz
do slozky cs, kterd se nachazi ve stejné slozce jako soubor .rewrite.

Rotace logii je provadénd jiz zminénym nastrojem logrotate a to pomoci CRONU
v pravidelnych hodinovych intervalech. Samotnd rotace je nastavend po dnech
nebo v pripadé, Ze soubor prekroci velikosti 50 MB. V konfiguraci pouzitd volba
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copytruncate zajisti, ze rotovany soubor je nejprve zkopirovan a poté nastaven jako
prazdny. Dulezité je to z divodu, aby se ndm nezménily popisovace souboru logu a my
nemuseli restartovat sluzbu, aby logovani fungovalo nadale.

Generovani SSL certifikatu je realizovano pres neziskovou certifikacni autoritu Let’s
Encrypt'. Pokud chceme nas web zabezpedit a pouzivat SSL, tak potiebujeme certifikat.
Ten muze byt podepsany nebo nepodepsany.

Vyhoda nepodepsaného certifikatu spociva v tom, zZe si ho mizeme vystavit sami,
nevyhoda pak v tom, Ze pfi vstupu na stranku chranénou takovym certifikitem nés
bude varovat hlaska podobné té na obrazku 4.7. Toto chovani si muzeme dovolit na
interni webové prezentaci, nikoliv vSak v komerc¢ni aplikaci.

8

Vase pfipojeni neni soukromé

Utedricl se mokhol pokusit ukrst vads (daje na webu_(napfk\ad

hesla, zprévy neba informace o platebnich kartach)

Rozdifend nastaveni

Obrazek 4.7. Nezabezpecené piipojeni — hldska v Chrome

Je zfejmé, ze budeme muset pouzit podepsanou variantu certifikitu. Aby se ndm
nezobrazovala varovna hlaska v prohlizeci, je nutné, aby autorita, kterd podepise nas
certifikat, byla zahrnuta v korenovych certifikdtech. Ty jsou soucasti OS, prohlizece
¢i i nékterych SDK, jako je napiiklad Java. Vétsina certifikac¢nich autorit pozaduje za
vydani certifikdtu vysoké ¢astky. Existuje ale alternativa v podobé certifikacni autority
Let’s Encrypt.

Let’s Encrypt nabizi plné automatizované vydavani certifikata. Pro zjednoduseni celé
operace byla uvolnéna aplikace certbot? naprogramovana v Pythonu. Vlastné se jedna
o certifikacntho agenta. Cely proces ovéreni probihéd zjednodusené tak, ze agent zada
pozadavek k vytvoreni certifikdtu na certifika¢ni autoritu (ddle CA) Let’s Encrypt. CA
nazpatek zasle ovérovaci kéd (tzv. challenge). Tento kéd se ulozi do souboru a musi se
zpristupnit na uréené URI. Poté agent znovu notifikuje CA, ze mize danou doménu
ovérit. Pokud CA uspésné ovéri doménu, tak je nazpét zaslan certifikat.

Certifikaty jsou vystavovany vzdy na 90 dni. Je tedy dobré nastavit CRON? pravi-
delné spoustéjici certbota, ktery zkontroluje platnost certifikatu a pokud se bude blizit
konec platnosti, tak automaticky zajisti prodlouzeni.

B 48.2 FP Agent

FP Agent je dulezitou soucasti platformy. Jedna se o Spring Boot aplikaci, kterd za-
jistuje komunikace s centrdlnim bodem Factorify Platform, tedy FPM. Komunikace
probihd v podobé vyménovani zprav pomoci technologie JMS.

L https://letsencrypt.org/
2 https://certbot.eff.org/
3 Proces spoustéjici tlohy v pravidelné nastaveny éas.
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Divod, pro¢ jsme nezvolili komunikaci pomoci RESTful API je, ze bychom museli
vyuzit pristupu ,PULL“ To znamend, Ze agent by si musel piikazy z FPM staho-
vat periodicky. Aby reakcni doba na pozadavek byla prijatelnd, musel by interval byt
nastaven okolo 5 s. To je nezanedbatelna zatéz na server. Metoda ,PUSH* by samo-
ziejmé fungovala v pripadé, Ze klienti by byli dosazitelni na urc¢ité doméné/IP adrese.
To jsme schopni garantovat pro prostfedi cloudu. V podminkach on-premise nasazeni
vSak nikoliv.

Hlavnim tkolem FP Agent je zasilat heartbeaty do FPM. Tyto zpravy navic obsahuji
informace, které se pouzivajici k monitoringu vytizeni. Jde predevsim o monitoring
vyuziti paméti RAM, vytiZzeni procesoru, PING monitorované aplikace .

Dalsi tloha, kterou agent zastava, je monitoring logu. Jak jiz bylo zminéno, vsechny
logy sluzeb platformy by mély byt umistény v adresafi /fp-data/log. Agent monitoruje
vSechny soubory koncici pfiponou .log. Pokud je rddek detekovan jako chyba, tak je
odeslana zprava do FPM, kterda je prevedena na alert. Ten je vidét v platformé a
také v pravidelnych intervalech zasilan na email. Pro snadny pfistup k tomu, co se déje
uvnitr sluzeb, je implementovana funkce pro stazeni logi. Pozadavek obsahuje masku ve
formatu regularniho vyrazu, kterym jsou vyfiltrovany pozadované soubory. Vyhovujici
soubory jsou poté zkomprimovany do forméatu ZIP a zaslany do FPM.

Névrh bere v potaz mozny vypadek pripojeni k FPM. V takovém ptipadé jsou zpravy
ulozeny do fronty a odeslany v momenté, kdy je spojeni obnoveno.

B 4.8.3 FP Watchtower

Tato sluzba ma jednoduchou, ale zaroven kritickou funkci. Zajistuje hlidani nové verze
docker obrazu v repositafi. Jakmile je nova verze nalezena, tak dojde k jejimu stazeni.
Nasledné je provedeno vypnuti béziciho kontejneru se starou verzi a spusténi kontej-
neru zaloZzeném na novéjsim obrazu. Novy kontejner je spustén se vSemi parametry, se
kterymi bézel ten predchozi.

B 4.9 Podpiirné sluzby

V této sekci shrneme sluzby, které jsou nezbytné pro fungovani Factorify Platform. Na
vétsinu z nich se systém integruje pomoci RESTful APIL.

B 4.9.1 Jenkins

Open-source build server, ktery je diky nulovym porizovacim nédkladim velmi oblibeny.
Pokud se podivame na statistiku pouziti (viz obrazek 4.8), tak s vysokou mirou prav-
dépodobnosti mizeme Fici, ze Jenkins je nejpouzivanéjsim build serverem.

Ve Factorify pouzivame paralelné i TeamCity. To je dle subjektivniho nézoru vice
odladéné a uzivatelsky privétivéjsi. Divodem castecného prechodu na Jenkins je limit
poctu build konfiguraci ve verzi zdarma. Cenova politika[21] byla bohuzel nastavena tak,
ze se priplaci priblizné 8 tis. K¢ za dalsich 10 build konfiguraci ¢i necelych 55 tis. K¢
pro zakoupeni nejlevnéjsi neomezené varianty.

1 Nynif monitorujeme ednpoint factorify — http:/ /factorify:8080 /languages. To je mozné zménit v souboru
application-docker.properties vlastnosti fpa.healthcheck-url
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4. Navrh

Install base

Product (# of companies we found using this product) ~ Market Share (%)
Microsoft Visual Studio 68,049 28%
Jenkins 26,619 11%
Microsoft TFS 16,682 6%
Apple xCode 12,392 <5%
JIRA Software 12,234 < 5%
Progress Software 10,717 <5%
Telerik 10,074 <5%
Sybase PowerBuilder 7683 < 5%
BM Rational Rose 6,490 < 5%
ntelli) 6,188 <5%
TeamCity 5,946 <5%

Adobe Flex 5173 <5%

Obrazek 4.8. Statistika vyuziti ndstroju pro vyvoj software (zdroj iDatalabs [20])

Komunikace s Jenkins probihé pres RESTful API. Vyuzivame k tomu jiz vytvoreného
klienta pro Javu'. Autentizace je zajisténa pomoci uzivatelského jména a hesla. Oboji je
nastaveno pomoci konfiguracniho souboru application.properties pomoci vlastnosti
fpm. jenkins.user, resp. fpm. jenkins.password.

B 4.9.2 Artifactory

Snadno nastavitelny repositaf pro nepteberné mnozstvi typu artefaktti. My budeme
vyuzivat pouze rozsiteni pro Maven, které je k pouziti zdarma. Dopliky, které jsou
k dispozici v placeném rozsiteni, nyni nepotfebujeme. Piistup pro ¢teni a zapis je chra-
nén uzivatelskym jménem a heslem.

V tomto repositafi budou umisténé jednotlivé moduly jako Maven artefakty.

B 4.9.3 Ticketovaci nastroj Factorify

Factorify ma v sobé integrovany jednoduchy tkolovaci systém, ktery umoznuje vytvaret
tickety, prirazovat je k projektu, komentovat a vykazovat na né straveny cas. Z dtavodu,
abychom interni funkcionalitu systému Factorify stile zdokonalovali, rozhodli jsme se

pouzivat tikolovaci modul a plynule piejit z aktudlné pouzivaného Redmine?.

Smyslem integrace na ticketovaci nastroj je automatické generovani poznamek k vy-
dané verzi modulu. V momenté, kdy bude klient chtit provést aktualizaci, bude mu
mozné nabidnout seznam vsSech zmén mezi verzi, kterou ma aktualné nasazenou a nej-
novejsi verzi, kterd je k dispozici v repositafi.

B 4.9.4 Google Container Registry

Architektura postavend na Dockeru vyzaduje registry, kde budou ulozeny vSechny po-
tfebné obrazy. Registry musi byt privatni a dostupné pouze tém, ktefi maji platné
opravnéni. Vzhledem k bezpec¢nostnim a vykonnostnim pozadavkim jsme zvolili feseni
od Google.

Do registru jsou vytvoreny dva uzivatelské tcty. Jeden s opravnénim pro zapis, ktery
je urcen pro vyvojare a build server. Druhy s opravnénim pouze pro cteni a ten je

L https://github.com/jenkinsci/java-client-api
2 http://www.redmine.org/
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urcen pouze pro klienty. Tento kli¢ obdrzi klient spolu s instalacnim skriptem, aby
byl schopen pomoci vygenerovaného docker-compose.yml stdhnout potiebné docker
obrazy a spustit urcené sluzby.
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Kapitola 5
Implementace

V predchozi kapitole jsme si prosli vSechny dilezité ¢asti systému z pohledu navrhu.
V této kapitole se zaméfime na implementacni detaily dtlezitych a zajimavych casti
systému. Pro ndzornost nebudou chybét ani ukazky kdédu.

I 5.1 Komunikace v tymu

V tvodu dokumentu jsme zminili, Ze na projektu jsme pracovali dva. Cely projekt jsem
zastiesoval ja. Kolega z Moravy, Petr Skalicka, mi pomohl z velkou c¢asti frontendu
FPM. Nékteré casti prace jsou lépe prezentovatelné ¢tenari z pohledu Ul. V takovém
pripadé je u obrazku vzdy uvedeno, ze autorem je Petr Skalicka.

P1i vyvoji jsme se snazili o agilni pristup. Na zac¢atku dne jsme si pisemné ¢i hovorem
sdélili stav prace a stanovili si dalsi postup. Béhem dne jsem pak v pfipadé problému
¢i otazek byl Petrovi Skalickovi k dispozici.

Praci jsme méli rozdélenou na mensi celky, které byly popsany v podobé tickett v sys-
tému Redmine. Petr vidy po dokonéeni celku vytvoril pull request!, ktery jsem proéetl
a casto doplnil o komentare tykajici se problémovych mist nebo namétt na vylepseni.
Jakmile bylo vSe v pofadku, tak jsem pfipojil (provedl merge) zmény do projektu (mas-
ter vétve).

B 52 Verzovani kédu

K tomuto ucéelu vyuzivame systém Git?. Jednd se o roky provéfeny standard, ktery
nasim potfebam synchronizace kédu mezi dvéma vyvojari zcela dostacuje. Do zpravy
commitu se vzdy snazime pridavat ¢islo ticketu v Redmine. Jiz nékolikrat se nam tento
pristup osvédcil, kdyz jsme potfebovali zpétné zjistit vyznam nékterych ¢asti kddu.
Aktudlné je hlavni repositar umistén v systému Bitbucket.

B 53 FPm

Tato sekce néds seznami s implementac¢nimi detaily spravce platformy. Kéd pro frontend
a backend je umistén ve spolecném repositarii. Clenéni je pak docileno pomoci adresatové
struktury, jak mizeme vidét na obrazku 5.1. Mezi dulezité slozky patii:

m agent — obahuje kédy k FP Agent.
m backend — obsahuje kédy k FPM.

L Zidost o ptidani jeho tprav do projektu.
2 https://git-scm.com/
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m common — nachdzi se v ni sdileny kéd pro FPM a FP Agent. Zejména se jedn o trans-
portni objekty, které jsou pouzivané pro komunikaci pomoci JMS mezi FP Agent a
FPM. Déle jsou zde umistény spolecné Gradle zavislosti v souboru build.gradle,
ktery je importovan obéma predchozimi aplikacemi.

® frontend — obsahuje veskeré zdrojové kody pro frontend.

fp-manager ~/Documents/CVUT/DP/repos/fp-manager

gradle
dea

agent
backend
build
classes
commeon
dockers
frontend
gradle
node_maodules
tools

4 .gitignore

** build.gradle

B4 deploy.sh

B9 gradlew

= gradlew.bat

s README.md

s settings.gradle

Obrazek 5.1. Struktura projektu FPM

B 5.3.1 Jak spustit

Zde uvadime postup pro zprovoznéni aplikace pro vyvoj. Pfed pokracovanim se prosim
ujistéte, ze mate nasledujici nezbytné nastroje, aplikace ¢i knihovny:

m Nginx 1.10.3 ¢i vyssi,

m Gradle 3.2.1 ¢i vyssi,

m PostgreSQL 9.5 ¢i vyssi,
m NodeJS 6.9.1 ¢i vyssi,

m npm 3.10.8 ci vyssi a

= JDK 8 ¢&i vyssi.

Diky pouziti nastroje Gradle je build a spusténi Java aplikaci otdzkou jednoho pfi-
kazu:

gradle bootRun

Ten spustime vzdy ve slozce projektu. Gradle automaticky stdhne potiebné zavislosti
7 repositari, provede zpracovani entit pro Ebeans ORM a nakonec spusti samotnou
aplikaci. Pfi prvnim spusténi je potrebné pripojeni k internetu kvili stazeni zavislosti.
Opakovany start jiz pristup do repositaiti nevyzaduje, mtizeme byt klidné offline.
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V pripadé FPM je pred prvnim spusténim nutné vytvorit databazi a schéma public.
O vytvoreni tabulek se postard iniciliza¢ni skript /resources/db/01\_dm.sql, ktery
musime spustit manualné.

Jestlize chceme spustit i frontend, musime nastavit proxy. To z divodu, abychom se
nedostali do problému se Same-origin policy. My pouzivame jako proxy Nginx. Déle
uvadime ukazku konfigurace pravé pro tento webovy server.

server {
listen 4202;
server_name localhost;
error_log /var/log/nginx/fpm.error.log info;

rewrite_log on;
client_max_body_size 100M;

location / {
proxy_pass  http://localhost:4201/;
}

location /api/ {
proxy_pass  http://localhost:8080/;
}

location /api2/ {
proxy_pass http://private-aadb2-fpml.apiary-mock.com/;
}
}

Cestu pro error_log si kazdy musi upravit dle svych potteb. K aplikaci poté pti-
stupujeme na lokalnim pocitaci pfes url http://localhost:4202. Pokud jsme tspésné
spustili obé aplikace, tak by se méla zobrazit stranka s prihlasovacim formularem.

Vyvoj frontendu probiha tak, Ze si spustime lokalni server ze slozky frontend pti-
kazem:

npm start

Ten spusti webovy server na portu 4201, kde vystavuje zkompilovany projekt. Kom-
pilaci zdrojového kédu a zabaleni do formatu distribuce realizuje angular-cli', coz je
standardni nastroj pro vyvoj aplikaci v Angular 2. Jakmile dojde k modifikaci zdrojo-
vého souboru, tak se zmény prekompiluji a automaticky dojde k opétovnému nacteni
webové stranky v prohlizeci.

B 5.3.2 Frontend

I kdyz vétsinu prace zde odvedl Petr Skalicka, tato ¢ast systému neodmyslitelné patii
k celé Factorify Platform. Z toho divodu jsem se rozhodl ji zde alespon v kratkosti
popsat.

! https://cli.angular.io/
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5.3 FPM

Zékladem je jiz zminény JS framework Angular 2. Veskery kéd je psédn v Type-
Scriptu!, ktery je pi¥i kompilaci pfeveden do JS. TypeScript piinasi volitelné typovani
a mnoho konstrukti, které usnadnuji praci. Za zminku stoji napriklad zavedeni trid,
rozhrani a modulu.

Angular 2 za nés tesi ¢lenéni kédu, dependency injection?, coz lze vidét na ob-

razku 5.2. Poskytuje sablonovaci systém véetné automatické synchronizace proménnych
mezi JS a HTML ¢i smérovani pozadavk na komponenty. Dale nabizi mnoho vlastnich
sluzeb pro snazsi praci s RESTful API, formulaii véetné jejich validace, ukladani dat
do localstorage® a dalsi.

Module Module
{ ! Metacata
) Template £
Moduile Module Directive
value Fiu < > = _
21415 A { }

T:’VC?‘PEVJCM M ta D[Qtﬂ E"‘-/fl/\«t
(riect Binding : Binding
njector 4 9
] Compowew_

{9

Obrazek 5.2. Architektura Angular 2 [22]

Angular 2 zavadi dekorovani tiid pomoci metadat. Jde o podobny koncept jako na-
bizi Java a anotace. Na obrazku 5.3 muzete vidét dekorator @Component, ktery slouzi
k pridani kédu nutného pro fungovani dané tridy jako komponenty. Dekoratory jsou
definovany pomoci rozhrani, takze IDE naseptdva mozné parametry véetné datového
typu.

Komponenta spolu se sluzbou (service) tvori nejzakladnéjsi stavebni prvky aplikace.
Komponenty jsou logické prvky kodu, které poskytuji néjakou funkci a maji grafickou
reprezentaci v podobé HTML Sablony. Sluzbou je pak t¥ida, kterd poskytuje sadu funkei.

@Component ({

selector: 'layout’,

templateUrl: './layout.component.html’
H

export class LayoutComponent {

Obrazek 5.3. Ukéazka dekordtoru v Angular 2

Déle uvadime ukazky z frontendové aplikace FPM. Znovu upozornujeme, ze autorem
vétsiny kodu je Petr Skalicka, coz je pro jistotu uvedeno i u kazdého obrazku. Vychozim

L https://www.typescriptlang.org/
2 Poskytovani zévislosti do komponenty bez znalosti toho, jak jsou dané komponenty vytvofeny.
3 Perzistentn{ tlozisté dat prohlizede vztazené k doméné
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5. Implementace

@ DASHBOARD DASHBOARD
CLIENTS FAILING SERVERS
Type Server ID Server Name Client Message
SERVERS
No data found
DOCKERS
ALERTS PAYING SERVERS SERVER STATUS Last update at: May 7, 2017, 2:44:41 PM

Obrazek 5.4. FPM — nésténka [23]

jazykem aplikace je angli¢tina. Protoze neni aktualné hotova lokalizace, tak jsou textace
v angli¢tiné.

Na obrazku 5.4 je grafickd vizualizace dat z endpointu /api/monitoring/stats me-
todou GET. Ve vypisu chybovych serveru jsou stroje, které jsou oznaceny jako aktivni a

za poslednich 15 min od nich nebyl obdrzen heartbeat nebo kontrolni PING. Ten nebyl
schopen navéazat spojeni s monitorovanou sluzbou.

DASHBOARD SERVER DEMO
| T N |
aew
e
P — DETAIL ™~ ENVIRONMENT VARIABLES
oockens ama Der
JE—— P a
ALERTS Client Factorify v
e [ .
FACTORIFY DB WRITE PASSWORD e [ o |
-
T osretpatpt sty s a
STDmESMEEE e o
Seuret
FACTORIFY DB READ PASSWORD e ———— B8
——— .
e .
== a
Image ‘eu gor.iolfactorify-162816/actorify
Command
TR e e—— woouLes
Hame Voo Hame Vosion
==
& mmn
#= DOWNLOAD LOG v SAVE

Obrazek 5.5. FPM — detail konfigurace serveru [23]

Obrazek 5.5 zobrazuje detail konfigurace serveru. Data jsou ziskana z endpointu
/api/server/{id} metodou GET. Ulozeni detailu je mozné provést zaslanim dat na
stejny endpoint s vyuzitim metody POST.

Tento detail je komplexni. Data jsou na backendu ulozena do nékolika databazo-
vych tabulek. Nejobecnéjsi data jsou vidét v boxiku ,Detail“. Spodni ¢tyfi pole jsou
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5.3 FPM

specificka pro pouziti v prostiedi cloudu. Boxik ,,Environment variables“ umoziuje za-
dat proménné prostiedi, které budou k dispozici v instancich dockert, jenz budou mit
aktivni volbu ,,Use server envs®

Déle je mozné nastavit konkrétni instance dockeru, které na daném prostredi budou
nasazeny. Muzeme zde urcit proménné prostredi specifické dané instanci. Pokud se jedna
o modularni docker obraz, tak muzeme specifikovat i aktivni moduly véetné verze.

FPM

LOG_ERROR, Demo

DASHBOARD 05.05.2017 Emor in /fp-datallog/factorify.log: 2017-05-05 18:49:56.513 ERROR 1 —— [ost-startStop-1] m.f.server.autoinc.A
18:49:00 failed!

ing of sql scripts

CLIENTS LOG_ERROR, Demo
05.05.2017 18:48:00  Error in ffp-datallog/factorify.log: 2017-05-05 18:49:45.302 ERROR 1 — [ main] o.5.boot SpringApplication : Application startup failed

SERVERS

DOCKERS MONITORING

N Memory Loads Pings (ms)

Core Loads (%) Volume Loads (%)

® cort @ /devimapperiazub—ubuntu-vg-root

i= DOWNLOAD LOG v SAVE

Obrazek 5.6. FPM — monitoring [23]

Obrazek 5.6 poskytuje prehled o tom, co se aktudlné odehrava v serveru z hlediska
systémovych prostredkii. Data jsou ziskavana z endpointi: /api/server/{id}/monitoring]
a /api/server/{id}/logs.

FPM

DASHBOARD SERVER DEMO

SERVERS LS

D Regexp Size Created At
DOCKERS

13 factorifylog 678929 03.05.2017 09:31:00 & DOWNLOAD
ALERTS

12 factorifylog 677013 03.05.2017 08:41:00 & DOWNLOAD

m Last Updated At: 07.05.2017 15:03:26

i= DOWNLOAD LOG + SAVE

Obrazek 5.7. FPM — logy [23]

Obréazek 5.7 ukazuje posledni zalozku serveru, kde je vidét seznam logh stazenych
ze serveru. Log je mozné si jednoduse vyzadat. Slouzi k tomu tlacitko ,,Download log*
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5. Implementace

umisténé v paticce. Po kliknuti na tlacitko se otevie modélni okno, kde je mozné spe-
cifikovat masku logti, které chceme. Pozadavek je asynchronni. Musime dale zjistovat,
zda je jiz log k dispozici. Je to z divodu, Ze soubory logti mohou byt objemné a jejich
zpracovani zabere nezanedbatelny ¢as pohybujici se i v fadu desitek sekund.

FPM
DASHBOARD
CLIENTS FP-GATEWAY Modular
SERVERS Build Type DOCKER v
DOCKERS Image eu.gerioffactorify-162816/fp-gateway
ALERTS Command Command
PORTS VOLUMES LINKED DOCKERS
Port Volume D Docker
o
443.043 n

+ ADDPORT

Obrazek 5.8. FPM - detail konfigurace Dockeru [23]

Obrazek 5.8 zobrazuje detail Dockeru. Data jsou stahovana z /api/docker/{id}
metodou GET. Pro ulozeni pouzijeme stejny endpoint v kombinaci s metodou POST.
Zajimavy je zde prepinac¢ ,Modular®, ktery urcuje, zda docker obraz bude obsahovat
moduly, které si bude klient moci navolit.

B 5.3.3 Databaze

Konfigurace pfipojeni je diky vyuziti frameworku Spring Boot otdzkou néko-
lika tadkd v konfigura¢nim souboru. Nasleduje ukéazka konfigurace ze souboru
application.properties. Nastaveni jsou pouzita pouze pro lokalni vyvoj. Kon-
krétné URL, heslo a uzivatelské jméno je na produkénim serveru odlisné.

spring.datasource.platform = postgres

spring.datasource.url = jdbc:postgresql://127.0.0.1:5432/fpm
spring.datasource.username = fpm

spring.datasource.password = fpm
spring.datasource.tomcat.default-auto-commit = false
spring.datasource.tomcat.max-active = 2

B 5.3.4 Modularita

Vétsina Casti systém je vytvarena tak, aby si dalsi clovék, ktery bude platformu pouzi-
vat, mohl dodat implementaci pro klicové funkéni celky. Abstrakce je realizovana formou
definovanych rozhrani. V rdmci této prace je dodana vzdy alespon jedna implementace.
Daéle uvaddime seznam téchto rozhrani:

m DockerBuilder,
m ModuleBuilder,
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5.4 Vytvoreni instance v cloudu

s VpsProvider a
s ReleaseNoteAdapter.

I 5.4 Vytvoreni instance v cloudu

7 dtvodu, ze jde o ¢asové narocnéjsi operaci, jsme zpracovani opét rozdélili na ulozeni
pozadavku do DB. Nasledné probéhne ve smycce obslouzeni vsech pozadavk, které bézi
v samostatném vlakné. Postup vytvareni instance VPS jsme uvedli v kapitole zabyvajici
se navrhem.

Na obrazku 5.9 muzete vidét prakticky prubéh celého procesu zakladani instance
VPS. V konkrétnim pripadé dojde k vytvoreni DB, zalozeni VPS v OVH cloudu a
nasledné registraci do DNS. Jedna se o redlny log z vytvafeni prostiedi pro klienta
Factorify. Nékteré tidaje byly z logu odstranény za ticelem lepsi Citelnosti.

23:15:46.839 - ServerDeploymentService : [ Start processing new cloud init requests
23:15:46.841 - ServerDeploymentService : Processing request #13 created at 2017-85-14T23:15:34

23:15:46.856 - ServerDeploymentService : Running PRE VPS create hooks (1)
23:15:46.856 - ServerDeploymentService : Running hook: PostgreSQL DB initializer for Factorify & planning

23:15:46.856 - CreateFyDatabase : Creating connection to jdbc:postgresql://37.59.26.57/fpm with username fpm
23:15:46.862 - CreateFyDatabase : Connected, running scripts ..

23:15:47.727 - CreateFyDatabase : 3 queries processed

23:15:47.727 - CreateFyDatabase : Connection to jdbc:postgresql://37.59.26.57/fpm closed

23:15:47.727 - CreateFyDatabase : Creating connection to jdbc:postgresql://37.59.26.57:5432/xxxnitaraxxxgtlm
ul359nw99185mcdtnjt9fbfxgd1dygb89074 with username fpm

23:15:47.735 - CreateFyDatabase : Connected, running scripts ..

23:15:47.768 - CreateFyDatabase : 4 queries processed

23:15:47.768 - CreateFyDatabase : Connection to jdbc:postgresql://37.59.26.57:5432/xxxnitaraxxxgtlmul3s9nwdd
i85mcdtnjt9fbfxg41dygh09074 closed

23:15:47.768 - CreateFyDatabase : Creating connection to jdbc:postgresql://37.59.26.57:5432/xxxnitaraxxxgtlm
ul359nw99i85mcdtnjt9fbfxgaldygbB9074 with username xxxnitaraxxxgtlmul3s9nw99is85mcdinjt9fbfxgaldygb@9oia

23:15:47.774 - CreateFyDatabase : Connected, running scripts ..

23:15:47.781 - CreateFyDatabase : 3 gueries processed

23:15:47.781 - CreateFyDatabase : Connection to jdbc:postgresql://37.59.26.57:5432/xxxnitaraxxxgtlmul3s9nw9g

i85mcdtnjt9fbfxgdldygh09o74 closed

23:15:47.864 - ServerDeploymentService : Hook PostgreSOL DB initializer for Factorify & planning finished
23:15:47.864 - ServerDeploymentService : Creating VPS using OVH

23:15:50.382 - ServerDeploymentService : VPS #4d478dad-0c62-4996-b73T-26c5ed845ecc created

23:15:50.4088 - ServerDeploymentService : Updated server configuration saved

23:15:50.4088 - ServerDeploymentService : Running POST VPS create hooks (1)

23:15:50.408 - ServerDeploymentService : Running hook: Register IP address to DNS if managed by OVH

23:15:50.409 - AddDnsRecordHook : Registering nitara.factorify.cloud to the OVH DNS

23:15:51.321 - AddDnsRecordHook : Missing IP addresses. Waiting ..

23:15:55.598 - ServerAgentEndpoint : Received heartbeat from: yyydemoyyykskd3jkojkjfo03jjoiajiwnc320ncud]jskeu3dk
23:15:55.666 - AddDnsRecordHook : Adding to DNS successful. Refreshing DNS ..

23:15:55.828 - AddDnsRecordHook : DNS refreshed

23:15:55.8408 - ServerDeploymentService : Hook Register IP address to DNS if managed by OVH finished

23:15:55.857 - ServerDeploymentService : L Finished processing new cloud init requests

Obrazek 5.9. Log zakladani instance VPS v cloudu

M 5.4.1 Build

Veskeré build tlohy jsou spustény na server mimo ten, na kterém bézi FPM. Jak jsme
jiz zminili v predchozim textu, stav buildu je zjistovan periodicky. Kéd implementace
miuzeme vidét na obrazku 5.10.

Nejprve se zjisti seznam aktivnich build task z databaze. Poté jsou vSechny ve
smycce zkontrolovany, zda nedoslo ke zméné jejich stavu. Pokud ano, tak se novy stav za-
znamena do DB. V piipadé, ze build skoncil taspéchem — hodnota BuildStatus.SUCCESS
— tak jsou realizovany akce v zavislosti na tom, zda se jednalo o build instance nebo
modulu.

= Instance — Aktualizuje se datum posledniho buildu. To je reprezentovano sloupeckem
build_at v DB. Déle se vyvola udalost InstanceBuiltEvent, na kterou lze reagovat
v pripadé potieby kdekoli v aplikaci. My to pouzivame napiiklad, kdyz detekujeme
okamzik, kdy mtzeme zacit vytvaret VPS v prostfedi cloudu.
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5. Implementace

m Modul — V pripadé tspésného buildu je provedeno automatické vygenerovani sou-
pisu zmén verze (release notes). Poskytovatele release notes si mizeme nastavit po-
moci dodani implementace rozhrani ReleaseNoteAdapter. Nyni realizujeme tiidou
FactorifyReleaseNoteAdapter, kterou vytvaiime v konfiguracni tiidé FpmContext.

@Scheduled(fixedDelay - 30000)
@Synchronized
fun checkForBuildStatusChanges() {
log.info("F Started find build status change updates")
val buildsInProcess = buildRepository.findBuildsInProcess()
if (buildsInProcess.isEmpty()} {
log.info("L Finished. No running builds ..")
return

1
log.info("Build requests in queue: ${buildsInProcess.size}")

buildsInProcess.forEach { build ->
val buildStatus = if (!build.isModuleBuild()) {
val dockerBuilder = dockerBuilderRegistry.getBuilder(build.type!!)
dockerBuilder.buildStatus(build.buildId!!)
} else {
val buildTaskId = build.moduleVersion!!.module.buildTaskId
moduleBuilder. fetchBuildStatus (buildTaskId, build.buildId!!)

}

if (buildStatus != build.status) {
log.info("Updating status of build {} from {} to {}", build.id, build.status, buildStatus)

when(buildStatus) {
BuildStatus.SUCCESS -= {
if (!build.isModuleBuild(}) {

val instance = build.instance!!

if (buildStatus == BuildStatus.SUCCESS) {
val isFirstBuild = instance.buildAt — null
instance.buildAt = LocalDateTime.now()
instanceRepository.save(instance)

log.info("Publishing instance built event ...")
applicationEventPublisher.publishEvent{InstanceBuiltEvent(instance, isFirstBuild))

1
} else {
val moduleVersion = build.moduleVersion!!
val latestReleasedModuleVersion = moduleVersionRepesitery.findLatestModuleVersion(moduleVersion.module.id!!)
val closedAfter = if (latestReleasedModuleVersion != null) latestReleasedModuleVersion.createdAt!! else
LocalDateTime.of(1978, 1, 2, 0, @)
try {
moduleVersion.releaseNotes = releaseNoteService.createReleaseNotes(moduleVersion, closedAfter)
} catchle: Exception)
log.error("Creating release notes for module #${moduleVersion.module.id} v${moduleVersion.version} " +
"failed. Probably ticket server is down. Complete release notes manually or " +
"fix the release note service and release new version.”, e)

moduleVersionRepository.save(moduleVersion)

}
build.buildAt = LocalDateTime.now()

}
BuildStatus.FAILURE -> Llog.error(”Build #${build.id} FAILED")
else -> {/* Do no g*/}

build.status = buildStatus
buildRepository.save(build)

log.info("L Finished find build status change updates”)
Obrazek 5.10. Kéd zjistujici stav build tasku

M 542 JMS

Pro zasilani zprav pouzivime ActiveMQ!. Diky frameworku Spring Boot je konfigurace
opét mnohem snazsi. Do souboru build.gradle jsme pridali pro projekt FP Agent
a FPM zavislost na org.springframework.boot:spring-boot-starter-activemq.
Tento artefakt nam prinasi do projektu autokonfiguraci pro ActiveMQ. FPM pak na-
vic potfebuje zavislost org.apache.activemq:activemg-broker, kterd obsahuje kod
samotného JMS serveru.

Konfigurace je provedena pomoci konfigurac¢nich tiid JmsContext. Jelikoz jsme chtéli
ovéfovat uzivatele, tak jsme implementovali ServerSecretAuthenticationPlugin a
v ném jesté ServerSecretAuthenticationBroker. Implementaci mizete vidét na ob-
razku 5.11. Ovéfeni serveru probihd pomoci FSID a secret vici DB.

V ActiveMQ potfebujeme k odeslani zpravy mit uréeny cil, tzv. Topic, coz je unikéatni
fetézec. Z téchto cila je poté mozno zpravy ¢ist. Toho docilime snadno pomoci anotace

! http://activemq.apache.org/
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5.4 Viytvoreni instance v cloudu

class ServerSecretAuthenticationBroker(
broker: Broker,
val serverService: ServerService,
val masterClientId: String,
val masterSecret: String

) : AbstractAuthenticationBroker(broker){

@Throws (Exception: :class)
&l override fun addConnection{context: ConnectionContext, info: ConnectionInfo) {
var securityContext: SecurityContext? = context.securityContext

if (securityContext == null) {
securityContext = authenticate(info.clientld, info.password, null)
context.securityContext = securityContext
securityContexts.add(securityContext)

try {
super.addConnection(context, info)

} catch (e: Exception) {
securityContexts.remove(securityContext)

context.securifyContext = null
throw e

1
}

L) override fun authenticate(username: String?, password: String?, peerCertificates: Array<out X509Certificate>?): SecurityContext {
val fsid = username ?: throw SecurityException("Noe FSID provided")
val secretToken = password 7: throw SecurityException("No authentication secret provided for fsid: $fsid")

if (fsid = masterClientId && secretToken == masterSecret) {
return ServerSecretSecurityContext(fsid)

if (!serverService.authenticate(fsid, secretToken)) {
throw SecurityException("Mo server with secret $secretToken found")

return ServerSecretSecurityContext(fsid)

Obrazek 5.11. Implementace JMS Brokera s autentizaci

@JmsListener. Parametrem metody je samotna zprava. Je dilezité, aby dana tiida byla
serializovatelna.

@JmsListener(destination = "TopicName")
fun topicNameListener(message: TopicNameMessage) {
// listener code here

}

Abychom mohli zasilat zpravy jednotlivym serverum, kazdy si prihlasi svij topic. Ten
je slozen z logického nazvu a FSID. Ukazku mizeme vidét na nésledujicich fadcich.
Pokud chce FPM kontaktovat nékterého FP Agent, tak presné vi, na jaky topic m&
zpravu odeslat.

@JmsListener (destination = "${Topic.REQUEST_CLIENT_LOG}-${fpm.fsid}")

B 5.4.3 Monitoring

K vycitani informaci o vyuziti zdroj jsme se rozhodli pouzit multiplatformni knihovnu
OSHI', kter4 nas odstini od pouzitého OS. To je pro nas diileZité zejména u on-premise
klientti, kteri nejcastéji budou vyuzivat Windows server. Do projektu je knihovna pfi-
déna v podobé Gradle zavislosti com.github.dblock:oshi-core:3.3.

Vy¢itani informaci se odehrava ve tiidé HealthService, kterou nalezneme v ba-
licku me.factorify.platform.agent.health. Vse dilezité se odehrava ve funkci
heartbeat (), kterd je periodicky spousténa kazdych 30 s. Kéd bézi v jiném vladkné,
aby neblokoval zbytek funkci agenta. Veskeré diilezité operace jsou zapisovany do logu.

! https://github.com/oshi/oshi
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B 5.4.4 Alerting pomoci emailu

Jelikoz neni vzdy mozné sledovat vzniklé problémy ve webovém Ul FPM, tak jsme
implementovali i zasilani alertt emailem. Agregované jsou vzdy dosud nezaslané alerty”.
Kontrola nové vzniklych chyb se déje kazdych 5 minut. V pripadé, Ze jsou néjaké chyby
identifikovany, tak jsou odeslany na emailové adresy. Ty jsou zadané v konfigura¢nim
souboru appliacation.properties pod klicem fpm.alert.emails. Emailovou adresu,
ze které se email odeslal, je mozné nastavit pomoci fpm.alert.from.

Konfigurace postovniho serveru je opét zjednodusena pomoci Spring Boot. Gradle
zévislost org.springframework.boot:spring-boot-starter-mail pridd do projektu
pottebé knihovny, autokonfiguraci a vytvori beanu ttidy JavaMailSender, kterd posky-
tuje jednoduché API pro odesilani emailu.

Déle je treba zadat konfiguraci emailového serveru, ktery bude alerty posilat. Jedna
se predevsim o hodnoty téchto nastaveni:

m spring.mail.host,

® spring.mail.port,

®m spring.mail.username a
m spring.mail.password.

I 5.5 Klientské komponenty Factorify Platform

V této sekci ukdzeme zajimavé ¢asti implementace komponent, které jsou nasazeny
na klientskych serverech. Popsany jsou c¢asti, které doposud nebyly rozebrany v pred-
chozim textu.

B 551 FP Agent

K monitorovani novych radki logu vyuzivame tridu Tailer z velmi oblibené knihovny
Commons I0?. Implementaci miZete vidét na obrizku 5.12. Na fadku 31 je uké-
zan zpusob inicializace Tailer. TFida LogTailWatcher slouzi jako poslucha¢ udalosti
nového nacteni radku. Zpracovani fadku se odehrdva ve funkci handle, ktera je
na fadku 34. V pripadé, ze je fddek vyhodnocen jako chybovy, je vyvoldna udéalost
NewErrorLogEntryEvent. Ta je nasledné zpracovana a odesldna do FPM.

B 55.2 FP Gateway

Dilezitou komponentou celého systému je service discovery. My jsme k tomu vyuzili
jiz hotové open-source feseni od Netflix — Eureka®. Eureka predstavuje server s RE-
STful API, ktery je umistén v siti na zndmé URL — typicky http://localhost:8761.
Do projektu je priddn Gradle zévislosti spring-cloud-starter-eureka-server.

Jednotlivé sluzby se do Eureky zaregistruji a poté pomoci zasilanych heartbeatt
signalizuji, Ze jsou v poradku a mohou na né byt zasilany pozadavky. Eureka umi re-
gistrovat nékolik sluzeb stejného nazvu, funguje poté i jako load balancer. V platformé
se momentalné takto registruji dvé sluzby. Prvni z nich je Factorify a to pod nazvem

LV databézi zjistime pomoci sloupecku notification_sent.
2 https://commons.apache.org/proper/commons-io/
3 https://github.com/Netflix/eureka
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class LogTailWatcher(
private val logFile: File,
private val eventPublisher: ApplicationEventPublisher
) @ TailerListenerAdapter() {
companion object {
val log: Logger = LoggerFactory.getLogger(LogTailWatcher: :class.java)l
val LOG READ INTERVAL MILLIS = 1880L
val errorLineRegex: Regex = Regex("~[8-9%\:\\.\\-\\ I*ERROR")
@JvmStatic
fun istErrorLine(line: String?): Boolean {
if (line == null) return false
return errorLineRegex.containsMatchIn(line)
1
private lateinit var tailor: Tailer
fun run() {
log.info("Starting tail watch on the log file: " + logFile.absolutePath)
Tailer.create(logFile, this, LOG_READ_INTERVAL MILLIS, true)
}
e override fun handle(line: String?) {

if (isErrerLine(line}) {
eventPublisher.publishEvent (NewErrorLogEntryEvent(logFile, line!!))

Obrazek 5.12. Hlidéni kritickych chyb v logu

api. Druhou je poté planovani a to pod nazvem api4. Nazev sluzby se nastavi v konfi-
gurac¢nim souboru application.properties klicem spring.application.name.

Zuul plni funkci gateway. Jedna se o dalsi open-source projekt z dilny Netflix a plné se
integruje s Eurekou. Pro zaregistrované sluzby automaticky vytvari smérovaci pravidla
tak, ze pozadavek http://my.domain/api/request je preposlan na URL zaregistrova-
nou sluzbou api.

Kromé automatického smérovani mame implementovany filtr, ktery se stara o posky-
tovani statického obsahu ze slozky /fp-data/static. Implementaci naleznete ve tridé
StaticFilter. Je tfeba zduraznit, Ze tento filtr mé prioritu. Teprve pokud neni nale-
zen staticky obsah, tak je smérovani predano filtru Zuulu. Dulezitou ¢ast implementace
miizete vidét na obrazku 5.13.

Dilezitou roli ve filtru vykonava metoda doFilter zacinajici na fadku 41. Je zde
vidét, ze nejprve se zkousi, zda doména nevyhovuje smérovacimu pravidlu z nékterého
souboru .rewrite. Pokud nevyhovuje, tak veskeré URI krom ,,/“ jsou otestovany, zda
nepredstavuji staticky obsah na disku. V pripadé, ze ano, tak je soubor nacten a vra-
cen jako odpovéd. V opac¢ném pripadé se preda kontrola dalsimu filtru, ktery je velice
pravdépodobné filtr Zuulu.
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. Implementace

35 @f

41 of

public class StaticFilter implements Filter {

private static Logger log = LoggerFactory.getlogger(StaticFilter.class);

private String staticPath;

private static final String INDEX FILE = "index.html";
private static final String ROUTING_CONFIG_FILE = “.rewrite";
private static final String CONFIG_SEPARATOR = "=";
private final Map<String, String> domainRoutes = new HashMap<=();

public StaticFilter(String staticPath) { this.staticPath = staticPath; }

@0verride

public void init(FilterConfig filterConfig) throws ServletException {
log.info("Registering StaticFilter. Assets served from: " + staticPath);
collectDomainRoutes();

}

@0verride
public void doFilter(ServlietRequest servletRequest, ServletResponse servletResponse, FilterChain filterchain)
if (servletRequest instanceof HttpServletRequest) {
HttpServletRequest httpRequest = (HttpServletRequest) servletRequest;
string requestUri = httpRequest.getRequestURI();
string domainName = httpRequest.getServerName();

// Handle specific static files routed based on domain

if(domainRoutes.containsKey(domainName)) {

Path absoluteAssetPath = Paths.get(domainRoutes.get(domainName), requestUri);

if (serveAssetIfExists(absoluteAssetPath, domainName, requestUri, servletResponse)) {
return;

// Index route to factorify

if (requestUri.equals("/")) {
filterChain.doFilter(servletRequest, servletResponse);
return;

// Handle generic static files

Path absoluteAssetPath = Paths.get(staticPath, requestUri);

if(serveAssetIfExists(absoluteAssetPath, domainName, requestUri, servletResponse)) {
return;

}

}

filterChain.doFilter(servlietRequest, servletResponse);

Obrazek 5.13. Cast filtru pro staticky obsah
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Kapitola 6
Zhodnoceni

Myslenka vytvoteni platformy vznikla jiz pred rokem a ptl. Od té doby jsme museli
vyresit nékolik desitek problému pii navrhu a nasledném vyvoji. Poté, co se ndm nepoda-
tilo nalézt vhodny existujici software, jsme se rozhodli pro vytvoreni systému vlastniho,
na miru nasim potfebam. Po fadném prozkoum&ni moznosti jsme pro distribuci slu-
zeb pouzili Docker. Mezi hlavnimi duvody byla dobra podpora a dokumentace, velkd
komunita, mnoho moznosti pro spusténi dockeru v prostiredi cloudu a nové moznost
nativniho béhu v OS Windows.

Hlavni motivaci byla automatizace nasazovani, aktualizace klientti a generovani re-
lease notes. Dale pak jednoduchd sprava modularnich ¢asti aplikace, klientt a servert.
V pripadé poruchy pak zasildni upozornéni emailem a poskytnuti zakladniho monito-
ring zdroju. Zakladni pozadavky se nam podarilo kompletné splnit a béhem dosavadniho
provozu FPM jsme ocenili zejména monitoring a alerting chyb.

K dokonceni modularizace aplikace Factorify nas ¢eka rozpadnuti gradle modulta Fac-
torify do samostatnych maven artefaktd. Timto presuneme konfiguraci klientd z build
skripti do nastaveni v FPM. Aktudalni klienti, ktefi jsou spusténi v platformé jsou
udrzovany v Gitu ve vlastni branch. Divodem je pritomnost nutnych modifikaci pro
béh v platformé. Konkrétné se jedna o Eureku zajistujici registraci do sluzby service
discovery.

B 6.1 Modularita FPM

Jelikoz od zacatku vyvoje pocitdme s moznosti uvolnéni systému jako open-source, tak
jsou dilezité ¢asti naprogramovany obecné. V zasadé to znamenad, Ze je programovano
vici rozhrani. Konkrétné se jedna o napojeni na ticketovaci systém, build systém a
systém pro poskytovani VPS v cloudu. Déle je pak mozné pridat rizné alerty ¢i definovat
bloky kédu (hooky), které se maji spustit pred a po vytvoreni samotného VPS.

Konkrétni implementace vznikly pouze pro potfebu spusténi FPM se systémem Fac-
torify. Zména je velice jednoducha. Bud se jednd o automatické pridani tfidy implemen-
tujici konkrétni rozhrani za pomoci anotace @Component, coz za nas zafidi framework
SpringBoot, nebo musime tfidu manudlné zaregistrovat v konfiguracni tiidé — anotace
@Configuration.

I 6.2 Nasazeni

V dobé dokoncovani DP, konec kvétna 2017, mame v platformé 4 servery. Z toho 2
prostiedi jsou produkéni a 2 prostfedi byla vytvorena v OVH cloudu.
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6. Zhodnoceni

I 6.3 Budoucnost

Jak jiz bylo zminéno, do platformy chceme béhem nékolika nasledujicich mésicii prenést
vsechny klienty. Ti aktudlné bézi v Jailu na FreeBSD. Pred samotnou migraci budeme
na méné kritickych klientech testovat funkcénost. Pocitdme s tim, Ze se béhem zatéze
mohou objevit chyby, které béhem vyvoje nebylo mozné odchytit.

V platformé budou evidovani klienti bézici v cloudu i ti nasazeni on-premise.

I 6.4 Open-source

V planu je uvolnéni celé platformy pod open-source licenci. Nejdiive ale potfebujeme
prejit na FPM kompletné uvnitt Factorify. Do té doby je mozné, ze celd aplikace projde

Vv,

Po uvolnéni zdrojovych kodid musime mit také vyhrazeny cas k reakci na uzivatelské
pripominky, nahlasené chyby a pull requesty.
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Kapitola I
Zavér

Factorify Platform je zaloZzena na modernich technologiich — cloud, Kotlin, SpringBoot,
Docker, Angular 2. Platforma do spravy jednotlivych klientd prinasi strukturu, jedno-
duchost a automatizaci. PTi implementaci jsme se snazili maximum funkcionality pokryt
pomoci existujicich Teseni, coz bylo divodem integrace na radu sluzeb.

Realizaci systému hodnotime kladné. Hlavnim ukazatelem je fakt, Zze systém tspésné
pouzivame v produkénim nasazeni u nékolika mensich klientt. Nutno Fici, Ze ne vSechny
casti Factorify Platform jsou aktudlné plné vyuzity. Je to z divodu postupné migrace
do platformy. V ¢éastech, kde platformu vyuzivime naplno, sledujeme tsporu nutné
administrativy a ¢asu. Usporu ofekévame také v mistech doposud neotestovanych pro-
dukénim nasazenim.

Béhem vyvoje jsme vyzkouseli nové technologie. Zejména rozhodnuti zvolit pro imple-
mentaci programovaci jazyk Kotlin misto Javy byl obohacujici. Tato zkusenost potvrdila
nasi myslenku zacit Kotlin vyuzivat i v dalSich projektech.

Pouziti kontejnera pro distribuci aplikace hodnotime kladné. Nase zkusSenost se vzta-
huje zejména k Dockeru, ktery jsme pro tento ucel vyuzili. Béhem vyvoje a nasazeni
jsme se setkali s nékolika problémy, ale to provazi pravdépodobné kazdou technologii.
7 pohledu vykonu si aplikace v Dockeru vedla témér stejné jako mimo néj. Sprava a
distribuce kédu je za pouziti privatniho docker repositafe mnohem snazsi.
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P¥iloha A
azoveé schema

Datab

monitoring_network_interfaces

id BIGSERIAL

monitoring_id BIGINT 7
name CHARACTER VARYING(50)
received_kb_s INTEGER

sent_kb_s INTEGER

errors_receive INTEGER

errors_sent  INTEGER

log_requests

id BIGSERIAL
server_id BIGINT /7
created_at TIMESTAMP(6) WITHOUT TIME ZONE
status CHARACTER VARYING(20)

size INTEGER

regexp CHARACTER VARYING(100)

monitoring_cpu_loads

id BIGSERIAL
monitoring_id BIGINT /7
core_id INTEGER

load DOUBLE PRECISION

monitoring_partitions
id BIGSERIAL
monitoring_id BIGINT /7
name CCHARACTER VARYING(50)
use BIGINT

instance_env_variables
BIGSERIAL

instance_id BIGINT 7

name CHARACTER VARYING(50)

value CHARACTER VARYING(100)

instance_module_versions

server_cloud_i

id BIGSERIAL
serverid  BIGINT 7
status CHARACTER VARYING(20)

process_logs CHARACTER VARYINGI]
created_at TIMESTAMP(6) WITHOUT TIME ZONE

monitorings

id BIGSERIAL
server_id BIGINT Ve
memory_load DOUBLE PRECISION

ping_ms INTEGER

measured_at TIMESTAMP(6) WITHOUT TIME ZONE

server_env_variables

id BIGSERIAL

server_id BIGINT /7
name  CHARACTER VARYING(50)
value  CHARACTER VARYING(100)

alerts
id BIGSERIAL
severity CHARACTER VARYING(20)
type CHARACTER VARYING(30)
message TEXT
server._id BIGINT 7 —
created_at TIMESTAMP(6) WITHOUT TIME ZONE
notification_serBOOLEAN

users
id BIGSERIAL

name CHARACTER VARYING(60)

email CHARACTER VARYING(60)
username  CHARACTER VARYING(60)
password  CHARACTER VARYING(60)

active BOOLEAN

permissions CHARACTER VARYING[]

created_at  TIMESTAMP(6) WITHOUT TIME ZON

sessions
id BIGSERIAL
‘token CHARACTER VARYING(60)
person_id BIGINT 7
user_address CHARACTER VARYING(250)
user_agent CHARACTER VARYING(250)
created_at TIMESTAMP(6) WITHOUT TIME ZONE
last_interaction_at TIMESTAMP(6) WITHOUT TIME ZONE
servers
id BIGSERIAL
client_id BIGINT Ve
fsid CHARACTER VARYING(60)
secret CHARACTER VARYING(60)
name CHARACTER VARYING(100)
active BOOLEAN
hostname CHARACTER VARYING(100)
in_cloud BOOLEAN
vps_id CHARACTER VARYING(100)
vps_provider  CHARACTER VARYING(20)
vps_created BOOLEAN
instance_type CHARACTER VARYING(60)
os_image CHARACTER VARYING(60)
created_at TIMESTAMP(6) WITHOUT TIME ZONE
created_by BIGINT Ve

payment_status CHARACTER VARYING(30)
vps_install_provid€lHARACTER VARYING(30)

clients

modules

stances
id BIGSERIAL = T
instance_id BIGINT Ve e I 2
module_version_id BIGINT 7 a..nrmqlu_ d BIGINT 2
use_server_envs BOOLEAN
build_at TIMESTAMP(6) WITHOUT TIME ZONE
created_at TIMESTAMP(6) WITHOUT TIME ZONE
updated_at TIMESTAMP(6) WITHOUT TIME ZONE
builds
BIGSERIAL module_versions
BIGINT 7 o
module_version_id BIGINT Ve e ORI 2
BIGINT version INTEGER
CHARACTER VARYING(20) e
type CHARACTER VARYING(20)

TIMESTAMP(6) WITHOUT TIME ZONE
TIMESTAMP(6) WITHOUT TIME ZONE

created_at TIMESTAMP(6) WITHOUT TIME ZONE

id BIGSERIAL
docker_id BIGINT

artifact_string CHARACTER VARYING(100)
build_task_id CHARACTER VARYING(50)
name CCHARACTER VARYING(60)
description  TEXT

repository_url CHARACTER VARYING(100)

7

docker_links
o d BIGSERIAL
optional BOOLEAN
docker_id BIGINT Ve

depends_on_docker_id BIGINT /

name CHARACTER VARYING(100)
email CHARACTER VARYING(100)
phone CHARACTER VARYING(20)

type
image
ports

cmd

note TEXT
dockers
id
name  CHARACTER VARYING(60)

modular BOOLEAN

volumes CHARACTER VARYING[]

CCHARACTER VARYING(30)
CCHARACTER VARYING(100)
CCHARACTER VARYINGI]

CCHARACTER VARYING(200)
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Piiloha B
Popis REST API

URL

Iserver/{id}

Iservers

Iserver

Iserver/{id}
Iserver/{id}info
Iserver/{id}/monitoring
Iserver/{id}/run-cloud
Iserver/providers
Iserver/install-providers
Iserverf{id}installed
Iserver/{fsid}l/email
Iserver/changelog
Iserver/{fsidl/gcr-key
Iserver/{fsid}/install-script/{type}
Iserver/{fsidl/compose
llogin

flogout
Isession/{securityToken}
/build/instance/{id}
/buildfinstance/scheduled/{id}
Ibuild/module/{id}
Ibuild/statusHid}
/dockers

/docker/{id}

/docker

/docker/{id}
/docker/options
/docker/types
/monitoring/stats
linstance/update

lusers

fuserf{id}

luser

fuserf{id}

Iclient{id}

Iclients

Iclient

fclient/id}
Iserver/{id{/request-logs
Iserver/{id}{/logs
NogHid}
Imodule/id}/versions
lalerts
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Metoda
GET
GET
POST
POST
GET
GET
POST
GET
GET
GET
GET
GET
GET
GET
GET
POST
POST
GET
POST
POST
POST
GET
GET
GET
POST
POST
GET
GET
GET
POST
GET
GET
POST
POST
GET
GET
POST
POST
POST
GET
GET
GET
GET

Typ obsahu
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
text/plain
application/json
text/plain
text/plain
text/plain
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/json
application/zip
application/json
application/json






Piiloha C

Kalkulace cen cloudu

USD_IN_CZK 25
WS Hosting AWS Google cloud platform QOVH Azure
Docker cluster (On demand) Docker cluster (prepaid 3Y) |VPS (prepaid 3Y) Cloud VPSS VPS VPSS
Cloud Cena/ mésic — cluster [USD] 13544 1261 469 899
Pfenost dat OUT / mésic / klienta [GE] 70 70 70 70
Pfenos dat celkem 0 2100| 2100| 2100| 2100| 0| o ol
Cena/GB 0.08 0.09 0.09) 0.115
Pfenos - Cena / mésic [i] 189 189 189) 2415 0 [i] [}
Storage / klienta [GB] 20 20 20
Storage celkem 0| 600 B00 0| 600 0 0 0
Cena/GB 012 0.12 0.04
Storage - Cena/ mésic 1] 72 72 o 24 /] 1] 1]
Klient( 30 30 30 30 30 30 30 30
2x (2x Intel Xeon B-core) - 2% Instance m4.4xlarge - 2% Instance m4.dxlarge
« G4GE RAM - 16vCPU - 16vCPU
« 2% 120GE S50 v RAIDL |- 64GE RAM - BIGE RAM
Technické detaity - GO0GE SAS - S50 (160MB/s) - 550 (160MBJs)
Cena na klienta [USD] 45.1466666666667| 50.7333333333333| 24.3333333333333] 6.3| 38.8166666666667| o| o ol
Load balancer Cena/ mésic / klient 15 15
1x Intel Xeon E3-1230v3
« 16GE RAM
+ 2% 120GB S50 v RAID1
+ HW RAID fadit
Technické detaily = 4x ethernet
VPS Cena/ mésic [USD] 18.97 49.78 216 55.8
Cenaza GB 0.12 0.17
Disk [GB] 50 50 %
Cena za disk [USD] B 1] 85 1] 1]
- TGB RAM Instance AZ
Custom 2-4 - 200GE HA 2vCPU
- Instance 2. medium 2vCPU - 250Mbi's 3.5GB RAM
2vCPU AGE RAM B0GE HDD
Technické detaity 4GE RAM
Cena | mésic | klient 0 o| il 24.97| o 58.28| 21| 55.8|
Databéze Cena/ mésic [USD] 1229 459 459 1450 1460 345.92 882
Diskovy prostor / klient [GE] 4 4 4 4 4
Diskovy prostor [GB] 0 120 120 120 120 120 o o
Cenal/GB 012 0.12 0.12] 0.17 017
Cena za diskovy prostor [USD] 144 14.4 14.4 204 204 0 0
Pfenos dat / mésci [GB]
Cena/GB
‘Cena pfenosu [USD] 0
(cena db jiZ) - Instalaci DB feSime samy |- Instalaci DB si fedime samy - Instalaci DB sifeiime sam 2x EG-60
2% (2x Intel Xeon B-core) - 2x Instance c3.4xlarge - 2x Instance c3.4xlarge - 2x Instance c3.dxlarge - 16vCore 2,3GHz |Instance D13 v2Z
+ 64GE RAM - 16vCPU - 16vCPU - 16vCPU 2x nl-standard-16 |2x nl-standard-16 - 0GB RAM - BvCPU
« 2% 400GB S50 v RAIDL |- 30GB RAM - 30GB RAM - 30GB RAM - 16vCPU - 16wCPU - 1600GB HA 56GB RAM
Technické detaily + 2% 2000GB SATA v RAID1 |- 2x160GB S50 (primo v PC) - 2x160GB S50 (primo v PC) - 2x160GB S50 (primo v P( |- 60GE RAM - G0GE RAM - 500Mbit 400GB HDD
Cena | mésic | klient [USD] 0| 41.4466666666667 15.78] 15.78| 49.3466666666667] 49.3466666666667| 11.5306666666667 29.4]
Poznamka https /icloud.googl ¥ hitps://cloud. google .comdproducts/calculator/#id=fcfT03fb-0
Cena / klienta [USD] 45.1] 937 41,5 47.1 86.2] 1076 331 85.2]
Cena / klienta [CZK] 23425 1040| 1177.5 2205 2690 8275 2130

1127.5|







