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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorddné ndroéné zaddni,
komentaF k zadani 2=narocnéjsi zadani,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP Ize ddle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

K Uspésné realizaci bylo potfeba nastudovani problematiky PRNG (pseudo-ndhodnych Ciselnych generatoru), kterd se
vyucuje az v magisterském studiu. Dale byla potfeba dlikladna analyza zdrojovych kédl algoritmi uZivanych pro generovani
pseudo-nahodnych Cisel v PHP a analyza procesu generovani tzv. "seed" operacnim systémem stroje, na kterém je nasazen
webserver. Tyto problémy bylo tfeba vyresit k nalezeni spravného postupu, kterym by bylo mozné zneuzit slabiny ve
stavajicih implementacich generator( pseudo-nahodnych cisel.

Z téchto divodu hodnotim zadani jako mimoradné naro¢né.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Spinéni zadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

If’)ggzjsdl';z,tizz.pfedloiena’ ZP spliiuje zaddni. V komentafi uvedte body zadani, které nebyly zcela splnény, pfipadné rozsiteni ZP oproti plivodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.
Komentar:
Zadani bylo splnéno. Vystupem je funkéni aplikace pro prikazovou radku, ktera je schopna nalézt tzv. seed pseudo-
nahodného generétoru v PHP. Aplikace je ur¢ena pro bezpecnostni specialisty, ktefi testuji bezpecnost webovych aplikaci.
Hodnotici kritérium: Zpusob hodnoceni - ndsledujici Skdlou 1 azZ 4:
3. Rozsah pisemné zpravy 1=splriuje poZadavky,
=splniuje poZadavky s mensimi vyhradami,
3=spliiuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda v3echny €asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:

V textu se vykytuji prazdné stranky a u nékterych ilustraci chybi popisky. V kapitole testovani bych uvital ilustrace funkéniho
feSeni. Ackoliv text pojedndva o aplikaci pro prikazovou radku, dlikaz o jeji funkénosti v pobobé jejiho vystupu by byl v této
Casti textu Zzadouci. Funkéni aplikace mi byla prezentovana az studentem. Bohuzel, je zde vidét, Ze prace byla psana narychlo
a proto se zde vyskytuji preklepy a jiné typografické nedostatky. Nékteré pasaze by bylo vhodné stylizovat.

Ocenil bych i rozsahlejci kapitoly vod a zavér.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
4. Vécna a logicka aroven 65 (D)
prace

};ggijsdlgczltezrg: pfedloZend ZP je po vécné strance v pofadku, pFipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Text ZP je strukturovan dle doporucené sablony. Pasaze tykajici se architektury aplikace by mohly byt vice rozvedeny. K
jejimu pochopeni by pomohlo, kdyby prace obsahovala vice ilustraci a diagram( jednotlivych soucasti. Ze stavajiciho popisu
nemusi byt fun¢nost aplikace ziejma.




Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZz 100 bodti
(zndmka A aZ F):

5. Formalni trover prace 65 (D)
Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 14/2015, ¢lanek 3.

Komentdr:
ZP je psana v anglickém jazyce. BohuZel je znat, Ze prace byla psana narychlo (viz bod 3 a 8) a obsahuje vétsi mnozstvi
typografickych nedostatkll a preklepd. V textu se vyskytuji prazdné strany a ilustrace bez popisu.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
6. Prace se zdroji 65 (D)

Popis kritéria:

Vyjddrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich material k Fe$eni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuZil viechny relevantni
zdroje nebo zda se pokousel Fesit jiz vyfeSené problémy. Ovérte, zda jsou vSechny prevzaté prvky radné odliseny od vlastnich vysledku a Gvah, zda nedoslo k poruseni citacni etiky
a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami.

Komentdr:

Prace Cerpa z dostate€ného mnoizstvi literatury. Jsou zde obsazeny védecké €lanky zabyvajici se PRNG i prameny odkazujici
na programovani pro studentem zvolenou platformu. V referencich neni uvedeno datum pfistupu k citacim dostupnym
online. UZiti citaci v textu by mohlo byt ¢astéjsi.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 95 (A)
publikaéni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k urovni dosazenych hlavnich vysledk( ZP, napf. k Urovni teoretickych vysledkl, nebo k urovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pripadnou publikaéni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:
Vysledkem préce je funkéni prototyp aplikace k prolamovani PRNG webserverl vyuZzivajici PHP. Aplikace mize byt dale
rozSifovana, vuzivana komunitou €i pouzita pro srovnani s ostatnimi podobnymi feSenimi.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moznosti vyuziti vysledkd ZP v praxi.

Komentdr:
Vyslednou aplikaci bude mozné pouzit v praxi v rdmci penetracniho testovani webovych aplikaci.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a: N
studenta v priibéhu feseni 1=vybornda aktivita,

2=velmi dobrd aktivita,
=prumérnd aktivita,
4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita
9b:
1=vybornd samostatnost,
2=velmi dobrd samostatnost,
3=priimérnd samostatnost,
4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

é’ggijsdlstzfezrét;. byl student béhem feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni pribézné konzultoval a zda byl na konzultace dostatecné pripraven (9a).
Posudte schopnost studenta samostatné tvirci prace (9b).

Komentdr:

Student se velmi aktivné zabyva problematikou bezpecnosti pseudo-nahodnych generator(i. BEhem prace si aktivné
vyhleddval informace zabyvajici se problematikou (véetné komunikace se zahrani¢nimi vyzkumnymi skupinami). Informoval
mé o své ¢innosti -- ve vétsiné pripadu se jednalo o véci implementacniho charakteru, ovsem sv(j zapal a nadSeni do

problematiky nebyl schopen proménit do textové formy k pravidelné kontrole. To se negativné projevilo na kvalité textu ZP.
__

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 80 (B)

Popis kritéria:
Shriite strdnky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.




Text hodnoceni:

Vystupem préce je aplikace pro prikazovou radku, kterd je schopna nalézt tzv. "seed" pseudo-nahodného ciselného
generatoru (PRNG) uZivaném v PHP webserveru. Cilova skupina uZivatell jsou odbornici pracujici v oblasti IT bezpecnosti a
penetracniho testovani. Aplikace se sklada ze dvou hlavnich ¢asti. Prvni ¢ast (tzv. "Apache Process Pwner") pfinuti cileny
webserver k vytvoreni vldkna, kde Ize predvidat seed, a druha ¢ast (tzv. "PRNG Cracker") nalezne seed. Vysledny seed je
hledan pomoci hrubé sily (brute-force) a duhovych tabulek (rainbow-tables). Funkénost aplikace byla otestovana studentem
v laboratornich podminkach na virtudinim stroji. Ackoliv mam vice vytek k zpracovani textu ZP, pfihlizim k naro€nosti zadani
a vysledné aplikaci. Praci hodnotim stupném B.

Podpis vedouciho prace:



