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Abstrakt

Tato bakalarska prace se zabyva navrhem a vyvojem systému pro prohledavani
a agregaci log soubort a generovanim udalosti na zdkladé nalezenych dat.

V prvni ¢asti je popsana architektura tohoto systému, prikladové piipady
uziti, pozadavky na tento systém, popis uzivateli systému a zvolené techno-
logie.

Na zakladé vysledku prvni ¢asti, je ve druhé Casti popsan proces imple-
mentace jednotlivych komponent systému, rozhrani jejich komunikace a popis
vyhledavani a zpracovani vysledkt indexovaciho nastroje. Vyvinutymi kompo-
nentami jsou RESTful Java API, které zpracovava pozadavky klientské apli-
kace, vytvari vyhledavaci objekty na indexovaci nastroj a generuje udélosti
na zakladé nalezenych dat. Déle byla vyvinuta klientska aplikace slouzici k in-
terakci s uzivatelem a zpracovani vysledkt vracenych systémovym RESTful
API. Systémové RESTful API bylo implementovano v jazyce Java, klientska
aplikace v AngularJS 2. Jako indexovaci nastroj byl zvolen Elasticsearch.

Cely systém byl otestovan a popis pribéhu testovani a zvolené testovaci
metody, jak automatického, tak manualniho testovani, jsou popsany ve treti
kapitole.

Proces nasazeni systému do produkéniho ¢i testovaciho prostiedi je popsan
ve ¢tvrté kapitole. V této kapitole je popsana kontejnerizace jednotlivych kom-
ponent systému néastrojem Docker a propojeni jejich komunikace.

V zavéru je diskutovana budoucnost systému a dal$i mozna rozsiteni.

Klicova slova Elasticsearch, prohledavani log souborti, agregace log sou-
bort, generovani udélosti, REST, AngularJS 2
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Abstract

In this bachelor thesis I am solving the design and development of a system for
searching and aggregation of log files and generating events based on the data
found.

In the first part is described the architecture of this system, examples of use
cases, requirements for this system, description of the system users and the se-
lected technologies.

Based on the results of the first part, the second part describes the process
of implementation of the individual components of the system, the interface
of their communication and a description of the search and processing of the re-
sults of the indexing tool. Developed components are the RESTful Java API
that handles client application requests, creates search objects for an inde-
xing tool, and generates events based on the data found. In addition, a client
application was developed to interact with the user and process the results
returned by the system’s RESTful API. System RESTful API was implemen-
ted in Java, the client application in AngularJS 2. Elasticsearch was chosen
as the indexing tool.

Proces of the deployment of the system to the production or testing envi-
ronment is described in Chapter 4. In this chapter is described how to conta-
inerize each component of the system with the Docker and link their commu-
nications.

In the end, the future of the system and other possible extensions are dis-
cussed.

Keywords Elasticsearch, search in log files, aggregation in log file, genera-
ting events, REST, AngularJS 2
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Uvod

Motivace prace

Kazda moderni aplikace generuje p¥i béhu urcité informace o prostiedi, ve kte-
rém bézi, o uzivatelich a o operacich, které vykonava. Ve vétsiné pripadua jsou
tyto informace ulozeny a pristupuje se k nim az ve chvili, kdy se v aplikaci
vyskytne urcity problém a je potieba zjistit jeho pfi¢inu. Cilem této prace
je navrh a implementace systému, ktery bude aktivné prohledédvat soubory
obsahujici textové nebo jiné zpravy, a na zdkladé uzivatelem preddefinova-
nych pravidel generovat udalosti. Tyto udéalosti lze vyuzit mnoha zpisoby.
Zakladni moznosti vyuziti sledovani log soubort je predikce bezpecnostnich
udalosti, mozného pfetizeni systému, ¢i jinych chyb systému. Dalsi moznosti
vyuziti tohoto sledovaciho systému je nastaveni pruzného reagovani marke-
tingovych kampani na momentalni poptavku. Teoreticky takovyto systém do-
kéze informovat o jakékoliv udalosti, kterd ve sledovanych datech nastane, 1ze-
li pro takovou udalost sestrojit sledovaci pravidlo.

Cile prace

Vznikly systém bude nabizet agregaci vstupnich dat a zobrazeni vysledku
téchto agregaci v raznych forméach na zakladé jejich typu. Systém bude nabizet
spojeni téchto agregaci do vyhledavacich termi a vytvaret sledovaci akce. Sys-
tém bude dale nabizet moznost vyhledavani ve vstupnich datech, at standardni
vyhledavani podle hodnoty urcitého pole, ¢i fulltextové vyhledavani a nalezené
hodnoty zobrazi uzivateli v lidsky citelné formé. Pro dosazeni téchto cili je
potreba navrhnout a implementovat ¢i vybrat nasledujici komponenty:

e nastroj pro sbér, transformaci a prenos vstupni dat,

e indexovaci néstroj pro zpracovani dat,



Uvob

e RESTful API pro zpracovani pozadavku klientské komponenty a obsluhu
indexovaciho néstroje,

e Kklientska aplikace pro interakci s uzivatelem.

Dilezitou soucésti této prace je testovani funkcionalit systému a jejich na-
sledné nasazeni do testovaciho, ¢i produkéniho prostiedi.

Struktura prace

Tato bakalarska prace je rozdélena do Ctyr riaznych kapitol. Kazda kapitola
reprezentuje jednu c¢ast vyvoje systému a jsou v ni popsany vyuzité techniky
a postupy.

Kapitola Analyza a navrh popisuje pozadavky na systém, které vznikly
jako vysledek studia agregac¢nich a vyhleddvacich systémii. Déale se zabyva ar-
chitekturou systému, vnitini komunikaci a vyuzitymi technologiemi.

Kapitola Realizace se zabyva popisem pouzitych technik pfi implementaci
systému. Jsou zde uvedeny zakladni ukazky kédu jednotlivych komponent sys-
tému a jejich administrace.

Kapitola Testovani shrnuje testovaci techniky jednotlivych komponent sys-
tému a ukazuje postupy automatického a manualniho testovani.

Kapitola Nasazeni popisuje postup nasazeni systému v produkénim ¢i tes-
tovacim prostredi. Déle vysvétluje proces kontejnerizace jednotlivych kompo-
nent systému a néaslednou spolupraci jednotlivych kontejneri.



KAPITOLA

Analyza a navrh

1.1 Analyza pozadavku

V této kapitole jsou popsané jednotlivé pozadavky na systém, které vznikly
jako vysledek zkoumani problému zpracovani vstupnich dat v redlném case.
Na zakladé téchto pozadavkll byla navrzena architektura systému a funkc-
nosti jednotlivych komponent. Pro vétsi prehlednost jsou pozadavky rozdé-
leny do c¢asti reprezentujici jednotlivé komponenty systému. Témito kompo-
nentami jsou nastroj pro sbér, transformaci a prenos vstupni dat, indexovaci
nastroj pro zpracovani dat, RESTful API pro zpracovani pozadavki klientské
komponenty a obsluhu indexovactho néastroje a klientska aplikace pro inter-
akci s uzivatelem.

1.1.1 Nastroj pro sbér, transformaci a presun dat
Funkéni pozadavky
e Nistroj umozni transformaci dat.

e Nistroj umozni prenos dat do indexovaciho néastroje.

Nefunkéni pozadavky
e Nistroj bude distribuovan pod otevienou licenci.
e Niastroj umozni pracovat s daty v témeér realném case.

e Nistroj pobézi samostatné.

1.1.2 Indexovaci nastroj
Funkéni pozadavky

e Nistroj umozni automatické vkladani dat.

3



1. ANALYZA A NAVRH

e Niastroj umozni automatickou analyzu dat.
e Nastroj umozni vyhledavat v datech.

e Niastroj umozni agregovat data.

Nefunkéni pozadavky
e Nastroj bude distribuovan pod otevienou licenci.
e Niastroj umozni pracovat s daty v témér redlném case.
e Nastroj pujde jednoduse skalovat.

e Nistroj pobézi samostatné.

1.1.3 RESTful API

Funkéni pozadavky
e Rozhrani umozni vytvafet nova agregacni pravidla.
e Rozhrani umozni editovat stavajici agregac¢ni pravidla.
e Rozhrani umozni vyhledavat podle agregacnich pravidel.
e Rozhrani umozni mazat agregacni pravidla.
e Rozhrani umozni ziskani seznamu agregacnich pravidel.

e Rozhrani umozni ziskani geolokacnich informaci podle agregacnich pra-
videl k tomu urcenych.

e Rozhrani umozni vytvaret nova vyhledavaci pravidla.

e Rozhrani umozni editovat stavajici vyhledavaci pravidla.

e Rozhrani umozni vyhledavat podle vyhleddvacich pravidel.
e Rozhrani umozni mazat vyhledavaci pravidla.

e Rozhrani umozni ziskani seznamu vyhledavacich pravidel.

e Rozhrani umozni vytvaret nové akce s vyhledavacimi a agregacnimi ob-
jekty.

e Rozhrani umozni editovat stavajici akce s vyhledavacimi a agrega¢nimi
objekty.

e Rozhrani umozni mazat akce s vyhledavacimi a agregacnimi objekty.



1.1. Analyza pozadavku

Rozhrani umozni vyhledavat podle pravidel v akcich.

Rozhrani umozni ziskani seznamu stavajicich akei.

Rozhrani umozni automatické spusténi akci.

Rozhrani umozni generovani novych udalosti na zédkladé vysledki akci.

Rozhrani umozni odesilani e-mailovych varovani podle nastaveni uda-
losti jednotlivych akei.

Rozhrani umozni editovat stavajici nastaveni udalosti.

Rozhrani umozni mazat stavajici nastaveni udalosti.

Rozhrani umozni ziskani seznamu nastaveni udalosti.

Rozhrani umozni ziskani seznamu varovnych zprav vytvorenych akcemi.
Rozhrani umozni mazani seznamu varovnych zprav vytvorenych akcemi.
Rozhrani umozni ziskani seznamu indext a jejich mapovani.

Rozhrani umozni ziskdani informaci o klastru indexovaciho nastroje.

Nefunkéni pozadavky

Rozhrani bude pracovat s daty v témér redlném case.
Rozhrani pijde jednoduse skalovat.

Rozhrani bude napsané v jazyce Java.

1.1.4 Klientska aplikace

Funkéni pozadavky

Klientska aplikace umozni zobrazeni informaci o vSech akcich, vyhleda-
vacich i agregac¢nich pravidlech a udalostech.

Klientska aplikace umozni editovat ¢i vytvaret nova vyhledavaci i agre-
gacni pravidla a udélosti a vysledna data odesle na RESTful API.

Klientska aplikace umozni vytvaret nové akce a definovat vztah vyhleda-
vacich ¢i agregacnich pravidel a vyslednd data odesle na RESTful APIL.

Klientska aplikace umozni editovat stavajici akce a definovat vztah vy-
hledavacich ¢i agrega¢nich pravidel a vyslednd data odesle na RESTful
APIL.

Klientska aplikace umozni zobrazeni{ vysledkti vyhleddvani.



1. ANALYZA A NAVRH

e Klientské aplikace umozni zobrazeni varovani.

e Klientska aplikace umozni vytvaret a zobrazovat grafy na zakladé agre-
gacnich pravidel.

e Klientskd aplikace umozni zobrazovat mapy na zdkladé geolokacnich
uadaju.

Nefunkéni pozadavky

e Pro vyvoj klientské aplikace bude pouzit JavaScriptovy framework An-
gularJS 2.

1.2 Profil uzivatele systému

1.2.1 Administratori systému

Typickym uzivatelem systému pro zpracovani textovych logi z nékolika sys-
témi jsou administratori, kteri diky prehledu informaci z téchto vstupt mohou
sledovat udalosti, které se v aplikacich odehravaji. Diky moznosti spravovat
akce a udalosti, které jsou akcemi generovany, mohou byt administratori upo-
zornéni na zmeény v systému v témeér realném case.

1.2.2 Bezpecnostni konzultanti

Bezpecnost je velmi dilezitym aspektem kazdého systému. Bezpecnostni kon-
zultant muze napiiklad nadefinovat akce hlidajici lokace uzivateli na zakladé
jejich ip lokace a identifikatoru.

1.2.3 Marketingova oddéleni

Marketingova oddéleni mohou byt informovana o zvysSeném pristupu na urci-
tou sekci sledovaného e-shopu a upravit marketingové zpravy zabyvajici se da-
nou sekci.

1.3 Vybér technologii

1.3.1 Logstash, Grok a geoip

Logstash[I] je ndstroj vyuzivany ke sbéru, transformaci a prenosu zprav. Apli-
kace je napsana v jRuby, je distribuovana pod otevienou licenci a podporuje
prenos riznych textovych i bindrnich vstupti v téméf redlném case.

Tento modulérni, otevieny systém vyuziva takzvany trifizovy proces. Data
jsou nejdrive sebrana na urcitém vstupu. Tento vstup muze byt napriklad tex-
tovy soubor, do kterého zapisuje aplikace. Logstash vsak dokaze poslouchat
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1.3. Vybér technologii

na urc¢eném portu, ¢i dokonce sbirat data z webového soketu. Po sebrani dat
dojde k jejich transformaci pomoci filtri. Jelikoz je Logstash zalozeny na za-
suvnych modulech, 1ze ziskat velké mnozstvi jiz implementovanych a otestova-
nych zasuvnych moduld. Diky otevienosti projektu a dobré dokumentaci neni
pro vyvojare problém napsat vlastni modul dle potieb. Data v téchto filtrech
mohou byt rozdélena na ¢asti, muze dojit k syntaktickému rozboru podle ma-
povani v konfigura¢nim souboru EI, nebo mohou byt anonymizovana ¢i naopak
obohacena o dalsi informace. Prikladem obohaceni informace mize byt do-
plnéni lokace podle ip adresy, jak to déla modul geoip. Po transformaci dat
dojde k jejich prenosu na vydefinovany koncovy uzel. Téchto uzld muze byt
vice, napriklad Elasticsearch a zaroven textovy soubor.

Input Filters Output

soubor
syslog
TCP
websocket

grok Elasticsearch
Sellis soubor
geoip
anonymize

Obrézek 1.1: Trifazovy proces zpracovani vstupnich zprav nastrojem Logstash

Logstash je konfigurovan pomoci JSON souboru, ktery mu je predan jako
parametr pri spusténi. Tento konfigura¢ni soubor typicky obsahuje tii ¢asti.
V casti input se definuje zdroj dat. V ¢asti filters jsou nastavena transfor-
macni pravidla. Logstash a Elasticsearch nabizeji moznost automatického roz-
déleni jednotlivych radka vstupniho textu na sloupce. Tato analyza vSak neni
vzdy spravnd, proto Logstash nabizi modul Grok, ktery slouzi k rozdéleni
vstupu na sloupce podle regularniho vyrazu zapsaného v konfiguraci. Grok
vSak neslouzi pouze k rozlozeni vstupnich dat. Opét dokaze data doplnit o dalsi
informace, jako je naptiklad ptidani dalsiho pole se zpravou. Vysledna zprava
je nasledné odeslana na koncovy uzel, ktery je definovan v ¢asti output.

input {
file {
path => "/tmp/logs/log.log"
start_position => "beginning"
}
¥

filter {
grok {
match => { "message" => " (%{IP:vzdalena_ipl})?\s*(%{WORD:cnl})
"}
}

'napifklad za pouziti modulu grok
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geoip {
source => "vzdalena_ip"
}
}
output {

elasticsearch {
hosts => ["localhost:9200"]
index => "logstash"

}

Ukéazka zdrojového kédu 1.1: Ukazka konfigurace nastroje Logstash

Typickym vystupem pro Logstash je index nastroje Elasticsearch, ktery po-
sloucha na urcitém portu a predana data dale zpracovava.

1.3.1.1 Beats

Logstash vsak nemusi slouzit jako primarni nastroj pro prenos zprav. Tento na-
stroj je vypocetné naroc¢ny na hostitelsky systém a proto neni vzdy vhodné
jej instalovat na koncovy server, kde sbird data. Samotnou transformaci lze
provést na jiném serveru, ktery ma dostatek vykonu. Pro prenos zprav lze poté
vyuzit pravé nastroj Beats[2], ktery neni tak vypocetné narocny jako Logstash.
Pro jesté vétsi tsporu dat a vykonu existuje mnoho riznych konfiguraci to-
hoto néastroje pro rizna data s nimiz méa pracovat. Lze tedy nainstalovat apli-
kaci, kterd je uzptsobena pouze pro log zpravy a tim usetrit potfebné misto
a vykon serveru.

1.3.2 Elasticsearch

Elasticsearch[3] je vyhleddvaci a analyticky indexovaci nastroj, ktery je po-
staven na Apache Lucene a vyuZiva jej k vyhledavani a indexaci vstupnich
dat v témér redlném case. Néastroj Elasticsearch podporuje indexaci textovych
vstupi, ale diky jeho otevrenosti a dobré dokumentaci lze doinstalovat mnoho
zasuvnych modult, které podporuji indexaci dalsich formati, jako jsou napri-
klad PDF ¢i XML soubory. Data se ukladaji do takzvanych indext, kde jsou
analyzovana a pristupnd pro dalsi operace jako je vyhleddvani ¢i agregace.
Pri vlozeni nového zaznamu do indexu dojde k rozlozeni zdznamu do jed-
notlivych poli podle definovaného mapovani. Diky tomu, Ze indexy nemaji
schéma, lze v jednom indexu uchovavat zdznamy s rliznym mapovanim.

Kazdy index muze potencidlné prekrocit fyzické moznosti hostitelského
pocitace. Proto je mozné kazdy index rozdélit na mensi oddily. Témto oddiltim
se v ramci ndstroje Elasticsearch rika shards. Pri vytvareni indexu lze definovat
kolik oddilt se ma vytvorit. Poté je kazdy oddil dostupny jako samostatny
index, ale zaroven i jako soucast nadrazeného indexu.

8
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Jednou z velkych prednosti néstroje Elasticsearch je jeho skalovatelnost[4].
Po instalaci bézi Elasticsearch v klastru obsahujicim uzly. V kazdém uzlu bézi
jedna instance. Jednotlivé uzly mezi sebou sdileji data i zatéz. Kazdy klastr
obsahuje jeden hlavni uzel, ktery vytvari a odebira nové uzly podle momentalni
vytizenosti klastru. Hlavni uzel navic provadi kontrolu zdravi jednotlivych uzlu
a pri kolapsu dokéaze replikovat jejich data nebo uzly uplné nahradit. Cely
klastr se pro uzivatele stéle tvari jako jedina instance.

Pri vlozeni nového zaznamu, je tento zdznam ulozen na primarni uzel a na-
sledné zreplikovan na dalsi. Administrator muze ovladat pocet replikovanych
uzlt premistovat repliky ¢i nastavit udalost pii padu. Jelikoz tento software
slouzi k indexovani velkého objemu dat, je pomérné naro¢ny na pamét. Idealni
hardwarové pozadavky na pamét RAM jsou od 16 do 64 GB. Velkou zatézi
pro pamét jsou agregace, pro které je doporuceno 32 a vyse GB RAM paméti.
Elasticsearch pripraven pro béh v Docker kontejneru.

Kontejnerizaci jednotlivych komponent pomoci nastroje Docker se zabyva

sekee [1.3.8] a kapitola [

suarn1 || REPLIKA 3
REPLIKA 4
sHaro2 ||
u =

Elasticseai'ch cluster

Obrazek 1.2: Ulozeni a replikace obsahu uzli uvnitt Elasticsearch klastru

Vlozeni novych zaznamii do indexu je mozné nékolika zpisoby. Nejjedno-
dussi moznosti je vlozeni novych dat skrze RESTful API, které je vystaveno
po instalaci nastroje. Skrze API lze tento néstroj ovladat, dale je mozné vyhle-
davat ¢i agregovat. Dalsi moznosti je vyuziti davkové API pro vkladani dav-
kovych dat. Moznosti je také vlozeni dat skrze Java API[5], ¢ API pro jiny
programovaci jazyk. Spolupriace néastroje Elasticsearch a nastroje Logstash
jako zdroje dat, je jednou z nejvyuzivanéjsich moznosti vkladani dat. Tyto na-
stroje nemusi bézet na stejném serveru, jednou z moznosti je umistit Logstash
klienta na kazdy server, kde chceme sbirat data a odesilat je do urcitého
klastru. Dalsi moznosti je umisténi instance nastroje Logstash na samostatny
server, kde bude sbirat data, kterd k nému budou prenesena ze zdrojovych

9
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serveru a preposilat je na treti server, kde pobézi Elasticsearch.

Logstash

Elasticsearch cluster

Aplikace

Server Server

Logstash

Aplikace

Server

Obrazek 1.3: Schéma rozlozeni Elasticsearch klastru a néastroje Logstash
pri smérovani zprav aplikaci

Smerovac zprav

Elasticsearch cluster

Aplikace

Smerovac zprav

Logstash

Aplikace

Server

Obréazek 1.4: Schéma rozlozeni Elasticsearch klastru, nastroji Logstash a Be-
ats pri smérovani zprav aplikaci
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Elasticsearch je vyuzivany pro Siroké moznosti vyhleddavani a agregace.
P1i vyhledavani je mozné vyuzit dva rezimy, fulltextové vyhledavani a vyhle-
dévani na zékladé hodnoty urcitého pole. Pokud chce uzivatel vyuzit fulltext-
ové vyhledavani, musi vyuzit obrdcené indexy. Obraceny index[6] se vytvari
pri analyze dokumentu, kdy dojde k vytvoreni seznamu obsahujiciho kazdou
unikatni hodnotu v dokumentech a jeji vyskyt v kazdém dokumentu.

Pro priklad fulltextového vyhledavani si lze predstavit situaci se dvéma
zaznamy, kdy kazdy zadznam obsahuje pole content s nasledujicimi hodnotami:

e The quick brown fox jumped over the lazy dog.

e Quick brown foxes leap over lazy dogs in summer.

P1i vytvoreni obraceného indexu dojde k rozdéleni kazdého retézce na jed-
notliva slova, kterd jsou uloZena do seznamu vsech slov vSech zaznami. Spo-
le¢né s timto seznamem slov dojde k vytvoreni dalsich seznamt, které obsahuji
informaci o vyskytu daného slova v daném zaznamu. Pti fulltextovém vyhle-
dévani dochazi k hledani pravé v téchto seznamech vyskytt.

’ Slovo ‘ zaznam 1 ‘ zédznam 2
Quick X
The X
brown X X
dog X
dogs X
fox X
foxes X
in X
jumped X
lazy X X
leap X
over X X
quick X
summer X
the X

Tabulka 1.1: Obracené indexy néstroje Elasticsearch[]

Dalsi funkcionalitou pro ziskdvani informaci z dat je moznost agregovat
nad zadanymi daty. Agregace dat funguje na podobném principu jako agre-
gace v jazyce SQL. Dojde tedy k seskupeni zdznamiu podle urc¢itého pole ¢i poli.

11
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1.3.2.1 X-Pack

Rozsiteni X-Pack je skupina zasuvnych moduli, které vyuziva jak Elastic-
search, tak i pfipadné Kibana. Tyto moduly obsahuji mnohéa rozsiteni pro za-
bezpeceni, monitorovani ¢i sledovani zmén ve vstupnich datech v ramci celého
Elasticsearch ekosystému. V tuto chvili, béhem analyzy a vyvoje systému data-
Watcher, je nejaktudlnéjsi verze nastroje Elasticsearch i jeho rozsiteni X-Pack
s oznacenim 2.4. Jiz je vSak avizovana nova verze, kde dojde k vyraznému
prepracovani néstroje Elasticsearch, jeho Java API, ale i rozsiteni X-Pack.
Aktuélni skupina samostatnych rozsiteni, jako je napiiklad Watcher[7], bude
sloucena pravé do rozsiteni X-Pack. Z tohoto dtvodu, bylo béhem analyzy
rozhodnuto, Ze funkcionality téchto rozsiteni, vCetné zabezpeceni Shield, bu-
dou implementovany az po ustaleni novych verzi a tedy nebudou v rozsahu
této bakalarské prace. Samotné Java API néstroje Elasticsearch slouzici k vy-
hledavani a agregaci dat bude povyseno ve chvili, kdy bude dostupné v re-
positarich balickovaciho systému Maven. Ukazky zdrojovych kodi, i samotné
systémové API tedy budou vyuzivat nové verze 5.x.

1.3.3 Spring

Pro vyvoj Java[8] aplikaci je na trhu mnoho placenych i volné licencovanych
projekti, které usnadni vyvoj. Spring projekt[9] patii mezi nejcastéji pouzi-
vany framework na trhu. Jak je vidét na vyzkumu spolecnosti RebelLabs, tvori
Spring Boot[10] a Spring MVC dominantni ¢ast vyuzivanych technologii pro vy-
voj webovych aplikaci.

Spring MVC 43 %

Spring Boot 29%

x< Play 1 1%
g Play 2 5%
g JSF 19%
g GWT 6%
2 Vaadin 13%
% Grails 4%
= Struts 1 3%
Struts 2 4%

Wicket 3%

Dropwizard 3%

\4

Procentualni pocet respondent(

Obrazek 1.5: Procentudlni vyuziti webovych technologii[11]

Standardni aplikace vyuzivajici Spring framework obsahuje jednotlivé kni-
hovny této platformy a vyvojar je poté konfiguruje pomoci Java ¢i jinych konfi-
guracnich soubort. Tim je zajisténa vysoka modularita jednotlivych ¢asti. Idea

12
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Spring Boot projektu je vSak jind. Veskeré knihovny v aplikaci jsou jiz pred-
konfigurované. Zaroven startovaci balicky obsahuji vice knihoven. Dalsi moz-
nosti usnadnéni vyvoje je autokonfigurace projektu pomoci anotaci. Vyvojar
naptiklad oznaci tiidu jako @Service a Spring framework se jiz postara o jeji in-
jektaz v misté, kde je potieba. Spring Boot také podporuje dvé moznosti
kompilace. Zakladnimi moznostmi je kompilace do .war balicku, ktery je poté
nasazen na aplika¢ni server, nebo do .jar balicku, obsahujiciho zaroven lehky
aplikacni server Tomcat ¢i Jetty. Takto zabalena aplikace lze spustit jako sa-
mostatny proces a naptiklad nasadit uvnitt Docker kontejneru.

1.3.4 Spring Data JPA

Spring Data JPA[I2] projekt je soucésti projektu Spring framework. Tento pro-
jekt prinasi zjednoduseni vyvoje datové vrstvy aplikace. Chce-li vyvojar vyu-
zit auto-generovani kédu DAO tfidE], vytvori mapovaci Java tfidu pro entitu
a rozhrani, které dédi od rozhrani CrudRepository. V tomto rozhrani vy-
vojar vytvori metody bez téla a béhem kompilace dojde k vytvoreni celych
metod, které jsou v aplikaci vyuzivany.

1.3.5 Rest

REST[I3], neboli Representational state transfer je datové orientovany ar-
chitektonicky styl, ktery zajistuje jednotny a jednoduchy pristup ke zdrojam.
Zdrojem je myslen jakykoliv konkrétni objekt, nebo i stav aplikace, 1ze-li jej po-
psat konkrétnimi daty. Kazdy zdroj ma svoji jedinecnou URI, skrze kterou je
k nému pristupovano.

Rest jako soubor pravidel predstavil Roy Fielding v roce 2000 v rédmci
své dizertacni prace. REST zde vyuziva HT'TP protokol pro odesilani dat skrze
metody GET, POST, PUT, DELETE a dalsi. RESTful rozhrani, rozhrani
navrzeno podle principtit REST, slouzi k provadéni CRUD operaci, kdy jsou
tyto operace implementovany pravé pomoci zminénych HTTP metod.

REST je zaloZzen na paradigmatu klient — server, kde server poskytuje
zdroje a provadi operace, které pozaduje klient volanim specifickych URI. Pti-
kladem volani muze byt napiiklad: http://localhost:3000/action/1, kdy na zé-
kladé odeslané operace [ﬂ server rozpoznéa, jak méa zdroj s danym identifika-
torem upravit. Na zakladé zadané URI server navrati pozadovana data nebo
zavold definované akce. Kazda odpovéd vracena serverem, obsahuje také sta-
vovy kéd, podle kterého klientska aplikace pozna vysledek operace. Server
neodesila klientovi ptimo zdroje, ale jejich reprezentaci v predem definované
podobé. Nejcastéji mohou byt data zaslana v podobé JSON ¢i XML for-
matu, lze vSak pouzit i jiné formaty jako RSS, YAML a dalsi. Klient nejcastéji

2Data, access object jsou tifdy, vytvaFejici rozhrani pro manipulaci s databdzovymi ob-
jekty
3napiiklad DELETE
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serveru odesild upravené reprezentace dat ve stejném forméatu, ve kterém je
prijal.

Jednim z dulezitych pravidel pfi navrhu RESTful rozhrani je pravidlo
idempotence, kdy server odpovi na stejnou operaci, vzdy stejnou odpovédi.
Pokusi-li se klient naptiklad vymazat zdroj s identifikdtorem 1 a operaci DE-
LETE odesle vicekrat, server mu na vsechna voldni odpovi tispéchem H Dal-
sim pravidlem je pravidlo HATEOAS E], které tika, ze kazdy dalsi stav apli-
kace, lze ziskat pomoci stavi, které byly doposud ziskany z posledniho stavu.

Jako velkou vyhodu RESTful rozhrani, 1ze povazovat jeho bezstavovost.
Tim lze dosdhnout paralelniho zpracovani jednotlivych dotazt. Kazdy dotaz
na server obsahuje veskera data, ktera jsou k vykonani dané operace na strané
serveru potreba. Diky tomu je mozné servery skalovat a jednotlivé dotazy
odesilat na ten server, ktery je momentdlné pristupny a ma volny vypocetni
cas.

1.3.6 JSON

JSON (JavaScript Object Notation) je jednoduchy format pripraveny pro vy-
ménu dat, ktery je uzpusobeny jak pro jednoduché ¢teni ¢lovékem, tak i pro ry-
chlé strojové zpracovani. Tento textovy format neni zavisly na pocitacové
platformé a je podporovan mmnoha programovacimi jazyky. Struktura JSON
formatu je zalozena na kolekci para ve tvaru ndzev:hodnota nebo na seraze-
ném seznamu hodnot ve tvaru ndzev:/hodnota 1, hodnota 2/. Obé moznosti 1ze
do sebe volné kombinovat. JSON je momentalné jednim z nejpouzivanéjsich
formatt pro vyiménu dat v RESTful rozhrani. Dalsi ¢asto vyuzivanou moznosti
je vyména dat ve formatu XML.

1.3.7 AngularJS 2

Soucasnym trendem vyvoje webovych aplikaci je vytvoreni RESTful API
a single page JavaScript aplikace bézici na strané klienta. Jednou z mnoha
platforem pro vyvoj téchto aplikaci je AngularJS ve verzi 2 [15]. Tento pomérné
mlady framework nevychézi ze svého predchtidce, AngularJS. Nejedna se totiz
o evoluci, ale o iplné prepsani. Tento framework, jak uvadi jeho tvurci, pod-
poruje vyvoj pro vice platforem naraz. Lze zde vyvijet jak nativni mobilni
aplikace, desktopové aplikace, tak i webové aplikace bézici v prohlizeéi. An-
gularJS 2 prinesl mimo jiné podporu jazyka TypeScript, coz je programovaci
jazyk kompilovany do jazyka JavaScript vytvoreny spole¢nosti Microsoft. Ty-
peScript se stal standardem pro vyvoj aplikaci a AngularJS 2.

AngularJS 2 aplikace se sklddd z modulafl6]. Kazda aplikace ma mini-
malné jeden modul a kazdy modul se sklada z komponent, které spolu logicky

“nedojde-li na serveru k néjaké neodekévané chybé
SHypermedia As The Engine Of Application State
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vazba udalosti

Sablona Komponenta

vazba atributt

injektaz

Direktiva

Obrazek 1.6: Architektura AngularJS 2 komponent|I4]

Servisni trida

souvisi. Déale kazdy modul obsahuje routing modul, coz je trida slouzici k na-
vigaci a tiidu anotovanou @NgModule, kde je popis tiid podle, kterych se An-
gularJS 2 aplikace kompiluje. AngularJS 2 déle podporuje vkladani zavis-
lostﬂ, kdy lze opét pomoci anotaci oznacit t¥idu jako pripravenou na injektéz
do komponent, ¢i do jinych trid.

Kazda komponenta se sklada z sablony, kterda obsahuje HIT'ML kéd dopl-
nény o AngularJS 2 direktivy a ze samotné komponenty obsahujici kéd a lo-
giku.

1.3.8 Docker

Docker[17] je otevieny software umoznujici zabalit aplikace do virtualnich kon-
tejnerti. Na rozdil od standardni virtualizace pomoci nastroje Vagrant ¢i Virtu-
albox rozhrani CLI, se pfi pouziti nastroje Docker nevirtualizuje cely virtudlni
stroj, ale pouze linuxovy proces. Takovyto proces se nazyva kontejner. Kontej-
ner neobsahuje cely operacni systém, ale pouze knihovny a nastaveni, které je
potfeba k jeho béhu. Tyto knihovny a nastaveni jsou urceny v bdzovém obrazu

5Dependency injection
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kontejneru. Diky tomu mé Docker kontejner mensi rezii nez plnohodnotna vir-
tualizace, navic je zaruceno, ze aplikace bude mit vzdy stejné béhové prostredi
nezavisle na tom, kde je nasazena.

Pro konfiguraci obrazu se pouzivd Dockerfile[I8]. Jedna se o textovy po-
pis sestaveni obrazu, kde se provadi prvotni nastaveni systému. Zde je urcen
bazovy obraz systému, dédle se provede nastaveni systému a nasazeni apli-
kace a jeji spusténi. Tento Dockerfile se pouziva budto samostatné s pouzitim
nastroje Docker, nebo pokud spolu nékolik obrazu souvisi, pomoci nastroje
Docker-compose.

Docker-compose je kompozice nékolika kontejneru, které spolu urcitym
zpusobem souvisi. Jedné se opét o textovy popis procesi, ktery spousti jed-
notlivé kontejnery z nékolika rtznych obrazu.

Jednotlivé kontejnery jednoho obrazu, spravuje orchestrator. Orchestra-
tor je aplikace, ktera kontroluje stav jednotlivych kontejneru, jejich zatizeni
a v pripadé potieby vytvari nové kontejnery, ¢i vypina ty nepotiebné.

Bins/Libs [l Bins/Libs

Guest OS Guest OS [l Guest OS

App 3

Bins/Libs Bins/Libs Bins/Libs

Container Engine
Host Operating System Operating System

Infrastructure

O8O

il

Infrastructure

Hypervisor-based Virualization

Obrazek 1.7:  Architektura Docker kontejneru oproti standardni
virtualizaci[19]

1.4 Architektura systému

Pred implementaci systému spliujiciho funkéni i nefunkéni pozadavky je po-
tfeba spravné navrhnout jeho architekturu a jeho jednotlivé komponenty.
Kazdy prvek systému ma svoji jedinecnou funkci, ale zaroven je kazdy pr-
vek systému zavisly na dalsich ¢astech systému.
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Na diagramech [I.§ a [I.9] je vidét mozné rozlozen{ komponent systému
a jejich vzajemna komunikace stejné jako komunikace uzivatele se systémem.
Tato architektura je pouze abstraktni, v realném nasazeni je mozné vsechny
prvky systému nasadit na jeden fyzicky server, nebo naopak dekomponovat
na velké mnozstvi fyzickych serveru.

systémové API

Elasticsearch

m

&

Server

w

cluster
Aplikace
ﬁ ﬁ Server
Server

Obréazek 1.8: Serverové rozlozeni komponent systému 1

Logstash
Aplikace

Server

Aplikace

Server

Elasticsearch
cluster

systémovée
API

Obrazek 1.9: Serverové rozlozeni komponent systému 2

Cely systém se sklada z nédsledujicich ¢asti:
e instance nastroje Logstash a smérovac zprav,

e Elasticsearch klastr a jeho indexy,
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e databazovy server,
e RESTful API aplikace,

e klientska aplikace.

1.5 Komponenty systému

1.5.1 Instance nastroje Logstash a smérovac zprav

Nastroj Logstash je v systému pouzit jako smérovac¢ a transforméator zprav.
Stejné tak, jako Logstash, je mozné pouzit dalsi aplikace ttretich stran, ¢i apli-
kaci na transformaci a preddni zprav implementovat. Logstash lze umistit
na kazdy server generujici zpravy, kde prevezme data, transformuje je a ode-
sle do Elasticsearch klastru. Transformace zprav mé uréitou reZii, proto pokud
je na kazdém serveru umisténa instance tohoto nastroje, musi byt tyto ser-
very dostateéné vykonné. Dalsi moznosti je umistit Logstash na samostatny
server a zpravy z jednotlivych serveri presmérovat na urcity port a nakonfi-
gurovat Logstash, aby cetl data z tohoto portu, ¢i data odesilat pomoci méné
naro¢ného nastroje. Velice vhodnym néastrojem pro pienos dat je elastic Beats.
Pro prenos dat je mozné také nakonfigurovat samotnou aplikaci, ktera logy
vytvari.

1.5.2 Elasticsearch klastr a jeho indexy

Elasticsearch klastr funguje jako samostatna komponenta, do které jsou data
po transformaci odeslana. Zde jsou ulozena do jednotlivych indexu a pro-
béhne jejich analyza. Po ulozeni a analyze Ize nad daty provadét vyhledavani
a agregace. Tato komponenta systému komunikuje se systémovym API apli-
kace pomoci Java API. Elasticsearch klastr muze béZet na samostatném ser-
veru, nebo miize byt umistén na stejném fyzickém serveru jako je systémové
APL

Elasticsearch klastr lze jednoduse skalovat do sitky i do vysky. Pri béhu lze
nastavit kolik systémové paméti 1ze vyuzit, nebo pridavat dalsi uzly do klastru.
Diky pripravenosti tohoto systému na béh uvniti kontejneru, je také mozné
ovladat zivotni cykly skrze orchestrator.

1.5.3 Databazovy server

Systém pri béhu potrebuje urcité servisni informace. Mezi tyto informace patii
napriklad informace o pripojeni, ¢i nastaveni agregacnich a vyhledavacich do-
tazi. Tyto data jsou uloZena na databazovém serveru, ke kterému se pripojuje
systémové API.
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1.5.4 RESTful API systému

O logiku systému se stard systémové API. Klientskd aplikace odesild poza-
davky uzivatelu skrze HT'TP protokol a API jejich pozadavky zpracovava
a vraci pozadovand data. API dédle komunikuje s Elasticsearch klastrem skrze
Java API rozhrani. API odesila klastru pozadavky na vyhledavani a agre-
gace, které pozaduje klientska aplikace, nebo v ramci akci prohledavé vstupni
data, dile komunikuje s databdzovym serverem, kde ziskava informace o agre-
gacich, pripojenich a dalsich entitach.

API umoznuje vytvareni vyhleddvacich akci, kterd v sobé drzi nékolik agre-
gaci ¢i dotazli. Pro kazdou akci lze vytvorit podminka, pri jejimz splnéni
dojde k vygenerovani udédlosti a upozornéni uzivatele.Systémova ¢ast systému
se také stard o odeslani e-mailovych zprav administratorim. E-mailova zprava
je odeslana v pripadé splnéni podminky nastavené v akci.

RESTful API je pripraveno na kontejnerizaci a skalovani. Diky bezsta-
vovosti pozadavki lze jednoduse pridavat dalsi instance do klastru, ktery je
obsluhovan orchestratorem nebo nad jednotlivymi kontejnery bézicim vyva-
Zovacem zétéieﬂ Pokud je pouzit orchestriator, pak supluje vyvazovani za-
téze, vytvari nové kontejnery s aplikaci pii vyssi zatézi a ukoncuje nadbytecné
kontejnery.

1.5.5 Klientska aplikace

Klientska aplikace slouzi k interakci mezi uzivatelem aplikace a RESTful API.
Veskerda komunikace putuje skrze HT'TP protokol.

1.6 Zabezpeceni systému a rozsireni X-Pack

Jak jiz bylo zminéno v kapitole kterd se zabyvala rozsifenim funké-
nosti nastroje Elasticsearch moduly X-Pack, bude implementace zabezpeceni
celého systému probihat v rdmci budouciho vyvoje. Toto rozhodnuti bylo déle
podporeno moznosti budouciho napojenim systému dataWatcher na Access
Gateway NEWPS.CZ, které slouzi jako jednotny autentizacni a autorizacni
bod pro aplikace v ramci dané organizace.

S budoucim zabezpecenim systému je vSak tfeba pocitat jiz pii jeho na-
vrhu. Proto je v této kapitole popsan teoreticky model zabezpeceni systému.

Spring Boot aplikace umoznuji nékolik druhii zabezpeceni diky knihov-
nam Spring Security, které podporuji pokrocilé metody autentizace i autori-
zace. Pomoci téchto knihoven lze zabezpecit Java aplikace. Tato bezpec¢nostni
platforma také podporuje autentizaci a autorizaci pomoci externiho serveru
vracejiciho bezpecnostni tokeny. Timto serverem muze byt NEWPS.CZ Access
Gateway, nebo také Facebook, Google ¢i jiny server vyvinuty pouze pro ucely

"Vyvazovani zatéze, neboli load balancing, je technika rozloZeni z4téZe mezi nékolik uzla
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systému dataWatcher. Autorizacni a autentizac¢ni server komunikuje s data-
bazi, ¢i s jinym zdrojem dat. Bohuzel, bezpec¢nostni rozsireni X-Pack knihovny
Shield, nepodporuje autentizaci ani autorizaci pomoci tokent[20], proto bude
v budoucnu vyvinuto rozsifeni pro tento typ autorizace a autentizace[21].

autentizacni /
autorizacni
server

authenticate

«—token

——request Elasticsearch cluster
+ token

X-Pack Shield

systémové API

rozsireni
X-Pack

data

Obréazek 1.10: Schéma zabezpeceni systému pomoci samostatného autentizac-
niho a autoriza¢niho serveru

Pokud by systém nevyuzival autorizacni a autentizacni server, lze vyuzit
ovéreni pomoci databaze, ¢i samostatného Elasticsearch indexu. Systémové
API by v tu chvili fungovalo i jako autoriza¢ni a autentizacni server pro klient-
ské aplikace. Uzivatelskd data by byla uloZena v databézi, ¢i na samostatném
Elasticsearch indexu. X-Pack by poté tato data ziskal a provedl autorizaci
k pristupovanym dattm.
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Elasticsearch

cluster
authenticate—»| ——>| X-Pack -
. «—tok . : Shield [
klient oren systémové API w
——request + token—>| :
< data :

Obrazek 1.11: Schéma standardniho zabezpeceni systému oproti databazi
¢i Elasticsearch indexu

Zabezpeceni klientské aplikace bude spocivat v instalaci bezpecnostnich
knihoven, s jejichz pomoci bude upravena navigace uvnitt aplikace. Prihla-
sovaci obrazovka bude zprostredkovana budto autentiza¢nim serverem, po-
kud bude vyuzit, nebo klientskou aplikaci. Po prihlaseni uzivatele se zobrazi
standardni obrazovky, jejichz data budou vracena systémovym API. Na z&-
kladé uzivatelské role API vrati pouze ta data, ke kterym maé uzivatel pristup.
Pri vyhledavani zajisti autorizaci k nalezenym datim naopak X-Pack.

1.7 Procesy systému

V této sekci jsou vypsany nékteré nejcastéjsi pripady uziti a jejich popis.

1.7.1 Vytvoreni nové agregace

Pokud chce uzivatel vytvorit novou agregaci, prejde na klientskou c¢ast sys-
tému, kde se mu zobrazi stranka Dashboard s vypisem vSech akci, agregaci
a vyhledavacich dotazii. Zde klikne na tlacitko plus v sekci agregaci a je pre-
smeérovan na stranku pro vytvoreni nové agregace. Na této strance se nachazi
formular pro zadéni jednotlivych detaili nové agregace. Pokud uzivatel ne-
vyplni nékteré z povinnych poli, formuldf mu neumozni odeslani pozadavku
a zobrazi chybovou hlasku. Po uspésném vyplnéni formulare odesle klientska
aplikace HTTP POST pozadavek na systémové API. API prijaty pozadavek
opét validuje, a pokud je vse v poradku, prijata data ulozi a vrati klientské
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1. ANALYZA A NAVRH

aplikaci novou agregaci s doplnénim identifikdtorem agregace. Po prijeti od-
povédi serveru, klientskd aplikace budto zobrazi chybovou hlasku, pokud do-
slo k chybé na strané systémového API, nebo prejde na stranku s detailem
nové vytvorené agregace. Zde se po nacteni detaili o agregaci odesle HTTP
GET pozadavek na systémové API. V tomto pozadavku je identifikdtor agre-
gace. API tento pozadavek zpracuje, odeSle pozadavek na databdzovy ser-
ver, kde ziskd informace o agregaci. Dale vytvori dotazovaci objekt, ktery ode-
sle na Elasticsearch klastr. Ten podle typu ptipojeni vyhleda v nékterém z in-
dexu a vrati nalezend data API. Systémové API tato data zpracuje a vrati je
v odpovédi klientské aplikaci. Klientska aplikace po prijeti vysledka zobrazi
nalezené zaznamy uzivateli a zobrazi graf o nalezenych hodnotach. Je-1i agre-
gace nastavena na pole obsahujici geolokac¢ni informace, zobrazi se uzivateli
i mapa s nalezenymi vysledky.

Prechod na

stranku
Dashboard
klientské
aplikace

Pfrechod na
stranku nové
agregace

systém odmitl

data
e

Vyplnéni udaja

agregace

i

. J

Obréazek 1.12: Model procesu vytvoreni nové agregace
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1.7.2 Vytvoreni nové akce a zpracovani vysledki

Pokud chce uzivatel vytvorit novou akci s udalostmi, prejde na klientskou c¢ast
aplikace, kde se mu zobrazi stranka Dashboard s vypisem vSech akci agregaci
a vyhledavacich dotazu. Zde klikne na tlacitko plus v sekci akci a je presméro-
van na stranku pro vytvoreni nové akce. Nejdiive vyplni popisujici informace
o akci a nastavi podminku, kdy mé akce vyvolat udélost a ¢asova¢ spusténi.
Po nastaveni téchto informaci se uzivatel presune do sekce, kde je definovan
vztah agregaci pro vytvarenou akci. Nejdrive klikne na tlacitko upravit v sekci
agregaci. V tu chvili dojde k zobrazeni vsech agregaci, které jsou ulozené v da-
tabazi systému. Uzivatel postupné klikd na jednotlivé agregace, které jsou
pridavany do sekce vztah agregaci. Zde uzivatel méni poradi agregaci a defi-
nuje vztah, ktery mezi sebou jednotlivé agregace maji. Po Gspésném definovani
vztahll agregaci akce, se uzivatel presune do sekce udalosti, kde urci, které uda-
losti maji byt vyvolany je-li podminka akce splnéna. Pokud uzivatel nechce
pouzivat agregace, ale vyhledavaci dotazy, provede podobny vybér jako v sekci
agregaci s vyhledavacimi dotazy. Po urceni vsech informaci o akci uzivatel ode-
sle pozadavek na systémové API, které data validuje a pripadné ulozi. Systé-
mové API vrati klientské aplikaci detaily nové vytvorené akce spoleéné s jejim
identifikatorem. Klientska aplikace nésledné presméruje uzivatele na stranku
s detailem akce a odesle HT'TP pozadavek na vyhledani podle identifika-
toru akce. Systémové API na zdkladé identifikdtoru vyhledd potiebné detaily
akce, sestavi vztah agregaci. Pro jednotlivé agregace dojde k vytvoreni dota-
zovacich objektl, jedna-li se o vnorené agregace, vytvori se pro né spolecny
dotazovaci objekt. Tyto objekty jsou po vytvoreni odeslany skrze Java API
na Elasticsearch klastr, ktery na zakladé jednotlivych pripojeni vyhledda v in-
dexech a vrati nalezend data. Tato data jsou sbirdna do spole¢ného vysledku
a vracena jako odpovéd HTTP pozadavku. Klientské aplikace tato data zob-
razi uzivateli. API dale na zakladé c¢asovacCe provadi vyhledavani nad vstup-
nimi daty a pokud je splnéna podminka akce, odesle e-mail uzivateli ¢i zobrazi
varovnou zpravu v klientské aplikaci.
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Obrazek 1.13: Model procesu vytvoreni nové akce
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KAPITOLA 2

Realizace

V této kapitole jsou popsiny postupy, které byly pouzity pfi implementaci
systému.

2.1 Komunikace uvnitr systémového API
a jednotlivé vrstvy

endpoint

Obrazek 2.1: Schéma komunikace uvnitt systémového API

Systémové API je rozlozeno do ti logickych vrstev. Nejnizsi vrstva, starajici
se o pristup k databéazi a mapovani databdzovych tabulek na entity systémo-
vého API, se nachézi v balicku DAO. Ttidy v tomto balicku nevolaji metody
tTid z vyssich balicki, pouze vraceji pozadovand data. Nad touto vrstvou se na-
chézi balicek se servisnimi tfidami. TFidy v tomto balicku volaji metody DAO
vrstvy nebo dalsich servisnich tfid. Dédle komunikuji s Elasticsearch klastrem
pomoci Java API. Nad touto vrstvou se nachézi vrstva s kontrolery RESTful
API. Tyto tiidy volaji metody, jak DAO vrstvy, tak servisnich t¥id.
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2. REALIZACE

2.1.1 Priklad komunikace uvniti systémového API

( )
N \;\g:éedat podle _ yhledanipolde | = yypjedavani
T greg vatvorem pozadavku id agregace detailt agregace
navy avani ()

Systémové API -
servisni tfidy

Systémové API -
DAO

2 Elasticsearch

podle id databazovy
/ — dotaz
AN
/ N\
Uzivatel azové L

navraceni detaili L vyhledavani
agregace

ani podle i ch vy a iho dotazu [

ngvrat nalezenych dat
transformace dat
pro pfenos

Fedani nalezenych
P dat v transformace dat
pro pfenos

Obrazek 2.2: Komunikace uvniti systému pii zalozeni nové agregace

1. Uzivatel pomoci klientské aplikace zazadé o vyhledani v klastru na za-
kladé agregace nebo vyhledavactho dotazu. Ve chvili kdy klientska apli-
kace prejde na detail vyhledavaciho objektu, odesle HI'TP GET poza-
davek na SearchEndpoint systémového API.

2. Systémové API ptijme tento pozadavek a predd ho servisni vrstve.

3. Servisni vrstva odesle pozadavek DAO vrstvé.

4. DAO vrstva na zikladé identifikatoru vyhledavaciho objektu vyhleda
tento objekt v databazi a preda jej zpét servisni vrstve.

5. Po prijeti tohoto objektu sestavi servisni vrstva dotazovaci objekt pro Java
API nastoje Elasticsearch a dotéze se na data.

6. Elasticsearch na zdkladé identifikdtoru indexu ulozeného v dotazovacim
objektu vyhleda data a vrati je servisni vrstveé.

7. Ta tyto data zpracuje a preda je zpét tiidé SearchEndpoint.
8. SearchEndpoint tato data preda zpét klientovi.
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2.2 Realizace systémového Java API

2.2.1 Datova vrstva

Systém vyuziva dvé datova ulozisté jako zdroje dat. Prvnim je MySQL data-
béaze, kde jsou ulozeny konfiguracni informace o jednotlivych objektech, skrze
které probihd vyhledavani. Dale jsou zde ulozeny data o operacich, které de-
finuji vztahy vyhledavacich objekti, varovné zpravy a dal$i systémové in-
formace. Druhym zdrojem dat jsou Lucene indexy umisténé v Elasticsearch
klastru. V téchto indexech se nachazi samostatna data, nad kterymi poté sys-
tém vyhledava. Jelikoz jsou jednotlivé indexy bezschématové, neni zde uvedena
jejich struktura. Kazdy zaznam je rozdélen na jednotlivé sloupce a jejich ma-
povani je urceno v mapovacim filtru nastroje Logstash.

2.2.1.1 Popis entit systému

e Tabulka Action — v této tabulce se nachazi informace o jednotlivych ak-
cich. Akce je pomyslna obalka udrzujici agregace ¢i vyhledavaci dotazy.
Administrator pri definici nové akce nastavi jednotlivé agregace a je-
jich vztah, podminku spusténi a jaka udalost se ma vykonat v pripadé
splnéni podminky.

Kazd4a akce mé definovany nazev a popis. Déle jsou pro kazdou akci defi-
nované vztahy agregaci v tabulce ActionTermRelationShip a vztahy
vyhledavacich dotazt v tabulce ActionQueryRelationShip. Tyto ta-
bulky urcuji, které dotazy a agregace nalezi dané akci a skrze néz bude
provedeno vyhledavani. Kazda akce mé urceno, jak ¢asto ma byt spus-
téna. Na zakladé téchto udajua, dojde kazdych n minut k prohledani
vstupnich dat a jsou-li nalezeny néjaké zdznamy, které splnuji podminku
akce, je vyvolana uddlost. Vztah mezi akci a udalostmi je definovan v ta-
bulce ActionJobRelationShip.

e Tabulka Aggregation — v této tabulce se nachazi informace o jednot-
livych agregacich. Kazdd agregace mé urcené jméno a typ. Dilezitym
sloupcem je sloupec pole, kde se urcuje podle kterého sloupce indexu
budou data agregoviana. Informace o indexu jsou ulozené ve sloupci
pripojeni, jehoz identifikdtor mé agregace rovnéz k dispozici. Kazda
agregace shlukuje data jen do vymezené historie, lze tedy nastavit jak
hluboko po c¢asové ose budou data agregovana. Dale lze nastavit po-
Cet zdznami, které budou zobrazeny a minimdalni pocet vyskytu za-
znamu, které se ve vstupnich datech musi nachazet, aby byla data brana
jako relevantni. Kazda agregace 1ze doplnit o vyhledavaci dotaz. Zapis
téchto dotazii je ulozen ve sloupci queryString.

e Tabulka Term — kazda akce miize definovat nékolik agregacnich dotazu
a jejich vztah mezi nimi. K ulozeni téchto informaci slouzi rekurzivni ta-
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bulka Term, kde je definovana rodicovské agregace, jeji potomek a vztah
mezi témito agregacemi. Vztah agregaci je ulozen v tabulce Operation.
Podporované typy operaci jsou nasledujici:

— konjunkece,
— disjunkce,

— vztah typu rodi¢ — potomek za pomoci vnofenych agregaci.

rodi¢ovsky term ~‘ g rodi¢ovsky term rodi¢ovsky term
or
| : vnoreny term \
identita sub |
; vnoreny term g
sub Y and

Obréazek 2.3: Vztahy mezi jednotlivymi vyhledavacimi termy

e Tabulka Query — v této tabulce se nachéazi informace o jednotlivych vy-
hledavacich dotazech. Kazdy dotaz mé své jméno, informace o pripojeni
a nastaveny sloupec, kde maji byt data vyhledana. Jedna-li se o fulltex-
tovy vyhledavaci dotaz, je tento sloupec prazdny, ale naopak je vyplnén
sloupec queryString. Opét je zde pridana moznost urceni, jak hluboko
po casové ose budou data kontrolovana.

e Tabulka Connection — v této tabulce se nachézi informace o jednot-
livych indexech Elasticsearch klastru. Kazdé pripojeni ma své jméno
a jméno indexu, skrze které je identifikovatelné v klastru. Jelikoz jde
do jednotlivych indext zapisovat data s riznymi schématy, ma kazdé
pripojeni definovany jesté druhy identifikator dat, ktery slouzi k presné
identifikaci zaznam.

e Tabulka Job — v této tabulce se nachézi informace o jednotlivych udalos-
tech. Kazda udalost je jednoduchy objekt obsahujici pouze popis svého
typu a zpravu, kterd se zobrazi uzivateli.

e Tabulka WarningMessage — v této tabulce se nachazi informace o va-
rovnych zpravach a jejich text.

2.2.2 DAO vrstva systémového API

Pro pristup k databazovym tdajim vyuziva systémové API Spring data JPA
framework. Kazda entita, ma vytvorenou POJ (f| tfidu, doplnénou o metain-
formace pomoci anotaci javaz.persistance. Pomoci téchto anotaci je JPA po-
skytovatel informovan o jakou tabulku databize se jedna, jaké sloupce dand

8T¥{da znam4 jako Plain Old Java Objects je standardni Java t¥ida, kterd nepouzivi
zadné dalsi pokrocilé knihovny a zdroven vétSinou neobsahuje logiku aplikace
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tabulka mé&, a jak je namapovat na entity systémového API. Pro samotny
pristup k datim je vytvoreno rozhrani, které dédi od Spring data CrudRe-
pository rozhrani. Toto rodi¢ovské rozhrani poskytuje metody pro zakladni
CRUD operace s daty na zakladé hlavicek metod deklarovanych v podédéném
rozhrani.

@Entity

@Table (name = "Connection")
public class ConnectionBO {

@Id

@GeneratedValue (strategy = GenerationType.IDENTITY)

@Column (name = "idConnection", unique = true, nullable =
false)

private int idConnection;

@NotNull

@Column (name = "name", length = 60, unique = true, nullable =
false)

private String name;

@JsonlIgnore

@0neToMany (cascade = CascadeType.PERSIST, mappedBy = "
connectionBO")

private List<AggregationBO> aggregationBOList;

//konstrokutory
//getery a setery

Ukézka zdrojového kédu 2.1: Ukazka entity systému

public interface ConnectionDAO extends CrudRepository<
ConnectionBO, Long> {
ConnectionBO findByIdConnection(int id);
List<ConnectionB0> findAll (boolean enable) ;

}
Ukéazka zdrojového kodu 2.2: Ukazka DAQO vrstvy systému pri vyuziti Spring
Data JPA

Toto rozhrani je pak mozné oznacit tiidu jako pripravenou na injektaz
v dalsich vrstvach systémového API a vyuzivat jeho metody pro ziskani dat
z databazového serveru.

2.3 Logicka vrstva

Logicka c¢ast systémového API lze rozdélit na dvé sekce. Prvni sekce za-
stfesuje CRUDH operace, kdy vold metody datové vrstvy a predava je vrst-

9Create, Read, Update, Delete — Vytvoreni, Cteni, Editace, Mazani zdznami
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vam, které o data zazadaly. Mtze se jednat o kontrolery zpracovavajici poza-
davky klientské aplikace nebo metody vyhledavacich servisnich ttid. Druhou
¢ast tvori servisni tfidy vyhledavajici data pomoci Elasticsearch Java API
klienta.

2.3.1 Servisni tridy — CRUD

Metody spadajici do servisnich tiid, nactou data z databdze pomoci datové
vrstvy, tato data doplni o dalsi informace, ¢i je transformuji do DTCET] objekt.
Rozdilnou tridou od téchto tfid je TermService, ktera se stard o vytvoreni
vztahu mezi jednotlivymi vyhledavacimi termy. Tato trida obsahuje metody
pro vytvoreni seznamu agregacnich termi, kde kazdy term mé nastaveného
rodice a logicky vztah s nim. Tato metoda je pouzita pro vytvoreni agregacnich
termu, které jsou pouzity pri vyhledavani. Druha metoda slouzi pro vytvoreni
sefazeného seznamu termu a nastaveni jejich operace.

2.3.2 Elasticsearch Java API

Néstroj Elasticsearch nabizi nékolik API pro jednotlivé programovaci jazyky.
Jednim z téchto API je API pro obsluhu klastru z Java aplikaci. Veskeré ope-
race, které toto API nabizi jsou asynchronni a lze je provadét v davkach. Diky
asynchronii Ize odeslat vyhledavaci dotaz a ve chvili, kdy je vyhledavani do-
konceno, vrati Java API nalezena data. Veskeré operace jsou tedy provadény
na strané Elasticsearch klastru. Pokud chce vyvojar vyuzit Elasticsearch Java
API v aplikaci a vyuziva balickovaci systém Maven, sta¢i pouze pridat za-
vislost do pom.zml souboru a dojde ke stazeni veskerych knihoven pro praci
s Elasticsearch klastrem.

Pro pripojeni k indexovacimu klastru se vyuzivaji Java klienti, kteti slouzi
jak k administraci, tak i pro vyhledavani ¢i agregace. Pti implementaci komu-
nikace systémového API s Elasticsearch klastrem byl pouzit transportni kli-
ent. Pri vytvareni transportniho klienta je potieba zadat URL a port na kte-
rém bézi Elasticsearch klastr. Klient se k klastru nepripoji na piimo, ale ko-
munikuje s nim pomoci transportni vrstvy.

private Client createClient (){
try{
Settings settings = Settings.builder () .put(
elasticsearchClusterName ,
elasticsearchClusterNameValue) .build () ;

elasticClient = new PreBuiltTransportClient(settings).
addTransportAddress (new InetSocketTransportAddress(
InetAddress.getByName (elasticsearchHost),
elasticsearchPort));

OData transfer object je objekt slouzici k pienosu dat mezi jednotlivymi komponentami
systému
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}catch (Exception e){
throw new ElasticsearchException("Error occurred while
creating search client!!");

}

Ukazka zdrojového kédu 2.3: Ukazka ziskani transportniho klienta
Elasticsearch Java API

2.3.3 Servisni tridy pro vyhledavani pomoci Elasticsearch
Java API

Jak pro vyhledavani, tak pro agregaci vstupnich dat je pouzita servisni tiida
SearchRequestBuilder. Tato trida zabaluje dotazovaci objekty a doplinuje
je o informace o indexu. Kazdy dotaz je validovan v ramci Elasticsearch Java
API a neni-li syntakticky spravné, dojde k vyhozeni vyjimky.

Systémové API vyuziva pro vyhledavani v Elasticsearch klastru dvé ser-
visni t¥idy. Prvni tiida slouzi k vyhleddvani zdznamt pomoci vyhledévacich
dotazt. Kazdy vyhledavaci dotaz obsahuje popis indexu, ve kterém se ma
vyhledavani provést, dale pole ve kterém se kontroluje hledana hodnota a hle-
dand hodnota samotné. Pro vyhledavani se vyuziva Elasticsearch Java Search
API, jehoz tridy slouzi k prenosu dotazu na klastr, jejich zpracovani a mani-
pulaci vysledkti. Nejjednodussim dotazem je vyhleddvani zaznamii podle hod-
noty urc¢itého pole. Nejdiive se vytvori objekt tridy SearchRequestBuil-
der, ktery drzi informace o pripojeni, typu dotazu a samotném poli s hleda-
nou hodnotou. Typ vyhledavaciho dotazu je nastaven pomoci statické metody
poskytované tridou QueryBuilders. Objektu t¥idy SearchRequestBuilder
lze nastavit mnoho dalsich atributt pred samotnym vyhledavanim, napriklad
maximalni pocet prvki které mé vratit, dale l1ze ptridat dalsi agregacni termy
nebo dalsi instance tridy QueryBuilder.

SearchRequestBuilder searchRequestBuilder = client.
prepareSearch (query.getConnectionB0 () .getIndexName ())
.setTypes (query.getConnectionBO() .getTypeName ());

searchRequestBuilder.setQuery (QueryBuilders.matchQuery (
query.getField (), query.getValue())).setSize (10000) ;

SearchResponse searchResponse = searchRequestBuilder.execute ().
actionGet () ;

Ukézka zdrojového kédu 2.4: Ukazka vytvoreni stavitele pro vyhleddvani

MatchQueryBuilder je zdkladni typ vyhledavani, kdy je kontrolovana
hodnota definovaného pole. Pokrocilejsim typem dotazu jsou dotazy vyuzi-
vajici tfidu QueryStringQueryBuilder. Elasticsearch vyuzivd Apache Lu-
cene indexy a tyto indexy podporuji vlastni syntax vyhledévacich dotazti.
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Uzivatel mé tedy moznost napsat pokrocilejsi dotazy ptimo do klientské apli-
kace, ktera text dotazu preda systémovému API a to jej zpracuje. O samotné
zpracovani se staraji pravé metody tiidy MatchQueryBuilder. Pri exekuci
vyhledavaciho dotazu dojde k jeho interpretaci na Lucene Query dotaz pomoci
Query analyzatoru.

searchRequestBuilder.setQuery (queryStringQuery ("Petr OR Pavel")
.analyzeWildcard (true));
Ukéazka zdrojového kodu 2.5: Ukazka fulltextového vyhledavani Elasticsearch
Java API

Pro agregovani vstupnich dat je vyuzita servisni trida AggregationSear-
chService. Tato tiida vytvari jednotlivé dotazovaci objekty, provolava klastr
a zpracovava vysledky. Objekty systému dataWatcher nejsou kompatibilni
s Elasticsearch Java API, proto vzniklo rozhrani CustomAggregationBu-
ilder jako most. Rozhrani CustomAggregationBuilder zastiesuje skupiny
agregacnich objekti pouzivanych v Elasticsearch Java API. Tato tfida byla vy-
tvorena pro jednodussi predani agregacnich stavitel servisnim tiidam. Kazdy
agregacni stavitel vytvaii specificky dotaz na klastr a podle jeho typu jsou
vraceny specifické vysledky. Agregacni stavitel slouzi také k nastaveni detailti
vyhledavani nad mnozinou dat. Mimo pole, nad kterym ma probéhnout agre-
gace, lze nastavit pocet vracenych zaznamii, minimalni pocet vyskytu, ¢i po-
fadi vracenych vysledkda.

public AggregationBuilder getAggregationBuilder (AggregationB0
aggregationBO) {

return AggregationBuilders.terms (aggregationB0.getName ())

.field(aggregationB0.getField () + ".raw"
.size(aggregationB0.getSetSize ())
.minDocCount (aggregationBO.getMinDocs ())
.order (Terms .Order.term(true)) ;
}
Ukézka zdrojového kédu 2.6: Ukazka vytvoreni agrega¢niho dotazu
Elasticsearch Java API z agrega¢niho dotazu systému dataWatcher

Elasticsearch nabizi dvé skupiny agregacnich staviteli. Prvni skupina jsou
metrické agregace. Tyto agregace vraci statistické idaje nalezenych dat v ¢i-
selné podobé jako napriklad maximalni hodnotu, primérnou hodnotu ¢i soucet
poli. Druhou skupinou jsou bucket agregace. Vysledkem takovéto agregace je
bucket obsahujici jednotlivé mozné hodnoty pole a pocet jejich vyskytu v hle-
dané mnoziné dat.

7 téchto dvou skupin agregacnich dotazt byly pro ucely systému zvoleny
a implementovany tito metri¢ti agregacni stavitelé:

e AvgAggregationBuilder vytvarejici agregacni dotaz pro prumérnou
hodnotu v hledané mnoziné.
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e PercentileAggregationBuilder vytvarejici agregacni dotaz pro zjis-
téni procentudlniho vyskytu jednotlivych hodnot uréeného pole v hle-
dané mnoziné.

e StatsAggregationBuilder vytvatejici agregacni dotaz pro statistické
udaje hodnot urc¢eného pole v hledané mnoziné.

Dale byly implementovany tito bucket agregaéni stavitelé:

e MissingAggregationBuilder vytvarejici agregac¢ni dotaz vracejici za-
znamy, které nemaji hodnotu v hledaném poli v rdmci hledané mnoziny.

e TermAggregationBuilder vytvarejici agregacni dotaz vracejici stan-
dardni agregaci, tak jak je zndma.

Kazdy agregacni stavitel ma metodu pro vyextrahovani vracenych vy-
sledk1 Elasticsearch Java API do objektt systémového API dataWatcher. Pro
prenos dat mezi systémovym API a klientskymi aplikacemi vznikla transportni
tfida Result DTO obsahujici atributy pro prenos vysledkt. Kazdy agregacéni
stavitel namapuje vracené vysledky, metrické ¢i bucket agregace, na atributy
tfidy ResultDTO.

public List<ResultDTO0> getResponse(SearchResponse response,
AggregationB0 aggregation) {
List<ResultDTO> resultlList = new ArrayList<>();

Terms agg = response.getAggregations ()
.get (aggregation.getName ()) ;

agg.getBuckets () .forEach(entry -> {
resultlist.add(new ResultDTO(
aggregation.getName (),
entry.getKeyAsString (),
(double) entry.getDocCount ())
)
i

return resultlList;

}

Ukézka zdrojového kédu 2.7: Ukazka vyextrahovani nalezenych dat

Po vytvorenti je stavitel preddn jako atribut objektu tiidy SearchRequest-
Builder, ktery jiz obsahuje informace o klastru. Jedna instance tiidy Sear-
chRequestBuilder muze nést nékolik agregac¢nich a nékolik dotazovacich sta-
vitell. Diky tomu lze mezi jednotlivymi agregacemi vytvaret vztah vnorenych
agregaci, kdy se nejdrive data prohledaji na zakladé prvniho pole, a poté na za-
kladé dalsich poli.

Jako priklad lze predpokladat, ze kazdy zdznam v urc¢itém indexu obsahuje
unikatni identifikator uzivatele a zaroven jeho polohu. Vytvori-li administrator
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agregacniho stavitele, ktery bude obsahovat agregaci pravé na identifikdtor
uzivatele a vnorenou agregaci na jeho momentalni lokaci, vracend data budou
obsahovat bucket s jednotlivymi uzivateli a tento bucket budou obsahovat
jejich jednotlivé polohy.

Pro vytvareni vnorenych agregacnich stavitelt slouzi metoda searchMul-
tiple Aggregations tiidy AggregationSearchService. Tato metoda vezme ro-
dicovsky agregacni term, prochazi vnorené termy a na zakladé vztahu vytvari
vnorené agregacni termy ¢i rovnou provadi vyhledavani na vstupnich datech.
Vysledky téchto operaci jsou ulozeny a preneseny do klientské aplikace.

private List searchSingleAggregationBuilder (AggregationBuilder
builder, TermBO term) {

ConnectionBO connection = term.getAggregationBO().
getConnectionB0 () ;

SearchResponse response = clientService.getClient ()
.prepareSearch(connection.getIndexName ())
.addAggregation(builder)
.execute () .actionGet () ;

}
Ukéazka zdrojového koédu 2.8: Ukazka exekuce vyhledavactho dotazu

Elasticsearch Java API

2.3.4 Automatické spousténi akci a generovani udalosti

Pro kazdou akci lze nastavit automatické spousténi, pri kterém jsou pro-
hledana data indexti urcenych ve vyhledavacich objektech. O spusténi akci
v definovany cas se stard t¥ida ScheduledTasks, kterd spousti jednotlivé
ukoly kazdych n minut. Kazdy takto spustény kol prohledd databazi a vy-
bere akce, které se maji vykonat. Nalezne-li takovéto akce, provede vyhledéni
na daném indexu a v pripadé splnéni podminky nalezenych dat vygeneruje
udalost. Udalosti mohou byt dvou typi. Prvnim typem je vytvoreni varovné
zpravy, ktera se ulozi do databéze a klientska aplikace ji zobrazi. Druhym ty-
pem udalosti jsou e-mailové zpravy které jsou odesilany na administratorsky
ucet. Tento ucet lze nastavit pomoci klientské aplikace.

Kazda e-mailova zprava je ulozena do fronty EmailQueue a nasledné
zavolana metoda sendFEmail t¥idy EmailSender. Tato tiida vyuzivd metod
knihovny javax.mail, ktera zpracovava e-mailové zpravy a zaroven je i odesila.

2.4 API rozhrani

RESTful rozhrani systémového API slouzi jako jediny pristupovy bod klient-
skych aplikaci do systémového API. Kazdy kontroler obsahuje skupinu me-
tod, které zpracovavaji HI'TP pozadavky a vraceji pozadovana data doplnéna
o HTTP kédy. HTTP kédy, které systémové API vraci jsou rozdilné podle
pozadované operace a jejiho vysledku. Navratové koédy jsou nasledujici:
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e 200 OK — tento navratovy kod znamend, ze pozadovana operace probéhla
v poradku.

e 201 CREATED - doslo k vytvoreni pozadovaného objektu.

e 400 BAD REQUEST - pozadovana operace nemuze byt vykonana z du-
vodu nespravné syntaxe pozadavku.

e 404 NOT FOUND - pozadovand data nebyla nalezena.

e 409 CONFLICT - data nemohou byt ulozena z duvodu konfliktu s jinymi
daty.

e 500 INTERNAL SERVER ERROR - pii zpracovani pozadavku doslo
k chybé na strané serveru.

Rozhrani podporuje CRUD operace pro vytvareni vyhledavacich objekttu
a akci dale podporuje vyhledavani ¢i zobrazeni zakladnich informaci o Elas-
ticsearch klastru. Uplny prehled rozhrani je nasledujici:

e ActionEndpoint — tento kontroler zpracovava CRUD operace akci.

e AggregationEndpoint — tento kontroler zpracovavd CRUD operace agre-
gaci.

e ClusterHealthEndpoint — tento kontroler vraci zdkladni informace o zdravi
Elasticsearch klastru.

e ConnectionEndpoint — tento kontroler zpracoviavda CRUD operace pti-
pojenych indexti Elasticsearch klastru.

e ErrorHandlerEndpoint — tento kontroler slouzi k zpracovani a zachyceni
neocekdvanych chybovych stavi systémového API.

e FieldsMappingEndpoint — tento kontroler slouzi k ziskani mapovéani poli
pro jednotlivé indexy Elasticsearch klastru.

e GeoLocationEndpoint — tento kontroler zpracovava pozadavky geolokac-
nich dotazl na jednotlivé indexy Elasticsearch klastru.

e JobEndpoint — tento kontroler zpracovavd CRUD operace udalosti.

e QueryEndpoint — tento kontroler zpracovava CRUD operace vyhledava-
cich dotazt.

e RootController — tento kontroler vraci instanci SwaggerUI pro testovani
a dokumentaci API.

e SearchEndpoint — tento kontroler obsluhuje vyhleddvaci pozadavky vy-
hledavacich objekti.
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e WarningEndpoint — tento kontroler zpracovavda CRUD operace varov-

nych zprav.

Pro obsluhu HTTP pozadavki vyuzivaji kontrolery anotace a metody
knihovny HTTP Spring framework. Tento oblibeny framework nabizi knihovny
jak pro vyvoj RESTful aplikac¢nich rozhrani tak i pro dalsi navrhy jako na-
priklad MVC architekturu. Kazdy kontroler mé nastavenou URL, pokud je
odeslan HTTP pozadavek na tuto URL, je tento pozadavek predan kontro-
leru ke zpracovani. Ten na zakladé HT'TP metody a ptipadného rozsiteni URL
urci, jakd metoda bude tento pozadavek obsluhovat.

QRestController
QRequestMapping("/api/vl/actions")
public class ActionEndpoint {

@GetMapping
public ResponseEntity<?> getAll () {

}

List<ActionDTO> actions = actionService.findAll();
if (actions != null) {
return new ResponseEntity<>(actions, HttpStatus.O0K);

}

return new ResponseEntity<>(HttpStatus.NOT_FOUND);

@GetMapping ("/{idAction}")
public ResponseEntity<?> getById(@PathVariable int idAction)

{

ActionBO action = actionService.findByIdAction(idAction);
if (action != null) {
return new ResponseEntity<>(new ActionDTO(action),
HttpStatus.0K) ;

return new ResponseEntity<>(HttpStatus.NOT_FOUND) ;

Ukéazka zdrojového kédu 2.9: Ukédzka kontroleru RESTful API

Pri zpracovani pozadavki se miize vyskytnout vyjimka, na kterou neni pro-
gram pripraven. Pokud by tato vyjimka nebyla zachycena, zobrazil by se jeji
popis, nazyvany stacktrace, uzivateli. Toto chovani systémového API samo-
ziejmé neni pripustné, proto je vytvoren ErrorHandlerEndpoint, ktery za-
chytava vsechny vyjimky typu Exception a klientské aplikaci vrati pouze
chybovy kod.
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@ControllerAdvice
public class ErrorHandlerEndpoint {
@ExceptionHandler (Exception.class)
public ResponseEntity<?> globalError (Exception e) {
return new ResponseEntity<>("Something went wrong",
HttpStatus.INTERNAL_SERVER_ERROR) ;

}

Ukézka zdrojového kédu 2.10: Ukézka kontroleru zpracovavajiciho
nezachycené vyjimky systému

2.4.1 SwaggerUIl — automaticka dokumentace API

SwaggerUI je jednoduchy néastroj slouzici k vytvoreni automatické dokumen-
tace a testovani RESTful rozhrani. Swagger automaticky skenuje aplikaci a vy-
hledava vsechny kontrolery a na zakladé jejich nastaveni vytvori pristupovy
bod, kde je seznam vsSech kontrolerti, jejich operaci a navratovych hodnot.
Dale nabizi moznost okamzitého provolani jednotlivych metod kontroleru a je-
jich testovani.

connection-endpoint Show/Hide ' List Operations = Expand Operations

E /api/v1/connections getAll
m /api/v1/connections create
m /api/v1/connections update

/api/v1/connections/{idConnection} delete
ﬂ /api/v1/connections/{idConnection} getById

Obrézek 2.4: Ukézka rozhrani testovaciho néstroje SwaggerUI

2.5 Realizace klientské aplikace

Pro vyvoj frontendové aplikace byl vyuzit JavaScriptovy framework Angu-
larJS 2. Tento framework nabizi kompletni feseni pro vyvoj MVC aplikaci
bézicich ve webovém prohlizedi.

2.5.1 Moduly a navigace uvnitr aplikace

Aplikace se skladd z modulu, které mezi sebou komunikuji a navzajem sdileji
data. Kazdy modul aplikace ma své vyuziti a mize se sklddat z dalSich modul.
Aplikace se sklada z hlavniho root modulu, ktery slouzi ke spojeni ostatnich
modulu a k navigaci mezi nimi. Pro kazdou logickou ¢ast aplikace byl vytvoren
modul, v jehoz rdmci probihé vlastni navigace.
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Kazdy modul obsahuje jednu ¢i vice servisnich t¥id, které slouzi k odesilani
a zpracovani HT'TP pozadavki na systémové API a k naslednému zpracovani
dat. Jednotlivé servisni t¥idy vytvareji URL dotazu a provolavaji metody t¥idy
SharedService, ktera provede samotné vytvoreni HT'TP pozadavku a predé
vracend data volajici servisni tridé.

@Injectable ()
export class QueryService {

constructor (private sharedService: SharedService) {}

public getAll(): Observable<Query[]l> {
return this.sharedService.getAll (API_QUERIES_ENDPOINT) ;
}
}
Ukézka zdrojového kédu 2.11: Ukazka servisni tiidy volajici HT'TP servisni

tridy klientské aplikace

@Injectable ()
export class SharedService extends AbstractHttpService {

constructor (private http: Http) {
super () ;

}

public getAll(endUrl: string): Observable<[any]l> {
return this.http.get (API_ROOT_DOMAIN + endUrl).map (
(response: any) => response.json()
).catch(this.handleError);

}

Ukézka zdrojového kédu 2.12: Ukézka servisni tiidy zpracovavajici HTTP
pozadavky

Jednotlivé moduly jsou néasledujici:

AppModule,

ActionModule,

AggregationModule,

DashboardModule,

JobModule,

QueryModule,

WarningModule,

SharedModule.
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Navigace mezi jednotlivymi moduly je zajisténa diky tiidé AppRou-
tingModule. Tato tfida obsahuje konfiguracni pole Routes jednotlivych
URL aplikace, na jejichz zakladé probéhne navigace do urc¢itého modulu.
Kazdy dalsi modul mé opét svoji naviga¢ni tiidu, kterd opét obsahuje konfi-
guracni pole navigacnich URL na jednotlivé komponenty ¢i vnorené moduly.

AppModule /warnings

/actions

/aggregations /queries

\
/dashboard

Action
Module

Aggregaltion Dashboard JobModule QueryModule Warning
Module Module Module

Action
Add add
Component

[Aggregation| Dashboard Jop Query Waltning
Add 0% M Component Edit g% Add TR List  yIs
Component Component Component Component

IAggregation
Edit  Pag
Component

Action
Edit  PEg
Component

QueryEdit
Component [&¢

Obrazek 2.5: Schéma modult a hlavnich komponent klientské aplikace

2.5.1.1 AppModule

Modul AppModule obsahuje zdkladni navigaci, spojuje jednotlivé moduly
a sklada se z jediné komponenty. Tato komponenta obsahuje naviga¢ni menu
aplikace a informace o pfipojeném klastru. Kazda AngularJS 2 aplikace je sin-
gle page aplikace a stranky se skladaji z jednotlivych komponent, které jsou dy-
namicky vkladany podle aktudlni potieby.

Kazda AngularJS 2 aplikace obsahuje hlavni modul podle konvence po-
jmenovany app.routing.module[22], ve kterém je zdkladni{ navigace do dal-
sich vnorenych modult. Vnorené moduly mohou mit své routing.module mo-
duly, kde jsou nastavené jednotlivé cesty a komponenty, které maji byt na-
cteny.
const routes: Routes = [

{path: ’’, redirectTo: ’/dashboard’, pathMatch: ’full’},
{path: ’queries’, loadChildren: ’app/dataWatcher/query/query.
module#QueryModule’},

{path: ’*%’, component: ErrorNotFoundComponent},

i

@NgModule ({
imports: [
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RouterModule.forRoot (routes),
1,
exports: [
RouterModule
1,
b
export class AppRoutingModule {

}

Ukézka zdrojového kédu 2.13: Ukéazka naviga¢niho modulu aplikace

2.5.1.2 DashboardModule

DashboardModule slouzi jako zakladni rozhrani, které se zobrazi po pri-
chodu do aplikace. Obsahuje popis vsech akci, agregaci a vyhledavacich do-
tazl, skrz které je mozno prejit na detail daného objektu ¢i vytvofit novy.
Dale jsou zde zobrazeny zakladni informace o klastru a o varovnych informa-
cich.

2.5.1.3 ActionModule

Modul ActionModule slouzi k vytvoreni a editaci akci, které budou na-
sledné volany na systémovém API a generovat udélosti. Tento modul se skladé
z nékolika komponent. Nejnadiazenéjsimi komponentami jsou ActionDetail-
EditComponent a ActionDetailAddComponent. Tyto komponenty slouzi
k editaci a vytvareni akci. Komponenty se déle sklddaji z vnorenych kompo-
nent, které zobrazuji jednotlivé detaily akci, ¢i agregace a vyhleddvaci do-
tazy, které lze priradit dané akci.

K zobrazeni vnofené komponenty v nadirazené komponenté slouzi direk-
tivy. Kazda komponenta méa prirazenu unikatni direktivu v ramci celé apli-
kace a tato direktiva slouzi k umisténi komponenty v ramci jiné kompo-
nenty. ActionModule obsahuje mimo jiné komponentu TermListCompo-
nent, kterd zobrazuje jednotlivé agregacni termy a umoznuje vytvaret vztah
mezi agregacemi v ramci jedné akce.

@Component ({

selector: ’term-1list’,
templateUrl: °’./term-list.component.html’,
styleUrls: [’./term-list.component.css’]
1))
export class TermListComponent {
@Input ()
private action: Action;
//zdrojovy kod komponenty (typescript)
}

Ukézka zdrojového kédu 2.14: Ukazka zdrojového kédu komponenty
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Komponenta TermList Component ma nastaveny selektor term-list, diky
kterému ji lze zobrazit kdekoliv v ramci modulu ActionModule, nebo je-
li z tohoto modulu vyexportovina do dalsich moduld i mimo néj. Jako vstupni
parametr této komponenty slouzi objekt tridy Action, kterd obsahuje veskera
data, ktera tato komponenta zpracovava a zobrazuje. Pro zobrazeni kompo-
nenty TermListComponent uvniti jiné komponenty, stac¢i pridat jeji direk-
tivu do HTML sablony komponenty a predat prislusny objekt.

<form>
<div class="container" *nglf="action">
<term-list [action]="action"></term-list>
<!-- dalsi kod komponenty (HTML) -->
</div>
</form>
Ukézka zdrojového kédu 2.15: Ukézka vlozeni komponenty do jiné
komponenty

2.5.1.4 AggregationModule, QueryModule a JobModule

Tyto moduly obsahuji logicky podobnou mnozinu komponent. Moduly obsa-
huji komponenty pro vytvoreni a editaci vyhledavacich objektu ¢i udélosti
a komponenty pro jejich zobrazeni v jinych modulech.

2.5.1.5 WarningModule

Tento modul obsahuje komponentu pro zobrazeni a zpracovani varovnych
zprav v klientské aplikaci.

2.5.1.6 SharedModule

Modul SharedModule obsahuje servisni tfidy a modely, které jsou pouzity
naptic¢ riznymi moduly. Po editaci ¢i vytvoreni vyhledavacich objekti je ode-
slan HTTP pozadavek na systémové API zadajici vyhledani na zakladé téchto
objektti. Vysledky vréacené z API se zpracuji a servisni tiida SearchSer-
vice vrati seznam nalezenych vysledki. Tyto vysledky jednotlivé komponenty
zpracuji a je-li to mozné zobrazi jejich graf ¢i mapu umisténi. Pro vytvoreni
grafu je pripravena servisni tiida ChartConfiguratorService, ktera prijme
na vstupu kolekci vysledkt, zpracuje jej a vrati pripraveny graf pro zobrazeni.
Nékteré nalezené zaznamy jsou prilis dlouhé na zobrazeni v jednom radku.
Pro zkraceni takovych to zdznamt byla implementovina roura neboli pipe-
line, ktera na vstupu dostane dlouhy retézec, ofizne jej podle nastavené délky
a prida znak ... znacici zkraceni radku.
@Pipe ({name: ’myTruncate’})

export class TruncatePipe implements PipeTransform {
public transform(value: string,limit: number): string {
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return value.length > limit ? value.substring(0,limit) +
... ¢ value;

Ukézka zdrojového kédu 2.16: Ukazka modifikujici roury

Takovouto rouru lze pak v aplikaci vyuzit

<div *ngFor="let query of results" class="content">
<div class="message">{{query.key | myTruncate : 200}}</div>
</div>

Ukéazka zdrojového kédu 2.17: Ukazka uziti modifikujici roury

2.6 Zavér

P1i implementaci systému bylo vyvinuto systémové RESTful Java API umoz-
nujici praci s Elasticsearch klastrem a AngularJS 2 aplikace, kterd spravuje
pozadavky uzivatele a predava je API. Pti vyvoji byla snaha o co nejcistsi, sebe
téjsi casti zdrojového kbédu jsou okomentované a kod je rozumné ¢lenén do ad-
resafové struktury.
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KAPITOLA 3

Testovani

Tato kapitola se zabyva automatickym a manudlnim testovanim systému a jeho
jednotlivych komponent. Nejdrive jsou popsany strategie testovani, které byly
pouzity, dédle jsou popsany automatické testy a pribéh manualniho testovani.
Vysledky testovani jsou diskutovany v sekci Zavér.

3.1 Vybrané strategie testovani systému

3.1.1 Smoke testy

Smoke testovani|23] slouzi k rychlému ovéfeni, zda jsou vSechny Casti sys-
tému vyvinuty a plné funkéni. Toto testovani se provadi u téch casti sys-
i vhodné jako zékladni test stdlosti jednotlivych casti systému. Tyto testy
jsou automatizované a mély by byt spoustény po kazdém pridani ¢i tprave
funkénosti systému.

3.1.2 Funkcéni a nefunkéni testy
3.1.2.1 Funkcni testy

P1i funkénim testovani probihé kontrola, zda jsou veskeré funkcionality spravné
vyvinuty. Tato kategorie testl je nejrozsdhlejsi. U velkych systémi dochézi
k ¢astecné automatizaci funkénich testd pro neménné ¢asti.

3.1.2.2 Nefunkéni testy

Nefunkéni testovani nekontroluje spravnost funkcionalit systému, ale chovani
systému jako celku. Pti nefunkénim testovani je kontrolovan vykon systému, je-
ho obnova po péudu[l:f]7 ¢i zatéz sité pri zpracovavani pozadavkl uzivateli.

Hakzvané disaster testy
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3.1.3 Integracni testy

P1i integracnich testech je testovana komunikace mezi jednotlivymi kompo-
nentami systému a zaroven i komunikace jednotlivych c¢asti komponen@

3.2 Automatické testovani API systému

Béhem vyvoje systému byla vytvorena mnozina automatickych testi, pozi-
tivnich i negativnich, které pokryvaji dulezité ¢asti jednotlivych komponent.
Automatické testovani systémového API probihd pomoci Unit a integrac-
nich testd. Spring Boot aplikace jsou na automatické testovani pripraveny.
Pro vyvoj testi je pripraven startovaci balicek pokryvajici vétsinu kniho-
ven, které jsou pro vyvoj testu potieba. Konfigurace jednotlivych testi probihd
skrze anotace. Anotace @SpringBootTest konfiguruje testovaci tfidu, nalezne
konfiguraci aplikace ¢i nastavi potfebné porty. Dalsi pouzivanou anotaci je
@Run With, kterd urcuje tiidy ve které test pobézi. Pokud neni tato anotace
vyuzita, jako béhové prostredi je pouzito béhové prostiedi JUnit.

Kazdy test obsahuje nékolik bloki kédu, které ovliviiuji jeho pribéh. Nej-
diive dojde k inicializaci potiebnych testovacich objekti v sekci @Before. Poté
dojde k samotnému testu a nasledné destrukci dat v sekci @After. Ukazkovy
test pokryva zivotni cyklus agregace, ovladany skrze kontroler pro spravu agre-
gaci. Dochazi tedy ke skutecnému odeslani HT'TP pozadavki na RESTful
APL

QRunWith (SpringRunner.class)

@SpringBootTest (classes = Application.class, webEnvironment =
SpringBootTest.WebEnvironment . RANDOM_PORT)

public class AggregationEndpointTest {

@Before
public void init () {
ConnectionBO connectionBO = new connectionBO0();
this.aggregationBO0 = new AggregationBO(connectionBO,"name","
type","field",1,1,1,true);
}
QAfter

public void deleteAggregation() {
aggregationDAQO.delete(this.aggregationB0) ;
}

QTest
public void crudOperationTest () {
HttpEntity<AggregationBO> entity = new HttpEntity<
AggregationBO>(this.aggregationB0) ;
ResponseEntity<AggregationB0O> response = restTemplate.
postForEntity("/api/vl/aggregations",entity,
AggregationB0.class);

12napiiklad komunikace servisni vrstvy s datovou
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Assert.assertEquals (HttpStatus.CREATED ,response.
getStatusCode ());
Assert.assertEquals (response.getBody () ,this.aggregationB0);
}
}

Ukézka zdrojového kédu 3.1: Ukazka zdrojového kodu automatického testu
systémového API

Jednotlivé testy, at jednotkové ¢i integracni, probihaji nad testovaci mno-
zinou dat, kde lze jednoznac¢né predvidat vysledek testovanych operaci. Auto-
matizované testy kontroluji tuto mnozinu operaci systémového API.

e Zivotni cyklus akei (vytvoreni, ziskani detaili, editace, smazéni, nenale-
zeni po smazani).

e Zivotni cyklus agregaci (vytvoreni, ziskdni detaill, editace, smazani, ne-
nalezeni po smazéni).

e Zivotni cyklus vyhledavacich dotazi (vytvoreni, ziskani detailt, edi-
tace, smazani, nenalezeni po smazéni).

e Vytvoreni vztahu agregaci a vyhledani dat pro tento vyhledavaci term
(Smoke test).

e Vytvoreni samostatné agregace a vyhledani dat (Smoke test).

e Vytvoreni akce spolecné se vztahem agregaci a néasledné vyhledani dat
na zékladé této akce (Smoke test).

e Vytvoreni vyhledavaciho dotazu a vyhledani dat (Smoke test).

e Testovani jednotlivych kontrolert a jejich odpovédi (Smoke test).

3.3 Manualni testovani a nefunkéni testovani

3.3.1 Manualni testovani

Manuélni testovani probihalo podle definovanych testovacich scénéara i zaro-
ven jako volné testovani bez scénare. Systém byl otestovan nékolika uziva-
teli, jak na pripravenych testovacich datech, tak i na anonymizované kopii
produkénich dat. Béhem testii byli provéfeny pozitivni i negativni scénare.
Testovani probihalo na skupiné uzivatell, ktefi byli predem seznameni s ideou
systému a s jeho zakladnim ovladanim a strukturou. Mezi testery se zapo-
jili, jak technicky vzdélani uzivatelé, kteri béhem testi zachytavali pozadavky
a kontrolovali, je dale kontrolovali i zdznamy v databazich a v indexech na-
stroje Elasticsearch, tak i standardni uzivatelé, ktefi testovali pouze odpovédi
klientské aplikace. Béhem testovani bylo nalezeno nékolik chyb, které byly
reportovany a nasledné opraveny.
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3.3.1.1 Testovaci scénare

Pro tcely manualniho testovani vzniklo nékolik riznych sad testovacich scé-
naru. Kazda sada se sklada z jednotlivych testl zabyvajici se specifickou ¢asti
systému. Ukazkovy testovaci scénar je nasledujici.

Krok: Uzivatel prejde na adresu aplikace dataWatcher.

Ocekavand odpovéd: Bude zobrazena stranka Dashboard s informacemi o akcich, agrega-
cich, vyhledavacich dotazech a pripojeném klastru.

Krok: Uzivatel klikne na tlacitko "+"v sekci agregaci.

Ocekavana odpovéd: Bude zobrazen formular pro vytvoreni nové agregace.
Krok: Uzivatel klikne na tlacitko ulozit.

Ocekavana odpoveéd: Zobrazi se chybova hlaska o povinnosti vyplnéni jména.
Krok: Uzivatel vyplni jméno nové agregace delsi 100 znaku.

Ocekavand odpovéd: Nelze zadat vice nez 100 znak.

Krok: Uzivatel vyplni jméno nové agregace.

Ocekavand odpovéd: Jméno zadéano.

Krok: Uzivatel vybere ptipojeni.

Ocekéavana odpoveéd: Na zakladé pripojeni se zméni mapovana pole.

Krok: Uzivatel vybere geolokac¢ni pole pfipojeni.

Ocekavana odpovéd: Pole vybrano.

Krok: Uzivatel klikne na tlacitko ulozit.

Ocekavana odpovéd: Zobrazi se chybova hldska o povinnosti minimalniho poctu zdznami.
Krok: Uzivatel vyplni minimélni pocet zdznami textovou hodnotu.

Ocekavana odpovéd: Textovad hodnota nelze vlozit.

Krok: Uzivatel vyplni minimdalni pocet zdznamt numerickou hodnotou.
Ocekéavana odpoveéd: Pole vyplnéno.

Krok: Uzivatel klikne na tlacitko ulozit.

Ocekéavana odpovéd: Zobrazi se chybova hlaska o povinnosti vyplnéni velikosti.
Krok: Uzivatel vyplni velikost textovou hodnotu.

Ocekéavana odpoveéd: Textova hodnota nelze vlozit.

Krok: Uzivatel vyplni velikost numerickou hodnotou.

Ocekavana odpovéd: Pole vyplnéno.

Krok: Uzivatel klikne na tlacitko ulozit.

Ocekavana odpoveéd: Zobrazi se chybova hlaska o povinnosti vyplnéni historie.
Krok: Uzivatel vybere jak hluboko do historie vyhledavat.

Ocekavana odpovéd: Pole vybrano.

Krok: Uzivatel klikne na tlacitko ulozit.

Ocekavana odpoveéd: Zobrazi se chybova hlaska o povinnosti vyplnéni typu agregace.
Krok: Uzivatel vybere typ agregace.

Ocekavana odpovéd: Pole vybrano.

Krok: Uzivatel klikne na tlacitko ulozit.

Ocekédvana odpovéd: Aplikace je pfesmérovana na detail nové agregace.

Krok: Kontrola spravnosti ulozenych dat.
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Ocekavand odpovéd: Data odpovidaji idajum vlozenym v predchozich krocich.

Krok: Kontrola zobrazeni grafu a jeho legendy.

Ocekavand odpovéd: Graf i legenda jsou zobrazeny a data odpovidaji datim v klastru.
Krok: Kontrola zobrazeni mapy

Ocekéavana odpovéd: Mapa zobrazena a data odpovidaji datim klastru.

3.3.1.2 Integracni testy

Béhem integracnich testi byly kontrolovany veskeré zpravy, které byly ode-
slany jednotlivymi komponentami systému a to véetné e-mailovych upozor-
néni a jejich obsahu. Integra¢ni testovani probihalo na dvou testovacich se-
stavenich. Prvni sestaveni obsahovalo kontejner systémového API, databazo-
vého serveru a kontejner s klientskou aplikaci na jednom serveru, kontejner
pro Elasticsearch a Logstash bézely na oddéleném serveru. Druhé sestaveni
se skladalo opét ze dvou serverd, kde na jednom serveru bézely kontejnery
se systémovym API, databdzovym serverem, klientskou aplikaci a nastrojem
Elasticsearch na druhém serveru bézel Logstash, ktery zasilal data do néstroje
Elasticsearch. Kazdd komponenta systému bézela v samostatném kontejneru.

3.3.2 Testovani obnovy

Dilezitou soucasti testovani byly testy znovuobnoveni systému takzvané di-
saster testy. Béhem téchto testd byly nékteré komponenty systému vypnuty
a nasledné znovu spustény. Béhem téchto testd bylo sledovano opétovné uve-
deni komponent do béziciho stavu a naprava celého systému. Nejdiive byly
vypnuty tyto komponenty:

e databazovy server,
e Elasticsearch klastr,

e systémové API.

Prubéh testu odpovidal predpokladim, ze pii vypnuti jedné komponenty
sytému dojde k omezenému vyuziti funkénosti ostatnich komponent, ale nedo-
jde k jejich padu. Po obnoveni béhu vypnuté komponenty nebylo nutné zbylé
casti systému restartovat diky automatickému znovu — pripojeni ¢i bezsta-
vovosti komponent. V produkénim nasazeni je vSak potfeba zajistit vysoka
dostupnost systému. Proto by mél byt nad jednotlivé kontejnery postaven
orchestrator, ktery by zajistil vyvazovani zatéze, a zaroven by vytvarel nové
kontejnery pri nedostupnosti ¢i vypinal nepotiebné.
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3.4 Zavér

Béhem testovani bylo nalezeno nékolik mensich chyb, které byly ihned opra-
veny. Zaroven se béhem testovani ukazalo, ze data vracend pri vyhledavani
vnorenych agregaci, nejsou pro uzivatele vzdy ¢itelna. Tento designovy nedo-
statek byl zaznamenan a bylo rozhodnuto, ze bude odstranén v ramci budou-
ciho vyvoje.
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KAPITOLA 4

Nasazeni

4.1 Docker

Nasazeni systému v testovacim, ¢i v produkénim prostiedi, je diky kontejneri-
zaci jednotlivych vrstev jednodussi, nez pti standardnim nasazeni na aplikac¢ni
servery. Kazdy kontejner ma vytvoreny Dockerfile, ve kterém jsou v jednotli-
vych vrstvach uvedeny kroky potiebné pro spravné nasazeni kontejneru.

FROM java:8-jdk

EXPOSE 8090

VOLUME /tmp
COPY dataWatcher.jar /dataWatcher. jar
ENTRYPOINT ["java","-jar","/dataWatcher. jar"]

Ukéazka zdrojového kédu 4.1: Ukazka Docker build souboru

V prvni vrstvé je uréen bazovy obraz kontejneru. V bédzovém obrazu je na-
staveno zdkladni béhové prostiedi pro proces v kontejneru. Déale dojde k vy-
staveni portu 8090 mimo kontejner tak, aby byl viditelny i pro hostitelsky
operacni systém, na kterém kontejner bézi. V dalsi vrstvé dojde k vytvoreni
adresafe tmp, do kterého je nasledné prekopirovan .jar archiv se systémovym
API. V poslednim kroku dojde ke startu samotného API.

V ramci systému je kontejner se systémovym API sim o sobé nepouzi-
telny. Pro spravny béh je potfeba kontejner propojit s databazovym serverem
a Elasticsearch klastrem. Tyto kontejnery maji rovnéz vytvoreny Dockerfile
s popisem nasazeni. Pokud chce administrator nasadit vice kontejnert na je-
den fyzicky server, lze kromé orchestratoru vyuzit i nastroj docker-compose.
Docker-compose je nastroj pro administraci nékolika kontejnerii z riznych ob-
razi. Administrace startu kontejnertu probiha pomoci docker-compose souboru
kde jsou uvedeny a nastaveny jednotlivé sluzby — kontejnery.
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version: ’2°
services:
dw-backend:

build: ./backend
container_name: datawatcher -backend
ports:

- 8090:8090
volumes:

- ’../dataWatcher:/dataWatcher’
links:

- dw-db
depends_on:

- dw-db

dw-db:
build: ./db
container_name: datawatcher -db
ports:
- 3306:3306

Ukéazka zdrojového kédu 4.2: Ukéazka docker-compose build souboru

V tomto docker-compose souboru dojde nejprve k vytvoreni kontejneru
s databazovym serverem a k vystaveni portu 3306 mimo kontejner. Nasledné
je vytvoren kontejner se systémovym API, které pripojuje na databazovy kon-
tejner a ziskava z néj data. Nastroj docker-compose vystavi kontejner pod na-
zvem sluzby uvedenym v docker-compose souboru.
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KAPITOLA 5

Budoucnost systému a dalsi
VYVOj

Veskeré planované funkénosti byly implementovany a otestovany. Nicméné je
jiz naplanovan budouci vyvoj pro zvyseni moznosti vyuziti systému a pro-
biha studium vyuzitelnosti systému, jakozto moznost ndhrady nékterych STEM
aplikaci. Pro toto vyuziti je potfeba rozsitit moznost vizualizace dat v redlném
case, vyvinout zabezpeceni aplikace tak jak je popsdno v sekci a rozsitit
moznosti agregace o dalsi typy.

Dtlezitou kapitolou budouciho vyvoje je moznost oznaceni vyfeSenych
udalosti a zamezeni systému generovani varovnych zprav pro tyto udalosti.
Béhem testovani se tento nedostatek projevil jako obtézujici, pii praci se sys-
témem.

V tuto chvili také probihé integrace systému do nastroje Kibana. Tento na-
stroj podporuje siroké spektrum moznosti vizualizace dat v redlném case, déale
nabizi pokrocilé moznosti zabezpeceni a omezeni uzivatelského ptistupu na za-
kladé roli diky rozsiteni X-Pack.

V ramci dalstho vyvoje kontejnerizace komponent systému, je naplanovano
vyuziti orchestratoru Openshift pro nasazeni systému v produkénim prostredi.

Jistou moznosti je vyvoj mobilni klientské aplikace, se znovupouzitim zdro-
jovych koédu aktualni frontendové aplikace. Jednalo by se tedy rozsiteni klient-
ské aplikace o Ssablony slouzici k zobrazeni dat na mobilnich telefonech a jeji
migrace do nativniho formatu pro i0S a Android™}

137a pouziti platforem Appache Cordova nebo NativeScript
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Zaver

V ramci této prace probéhl vyzkum systému pro ziskavani informaci jak z lo-
govych soubort tak i jinych zdroju dat. Na zakladé tohoto vyzkumu byl vyvi-
nut vyhledavaci a agregacni systém, ktery dokaze v redlném case prohledavat
vstupni data a reagovat na jejich zmény generovinim udalosti.

V teoretické ¢asti jsou popsany pouzité technologie a architektura sys-
tému. Pfi ndvrhu se autor snazil co nejvice rozlozit systém na funkéni kom-
ponenty, které pijde jednoduse skalovat a budou mit jednoduchou a samo-
statnou administraci. V sekci pozadavkl na systém jsou rozepsany jednotlivé
pozadavky, které vznikly jako vysledek studia dané problematiky.

Prakticka ¢ast je rozdélena do tii ¢asti, Realizace, Testovani a Nasa-
zeni. V sekci realizace jsou popsané jednotlivé komponenty a proces jejich vy-
voje. Dalsi Cast se zabyva testovanim automatickym i manuélnim, béhem kte-
rého byly nalezeny nékteré chyby a zaroven probéhl vyzkum dalsiho rozsireni
systému. Sekce Nasazeni je zaméfena na proces nasazeni systému rozdéleného
na jednotlivé kontejnery v ramci Docker prostiedi. V této sekci jsou ukazky
Docker build souboru pro jednotlivé komponenty systému, tak i pro cely sys-
tém jako celek.

V posledni kapitole doslo ke zhodnoceni budouciho vyvoje systému. Stu-
dium rozsiteni probihalo jak pfi testovani systému, tak samostatné z potenci-
alnich potreb zakazniki.

Nejvétsim prinosem pro autora je studium platformy AngularJS 2, ktera pii-
nasi moderni pristup k vyvoji MVC aplikaci bézicich v internetovém prohli-
7eCi, ale i mimo néj a seznameni se s indexovacimi nastroji jako je Elasticsearch.
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PRILOHA

Instalacni manual

Jednotlivé komponenty systému bézi jako uzavieny proces uvnit Docker kon-
tejnert. Pro jejich béh je tedy potfeba nainstalovat nastroje Docker a Docker-
compose do hostitelského systému. Konfigurace jednotlivych obrazii je v adre-
sari exe/ dockele], ze kterého probéhne i jejich start. Pro spusténi je tedy po-
treba prejit do tohoto adresare a zadat prikaz:

$docker -compose up

Prvni spusténi kontejnert trva déle, protoze dochazi ke stazeni vsech ba-
zovych obrazu, knihoven a dalsich zavislosti, které jsou potieba ke spravnému
béhu celého systému.

Po startu systému dojde k vystaveni klientské aplikace na port 3000. Apli-
kace je pak pristupna na URL http://localhost:3000/

Pro testovani aplikace nabéhne v demo rezimu, ve kterém jsou pripravena
ukézkova data a vyhledavaci objekty.

Vypnuti systému se provadi stiskem Ctrl4+C nebo zadanim prikazu:

$docker -compose stop
Timto prikazem dojde k vypnuti bézicich kontejnert, jejich obrazy a se-
staveni vSak budou nadale v hostitelském systému. Pro jejich odstranéni je

potteba ziskat seznam jejich identifikdtori. Seznam vsech sestaveni se zobrazi
po zadani ptikazu:

$docker ps -a
Pro odstranén kontejnert slouzi piikaz:
$docker rm <identifikator_kontejenru>
Pro smazani a bazovych obrazi kontejnera slouzi prikaz:

$docker rmi <identifikator_obrazu>

Identifikdtory obrazu se zobrazi po zadani prikazu:

14Pro rychlejsi start kontejnert, je doporuceno piesunout adresif exe se véemi podadre-
safi z média do hostitelského systému.
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$docker images
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PRILOHA C

Tridni model servisni vrstvy
systémového API
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PRILOHA D

Tridni model DAQO vrstvy
systémového API
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PRILOHA E

Seznam pouzitych zkratek

API Application Interface

CRUD Create, Read, Update, Delete
DB Database

GUI Graphical user interface
HATEOAS Hypermedia as the Engine of Application State
HTTP Hypertext Transfer Protocol
IP Internet Protocol

JSON JavaScript Object Notation
MVC Model View Controller

POJO Plain Old Java Object

REST Representational State Transfer
SQL Structured Query Language
URI Uniform Resource Identifier
URL Uniform Resource Locator

XML Extensible markup language
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Seznam pouzitych pojmii

Bucket je mnozina nalezenych zaznami, které poji urcity atribut.

Builder je abstraktni navrhovy vzor popisujici stavbu instanci raznych tiid
za vyuziti get a set metod.

Framework je mnozina néastroji knihoven a konvenci, které maji za cil od-
stinit rutinni a zékladni problémy do modulu, které lze pozdéji znovu
vyuzivat.

Load balancing neboli vyvazovani zatéze je technika rozdéleni zatéze mezi
nékolik uzld, pocitac¢a ¢i jinych zatizeni.

Load balancer hardwarové zafizeni ¢i softwarovy program starajici se o load
balancing.

Pipeline je funkcionalita platformy AngularJS 2, kterda umoznuje transfor-
maci objektid predavanych komponentam. tato transformace je inicio-
vana primo z HTML kédu.

RESTful API je rozhrani navrzené podle pravidel REST architektury.

Elasticsearch shard reprezentuje jeden Apache Lucene index v Elasticsearch
klastru.

Single page aplikace je aplikace, kterd je uzivateli predédna jako v ramci
jediného HTML souboru obohaceného o JavaScriptové skripty.
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PRILOHA G

Obsah prilozeného CD

readme.tXE. .ottt e stru¢ny popis obsahu CD

=Y = S adresar se spustitelnou formou implementace
| _src

Impl ..o zdrojové koédy implementace

tserver .......................... zdrojové kédy systémového API

client .......ooiiiiiiiiiii, zdrojové kédy klientské aplikace

L7 L= = PO PO zdrojové koédy préce

thesis.teX......oveunn... zdrojova forma prace ve formatu KITEX

B o2 obrazky a prilohy prace

I =3 A PO P text prace

| thesis pAf L text prace ve formatu PDF
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