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Abstrakt

V této praci se zabyvame metodou diferencidlni kryptoanalyzy aplikovanou
na sifru Baby Rijndael. V prvnich dvou kapitoldch se presvéd¢ime o podob-
nosti designového ndvrhu sifer Rijndael a Baby Rijndael. Déle si uvedeme
zakladni principy diferencidlni kryptoanalyzy, kterymi jsou predvypocet di-
ferencialnich charakteristik a jejich nasledné vyuziti béhem tutoku a extrakce
sifrovactho klice. U predvypoctu dif. charakteristik se soustfedime na jejich
mozné sjednocovani a shlukovani. U metod ttokti na sifru zkoumame jed-
notlivé parametry, které maji vliv na vyslednou tspésnost ziskani sifrovaciho
klice. V zavéru odhadujeme pamétovou a vypocetni slozitost jednotlivych va-
riant utokd a porovnavame nase vysledky s jinymi doposud publikovanymi
pracemi. V provedenych tutocich se ndm povedlo v primeéru extrahovat Sifro-
vaci kli¢ ve 26 % v kratSim case oproti hrubé sile.

Klicova slova Rijndael, Baby Rijndael, diferencidlni kryptoanalyza, dife-
rencidlni charakteristika
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Abstract

In this thesis we deal with the methods of differential cryptanalsis applied
to the Baby Rijndael cipher. In the first two chapters, we demonstrate the
similarness of the Rijndael and Baby Rijndael ciphers. Then we discuss the
basic principles of differential cryptanalysis. These are the precomputation of
differential characteristics and their later usage for key extraction. We focus
on the possibility of merging and clustering of the differential characteristics.
We discuss the parameters which have an impact on the overall success of key
extraction. Finally we estimate the memory and time complexity of our attack
in comparison with the brute force approach and we compare our results to
results of other works. In our attack we were able to extract secret key in 26 %
cases on average in better time than the brute force attack.

Keywords Rijndael, Baby Rijndael, differential cryptanalysis, differential
characteristics
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Uvod

Kryptografie je soucasti lidstva uz od nepaméti a je obecné znam fenomén
nikdy nekonciciho soupefeni mezi kryptologyE] a kryptoanalytikyﬂ Za celou tu
dobu se situace prevahy jedné ¢i druhé strany nékolikrat vystridala. Krypto-
logové méli vzdy prevahu v dobéch, kdy prisli s jakymkoliv novym a inovativ-
nim kryptosystémem. Ptiklady prevah kryptoanalytikti mtzou byt napiiklad
objeveni frekven¢ni analyzy, prolomeni Vigenerovy Sifry, mechanizace ttoku
hrubou silou ¢i pomérné novou technikou titoku postrannimi kanélyﬂ

V této praci provérime slabd mista Sifry Baby Rijndael, ktera byla dle au-
tora navrzena se stejnymi principy jako originalni sifra Rijndael. Tyto principy
si v této praci uvedeme a zaroven ukézeme, ze Baby Rijndael je dobfe navrze-
nou redukovanou Sifrou. Vyhodou této redukované Sifry je fakt, ze diky mensi
velikosti klice lze prakticky oveérit jeji vlastnosti a chovani vzhledem k teo-
retickym ttokim, publikovanym na origindlni Sifru Rijndael. Mimo stru¢né
historie a okolnosti vzniku Sifry Rijndael si v iivodni kapitole predstavime ty
nejslibngjsi vysledky dosud publikovanych kryptoanalyz sifry Rijndael a také
Baby Rijndael. V nasledujicich kapitolach si predstavime zminénou strukturu
a designové prvky obou Sifer. Nasledné si ukdzeme obecny postup diferencialni
kryptoanalyzy. Tyto poznatky vyuzijeme pii konstrukei této techniky na sifru
Baby Rijndael. Dvé samostatné kapitoly budeme vénovat nékolika metoddm
nutnych predvypoctu pro tutoky a nasledné budeme zkoumat vliv parametriu
jednotlivych utokd na zkoumané sifre. V posledni kapitole vyhodnotime pamé-
tovou a vypocetni naro¢nost itoku a porovname dosazené vysledky s ostatnimi
publikacemi.

'Kryptolog je ¢lovék, ktery se zabyvé tvorbou novych sifer.
2Kryptoanalytik je ¢lovek, ktery se zabyva jakymkoliv typem lustén{ Sifer.
3Tento titok neprolamuje Sifru obecné jako takovou, nj’brz jeji nedokonalou implementaci.






KAPITOLA 1

Historie a evoluce diferencialni
kryptoanalyzy

Tato préace stoji na kryptoanalytickych technikach predstavenych Elim Bi-
hamem a Adim Shamirem. Tito kryptoanalytici vydali v roce 1993 knihu "Dif-
ferential Cryptanalysis of the Data Encryption Standard', ve které predstavuji
novou techniku diferencidlni kryptoanalyzy (DK) [1].

V 70. letech minulého stoleti byla v laboratorich IBM konstruovana Sifra
DES. Tato sifra byla predloZena do vybérového fizeni NBA (National Bureau
of Standards) jako kandidat na Sifrovaci algoritmus uréeny pro ochranu neuta-
jovanych vladnich dat v elektronické podobé. Po nékolika tipravach konzulto-
vanych s NSA (National Security Agency) byla tato Sifra oficidlné uznana jako
americky standard pro ochranu elektronickych dat pro urady a komercni sféru.
Mezi kontroverzni tpravy odchylujici se od origindlntho navrhu patrilo zkra-
ceni délky klice na 56 biti a tprava S-boxt. Mezi kryptoanalytiky tak vzniklo
podezreni, ze témito Upravami byla do Sifry propasovana zadni vratka. Do
zacatku 90. let minulého stoleti bylo zvefejnéno hned nékolik typi utoki na
tuto Sifru. Mezi nimi byla také diferencialni kryptoanalyza zverejnéna Biha-
mem a Shamirem. Po zvefejnéni této metody vyslo najevo, ze designéri DESu
znali tuto techniku atoku jiz pri navrhu sifry a z divoda narodni bezpecnosti
byli pozadéani tuto techniku a designové navrhy drzet v tajnosti. Tyto tech-
niky a designové navrhy pak v roce 1994 zvefejnil spoludesignér DESu Don
Coppersmith v [2].

Kombinaci stale novéjsich typt ttokt na DES spoletné se vzristajicim
vypocetnim vykonem pocitaca Sifra ztracela atribut bezpe¢ného standardu.
Z tohoto duvodu Narodni institut standardt a technologie (NIST) vyhlésil
v roce 1997 vefejnou soutéz na novy kryptosystém, ktery nahradi dosluhujici
DES. Soutéze se zucastnilo 15 kandidata a do uzsiho findle postoupilo pét
nejlepsich. Testovana nebyla pouze odolnost vaci znamym utoktm, ale také
moznosti paralelizace nebo cena implementace v hardware (napf. FPGA, ¢i-
pové karty, 8-bitové procesory atd.) ¢i software. Po vice nez roce a nékolika
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1. HISTORIE A EVOLUCE DIFERENCIALNI KRYPTOANALYZY

| findle | 1. kolo Sifra. | autori
v v Rijndael Vincent Rijmen, Joan Daemen
v v MARS Carolynn Burwick, Don Coppersmith et al.
v v RC6 Ron Rivest, Matt Robshaw et al.
v v Serpent Ross Anderson, Eli Biham, Lars Knudsen
v v Twofish Bruce Schneier, John Kelsey et al.
v CAST-256 | C. Adams, S. Tavares, H. Heys, M. Wiener
v CRYPTON | Chae Hoon Lim
v DEAL Lars Knudsen
v DFC Henri Gilbert, Marc Girault et al.
v E2 Masayuki Kanda, Shiho Moriai et al.
v FROG Dianelos Georgoudis, Damian Leroux et al.
v HPC Richard Schroeppel
v LOKI97 L. Brown, J. Pieprzyk, J. Seberry
v MAGENTA | M. Jacobson Jr., K. Huber
v SAFER+ | J. Massey, G. Khachatrian, M. Kuregian

Tabulka 1.1: Kandidéti a finalisté vefejné soutéze na AES

konferencich, kde byly prezentovany kryptoanalytické pokusy prolomeni pétice
finalistd, byla za vitéznou Sifru vybrana sifra Rijndael. V listopadu roku 2001
pak byl Rijndael oficidlné uznan jako nérodni standard v USA pro Sifrovani
neutajovanych dat pro Gfady a komeréni sféru [3].

1.1 Diferencialni kryptoanalyzy Rijndaelu

Klasickou diferencialni kryptoanalyzou se inspirovalo do dnesniho dne velké
mnozstvi praci. Vznikly tak nové typy utokt, které vylepsuji schopnosti kryp-
toanalytikti prolamovat i nové vznikajici Sifry.

1.1.1 Boomerang attack

Prnim prikladem tutoku odvozeného od klasické diferencidlni kryptoana-
Iyzy je Gtok nazvany boomerang attack. Autorem tohoto titoku je David Wag-
ner a jednd se o typ utoku s volenym otevienym textem a volenym Sifrovym
textem. Ve svém ¢lanku [4] z roku 1999 popisuje boomerang attack aplikovany
na nékolik druhi sifer. Jednou z prolomenych sifer byla COCONUT98. Na-
vzdory konstrukei této sifry, kterd byla designovana s prokazatelnou odolnosti
vuci linearni a diferencidlni kryptoanalyze, se povedlo s vyuzitim boomerang
attack ziskat Sifrovaci kli¢ v redlném Case s redlnymi prostiedky.
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1.2. Kryptoanalyzy Baby Rijndaelu

1.1.2 Nemozné diferencialy

Dalsim prikladem odvozeného utoku je wdtok pomoci nemoznych diferenci-
dali (impossible differentials). Poprvé jej dle data publikovani prace pouzil Lars
Knudsen v roce 1998 v rdmci ovéreni bezpecnosti jeho vlastniho kryptosys-
tému DEAL, se kterym se hlasil do soutéze na AES. Nazev tomuto novému
kryptoanalytickému utoku vsak dali Biham, Biryukov a Shamir. Nezvyklou
silu této metody predstavili na konferenci CRYPTO’98, kde predvedli ttok
na sifry IDEA a Skipjaclﬂ Tyto utoky a uvazovand metoda byla autory se-
psana v [5]. Blizsi popis této metody si uvedeme pozdéji, protoze tato metoda
byla aplikovana také na Sifru Baby Rijndael se zajimavymi vysledky.

1.1.3 Zkracené diferencialy

Lars Knudsen popsal zkracené diferencialy v , Truncated and higher order
differentials“. Knudsen predstavil tento koncept na Sifre DES. V bézné di-
ferencialni kryptoanalyze se snazime predikovat n-bitovou hodnotu Sifrového
textu po urc¢itém mnozstvi rund. Knudsen vsak navrhuje, ze se mizeme za-
meérit jen na nékolik biti uvazované diference. Diferenci, kterd predikuje jen
jistou ¢ast z n-bitové hodnoty, nazyvame zkraceny diferencial [6]. Tento typ
titoku, zaloZeny na zkracenych diferencich, hezky shrnuje Jan Riha v praci [7].
V ni uvadi, Ze tento typ utokt vyuziva faktu, ze v nékterych sifrach dochéazi ke
shlukovani diferencialnich charakteristik. Pod pojmem shlukovani si mizeme
predstavit situaci, kdy pro danou vstupni a vystupni diferenci existuje mnoho
riznych diferencidlnich charakteristik. Jednotlivé diferencialni charakteristiky
jsou navzajem nezavislé a lze tak spocitat ocekdvanou pravdépodobnost ta-
kového shluku. Tento typ utoku je uspésny u Sifer, které pracuji se skupinou
bit namisto jednotlivych bith a Rijndael je prikladem takové Sifry, protoze
pracuje s celymi byty. Knudsen tento typ ttoku demonstroval na Sifre DES,
jehoz 6-tirundovou verzi dokazal prolomit se 46 volenymi otevienymi texty a
vypocetni naroc¢nosti 3500-nasobku doby sifrovani.

1.2 Kryptoanalyzy Baby Rijndaelu

Kryptoanalyzou Baby Rijndaelu se zabyvalo do dnesni doby hned nékolik
praci. Uvedu tedy jejich stru¢ny prehled, protoze z jisté ¢asti ma prace na nich
stavi a cerpa.

Diferencialni kryptoanalyza

Diferencialni kryptoanalyzou Baby Rijndaelu se jiz v roce 2009 zabyval
student Iowa State University Jonathan Wrolstad. V praci [8] popisuje po-

4Skipjack je 32-rundové Sifra navrzena NSA. S pomoci ttoku #mpossible differentials se
na zminované konferenci povedlo prolomit 31-rundovou verzi tohoto kryptosystému



1. HISTORIE A EVOLUCE DIFERENCIALNI KRYPTOANALYZY

drobné techniku klasické diferencialni kryptoanalyzy na siffe Baby Rijndael.
Ve své praci odvozuje teoretické meze a nastinuje principy utoku na 2, 3 a
4-rundovou verzi Sifry. M4 prace svym zptisobem navazuje na tu jeho a tyto
utoky testuje v mnoha obménéach.

Linearni kryptoanalyza

Linearni kryptoanalyzou sifry Baby Rijndael se v roce 2013 zabyval Josef
Kokes. Se svou praci vyhral prestizni soutéz ACM SPY 2013 a spolecné ve-
doucim této préace, panem prof. Robertem Lérenczem, CSc., zpopularizovali
na FIT CVUT védeckou ¢innost této discipliny. V nasledujicich letech vznikly
2 préce z oblasti kryptoanalyzy a 3. v poradi zrovna ¢tenar drzi v ruce.

Linedrni kryptoanalyza (LK) spolu s diferencidlni kryptoanalyzou tvori
zakladni dvojici kryptoanalytickych metod. LK poprvé popsal Mitsuru Mat-
sui v roce 1993 jako teoreticky utok na Sifru DES. LK patii do kategorie
known plaintext attack, tedy utok se znalosti otevieného textu. Tento zpl-
sob utoku se snazi vyjadrit urcitou ¢ast analyzované Sifry v podobé linedrni
funkce, kterd dava do souvislosti bity otevieného textu a bity nékterého vnitr-
niho stavu sifry. Kvuli nelinearni operaci, kterd se vyskytuje v kazdé sifre, to
nelze udélat dokonale. Pokud je ale nelinedrni operace navrzena Spatné, mize
byt mozné ji s vétsi pravdépodobnosti linedrni funkci aproximovat. Techniky
linedrni kryptoanalyzy pomahaji najit takové aproximace, které budou mit
co nejvétsi pravdépodobnost, a nasledné je vyuzit k nalezeni ¢asti sifrovaciho
klice [9].

Kokes ve své préaci dokazal, ze zkoumana Sifra spliuje vsechny pozadavky,
principy a designova rozhodnuti stanovena pti navrhu Sifry Rijndael. Dle au-
tora je jedinou navrhovou slabinou zkoumané sifry operace Shift Rows, ktera by
mohla predstavovat mensi odolnost vaci diferencialni kryptoanalyze a Square
utoku. Mimo tento nedostatek vSak autor ukazal, ze davd smysl analyzovat
odolnost Rijndaelu pomoci redukované sifry Baby Rijndael [9]. Autor ve své
praci také zavadi zajimavé metody ekvivalentnich tprav struktury sSifry Baby
Rijndael pro zjednoduseni implementace kryptoanalyzy. Tyto techniky vyuzi-
jeme i v této préci. Jejich blizsi popis si uvedeme v kapitole [4]

Algebraicka kryptoanalyza

V roce 2016 vypracovala Lenka Vabkova diplomovou praci [10] na téma
algebraické kryptoanalyzy nami zkoumané sifry. Algebraickd kryptoanalyza je
druh utoku se znalosti otevieného a sifrového textu, kde se zkoumany krypto-
systém pokousime popsat rovnicemi do stupné maximaélné 2 a jejich soustavy
pak fesime pomoci znamych algoritmt. Vabkova ve své praci ttocila na jedno-
rundovou, dvourundovou a ¢tyfrundovou variantu Baby Rijndaelu. K feseni
soustav nelinedrnich rovnic vyuzila algoritmy XL, XLS a T’. Uspé&snost jejiho
utoku na étyfrundovou variantu se dostala na hodnotu 85,1929 %.
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1.2. Kryptoanalyzy Baby Rijndaelu

Nemozné diferencialy

Specidlnim druhem diferencidlni kryptoanalyzy se v roce 2017 v [11] za-
byval Peter Poljak. Zabyval se metodou nemozngch diferencidli (impossible
differentials), ktera problematiku extrakce klice zjednodusuje laicky feceno na
vylucovaci metodu. Pro kazdou vstupni diferenci a dany pocet rund je pred-
pocitand mnozina nemoznych diferenciali. Pokud se béhem faze extrakce klice
ukaze, ze pro zkoumany kli¢ se diference sifrovych textt objevi v predpocitané
mnoziné nemoznych diferenci, pak je mozné zkoumany kli¢c se 100% jistotou
oznacit za Spatny. Tato metoda mé podle vysledkt pana Pojlaka doposud nej-
lepsi vysledky. Pro extrakci spravného klice si vystacil v praméru s 51 pary
otevienych a Sifrovych textil a ¢asova slozitost oproti itoku hrubou silou byla
znatelné mensi. V této praci byly uvedeny dva zpusoby utoku na KkIic.

V prvnim zpiisobu se autor pokousel zjistit obé poloviny kli¢h pomoci dvou
po sobé jdoucich Gtokt na jednu polovinu klice. Casové slozitost tohoto ttoku
byla odhadnuta na 27671 casovych jednotek a prostorova slozitost na 65536

jednotek. Z pohledu casové slozitosti je vyhoda tohoto utoku proti hrubé sile
27671
32768 "

Ve druhém zptlisobu se autor pokousel zjistit diferencialni kryptoanalyzou
pouze prvni polovinu klice a druhou polovinu pak dopocital hrubou silou. V
tomto pripadé pak casova slozitost byla odhadnuta na 13436 casovych jednotek
a prostorova slozitost na 256 jednotek. Z pohledu c¢asové slozitosti je vyhoda

tohoto utoku ég‘%gg oproti itoku hrubou silou.







KAPITOLA

Rijndael a Baby Rijndael

Rijndael je iterativni blokova Sifra s parametrizovanou délkou bloku a ve-
likosti kli¢e. Dle origindlniho ndvrhu [I2] mohou byt velikosti bloku a velikosti
klice voleny mezi 128 a 256 bity se 32-bitovymi rozestupy. NIST ve svém
standardu AES uvazuje pouze variantu se 128 bitovou velikosti bloku. Veli-
kosti klich ponechal na hodnotach 128, 192 a 256 bitt. Tyto varianty se od
sebe lisi poctem iteraci, které se také bézné nazyvaji rundy. Popotradé maji
tyto varianty 10, 12 a 14 rund. Kazda runda se sestava z operaci SubBytes,
ShiftRows, MizColumns a AddRoundKey. V posledni rundé Sifry se vypousti
operace MizColumns. Strukturu Sifry znazornuje obrazek

Sifru Baby Rijndael navrhl v roce 2005 profesor Cliff Bergman na univer-
zité Towa State University[14]. Diky podrobné specifikaci designu Rijndaelu
bylo mozné navrhnout zmensenou verzi origindlu, na kterém by bylo mozné
prakticky realizovat znamé ttoky na Rijndael. Baby Rijndael si v porovnani
s Rijndaelem zachovava vsechny rundovni operace s pouhym rozdilem velikosti
bloku na 16 bitt a po¢tu rund na 4 rundy. Upravena byla ale tak, aby maxi-
malné kopirovala chovani origindlniho Rijndaelu. Uspésné provedené ttoky a
analyzy vsak bohuzel nelze vzdy s jistotou aplikovat na origindlni verzi Sifry
Rijndael.

2.1 Struktury Sifry Rijndael a Baby Rijndael

Nejmensim prvkem, se kterym pracuje Sifra Rijndael je byteﬂ Nejmensi
prvky zpracovavané Baby Rijndaelem jsou niblyﬂ Sekvence byt (nibli) jsou
usporadany do ¢tvercové matice postupné shora dolt a zleva doprava.

58 bittL.
54 bity.



2. RIJINDAEL A BABY RIJNDAEL

10

oT Kli¢ oT
p A
Y l
AddRoundKey |« WI[0 3] —>| AddRoundKey
v InvSubBytes
Rundal ;

\ KeyExpansion AddRoundKey
SubBytes Runda 10 %
ShiftRows

q
MixColumns l InvMixColumns
AddRoundKey (< W[4 7] —>| AddRoundKey

l InvSubBytes

. InvShiftRows

T Runda 9 T

Runda9 o
SubBytes .
ShiftRows ' T

MixColumns l InvMixColumns
AddRoundKey [< W[36 39] —>| AddRoundKey

Punda 10 InvSubBytes

unda

- InvShiftRows
SubBytes rondal K
ShiftRows

AddRoundKey |« W[40 43] —»| AddRoundKey
A
Y
ST ST

Obrazek 2.1: Struktura Sifry Rijndael [13]




2.2. SubBytes

ap a4 ag a2
ar as ag aig
az ag ajp ai4
az ay ail ais

bo bﬂ

Blokpgijndaer = BlokBabyRijndacl = [bl b3

Vi€ {0,...,15}: a; € {0,...,255} (2.1)
Vje{0,...,3}: b;e€{0,...,15}

Takto usporadané sekvence byt oznacujeme jako stavm

2.2 SubBytes

Operace SubBytes je jedinou nelinedrni operaci v ramci Sifry. Tato operace
je v symetrickych sifrach obecnéji nazyvana jako S-box (Substitution-box).
SubBytes pracuje s jednotlivymi byty stavu nezdvisle a bézné se tato ope-
race implementuje jako prekladova tabulkaﬂ Pro porovnani obou Sifer si ale
uvedeme prislusné matematické operace.

Rijndael

7Z matematického hlediska se jednd o operace s prvky Galoisova télesa
GF(2%) vzhledem k ireducibilnfmu polynomu

MRijndaet(r) = 2% + 2 +2° + 2+ 1

Dle [12], tento polynom je prvni (nejmensi) ireducibilni polynom fadu 8.
Podrobnéjsi duvody pro volbu tohoto polynomu vsak nejsou ve specifikaci uve-
deny. Transformovany bajt B = (brbgbsbibsbabibg)o reprezentujeme v GF(28)
jako polynom

b7$7 + 561'6 + b5$5 + 541'4 + b3$3 + bQ.%'Q + b1$ + bo

kde b € GF(2) a x chdpeme jako formalni proménnou.

Méjme tedy konkrétni byte reprezentovany jako prvek z GF(2%). Pro tuto
reprezentaci bytu najdeme jeji multiplikativni inverzi modulo mpgijndael()-
Nasledné s vypoctenou inverzi provedeme afinni transformaci:

"U Rijndaelu budeme v nésledujicim textu uvazovat pouze standardizovanou variantu
se 128 bitovymi stavy.
8Tuto tabulku lze nalézt v piiloze [B| této prace.

11



2. RIJINDAEL A BABY RIJNDAEL

1 00 01 1 1 1] [inv_bo] 1 [ SubBytes(by)]
1100 0 1 1 1 [inv_b 1 SubBytes(by)
1 11000 1 1| |inv by 0 SubBytes(bs)
1 11100 0 1| |inv_bs 0|  |SubBytes(bs)
111110 0 0| |inv_by * 0| | SubBytes(by)
01 11110 0f|inv_bs 1 SubBytes(bs)
001 1 1 1 1 0flinv_bs 1 SubBytes(bg)
00 01 1 1 1 1] |inv_bz] [0 | SubBytes(br) |

Pti navrhu S-boxu ([I5]) byla kladena nasledujici kritéria:

1. Invertovatelnost

2. Minimalizace nejvetsi netrividlni korelace mezi linedrnimi kombinacemi
vstupnich bit a linearni kombinaci vystupnich biti

3. Slozitost algebraického vyjadieni v GF(28)

4. Jednoduchy slovni popis operace

Navrhova kritéria pro konstrukci operace SubBytes vychazela ze zkusenosti
s linearni, diferencialni a algebraickou kryptoanalyzou. Operace vypoctu in-
verze by byla dostacujici proti linedrni a diferencialni kryptoanalyze. Operace
afinni transformace byla pridana, aby se zamezilo také itoktum, jako je uveden
napt. Interpolacni utok (viz. [15]).

Baby Rijndael

Matematicka konstrukce SubBytes u Baby Rijndael se musela uzptisobit 16
bitovému bloku. Druh a posloupnost operaci vsak ztstal zachovan. Podrobny
popis operaci je popsan v [8]. Na rozdil od Rijndaelu se pracuje s polynomy
z Galoisového télesa GF(2%) vzhledem k ireducibilnimu polynomu

mBabyRijndael(l') = .’B4 +x+1
Transformovany nibl B = (b3bab1bg)2 reprezentujeme v GF(2*) jako poly-
nom
b3z + box® + by + by

kde b € GF(2) a x chapeme jako formalni proménnou.

Méjme tedy konkrétni byte reprezentovany jako prvek z GF(2%). Pro tuto
reprezentaci bytu najdeme jeji multiplikativni inverzi modulo m papy Rijndacl (%)-
Nésledné s vypoctenou inverzi provedeme afinni transformaci:

12



2.3. ShiftRows

inv_by 1 SubBytes(bg)
v by 0 SubBytes(by)
inv__by 1 SubBytes(bs)
inv__bs 0 SubBytes(bs)

—_— = = O
_ = O
_ o = =
O = =

x (0111213456789 |a|blc|d|e]|f
s(x)|a|4|3|b|8|e|2|c|b5|7|6]|f|0|1]9]d

Tabulka 2.1: SubBytes prekladova tabulka pro Baby Rijndael

d; |8 | A9 | A3 by | bs | bg | bys
SubBytes a a
a | ag | ap | an b, 1 3 SubBytes
) a a —»
a3 | a7| aui Jas bs 4
AN
11—

a4 | Ag ’al&le b,
\ S
S

(b) Baby Rijndael

(a) Rijndael

Obrazek 2.2: Operace SubBytes. Prevzato z [13]

2.3 ShiftRows

Operace ShiftRows cyklicky levotoc¢ivé rotuje jednotlivé radky stavu sifry
o rizny pocet pozic. Informace o po¢tu rotovanych byt radku je urcena inde-
xovym poradim tadku pii indexaci zac¢inajici nulou. P¥i ndvrhu této operace
([15]) byla bréana v tvahu nésledujici kritéria:

1. Kazda z rotaci méa jiny posun
2. Odolnost vuci utoktim Truncated differentials
3. Odolnost vuci utoku Square

4. Jednoduchost

Tato operace je ve své jednoduchosti také dobre skalovatelnd pro ruzné
velikosti bloki. Otézkou ale je, zda ve zmenSené verzi Rijndaelu tato operace
poskytuje dostatecnou odolnost vii¢i vyjmenovanym ttokim. Schéma operace
ShiftRows pro obé varianty Sifer muzeme pozorovat na obrazku

13



2. RIJINDAEL A BABY RIJNDAEL

ch’;‘r?ge a; |3 | | A3 a |3 | A | A3
cnit1| 2, | 2 Pewi ShiftRows 2, | aw 0 2 N
i 2 10 14 10 14 2 o o
-« AN A Y, change & |3 ShiftRows & |3
L " =7 .
shift 2 az | a7 ?11 as Ay | &5 | A3 | & Shift1| @ | | ———Fp (& | &
R - / - ,
= b ) Sww
Shift3 | @4 | @g | Q12 | Q16 Qe | A | Qg | A
< L i (b) Baby Rijndael

(a) Rijndael

Obrazek 2.3: Operace ShiftRows. Prevzato z [13]

2.4 MixColums

Operace MizColumns promichava bajty stavu Sifry v ramci jednotlivych
sloupci. Pri ndvrhu této operace v [15] byla zvazovéna tato kritéria:

1. Invertovatelnost

2. Linearita v GF(2)

3. Relevantni sila difize

4. Rychlost operace na 8-bitovych procesorech
5. Symetrie

6. Jednoduchy slovni popis operace

Rijndael

Na hodnoty sloupct stavu Sifry je nahlizeno jako na koeficienty polynomu
b(z) = by + bix + bax? + byz3. Koeficienty jsou chapany jako polynomy nad
GF(2%). Kazdy sloupec reprezentovany polynomem b(x) je vyndsoben kon-
stantnim polynomem

c(x) = 02 + 01z + 0222 4 0323
b(z)ce(z) = d(z) mod(z* 4 1)

Polynom d(z) reprezentuje sloupec nového stavu na odpovidajici pozici.

Baby Rijndael

Névrh operace MizColumns v Baby Rijndaelu je na prvni pohled odlisnd
od té v Rijndaelu. Zde je operace definovana jako nasobeni stavu binarni
matici 8 x 8. Stav je reprezentovan jako matice o rozmérech 8 x 2.

14



2.5. AddRoundKey

10100 0 1 1]
11010001
11101000
MixColumns(A) = 8 (1) (1] i (1) (1) 1 (1) x A kde A € GF(2%)
00011101
10001110
0111010 1],

Diukaz spravnosti a podobnosti operace MizColumns v Rijndaelu a BabyRijn-
daelu uvedl Kokes v [9].

Q by |
a; | 3 Q3 b, | bs 13

ajo b1o
A | A Q14 b, | bs b1, a | % b, | Ps
a3 | &7| an [ass b; | by | by |pis % | a4 b,
a, | ag a b, | bg b b6

o [ e

\ / (b) Baby Rijndael
®C(x)

(a) Rijndael

Obrazek 2.4: Operace MizColumns. Prevzato z [13]

2.5 AddRoundKey

Tato operace v i-té rundé pri¢te (operaci xor) i-ty rundovni kli¢ ke stavu
sifry. AddRoundKey je totoznd pro obé varianty Sifer, az na velikosti stavu.

2.6 Generovani rundovnich klic¢a

Dtvodem pro zavedeni rundovnich kli¢a v Rijndaelu byla hlavné obrana
proti mnoziné zndmych ttokt. Piikladem mohou byt Related key attack nebo
utok, pii némz kryptoanalytik zné ¢dst kli¢e. Duraz pfi ndvrhu algoritmu ([I5])
byl kladen mimo jiné na nésledujici aspekty:

1. Invertovatelnost, kde pri znalosti nékterého rundovniho klice je mozné
zrekonstruovat vsechny ostatni

2. Rychlost na siroké skale procesori

15



2. RIJINDAEL A BABY RIJNDAEL

a |8 |8 | a3 b, | bs | by | byg
AddRoundKey
A |8 | 80| Qs b,
> a; | as b,
Q@ | 7| an s by AddRoundKey
- th a, —_— |
2 | g l aip l A6 b, -

N
K | ks | ko | ks K |k
Ky | Ke | Kio | Kia ko Ky
ks | k7| ki

k
4+ (b) Baby Rijndael
ko | o TRz

(a) Rijndael

Obrazek 2.5: Operace AddRoundKey. Pievzato z [13]

3. Pouziti prvku rundovni konstanty pro eliminaci symetrie v rundovnich
kli¢ich

4. Difuze sifrového klice do rundovnich kli¢u

5. Znalost ¢asti hlavniho nebo rundovniho klice by nemélo dovolit dopoci-
tani libovolného klice

6. Jednoduchy slovni popis operace

Rijndael

V ramci algoritmu generovani rundovnich kli¢i se pracuje se 4-bajtovymi
hodnotami. Tyto hodnoty nazyvejme slova. Prvni 4 slovaﬂ wp, Wi, Wy a W3
jsou tvorena zfetézenymi bajty hlavniho klice (ko, ..., k15). Usporddané bajty
jednotlivych slov budeme reprezentovat v hranatych zavorkdch (viz. nize).
Dalsi ¢tvefice wy;, Wait1, Waitr2 & wy;rs tvorl rundovni klice. Operace pro zis-
kani prvniho slova rundovniho klice je odlisnd od generovani ostatnich slov.
Uvedme si tedy predpis pro ziskani libovolného slovas:

(kais kaitr, kaivo, kaivs] pro:=0,1,2,3
Wi = Wij_gq D wi_1 pro i mod 4 #0,i >4
SubByte(Rot Byte(w;—1)) & ¢; & wi_4 proi mod 4 =0,i >4

kde RotByte je funkce, kterd rotuje slovo o jeden byte dolevalﬂ a ¢ je slovo
(2571,0,0,0). Pouziti operace SubBytes a konstanty ¢; p¥i konstrukei prvniho

9prvnich 6 resp. 8 slov pro 192-bitovou resp. 256-bitovou variantu Rijndaelu
Y RotByte((a,b, c,d)) = (b, ¢, d, a)

16



2.6. Generovani rundovnich kli¢a

slova rundovnich kli¢t uspokojuje 3. kritérium navrhu
davky na 8-bitové procesory[12].

a neklade nové poza-

Baby Rijndael

Obrazek 2.6: Generovani rundovnich klica pro Rijndael

ca|01(89|7e 91|18 |66 19 |01 | 67 cb|ca|ad

fe |23 |ab |57 bf | 14 |43 ca |de|od e4 | 3a|a7

ba|45|cd|ab 8d |40 | eb fc | bc |57 5b | e7 | b0

be |67 | ef | 1e 2a|c5|db 54 |91 | 4a af | 3e |74
[7¢] 57] 50| 01 ca
57 ab 62 00 fe
| || - —1 ® ®
ab le 72 00 ba
1e | bitovarotace | 7e | Rijndael sbox | f3 00 be

o 01 91

3 23] [ bt |

£ e =

o 45 8d

Q’) — —

< 67 2a

8e

80

d7

dé

1d

1f

53

c9

03

65

90

Predpis pro generovani rundovnich kli¢i u Baby Rijndaelu je analogicky.
Pracuje se zde s jednobajtovymi celky.

w; =

(k2i, k2]

w;—2 B wi—1

SubByte(Rot Byte(w;—1)) @ ¢; ® wi—2

proi=20,1

pro ¢ mod 2 # 0,7 > 2
proi mod 2=0,i>2
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2. RIJNDAEL A BABY RIJNDAEL

5 3 2 5 5
d 8 6 b 8

5 d 1
— — e e =
d 5 e 0
hitov4 rotace Rijndael shox
o~
= 5 3
= ® =
o) 8
(@]
<

Obrézek 2.7: Generovani rundovnich kli¢t pro Baby Rijndael
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KAPITOLA

Diferencialni kryptoanalyza

Diferencidlni kryptoanalyza (DK) je druh tutoku s volenym otevienym tex-
tem (OT). Tento typ ttoku pracuje se specificky pripravenymi rozdﬂyE-] oT
a s rozdily jim odpovidajim $ifrovym textim (ST). Jednim z cili DK je na-
lézt spravny vzor pro rozdily otevienych texti. Vzor je nasledné vyuzit pro
statistické vyhodnoceni omezené c¢asti prostoru kli¢t. Druhym cilem DK je
urcit, ktery z klica byl nejpravdépodobnéji pouzit pri Sifrovani vyuzivanych
OT a ST.

3.1 Definice pojmi

Pro presné zavedeni diferencidlni kryptoanalyzy si v nasledujici sekci za-
definujeme nékteré klicové pojmy:

e Vstupy kryptosystému budeme oznacovat X = [z, x1, ..., 2], kde x;
reprezentuje i-ty bit X

e Vystupy kryptosystému budeme oznacovat Y = [yo,y1, ..., Yn], kde y;
reprezentuje i-ty bit Y

Méjme dva vstupy kryptosystému X’, X” a dva jim odpovidajici vystupy Y’
a Y77

e Vstupni diferenci rozumime AX = X' & X" = [Axg, Azq, ..., Azy),
Az; =z, @ x), kde i reprezentuje i-ty bit diference

e Vystupni diferenci rozumime AY =Y’ @ Y" = [Ayg, Ay1, ..., Dyn],
Ayj = y; ®yj, kde j reprezentuje j-ty bit diference

e Dvojici (AX, AY) nazyvame rozdil nebo diferencial

1 Slovem rozdily chiapejme bitovy XOR
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3. DIFERENCIALN{ KRYPTOANALYZA

e Diferencialni charakteristikou rozumime posloupnost diferenci ta-
kovych, ze vystupni diference jedné rundy se rovna vstupni diferenci
nasledujici rundy. V literatuie byva také nazyvana jako trasy (traces).

3.2 Struktura diferencialni kryptoanalyzy

Schéma DK by se dalo rozdélit do dvou pomyslnych podrutin. Prvni z nich
je analyza chovani Sifry a nalezeni vhodnych diferen¢nich charakteristik. Dru-
hou z nich je provedeni utoku a ziskdni néjaké strategické informace z dvojic
otevienych a Sifrovych textu. Prikladem takové informace muze byt v nejlep-
sitm pripadé ¢ast klice pouzitého k Sifrovani zprav. Za tspéch se vsak povazuje
i rozeznani druhu pouzité Sifry od ndhodnych datIEl My se budeme zamérovat
na utok, ktery se snazi zjistit ¢ast pouzitého sifrovaciho klice.

Tvorba diferen¢nich charakteristik

Bézné se postupuje tak, ze se kryptosystém rozdéli na jednotlivé ato-
mické funkcionality. Tyto funkcionality se pak podrobi samostatné analyze
chovani vzhledem ke vSem moznym diferencim. Napriklad u Baby Rijndaelu
budeme zkoumat, jak se chovaji operace SubBytes, ShiftRows, MizColumns
a AddRoundKey vzhledem ke vSem moznym vstupnim diferencim. Cilem této
analyzy je stanovit, které vstupni diference maji na vystupu zkoumané ope-
race v pravdépodobnosti nerovnomérné rozdéleni. Vystupem tohoto zkouméni
muze byt tzv. diferencni tabulka, kterd obsahuje vsechny nameérené pravdépo-
dobnostni rozdéleni. Konkrétni priklad analyzy a diferenc¢ni tabulky je uveden
pri popisu analyzy operace SubBytes 7 vysledkt zkoumani pak pristu-
pujeme ke konstrukci diferenc¢nich charakteristik, které obsahuji vice na sebe
navazujicich operaci. Nékdy to mohou byt charakteristiky odpovidajici pod-
mnoziné zkoumanych operaci pro zjednoduseni konstrukce diferencnich cha-
rakteristik celé Sifry. My si takové zjednodusSeni ukazeme na prikladé sjed-
noceni operaci SubBytes a Mz’xC’olumnﬂ Pokud se nenabizeji dalsi mozné
zjednoduseni, pak se pristoupi ke konstrukeci diferenc¢nich charakteristik pro
celou Sifru. Ty ndm pak udavaji, jaké vstupni diference volit pro redlny ttok
a které jim odpovidajici vystupni diference mame ocekavat v pfedposlednﬁ
rundé sifry. Dalsi kladenou podminkou na charakteristiku je, aby jeji vystupni
diference méla co nejvice nulovych atomickych podblokﬁlﬂ Duvody vsech kla-

2Tento typ ttoku je nazjvan Distinguishing attack. Pokud by byl ttok tohoto typu
uspésny, pak z otevienych a Sifrovych textt prece jen uniké jistd nepatrnd informace, kterd
umoznuje kryptoanalytikiim se pozdéji zamérit jen na konkrétné zjistény kryptosystém.

13Sjednoceni SubBytes a MizColumns s sebou nese jesté dalsf tikol, protoze tyto operace
na sebe pfimo nenavazuji. Je potfeba dokazat, ze je mozné ekvivalentné vyménit poradi
operace ShiftRows s operaci SubBytes.

1Pro obecny titok miize byt zvolena vystupni diference na jiné hladiné ifry (viz. Biclique
attack).

15Napiiklad u Rijndaelu je to Byte, u Baby Rijndaelu 4 bity.
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3.2. Struktura diferencidlni kryptoanalyzy

denych podminek si vyvétlime v nasledujici ¢asti. Dulezité je si uvédomit,
Ze popisované trasy nedemonstruji deterministicky priichod otevieného textu
sifrou, ale pouze jeji statisticky pravdépodobnéjsi schéma. Priklad vizudlni re-
prezentace takové trasy pro Sifru Baby Rijndael miizeme pozorovat na obrazku

B.1

Utok a extrakce klice

V predchozi ¢asti jsme si zminili, ze diferencidlni charakteristika sifry udava
svoji vystupni diferenci v predposledni rundé a samotné vystupni diference by
méla mit co nejméné aktivnich atomickych podbloki.

Mg¢éjme tedy diferencidlni charakteristiku se vstupni diferenci AX a vy-
stupni diferenci AY. Dale méjme mnozinu dvojic otevienych textu a jim od-
povidajici dvojice Sifrovych textl, kde rozdily dvojic otevienych textd jsou
roviny AX. Samotné oteviené texty jsou pro nas v nasledujicich operacich
irelevantni. Uvazovanou mnozinu dvojic OT a ST budeme v matematickych
zépisech zobrazovat jako mnozinu dvojic ST. Pro piehlednost si uvedme ma-
tematicky zapis.

C1,; = encrypty., (p1,:)
Co,i = encryPtye, (p2,i)
p1i B p2i = AX kde i€ {0,...,n} (3.1)
c diff ={{c1,,¢2,:},i€{0,...,n}}

Dale vime, ze na AY je kladena podminka co nejmensiho poctu aktivnich
atomickych podblokl. Tento fakt nam umoznuje se zamérit na prohledavani
pouze jisté ¢asti klice, pouzivaného k Sifrovani OT. Pozice aktivnich atomic-
kych podblokt v AY presné urcuji pozice ¢asti klica, které se budeme snazit
uhddnout /zjistit /vydedukovat. V rdmci pozic téchto ¢asti klicu si vygeneru-
jeme vSechny mozné klice. Tuto mnozinu si ozna¢me K. Pocet téchto klicu
je roven 2% kde x je pocet bitt casti klice, ktery chceme extrahovat. Uvazo-
vanou mnozinu kli¢i pak postupné aplikujeme na mnozinu dvojic Sifrovych
textt c¢_diff a sestavime si Zebricek kandidatnich kli¢d, ktery si ozna-
¢ime R. Ten udéava, ktery klic z K je nejlepsim kandidatem skuteéného klice
pouzitého pii Sifrovani nam znadmych dvojic OT a ST. V nasi implementaci
sestavovani zebricku kandidatt klici budeme pracovat s nékolika obménami,
nicméné koncept jeho sestavovani bude vzdy stejny. Predstavme si tedy kon-
cept sestavovani R. Mé&jme libovolny kli¢ k., € K a libovolnou dvojici sifrovych
textl c1 g a ca 3. Na oba §ifrové texty samostatné aplikujeme jednu rundu de-
sifrovaciho algoritmu. Tato operace pracuje s konkrétnimi hodnotami sifrovych
textl a ¢asti klice. Na pozicich aktivnich atomickych podbloki Y tak mtzeme
porovnat predpovidanou diferenci s diferenci redlnych sifrovych textt, do kte-
rych vstoupila hddand ¢ast klice k,. Pokud byl hadany kli¢ k., pravym klicem,
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PlainText

AddRoundKey 0

SubBytes 1

ShiftRows 1

MixColumns 1 ‘

L %%%

AddRoundKey 1 ‘

SubBytes 2

ShiftRows 2

MixColumns 2 ‘

AddRoundKey 2 ‘

SubBytes 3

ShiftRows 3

MixColumns 3 ‘

AddRoundKey 3

— |e— | | | |e—] |  |e—]

SubBytes 4

ShiftRows 4

AddRoundKey 4

Cipher Text

Obrazek 3.1: Jedna z diferencidlnich charakteristik Baby Rijndaelu
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pak logicky diference jednorundového desifrovani ST by méla statisticky vy-
znamné odpovidat diferenci Y. Pokud tedy nastane rovnost ¥ = C/L 5 ® 0’27 L
pak si zaznamename tento fakt v zebricku R u klice k,. Takové zazname-
nani si mizeme predstavit tak, ze kli¢i k., zvysime skdre, které popisuje jeho
kvalitu a na zékladé kterého muze byt provadéno srovnani s ostatnimi kan-
didatnimi kli¢i. Tento obecny algoritmus muzeme prepsat pro Baby Rijndael
do nasledujictho pseudokdédu:

Algorithm 1 Algoritmus sestavovani zebiicku podklici — pseudokod
Require: ¢ diff = {[c1,4,¢2,4],7 € {0,...,n}}, outputDiffCharacteristic
1: K[QCE] = [l{il, ko, ..., k‘zx]
2: RANKING|[27] = [0,0,...,0]
3: for k, € K do
4. for [c; 3,¢c08] € c_diff do

5: chp= SubBytes™(Shift Rows ! (kq ® c1,5))
6: chp = SubBytes™ (Shift Rows ! (kq & c2,5))
7. end for

8 if ¢} 5 @ ¢y 5 = outputDiffCharacteristic then
9:  RANKINGla] +=1

10:  end if

11: end for

Dtvod volby predposledni rundy pro konstrukei diferencialni charakteris-
tiky je tizce spjat s technikou extrakce klice. Specialné v Rijndaelu a Baby
Rijndaelu je vynechana operace MixColumns, kterd by béhem extrakce klice
(desifrovani jedné rundy) zvétsila velikost atomickych podbloku. U Baby Rijn-
daelu bychom se museli zamétovat pouze na vétve, které vyuzivaji spoleénou
operaci MizColumns.

Plain textA | |

AddRoundKey 3 | | | |

CompareAllll ll¢¢ ¢11¢

SubBytes 4 |

T T T

Cipher Texts | | | |

Obréazek 3.2: Ilustrace zpétného desifrovani béhem extrakce klice
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KAPITOLA 4

Konstrukce diferencialnich
charakteristik

Tato kapitola tizce navazuje na predchozi kapitolu a zamérime se v ni
na detailni analyzu operaci Sifry Baby Rijndael. Déle si ukazeme zptisoby, jak
sestavovat diferencidlni charakteristiky. Dulezitym kritériem algoritmu pro se-
stavovani charakteristik je také jejich pravdépodobnost, na kterou se také
zamérime. V zavéru kapitoly si predstavime zpisoby konstrukce tzv. spojova-
nych a nékolikanasobnych charakteristik.

4.1 Kryptoanalyza operaci sifry Baby Rijndael

V tvodu provedeme kryptoanalyzu operaci SubBytes, ShiftRows, MizCo-
lumns a AddRoundKey. Zahy uvidime, Ze nékteré operace mizeme ignorovat
a s nékterymi muzeme i pozi¢né manipulovat.

4.1.1 Kryptoanalyza SubBytes

V sekci jsme si predstavili operaci SubBytes a vime, Ze tato operace
pracuje se 4-bitovymi vstupy a vystupy. Analyzu provedeme tak, ze aplikujeme
operaci na vSechny kombinace 4-bitovych dvojic a tim ziskdme odpovidajici
vystupni dvojice. Takto ziskana data zaneseme do tabulky nésledujicim zpi-
sobem:

e Vyjdeme z tabulky o rozmérech 16x16 naplnéné nulami
e Rozdil vstupni dvojice pouzijeme jako radkovy index do tabulky

e Rozdil odpovidajici vystupni dvojice pouzijeme jako sloupcovy index
do tabulky

e V tabulce na souradnicich urc¢enych vstupnim a vystupnim rozdilem pti-
¢teme jednicku
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4. KONSTRUKCE DIFERENCIALNICH CHARAKTERISTIK

Tabulku zkonstruovanou vyse uvedenym algoritmem budeme nazyvat di-
ferenc¢ni tabulka. Diferen¢ni tabulku Baby Rijndaelu mizZeme vidét v ta-

bulce [£.21

Pro nazornost konstrukce diferenéni tabulky si uvedme priklad analyzy jed-
noho vstupu operace SubBytes. Necht vstupni diference je rovna A0x9. Tato
diference muze byt vysledkem 16 kombinaci dvojic vstupi. Pro kazdy jednot-
livy vstup uréime jeho funkéni obraz. Z jednotlivych odpovidajicich dvojic ob-
razu vypocitame jejich diferenci. Z poctu zastoupeni jednotlivych vystupnich
diferenci se pak da vypocitat s jakou pravdépodobnosti se vstupni diference
A0x9 zobrazi na danou konkrétni diferenci. Uvedme si popisovany piiklad
v prehledné tabulce Existuje 16 moznych vystupnich diferenci a napri-
klad vystupni diference A0xd se vyskytuje v tabulce presné 4-krat. Pravdé-
podobnost této vystupni diference je tedy %. Nékteré z vystupnich diferenci
si obarvime v tabulce a stejnou barvou obarvime odpovidajici zaznamy
v tabulce 7 tabulky si muzeme také povsimnout, Ze pro zkoumanou
vstupni diferenci A0x9 ve vystupnich diferencich nejsou A0x0, A0x2, A0x3,
A0x4, N0x6, A0x7, A0x8, AOxa, AOxb. Tyto diference nikdy nenastanou
a jejich pravdépodobnost je tedy rovna 0.

‘ x1 ‘ T2 ‘ SubBytes(x1) ‘ SubBytes(x2) ‘ SubBytes(x1) & SubBytes(x2) ‘

0000 | 1001 1010 0111 1101 = A0xd
0001 | 1000 0100 0101 0001 = Ao0x1
0010 | 1011 0011 1111 1100 = AO0xc
0011 | 1010 1011 0110 1101 = A0xd
0100 | 1101 1000 0001 1001 = A0x9
0101 | 1100 1110 0000 1110 = AOxe
0110 | 1111 0010 1101 1111 = AOxf
0111 | 1110 1100 1001 0101 = A0x5
1000 | 0001 0101 0100 0001 = Ao0x1
1001 | 0000 0111 1010 1101 = A0xd
1010 | 0011 0110 1011 1101 = AOxd
1011 | 0010 1111 0011 1100 = AOxc
1100 | 0101 0000 1110 1110 = AOxe
1101 | 0100 0001 1000 1001 = A0x9
1110 | 0111 1001 1100 0101 = A0x5
1111 | 0110 1101 0010 1111 = AOxf

Tabulka 4.1: Tvorba diferentni tabulky SubBytes pro vstupni diferenci A0x9

V diferenc¢ni tabulce si muzeme povsimnout nékolik zajimavych vlast-
nosti. Predné vsechny vyskytujici se hodnoty jsou sudé. Tuto vlastnost lze
vysvéetlit komutativitou operace zor.
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4.1. Kryptoanalyza operaci Sifry Baby Rijndael

lo[1]2]3|4|5|6|7|8|9|a|b[c[d]e]|f]
offi6;0}j0l0jOjO|O]OJO|JO]O]OJO|JO0O0]O0O1]O
10 (2(2(0[2]|]0]2]0|2]2|0]0]0|01]4]0
2/ 0]0(22]0|0]0|0(2|4|2|0]2/|01]0]2
3|04 ]0l0]2|0]0|2(2|0|2]|0]2|2]01]0
411012 14]0|0(2]|2|2]0|0|2|010]0]0]2
5{/0]0]0l0]4|0]2|2|0]2|0]|2]2|01]0]2
6| 0]0]0|O]O0|2]|]2|0(4]0|2|2]2|01]2]0
71101002004 12]2]0]0]0]01]21]2]2
80 [2]02]2|2]0|0[2]0|0]2]0/|01]01]4
91 0 2/010(0]2(0]0J0O] 2|00} 2| 4|22
all0]|2(2]2/0]0|2]0]0|O0]024]2]|01/0
b|O0|0]2|2[2[4]0]2|0]0|0]0]201]2]0
c| O0O[O0]|0|2]|2]|]2]2]0|0]2|4]0]02]0]0
djoj|j0(2{0/2]0|0]0]0O|O0]|2[4]0]2]|2]|2
el 0] 2]|]0|4]0|0]O0|2|0|2|2]|2]001]2]0
f{lo|,0(2|0(0]2|04|2|2]|0(2]0]2]|01/0
Tabulka 4.2: Diferenéni tabulka SubBytes
a®bb=bda (4.1)
SubBytes(a) @ SubBytes(b) = SubBytes(b) & SubBytes(a) (4.2)

Dalsi vlastnosti diferencéni tabulky (nejen) BabyRijndaelu je, Ze soucet
libovolného fadku a sloupce davé stejnou hodnotu 2. Pro tuto vlastnost si
uvedeme kratky dikaz. Popis vlastnosti a diikaz si pro prehlednost rozdélime
zvlast pro radky a zvlast pro sloupce.

Tvrzeni 1. Mé&jme vstupni diferenci AX s bitovou délkou m. Pak soucet
hodnot v diferen¢ni tabulce v fadku s indexem AX je roven 2.

Diikaz. Zadanou diferenci AX si rozepiSme do nasledujicich dvou ekvivalent-
nich tvart

AX =X; @ X kde X; a X; jsou hodnoty s bitovou délkou m
Xj =X, AX kde 1,5 € {0,...,2m—1} (43)

Z rovnice si mizeme vsimnout, Ze pro zadanou diferenci a libovolnou
hodnotu X; je hodnota X; urc¢ena jednoznac¢né. Pocet vsech moznych rovnic
pro zadanou diferenci AX je tedy 2™. Z toho vyplyva, Ze i pocet jedni¢kovych
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4. KONSTRUKCE DIFERENCIALNICH CHARAKTERISTIK

prispévkia do patri¢ného radku diferencni tabulky je 2™ a stejny je také soucet
hodnot v AX-tém radku uvazované tabulky. O

Tvrzeni 2. Méjme vystupni diferenci AY s bitovou délkou m a necht zobra-
zeni reprezentujici S-box je bijektivni. Pak soucet hodnot v diferenc¢ni tabulce
ve sloupci s indexem AY je roven 2.

Diikaz. Zadanou diferenci AY si rozepisme do nasledujicich dvou ekvivalent-
nich tvart

AY =Y, @Y kde Y; aYj jsou hodnoty s bitovou délkou m
Y;=Y;®AY  kdei,je{0,..,2" -1} (4.4)

Z rovnice 4] si mizeme vSimnout, ze pro zadanou diferenci a libovolnou
hodnotu Y; je hodnota Y; urcena jednoznacné. Pocet vSech moznych rovnic
pro zadanou diferenci AY je tedy 2™. Diky predpokladu invertovatelnosti
vime, ze pro kazdou uspofddanou dvojici [Y;, Y]] existuje pravé jedna dvo-
jice vstupu. Z toho vyplyva, ze pocet jednickovych prispévka do patri¢ného
sloupce diferenc¢n{ tabulky je stejny, jako pocet vSech moznych rovnic[d.4] Tedy
také soucet hodnot v AY-tém sloupci uvazované tabulky je roven 2. O

Predpoklad bijektivniho zobrazeni funkce SubBytes je ziejmy z prekladové
tabulky a z faktu, Ze jedno z ndvrhovych kritéri{ uvaZované funkce byla
invertovatelnost. Obé vyse uvedena tvrzeni plati pro sifru Baby Rijndael.

4.1.2 Kryptoanalyza Shift Rows

Analyza této funkce z pohledu diferenci je trivialni. ShiftRows prohodi
vzdy stejné c¢tverice bitt.

ShiftRows(la,b, c,d]) = [a,d,c,b] (4.5)

ShiftRows([a, b, c,d]) & ShiftRows([a’, V', c,d]) =
=la,d,c,bl ® [d',d' V] =
= [Aa, Ad, Ae, AD] (4.6)

ShiftRows(la,b,c,d] @ [a',b,,d]) =
= ShiftRows([Aa, Ab, Ac, Ad]) =
= [Aa, Ad, Ae, AD] (4.7)

Je tedy linearni.
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4.1.3 Kryptoanalyza MixColumns

Zde bychom mohli postupovat jako v analyze SubBytes. Pokud si ale vzpo-
meneme, v sekci[2.4] jsme si uvedli, ze operace MizColumns je realizovana mati-
covym nasobenim, kde prislusna matice mé svou inverzi. Tato operace je tedy
linedrnim a bijektivnim zobrazenim. Definovana matice je aplikovand na cely
16tibitovy stav Sifry. Obecny zapis operace by se dal vyjadrit nésledovné:

101000 1 1] [a as
110100 01| [a a

1110100 0| [a aw

0011 0o o en|  MeweODiE 1)
0001110 1| a5 a3

10001 1 10| |a au

0111010 1,lar ais),

Tato operace se vSsak da logicky nezavisle rozdélit na dva 8-bitové fetézce,
kde ¢tvercovd matice pusobi nejprve na prvni sloupec stavu a pak na druhy
sloupec stavu. Analyzu muzeme tedy zamérit na zkouméni operace na 8-
bitovych fetézcich. Z pohledu sestavovani diferencni tabuky méa délka zpraco-
vavaného vstupu vliv na jeji rozmeéry. Ta bude mit pro 8-bitové fetézce rozméry
256 krat 256. Dale se pokusime ukazat, ze kazdy radek a sloupec této tabulky
obsahuje pouze jednu hodnotu 256. Tento fakt se pokusime odvodit z ma-
tematického vyjadieni uvazované operacﬂ Pro prokazani linearity operace
MizColumns vici diferencidlnim charakteristikdm musime ukézat nasledujici:

MixColumns(A) & MizColumns(A") = MixColumns(A & A')

ao 1010001 1] [ao [ ag®ax ®by ®bs

aq 1 101 0001 aq ap B a; P as®dbs

as 11101000 as ag @ a1 P az B by
MC( as ): 01 010111 as| _ a1 D az Dby D by D bs

bo 00111010 bo a2 D as @ by @ by

by 00011101 by a3 ® by ® by P bs

by 1 00 01 110 by ag D by ® b1 D by

_bg_ 9 _0 1 1.1 010 1_ 9 _b3_ 9 (a1 D a2 D az D b1 @ b3_

16Pro kompaktnéjsi zapis budeme v jistych ¢astech substituovat MizColumns za MC
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ag ag ao & az & by ® by & aj & ay & b & b
ay ay ap ® a1 ® ag D by B af, ® a) D ay D bl
ay a ap & a1 & az @ by & ap & ay ® ay B by
as aj a1 ®az B by Dby ®bs®a) Baldb BV, Db
M M =
C bo )& MO A ) as @ az ® by @ by @ abh B aly D by, @ bh
by 1 a3 @ by ® by © by ® a B by O b Dbl
by /2 ao@b()@bl@bg@ag@bé@b,l@bé
| b3 | | b5 | (a1 ®az Daz® by Dbz ®a) ®ay®asd b D]
[a] [a})] [Aag]| [ Aag® Nas @ Aby @ Abs
a1 al Aay Nag @ Nap © Naz © Abs
as al JAN Nag ® Nay © Nas & Aby
as ag . Aas o Aay © Nas © Aby © ANby © Nbs .
MC( bo @ 6 ) o MC( Abg ) - Nag D Nas D Abg ® Aby o
b1 ,1 Aby Aas © Aby © Aby © Abs
b /2 Abo Nag D Nbg ® Aby & Aby
_b3_ i g_ _Abg_ _Aal ® Nas ® Naz ® Aby & Abg_

ao B af & ag B ay B by B by B by B bl
ap ® afy @ ay ®al) O az ® aldbs Dbl
ap B ap ® a1 B a) B axdah® by Dby
a1 Dal DazDay Dby DY) Dby ® by D bs Db
as B ah & ag ® ay O by B by B be D bl
as ® al @by Db B by DY) Db B bl
ap ® ay @ by @ bl ® by B by D by @ b
(a1 @ a) ®ax®ah®az®ay b &b S bs D b

MixColumns se tedy chova k 8-bitovym diferencim linearné. Je tedy jedno, zda
provedeme maticové nasobeni dvou 8-bitovych vstupi skladajicich se na uva-
zovanou diferenci, nebo provedeme maticové nasobeni na 8-bitovém Ttetézci
diference dvou stavi. Zafixujme si konkrétni diferenci Ax = x @ 2’. Vysledek
operace MizColumns nezavisi na jednotlivych stavech z a ', které tvoii za-
fixovanou diferenci. Pro Az opét existuje 28 = 256 dvojic  a 2, pro které
plati Ax = @ 2/. Tedy kazdy radek diferenc¢ni tabulky operace MizColumns
mé pouze jednu nenulovou hodnotu 256.

4.1.4 Kryptoanalyza AddRoundKey

Analyza pricteni klice demonstruje zajimavou vlastnost diferencialni ana-
Iyzy. Mé&jme hodnoty z & 2’ = Axz. Pak pro funkci AddRoundKey plati nésle-
dujici vztah

AddRoundKey(x) ® AddRoundKey(z') =z kor' dk=2d2' = Ax
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Operace AddRoundKey tedy diference neméni a miiZzeme ji z navrhu kon-
strukce diferencidlnich charakteristik vyjmout.

4.2 Vypocet pravdépodobnosti diferencialni
charakteristiky

Doposud jsme provedli analyzu vsech elementarnich operaci zkoumané
sifry. Jedina nelinearni operace z pohledu diferenci je SubBytes, a ta jako
charakteristik. Na jednotlivé S-boxy budeme nahlizet jako na nezavislé ope-
race, tudiz jejich jednotlivé pravdépodobnosti budeme nésobit. Pokud dife-
renc¢ni charakteristika bude obsahovat operaci SubBytes, kterd bude mit jinou
nez nulovou diferenci, budeme fikat, ze dany S-box je aktivni. Pravdépodob-
nost diferencialni charakteristiky je tedy vynasobeni pravdépodobnosti vsech
aktivnich S-boxt. Pravdépodobnosti jednotlivych vstupné-vystupnich hodnot
pro operaci SubBytes je vyjadrena v diferenc¢ni tabulce Hodnoty této ta-
bulky vyjadiuji ¢itatel zlomku pravdépodobnosti, kde jmenovatel je roven 16.
Za povsSimnuti stoji zminit, ze pro neaktivni S-box je jeho pravdépodobnost
vycislena jako 16/16 = 1. Pro ndzornost si vypoéteme pravdépodobnost dife-
renéni charakteristiky z obrazku z minulé kapitoly. V této charakteristice
mame tyto aktivni S-boxy s néasledujicimi pravdépodobnostmi:

A vstup — A vystup | pravdépodobnost
Ne — A3 4/16
A5 — A4 4/16
Ad — Ab 4/16
Ac — Na 4/16
N — N2 4/16
Al = Ne 4/16
Na — Ac 4/16

Tabulka 4.3: Aktivni sboxy véetné jejich pravdépodobnosti

Pravdépodobnost této charakteristiky je tedy

4

176)7 — (7)7 — (2—2)7 —_ 2—14

(

4.3 Ekvivalentni tpravy Sifry

Z pohledu konstrukce diferencidlnich charakteristik je vyhodné si nékteré
zkoumané operace zjednodusit. V nasi zkoumané siffe se jevi jako dobry napad
sjednoceni operace SubBytes a MizColumns, které muzeme chapat jako jeden
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4. KONSTRUKCE DIFERENCIALNICH CHARAKTERISTIK

velky S-box. Tento napad popisuje Kokes v [9]. V této substituci vsak exis-
tuje jeden problém. Operace SubBytes a MizColumns jsou oddéleny operaci
ShiftRows. SubBytes a ShiftRows vSak shodné pracuji se 4-bitovymi celky, kde
SubBytes nezavisi na poradi celku a ShiftRows je odpovédnd pouze za zménu
jejich potadi. Je tedy lhostejné, zda nejdiive provedeme operace SubBytes a na-
sledné provedeme zaménu poradi, ¢i naopak. Uvazované operace tedy muzeme
prohodit.

Dalsim zjednodusenim je vyjmuti operace AddRoundKey ze struktury sifry.
Ta totiz nemé na zménu charakteristiky vliv, protoze dvojnésobné pricteni
stejné hodnoty se vzajemné vyrusi. Zjednodusenou strukturu sifry Baby Rijn-
dael z pohledu konstrukce diferencidlnich charakteristik muzeme pozorovat
na obrazku .11

Plain text a

ShiftRows >

SubBytes
+
MixColumns

ShiftRows >

SubBytes
+
MixColumns

=

i
I

\

W/

=
=

+
MixColumns

——
——
ShiftRows >/

L

W/

]
«—
|«—
]
—
——
N
|e——
|«——

Cipher text a

Obrazek 4.1: Zjednodusend struktura Baby Rijndaelu z pohledu konstrukce
diferencidlnich charakteristik
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4.4 Konstrukce diferencnich charakteristik Sifry

Zatim jsme provedli analyzu vSech elementarnich operaci sifry a zjednodu-
sili si strukturu Baby Rijndaelu pro tcely konstrukce diferencidlnich charak-
teristik. Charakteristiky je mozné konstruovat hned nékolika zptsoby a na-
sim cilem bude nalézt takovou metodu, kterd by byla dostatecné efektivni
i pro vétsi variantu Sifry.

4.4.1 Hruba sila

Prvni variantou bylo hledani diferen¢nich charakteristik hrubou silou. Nage-
nerovani vsech moznych charakteristik véetné téch nejméné pravdépodobnych
by bylo ¢asové velmi naroéné. Proto jsem pti implementaci ptistoupil k nésle-
dujici optimalizaci:

e Pamatoval jsem si pouze takové vystupni diference, které mély aktivni
pouze 1 nebo 2 ¢tverice bitu

e V paméti jsem udrzoval pouze diferen¢ni charakteristiky s doposud nej-
lepsi pravdépodobnosti

Konstruovani diferen¢nich charakteristik jsem tak mohl ofezdvat dle dosud
nejlepsich reseni.

4.4.2 Hledani diferenc¢nich charakteristik inverzni tilohou

Pristup pomoci hrubé sily ¢asto narazi na problém prohledévani tras, které
neodpovidaji nami kladenym podminkdm. V nasem pfipadé se jedna o nej-
vyse 2 aktivni 4-bitové podbloky ve vystupni diferenci. Tento problém se d&
vyresit hledanim charakteristik pomoci feseni inverzni dlohy ke hrubé sile.
To spociva v tom, Ze si stanovime vSechny vystupni diference, které odpovi-
daji nasim pozadavkum, a diferencidlni charakteristiky konstruujeme pomoci
inverznich operaci ShiftRows, SubBytes, MixColumns nebo sjednocené SubBy-
tes+MixColumns.

4.4.3 Optimalizacni technika s vice diferenc¢nimi tabulkami

Po tspésném nalezeni charakteristik s nejvétsimi pravdépodobnostmi jsem
ovéril nasledujici logickou hypotézu. VSechny prichody operaci SubBytes byly
pro nejlepsi charakteristiky realizovany pouze s vyuzitim hodnot 4 diferenc¢ni
tabulky Jinymi slovy tyto charakteristiky nikde nevyuzivaji zhorsujici
strategii. S touto logikou jsem upravil algoritmus hledéni charakteristik s po-
uzitim parametrizované diferen¢ni tabulky S-boxu. Myslenka spociva v tom,
Ze si pripravime nékolik diferencénich tabulek a v rdmci prohleddvani budeme
povolovat parametrizovany pocet pouziti méné striktnich diferenc¢nich tabu-
lek. V pripadé Baby Rijndaelu tedy pouze 2, protoze v diferen¢ni tabulce

33



4. KONSTRUKCE DIFERENCIALNICH CHARAKTERISTIK

méame pouze hodnoty 16, 4 a 2, kde 16 reprezentuje nulovou diferenci. Jedna
tabulka obsahuje pouze hodnoty 16 a 4 a druha je samotna origindln{ tabulka.
Dalsi zajimavosti je fakt, ze origindlni diferen¢ni tabulka SubBytes obsahuje
hodnotu 4 pro kazdou vstupni diferenci.

Tento postup ndm muze pomoci pri hledani vSech diferen¢nich charakte-
ristik az do néjaké meze. Nutno ale zminit, ze u tohoto postupu neni obecné
zajisténo, zda nalezne diferenc¢ni charakteristiky Sifry v sestupném poradi dle
pravdépodobnosti. Pravdépodobnost diferen¢ni charakteristiky Sifry snizuje
mnohem vice parametr poctu aktivovanych S-boxu. Hypoteticky se tedy miize
stat, ze diferencni charakteristika s mensim poc¢tem aktivnich S-boxu a néko-
lika zhorsujicimi volbami mé ve skutec¢nosti vyssi pravdépodobnost nez cha-
rakteristika, ktera aktivuje vic S-boxtu bez zhorsujicich voleb. Tento fenomén
se ale u Baby Rijndaelu v této podobé hledani diferenc¢nich charakteristik
neukazal.

Vyzkousel jsem vsak popisovanou metodu s pouzitim pouze diferenc¢ni ta-
bulky S-boxu s hodnotami 16 a 4 a zaroven jsem nekladl zddné podminky
na vystupni diference. Timto pokusem se mi povedlo zjistit, ze v Baby Rijn-
daelu existuji diferencidlni charakteristiky s pravdépodostmi 2719, V grafu
muzeme pozorovat jejich pocty. Pro klasickou diferencialni kryptoanalyzu
vsak klademe omezeni, které jsme si vySe popsali. Grafem si tak pouze ilu-
strujeme fakt, ze ve zkoumané Siffe existuje nékolik samostatnych diferen¢nich
charakteristik s vysokou pravdépodobnosti, které pro nas nejsou pouzitelné.
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Obrazek 4.2: Pocty diferencialnich charakteristik dle jejich pravdépodobnosti
bez ohledu na omezeni vystupnich diferenci

Nejlepsi diferenc¢ni charakteristiky s nasimi omezenimi dosahuji pravdépo-
dobnosti 271 a je jich pfresné 60. Daji se rozdélit do dvou skupin, kde prvni
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z nich mé ve vystupni diferenci aktivni bity mezi 0. az 7. bitemm Druha sku-
pina pak mezi 8. az 15. bitem. Zajimavé také je, ze obé dvé skupiny koncovych
diferenci tvori stejnou mnozinu hodnot. Tato skutecnost je ve skutecnosti zpt-
sobena symetrii struktury Sifry. V pfiloze [B.2] miizeme pozorovat tabulku se
vSemi popisovanymi diferencemi. Zde si uvedeme jen nékolik z nich.

vstupni diference koncové diference
ebdc — 4001 — 0a00 — 0039
dceb5 — 0140 — 000a — 3900
d415 — 01a0 — 0030 — 005d
15d4 — a001 — 3000 — 5d00
eb82 — 0£70 — 0080 — 0067
82eb — 700f — 8000 — 6700
lecd — a004 — 0900 — 00ec
c4le — 04a0 — 0009 — ec00

Tabulka 4.4: Vybér nékolika vyznamnych diferencnich charakteristik

Zamérné jsem v ukézce uvedl korespondujici diferen¢ni charakteristiky
z obou vyse popsanych skupin. Na jejich prikladu si mizeme vSimnout sy-
metrie, ktera kopiruje operaci ShiftRows.

4.5 Metody spojovani diferencnich charakteristik

Pravdépodobnosti néjaké konkrétni diferenéni charakteristiky pocitame
ze zretézenych elementirnich diferen¢nich charakteristik jednotlivych rund.
Dulezité je si uvédomit, ze pri samotném utoku vyuzivame ze zvolené dife-
renc¢ni charakteristiky pouze informaci o vstupni diferenci a vystupni diferenci.
Vstupni diference nam slouzi k urceni mnoziny spravnych dvojic otevienych
textd. Vystupni diference nam pak slouzi k extrakci spravného klice. Uka-
zalo se, Ze ve vsech nalezenych diferenc¢nich charakteristikdch existuje mnoho
takovych, které maji spolecnou vstupni a koncovou diferenci. Tento pohled
napiiklad popisuje Knudsen v préci o zkrdcengch diferencidlech [16]. Autor
ve svych slidech demonstruje konstrukci zkracenych diferenciald v ramci Sifry
CipherFOUR. Dulezitym aspektem je poznatek, Ze v konstruovanych diferen-
cidlnich charakteristikich nas nezajimaji jednotlivé diference vnitinich rund.

4.5.1 Sjednocené diferencialni charakteristiky

Meéjme nésledujici diferencialni charakteristiku:

17 Aktivni 4bitové skupiny vystupni diference budeme znaéit symbolem . 4bitové skupiny
vystupni diference, které nejsou aktivni zna¢ime symbolem 0. Aktivni bity mezi 0. a 7. bitem
tedy znacime "x % 00".
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4. KONSTRUKCE DIFERENCIALNICH CHARAKTERISTIK

ebdc — 4001 — 0a00 — 0039

K vyuziti této charakteristiky v rdmci extrakce klice vSak vyuzivame pouze
vstupni diferenci ebdc k volbé dvojic otevienych textt a vystupni diferenci
0039 k sestavovani rankingu kandidatnich kli¢t. Nasi diferencidlni charakte-
ristiku tak mutzeme prepsat néasledovné:

ebdc -+ ? — 7 — 0039

Vsechny charakteristiky odpovidajici vyse uvedené sabloné jsou dle Knud-
sena v ramci diferencialni kryptoanalyzy na sobé nezavislé a pravdépodobnosti
jednotlivych dif. charakteristik mtzeme scitat. V tabulce muzeme vidét
vSechny existujici charakteristiky odpovidajici vyse uvedené Sabloné.

Diferencni charakteristika P(A) Diferencni charakteristika P(A)
e5dc — 4001 — 0a00 — 0039 | 2~ M ebdc — b007 — 0200 — 0039 | 2720
ebdc — 4001 — 0200 — 0039 | 2°17 ebdc — £006 — 0200 — 0039 | 2720
e5dc — 4006 — 0a00 — 0039 | 2717 ebdc — b006 — 0a00 — 0039 | 2720
e5dc — 4007 — 0a00 — 0039 | 2-17 ebdc — b007 — 0a00 — 0039 | 2720
e5dc — b001 — 0a00 — 0039 | 2717 e5dc — d006 — 0a00 — 0039 | 2720
ebdc — d001 — 0a00 — 0039 | 2-17 ebdc — d007 — 0a00 — 0039 | 2720
e5dc — £001 — 0a00 — 0039 | 2717 ebdc — £006 — 0a00 — 0039 | 2720
ebdc — 4006 — 0200 — 0039 | 2718 ebdc — £007 — 0a00 — 0039 | 2720
ebdc — b001 — 0200 — 0039 | 2718 ebdc — £003 — 0200 — 0039 | 2721
ebdc — 4003 — 0200 — 0039 | 2°19 ebdc — £007 — 0200 — 0039 | 2721
ebdc — 4007 — 0200 — 0039 | 2719 ebdc — b003 — 0300 — 0039 | 2721
e5dc — b006 — 0200 — 0039 | 2~19 ebdc — b006 — 0300 — 0039 | 2721
ebdc — 001 — 0200 — 0039 | 2719 ebdc — d003 — 0300 — 0039 | 2721
ebdc — 4003 — 0500 — 0039 | 2°19 ebdc — d006 — 0300 — 0039 | 2721
ebdc — 4007 — 0500 — 0039 | 2719 ebdc — d006 — 0600 — 0039 | 2721
e5dc — 4006 — 0600 — 0039 | 2~19 ebdc — £003 — 0b00 — 0039 | 2721
ebdc — b001 — 0900 — 0039 | 2719 ebdc — £006 — 0b00 — 0039 | 2721
e5dc — b003 — 0200 — 0039 | 2~20

Tabulka 4.5: Diferenc¢ni charakteristiky pro 4-rundovy Baby Rijndael se spo-
lecnou pocatecni a koncovou diferenci

P(c8de — 7 — 7 — 0093) =

209

_ 91 5.9717T 1 9. 0718 1 . 9719, g 9-20 g 921 _ -

Uvedeny graf demonstruje pravdépodobnostni prirtistek spojovanych
diferencidlnich charakteristik oproti tém s pfesné definovanymi vnitinimi di-
ferencemi. Kazdy sloupec grafu reprezentuje jednu diferencéni charakteristiku.
Levy sloupec charakteristiky reprezentuje sefazeny seznam pravdépodobnosti
jednotlivych diff. charakteristik, které maji spoleénou vstupni a koncovou di-
ferenci. Prostredni sloupec reprezentuje pouze soucet pravdépodobnosti jed-
notlivych diferencidlnich charakteristik. Slouzi hlavné jako vizuédlni oddélovac
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Obrazek 4.3: Pravdépodobnosti sjednocenych diferencialnich charakteristik
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levého a pravého sloupce. Pravy sloupec predstavuje nejvétsi pravdépodobnost
ze sjednocené charakteristiky. Tento pravy sloupec demonstruje dalsi zajima-
vost sjednocenych charakteristik. Pokud bychom se spoléhali na hledani plné
definovanych charakteristik a jejich pravdépodobnosti, pak bychom nékteré
charakteristiky mylné oznacovali za vice pravdépodobné, nezli ve skutec¢nosti
jsou. Prikladem mohou byt

299

c8de —+ 7+ 70093 (271 < Sar 7 0.0001426 ~ 9~12.776)
258
514d > 7 —>7—00d5 (27 < Sar ~ 0,0001230 ~ 9~ 12,989)

Graf[f.3]demonstruje pouze diferencidlni charakteristiky, které majf aktivn{
bity koncové diference na 8. az 15. pozici. Symetricky jsem nasel i diferenci-
alni charakteristiky, jejichz aktivni koncové diference jsou na pozicich 0 az 7.
Pro nalezeni pouze téchto charakteristik jsem byl motivovan faktem, zZe vy-
znamné charakteristiky nalezené hrubou silou mély koncové diference pouze
z pozic typu "00 x x"a "x x 00". Pro tyto druhy koncovych diferenci bylo také
zajimavé, ze mnozstvi existujicich diferencidlnich charakteristik bylo o néko-
lik T4dt mensi nez pro ostatni charakteristiky, které mély koncové diference
na jinych mistech. Nicméné bez prozkoumani vSech diferencidlnich charakte-
ristik, které maji v koncovych diferencich aktivni nejvyse 2 4-bitové podbloky,
nemohu tvrdit, ze nalezené charakteristiky z grafu jsou ty nejlepsi mozné.
7 vypocetniho hlediska jsem pro prekonani rddové vétsiho poctu existujicich
diferencidlnich charakteristik pristoupil ke kompromisu a sjednocoval jsem hle-
dané charakteristiky a jejich pravdépodobnosti za béhu. Tim jsem ztratil in-
formaci o jednotlivych charakteristikdch (vnitini aktivni bity rundy a jejich
pravdépodobnosti), které prispivaji na jednotlivé sjednocené charakteristiky.
Vysledek je vSak prekvapujici a mizeme jej pozorovat na grafu [£.4] Nejlepsi
diferencialni charakteristiky dle nasich omezeni ve skutec¢nosti dosahuji prav-
dépodobnosti ~ 0.000195 ~ 212-324,

4.5.2 Nékolikanasobné diferencialni charakteristiky

Nésledujici zptisob seskupovani diferencidlnich charakteristik by se dal cha-
pat spise jako specialni metoda ttoku a extrakce klice. Pro jeji pouziti je vSak
nutna pecliva priprava mnozin diferencialnich charakteristik. Podrobné;jsi pri-
pady vyuziti téchto charakteristik v ramci itoku budeme vsSak diskutovat v na-
sledujici kapitole.

Sjednocovani diferencidlnich charakteristik se spole¢nou vstupni a vystupni
diferenci je vcelku intuitivni. Z graft a [4.4] je patrné, ze mezi nejlepsimi
charakteristikami se vyskytuji takové, které maji shodnou vstupni diferenci
a shodné 4-bitové pozice aktivnich biti ve vystupni diferenci. Napadlo mé vy-
uzit této vlastnosti pro novy druh diferencialnich charakteristik. Dulezité je si
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Obrazek 4.4: Pravdépodobnosti nejlepsich sjednocenych diferencidlnich cha-
rakteristik
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pripomenout, jakou roli hraji pri extrakci klice vstupni a vystupni diference.
Vstupni diference charakteristiky nam tikaji, které dvojice otevienych textu
chceme zasifrovat pro nas neznamym klicem. Tim ziskdme mnozinu dvojic
otevienych textti a jim odpovidajici dvojice Sifrovych textt. Informaci o po-
uzitém Sifrovacim kli¢i se dédle snazime zjistit pouze z dvojic Sifrovych texti.
Meéjme dvé nasledujici obecné diferencidlni charakteristiky, které odpovidaji
popisované situaci:

pars — 7 — 7 — 00xy
pars — 7 — 7 — 00wz

V klasické metodé extrakce klice bychom si zvolili pouze jednu z téchto cha-
rakteristik (napriklad prvni z nich). Dale bychom pro zndmé dvojice sifrovych
textti analyzovali vSechny klice z pozic "0 x x0". Dany kli¢ by se v zebricku
umistil dle toho, kolikrat se diference jednorundového deSifrovani znamych
dvojic sifrovych texti shoduje s diferenci xxxy.

V metodé, kterou navrhuji, se zebricek tspésnosti klice sestavuje z po-
hledu vsech diferencénich charakteristik uvazované sablony (spole¢nd vstupni
diference a spoleéné pozice koncové diference). Blizsi popis a experimenty této
metody probereme v nasledujici kapitole. Na tomto misté si uz jen uvedeme
graf, ktery demonstruje serazené nékolikandsobné diferencidlni charakteristiky.
Jako metriku fazeni jsem zvolil soucet pravdépodobnosti jednotlivych dife-
rencidlnich charakteristik. Nechci tim ale tvrdit, Ze tento soucet predstavuje
ocekdvanou pravdépodobnost nalezeni kli¢e popisovanou metodou. V grafu[4.5]
jsou zobrazeny pouze jednotlivé nékolikanasobné dif. charakteristiky s vystup-
nimi diferencemi na pozicich "00x*". Vystupni diference jsou zaroven omezeny
na mnozinu vystupnich diferenci vsech nalezenych sjednocenych charakteris-
tik s pravdépodobnostmi 2714, Tyto charakteristiky jsou tak omezeny pouze
na 30 vystupnich diferenci, avsak mame jistotu, Ze jsou v nich zahrnuty nejlepsi
sjednocené dif. charakteristiky. Na vodorovné ose uvazovaného grafu jsou pak
oznaceny pouze vstupni diference. Graf stejného typu bez zadnych omezeni
vystupnich diferenci a jejich poszic, ktery zobrazuje nejlepsi nékolikanasobné
diferencidlni charakteristiky z pohledu souc¢tu pravdépodobnosti jednotlivych
dif. charakteristik mtzeme pozorovat na grafu Pro kazdou nékolikanasob-
nou dif. charakteristiku jsou jeji jednotlivé dif. charakteristiky sefazeny dle
jejich pravdépodobnosti a dif. charakteristiky s pravdépodobnostmi mensimi,
nez 2716 jsou vykresleny sedou barvou.
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Obrazek 4.5: Pravdépodobnosti nékolikandsobnych sjednocenych diferencidl-
nich charakteristik s koncovou diferenci na pozicich 00 x x
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Obréazek 4.6: Pravdépodobnosti nejlepsich nékolikandsobnych sjednocenych di-
ferencidlnich charakteristik
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KAPITOLA 5

Metody utoku a extrakce klicu

V predchozi kapitole jsme se zabyvali zplisoby vytvareni diferencidlnich
charakteristik. Nyni se budeme soustiedit na méteni jejich spésnosti pri zis-
kavani tajného sifrovaciho klice. Obecnou techniku extrakce klice jsme si uvedli
v zévéru kapitoly |3l Uspésnost nalezeni spravného Sifrovaciho klice ovliviuje
nékolik faktort. Mimo zvolenou diferencialni charakteristiku je to také pocet
volenych dvojic otevienych textd a zpusob sestavovani zebricku kandidatnich
kli¢a. V pribéhu provadéni testii vSak zjistime, ze spésnost je také ovlivnéna
samotnym Sifrovacim klicem.

Mnohé préace zabyvajici se kryptoanalyzou libovolné sifry zpravidla pro-
vadi také ttoky na jejich redukované verze. V nasem pripadé by to byl 2
a 3-rundovy Baby Rijndael. Tyto verze Sifry jsem podrobil itoku diferencialni
kryptoanalyzy a tspésnost nalezeni Sifrovaciho klice byla i pfi pouziti ma-
lého poctu dvojic OT témér stoprocentni. U téchto redukovanych verzi Baby
Rijndaelu by se dalo zkoumat, jakad je spodni hranice poctu volenych dvojic
OT/ST pro zachovani uvedené tispésnosti. 4-rundové verze sifry vsak piedsta-
vovala vétsi vyzvu pro pruzkum parametri, které zdsadné ovliviuji nalezeni
spravného sifrovaciho klice.

5.1 Zpusoby konstrukce zebricku kandidatnich
klicua

Mezi faktory, které ovliviiuji ispésnost nalezeni spravného sifrovaciho klice,
patii zcela jisté volba diferencidlni charakteristiky a pocet pouzitych dvojic OT
a jim odpovidajicich ST. Do tspésnosti se vSak zapojuji i dalsi faktory bez
ohledu na zptsoby utokt, které si budeme v této kapitole popisovat. Jednim
z takovych faktoru je zpusob prifazovani poradi jednotlivym kandidatnim kli-
¢um v sestavovaném zebricku. Z kapitoly [3] vime, Ze béhem provadéni dtoku
je kazdému kandidatnimu kli¢i k. prifazeno skére, na zakladé toho, v kolika
piipadech se diference degifrovanych ST s vyuzitim k. rovna vystupni diferenci

43



5. METODY UTOKU A EXTRAKCE KLICU

pouzité diferencialni charakteristiky. Vérohodnost kandidatniho klice je pak
primo imérna jeho ziskanému skére. Empiricky jsme vsak zjistili, Ze v mnoha
pripadech nastéavaji situace, kdy nékolik kandidatnich kli¢i dosahuje shod-
ného skére. Razeni takovych zebiick pak vnasi datovou citlivost do statistik
uspésnosti itoki, protoze poradi testovanych kandidatnich kli¢t je vzdy néjak
usporadano a druhym radicim kritériem je ve vychozim stavu stabilnich radi-
cich algoritmt hodnota kandidatniho kli¢e. Nabizelo se nékolik vychodisek:

zeni této mnoziny klict
IT Mnoziné kli¢ti se shodnym skoére priradit nejvyssi pozici z ptivodniho ta-
zeni této mnoziny klict

IIT Mnoziné klica se shodnym skoére priradit aritmeticky primér pozic z pt-
vodniho fazeni této mnoziny klict

kli¢ skére | defaultni poradi 1 11 11

Sa e py Pz pq

ky, Sa Dz Dy Y Dq
knt1 58 Prt1 Potl | Potm | Pogr + B2tmPotl
kntm 5B Pz+m Pz+1 DPatm | Pz+1 + W

kntm+1 S~ Pz+m+1 Pz+m+1 Pz Puw

Sy R Pz4+m+1 Dz Pw

Tabulka 5.1: Ukdzka moznych fazeni zebticku kandidatnich kli¢t s ohledem
na razeni klici se stejnym skore

Tyto metody prifazovani poradi kandiddtnim kli¢im jsem podrobil nésle-
dujicimu testu. Zvolil jsem si diferencidlni charakteristiku

0020 - 7 — 7 — ObfO

ktera ma nejvyssi vycislenou pravdépodobnost sjednocené dif. charakteristiky
(viz [4.4). Déle jsem zvolil metodu sestavovani zeb¥icku kandidétnich kli¢i
a iteroval jsem pres vSechny existujici Sifrovaci klice. Pro kazdy sifrovaci kli¢
jsem provedl klasicky utok diferencidlni kryptoanalyzou s ohledem na metodu
fazeni zebricku kandidatnich kli¢i. Pro utoky jsem z divodu vypocetni na-
ro¢nosti nastavil po¢et ndhodné volenych diferenci OT na hodnotu 2'°. Tento

44



5.2. Sjednocené diferencialni charakteristiky

utok jsem pro kazdou takovou konfiguraci opakoval 50-krat. Z 50 ziskanych
zebricku kandidatnich kli¢a jsem pro kazdy kandidatni kli¢ spocital jeho pra-
mérnou pozici a na zakladé téchto primérnych pozic jsem sestavil novy zeb-
ticek kandidatnich kli¢t. Z tohoto zebricku jsem si zjistil pozici spravného
Sifrovactho klice. Pro kazdou metodu Fazeni jsem tak ziskal 2'6 primérnych
pozic spravnych kli¢t z zebricka kandidatnich kli¢a klasické diferencialni kryp-
toanalyzy. Tyto pruméry pozic miZeme pozorovat na sloupcovém grafu [5.1}
Indexy jednotlivych sloupcii reprezentuji celoc¢iselny primér pozice v zebiicku
kandidatnich kli¢u a vyska sloupce reprezentuje pocet kli¢u, které dosahly to-
hoto odpovidajiciho prameéru. Na tomto grafu muzeme pozorovat, ze vSechny
3 navrhované metody prirazovani novych pozic kandidatnim klictm vykazuji
lepsi vlastnosti, nez razeni pozic dle hodnoty klice. Na grafu vsak muzeme
pozorovat i zdanlivy paradox, kde pritazovani pozic dle metody II vykazuje
lepsi vysledky nez metoda I. To mtze byt dano tim, ze jednotlivé metody byly
testovany oddélené a vybér diferenci OT byl volen ndhodné. Pro experimenty,

které si predstavime v této kapitole, jsem se vSak rozhodl vyuzivat metodu
II1.

B Vychozi fazeni
8000 I mmm Pozice kli¢e uréovana dle nejlepsi pozice z mnoziny kandidatnich kli¢d se stejnym skére
.I Bl Pozice kli¢e ur¢ovana dle nejhorsi pozice z mnoziny kandidatnich kli¢d se stejnym skére
mmm Pozice kli¢e uréovana dle primérné pozice z mnoziny kandidatnich kli¢d se stejnym skére

1 2 3 45 6 7 8 9 1011121314151617 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Priimérna pozice spravného kli¢e v zebfi¢ku kandidatnich kli¢d

Obréazek 5.1: Index sloupce predstavuje prumeérnou pozici spravného klice
v klasické diferencidlni kryptoanalyze vzhledem k metodé urc¢ovani pozic kan-
didatt klict se shodnym skére. Vyska sloupce pak urcuje pocet unikatnich
klica, které pro testovanou diferencidlni charakteristiku dosahly uvazované
prumérné pozice klice

5.2 Sjednocené diferencialni charakteristiky

V této sekei si uvedeme extrakei klice s vyuzitim sjednocenych diferenci-
alnich charakteristik. Utok jsem experimentalné ovéfil na mnoha charakteris-
tikdch, nicméné zde si vybereme 5 zastupcu s nejlepsi vycislenou pravdépo-
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dobnosti. U téchto charakteristik provéfime jejich tspésnost, se kterou jsme
schopni ziskat pravou c¢ast sifrovaciho klice pro zafixovany parametr poctu
volenych dvojic OT. Tento parametr jsem nastavil na hodnotu 2'° = 1024.

Pro zachovani podobnosti vsech provedenych experimentti jsem zvolil jed-
notny zplsob grafického zobrazeni tspésnosti zvolenych diferencidlnich cha-
rakteristik. Protoze tispésnost nalezeni spravného klice v zebriccich kandidét-
nich klici nebyla vysoké, pristoupil jsem k nésledujici metodice.

e Zvolime si diferencialni charakteristiky a nastavime si fixni parametry
provadéného testu

e Provedeme utok se zaznamenanim pozice spravného klice v sestaveném
zebricku. Pro statistickou vyznamnost budeme tento ttok nékolikana-
sobnd™¥| opakovat.

e Ze ziskané mnoziny pozic spravnych kli¢ti sestavime graf, ktery udava
pravdépodobnost nalezeni spravného klice v zavislosti na hloubce, do kte-
ré bychom potencidlné spravny kli¢ hledali. Kontrastni kfivkou tohoto
grafu bude vzdy kiivka funkce f(z) = 55, kde m je pocet bitii Casti
klice. Tato kiivka vystihuje nalezeni spravného klice, pokud by byla po-
zice spravného klice ndhodné veli¢ina s rovhomérnym rozdélenim.

Test dspésnosti jsem pro kazdou diferencialni charakteristiku provadél
150krat. Vysledek tohoto testu pro 5 vybranych charakteristik mizeme po-
zorovat na grafu Za povsimnuti stoji, ze vysledky tspésnosti nekopiruji
poradi charakteristik dle jejich pravdépodobnosti. Napriklad charakteristika
5000 — 04£0 v nasem testu dopadla lépe nez charakteristika 0020 — ObfO,
ktera ma vyssi teoretickou pravdépodobnost. V pribéhu experimentu s timto
druhem testu jsem zjistil, ze uspésnost nalezeni sifrovaciho klice zavisi také
na pouzitém tajném klici. Této problematice se budeme vénovat v

5.3 Nékolikanasobné diferencialni charakteristiky

Nyni si uvedeme extrakci klice s druhym typem diferencialnich charakte-
ristik. Kazdéa nékolikanasobna charakteristika se vyznacuje tim, ze pro jednu
vstupni diferenci /Ain obsahuje mnozinu vystupnich diferencf;g] OUT. Oznacme
si mohutnost mnoziny vystupnich diferenci

|OUT| =n

Meéjme nyni mnozinu dvojic OT se vstupnimi diferencemi Ain a jim odpovi-
dajici ST. Tyto diference mfizeme pouzit pro n samostatnych ttokt. Oproti

¥ Tento nasobek budeme u kazdého testu vzdy uvadét
19Ptesnéjsi charakterizaci vystupnich diferenci nalezneme v kapitole
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Diferencialni charakteristika 0020 -> ? ->0bf0
Diferencidlni charakteristika 0200 -> ? ->b00f
—— Diferencialni charakteristika 5000 -> ? ->04f0
—— Diferencialni charakteristika 0005 -> ? ->400f
—— Diferencialni charakteristika 0008 -> ? ->04f0
—— X/256 teoreticka pravdépodobnost

1 16 32 48 64 80 96 112 128 144 160 176 192 208 224 240 256
Pozice Zebficku, do které budeme ovérovat kandidatni klice
Obrazek 5.2: Graf zobrazujici pravdépodobnost nalezeni spravného klice v zeb-
Firku kandidatnich kli¢i jednotlivych sjednocenych diferencidlnich charakteris-
tik v zavislosti na hloubce, do které bychom kandidatni klice ovérovali na jejich
spravnost

klasickému pristupu tak ziskdvame n zebrickt kandidatnich klich a vSechny
zebticky kli¢d navic obsahuji stejnou podmnozinu klich. Z uvazované sady
n zebrickl je potfeba sestavit jeden spolecény. V nasledujicich podsekcich se
tak budeme vénovat metodam, jak uvazované sady zebrickl sjednocovat pro
vylepseni pozice spravného Sifrovaciho klice.

5.3.1 Dle (ne)vazeného souctu skére daného klice v nékolika
zebriccich

Prvnim naivnim zptisobem vytvareni spolecného zebiicku je secist dosa-
zend skére jednotlivych kandidatnich klica. Kazdy zebricek z této mmnoziny
predstavuje jeden provedeny utok z pohledu jedné diferencidlni charakteris-
tiky. Kazdé takové diferencidlni charakteristika ma vsSak svoji pravdépodob-
nost, s jakou ocekavame pro danou vstupni diferenci konkrétni vystupni dife-
renci. Jednotlivé itoky jsou vSak provedeny s charakteristikami rtiznych prav-
dépodobnosti a tim padem vysledné zebricky maji v pravdépodobnosti jiné
vahy. Navrhl jsem tedy test, ktery srovnava pristup metody souctu skére jed-
notlivych kli¢d s pouzitim vazeni a bez néj. Vazeni skére pro danou diferenci-
alni charakteristiku jsem realizoval nasledujicim zpiisobem
Test jsem provedl pro nékolikandsobnou charakteristiku

2dbe -7 > ? — 00 %+

Abych eliminoval vliv ndhody pfi volbé dvojic OT s diferenci A2d5e, vy-
uzil jsem pro kazdy ttok vSechny existujici dvojice OT (2'°). Pocet titoki
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1.001 —— Vstupni diference 8200
0.95 Vstupni diference 2800

:8 0901 Vstupni diference 0082

~ —— Vstupni diference 0028

< —— Vstupni diference d200

S 0.701 — x/256 theoretical probability

1 16 32 48 64 80 96 112 128 144 160 176 192 208 224 240 256
Pozice zebfitku, do které budeme ovérovat kandidatni klice
Obrézek 5.3: Graf zobrazujici pravdépodobnost nalezeni spravného klice v zeb-
ricku kandidatnich kli¢t jednotlivych nékolikanasobnych diferencialnich cha-
rakteristik v zavislosti na hloubce, do které bychom kandidatni klice ovérovali
na jejich spravnost

dif. char. pravdépodobnost kli¢ | skore | vazené skore
Ain — Nouty P1 ki Siq #.qffsn
Ain — Nouty, Dn ki | i, %Sim
Tabulka 5.2: Obecnd nékolikana- (Ne)vazeny zebii¢ek kandidétnich
sobné diferencidlni charakteristika klict (Ain — Aout,)

Puirs = > a=1Pa

jsem stanovil na 2048 s ndhodné volenym klicem. Kazdy sloupec vysledného
grafu [5.4] predstavuje pozici spravného klie v zebiicku kandidétnich kli¢t.
Vyska sloupce predstavuje procentualni zastoupeni pozice ze vSech provede-
nych testu.

7 provedeného testu vyplyva, Ze pro statisticky vétsi mnozinu kli¢t je
diferencidlni kryptoanalyza nékolikandsobnych diferencidlnich charakteristik
ucinnéjsi bez pouziti vyvazovani skore zebricku jednotlivych ttoki.

5.3.2 Dle minimalniho priméru pozic daného klice
v nékolika Zebriccich
Dalsi metoda sjednocujici nékolik zebricku je zalozend na manipulaci s po-

zicemi kandidatnich kli¢d. Uvazujme kandidatni kli¢ k., ktery se nachazi v kaz-
dém zebricku na jiné pozici. Novym méritkem kvality klice k. se stava aritme-
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Primérna pozice spravného klice v zebfi¢ku kandidatnich kli¢d
Obréazek 5.4: Graf porovnavajici vazenou a nevazenou metodu sestavovani
sjednoceného zebricku kandidatnich klict. Kazdy sloupec predstavuje pozici
spravného klice ve vysledném zebricku. Vyska sloupce predstavuje procentu-
alni zastoupeni pozice ze vsech provedenych testi.

ticky pramér jeho pozic z jednotlivych zebrickt. Novy spoleény zebricek pak
sestavime dle prumeéri pozic od nejmensiho po nejvétsi. Dilezité je uvédomit
si, Ze tento postup pracuje s jednotlivymi pozicemi kandidatnich kli¢t a niko-
liv s jejich dosazenymi skére. Muzeme jej tedy aplikovat nezdvisle na predchozi
metodé (ne)vazeni skore jednotlivych zebficku. Vysledky méfeni si uvedeme
a popiseme nize, spoleéné s nasledujici metodou.

5.3.3 Dle minimalniho rozptylu pozic daného kli¢e v nékolika
zebriccich
Velmi podobnym zpisobem, jako v predchozi podsekci, je mozné novy
zebricek kandidatnich kli¢i sestavit dle miniméalnich rozptyli pozic kazdého
klice ze vSech sestavenych zebricki.

Graf[5.5] je vysledkem méfeni metod [5.3.2] a[5.3.3] Pro teto test jsem zvolil
nékolikandsobnou diferencialni charakteristiku

2d5e - 7 — 7 — 00 % %

Déle jsem stanovil pocet nahodné volenych dvojic OT s diferenci A2d5e
na 20, Pocet titokil jsem stanovil na 10 - 2048, s ndhodné volenym klicem
po kazdém 10. pokusu. Pro kazdy provedeny utok s danym klicem jsem si
vypocital primérnou pozici spravného klice ze sjednoceného zebricku sestave-
ného dle metod a[5.3.3] Primérné pozice jsem zaokrouhlil na celo¢iselnou
hodnotu a v grafu [.5] mizeme pozorovat procentudlni zastoupeni téchto po-
zic spravnych klicd. Obé varianty vytvareji diskrétni variantu gaussovy kiivky
a spravny kli¢ se v obou piipadech nachézi s nejvétsi pravdépodobnosti blizko
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5. METODY UTOKU A EXTRAKCE KLICU

stfedu zebricku. S metodou ovérovani kandidétnich kli¢i od nejnizsi pozice
k tém nejvyssim lze vSak oznacit metodu za USpésnéjsi.

8:026 B Zebri¢ek kandidatnich kli¢é sestaveny dle minimalnich pr@mérd pozic kli¢a
0.024 mmm Zebfi¢ek kandidatnich kli¢t sestaveny dle miniméalnich rozptyl& pozic kliéd

Procento spravnych kli¢d na dané pozici
[elelololololololololololololololololele]
o
=
w

1 16 32 48 64 80 96 112 128 144 160 176 192 208 224 240 256
Primérna pozice spravného klice v Zzebfi¢ku kandidatnich kli¢t
Obrazek 5.5: Graf porovnava metody sestavovani sjednoceného zebricku kan-
didatnich kli¢d dle minimalnich priméru a dle minimalnich rozptyli pozic
kandidatnich klict. Kazdy sloupec predstavuje pozici spravného klice ve vy-
sledném zebricku. Vyska sloupce ptredstavuje procentudlni zastoupeni pozice
ze vSech provedenych testil

5.3.4 Pristup pani Marty Sartori

S origindlnim napadem sestavovani zebiicku kandidatnich kli¢i pfisla pani
Marta Sartori[I7]. Jeji pristup sazi na fakt, Ze nejlepsi kandidatni kli¢e nalez-
neme na prednich prickach ve vsech sestavenych zebriccich. Postup je nésle-
dujici:

I Vytvorime novy prazdny zebricek
IT Tterujeme postupné pies vsechny pozice a vSechny zebricky.
IIT Béhem pruchodu zZebricky si zaznamenavame klice, které jsme prichodem
precetli
IV Pokud narazime na kli¢, ktery jsme jiz dfive precetli v jiném zebricku, je
tento kli¢ pridan na konec nového zebricku

Pridani nového klice do vznikajiciho zebticku lze také podminit vétsim
poctem vyskytu (nejvyse vSak poctem prochézenych zebficku). Schéma pri-
chodu Zebiicky miizeme pozorovat na obrazku

Méfteni probihalo ve stejném nastaveni jako méfeni metody sestavovani

sjednoceného zebricku dle minimalnich primeéra a rozptyla pozic kandidat-
nich kli¢a. Vysledky méfeni muzeme vidét na grafu[5.7 Vykreslil jsem nékolik
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Ki1 > Ky > k3, > b Kkna
1 > —1> — k
I(1,2 _ k2,2 |<3 2 > n,2
k1,3 > I<2,3 > I<3,3 1> - kn,3
XX < XX » o000 —p eee _ L XX
k1,256 I<2,256 |<3,256 kn,256

Obréazek 5.6: Schéma prichodu jednotlivymi zebticky béhem hledani opakuji-
cich se kandidatnich kli¢i v nékolika zebri¢cich

sloupci, kde kazdy predstavuje jinou variantu pridavani kandidétniho klice
do nové vznikajictho sjednoceného zebticku (viz bod IV). Z grafu mizeme po-
zorovat, ze statistické rozdéleni pozice spravného klice je pro vSechny vykres-
lenéF_Ul metody rovnomeérné. Tato metoda je tedy pro sestavovani sjednoceného
zebricku kandidatnich kli¢a a naslednou extrakei klice nepouziteln4.

B Hranice poctu vyskytd kandidatniho kli¢e nutnd pro zafazeni do spole¢ného Zebii¢ku = 2
0.0101 m Hranice poctu vyskytd kandidatniho kli¢e nutnd pro zafazeni do spole¢ného Zebii¢ku = 3
S 0.0091 BN Hranice poctu vyskytl kandidatniho klice nutna pro zarfazeni do spoleéného zebiicku = 10
B Hranice poctu vyskytd kandidatniho kli¢e nutnd pro zafazeni do spole¢ného Zebii¢ku = 30

16 32 48 64 80 96 112 128 144 160 176 192 208 224 240 256
Primérna pozice spravného kli¢e v zebfi¢ku kandidatnich kli¢d

Obrazek 5.7: Graf porovnava metody sestavovani sjednoceného zebricku kan-
didatnich kli¢ct dle metody pani Sartori. Kazdy sloupec predstavuje pozici
spravného klice ve vysledném zebricku. Vyska sloupce predstavuje procentu-
alni zastoupeni pozice ze vsech provedenych testi

29Rovnomérné rozdéleni kli¢t maji viechny varianty
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5.4 Uspésnost nalezeni kli¢e dle poétu pouzitych
dvojic OT/ST

Pocet pouzitych dvojic OT/ST je bezesporu vyznamny parametr, ktery
ovliviiuje tspésnost nalezeni tajného sifrovaciho klice. Otazkou pouze je, do ja-
ké miry. Experiment této sekce je primocary. Pro pevné zvolené diferencidlni
charakteristiky a pevné zvoleny kli¢ budeme provadét utok a zaznamendavat
uspésnost. Méritkem uspésnosti zde bude primérnéd pozice spravného klice
v sestavovaném zebticku kandidatnich klict. Pro kazdou diferencidlni charak-
teristiku budeme experiment opakovat 100krat a parametrem, ktery budeme
ménit, bude pocet pouzitych dvojic OT. Poc¢ty dvojic OT jsem nastavil na hod-
noty 210,211 212 913 54 914 Protoze vysledky tohoto testu jsou pro vsechny
druhy diferencidlnich charakteristik podobné, ukazeme si vystup pouze na na-
sledujici charakteristice 2d5e — 7 — 7 — 00 x x. Pro test byl pouzit Sifrovaci
kli¢ 0x1234. Z vysledku testu, ktery mizeme pozorovat na grafu[5.8] je patrné,
7e mezi Gspésnosti diferencidlni kryptoanalyzy a poctem pouzitjch OT/ST
existuje primé umeéra.

prrat

Prlimérna pravdépodobnost nalezeni kli¢e s vyuZitim 2~ 10 diferenci OT/ST
Primérna pravdépodobnost nalezenf kli¢e s vyuzitim 2~11 diferenci OT/ST
Primérna pravdépodobnost nalezeni kli¢e s vyuzitim 2”12 diferenci OT/ST
Primérna pravdépodobnost nalezeni kli¢e s vyuzitim 213 diferenci OT/ST
Primérné pravdépodobnost nalezeni kli¢e s vyuzitim 2”14 diferenci OT/ST
x/256 teoretické pravdépodobnost

1 16 32 48 64 80 96 112 128 144 160 176 192 208 224 240 256
Pozice zebricku, do které budeme ovérovat kandidatni klice

Obrézek 5.8: Graf zobrazujici pravdépodobnost nalezeni spravného klice v zeb-

/v o

ricku kandidatnich kli¢i, do které bychom kandidatni klice ovérovali na jejich
spravnost. Méreni probihalo na nékolikanasobné diferencialni charakteristice
2dbe =+ 7 = 7 — 00 % %

5.5 Datova zavislost tispéchu kryptoanalyzy
na tajném klici

V této sekci si ukdzeme, do jaké miry je tispésnost kryptoanalyzy zavisla
na pouzitém tajném Sifrovacim kli¢i. Podezieni na tuto zavislost vznikla béhem
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5.6. Utok na algoritmus generovan{ rundovnich kli¢t

testovani uspésnosti kryptoanalyzy diferencialnich charakteristik s rtznymi
pravdépodobnostmi a s pouzitim konstantniho tajného klice. I pfes velkou po-
dobnost vypoctenych pravdépodobnosti pouzitych charakteristik byly tspés-
nosti ziskani spravného klice ve velkém nepomeéru. Navic byl tento nepomeér
pro dany pouzity tajny kli¢c vzdy velmi podobny. Pro stejné charakteristiky
a jiny tajny kli¢ pak mezi tispésnosti existoval jiny stabilni nepomér. Zajimalo
mé tedy, pro jak velky pocet kli¢a je dand charakteristika ,,pouzitelna“. Na-
vrhl jsem tedy experiment, pri kterém jsem pro jednu konkrétni diferencialni
charakteristiku provedl utok pro statisticky vyznamny pocet nahodnych taj-
nych klict a zaznamenal si jednotlivé tispésnosti. Meéritkem uspésnosti byla
pozice redlného klice v sestaveném zebricku kandidatnich kli¢a. Abych vy-
loucil co nejvice ndhod kryptoanalyzy, pouzil jsem v tomto testu plny pocet
dvojic OT/ST (2'%). Dtivod pro pouziti pouze podmnoziny kli¢i byla vypo-
¢etni narocnost. Tento test jsem provedl pro sjednocenou i nékolikanasobnou
diferencidlni charakteristiku s nejlepsi zjisténou pravdépodobnosti. Pocet pou-
zitych klicu testu jsem zvolil 2048, coz predstavuje 3% prostoru kli¢i. Mnozina
nahodnych testovanych klici byla pro obé charakteristiky stejnd. Vysledek
testu muzeme pozorovat na grafu Kazdy sloupec predstavuje jednu pozici
spravného klice v zebricku kandidatnich klict. Vyska sloupce predstavuje pro-
centudlni zastoupeni pozice ze vsech provedenych testti. Pro prehlednost grafu
jsem pocet pozic omezil pouze na prvnich 32. Test jsem provadél na téchto
diferencidlnich charakteristikdch

2d5e - 7 — 7 — 00 x %
0020 - 7 — 7 — Ob£fO
8200 — 7 — 7 — x00x

V dalsim zkoumaéni této problematiky bych doporucoval ovérit, zda jsou
zjisténa rozdéleni uspésnosti kryptoanalyzy podobné pro dalsi diferencialni
charakteristiky. Zajimavé by bylo také prozkoumat rozdéleni kli¢u v provedené
analyze a zda je toto rozdéleni kli¢i podobné, ¢i jiné pro jinou diferencialni
charakteristiku. Pokud by se ukazalo, Ze tato rozdéleni jsou podobna, pak by
sifra byla zranitelnd z pohledu slabych klici.

5.6 Utok na algoritmus generovani rundovnich
kli¢u

Dosud jsme ttok provadéli zpusobem vybéru jisté ¢asti klice. Pro kazdou
jednotlivou st kli¢e a pro nam znamé dvojice ST jsme adekvatné desifrovali
jednu rundu sifry. Vysledek desifrovani jsme pak porovnavali s vystupnimi
diferencemi pouzitych diferencialnich charakteristik. Pokud jsme byli tspésni
a dokazali zjistit vSechny ¢asti posledniho rundovniho klice, pak bylo velice
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mmm Nékolikandsobna diferencidlni charakteristika (2d5e -> ? -> 00%*)
mmm Sjednocend diferencialni charakteristika (0020 -> ? -> 0bf0)
B Nékolikanasobné diferencialni charakteristika (8200 -> ? -> 0**0)

Procento spravnych kli¢t na dané pozici
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Obréazek 5.9: Graf zobrazuje procentualni zastoupeni pramérnych pozic sprav-
nych klicu v Zebriccich kandidatnich klica dle pouzitého typu diferencidlni
charakteristiky

snadné postupné vypocitat vSechny ostatni rundovni klice. Napadlo mé zamé-
it svou pozornost na samotny algoritmus generovani rundovnich kli¢ti. Jeden
z pozadavki tohoto algoritmu je, Ze z netplné znalosti rundovniho klice by
nemeélo byt mozné vypocitat ostatni rundovni klice. To v plné mire plati, avsak
nyni si zodpovime otazku, zda ze znalosti ¢asti kli¢e 1ze odvodit ¢ast jiného
rundovniho klice. Algoritmus generovani rundovnich kli¢i jsme si ukdzali v [2}
kapitole. Pripomenme obecné odvozeni 5. rundovniho kli¢e z predchoziho 4.
rundovniho klice.

k‘a4 /€C4 k:a5 ]{05

. . . . 4
o Tha e Thae | e ki Wb keis kd; € GF(2%)

Vztah 4. a 5. rundovniho klice miizeme popsat nésledujicimi rovnicemi:

kas = SubBytes(kds) & kay & 0x8 (5.1)
kbs = SubBytes(kca) ® kby (5.2)
kes = key @ kas (5.3)
kds = kdy @ kbs (5.4)

Béhem faze extrakce klice, kde provadime méieni pro jistou konkrétni cast
klice, chdpeme tuto ¢ast klice jako zndmou soucast kryptosystému. S vyuzitim
rovnice vsak zjistime, ze pokud si zafixujeme ¢asti klice kas a kcs, pak cast
klice kcy je presné definovana. Obdobné je tomu tak s volbou ¢asti klica kbs
a kds. Na tomto misté je vhodné poukézat na dilezitost operace rotace c¢asti
kli¢a kd4 a kcy pii odvozovani nasledujiciho rundovniho klice. Bez této operace
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5.6. Utok na algoritmus generovan{ rundovnich kli¢t

by bylo mozné dopocitat vsechny ¢asti rundovnich kli¢h na pozicich ka; a kc;.
Tato vlastnost a drobnd slabina generovani klici plati i pro originalni sifru
Rijndael.

V této kapitole jsme ovérili mnoho parametri diferencialni kryptoanalyzy,
a proto si uvedeme kratké shrnuti. Zjistili jsme, jakymi zplsoby volit nékteré
parametry (pritazeni pozic kandidadtnim klicim se shodnym skére). Otesto-
vali jsme nékolik variant sjednocenych diferencialnich charakteristik a zjistili
jsme, ze jejich pravdépodobnosti neodpovidaji jejim redlnym vysledktim v DK
a uspésnost nalezeni spravného klice mnohem vice zavisi na parametrech po-
¢tu volenych OT/ST a samotném Sifrovacim kli¢i. Z pohledu nékolikanésob-
nych diferencidlnich charakteristik jsme otestovali mimo jiné zpisoby vytva-
feni sjednocenych zebrickt kandidatnich klicd. Za tspésné se daji povazovat
metody sestavovani dle miniméalnich priméra a rozptylt.

V nésledujici kapitole se budeme zabyvat vlivem parametri vypocetni
a prostorové slozitosti diferencialni kryptoanalyzy.
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KAPITOLA 6

Odhad pameétové a vypocetni
slozitosti kryptoanalyzy

V predchozi kapitole jsme si predvedli nékolik typt dtokid spolu s jejimi
vysledky. Pro srovnéani s ostatnimi druhy kryptoanalyz vsak musime vycislit
slozitosti jednotlivych dtokt. V uvodu provedeme hrubou analyzu slozitosti
diferencidlni kryptoanalyzy v zavislosti na nékolika parametrech. Nasledné
pak srovname dosazené vysledky s doposud publikovanymi vysledky ostatnich
kryptoanalytickych utoki.

6.1 Pamétova a vypocetni slozitost

U pamétové slozitosti se omezime pouze na pocty dvojic OT a ST. Vy-
pocetni slozitost by Slo odvozovat od slozitosti a poctu jednotlivych operaci
pouzitych pro ziskani diferenci OT/ST a samotny ttok. SloZitosti jednotli-
vych operaci vsak odvozovat nebudeme, protoze implementacné lze operace
SubBytes a MizColumns prevést na predpocitané tabulky. Nahodny pristup
race. Naopak operace rotace bit@ nebo operace mo@ je v porovnani s ndhod-
nym pristupem do paméti ¢asové zanedbatelnd operace. Proto jsem se rozhodl
odvozovat casovou slozitost diferencidlni kryptoanalyzy z pohledu poctu pii-
stuptt do paméti (tj. z pohledu poc¢tu vyuzitych operaci SubBytes, MizColumns
a SubBytes™1).

6.1.1 Vypocetni slozitost

Sifra Baby Rijndael obsahuje v kazdé ze 4 rund 4 operace SubBytes. Déle
pak obsahuje v kazdé ze 3 rund 2 operace MixColumns. Vypocetni slozitost

2lyyuzivana v operaci ShiftRows
22yyuzivans v operaci AddRoundKey
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6. ODHAD PAMETOVE A VYPOCETNI SLOZITOSTI KRYPTOANALYZY

jednoho sifrovani je rovna 22 pristupim do paméti. Slozitost atomické ope-
race v rameci dtoku, kdy vyuzijeme dvojici ST pro desifrovani posledni rundy
s vyuzitim ¢asti hadaného klice, vyuziva dle této prace 1 az 2 inverzni operace
SubBytes™!. Pro nésledujici analjzu si ozna¢me tyto parametry:

e #OT - pocet pouzitych OT/ST v rdmci titoku
e kb - pocet bitu hadané ¢asti klice
e h - hloubka, do které budeme zkouset kli¢ v zebricku kandidatnich klica

Pro stanoveni celkové vypocetni slozitosti si potrebujeme vysvétlit vliv
definovanych parametru kb a h. Parametr po¢tu bitt hadané ¢asti klice souvisi
nejen s po¢tem pouzitych inverznich operaci SubBytes™!, ale také s tim, kolik
utokl budeme muset provést, abychom byli schopni urcit spravnost ziskaného
klice. Pokud budeme 1tocit na neptekryvajici se 8-bitové klice, pak stac¢i atok
provést 2 krat. V pripadé utoku na neprekryvajici se 4-bitové klice bychom
museli provést 4 ﬁtokﬂ Provedeni celého utoku tak vyzaduje jednorundové
desifrovani s vyuzitim véech moznych &asti klich (2#°) na vsech dvojicich ST
(#0T). Parametr hloubky A pak souvisi s faktem, ze vysledky, kterych jsme
dosahli v minulé kapitole, nezarucuji uspokojivou uspésnost, pokud bychom
se spoléhali pouze na kandidatni kli¢ z vrcholu sestaveného zebricku. Pokud
se tedy rozhodneme ve varianté 8-bitovych hadanych kli¢i hledat spravny kli¢
do hloubky h, pak pocet kombinaci dvou ¢asti kli¢t je roven hZ.

kb 16
Tattack = (22#0T + Z#OT - gkby . =
16
Tkeyiverify =22 . h%b
Tdificryptanalysis = Lgttack + Tk@y?vem’fy

Tbruteiforce =22 216 = 1441792

6.1.2 Alternativni extrakce Sifrovaciho klic¢e

Cely sifrovaci klic mtizeme vSak ziskat i jinak nez nékolikanasobnym pro-
vedenim utoku na unikatni ¢asti klice. Mizeme se pokusit extrahovat pouze
cast klice a zbylou chybéjici ¢ast klice odvodit pomoci hrubé sily. Vypocetni
slozitost se zméni nasledovné:

kb
Tattackialt - (22#OT + Z#OT ’ 2kb) (65)
Tkeyive'rifyialt =22-h- 2(16ikb) (66)
Tdificryptanalysisialt = Tattackialt + Tkeyiverifyialt (67)
(6.8)

23V nésledujici analyze nebudeme uvazovat itoky se smiSenymi velikostmi hadanych kli¢a
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Do slozitosti itoku by se dalo také zapocitat vyuziti operace SubBytes
v ramci expanze klice. Konkrétné je tato funkce vyuzita 8-krat. V nasi praci
se vSak zabyvame kryptoanalyzou s vyuzitim pouze jednoho klice, takze im-
plementacné lze expanzi klice vypocitat pouze jednou a to je vzhledem k vy-
pocetni narocnosti itoku a ovéreni klice zanedbatelna polozka. Vypocetni slo-
zitost popsand v vyjadruje slozitost utoku s vyuzitim pouze jedné diferen-
cidlni charakteristiky. Slozitost DK neékolikandsobné diferencidlni charakteris-
tiky dostaneme tak, ze rovnici [6.1] pfendsobime poc¢tem vystupnich diferenci,
které charakteristika obsahuje>’}

Vysledky diferencialni kryptoanalyzy predstavené v minulé kapitole bohu-
zel nedosahuji takové vysledky, kde bychom mohli s jistotou tvrdit, ze s po-
uzitim danych parametru ttoku jsme schopni ziskat Sifrovaci kli¢ se 100%
uspésnosti. Dale predstavované vysledky si proto uvedeme z pohledu pred-
poklddané uspésnosti nalezeni Sifrovaciho klice. Zcela jisté nemtzeme vyuzit
typy tutoku, kde vyuzivame vSechny existujici dvojice OT dané diference. Tyto
utoky by prekracovaly slozitost ttoku hrubou silou. UkdzZeme si analyzy casové
slozitosti utoku s vyuzitim sjednocené i nékolikanasobné diferencidlni charak-
teristiky. Z divodu vypocetni ndro¢nosti se mi nepovedlo namérit utoky s vice
parametry pro nalezeni optiméalnich nastaveni parametra.

6.1.3 Slozitost diferencialni kryptoanalyzy sjednocené
diferencialni charakteristiky

Uspésnost diferencialni kryptoanalyzy s vyuzitim sjednocengch diferenci-
alnich charakteristik si demonstrujeme na diferencialni charakteristice

eb82 — 7 — 7 — 0067

Parametry testu kopiruji parametry z kapitoly s tim rozdilem, ze je zde
pouzitd sjednocena diferencidlni charakteristika. V testu jsem pouzil 2048 na-
hodnych kli¢t a pro kazdy kli¢ jsem provedl 5-ndsobné opakovani. Vypocetni
naroc¢nost provedeného testu si demonstrujeme na poméru slozitosti itoku di-
ferencidlni kryptoanalyzy a hrubé sily. Tento pomér si na grafu demonstrujeme
ve dvou variantach utoku diferencidlni kryptoanalyzy, které jsme si popsali
vyse v této kapitole pii odvozovani vypocetni slozitosti ttoku.

Ty .
r = dif__cryptanalysis (69)
Tbrutei force
Tdificryptanalysisialt (6 10)
Tbrute_force

Talt =

V grafu [6.1] miizeme pozorovat poméry r a 74 v zavislosti na parametru
h (hloubky prohledévani Zebficku kandidétnich kli¢u).

24Na tento utok se divame jako na nékolik samostatnych tGtoki
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Obréazek 6.1: Graf poméra vypocetni slozitosti DK s vyuzitim sjednocenych
diferencidlnich charakteristik a hrubé sily
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Obréazek 6.2: Distribuc¢ni funkce primérné pravdépodobnosti nalezeni sprav-
ného klice pro utok DK s vyuzitim sjednocené diferencidlni charakteristiky
eb82 — 7 — 7 — 0067

Uspésnost provedeného testu miZeme pozorovat na grafu 7 grafa
a muzeme odvodit nasledujici zavéry. Nékolikandsobny ttok diferencidlni
kryptoanaljzy na vsechny ¢asti klice je pii pouziti 210 dvojiﬁ OT s danou
vstupni diferenci vypocetné mnohem naroc¢néjsi nez hruba sila. Déale vsak kom-
binovany utok diferencidlni kryptoanalyzou, ktery je méné naro¢ny nez hrubd
sila, ndm zarucuje pravdépodobnost nalezeni spravného kli¢e v nejvyse 26 %

2Detaily pouzitych parametrii nalezneme v kapitole m
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pripadi.

6.1.4 Slozitost diferencialni kryptoanalyzy nékolikanasobné
diferencialni charakteristiky

Uspé&snost diferenciglni kryptoanalyzy s vyuzitim nékolikanisobnych dife-
rencidlnich charakteristik si demonstrujeme na vysledcich testi a
V téchto testech jsme se zameérovali na dva druhy sestavovani sjednocenych
zebfickt. Bud to bylo z pohledu minimalnich primért pozic kandidatnich
kli¢t, nebo dle minimdalnich rozptyli jejich pozic. Na grafu [6.3] muzeme pozo-
rovat obé varianty. Ddle mtizeme na tomto grafu pozorovat alternativni krivky
uspésnosti. Pokud se podivdme na graf [5.5] ktery zndzortioval primérné po-
zice spravnych klict v sestaveném zebricku, pak obé varianty (dle minimélnich
prumeéri, ¢i rozptyli) maji nejvyssi pravdépodobnosti kolem stiedu zebticku.
Toho by se dalo vyuzit pro modifikaci vybéra kandidatnich kli¢i k ovérovani

eV

vysSim. Alternativni zpusob by postupoval od stfedu zebricku a pak stiidavé

od stfedu ke krajnim pozicim. Pro zebticek s 256 kandidatnimi kli¢i by se
kontrolovaly pozice v nasledujicim poradi:

128,127,129,126,130,...,1,256

Tento zpusob priuchodu zebricku jsme v této praci netestovali a je to jedna
z cest, kterou by stdlo za to prozkoumat detailnéji. Na grafu [6.3| muzeme vsak
pozorovat, ze alternativni pristup priuchodu zebiicku ndm dava daleko lepsi
pravdépodobnost nalezeni spravného klice. Z alternativnich pristupi je lepsi
ten se zebrickem sestavenym dle miniméalnich rozptyli. Naopak z prirozenych
pristupa pruchodu zZebricku je lepsi ten, u kterého vyuzivame zebricek sesta-
veny dle minimalnich pramér.

Nez se vsak podivame na poméry vypocetni naroénosti itoku s vyuzitim
nékolikanasobnych diferencidlnich charakteristik, musime se podivat, jak se
z obecného hlediska zméni slozitost oproti klasickému ptistupu. V predchozi
kapitole jsme si fekli, ze na utok s nékolikanasobnymi dif. charakteristikami
se muzeme divat jako na sérii n klasickych ttoku, kde n je pocet vystupnich
diferenci definovanych diferencialni charakteristikou. Tento primocary pristup
by byl vsak velmi neefektivni, protoze by n-krat opakoval jednorundové de-
Sifrovani zndmé mnoziny ST. Implementacné lze tento krok provést pouze
jednou a zamérit se na efektivni sestavovani n zebricku kandidatnich kli¢u
soucasné. Hrubym odhadem nédm oproti klasickému dtoku pribudou 2 operace
éteni/zépisu do paméti pro kazdou dvojici ST a hadanou ¢ast klice. Vypodcetni
naro¢nost uvazovaného ttoku muzeme zapsat nasledovné:
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Obrazek 6.3: Distribuc¢ni funkce primérnych pravdépodobnosti nalezeni sprav-
ného klice pro utok DK s vyuzitim nékolikanasobné diferencialni charakteris-
tiky 2d5e =& 7 — 7 — 00 x *

kb 16
Tattack_multiple = (22#OT +2- Z#OT . 2kb> . ﬁ (611)
Tkeyﬁvem’fy =22 h}??’ (612)
Tdif_cryptanalysis_multiple = Tattack_multiple + Tkey_'uem'fy (613)

Stejnym zpusobem se zméni i predpis vypocetni slozitosti itoku, kde itok
provadime jen na jednu ¢ast klice a na zbylou ¢ast tito¢ime hrubou silou.

kb
Tattackialtimultiple = (22#OT +2- Z#OT . ka) (614)
Tkeyivem’fyialt =22-h- 2(16_kb) (615)
Tdiffcryptanalysisialtimultiple = Lattack__alt_multiple + Tkeyiverifyialt (616)

Oba tyto pfistupy vypocetni naro¢nosti si demonstrujeme na poméru slo-
Zitosti uvazovanych utoku a hrubé sily v zavislosti na hloubce prohleddvaného
zebricku kandidatnich klict. Kiivky téchto poméru muzeme sledovat na grafu
7 tohoto grafu muzeme vycist fakt, ze uvazovany utok s vyuzitim 1024
dvojic OT/ST je v nejlep$im pifpadé 1.5-krat vypocetné narocnéjsi, nez hrubé
sila.

Vypocetni slozitost zavisi na dvou parametrech: na poctu volenych dvo-
jic OT/ST a hloubce prohledévaného Zebiicku kandidatnich kli¢t. Uvedme si
tedy graf poméru vypocetni naro¢nosti DK a hrubé sily v zavislosti na poctu
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Obréazek 6.4: Graf poméru vypocetni slozitosti DK s vyuzitim nékolikandsob-
nych diferencidlnich charakteristik a hrubé sily v zavislosti na hloubce ovéro-
vani kandidatnich kli¢t sestaveného zebticku
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Obréazek 6.5: Graf poméru vypocetni slozitosti DK s vyuzitim nékolikandsob-

nych diferencidlnich charakteristik a hrubé sily v zavislosti na poc¢tu pouzitych
dvojic OT/ST

pouzitych dvojic OT/ST. Pro kiivky grafu byl parametr hloubky prohle-
davaného zebricku kandidatnich klicd zafixovan na hodnotu 128.

Na grafu muzeme pozorovat skutecénost, ze utok diferencialni kryptoa-
nalyzou s vyuzitim nékolikanasobnych diferencidlnich charakteristik je vypo-
¢etné méné narocny s vyuzitim nejvyse 320 dvojic OT/ST.

Nutno také poznamenat, ze pri vyuziti nékolikanasobnych charakteristik
nadm nezanedbatelné vzrista pamétova slozitost v souvislosti s mnoha zebticky
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kandidatnich kli¢i. U sjednocené charakteristiky to byl pouze jeden zebricek,
a ten zabiral 2" pamétovych mist. U nékolikandsobné charakteristiky to je
m - 2k pamétovych mist, kde m chdpeme pocet vystupnich diferenci charak-
teristiky.

6.2 Srovnani dosazenych vysledkti s ostatnimi
pracemi

Pokud se pokusime srovnat dosazené vysledky s vysledky ostatnich praci,
které se vénuji utoky na Sifru Baby Rijndael, budeme se muset nejdrive vy-
poradat s nékolika nesnazemi. Kazda prace interpretuje své vysledky svym
unikatnim zptsobem. Nékteré prace dokonce neudavaji analyzu vypocetni slo-
Zitosti provedenych utoku.

6.2.1 Srovnani s linearni kryptoanalyzou

Kokes v [9] uvadi, ze dokaze najit Sifrovaci kli¢ dvourundového Baby Rijn-
daelu se 100 % tspésnosti, u 3-rundové varianty s ispésnosti 36,6 % a u plné
varianty s uspésnosti 4,4 %. V nasi praci jsme se vénovali pouze plné vari-
anté Sifry. Pokud se omezime pouze na varianty utoku, které jsou rychlejsi,
nez hrubé sila, pak je uspéSnost naSeho utoku, se 26 %, ndsobné lepsi, nez
v piipadé linedrn{ kryptoanalyzy (viz. [6.1.3).

6.2.2 Srovnani s algebraickou kryptoanalyzou

Vébkova provadéla v [10] ttok algebraickou kryptoanalyzou s vyuzitim ko-
mercniho software Mathematica. Ve své praci z pochopitelnych divoda neod-
hadovala vypocetni naro¢nost svého ttoku. I pres tento fakt musime priznat,
ze jeji uspésnost 85 % je nasobné lepsi, nez jakou jsme dosahli v nasi praci.

6.2.3 Srovnani s diferencialni kryptoanalyzou pomoci
nemoznych diferencialta

Poljak v [I1] jako jediny vztahuje dspésnost své kryptoanalyzy vzhledem
ke slozitosti atoku hrubou silou. Jeho vysledky jsou vsak radoveé lepsi, nez nase,
protoZze jemu se povedlo extrahovat kli¢ se 100 % tdspésnosti v ¢ase mensim,
nez ktery bychom pouzili na hrubou silu.
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V dvodu této prace jsme si uvedli historii a evoluci Sifrovacich kryptosys-
tému a kryptoanalytickych metod souvisejicich s diferencialni kryptoanalyzou.
Déle jsme si uvedli porovnani standardizovaného kryptosystému Rijndael a jeji
redukované verze. Ukdzali jsme si, ze tato redukovanid verze je navrzend se
stejnymi principy, jako jeji originalni vzor.

Ve treti kapitole jsme si predstavili obecné principy diferencidlni kryp-
toanalyzy. Diferencidlni kryptoanalyzu jsme si rozdélili do dvou ¢asti. Prvni
z nich je hledani diferencialnich charakteristik. Druhou ¢ésti DK je samotny
utok s vyuzitim nalezené charakteristiky. Obecné jsme si popsali pfipravu ha-
danych kli¢d, jednorundové desifrovani a sestavovani zebiicki kandiddtnich
kli¢ti. Obéma ¢astem jsme nésledné vénovali samostatné kapitoly.

V kapitole o tvorbé diferencidlnich charakteristik jsme si uvedli jejich zpi-
sob hledani a jisté optimalizac¢ni metody pro jejich hledani. Dale jsme si ukéa-
zali, jak se daji charakteristiky porovnavat z pohledu pridélovanych pravdé-
podobnosti a uvedli jsme si, jakymi zpusoby se daji diferencialni charakte-
ristiky sjednocovat a shlukovat. Z téchto poznatki ndm vznikly dva klicové
druhy diferencialnich charakteristik. Sjednocené diferencialni charakteristiky
se vyznacuji pevnou vstupni a vystupni diferenci. Nékolikanasobné diferenci-
alni charakteristiky jsou pak definované pevnou vstupni diferenci a mnozinou
vystupnich diferenci, které maji aktivni bity vystupni diference ve stejnych
podblocich.

V nasledujici kapitole jsme se vénovali metodam extrakce klice s vyuzitim
difve sestavenych diferencidlnich charakteristik. Utok DK je mnohoparamet-
rickd tloha, a proto jsme se pokusili jednotlivé parametry od sebe separovat
a otestovat jejich vliv na tspésnost DK. Podrobili jsme testovani oba druhy
diferencidlnich charakteristik, otestovali jsme tspésnost DK v zavislosti na po-
étu pouzitych dvojicich OT /ST. Déle jsme otestovali tispésnost DK v zavislosti
na zpusobech tvorby zebricku kandidatnich kli¢t. Za nejzajimavejsi zjisténi se
da povazovat mira vlivu pouzitého tajného Sifrovaciho klice. V zavéru kapi-
toly jsme si nastinili moznost itoku na generovani rundovnich kli¢t. Budouci

65



ZAVER

pokracovani prace by jisté mél tento tok blize prozkoumat.

V posledni kapitole jsme si odvodili pamétovou a vypocetni slozitost dife-
rencidlni kryptoanalyzy pro obé varianty diferencialnich charakteristik. Z po-
hledu sjednocenych diferencidlnich charakteristik jsme zjistili, ze v case lepsim,
nez hrubd sila dosahujeme primeérné tspésnosti extrakce Sifrovaciho klice ve
26 %. U nékolikanasobnych diferencidlnich charakteristik jsme bohuzel zjistili,
ze utok s jejich vyuzitim trva pro otestované varianty v nejlepsim pripadé 1.5-
nasobek ¢asu hrubé sily. Do budoucna by bylo dobré otestovat vyuziti téchto
diferencialnich charakteristik pro mensi pocet pouzitych dvojic OT/ST a vyu-
zit popisované alternativni prochézeni zebticku kandidatnich kli¢a (od stfedu
do okraju).

Zéavérem by se dalo Tici, ze se ndm nepovedlo sifru Baby Rijndael prolomit
pomoci diferencidlni kryptoanalyzy do takové miry, jako se to povedlo panu
Poljdakovi v [I1]. Préce vSak provérila Sifru z mnoha thla a nabizi nékolik
cest, jak na ni navazat.
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PRILOHA A

Seznam pouzitych zkratek

LK Linearni kryptoanalyza

DK Diferencialni kryptoanalyza

OT Otevreny text

ST Sifrovy text

DK Diferencialni kryptoanalyza

AES Advanced Encryption Standard

DES Data Encryption Standard

NIST National Institute of Standards and Technology
NSA National Security Agency

NBA National Bureau of Standards

FPGA Field-programmable gate array, programovatelné hradlové pole
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PRILOHA B

Vybrané struktury Sifry Rijndael

SubBytes prekladova tabulka

o 1 2 3 4 5 6 7 8 9 a b ¢ d e f

00 |63 7¢c 77 T f2 6b 6f cb 30 01 67 2b fe d7 ab 76
10 | ca 82 ¢9 7d fa 59 47 {0 ad d4 a2 af 9c¢ a4 72 0
20 | b7 fd 93 26 36 3f f7 cc 34 ab eb fl 71 d8 31 15
3004 c¢7 23 c¢3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
40 |09 83 2¢ 1la 1b 6e ba a0 52 3b d6 b3 29 e3 2f &4
50 |53 dl 00 ed 20 fc bl 5b 6a cb be 39 4da 4c 58 cf
60 |d0O ef aa fb 43 4d 33 85 45 f9 02 7f 50 3¢ 9f a8
70 |51 a3 40 & 92 9d 38 f5 bc b6 da 21 10 ff 3 d2
80 |cd Oc 13 ec B5f 97 44 17 c4 a7 Te 3d 64 5d 19 73
90 [ 60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e Ob db
a0 [ e0 32 3a 0a 49 06 24 5¢ c¢2 d3 ac 62 91 95 ed 79
bO | e7 ¢8 37 6d 8 d5 4e a9 6¢c 56 4 ea 65 7Ta ae 08
cO | ba 78 25 2 1lc a6 bd 6 e8 dd 74 1f 4b bd 8b 8a
d0 | 70 3¢ bbb 66 48 03 f6 O0e 61 35 57 b9 8 «cl 1d 9e
ed el f8 98 11 69 d9 8 94 9b 1le 87 €9 ce 55 28 df
fO |8 al 8 0d bf e 42 68 41 99 2d 0Of b0 54 bb 16

Tabulka B.1: SubBytes prekladova tabulka pro 128-bitovy Rijndael
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B. VYBRANE STRUKTURY SIFRY RIJNDAEL

a851 — 3007 — d000 — 1600
ela2 — 0£30 — 0005 — 1700
b6b9 — c002 — bO00 — 2c00
7£73 — 0480 — 0006 — 2e00
£373 — 500d — 1000 — 3a00
dceb — 0140 — 000a — 3900
c4a2 — b009 — c000 — 4b00
a8d4 — 0960 — 000e — 4£00
b696 — 02¢0 — 000f — 5800
15d4 — a001 — 3000 — 5d00
158a — 0370 — 000d — 6100
82eb — 700f — 8000 — 6700
2ale — £003 — 5000 — 7100
5e28 — 07£f0 — 0008 — 7600
696b — 200e — £000 — 8500
£3f7 — 0850 — 0007 — 8d00
becd — 1004 — a000 — 9300
69b9 — O0ecO — 0004 — 9a00
373f — 05d0 — 0001 — a300
9b96 — e00c — 4000 — a900
2a4c — 0b90 — 000c — b400
dc28 — 600b — 2000 — bf00
9b6b — 0c20 — 000b — c200
eld4c — 400a — 9000 — ce0O0
4d51 — 0al1l0 — 0003 — d500
7£3f — 8005 — 7000 — d800
37f7 — 4008 — 6000 — €200
c4le — 04a0 — 0009 — ec00
4d8a — 9006 — e000 — £400
82cd — 06b0 — 0002 — £b0O

51a8 — 0730 — 0040 — 0016
a2el — 300f — 0500 — 0017
b9b6 — 02c0 — 00b0 — 002c
737f — 800d — 0600 — 002e
ebdc — 4001 — 0a00 — 0039
73f3 — 0450 — 0010 — 003a
a2c4 — 09b0 — 00cO — 004Db
d4a8 — 6009 — 0e00 — 004f
96b6 — €002 — 0f00 — 0058
d415 — 01a0 — 0030 — 005d
8al5 — 7003 — 0400 — 0061
eb82 — 0£70 — 0080 — 0067
le2a — 03f0 — 0050 — 0071
285e — £007 — 0800 — 0076
6b69 — 0e20 — 00f0 — 0085
£f7£3 — 5008 — 0700 — 008d
b969 — c00e — 0400 — 009a
cdbe — 0410 — 00a0 — 0093
3£37 — d005 — 0100 — 00a3
969b — 0ce0 — 0040 — 00a9
4c2a — 900b — 0c00 — 00b4
28dc — 0b60 — 0020 — 0O0bf
6b9b — 200c — 0b00 — 00c2
4cel — 0a40 — 0090 — 00ce
514d — 100a — 0300 — 00d5
3f7f — 0580 — 0070 — 00d8
£737 — 08d0 — 0060 — 00e2
lec4d — a004 — 0900 — 00ec
8a4d — 0690 — 00e0 — 00£f4
cd82 — b006 — 0200 — 00£fb

Tabulka B.2: Zékladni diferen¢ni charakteristiky pro 4-rundovy Baby Rijn-
dael. Pravdépodobnost kazdé z nich je 27
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PRILOHA C

Obsah prilozeného CD

................................... strucny popis obsahu CD

src

t 1 3 zdrojové kédy
thesis ...ovviiiiiiiinnnnnn. zdrojova forma préace ve formatu KITEX

1775 v text prace

DP_Jakub_Tomanek_2017.pdf ............ text prace ve formatu PDF
ZZP_DP_Jakub_Tomanek_2017.pdf..... zadani prace ve formatu PDF.
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