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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorddné ndroéné zaddni,
komentaF k zadani 2=narocnéjsi zadani,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

Prace se zabyva moznostmi, jak pozménit chovani virtualizacniho SW tak, aby tento nebyl snadno detekovatelny "zevniti". To
je velmi obtizné, protoze je nutné resit velkou Skalu ukazatell na rlznych drovnich, od chovani virtualniho i fyzického
hardwaru pres hypervisor aZ k virtualnimu operacnimu systému.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splnéni zadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predlozend ZP spliuje zadani. V komentari uvedte body zadani, které nebyly zcela spIinény, pfipadné rozsifeni ZP oproti plivodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatku.

Komentdr:
Zadani bylo spInéno.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda v3echny €3sti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Rozsah pisemné zpravy je nadprlimérny, ale pfiméreny popisované problematice.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZz 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droveri 95 (A)
prace

gggfdlégfe;réz. predloZend ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Vécna i logicka stranka prace je vyborna. Oceriuji zejména kapitolu 3, ktera se zabyva podporou CPU pro virtualizaci v
podobé, kterd strucnad, srozumitelna a pritom presna. Ddle velmi vitam to, Ze se student zabyval i ne zcela zfejmymi
otazkami, jako jestli skryvani hypervisoru neni vlastné na Skodu. Nedostatky se najdou, nejde ale o nic fatalniho: Pouzity RNG
nijak nefesi pristup z vice vldken najednou. Chybi naznak, jak zhruba by probihala identifikace plvodce instrukce CPUID, aby
tato nemohla poslouzit k detekci hypervisoru. Neni feSeno, ani na urovni diskuse, detekovani hypervisoru podle komplexnich
projevd namisto jednotlivych znak, napf. podle textl uvnitf oken nebo podle seznamu funkci importovanych do procesa.
Misty Ctenaf narazi na nesoulad mezi popisem v textu prace a v realné implementaci (napf. modul u RNG, nekonec¢na smycka
v textové verzi funkce 6.2); realna implementace je ve vSech mnou zkoumanych pripadech spravné.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodd
(zndmka A aZ F):
5. Formalni urovefi prace 80 (B)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 14/2015, ¢lanek 3.




Komentdr:

Ve formalni strance prace bohuzel nardzime na nedostatky. V obsahu se objevil i odkaz na "odkaz na tuto praci". Klicova
slova aZ na konci stranky s abstraktem nepUsobi dobfe. Autor konzistentné pouZziva spojovniky misto pomléek. V nékolika
pfipadech jsem narazil na jednopismennou spojku na konci radku.

Jazykova stranka je daleko nejslabsi ¢asti prace. Jde zejména o chybéjici ¢arky kolem vedlejsich vét (velmi Casty problém) a
mnohdy hovorové ¢i slangové vyrazy ("chyceni malwaru", "spousty"”, "par", "kilometry daleko" atd,), které do odborného

textu nepatfi. Anglicky nazev prace je Spatné ("malware" nema tvar mnozného ¢isla "malwares").
y J

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 90 (A)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil vsechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfesené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledk a ivah, zda nedoslo k poruseni cita¢ni etiky
a zda jsou bibliografické citace UpIné a v souladu s citacnimi zvyklostmi a normami.

Komentdr:

Mnozstvi i relevance zdroju je v potradku, jejich zapis je vak netradiéni. AZ na vyjimky neni uveden autor, vesmés proto, ze
neni znam; bylo by vhodné hledat zdroje s autory. Seznam literatury by mél byt pokud mozno fazen jinak nez podle umisténi
v textu.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
7. Hodnoceni vysledkd, 95 (A)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouzity v souladu s licen¢nimi podminkami a autorskym pravem.
Popiste pripadnou publikacni ¢innost a ziskana ocenéni souvisejici s FeSenim této ZP.

Komentdr:

Vysledky studentem dosaZzené jsou velmi dobré, vyrazné prekonavaji moje ocekavani, ceho bude mozné dosahnout. Podafilo
se zamaskovat zna¢né mnozstvi zdrojl, které mohou poslouzit k identifikaci virtualniho stroje. Uréitym problémem je, Ze
neni dobte oddélen kdd studenta od kddu Virtual Boxu a od soukromych Uprav, které si do Virtual Boxu zavedla firma Avast,
takze je pomérné obtizné prevzit vytvoreny program a aplikovat ho na nové;jsi verzi Virtual Boxu. Zaroven je otdzka, jestli
kvali tomu nedochazi k prozrazeni firemniho know-how.

V ¢astech programu, které jsem zkoumal, jsem narazil na uz vyse zminény nesoulad mezi textem a kddem. Hodné mi vadi, ze
si student Pocitacové bezpecnosti piSe vlastni verze knihovnich funkci (!), zvlast kdyz jde o inherentné nebezpecné strcpy,
strcat apod.

Hodnotici kritérium: Zpusob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZznosti vyuZiti vysledkd ZP v praxi.

Komentdr:

Zkoumana problematika neni zcela nova a neznama, ale dosazené vysledky jsou velice dobré. Jejich praktické uplatnéni se
ocekava pouze ve velmi specializovanych pfipadech (analyza malware), ale tam jsou extrémné uZite¢né, protoze zabrani
malwaru v tom, aby detekoval virtudlni prostfedi a na zakladé toho zastavil ty svoje ¢asti, které by vedly k jeho automatické
detekci.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pripadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pred komisi (body oddélte odrazkami).

Otdzky:

1) Je skutecné potreba, aby se data randomizovala po kazdém restartu? | zména jména programu po resetu by mohla byt
detekovana! ZvaZzoval jste moznost, Ze by identifikacni konstanty byly specifické pro konkrétni instalaci hypervisoru (tzn.
uréovaly by se ne pfi kompilaci, ale napf. v ramci instalace hypervisoru/hosta)?

2) Mate néjaky namét, jak redlné resit moznost zneuziti komunikacniho kanalu s hypervisorem?

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 95 (A)

ggfr%s'cggttfa{fky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Student si pro svoji praci zvolil origindlni, vysoce specializovanou a zna¢né naro¢nou oblast. Proved| velice péknou analyzu
mozZnosti, které ma malware pro detekci hypervisoru, a pFinesl nAméty, jak tyto moZnosti blokovat. Radu z nich také Gspéiné
implementoval, a to v neobvykle vysokém rozsahu i kvalité. Vysledkem je program, ktery sice neni pro kazdého, ale tomu,
kdo jej potrebuje, je velice uZitecny. Ze vSech téchto divodl navrhuji hodnotit praci znamkou A - vyborné.




Podpis oponenta prace:



