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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorFddné ndroé¢né zaddni,
komentaF k zadani 2=narocnéjsi zadani,

3=primérné ndroéné zaddni,
4=lehci, ale jeste dostatecné ndrocné zadani,
5=nedostatecné ndrocné zadani

Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP Ize ddle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

Prace se zabyva navrhem a realizaci pristupového systému postaveném na technologii RFID. V soucasné dobé jiz existuje
spoustu hotovych komercnich feseni, avSak tato prace si klade za cil sestrojit levnéjsi variantu s pouZitim vybranych
dostupnych soucastek.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splnéni zadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

’I;glsjlljsdl"(tre,,tircllg'pFedloiené ZP spliiuje zaddni. V komentafi uvedte body zadani, které nebyly zcela splnény, pfipadné rozsifeni ZP oproti plivodnimu zadéni. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentdr:

Na zakladé predloZeného textu prace a demonstracniho videa, vytvoreného studentem, se zda byt prototyp funkcni. BEhem
Cteni prace a analyzy zdrojovych kédu jsem vsak bohuZel ve studentovo feseni neziskal divéru. Od inZenyrské zavérecné
prace s nazvem "Pfistupovy systém..." o¢ekdvam mnohem vétsi dlraz na bezpecnost, zatimco predlozeny text ukazuje na
zakladni neznalosti studenta v této oblasti.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=splfiuje poZadavky,
2=splnuje poZadavky s mensimi vyhradami,
3=splniuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda viechny €asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Rozsah prace sice spliiuje pozadavky, ale pocet stran je zvySen sekcemi, které naprosto nesouvisi se zadanim prace. Student

se napriklad nékolikrat zminiuje o pouZiti kldvesnice pro zadani hesla (PINu), pficemz v zadani je jasné uvedeno pouZziti RFID
karet.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodd
(zndmka A aZ F):
4. Vécna a logicka aroven 49 (F)
prace

Popis kritéria:
Posudte, zda predlozend ZP je po vécné strance v porddku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, ndvaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.




Komentdr:

Jako minoritni nedostatek prace vnimam politické a ekonomické tdvahy, které jsou podle mého nazoru naprosto irelevantni
nebo dokonce nezadouci pro text diplomové prace technického oboru. Pfi ¢teni jsem vsak narazil na tvrzeni, které naprosto
odporuje zdkladnim znalostem a tzv. best practices, které by inZenyr informatiky mél znat.

Tvrzeni, Ze Sifrovani a pouziti certifikatl neni potfeba, ukazuje na zcela zdsadni bezpecnostni slabinu celého systému. Navic
vedle autentizacnich Udaja posilanych nezabezpecenym komunikaénim kanalem byl v praci pouZit mechanismus autentizace
HTTP AUTH BASIC. To znameng, Ze uZivatelské heslo spravce, ktery je schopen upravovat seznam povolenych RFID €ip(, je
mozné jednoduse zjistit pouhym zachycenim komunikace a trivialnim dekddovanim base64 retézce.

UloZeni Citelné podoby hesla ve zdrojovych kddech programu povazuji také za zadvaznou chybu. Dnes se bézné pouziva
ukladani hesel v podobé otisk( vzniklych hasovanim hesla a soli. Dale mam pochybnosti i o predloZzenych zdrojovych kédech,
kde jsem nenasel oSetfeni vstupnich parametrd, coZ vede k domnénce, Ze systém by mohl byt zranitelny na SQL injection.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
5. Formalni urovefi prace 70(C)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapis obsaZenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 14/2015, &lanek 3.

Komentdr:

Prace obsahuje preklepy, presahy a typografické chyby. Jako zasadnéjsi problém vidim jazykovou stranku prace, kde student
pouziva Casto pfilis subjektivni hovorové prostifedky namisto striktné objektivniho technického hodnoceni zaloZzeného na
vysledcich méfeni nebo citovanych faktech. (pfiklady: Uvod: "vitézi cenové na plné ¢are a pokud jde o funkénost a
prakticnost implementace a pouzivani, také nema konkurenci"; Kapitola 1: "ktery nabral smér raketovou rychlosti" a dalsi.)

Zdrojové kody nejsou dostateéné (témér viibec) dokumentovany, obsahuji zakomentované bloky kédu, které ve findini verzi
(tzn. odevzdané) jiz podle mého ndzoru nemaiji byt.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
6. Prace se zdroji 60 (D)

Popis kritéria:

Vyjddrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich materiall k FeSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuZil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyFeSené problémy. Ovérte, zda jsou viechny pFevzaté prvky Fadné odliseny od vlastnich vysledk a tGvah, zda nedo3lo k poruseni citaéni etiky
a zda jsou bibliografické citace Uplné a v souladu s cita¢nimi zvyklostmi a normami.

Komentdr:

Prace obsahuje relativné hodné citovanych zdrojt (celkem 81), ale o jejich nutnosti a vhodnosti mam misty pochybnosti.
Myslim, Ze citace Cerpané z encyklopedie Wikipedia jsou snadno nahraditelné jinymi, mozna divérychodné;jsimi zdroji. Citace
jsou obcas nevhodné pouZité, takZe v textu neni na prvni pohled jasné, k cemu se citace vztahuje. Vybér nékterych citaci je
znacné nevhodny napf. [44] Ethernet, kde by ¢tenar cekal spiSe odkaz na oficialni dokumenty specifikace. Citace [11] na prvni
pohled neodpovida citacnim zvyklostem a normam.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
7. Hodnoceni vysledkii, 50 (E)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s FeSenim této ZP.

Komentdr:
Prace neobsahuje Zadné vysledky, které by se daly publikovat. Pro realizaci pfistupového systému student pouZil existujici
technologie a soucastky a vysledek neni nikterak vyrazné inovativni oproti existujicim fesenim.

Kapitola 4, ktera by méla obsahovat popis otestovani prace, je stru¢nd a nenabyl jsem dojmu, Ze 3 stranky textu obsahuiji
popis dostatecného otestovani zabezpecovaciho systému. Navic zminéné 3 stranky obsahuji i sekci s vypoctem ceny reseni,
kde student zanedbava jakoukoliv cenu prace. Z ekonomického hlediska tento pristup u kalkulace neni vhodny.

Hodnotici kritérium: Zptisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledki

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte mozZnosti vyuZiti vysledki ZP v praxi.

Komentdr:

PredloZena prace se zda byt na prvni pohled funkéni.

Po detailnéjsim prozkoumani mam obavy, Ze prestozZe se studentovo feseni tvari jako levnéjsi, po strance bezpecnosti
nevypada divéryhodné.

Vzhledem k tomu, Ze se "levna, ale nezabezpecena reseni" celosvétové ukazuji byt velkym problémem (velké DDoS utoky z
loT zafizeni pripojenych do internetu), domnivam se, Ze u diplomové prace je nutné prikladat bezpecnostnim aspektim
velkou duleZitost.

Bezpecnost by méla byt v této praci mnohem vice akcentovdna uz jen z toho dlivodu, Ze pfistupovy systém je jednim z
bezpecnostnich prvkd vSude tam, kde se takovy systém nasazuje.




Hodnotici kritérium: Zpusob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pi obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:

Prosim o stru¢né odpovédi na nasledujici otazky:

1) V praci tvrdite, Ze pouZiti certifikatl je drahé. Co je to letsencrypt.org a co je potreba k ziskani certifikatu podepsaného
dlvéryhodnou CA?

2) Co znamena, kdy?z je certifikat self-signed? Jaké bezpecnostni riziko takovy certifikat predstavuje?

3) Jakym zplsobem je mozZné vytvofit vlastni certifikacni autoritu? Dalo by se to vyuZit pro proprietarni pristupovy systém?

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 49 (F)

Popis kritéria:

Shriite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v pfedchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

PfedloZena prace obsahuje fadu nedostatkd, které je nutné opravit. V soucasné podobé podle mého nazoru nesplruje

pozadavky na kvalitni diplomovou praci, kterou je mozné obhdjit.

Podpis oponenta prace:



