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Abstrakt

Comma-shell je nastroj pro lepsi praci v interaktivnim shellu, urceny prede-
vs$im pro uzivatele seznamujici se s prostedim v shellu. Prvni ¢asti je debugger,
ktery umi spoustét a analyzovat prikazy po ¢astech. Druhou ¢asti je framework
pro spousténi uzivatelskych skript pred a po spusténi prikazi. Predpripra-
venda je napfiiklad statickd analyza kédu pomoci nastroje ShellCheck, kterd
umi zabranit spusténi chybného piikazu. Posledni ¢asti je sada nékolika pre-
psanych zakladnich piikazii z GNU Coreutils, které jsou méné nachylné na
chyby uzivatele a lze vratit zmény jimi provedené.

Klicova slova GNU, Bash, shell, debugger
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Abstract

Comma-shell is a tool to enhance the work in the interactive shell, primarily
for new shell users. The first part is a debugger that can run or analyse com-
mands by parts. The second part is a framework for executing user scripts
before and after running commands from the shell. Some of these scripts are
already made, for example static analysis done by ShellCheck, which can can-
cel execution of a bad command. The last part is a set of wrappers of some
basic commands from GNU Coreutils, these wrappers are more user friendly
and changes they make can be reverted.

Keywords GNU, Bash, shell, debugger
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Uvod

Grafické uzivatelské rozhrani (GUI) se jednoduse ovlada, ale ne vzdy je k dis-
pozici. To plati zejména pri ovladani serveri. V takovych piipadech musi po-
stacit pouze ovladani v textovém termindlu.

Rozhrani ptikazové fadky (CLI) je zakladni textové prostredi pro komuni-
kaci s opera¢nim systémem. Umoznuje spousténi programi, vkladat vstupni
data a sledovat vystupni data v termindlu.

S prikazovou radkou jsou ¢asto spojovany operacni systémy Unixového
typu, jako je napiiklad GNU/Linux. Jednim ze zdkladnich bodu Unixové fi-
losofie je mit jednoduché programy, které délaji pouze jednu véc, ale délaji ji
dobte. To plati zejména pro zakladni prikazy ze sady GNU Coreutils, tedy
prikazy pro zakladni manipulaci se soubory, shellem a textem.

Tyto zdkladni prikazy je mozné fetézit, pouzivat je jako filtr a tim vytva-
ret uzitecné jednorddkové skripty. Pro zacatecnika je zde prostor pro mnoho
chyb, protoze chyba mtize vzniknout mezi rourami a tim zistava pro uzivatele
skryta.

V zakladnim nastaveni shellu je také skryto mnoho véci, které jsou dulezité.
Napriklad navratové kody. Obcas je tézké rozeznat, ze prikaz skonéil chybou.
Vsechny tyto faktory predstavuji prekazky pro nové uzivatele shellu.

Motivace

Prikazova radka a zakladni prace s ni jsou jednou z prvnich véci, které by se
uzivatel mél naucit, pokud chce umét pouzivat svilij systém na vyssi drovni.
Stejné jako v programovani plati, Ze pocita¢ provadi dokonale a presné to,
co mu fekneme. Ale i pii sebemensi chybé v nasem prikazu casto selze celd
sekvence akci, které se mély provést. Neni tézké udélat i néjakou fatalni chybu,
po které neni snadné uvést vse do puvodniho stavu.

N4&s projekt, Comma-shell, si dava za tikol vytvotit z prikazové radky misto,
ve kterém je tézsi néjaké chyby udélat, pripadné pred chybou varovat, nebo
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vysvétlit, jak danou véc udélat 1épe. Diulezity cil prace je také umoznit na-
stavit toto prostiedi tak, aby slo snadno nainstalovat, spoustét a bylo snadno
pouzitelné. Déle je cilem, aby nebylo potieba externich terminalt, nebo gra-
fickych aplikaci, tedy aby se jednalo o nastroj bézici v normélnim shellu. Aby
néstroj nezacal byt spise obtézujici, musi byt mozné snadno omezit repetitivni
vystupy programu. Comma-shell se déli na tfi ¢asti, kazda pomaha resit jiny
problém.

Comma-shell hooks jsou skripty, které se vykonavaji pired, nebo po vy-
konani spusténého piikazu a umi zabranit jeho spusténi. Umoznuji ochranit
uzivatele pred vykondnim prikazu, ktery je v napriklad néjakém smyslu ne-
spravny, sSpatny, nebo je v neporadku. Pokud tedy uzivatel napise piikaz, ktery
obsahuje néjaky preklep nebo chybu, ktera by zptsobila neo¢ekavané chovani,
muze byt varovan, nez bude takovy prikaz proveden. Nejde jen o ochranu
uzivatele pred Spatnymi prikazy. Diky informacim o spousténém prikazu a
nasledné o jeho vysledku lze snadno psat riazné skripty, které by jinak bylo
slozité vytvorit.

Dalsi casti je Comma-shell debugger, coz je ladici program pro prikazy
spousténé z interaktivni prikazové radky. Pokud uzivatel pise slozitéjsi pro-
gram, obsahujici napriklad smycku, nebo roury a piikaz nefunguje tak, jak
uzivatel ocekava, tak nejjednodussi postup je rozdélit si prikaz na podptikazy
a ujistit se, ze kazdy prikaz déla to, co od néj uzivatel ocekava. Comma-shell
debugger by mél tento postup urychlit tim, ze nabidne seznam podpiikazi,
které mohou byt ze slozitého prikazu spustény.

Posledni ¢asti jsou takzvané bezpecné piikazy. Miuze se stat, ze uzivatel
vykona prikaz, jehoz efekt byl jiny nez ocekaval. Potom by chtél spustit opacny
piikaz, aby napravil sviij omyl. Casto ma mnohem vétsi problém, pokud §lo
napriklad o nespravné pouziti programu pro mazani soubort. Cilem bezpec-
nych prikazi je tedy zaprvé umoznit vratit provedené zmény, ale predevsim
informovat uzivatele o tom, co se stane jesté pred spusténim piikazu. Pokud
uzivatel pouziva ke specifikovani soubort, které maji byt argumentem néja-
kého prikazu, néjaky Tetézec oznacujici vice soubort, je ¢asty omyl vybrat
néjaké soubory nechténé. Nechténou chybou muze byt také napriklad prove-
deni ptikazu ze Spatného adresére.

Cilem préce je i provést resersi existujicich nastroji pro statickou analyzu,
krokovani a hledani chyb v Bash skriptech.

Comma-shell by mél pomoci studenttim v prvnim ro¢niku na FIT CVUT.
Ti se s timto prostiedim seznamuji v predmétu BI-PS1 — programovani v shellu.



KAPITOLA 1

Definice a pojmy

Piikazova tadka, anglicky Command Line Interface, je uzivatelské rozhrani
ovladané prikazy. Prikazy spusténé z prikazové radky vypisuji vystup také
na piikazovou radku a dalsi interakce se spusténym programem probiha zase
zadavanim prikazi. Na rozdil od textového nebo grafického rozhrani uzivatel
nemuze nijak zasahovat do jiz vypsané ¢i vykreslené ¢asti.

Textové uzivatelské rozhrani také pracuje v textovém rezimu jako rozhrani
ovladané prikazy, ale je mozné interagovat s obsahem vypsanym na terminélu,
protoze to jsou Casto textova okna s ovladacimi prvky. Piiklad textového uzi-
vatelského rozhrani ukazuje obrazek

Shellem se obecné mysli uzivatelské prostiedi pro vyuzivani funkci jadra
operacniho systému. V této praci budeme slovem shell oznacovat pravé in-

File Edit Search Utilities Options Window Help

File Name: FpAUTO.EAT
AN
Files: Directories: Drives:

L}
APPEND .EXE [-a-1 |

ATTRIE.COM g
CHOICE .EXE
CTMOUSE .COM
DELTREE .COM
EDIT.EXE
EMM386 .EXE

FDAUTO . BAT
1]

Obrazek 1.1: Textové uzivatelské rozhrani — FreeDOS Edit [I]
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terpret prikazli v ptikazové fadce. Je to program ovladany pirikazy, ktery umi
spoustét ostatni programy a zajistovat jejich vstup a zobrazovat jejich vystup.

Prompt je kratky retézec znakt, ktery se objevi na zacatku radky, do
které se bude vepisovat prikaz v prikazové fadce. Je pouzivan k zobrazovani
dilezitych informaci, jako naptiklad, ve kterém adreséari se uzivatel nachazi ¢i
jaké je jméno pocitace, na kterém se nachazi. Zakladni prompt v operacnim
systému Ubuntu [9] je v ukdzce Je zde ukézka jak vypsaného promptu,
tak i jeho nastaveni v proménné PS1.

n@t:~/Dropbox/g/nesrotom-dip-2016$ echo "$PS1"
\[\el0;\uR\h: \w\a\]${debian_chroot:+ (Sdebian_chroot) }\[\033
[01;32m\]1\u@\h\ [\033[00m\]:\[\033[01;34m\]1\w\[\033[00m\]1\$

Ukézka 1.1: Prompt v shellu

GNU [10] je projekt zabyvajici se tvorbou a propagaci svobodného soft-
ware. Cilem je vytvorit kompletni svobodny opera¢ni systém unixového typu.
Protoze jadro opera¢niho systému od GNU s nazvem Hurd [II] nebylo tak
lspésné, zacalo se pouzivat jadro Linux [12]. Kombinace opera¢niho systému
GNU a jadra Linux se oznacuje jako GNU/Linux. GNU vytvorilo i svij shell,
Bash [13]. Sada zakladnich pfikazt, jejichz existence je pfedpokladdna v néjaké
formé na kazdém operaénim systému, se jmenuje GNU Coreutils [14]. Patri
do ni prikazy jako 1s, cp, rm, atd. Je dulezité si uvédomit, ze prikazy jako
cd, echo jsou vestavéné prikazy shellu Bash, nikoliv samostané programy.

Terminal byl z historického hlediska elektronické zarizeni k zakladni ko-
munikaci s poéitacem. Dnes se v operac¢nich systémech spousti terminalové
emuldtory, ve kterych lze spustit rizné programy. Nejcastéji je to pravée shell.

Provadéni prikazi mizeme rozdélit na dvé kategorie. Jednou z nich je in-
teraktivni rezim, kdy interpret spousti prikazy tak, jak je uzivatel pise do pri-
kazové radky. V tomto rezimu miize uzivatel také pouzivat klavesové zkratky,
aliasy, automatické doplnovani a dalsi funkce v interaktivnim rezimu. Druhou
kategorii je davkovy rezim, kdy uzivatel nejprve prikazy napise do souboru.
Takovému souboru obsahujicimu piikazy se fika skript. Takovy soubor miize
byt zavolan interpretem shellu, ktery postupné vykona vsechny ptikazy. Tento

vvvvv

Debuggovani je ¢innost, pri které se v kédu hledaji chyby. Nejcastéjsim
zpusobem je zastavovani programu na néjakém misté pri vykonavani a na-
sledné zkoumani vystupu a nastaveni proménnych za tucelem najit néco, co
je Spatné. Také lze program nebo skript spoustét po jednotlivych prikazech,
takovému postupu se rika krokovani.

trap je prikaz v shellu, ktery spusti néjaky kod, pokud shell prijme signal,
pro ktery byla trap nastavena. V ukdzce [I[.2] je spustén skript, ktery nastavi

trap pri ukonceni programu signalem. V Bashi je mozné nastavit trap pro
debuggovani skripti. Takova trap je spusténa pred kazdym piikazem.

4



bash-4.3$ cat trap_example.sh
#!/bin/bash

clean() {
echo "cleaning!"

trap clean SIGHUP SIGINT SIGTERM

sleep 5

bash-4.3$ ./trap_example.sh
~“Ccleaning!

bash-4.3$ ./trap_example.sh
bash-4.3$

Ukézka 1.2: Ukéazka trap v shellu Bash






KAPITOLA 2

Historie shellu a dnesni vyuziti

V této kapitole stru¢né shrneme historii rodin nejpouzivanéjsich operacnich
systému a shelld, které se v nich pouzivaji.

2.1 Windows

Operac¢ni systém Windows [I5] je obecné uzivatelsky piivétivéjsi pro laické
uzivatele, protoze skoro vse je mozné nastavit pres grafické rozhrani. Ovsem
ne vzdy je grafické prostiedi dostupné a prikazova radka je pak jedind moznost,
jak ovladat pocitac.

Pro automatizaci a jako nastroj, ve kterém lze snadno skriptovat, nabizi
Windows nejen sviij shell PoweShell, ale i nemodifikovany Bash pro operaéni
systém Ubuntu, ktery funguje ve Windows subsystému pro Linux [16].

2.2 UNIX

Unix je rodina operac¢nich systémii, které zvladnou spustit vice tkonii najed-
nou a do kterych se v jeden okamzik muze pripojit vice uzivatelt. Historie
téchto systému sahd az na konec sedmdesatych let, kdy v Bell laboratorich
firmy AT&T byl v jazyce C vytvoren systém UNIX, jehoz nazev byl zaregis-
trovan jako ochrannd zndmka. Casovou osu ukazuje obréazek . Specifikace
Single UNIX Specification [I7] je souhrn standardu, které operacni systém
musi spliiovat a dodrzovat, aby se mohl oznacovat za UNIX.

Filosofie Unixu je sada doporuceni a pravidel, kterd vznikla postupem
casu dle zkusenosti tvirct Unixu. Filosofie Unixu zdtraznuje tvoreni jedno-
duchého, prehledného a hlavné snadno rozsifitelného a znovupouzitelného soft-
waru. Vazi si programéatorova ¢asu vice, nez casu prace pocitace. Nejznaméjsi
pravidlo je tvorit programy, které délaji jen jednu véc a délaji ji spravné, rychle
a bez chyb. Takové programy lze pouzit jako filtry a sklddat je za sebe. To
se Casto pouziva v piikazové rfadce, kdy se pomoci rour spojuji vystupy pro-

7
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gramu se vstupy jinych programut. Zdanlivé slozity kol tak lze udélat rychle
a efektivné bez nutnosti programovani v néjakém externim jazyce.

2.3 Linux

Linux [I8] je otevieny a svobodny Unix-like operac¢ni systém. Linuxem se
obecné mysli GNU operacni systém s jadrem Linux. Unix-like znamend, ze
prestoze je takovy operacni systém velice podobny systému Unix, nema cer-
tifikaci ,,Single UNIX Specification“. Linuxova distribuce je GNU /Linuxovy
systém, ktery vétsinou obsahuje balickovaci systém, kterym je snadné doinsta-
lovat ostatni programy. Linuxové distribuce jsou i predpiipravené, s grafickym
prostredim.

2.4 Shell

Shell je uzivatelské prostiedi, ve kterém lze spoustét prikazy a vyuzivat funkce
jadra operac¢niho systému. Shell se stard o predavani vstupu a zobrazovani
vystupt takovych programii, pokud této funkce vyuzivaji.

Obrézek 2.2l ukazuje zakladni déleni Unixovych shellt v ¢asové ose. Nékteré
z téchto shelli budou probrany v dalsich podkapitoléch.

O shellu se tika slovni hiicka v angli¢tiné: If you hold a UNIX shell to
your ear, can you hear the C? Shell oznacuje motskou musli a C se vyslovuje
jako more. Je to analogie na to, ze UNIX je napsany v jazyce C a je shell je
branou, skotdpkou, do tohoto systému.

2.5 cmd.exe

Shellem v opera¢nim systému MS-DOS a PC-DOS byl COMMAND.COM,
16-bitovy intepretr prikazii. V novéjsich systémech Windows byl tento shell
nahrazen CMD.EXE [19], 32-bitovym interpretem piikaziu. V CMD.EXE byla
dostupnd emulace COMMAND.COM pro zpétnou kompatibilitu.

Tato prikazova radka, shell, jiz umi pfesmérovavat vstupy a vystupy, a to
jak do souboru, tak mezi procesy. Také je schopna vykonavat prikazy ze sou-
bori, které se nazyvaji davkové a zpravidla mivaji pfiponu bat.

2.6 PowerShell

Protoze je zékladni prikazova radka Windows omezena, co se funkcionality
tyce, existuji dalsi shelly pro opera¢ni systémy Windows, ¢asto i s otevienym
zdrojovym kédem. Firma Microsoft chtéla vytvorit i svij shell, ktery bude
umét vice véci. S jeho vyvojem zacala v roce 2002 a po 3 letech jej zverejnila
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2. HISTORIE SHELLU A DNESNI vYUZIT{
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Obréazek 2.2: Historie Unixového Shellu [3]

jako Microsoft Command Shell (MSH) s krycim jménem Monad, ktery byl
pozdéji prejmenovan na PowerShell.

PowerShell je integrovan s platformou .NET [20] od Microsoftu. Je tedy
mozné vyuzivat jiz vytvorené funkce a nastroje, které usnadni a urychli vyvoj.

Oproti cmd.exe umi PowerShell mnoho véci. PowerShell umoznuje spoustét
prikazy v intervalech nebo v néjaky presny ¢as. Pribyly konstrukce pro vétveni.
Piikazy je mozné spoustét na pozadi nebo vzdalené.

2.7 V9 — Thomson Shell

Prvni shell pro systém UNIX napsal Ken Thomson v roce 1971 a byl na-
zvan V9 shell. Jednalo se jiz o uzivatelsky program, tedy spustény mimo jadro
operac¢niho systému. Shell byl velice jednoduchy a néktera zakladni funkciona-
lita byla umoznéna az dalsimi programy. Naptiklad expanze parametri byla
zajistovana piikazem glob. Zakladni vétveni, if, bylo také jako samostatny
program.

V9 shell prinesl syntaxi pro pfesmérovani a pipelining. Umél spoustét vice
oddélenych piikazt a dokazal prikazy spoustét na pozadi. Naopak treba chy-
béla podpora pro spousténi skripti.

Diky jednoduchosti a oddélenosti ostatni funkcionality mély zdrojové kody
pouze 900 tadek v jazyce C.

Originélni zdrojové kédy jsou stale dostupné [21]. Projekt Osh [22], obsa-
huje jak port tohoto ptivodniho shellu, tak i jeho vylepSenou verzi.
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2.8. Sh — Bourne Shell

2.8 Sh — Bourne Shell

Bourne shell byl vytvoren pro UNIX V7 v roce 1977 Stephenem Bournem
v laboratorich Bell a AT&T. Na rozdil od Thomsonova v9 shellu umi Bourne
shell spoustét pifkazy ze soubori, skripti. Slo tedy pséat znovupouzitelné sady
prikazl, které zjednodusily a urychlily vyvoj rtznych aplikaci. Interaktivni
rezim je samoziejmé podporovan také.

Bourne shell ptinesl také podporu smycek, proménnych, signaly, subshelly
a HERE dokumenty. Skripty v shellu mohly slouzit i jako filtry. Z tohoto shellu
poté zacaly vznikat dalsi, jak je vidét na obrizku

Dnes se Bourne shell a jeho jiné implementace stéle pouzivaji. Je totiz
mensi, rychlejsi a stabilnéjsi nez ostatni shelly. Ma také minimum zavislosti
na externich knihovnéch.

2.9 Dash — Debian Almquist Shell

Dash je moderni implementace Bourne Shellu. Snazi se byt stale maly a rychly,
ale pTesto bezpecny a stabilni pri chybach systému. Dulezity je fakt, ze tento
shell splnuje standardy POSIX 1003.2 a 1003.2a, tedy standardy o regularnich
vyrazech, respektive jak se ma chovat shell a jeho zakladni néastroje.

Tento shell byl nastaven jako shell, ktery spousti piikazy pii bootovani
i skripty, které maji jako shebang /bin/sh na operac¢nich systémech Ubuntu
a Debian.

Shebang je cesta k programu, ktery ma interpretovat skript. Tato cesta se
piSe na prvni fadek skriptu a je uvozena znaky #!.

2.10 Csh — C Shell

C Shell byl vytvoren Billem Joyem v sedmdesatych letech. Hlavni myslenkou
byla syntaxe vice podobné jazyku C. Dnes se pouziva vylepsend verze tcsh
[23].

Prestoze v v dnesni dobé tento shell neni moc oblibeny, pii svém vzniku
predstavil nékteré nové vlastnosti, které pak zacaly adaptovat i ostatni shelly.
Byla to napriklad historie prikaz nebo podpora aliasi.

2.11 Ksh — Korn Shell

Korn Shell [24] je Unixovy shell, ktery vytvoril David Korn a jeho kolegové
z Bell laboratori na zacatku osmdesatych let. Korn Shell byl vyvijen z Bourne
Shellu a zachovava zpétnou kompatibilitu.

Korn Shell umoznuje upravovat psany piikaz jako v editorech Vi nebo
Emacs. Podporuje spravovani spusténych programi, historie a aliasy prikazu

11



2. HISTORIE SHELLU A DNESNI vYUZIT{

byly prevzaty z C Shellu. Korn Shell dovoluje vytvatret asociativni pole a umi
pracovat s desetinnymi cisly.

2.12 Bash — Bourne Again Shell

Bash [13] [25] [26] je open source shell projektu GNU. Bash se snazi byt
zpétné kompatibilni s Bourne shellem, tedy skripty napsané v Bourne shellu
pravdépodobné pujdou spustit i v Bashi. Naopak to je problém, ktery se resi
programem checkbashisms, o kterém bude fec¢ dale.

Bash obsahuje konstrukty pro smycky. Nejen smycky while a for, ale i
until, coz je obdoba smycky do-while v jazyce C. Pro vétveni lze pouzit
klasicky ptikaz if, ale naptiklad i case, coz je obdoba switch v jazyce C.

Z C Shellu Bash prevzal napriklad expanzi znaku tilda, kdy se ~ zméni
na obsah proménné $HOME. Dalsi funkce z C Shellu je napiiklad zasobnik
adresart, nebo prace s historii.

Z Korn shellu bash prevzal napriklad prikaz fc, pro volani a opravovani
prikazi z historie. Pak je to treba prikaz type, ktery vypise typ prikazu.
V ukézce 2.1 je vidét rozdil mezi vnitinim piikazem Bashe.

n@t:~$ type echo

echo is a shell builtin

n@t:~$ type rm

rm is aliased to ‘csfunc_rm’

n@t:~$ type grep

grep is aliased to ‘grep --color=auto’

Ukéazka 2.1: Piikaz type v Bashi

Protoze je Bash shellem z projektu GNU, je ¢asto zakladnim uzivatelskym
prihlasovacim shellem. Bash je pravé proto vétsinou prvnim shellem, se kterym
se novy uzivatel potka.

2.13 Zsh — Z Shell

Z Shell [27] je Unixovy shell pojmenovany po prihlasovacim jménu profesora
z Yale, Zhong Shao. Byl napsan v roce 1990 Paulem Falstadem.

Z Shell nejenom ze nabizi nejvice funkci mezi pouzivanymi Shelly pro Uni-
xové systémy, ale také je kolem néj velkd aktivni komunita spravujici mnoho
plugint, v ¢ele s Oh My Zsh [28], o kterém bude fec¢ dale.

Funkci navic oproti ostatnim shelltim je hodné. Hned po instalaci Z Shellu
se uzivateli nabidne moznost nastaveni, jako napriklad nastaveni ukladani his-
torie, nebo automatické doplnovani. Z Shell ma na rozdil od Bashe nativni
podporu automatického dopliiovani, kterd je nejen rychlejsi, obsahuje vice
zpusobt, jak s ni iteragovat, ale je i snadnéjsi na implementaci do uzivatel-
skych skriptu.

12



2.14. Prace v prikazové radce

7 Shell umoznuje zobrazit hodnotu promptu PS1 i vpravo. Tim se oteviraji
dalsi moznosti pro zobrazovani informaci v okné termindlu. Toto misto ¢asto
byva nevyuzité, protoze prikazy nejsou vétsinou tak dlouhé.

Ukladani historie je automaticky sdileno mezi jednotlivymi instancemi
Z Shellu. Takové chovani je mozné nastavit i napiiklad v Bashi, ale je pro
to potieba uklddat kazdy prikaz do souboru na disk.

Dalsi z véci ovliviiujicich pohodlnost prace v Z Shellu je takzvany globbing,
ktery je lepsi nez v ostatnich shellech. Jedna se o popsani jednoho, nebo né-
kolika fetézcu, zpravidla nazvu soubort, kratsim zapisem. Napriklad * .txt
se zaméni za vSechny soubory ve slozce s priponou txt. V Z Shellu je ale
mozné popsat cestu k souboru pomoci zkratek a nechat ji doplnit. Napiiklad
/h/u/t/s se zméni na /home/user/test/script.sh.

Velmi uzitecnou funkci je automatickd oprava preklept. V Bashi je velmi
limitovand oprava piikazi, ale v Z Shellu se opravuji nejen nazvy piikazi,
ale také argumentti. Pokud je argumentem cesta k souboru, ktery neexistuje,
Z Shell navrhne cestu k souboru, ktery existuje a mé podobnou cestu.

Prestoze Z Shell se zda byt ve vSech smérech lepsi nez Bash, tak neni
zakladnim shellem ve vétsiné Linuxovych distribucich.

2.14 Prace v prikazové radce

Prace v prikazové radce muze byt mnohem efektivnéjsi na rozdil od préace
v grafickém prostiedi. Pfi normélni praci neni tolik nutné pouzivat mys. Slo-
nez vyhledat v néjakém kontextovém menu. To samoziejmé plati az tehdy,
kdy uzivatel vi, jakym prikazem a s jakymi parametry se prikazy spousti.

Novy uzivatel, ktery jesté neni s praci v prikazové fadce zbéhly, bude
ze zacatku méné efektivni, ale ¢asem si zakladni prikazy zapamatuje a jeho
efektivita bude rust.

Dalsi vyhodou je moznost pouzivani prikazt ve formé filtrt. I slozitou véc
je Casto mozné vyresit pomoci spusténi nékolika prikazii v roufe za sebou.
Prikazy v mezikrocich mohou byt také uzivatelské skripty.

Velice snadna je také automatizace. Pokud uzivatel Casto potfebuje vy-
konat néjakou sekvenci prikazi, muze slozené prikazy vyhledat v historii a
napriklad z nich vytvorit skript.

Nevyhodou na rozdil od prace v grafickém prostredi je casto fakt, ze zpra-
vidla ne vSechny potiebné informace jsou stale na ocich. Tento problém lze
vyresit rozsifenym a vylepSenym promptem, nebo takovymi emuldtory termi-
nali, které mohou vyhradit néjakou ¢ast terminalu pro zobrazovani informaci.
I presto se stava, ze uzivatel musi ¢asto spoustét néjaké prikazy, které vypisou
néjaké informace, aby védél stav véci, které ho zajimaji.

S rychlejsi praci prichazi také vétsi zodpovédnost za spusténé piikazy. Pre-
klep v prikaze, ktery provadi néjaké zmény, muze zpusobit komplikace. Nékteré
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2. HISTORIE SHELLU A DNESNI vYUZIT{

programy se uzivatele dotazuji, zdali chce operaci opravdu provést, ale neni to
pravidlem. Nejlepsi prevenci je si tedy prikaz pred spusténim pfekontrolovat.

2.15 Nastaveni shellu

GNU /Linuxové distribuce, které nabizeji predpripravené prostredi, maji pro
vychozi shell bash pripravené takzvané rc soubory, které néjakym zptsobem
upravuji bézici interaktivni shell. Jednou z nejviditelnéjsich zmén je nastaveni
proménné PS1, o které bude re¢ v pozdéjsi kapitole, ktera urcuje styl promptu.
Ve vychozim nastaveni Bashe, tedy po spusténi Bashe bez nacteni rc soubori,
které lze spustit pomoci prikazu bash —norc, se v PS1 zobrazuje pouze nazev
shellu, jeho verze a zdali je uzivatel root. Po na¢teni vychozich rc souboru se
v PS1 ukazuji informace, jako jsou jméno uzivatele, jméno pocitace a co je
velmi dulezité, jméno aktudlniho adresare.

Tyto informace jdou snadno ziskat pouzitim nékterych zakladnich prikaz,
naptiklad whoami, hostname, pwd. Protoze tyto informace jsou dtlezité a po-
trebujeme je védét porad, chceme je mit porad na ocich.

Mezi dalsi zdkladni nastaveni shellu patii i aliasy. Jedné se o zkratky, které
se pred vykondnim nahrad{ za Fetézec, ktery nahrazuji. V ukdzce [2.2] je pii-
klad aliasti pro piikaz 1s. Piikaz 1s patii k velmi zdkladnim a jeho tcelem
je vypsat obsah slozky. V zakladnim nastaveni, bez argumenti predanych pii
volani, se vypiSou pouze nazvy soubortu. To miize byt vhodné v néjakych skrip-
tech, ale uzivatel v prikazové fddce chce takovou informaci zobrazit prehledné
a barevne.
n@t:~$ type 1
1 is aliased to ‘ls -CF’

n@t:~$ type 11
11 is aliased to ‘ls —-alF’

n@t:/tmp/1s$ 11

total 28

drwxrwxr-x 3 n n 4096 kve 2 15:20 ./
drwxrwxrwt 12 root root 20480 kve 2 15:19 ../
—-rw—-rw-r—— 1 n n 0 kve 2 15:19 a.txt
—-rw-rw-r—-— 1 n n 0 kve 2 15:19 b.txt
-rw—-rw—-r—— 1 n n 0 kve 2 15:19 c.txt
drwxrwxr-x 2 n n 4096 kve 2 15:20 d/

Ukéazka 2.2: Priklad pouziti aliasu v Bashi

2.16 Terminal

Protoze je termindl elektronické zarizeni, ukazeme zde pouze emulatory tako-
vych termindli.
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2.17. Existujici feseni

Prvnim druhem jsou programy, které vytvori nové okno v desktopovém
prostredi operac¢niho systému. Na operacnich systémech Linux je to zpravidla
X Window System [29].

Druhym druhem jsou programy, které se spusti uz v néjakém termindlu
a emuluji dalsi terminal. To se hodi napiiklad pii vzdalené praci. Takovy
emulator bézi na strané serveru a pokud se prerusi spojeni, termindl zlistane
neporusen.

Obrézek 2.3 ukazuje okno GNOME Terminal v grafickém prostfedi LXDE
s instanci termindlového emulatoru GNU Screen.

n@t:~% echo 'this is a bash session with name "custom name"'
this is_a bash session with name "custom name"”
n@t:~% |:|

Obrazek 2.3: LXTerminal s emulatorem terminalu GNU Screen

2.17 Existujici reSeni

Awesome [30] je ndzev Git repozitare se seznamem ruznych zajimavych feSeni
ze svéta svobodného software. Je zde i podsekce awesome-shell [31], ve které
lze nalézt spoustu uzitecnych nastroju pro praci s prikazovou radkou, nebo
psanim skripti v Bashi.

Spousta téchto néstroju je nad rdmec této prace. Predstavime si zde né-
které zakladni nastroje pro vylepseni interaktivniho shellu, nebo nastroji a fra-
meworku pro psani shell skriptii.
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2.18 Bash frameworky pro psani skripta

Existuje mnoho projektt, jejichz cilem je vytvorit framework v bashi, ktery
ma néjakym zpusobem zjednodusit vytvareni predevsim vétsich skriptt v ba-
shi. Spousta dnesSnich vyvojait je zvykla na objektové orientovany pristup
k programovani a je tedy pro tézké vytvorit vétsi program, ktery by zustal
prehledny.

2.18.1 Bash Infinity Framework

Bash Infinity Framework [32], znamy také jako Bash OO framework [33], je
framework napsany v Bashi, ktery umoznuje vytvaret t¥idy, vyjimky a testy.
Cilem je nabidnout moznost skriptovat v Bashi objektové. Takovy kéd potom
muze byt prehlednéjsi a modularnéjsi.

2.19 Bash frameworky pro spravu doplnki

Existuje spousta véci, které uzivatel prikazové radky potfebuje obcas resit.
Reseni pro dany problém je vic. Bud si uzivatel vyfesi problém sam, nebo
bude hledat feseni na internetu. Nastroje do shellu, které umi i spravovat
dopliikky, mohou mit feseni pro dany problém. Instalace a pouziti pak bude
velmi jednoduché, intuitivni a bude zde néjaka zaruka o funkcénosti a kvalité.

Prestoze je tato prace prevazné o shellu Bash, pro Z Shell existuje na-
stroj Oh My Zsh, ktery je jeden z nejpokrocilejsich a s nejvétsi uzivatelskou
zakladnou.

2.19.1 Oh My Zsh

Oh My Zsh [28] je ndstroj pro Z shell. M4 otevieny kéd a je vyvijen komunitou.
Jeho cilem je spravovat konfiguraci Z Shellu. Lze ptes néj instalovat spoustu
doplnkt, at se jednd o barevné schéma v terminalu, nebo nastroje pro lepsi
praci s verzovacimi systémy.

Ukazkou takového barevného schématu je obrazek

2.19.2 Bash-it

Bash-it [34] je nastroj pro Bash, ktery nabizi podobné funkce jako Oh My Zsh.
Nabizi instalaci barevnych schémat a doplinku pro praci v riznych programech.

Bash-it neni tak popularni hlavné proto, Ze Z Shell umi vice funkci. Pokud
chce mit uzivatel velmi pokrocily a nastaveny shell, séhne radéji po Z Shellu
a Oh My Zsh.
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2.20. Bash frameworky pro tpravu promptu

Obrazek 2.4: Barevné schéma do Z Shellu [4]

2.20 Bash frameworky pro tpravu promptu

2.20.1 Liquid Prompt

Projekt Liquid Prompt [35] nastavi adaptivni prompt v interaktivnim Bashi.
Mysli se tim, ze se v promptu zobrazi informace az tehdy, je-li relevantni.

Prikladem muze byt prace s verzovacim systémem, kdy se uzivatel naprii-
klad prepina mezi vétvemi software. Nebo to muze byt nahlé zatizeni proce-
soru.

2.20.2 Sexy Bash Prompt

Projekt Sexy Bash Prompt [5] je dal$i pouzivany prompt v interaktivnim
Bashi. Umoznuje vypisovat informace o stavu vétvi ve verzovacim systému

Git. Obréazek [2.5] ukazuje piiklad takového promptu.
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$ cd
$ cd
$ cd
$ cd
$ cd
$ cd
$ cd

$ cd

18

at Euclid in ~/non—git

Jtmp/git/synced

at Fuclid in /tmp/git/synced on master
Jtmp/git/dirty-synced

at Euclid in /tmp/git/dirty-synced on masters
Jtmp/git /unpushed

at Euclid in /tmp/git/unpushed on masterA
Jtmp/git/dirty-unpushed

at Fuclid in /tmp/git/dirty-unpushed on master &
Jtmp/git/unpulled

at Euclid in /tmp/git/unpulled on masterv
Jtmp/git/dirty-unpulled

at Euclid in /tmp/git/dirty-unpulled on master'¥
Jtmp/git/unpushed-unpulled

at Fuclid in /tmp/git/unpushed-unpulled on masterQ
Jtmp/git/dirty-unpushed-unpulled

at Euclid in /tmp/git/dirty-unpushed-unpulled on master®

Obrazek 2.5: Ukdzka Sexy Bash Prompt [5]



KAPITOLA

Analyza a navrh

3.1 Cil prace

Prvotnim cilem préace bylo navrhnout a vytvorit shell, ktery bude asistovat
studentim na zacatku jejich studia shellu. Takovy shell by je mél upozorio-
vat na chyby a navrhovat lepsi feseni. Pritom mélo byt maximalné vyuzito
existujicich reseni.

Protoze néstroj na upozornovani chyb, konkrétné vynikajici ShellCheck,
jiz existuje, byla ¢ast cile price nastavena obecnéji na analyzu a ovliviiovani
prikazi spousténych z interaktivni prikazové radky. Tim se v praxi mysli vy-
tvorit nastroj, ktery dokaze spustit skripty pred vykonadnim prikazu a byt je
schopen ovlivnit, nebo zabranit jejich vykonavani.

Spousténi piikazi, které byly nespravné pouzity, mize vést k provedeni
nechténé akce. Proto je dalsim cilem préce je vytvorit sadu upravenych zédklad-
nich programt z GNU Coreutils, které uzivatele nejprve upozorni na zmeény,
které nastanou po spusténi takového prikazu a moznost vratit stav zménénych
véci do puvodniho stavu.

Poslednim cilem je vytvorit jednoduchy debugger prikazi spousténych
v interaktivnim shellu. Na rozdil od norméalnich debuggert pro shell skripty,
naptiklad bashdb — BASH Debugger, je cilem takového debuggeru maximéalni
jednoduchost pouziti. Tim se napiiklad mysli spusténi debuggeru s predepsa-
nym poslednim prikazem pomoci spusténi jediného prikazu.
zivni pfi normélnim pouzivani prikazové radky. Nastroj, ktery bude zacatecnik
intenzivné vyuzivat, zatimco pokrocily uzivatel ho bude mit na pozadi a cas
od c¢asu ho upozorni na néjakou chybu, popripadé mu pomuze urychlit praci
na néjakém nespravné fungujicim prikazu.
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3. ANALVZA A NAVRH

3.2 Fungovani shellu

Abychom mohli implementovat jak hooky pred a po priikazech, tak prepsat
chovani zakladnich prikazi z GNU Coretutils, je potifeba znat zakladni pro-
cesy, které se déji pri vykondvani prikazu.

Tyto postupy plati pro shell Bash, ale jsou velice podobné i v ostatnich
Unixovych shellech.

3.2.1 Zivotni cyklus p¥ikazu

V této kapitole vysvétlime, co vSechno vSechno dilezitého se stane mezi tim,
kdy shell prijme ptikaz a nez je skuteéné vykonan.

User

User 3

space = i ; E " Command
B | |Lexicalanalysis | || Eypangion | | —oouton (is, cat,
w and parse Builtins grep, etc.)

J
Kemel Kernel
space

Obrazek 3.1: Architektura shellu [3]

Prvnim krokem je escapovani, neboli prevod znaki, které maji ve svém
kontextu specialni vyznam. V shellu lze tento postup provést pomoci znaku
\, nebo tim, ze retézec znaki dame do uvozovek. Piikladem muze byt znak
#, ktery znaci, ze znaky za nim jsou pouze komentar. V ukazce jsou Ctyri
priklady zavolani piikazu echo. V prvnim pripadé ale znak # neni vyescapovan
a Bash ho vyhodnoti jako zacatek komentare, proto se vypise jen ¢ast, oproti
ostatnim volanim.

echo a # b

echo a \# b
# b
echo "a # b"
# b
echo '"a # b’
# b

[UREE OIS & SR URE OBV 3

Ukézka 3.1: Escapovani v shellu

Druhym krokem je odstranéni komentart. V Bashi lze nastavit, aby se v in-
teraktivnim shellu komentare ignorovaly. Slouzi k tomu proménné interactive_comments,
v zékladnim nastaveni jsou komentare zapnuté.
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3.2. Fungovani shellu

Tretim krokem je rozdéleni celého vstupu na prikazy. K prikaztim patri
presmérovavani vstupu a vystupt. Jednoduchy prikaz je oznaceni bud pro
prirazeni proménné, nebo nazev prikazu. Prikaza v jednom vstupu muze byt
vice. Prikazy mohou byt za sebou v roufe, oddéleny logickym and nebo or.
Prikazy mohou byt také oddéleny jednoduse pomoci stredniku, nebo v pri-
padé spousténi ze skriptu i novou radkou. Stejné miize piikazy rozdélovat
ampersand, ktery znaci, ze se prikaz spusti na pozadi. Nékteré konstrukty jiz
z principu obsahuji vice prikazi, naptiklad podminky nebo smycky.

Ctvrtym krokem je expanze a substituce. Napiiklad znak tilda se nahradi
za obsah proménné HOME, proménné se nastavi na své hodnoty. Pokud je
soucasti volani subshellu, zavola se zde.

Poslednim krokem je samotné spusténi prikazu, popripadé prifazeni do
proménné. O spousténi piikazi pojednava kapitola [3.2.3

Cely cyklus je také popsén v diagramu [3.2]

Input
Lexical
Analysis Expansion Command
and Execution
F‘arsing
Exit
Status
Bracw | - Tilea e Weniabile and — Word e Filenanme
Expansion Expansion Farametar Splitting Gengration
Expansion,
Command,
Procass,
Arithmatic
Subestilulicm

Obrazek 3.2: Bash diagram [6]

3.2.2 Gramatika shellu

Gramatika shellu je oproti ostatnim jazyktim jednoduchd, ale ¢asto nejasna.
V mnoha pripadech zélezi na kontextu. Dokonce je mozné vytvorit proménnou
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3. ANALVZA A NAVRH

s nazvem shodujicim se s klicovym slovem.

Popiseme si zde pouze zdklad gramatiky. Pro vice informaci a detailni popis
je dobré preist si manudlové stranky Bashe. Uplné kompletni gramatiku lze
nalézt ve zdrojovych kdédech Bashe, konkrétné v souboru parse.y.

Zakladem je jednoduchy prikaz, ktery zacind svym nazvem a jeho dalsi
argumenty a presmérovani vstupu a vystupu jsou oddéleny mezerou. Jedno-
duchy piikaz je ukoncen kontrolnim operdtorem, které jsou v ukdzce 3.2}

Il & && ; 7; () | |& <newline>

Ukéazka 3.2: Kontrolni operatory v Bashi

Roura, anglicky pipeline, je sekvence jednoho, nebo vice piikazi oddéle-
nych kontrolnimi operdtory roury. Format takového zapisu je v ukézce |3.3

[time [-p]] [ ! ] command [ []|]|]|&] command2 ... ]

Ukéazka 3.3: Format roury v Bashi

Seznam piikazil, anglicky list, je sekvence piikazi nebo rour oddélenych
kontrolnimi operdtory. Listy koncici kontrolnim operatorem ampersand jsou
spustény na pozadi. Listy mohou byt spojeny kontrolnimi operatory and nebo
or. Podle navratovych kodu se 7idi vykonavani dalsich prikazi v listu.

Slozené prikazy se déli do vice podkategorii. Zaprvé to jsou subshelly,
které se oznacuji jednoduchymi zavorkami. Déle to jsou podminéné prikazy
a aritmetické bloky. Dalsi kategorii jsou konstrukty ménici vykonavani prikazu
a smycky, takze napiiklad if a while. Format smycky for je v ukazce

for name [ [ in [ word ... ] ] ; ] do list ; done

Ukézka 3.4: Format jedné varianty cyklu for v Bashi

3.2.2.1 Projekty parsujici shell skripty
3.2.2.2 Beautysh

Projekt Beautysh [36] si ddva za cil formatovat shell skripty tak, aby byly
c¢itelngjsi. Jedna se o maly a jednoduchy projekt. Neprobiha zde zadné parso-
vani do abstraktniho syntaktického stromu. Vstup je jen po fadcich rozlisSovan
pomoci regularnich vyrazi.

3.2.2.3 Bashlex

Bashlex [37] je knihovna napsand ve skriptovacim jazyce Python [38], kterd
zjednodusené imituje praci vnitintho parseru Bashe. Z velké ¢asti se jedna jen
o prepsani zdrojovych kédu Bashe z jazyka C.

Existuji zde rozdily oproti parseru v Bashi. Za prvé se nespousti zadné
ptikazy, knihovna umi pouze parsovat. Na rozdil od parseru Yacc [39], ktery
pouzivd Bash, je Bashlex reentrantni. Vystupem Bashlexu je kompletni abs-
traktni syntakticky strom.
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3.2. Fungovani shellu

$ python
>>> import bashlex
>>> parts = bashlex.parse(’'true && cat <(echo $(echo foo))’)
>>> for ast in parts:
e print ast.dump ()
ListNode (pos=(0, 31), parts=][
CommandNode (pos=(0, 4), parts=][
WordNode (pos=(0, 4), word=’'true’),
1),
OperatorNode (op='&&’, pos=(5, 7)),
CommandNode (pos=(8, 31), parts=[
WordNode (pos=(8, 11), word=’'cat’),
WordNode (pos=(12, 31), word=’<(echo $(echo foo))’, parts=]
ProcesssubstitutionNode (command=
CommandNode (pos= (14, 30), parts=][
WordNode (pos=(14, 18), word='echo’),
WordNode (pos=(19, 30), word=’$ (echo foo)’, parts=]|
CommandsubstitutionNode (command=
CommandNode (pos= (21, 29), parts=]
WordNode (pos=(21, 25), word=’echo’),
WordNode (pos=(26, 29), word=’foo’),
1), pos=(19, 30)),

Ukézka 3.5: Vystup z knihovny Bashlex

3.2.2.4 Libbash

Libbash [40] je projekt, ktery vzniknul v roce 2010 na akci Google Summer of
Code. Cilem je jako stejné u knihovny Bashlex vytvorit ze vstupu kompletni
abstraktni syntakticky strom.

Libbash je napsany v jazyce C+-, ale vyuziva generator parseri ANTLR
[41], ktery je v Javé. Gramatika Bashe je pro tento generator popsana v sou-
boru bashast.g.

Projekt se stal i soucasti Google Summer of Code v roce 2011. Na stran-
kéch opera¢niho systému Gentoo [42] je Libbashi vénovand strdnka, ale na
Gitovych repozitarich neni jiz zadnd nedéavna aktivita. Protoze ma Libbash
velky potencial, je mozné, ze se projekt obnovi.

3.2.3 Spousténi prikazu

Shell pracuje v uzivatelském adresnim prostoru. To znamend, Ze sdm o sobé
nemiize pracovat s hardwarem, nebo provadét tikony, jako naptiklad vytvareni
procest. K tomu, aby takovéto operace mohl provadét, vola systémové volani
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tak, aby jadro operac¢niho systému tyto operace provedlo tak, jak potrebuje
shell.

Ke spousténi prikazh se pouziva systémové volani fork, které vytvori novy
proces tim, ze duplikuje proces, jenz fork zavolal.

Pokud je presmérovavan vstup, nebo vystup soubord, je vyuzito systémo-
vych volani close pro zavieni defaultniho vystupu a poté open k otevfeni
vystupu nového.

Pro spousténi prikazii v roufe slouzi systémové volani pipe, které v jadre
operacniho systému vytvori vyrovnavaci pamét pro komunikaci mezi dvéma
procesy. Jedna se i o frontu, takze data mohou prichézet rychleji, nez je dalsi
proces stiha odebirat.

Dtlezité je si uvédomit, ze ne vsechny prikazy potfebuji vytvareni novych
procesti. Napriklad vestavéné prikazy Bashe pracuji interné. Takové prikazy
funguji mnohem rychleji. Navic takové prikazy casto modifikuji nastaveni bé-
ziciho shellu.

3.3 Debuggovani Bashe

Cilem této prace je i provést resersi existujicich nastroji pro statickou analyzu,
krokovani a hledani chyb v Bash skriptech. V této podkapitole budou popsany
jak vnitini nastroje Bashe, tak i externi nastroje.

3.3.1 Chyby v Bashi

Pokud se najde takovy koéd, ktery vypada spravné, ale pri jeho vykonavani
nastane néco necekaného, je dobrou praktikou zmensit takovy kéd pouze na
tu ¢ast, se kterou je néco Spatné.

Pokud se pak jedna o jednoduchy prikaz nebo nékolik takovych prikazu,
které jsou syntakticky a podle manudlu spravné, je také mozné, zZe je chyba
piimo v interpretu. Uzivatel pak mutze chovani nahlasit vyvojarim Bashe.
Pro ovéreni toho, ze je néco spatné, mize uzivatel debuggovat primo instanci
Bashe pomoci debuggeru GNU GDB.

3.3.2 Interni nastroje

Bash sam o sobé obsahuje nékolik nastroji, které pomdhaji uzivateli najit
chyby.

Nasledujici nastaveni shellu xtrace, verbose, nounset, errexit a
functrace se nastavuji pres piikaz set, ktery existuje i v ptivodnim Bourne
Shellu. Naopak nastaveni extdebug se nastavuje prikazem shopt, ktery
v Bourne Shellu neni. Detailni informace o tomto piikazu jsou v manualovych
strankach Bashe, nebo v ndpovédé k prikazim set a shopt.
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3.3. Debuggovani Bashe

3.3.2.1 xtrace

Xtrace je nastavani shellu, které po expanzi kazdého jednoduchého prikazu
zobrazi expandovanou hodnotu proménné PS4. Proménnd PS4 je podobnd
proménné PS1, kterd znaci prompt, jen je vypisovana pravé s vystupem xtrace.
bash-4.3$ set -x

bash-4.3$ t=foo

+ t=foo

bash-4.3$ echo $t

+ echo foo
foo

Ukéazka 3.6: Nastaveni xtrace

Z ukazky [3.6] je vidét, ze zakladni hodnota proménné PS4 je +.

3.3.2.2 verbose

Verbose je nastaveni shellu, pti kterém jsou vypisovany vSechny radky tak, jak
jsou ¢teny. V ukézce je vidét, ze na rozdil od xtrace, nebyla proménna
t jesté expandovana.

bash-4.35 set -v

bash-4.3$ t=foo

t=foo

bash-4.3% echo $t

echo $t
foo

Ukazka 3.7: Nastavni verbose

Nastaven{ xtrace a verbose lze kombinovat. V ukézce [3.8] vidime tedy
jak proménnou t pred expanzi, tak i po expanzi.

bash-4.3$ set —-xv
bash-4.3$ t=foo
t=foo

+ t=foo

bash-4.3$ echo $t
echo $t

+ echo foo

foo

Ukézka 3.8: Vystup z knihovny Bashlex

3.3.2.3 nounset

Nastaveni nounset zpusobi, Ze pokud se pii expanzi proménnych a nespe-
cialnich parametria narazi na néjakou nedefinovanou, Bash to bude brat jako
chybu.
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bash-4.3$ set -u
bash-4.3$ echo $t

bash: t: unbound variable
bash-4.3$ echo $7?

1

Ukéazka 3.9: nounset

3.3.2.4 errexit

Nastaveni errexit zpusobi, ze pokud roura, seznam piikazl, nebo slozeny
prikaz skonci s nenulovou navratovou hodnotou, tak se instance Bashe ukondi.
Vyjimkou jsou mista, kterd testuji navratovou hodnotu, jako jsou podminky;,
nebo cykly. Dalsi vyjimkou jsou prikazy v seznamu spojené logickym and nebo
or, pokud nejsou na jeho konci.

Logické or je praveé jeden ze zpusobi, jak i s takovym nastavenim spustit
prikaz, ktery mé nenulovou navratovou hodnotu. Kterykoliv prikaz nasledo-
vany || true neukondi shell ani s nastavenim errexit.

Nevyhodou takového nastaveni je ¢asto nemoznost testovani navratovych
kéda pomoci proménné $72.

Vyhodou je vSak fakt, ze pokud ve skriptu skon¢i necekané néjaky prikaz
chybou, casto nechceme, aby se pokracovalo ve vykonavani dalsich prikazi,
protoZze to muze zpusobit pouze neporadek.

Ukézka ukazuje, ze pii nastaveni errexit se prikaz echo jiZz nepro-
vede, protoze se instance Bashe ukondi.
bash-4.3$ bash -c "set -e; false; echo foo"

bash-4.3$ bash -c "false; echo foo"
foo

Ukéazka 3.10: errexit

3.3.2.5 functrace

Nastaveni functrace zptsobi, ze se DEBUG a RETURN trap dédi do funkci,
substituci a subshellti. Toto nastaveni se hodi ve chvili, kdy chceme debuggovat
vice do hloubky voléani.

3.3.2.6 extdebug

Nastaveni ext debug, které v Bashi zapne pokrocily debuggovaci rezim. Tento
rezim neni dostupny v Bourne Shellu.

Prvni zménou je, ze piikaz declare -F pro danou funkci fekne, ve kte-
rém souboru a na jakém radku byla deklarovana.

Druhou zménou je chovani DEBUG trap. Pokud DEBRUG trap vrati nenu-
lovou hodnotu, dalsi piikaz je preskocen a neni vykonan. Pokud DEBUG trap
vrati jako navratovou hodnotu ¢islo dva a shell vykonava prikazy ve funkci
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nebo zpracovava soubor, je simulovan navrat z takové funkce, respektive sou-
boru.
Treti zménou je, ze se nastavuji proménné BASH_ARGC a BASH_ARGV.
Tyto proménné obsahuji informace o zasobniku s volanymi funkcemi.
Posledni zménou je, Zze DEBUG, RETURN a ERR trap jsou dédény do funkci
a subshellti. Tedy stejny efekt, jako déla nastaveni functrace.

3.3.2.7 PS4

PS4 je proménna, kterd se vypisuje pri zapnutém xtrace. Prestoze v zakladu
je nastavena pouze za +, existuje mnoho pouziti, které mohou pomoci vyznat
se ve vypisovaném kédu.

V ukézce je jednoduchy skript, ktery pred kazdym piikazem vypise
¢islo fadky, ze které byl spustén. Dilezité je, Zze pri nastaveni PS4 musi pouzit
jednoduché uvozovky, aby doslo k expanzi proménné LINENO az pii samotném
vypisu xtrace.

bash-4.3$ cat -n ps4.sh

1 #!/bin/bash

2

3 u() {

4 echo bar
5 }

6

7Tt A

8 echo foo
9 u
10 1}
11
12
13 PS4='[line: S${LINENO}] '
14 set -x
15
16 t

bash-4.3$ ./psd.sh
[line: 16] t
[line: 8] echo foo
foo

[line: 9] u

[line: 4] echo bar
bar

Ukéazka 3.11: PS4

3.3.2.8 PSO

PSO0 je proménnd, kterd je nova pro Bash ve verzi 4.4. V dobé psani této prace
je jiz verze 4.4 vydand a stabilni, ale stdle neni jako vychozi v Linuxovych
operacnich systémech.
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Stejné jako v pripadé proménné PS4 muze byt obsahem volani funkce ze
subshellu. Problémem ale je, ze takova funkce nemiize jednoduse ovliviiovat
stav mimo sviij subshell, proto se hodi spise jen pro vypis informaci.

Stejné funkcionality se da dosdhnout v Bashi pied verzi 4.4 pomoci kombi-
nace DEBUG trap a PROMPT_COMMAND. To je mimo jiné zpisob, na kterém
pracuje pravé Comma-shell a o kterém bude fec¢ dale.

V ukéazce je vidét vypis proménné PSO pred vypisem piikazu.
bash-4.4$ PSO0="[before]\n"; PSl="[after]\n$ "

[after]

$ echo foo
[before]
foo

[after]
$

Ukéazka 3.12: PSO

3.3.3 Externi nastroje
3.3.4 Bash Debugger

Bash Debugger [7] je nastroj, ktery mé stejnou syntaxi a chovani jako debugger
GNU GDB. Bash Debugger umi nastavit breakpoint, tedy misto, na které
kdyz se dostane interpretr shellu, tak se vykondvani skriptu zastavi a uzivatel
muze zkoumat stav instance shellu, krokovat do nasledujicich prikazi, nebo si
nechat zobrazit zédsobnik volani.

Bash Debugger je mozné integrovat do nékterych textovych editorti, jako
je treba Emacs. Na obrazku je pouziti Bash debuggeru v textovém editoru
Emacs. Konkrétné obrazek ukazuje pouziti breakpointu, po kterém se zobrazi
interaktivni rozhrani Bash Debuggeru.

Bash Debugger mé vyhodu v tom, Ze sdm je napsany v Bashi. Je tak velice
snadné zasahovat do béziciho skriptu svymi prikazy.

Funkénost debuggeru zavisi na nastaveni DEBUG trap, ktera je spusténa
pred kazdym piikazem. V DEBUG trap se pokazdé zkontroluje, zdali nem4
byt skript pozastaven, nebo zda neni registrovana néjaka udéalost. Také EXIT
a INT trap jsou nastavené, aby debugger bézel i po skonceni, respektive po
preruseni skriptu.

3.3.5 BashEclipse

BashEclipse [§] je plugin do integrovaného vyvojového prostiedi Eclipse. Pro
svij béh vyzaduje nainstalovany editor ShellEd [43].

BashEclipse funguje také na DEBUG trap. Na zacatek kazdého skriptu,
ktery chceme debuggovat, musime pridat specidlni soubor _DEBUG. sh. V tomto
souboru se nastavi spojeni s TCP /IP socketem ze souboru pro zafizeni tcp lo-
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I File Edit Options Buffers Tools [nsert Help

Current directory 1s ”{uar/f1m4tqst/
11: as_cr_letters=" abcdefghiklonopgretuywiyz”
bashdb{0} n

: as_cr LETTERS=" ABCIEFGHLJKLMNOPORSTUVWEYZ'
bashdb{l} n
13: as_cr_Letters=$as cr lettersbas cr LETTERS
bashdbg2; Breakpoint ) set at confisure:32,
bashdb{3} ¢ ]
Breakpoint 0 hit (1 times).
32: as_me="echo "$07 |med Ts . #x[0V],,7T
bashdb{4} ]

FJo#k #gud-configure  9:B699% [, 02 (Debugger:run Omit pbf &bbrev)—LI11--C10--
elif test —n "${BASH VERSION+set!™ &k (set -0 pogix) »/dev/mull 23&L; then
f_set -0 DOSI1Y

1

# Name of the executable,
pas me="echo "$07 |zed "o, % 01.. 7

1f expr a : "h(aw)? »/dev/null 23&1; then
A% _cEDI=CEDT

F—:— configure 9:bETZ 0,02 (Shell-script[sh] Omit pbf &bbrew) ——L82——C36§—

Obrézek 3.3: Bash Debugger — Break point [7]

calhost s portem 3333, ze kterého se ¢tou prikazy, které se v DEBUG trap

vykonaji.
Zbytek debuggeru je napsan jako doplnék Eclipse.

Ukazkou grafického prostredi z Eclipse pii debuggovani shell skriptu pres

BashEclipse je obrazek [3.4]

3.4 Moznosti debuggovani v interaktivnim shellu

Nebyl nalezen zadny externi nastroj pro debuggovani interaktivniho shellu.
Nejcastéjsim postupem je vSak spousténi prikazi postupné. Pokud chce uzi-
vatel hledat chybu v jednom ptikazu, co spousti, mize mu pomoci nastaveni

xtrace, aby napriklad vidél, do jakych hodnot expanduji proménné.

3.4.1 Definice debuggovani v interaktivnim shellu

Pro debuggovani skriptii a programu existuje mnoho néastroju, které definuji,
jaké operace a moznosti od takového nastroje ocekavame. Mezi takové zakladni
operace patii moznost zastavit vykonavani skriptu nebo programu na urcitém
misté nebo za urc¢itych podminek. Po takovém zastaveni by uzivatel mél mit

moznost zobrazit si dalsi informace.
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2 Debug - bash/bashbug.sh - Eclipse Platform S _

T

File Edit Refactor Run Source Mavigate Search Project Window Help
fﬁ'ﬁ' %'0'%' g@ ‘0:" - - (=1 ~ %’%&Debug rﬁ_ﬁRe;nur:e
%5 Debug 32 .4 Servers = O ||69= Variables i3 . % Breakpoints| 5 Expressions HEHT =0
Ok ‘ R | _T}?l || Mame Value -
[#] bashbug.sh [Bash script] & OPTERR 1 i
12 /bash/bashbug.sh @ OPTIND 1 &
o Thread[1] @ 05 Windows_NT il
= main: ./bashbug.sh :lined3 O A oo ns = T
"
4 »
[& s.sh 5] seript.sh [# bashbug.sh &2 = O 5= outline 2 ¢ 13~ =0
# - @ if [ -x /ust/bin/editor ]; then() -
# configuration section: @ if (uname) = /dev/null 2> &1; then()
# these variables are filled in by the make target in I-Saksl—l @ if [ -f fusr/lib/sendmail ] ; then()
# b @ INITIAL_SUBJECT="[50 character or so descrip
MRCHINE="1626" @ fixfor the problem, don't include this section,
o @ trap " 2# ignore interrupts while in editer()
E——
CC=rgeo-4 @ while[ Sedstzt -ne0 J: do{) il
- CFLAGS=" -DPROGRAM='bash.exe' -DCCNF_HOSTTYPE='i686' -DCONF "
= - @ if [ Sedstat -ne 0 |; then()
RELEASE="3.2" " "
PATCHLEVEL="43" @ caseSans’ in0
RELSTATUS="release" ©  case "SCURR.SUB"in) 3
MACHTYPE="1626-pc-cyowin® © case’Sans’in))
@ if cmp -5 "STEMPFILEL" "STEMPFILEZ2"()
PATH=/bin:/usr/bin:/usr/local/bin: $PATH il @ case "Sans”in() i
< | T + 4| I *
El Console 32 ] Tasks En S@| #RB-r9-70
Android
] b
me

Obrazek 3.4: BashEclipse [§]

V interaktivnim shellu se zpravidla nespoustéji jednotlivé piikazy v tako-
vém mnozstvi, Ze by se mezi nimi chtél uzivatel zastavit. V shellu lze ptikazy
spoustét v roufe a v takovém pripadé je vhodné vykonavani prikazu pozasta-
vit a nechat si naptiklad vypsat vystup, ktery je nasledné urcen jako vstup do
dalsiho programu.

I v interaktivnim shellu se Casto setkdme s pouzitim cykla for a while.
U for cyklu uzivatele mize zajimat, pres jaké hodnoty iteratoru bude télo
cyklu spusténo, popripadé spustit télo cyklu s vlastnim iteratorem.

3.4.2 Moznosti realizovani debuggeru interaktivniho shellu
Nasledujici kapitoly shrnuji moznosti, kterymi by Sel debugger interaktivniho
shellu implementovat.

Zakladni funkcionalita, kterd je nutnd pro vytvoreni takového programu,
je ta, ze prikazy napsané do shellu je mozné nevykonat a misto toho spustit
néjaky vlastni kod.
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3.4. Moznosti debuggovani v interaktivnim shellu

3.4.3 GNU Readline

GNU Readline umoznuje premapovat klavesu enter tak, ze se pred i po Tetézec
znakl dopisou néjaké dalsi znaky. Myslenka byla takova, ze se piikaz obali
volanim funkce, ve které se ptrikaz spusti, popiipadé se zapne néjaky debugger
nebo se vykonaji jiné skripty.

Tuto myslenku se podarilo implementovat, je vidét na ukazce V této
ukdzce uz je vidét modifikovand radka vstupu, ta se vSak objevi az po zmack-
nuti klavesy enter. Prikaz bind fika, Ze po zmacknuti klavesy enter se pred
vstup ma vlozit fetézec znakt , ’ a za vstup znak ’. Znak , zpusobi volani
funkce s ndzvem , , tento nazev byl zvolen tematicky jako nazev prace.

Bohuzel ma tento postup fadu nevyhod, z nichz nékteré délaji celou mys-
lenku nepouzitelnou. Nejvétsi nevyhodou je, Ze nelze napsat viceradkovy pri-
kaz, protoze pri psani dalsiho rfadku zapusobi obalovani vstupu do funkce.
Dalsi nevyhodou je, ze se piikaz ke spusténi zméni, coz muze pusobit velice
rusivé. Nevyhodou také je, ze takto modifikovany piikaz se ulozi do historie,
ale to je véc, kterd by Sla osetrit.
bash-4.3$ , () { echo "running: \"$@\""; eval "$@"; }
bash-4.3$ bind "RETURN: \"\e[l~, ’\e[4~/\n\""
bash-4.3$ , ’echo test’

running: "echo test"
test

Ukéazka 3.13: Modifikace Readline

3.4.4 Napsani nového REPLu

Dalsi moznosti, jak ovladat vSechny prikazy k vykonani, je napsat cely me-
chanismus, ktery se stard o Cteni prikazu, jejich vykonani a vypsani dalsiho
promptu. Takové smycce se také rikd REPL, z anglického read-eval-print loop.

Zakladni implementace by mohla byt velice jednoducha a napsand v Bashi.
Smycka by mohla byt soucasti skriptu, ktery se pusti hned po startu Bashe.

Nejvétsi problém tohoto reseni je fakt, ze uzivatel neni v shellu, ale v nasem
skriptu. To by mélo za néasledek naptiklad to, ze by nastavené aliasy v zakladu
nefungovaly. Takovych pripadi by se nashromazdilo vic a vysledkem prace by
byla omezend verze shellu.

3.4.5 Patch do Bashe

Cely mechanismus pro kontrolu prikazu a jejich nespousténi by mohl byt na-
psén jako patch do zdrojového kédu Bashe. Prestoze by takové feseni bylo

voevs

uzivatele.
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3.4.6 PSO

PSO je prompt, ktery se zobrazi pred prikazem. Mechanismus pro kontrolu
prikaz by mohl byt spustén ze subshellu, ktery by byl vykonan pii expanzi
proménné PSO. Problémem ale je, ze ze subshellu neni snadné interagovat
s hlavni instanci shellu.

3.4.7 DEBUG trap

DEBUG trap se spusti pred vykondnim kazdého prikazu. Pokud je zapnuty
pokrocily debuggovaci méd pomoci extdebug a navratova hodnota DEBUG
trap je nenulova, nasledujici prikaz je preskocen, tedy nevykonan.

Problém, ktery zde nastava, je ten, ze DEBUG trap se spousti pro kazdy
jednoduchy ptikaz a ne pro cely vstup. Na ukéazce [3.14] je nastavena DEBUG
trap tak, ze se vypise zpracovavany piikaz, ktery lze preskodcit.
bash-4.3$ trap ’"echo " (trap: S$BASH_COMMAND)"’ DEBUG
bash-4.3$ echo foo | grep oo
(trap: echo foo)

(trap: grep oo0)
foo

Ukéazka 3.14: DEBUG trap

Pokud chceme spustit kéd jen jednou pro cely vstup, muzeme pouzit trik,
kdy nebudeme spoustét viibec nic, tedy DEBUG trap vrati vzdy nenulovou
hodnotu a v prvni DEBUG trap spustit cely vstup pomoci prikazu eval. Tento
vstup mizeme ziskat z historie shellu, protoze ta se ulozi jesté pred vykonanim
prikazu.

Protoze toto feseni bylo vybrédno jako nejvhodnéjsi, bylo realizovano. De-
tailni popis celého postupu je v sekci

3.5 Staticka analyza skripta

Staticka analyza skripti znamend prozkoumat, analyzovat skript a napiiklad
v ném hledat néjaké problémy. Nejdtlezitéjsi je, ze pii této analyze neni skript
vykonavan.

3.5.1 Vestavéna staticka analyza

Pri volani skriptu Bashem mutzeme pouzit parametr —n nebo pouzit prikaz
set —-n, kde n znac¢i noexec, tedy méd, ve kterém se nebudou spoustét
prikazy.

V takovém modu 1ze nalézt syntaktické chyby, ale napiiklad se nekontroluje
existence volanych prikazi. Tato metoda tedy nepomuze proti prekleptim.
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3.5. Staticka analyza skriptii

3.5.2 Check Bashisms

Nékteré skripty chceme kvili rychlosti spoustét v Bourne-Shellu. Protoze ten
je pouze podmnozina Bashe, nastroj Check Bashisms [44] najde vyskyty ta-
kové syntaxe, kterd je podporovand pouze v Bashi a v Bourne-Shellu nemusi
fungovat spravné.

Check Bashisms je skript napsany v jazyce Perl [45] a obsahuje sadu regu-
larnich vyrazu popisujicich neportabilni syntaxi, které jsou hledané ve vstup-
nim souboru.

3.5.3 Explain Shell

Projekt Explain Shell [46], provadi statickou analyzu kédu, ale nehledd v ném
chyby, pouze vyparsuje vstupni kéd a vyhleda prislusSnou dokumentaci v ma-
nualovych strankach. Vyuziva se zde knihovny bashlex, ktera zde byla popsana
v sekei [3.2:2.3] Manudlové stranky, ze kterych se vybird, jsou z opera¢niho sys-
tému Ubuntu.

3.5.4 ShellCheck

ShellCheck [47] je néstroj, ktery varuje pred chybami a dokonce dava névrhy
na vylepseni ve skriptech v Bashi, i Bourne Shellu. Nastroj je dostupny jak
online, tak jej lze snadno nainstalovat.

Shellcheck si dava za cil t¥i zakladni véci. Za prvé pomoci nezkusenym uzi-
vateliim shellu, upozornit je na zakladni chyby srozumitelné, protoze zakladni
hlaseni chyb v shellu mtze plsobit zmatené.

Druhy cil je vysvétlit nestandardni chovani nebo neintuitivni syntaxi uzi-
vatelim kteri pouzivajici sttedné pokrocilé praktiky.

Poslednim cilem je upozornit pokrocilé uzivatele na okrajové pripady a na-
strahy. Napriklad skript mtze pracovat dobfe, dokud nemé zpracovat soubor
obsahujici mezeru v nazvu.

ShellCheck obsahuje galerii $patného kédu s prehledem zdkladnich chyb.
Na jeho strankéch je vSak také podrobné popsan kazdy pripad, ktery se hleda
a na ktery se upozornuje.

ShellCheck je napsany v ¢isté funkciondlnim jazyce Haskell [48] postave-
ném v systému Cabal. Obsahuje parser, ktery tvori abstraktni syntakticky
strom. Zdroje chyb, varovani a doporuceni, které ShellCheck hledé, jsou kont-
rolovany jak pfi tvoreni abstraktniho syntaktického stromu, tak je zde i soubor
pravidel, ve kterych se hleda shoda s piikazy na vstupu.

ShellCheck je velice aktivni projekt a pouziva se ¢asto na testovacich ser-
verech, jako je naptiklad Travis CI [49].

V ukazce [3.15] je vypis ShellChecku pro ukazkovy skript.
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bash-4.3$ ~/.cabal/bin/shellcheck ~/.commash/tmp/shellcheck_example.
sh

In /home/n/.commash/tmp/shellcheck_example.sh line 5:
if (( $n > 3.5 )); then
~—— SC2004: $/${} is unnecessary on arithmetic variables.
N——= SC2079: (( )) doesn’t support decimals. Use bc or awk

In /home/n/.commash/tmp/shellcheck_example.sh line 9:
if [[ $1 == $n ]]; then
~"—— SC2053: Quote the rhs of == in [[ ]] to prevent glob
matching.

Ukéazka 3.15: ShellCheck
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KAPITOLA

Realizace

Cilem této prace ma byt multifunkéni nastroj do interaktivni piikazové radky.
Prvni funkci je umét analyzovat prikazy pred jejich vykonavanim, pripadné
je nevykonat. Druhou funkci je debugger, ktery umozni krokovat spousténé
prikazy nebo spoustét pouze jejich ¢ast. Posledni funkci je sada prikazu, kterd
obaluje zédkladni ptikazy z GNU Coreutils a umoznuje vratit zmény provedené
témito prikazy, nebo rovnou uzivateli vysvétlit, co presné se stane a upozornit
ho na jeho chyby.

Vytvoreny néstroj se jmenuje Comma-shell a je to otevieny software. Nej-
aktualnéjsi zdrojové koédy, ukazky a ndvod na instalaci jsou na autorové ve-
fejném Git repozitari [50].

4.1 Virtualni stroj

Pokud si chce uzivatel vyzkouset Comma-shell v bezpeéném a izolovaném
prostredi, je dobrou praxi vytvorit si virtualni stroj pouze pro tento ucel.

Instalace byla otestovana na virtudlnim stroji s opera¢nim systémem De-
bian verze 8.7.1-amd64. Je nutné pridélit miniméalné 2GB operac¢ni paméti
RAM, jinak je mozné, Ze kompilace nékterych éasti, zejména ShellChecku,
skon¢i netispéchem.

Virtualni stroj, ktery byl pouzit pro toto testovani, je VirtualBox verze
5.0.32_Ubuntu r112930, pod opera¢nim systémem zalozenym na Ubuntu
16.04 LTS.

4.2 Instalace Comma-shellu
Instalace Comma-shellu byla navrhnuta tak, aby byla co nejjednodussi. V uka-
zce je priklad instalace v opera¢nim systému vychéazejiciho z Debianu,

naptiklad Ubuntu.
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Nejprve se aktualizuji a nainstaluji potrebné balicky. Pro¢ jsou tyto kon-
krétni balicky potreba bude vysvétleno dale. Po nainstalovani je dobré stah-
nout aktualni verzi z Githubu a spustit hlavni soubor. Ten zjisti, ze Comma-
shell neni nainstalovany a instalaci spusti.
sudo apt update
sudo apt install git cabal-install python-pip xdotool -y
sudo pip install bashlex

git clone https://github.com/nesro/commash ~/.commash
source ~/.commash/comma.sh

Ukazka 4.1: Instalace Comma-shellu

4.3 Nespousténi prikazi

V sekci realizovani debuggeru interaktivniho shellu bylo zminéno nékolik moz-
nosti. Pro realizaci bylo nakonec vybrano reSeni s DEBUG trap.

Celé feseni je postavené na tom, ze DEBUG trap stile vraci nenulovou
hodnotu, takze zadné prikazy nejsou vykonany.

Bash obsahuje proménnou PROMPT_COMMAND, kterd je vykonana pred
kazdym vypsani promptu. Comma-shell v této proménné vold funkci, kterd
nastavi, ze nasledujici DEBUG trap je prvni v poradi po odeslani ptikazu
k jeho vykonani.

DEBUG trap, kterd ma vykonat néjaky kod, tak ucini pomoci funkce
eval. eval je vestavénd funkce v shellu, kterd vykona prikaz, jenz ji byl
predan argumentem.

DEBUG trap mé informace pouze o jednoduchém piikazu, ktery se mé
vykonat. Piikaz k vykonani se ulozi do historie jesté pred zavolanim prvni
DEBUG trap. Kéd, ktery vykonava funkce eval, je tedy vzat jako ten po-
sledni z historie.

4.4 Hooks

Hooks maji v adresarové strukture vyhrazenou vlastni slozku, ze které se au-
tomaticky nactou vsechny soubory. Comma-shell poskytuje funkce, s nimiz lze
zaregistrovat hook spoustény pred nebo po i s jeho prioritou. Priorita slouzi
k razeni posloupnosti hookt, protoze bez nich by byly spoustény v poradi
abecedniho sefazeni podle ndzvi, coz neni vzdy zadané.

Pokud hook spustény pred ptrikazem vrati nenulovou névratovou hodnotu,
neni nasledujici ptikaz vykonan. Vykonavanim ptikazu v tomto kontextu se
nemysli zabranéni spusténi prikazu z DEBUG trap, ale samotné vykonani
prikazu pres eval v prvni DEBUG trap po zobrazeni promptu v interaktivni
prikazové Tadce.

Diky této modularité je velice jednoduché vytvorit vlastni kontroly prikazt
ke spusténi. Je také mozné vytvaret rizné statistiky a logy akei.
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4.4. Hooks

4.4.1 Implementace hooku

P1i startu Comma-shell se vytvoii dvé pole. Jedno je urc¢ené pro hooky pred
a druhé pro hooky vykonavané po prikazu. Vsechny soubory ze slozky hooks
vykonaji pomoci piikazu source. V hook souborech se pak volaji piikazy, které
pridaji vstupni funkce hookti spolu s jejich prioritou do predpripravenych poli.

Pokud se v hlavni DEBUG trap ma vykonat ptikaz ptes eval, jsou pied nim
zavolany vSechny zaregistrované hooky. Pokud néktery z nich vrati nenulovou
hodnotu, prikaz se nevykond. Pokud k vykonani dojde, jsou nasledné zavolany
vsechny hooky urcené po vykonani piikazu.

Vstupnim funkcim hooku jsou predany dva argumenty. Prvnim z nich je ca-
sova znamka, kterd je stejnd pro vSechny hooky a s presnosti na nanosekundy
muze slouzit jako jedine¢ny identifikator piikazu. Druhym argumentem je jen
spoustény prikaz. Prestoze si ho hook muze sam precist z historie, pokud bude
vnitini fungovani v budoucnu zménéno, nebude problém se zpétnou kompati-
bilitou.

4.4.2 Hooky pred vykonanim prikazu

Hooky pred spusténim prikazii mohou slouzit ke kontrole piikazu nebo na-
priklad zaznamendni mista spusténi. Mozné je jen vypsat néjaké doporucené
pouzivani ptikazu, pokud je nékde zvolen pracovni kodex.

4.4.3 Hooky po vykonani prikazu

Jednou z nejdilezitéjsich véci v hooku spusténém po prikazu je pristup k na-
vratovému kédu. Muzeme tak provadét akce zavislé napriklad na chybach
prikazu.

4.4.4 Predvytvorené hooky

Comma-shell obsahuje v zakladu nékolik predvytvorenych hookt. Nékteré
z nich si zde popiseme.

4.4.5 ShellCheck hook

ShellCheck na nastroj na kontrolu skriptti v Bashi nebo Bourne Shellu. Shell-
Check hook vsak vytvori z prikazu, ktery se ma vykonat, skript, jenz nasledné
ShellCheck zkontroluje. Pokud jsou nalezeny né&jaké problémy, varovani nebo
doporuceni, vypise se uzivateli zprava, na zakladé které se muze rozhodnout
ptikaz nespoustét, upravit nebo vypnout upozornéni na danou chybu.
Protoze ShellCheck je urcen pro skripty, nékteré pripady, na které upo-
zornuje, nejsou v interaktivnim shellu moc relevantni. ShellCheck napriklad
kontroluje, zda byl prikaz cd, ktery zméni aktualni adresar, osetren tak, ze
pokud selze, skript se prizpusobi. Napiiklad pokud se chce skript prepnout
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do néjaké slozky a v ni mazat soubory. Pokud prikaz cd selze v interaktivnim
shellu, uzivatel je o situaci informovan a muze se podle toho zaridit.
n@t:~$ cat x | grep y

,: ShellCheck:
cat x | grep y

~N—— S5C2002: Useless cat. Consider 'cmd < file | ..’ or ’'cmd file
| ..’ instead.
,: Now what? [r]un, [s]ltop, [ilgnore, [plretype: s

, . Stopping the command.

Ukézka 4.2: ShellCheck

n@t:~$ for £ in $(ls x.txt); do echo $f; done
,: ShellCheck:
for £ in $(ls x.txt); do echo $f; done
~"—— SC2045: Iterating over ls output is fragile. Use globs.
~—— SC2035: Use ./*globx or —-— *xglob* so names with
dashes won’t become options.
~"—— SC2086: Double quote to prevent
globbing and word splitting.
,: Now what? [r]Jun, [s]ltop, [i]gnore, [plretype: s
,: Stopping the command.

Ukézka 4.3: ShellCheck

4.4.6 Bashlex hook

Bashlex hook je vstupni bod debuggeru. Pokud je debugger aktivni, tak se
debugguje prikaz k vykonani. Protoze hooky pred piikazem umi vykonavani
prikazu prerusit, je pravé hook vhodnym mistem pro volani debuggeru.

Cela ¢ast debuggeru bude popsana déle.

4.4.7 Explain RC hook

Explain RC hook je hook vykonavany po skonceni ptikazu. Jedinou jeho funk-
cionalitou je, ze pokud je navratovd hodnota rtznd od nuly, vypise hlasku
o nestandardni navratové hodnoté.

Ukazka ukazuje spusténi ptikazu man s neexistujicim prikazem. Ptes-
toze prikaz man sdm o sobé hlasku vypise, hook vypise dalsi informace, které
byly ziskdny z manudlové stranky piikazu man.
n@t:~$ man noexistingcmd
No manual entry for noexistingcmd

,: return code warning: $? == 16 (At least one of the pages/files/
keywords didn’t exist or wasn’t matched.)

Ukéazka 4.4: Explain RC hook

Ukézka [4.5] zase ukazuje situaci, kdy byl prikaz ukoncéen kldvesovou zkrat-
kou Ctrl-C.
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4.5. Implementace debuggeru v interaktivnim shellu

n@t:~$ cat
~C
, . return code warning: $? == 130 (Script terminated by Control-C)

Ukéazka 4.5: Explain RC hook

4.4.8 Notfound hook

Kdyz Bash hleda ptikaz k vykonani a nepodafi se mu ho najit, jako posledni
moznost zkusi zavolat funkci command_ not_ found_ handle, které jako argu-
ment predé prikaz, ktery nebyl nalezen.

Comma-shell prepise funkci command_ not_ found_ handle tak, aby nedé-
lala nic, jen vratila navratovy kéd 127. V hooku spusténém po piikazu se
otestuje, zdali je ndvratova hodnota 127 a pokud ano, zavola se kéd obstara-
vajici logiku, pokud piikaz neni nalezen.

n@t:~$ le asdf

,notfound: Command not found.
,notfound: 1] choose: "let asdf"
,notfound: [2] choose: "ln asdf"
,notfound: 3] choose: "1ls asdf"
,notfound: albort executing
,notfound: [e]dit the wrong command
,notfound: [plre-type edited
,notfound: [s]uggest package for "le"
,notfound: r]lemove command from history
s

[
[
[
[
[
[
[
[

,notfound: executing: /usr/lib/command-not-found —-- "le"
The program ’le’ is currently not installed. You can install it by
typing:

sudo apt install le
Ukéazka 4.6: Explain RC hook

V ukédzce [£.6] je vidét notfound hook v akci. Uzivatel mize spustit pii-
kaz, ktery zamyslel, zastavit vykonavani, nechat si prikaz predepsat pro dalsi
Upravy, nebo si nechat navrhnout instalaci balicku odpovidajici tomuto nazvu.

4.5 Implementace debuggeru v interaktivnim
shellu

V nésledujicich sekcich bude predstaven debugger urcéeny do interaktivniho
shellu. Jedna se tedy o takové pouziti, ze uzivatel chce krokovat, nebo ¢astecné
spoustét prikazy spousténé v interaktivnim rezimu shellu.

Implementace debuggeru je rozdélena na dvé casti. Prvni ¢ast je hook,
ktery se spusti pred prikazem a zjistuje se v ném, zdali ma byt debuggovani
aktivni. Pokud ano, je zavolan skript napsany v jazyce Python, ve kterém
se pouzije knihovna Bashlex. Vystupem tohoto skriptu je na standardnim
vystupu informace pro uzivatele, které moznosti ma. Na chybovém vystupu
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jsou kdédy v shellu odpovidajici jednotlivym akcim, které pak hook v Comma-
shellu vykona po tom, co od uzivatele preéte jeho pozadovanou akci.

Pouziti knihovny Bashlex je velice jednoduché a intuitivni. Nejprve je cely
vstup parsovan a je vytvoren abstraktni syntakticky strom. Poté se projde cely
strom znovu s nasi tf¥idou, kterd definuje metody pro jednotlivé uzly. Piiklad
takové metody je visitpipe, kterd se zavola, kdyz se v abstraktnim syntak-
tickém stromé narazi na rouru. V takové metodé mame piistup k pozici roury
a z této informace muzeme uzivateli nabidnout néjaké akce, tieba vykonat
vSechny prikazy az do té konkretni roury.

4.6 Pouziti a moznosti debuggeru v interaktivnim
shellu

V této kapitole budou ukazany nékteré moznosti pouziti debuggeru v inter-
aktivnim shellu.

V ukézce [4.7] je z pifkazové faddky spustén piikaz obsahujici konstrukt
subshellu. Tedy kéd, ktery se vykond v nové instanci shellu. Demonstrativni
priklad nejprve vola vestavény prikaz echo, jehoz argument, ktery je fetézec,
obsahuje vystup ze subshellu s volanim prikazu date, pro vypsani aktualniho
roku. Pokud by uzivatel chtél zobrazit pouze obsah subshellu, musel by vyko-
pirovat tu ¢ast prikazu jemu odpovidajici a spustit. Debugger interaktivniho
shellu vsak dokéze tuto préci nejen urychlit, ale také ukaze, které soucasti lze
spustit samostatneé.

n@t:~$ echo "the year is $(date +%Y)" | grep 2017
, : commash debugger:

echo "the year is $(date +%Y)" | grep 2017
~"—— [1] show substituion: $(date +%Y)
~“~— [2] show pipe flow: echo "the

year 1is $(date +%Y)"
,: Select your option, [0] debug whole cmd, [gl]uit, [r]Jun normally 1
,: Executing: "echo "$ (date +%Y)""
2017
, ¢ What now? [g]uit, [plretype and debug just the next command

Ukéazka 4.7: Debugger interaktivniho shellu — subshell

V ukdzce [4.8] je stejny piikaz jako v ukézce [£.7] ale uzivatel provadi akei,
kde si zobrazi vystup pred druhou rourou.
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n@t:~$ echo "the year is $(date +%Y)" | grep 2017
, : commash debugger:

echo "the year is $(date +%Y)" | grep 2017
~—— [1] show substituion: $(date +%Y)
~"—— [2] show pipe flow: echo "the

year is $(date +%Y)"

,: Select your option, [0] debug whole cmd, [g]uit, [r]Jun normally 2
,: Executing: "echo "the year is $(date +%Y)" "
the year is 2017

, ¢ What now? [gluit, [plretype and debug just the next command
Ukéazka 4.8: Debugger interaktivniho shellu — subshell

V ukézce [£.9] je ptiklad debuggovéani for cyklu. For cyklus se v shellu ¢asto
pouziva na provedeni operace pro nékolik soubort, které jsou specifikované
v hlavi¢ce for cyklu. Zde jsou tyto soubory oznacCeny x.txt. Comma-shell
debugger umoznuje zobrazit hodnoty, pres které bude postupné spusténo télo
for cyklu.

n@t:/tmp/csfor$ for i in ».txt; do echo "$i"; done
, : commash debugger:

for i in *.txt; do echo "$i"; done
~—— [1] show values of iterator: 1

~“—— [2] run with custom iterator: echo "$i";

,: Select your option, [0] debug whole cmd, [gluit, [r]Jun normally 1

,: Executing: "csit=0;for 1 in x.txt; do (( csit++ )); echo " ( S$csit
) 1 = $i"; done"

(1) 1 = a.txt

(2) i = Db.txt

(3 ) i = c.txt

, : What now? [gluit, [plretype and debug just the next command

Ukazka 4.9: Debugger interaktivniho shellu — vypis hodnot iteratoru for cyklu

V dalsi ukdzce na ten samy for cyklus jako v ukdzce je télo for
cyklu spusténo s iteratorem, ktery interaktivné zapsal uzivatel.
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n@t:/tmp/csfor$ for i in x.txt; do echo "$i"; done
, : commash debugger:

for i in x.txt; do echo "$i"; done

~"—— [1] show values of iterator: 1
"—— [2] run with custom iterator: echo "$i";
,: Select your option, [0] debug whole cmd, [gluit, [r]un normally 2
,: Executing: "read -p "set iterator \"i\" value: " 1i; echo "$i";™"
set iterator "i" value: test
test

,: What now? [g]uit, [plretype and debug just the next command

Ukéazka 4.10: Debugger interaktivniho shellu — zména iteratoru for cyklu

4.7 Implementace debuggeru shell skripta

Bash debugger je nejpouzivanéjsi a zabéhly debugger skriptti napsanych v Ba-
shi. Pracuje se s nim stejné jako s GNU GDB, takze prace s nim miize byt
snadnd pro nékoho, kdo s GNU GDB ma jiz zkusenosti. Bash debugger je za-
lozeny na DEBUG trap, je tedy zalozeny ¢isté na vnitfnich nastrojich Bashe
pro debuggovani.

Comma-shell debugger shell skriptt se pro to snazi jit jinou cestou. Vyuziva
podobnych postupti, jako je Comma-shell debugger v interaktivnim shellu.
Prace v takovém debuggeru by méla byt jednoduché a natolik intuitivni, ze
neni potreba studovat zadnou manudlovou stranku. Prikazy, které je mozné
vykonat, budou zobrazeny v menu a budou se spoustét zmacknutim jedné
klavesy.

Prace s timto debuggerem je takova, ze je uzivateli nabizeno menu pro
kazdy ptikaz prvni drovné. Ptikaz prvni arovné je prikaz, ktery neni v zadné
funkci, ani soucasti smycek, nebo podminek. V takovém menu, pokud tomu
prikaz odpovida, je mozné vstoupit do tohoto piikazu a v ném krokovat pri-
kazy.

V ukézce [£.11] je piiklad pouziti debuggeru na skript, ktery za¢ina for cyk-
lem. Uzivatel zvoli moznost krokovat cyklem s vlastnim iterdtorem. Nasledné

krokuje prikazy uvniti tohoto for cyklu.
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n@t:~/.commash/script$ /home/n/.commash/script/commash_script.sh

test.sh
,dbg: Next command:

for i
do

done

,dbg:
,dbg:
,dbg:
,dbg:
,dbg:
, dbg:
,dbg:
,dbg:
, dbg
, dbg
, dbg

echo "

,dbg:
,dbg:
,dbg:
,dbg:

anothe

,dbg:
,dbg:

uname

,dbg:
,dbg:
,dbg:
,dbg:

Linux

,dbg:
,dbg:
,dbg:

, dbg:

in 1 2
echo "another $i"
uname
Choose:
[1] show values of iterator: i
[2] run body with custom iterator: i
[3] step through iterations with custom iterator:
[4] step in for body: i
[r]un
[q]quit
eval begin

: stepping in for cycle
: set iterator "i" value: TEST
: Next command:

another $i"

Choose:
[rlun
[alquit

eval begin:

r TEST

eval end
Next command:

Choose:
[rlun
[alquit

eval begin:

eval end
input in context has ended
stepping out for cycle

eval end

Ukéazka 4.11: Debugger shell skriptu

i

Implementace je podobné jako v Comma-shell debuggeru v interaktivnim
shellu. Zakladem je parsovaci knihovna Bashlex, kterd je spousténa ve skriptu
v jazyce Python. Tento skript je voldn ze skriptu v Bashi, pro ktery jsou
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vraceny jak jednotlivé prikazy, tak i polozky menu. S kazdou polozkou do
menu je vracen i kéd, ktery je v Bashi potom vykonan pomoci kostruktu eval.

Pokud se vstoupi do néjakého cyklu nebo podminky, je hlavni ¢ast debug-
geru zavolana rekurzivné na télo podminky nebo cyklu. Nastavovani napriklad
iteratoru je zapsano také jako kéd v Bashi, ktery se vykond jesté pred timto
rekurzivnim voldnim.

4.8 Bezpecny mod

Bezpeény moéd umoziuje dvé zakladni véci. Tou jednodussi je pouze vypsani
efektu prikazu, ktery ma néjaké destruktivni nasledky. Druha funkcionalita
dovoluje vraceni se do stavu pred vykonanim ptikazu.

Nékteré prikazy, jako napiiklad rm pro mazani soubori, maji zabudovanou
néjakou ochranu pred nechténym spusténim, ale ta je z naseho pohledu bud
nedostate¢na, nebo je az moc striktni a zabird prilis casu, pfed samotnym
vykonanim ptikazu.

Pti navrhovani bezpecnych ptikazt byl kladen diraz na myslenku zobrazit
uzivateli néjaky souhrn akci, co se stanou. Odsouhlaseni zadkladniho chovani by
mélo byt zmacknuti pouze jedné klavesy. Pii tom by mélo byt mozné nechat

uvidi néco, s ¢im nepocital, nebo co jej prekvapilo.

Posledni dulezitou véci je nemit prepsané nazvy nebezpecnych prikaza na
ty bezpecné z Comma-shellu. V takovém piipadé by si uzivatel mohl zvyknout
na dané chovani a nebral by svoje akce jako absolutni. To by pro néj mohl byt
problém na systému, kde neni Comma-shell s bezpeénymi prikazy nainstalo-
van. Jak je vidét na ukdzce [£.12] v zdkladnim nastaveni se napiiklad nizev
rm prepise aliasem tak, aby informoval uzivatele.

n@t:~$ rm test
,: Use ,rm for commash wrapper or /bin/rm for original rm.

Ukéazka 4.12: Prepsani nebezpecnych piikazi

4.8.1 Comma-shell rm

Prikaz rm z balicku GNU Coreutils obsahuje dva prepinace, které maji slouzit
proti smazani nechténych souborti. Prvni prepina¢ —i, znamend vyzvu pred
kazdym smazanym souborem. Jak je vidét na ukdzce je potieba skutecné
odsouhlasit kazdy mazany soubor.
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n@t:/tmp/rmtest$ mkdir -p dir
n@t:/tmp/rmtest$ touch {a..b}.txt dir/{c..d}.txt
n@t:/tmp/rmtest$ /bin/rm —-ir ./«

/bin/rm: remove regular empty file ’'./a.txt’? vy
/bin/rm: remove regular empty file ’'./b.txt’? y
/bin/rm: descend into directory ’./dir’? y

/bin/rm: remove regular empty file ’./dir/c.txt’? y
/bin/rm: remove regular empty file ’./dir/d.txt’? y
/bin/rm: remove directory ’./dir’? y

Ukézka 4.13: rm

Druhy prepinac¢ je —I. V manudlovych strankach prikazu rm se pise, ze je
uzivatel vyzvan jednou, pokud odstranuje t¥i nebo vice soubori nebo pokud
je mazana slozka rekurzivné. U tohoto pfepinace je také napsano, ze je méné
rusivy, nez prepinac¢ —1i, ale stejné chrani pred vétsinou chyb. V ukézce 4.14
je vidét priklad pouziti tohoto prepinace. Prestoze je uzivatel upozornén na
to, Ze se bude néco mazat, uz neni upozornén na to, co se bude mazat.

n@t:/tmp/rmtest$ mkdir -p dir

n@t:/tmp/rmtest$ touch {a..b}.txt dir/{c..d}.txt
n@t:/tmp/rmtest$ /bin/rm -Ir ./=

/bin/rm: remove 3 arguments recursively? y
n@t:/tmp/rmtest$

Ukéazka 4.14: rm s

7 naseho pohledu jsou oba tyto prepinace v praxi nepouzitelné. Jeden
je moc striktni a druhy je zbytecny. Myslenkou Comma-shell rm je zobrazit
dostatecné komplexni souhrn toho, co se bude mazat, tak, aby se uzivatel
mohl rychle rozhodnout, zdali chce skutec¢né tyto soubory smazat, nebo se chce
detailnéji podivat na to, co vSechno se bude mazat, napriklad v podslozkach.

Dalsi funkcionalitou Comma-shell rm je schopnost obnovovat mazané sou-
bory. Tato funkcionalita je zajisténa pouzitim kose ze specifikace Freedesktop
[51]. Pokud Comma-shell rm smaze néjaké soubory tak, ze je presune do kose,
vytvori soubor s informaci kdy, odkud a co bylo smazano. Uzivatel tedy mé
moznost nejen obnovit z kose soubory, které potiebuje, ale je mozné obnovit
vSechny soubory smazané jednim prikazem rm.

Implementace kose podle specifikace Freedesktop neni aplné trivialni, proto
Comma-shell rm pouziva externi néstroj pro praci s timto kosem, trash-cli
[52].

V ukézce [£.15]je piiklad podobny [4.14]a[4.13] Uzivatel je informovan o tom,
které soubory se budou mazat a po potvrzeni trvalého smazani je spustén

origindlni prikaz rm.
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n@t:/tmp/rmtest$ mkdir -p dir3

n@t:/tmp/rmtest$ touch {a..b}.txt dir3/{c..d}.txt £
n@t:/tmp/rmtest$ ,rm -r =*

,rm: Files to remove:

, rm: Directory: "dir3" (with 2 files)
, rm: Removing file: "/tmp/rmtest/f"

, rm: 2 files with extension "txt"
,rm: Choose:

, rm: [rlemove files

, rm: [gluit

, rm: [t]rash files

, rm: [slhow more files

r
,rm: /bin/rm -r a.txt b.txt dir3 £

Ukéazka 4.15: rm s

V ukézce se maze slozitéjsi adresarova struktura a uzivatel se rozhodl
vypsat si vice souborii ke smazdni. Comma-shell rm vypisuje pouze obsah
adresaru ze slozky, ve které se zacind mazat, pro uplny seznam si uz uzivatel
musi vypsat obsah adresare sam.

n@t:/tmp/rmtest$ mkdir -p dir3/dir4

n@t:/tmp/rmtest$ touch {a..b}.txt dir3/{c..d}.txt dir3/dird/{e..f}.
txt g

n@t:/tmp/rmtest$ ,rm -r *

,rm: Files to remove:

, rm: Directory: "dir3" (with 3 files)
,rm: Removing file: "/tmp/rmtest/g"
, rm: 2 files with extension "txt"
,rm: Choose:
, rm: [r]lemove files
, rm: [gluit
, rm: [t]rash files
, rm: [s]how more files
s
,rm: all files:
a.txt
b.txt

dir3 (,: directory with 3 files)
./dir3/c.txt
./dir3/dir4 (,: directory with 2 files)
./dir3/d.txt

S)
,rm: Choose:
, rm: [rlemove files
, rm: [gqluit
, rm: [tlrash files
, rm: [slhow all files
q

Ukéazka 4.16: rm s

V ukézce je pouziti Comma-shell rm pro pfesunuti soubori do kose.
Soubory se pomoci trash-put mazou postupné, vcéetné slozek, aby bylo
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snadnéjsi upozornovat na chyby.

n@t:/tmp/rmtest$ mkdir -p dir3/dir4

n@t:/tmp/rmtest$ touch {a..b}.txt dir3/{c..d}.txt dir3/dird/{e..f}.
txt g

n@t:/tmp/rmtest$ ,rm -r =

,rm: Files to remove:

, rm: Directory: "dir3" (with 3 files)
,rm: Removing file: "/tmp/rmtest/g"

, rm: 2 files with extension "txt"
,rm: Choose:

, rm: [rlemove files

, rm: [gluit

, rm: [tlrash files

, rm: [slhow all files

t

,rm trash: trying to trash: "/tmp/rmtest/a.txt" ok

,rm trash: trying to trash: "/tmp/rmtest/b.txt" ok

,rm trash: trying to trash: "/tmp/rmtest/dir3" ok

,rm trash: trying to trash: "/tmp/rmtest/g" ok

,rm trash: Done. Use ,t or ,trash handle trashed bundles

Ukéazka 4.17: ,rm — presouvani do kose

V ukézce je obnova souborti z piedchozi ukazky Po zavolani
prikazu pro zobrazeni balicki smazanych souborti a vybréani jednoho podle
Casu, mista a seznamu souborl si uzivatel mimo jiné muze nechat zobrazit
detailni vypis soubort presunutych do kose. Soubory muze z kose permanentné
odstranit, nebo je obnovit. Pro odstranéni se pouziva ptikaz trash—rm. Pro
obnovu souboru se pouziva piikaz trash—-restore.
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n@t:/tmp/rmtests$ ,t

,rm: This is a wrapper. Real trash is located at ~/.local/share/
Trash

,rm: Choose the bundle:
[1] ",rm —-r %" from: /tmp/rmtest at 2017.04.28 20:06:38

[gluit
,rm: Chosen bundle 2017-04-28-20-06-38-461442374.
[a]nother — select different bundle

[s]how all trashed files
[rlestore
[d]iscard from the trash
[gluit
Showing all deleted files:
—rw-rw-r-— 1 n n 0 dub 28 20:06 /tmp/rmtest/a.txt
-rw-rw-r-—— 1 n n 0 dub 28 20:06 /tmp/rmtest/b.txt
drwxrwxr-x 3 n n 4096 dub 28 19:21 /tmp/rmtest/dir3
—rw-rw-r-— 1 n n 0 dub 28 20:06 /tmp/rmtest/g
,rm: Chosen bundle 2017-04-28-20-06-38-461442374.
[a]lnother - select different bundle
[s]how all trashed files
[r]estore
[d]iscard from the trash
[qluit
restore
,rm: restoring /tmp/rmtest/a.txt
,rm: restoring /tmp/rmtest/b.txt
,rm: restoring /tmp/rmtest/dir3
,rm: restoring /tmp/rmtest/g
,rm: bundle restored.

Ukéazka 4.18: ,;rm — obnova soubort

4.8.2 Dalsi bezpecné prikazy

Cilem prace bylo implementovat zakladni pifkazy ze sady GNU Coreutils,
podobné jako pravé Comma-shell rm. Tyto prikazy zde budou popsiny pouze
strucné a bez ukazek, protoze jsou velice podobné Comma-shell rm.

Piikaz chmod slouzi ke zméné piistupovych prav k souboru. Pred prove-
denim prikazu chmod se ulozi prava pomoci prikazu getfacl do souboru.
Pro navraceni prav do puvodniho stavu slouzi opa¢ny prikaz, set facl, ktery
umi prava obnovit z toho souboru vytvoreného prikazem getfacl. Ukdazka
tohoto postupu je v [4.19
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n@t:/tmp/sgfacl$ touch a
n@t:/tmp/sgfacl$ getfacl a | tee log

# file: a
# owner: n
# group: n

user::rw-—
group: :rw-—
other::r—-

n@t:/tmp/sgfacl$ setfacl --restore=log
Ukéazka 4.19: Kombinace prikazii get facl a setfacl

Prikaz chown umi meénit vlastnika souboru a skupinu, do které patii.
Prestoze by i zde mohl byt pro obnovu pouzit prikaz getfacl, ktery také
ukldda vlastnika a skupinu, ptikaz set facl uz tyto vlastnosti nastavit neumi.
Byl proto zvolen piikaz find, jehoz vystup byl nastaven tak, aby jej bylo
snadné ¢ist ve smyccee, kterd bude tyto vlastnosti znovu nastavovat.

Prikazy jako cp a mv neukladaji dalsi extra informace, kromé spusténého
prikazu, slozky ze které byl piikaz spustén a seznamu souborti predanych
argumenty. Pro navraceni do ptivodniho stavu se pro prikaz cp smaze pivodni
cil prikazu, kam se kopirovalo, pro navraceni prikazu mv se cil prejmenuje,
nebo presune zpét na puvodni misto.
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KAPITOLA 5

Testovani

5.1 Jednotkovy test

Jednotkovy test, anglicky unit test, je metoda testovani softwaru, pii které
jsou kontrolovany individudlni jednotky zdrojového kédu na funkénost.

5.1.1 Testovani shell skripti

Ukézeme si zde dva zpusoby testovani shell skripti.

Tim prvnim jsou klasické jednotkové testy, kdy se skripty testuji pres jejich
rozhrani, které nabizi. Jsou to bud jednotlivé funkce, nebo celé skripty.

Druhym zptsobem je testovani, které simuluje uzivatele v piikazové radce
a nasledné se testuje vystup pro urcité retézce. Tento postup je vhodny, pokud
je hlavnim cilem testovani spravnd interakce v prikazové tadce a nikoli jen
spousténi skriptu. Prikladem takového testovani miuze byt pripojeni se na
vzdaleny pocitac¢ a spusténi néjakych prikazi.

5.2 shUnit2

Projekt shUnit2 [53] je framework pro tvorbu unit testt, z rodiny frameworku
xUnit [54]. Framework nabizi funkce na testovdni podminek, jako napriklad
test, zdali se dvé hodnoty rovnaji. Tyto funkce potom uzivatel mize pouzit ve
svych funkcich pro zjisténi, jestli jeho kdd funguje spravné.

Framework spousti funkce, které napsal uzivatel, vyhledava funkce pro
jednorazové nastaveni a zavérecné cisténi, ale také nastaveni a ¢isténi pred
kazdou uzivatelskou funkci.

5.3 Bats — Bash Automated Testing System

Bats [55] je framework pro Bash, ktery spliuje specifikaci TAP, Test Anything
Protocol [56]. Jedné se o protokol, ktery sjednocuje vysledky testu rtznych
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jazykl a tim usnadnuje jejich automatizaci.

Priklad testu Bats je v ukézce Jednotlivé testy jsou v test blocich
uvozenych prikazem @test a popiskem testu. V takovém bloku lze volat externi
skripty nebo funkce prikazem run. Bats pfi tom naplni obsah proménnych tak,
ze obsahuji ndvratové kddy, vystup jako celek, nebo pole jednotlivych radek,
pomoci kterych miize uzivatel kontrolovat, zdali byl jeho skript nebo funkce
uspésna.

@Qtest "A test which should run" {

if [ foo != bar ]; then
skip "foo isn’t bar"

fi

run foo

[ "Sstatus" -eq 0 ]

Ukézka 5.1: Bats

5.4 Automatizované spousténi prikazu

Neékdy chceme testovat chovani, které se obtizné testuje unit testy. Existuji
pro to nastroje, které simuluji chovani redlného uzivatele.

5.4.1 Expect

Expect [57] je rozsifenim jazyka Tcl [58]. Hlavnim tdcelem je automatizace
interakci s programy, které nabizeji néjakou formu textového terminalového
uzivatelského rozhrani.

Expect byl napsan Donem Libesem pro opera¢ni systémy z rodiny Unix,
ale pozdéji se dostal i na systémy Microsoft Windows a dalsi.

Zakladni prace v jazyce Expect je spousténi programiu, naptiklad Bash
nebo SSH. Do takovychto instanci je mozné posilat vstup stejné tak, jako by ho
uzivatel psal na klavesnici. Expect potom obsahuje konstrukce pro ocekavani
néjakého vystupu, podle kterého se mize vétvit zbytek skriptu.

5.4.2 Testovani Comma-shellu

Pro testovani byl zvolen skriptovaci jazyk Expect. Lze tedy velice snadno
otestovat choviani Comma-shellu a jeho ¢asti pro rtizné vstupy.

Testy se skladaji ze vstupu a z Fetézcu, které se ocekavaji na vystupu. Pres
Expect se potom vytvori nova instance Bashe, ve které se automaticky nacte
Comma-shell a postupneé se posilaji vstupy a sleduji se vystupy pro ocekavané
fetézce.

Testy jsou rozdélené na mensi ¢asti, kde kazda testuje jednu konkrétni véc.
Pres skript lze pustit sérii vSech testu.
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V ukézce je Cast testu v Expectu, kterd testuje, zdali se pro prikaz
zavola ShellCheck a prikaz se po zmacknuti klavesy r skutecné spusti.

spawn bash

send "var=content\n"
send "echo itis\Svar\n"

expect {
timeout {

puts "CS_EXPECT_TIMEOUT 1 test_shellcheck.tcl"
exp_continue

",: ShellCheck:" {
puts "\nPASS 1"

send "r"

expect {
timeout {
puts "CS_EXPECT_TIMEOUT 2 test_shellcheck.tcl"
exp_continue
}
"itiscontent" {

puts "\nPASS 2"
exit O

Ukazka 5.2: Expect test
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Zaver

Byl vytvoren nastroj Comma-shell, ktery zlepsuje praci v interaktivnim shellu
nejen novym uzivatelim. Nabizi prostredi pro psani uzivatelskych skripti,
hooki, pred a po vykonani piikazu. Jeden predpripraveny hook, ShellCheck,
umi kontrolovat prikazy pred jejich vykonavanim a tim varovat uzivatele pred
chybami. Dalsim uzite¢nym néstrojem je debugger prikazi spousténych z pri-
kazové radky. Lze je spoustét po castech, které davaji smysl a pomahd tak
zefektivnit praci pri hledani chyb. Posledni ¢ésti je sada piitkazti vylepsuji-
cich zédkladni ptikazy z GNU Coreutils. Tyto piikazy jsou vice privétivéjsi
k uzivateli zobrazovanim vice informaci a umi vratit zpét provedené zmény.

Comma-shell je frameworkem, ktery dava nové moznosti pro implementaci
uziteénych nastroji do interaktivniho shellu. Existuji nastroje pro zobrazovani
informaci v shellu, ale chybél zde nastroj pro komplexni analyzu prikazu jesté
pred jeho vykondnim a tim je pravé Comma-shell.

MozZnost vyuziti

Comma-shell vyuzije nejen zacatecnik, ale i zkuseny uzivatel. Prestoze to
v takto rané fazi projektu zrejmé nebude, v budoucnu by naptiklad bylo
mozné, aby se ve firmach nebo skolicich zatizenich pripravil Comma-shell tak,
aby zajistil bezpecnost a informoval uzivatele.

Dalsi prace

Uéelem frameworku Comma-shell bylo pfripravit prostfedi pro dalsi vyvoj.
Toto prostredi funguje dobie a az na opravu pripadnych chyb jej neni po-
treba prilis rozsitovat. Je mozné, ze se v budoucich verzich Bashe objevi nové
debuggovaci néstroje, takze bude mozné jadro Comma-shellu prepsat.
Comma-shell debugger a sada bezpec¢nych piikazti maji pfirozené misto pro
dalsi vyvoj a vylepsovani. Predevsim to bude reagovani na podnéty uzivatela.
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ZAVER

Daéle to miize byt pridavani funkcionality pro vice prepinaci, nebo pridani
podpory pro dalsi prikazy z GNU Coreutils.
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PRILOHA A

Seznam pouzitych zkratek

sh Bourne Shell

bash Bourne Again Shell
dash Debian Almquist Shell
csh C Shell

ksh Korn Shell

zsh 7 Shell

gnu GNU’s Not Unix

repl Read-eval-print loop

cmd Command
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PRILOHA B

Obsah prilozeného CD

readme . EXt o iiiii e iiieee e, struény popis obsahu CD
commash ...coevvvinnnnn Git repozitar se zdrojovymi kédy Comma-shellu
(o7} 1111 E= T = o AN hlavni spoustéci soubor
README .M .eeeererennnnnennnnnnnns soubor s instrukcemi pro instalaci
nesrotom—dip—2016 .c.viiiiiiiirrnnnnnnnnn Git repozitar s touto praci
DP_Nesrovnal_Tomas_2016.pdf ......... text prace, format PDF
DP_Nesrovnal_Tomas_20l6.tex....... zdroj prace, format IWITEX
zadani_DP_Nesrovnal_Tomas_2016.pdf........... zadani prace
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