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Uvod

V soudasné dobé je vstup do budov a jednotlivych mistnosti CVUT tizen pomoci &ipové
karty. Nékteré karty umoznuiji drziteli vstup do mistnosti s vy§Si urovni bezpecnosti, jako jsou
napfiklad poc¢itacové ucebny, laboratofe s drahym technickym zafizenim atd. Jelikoz Zijeme
v dobé technického progresu, snazime se usnadnit si zZivot: poCitate a telefony jsou kazdy
rok ten€i a lehCi, penize jsou na uctech v bankach, abychom nemuseli s sebou mit velké
mnozstvi hotovosti, ale mohli platit kartou. Uz ani nemame na fakulté papirové indexy.

Technicky progres rozhodné nestoji na misté, stale se zdokonaluje. | kdyz bankovni karta
chrani jeji drzitele proti kradezi pendz PIN kédem, k vyuziti ipové karty CVUT nebo ISIC
neni nutny zadny kéd. Staci kartu pfilozit k ¢te€ce. Tim padem kdokoliv, kdo si pUj€il nebo
ukradl kartu, ma pfistup do vétSiny chranénych mistnosti. Bezpecnost na skole je ale velmi

dulezita.

Tato bakalarska prace je vénovana zajiSténi vy8Si urovné bezpecCnosti a nejlepSim
zpusobem umoznujicim jeji zajisténi je v dneSni dobé zavedeni vstupu pomoci biometrické

identifikaCni metody.

Cilem prace je analyzovat souCasny stav a zpracovat navrh implementace identifikacniho

systému pro pfistupové systémy CVUT.
Pro dosazeni daného cile budou FeSeny nasledujici ukoly:

o Posuzovani teoretickych zakladd tykajicich se pojmu ,biometrie“* a ,biometrické
metody*;

o Popis vybranych biometrickych identifikaCnich metod,;

o Analyza biometrickych metod z hlediska spolehlivosti, pofizovaci ceny, komfortu pro
uzivatele;

o Navrh fe$eni v ramci CVUT.

Prvni ¢ast své bakalafské prace zaméfim na reSerSi odborné literatury. U praktické ¢asti se
budu nejdfive v&novat popisu sougasného stavu bezpe&nostniho vstupu do mistnosti CVUT.
Ur¢im problémy, které ovliviuji kvalitu bezpe€nosti. Nasledné budu analyzovat a hodnotit
jednotlivé biometrické metody dvéma zpusoby. Pomoci vyhodnoceni stanovim nejvhodnégjsi

biometrickou identifikadni metodu pro zvySeni bezpeénosti urgitych prostor CVUT.



1 Prehled biometrickych metod

1.1 Zakladni pojmy

Biometricka identifikace/verifikace je wvyuziti jedineCnych, méfitelnych, fyzikalnich
charakteristik Clovéka k jednoznacnému zajisténi (identifikace) nebo ovéreni (verifikace) jeho
identity.

Biometrie je automaticka metoda autentizace zalozena na zkoumani s cilem nasledné
jednoznacéné identifikace nebo verifikace jedine€nych biologickych charakteristik subjektu -
Zivé osoby. Metoda vychazi z presvédCeni, Ze nékteré biologické charakteristiky jsou pro

kazdého zivého Clovéka jedine¢né a stalé.

V angli¢tiné se tento soubor jmenuje biometrics, v némciné die Biometrie, ve francouzstiné

biométrie.

Biometrie je védni obor, ktery se zabyva zkoumanim zivych organismu (bio-) a méfenim

(-metric) jejich biologickych (anatomickych a fyziologickych) viastnosti.
Pojem biometrika je odvozeny z feckych slov ,bios® — ,Zivot* a ,metron® - ,mé&fit, méreni®.

Anatomicko-fyziologické biometrické chararakteristiky jsou neménitelné a unikatni. Zahrnuiji
metody zaloZzené na identifikaci/verifikaci otisku prstu, dlani, geometrii prstd a ruky, oCni
duhovky, oc€ni stinice, DNA apod.

Behavioralni biometrické charakteristiky jsou unikatni, ale mohou se s ¢asem meénit. Zahrnuiji

metody zaloZzené na identifikaci/verifikaci hlasu, podpisu, dynamiky psani na klavesnici.

Autentizace — proces, pfi kterém se ovéfuje totoznost uzivatele. Vysledkem procesu je pak
povoleni, nebo zamitnuti pfistupu do systému.

Identifikace — je proces, pfi kterém systém sejme biometricka data neznamého uzivatele,
ktera nasledné porovna se vSemi referennimi Sablonami ulozenymi v seznamu a zjisti, ktera
referencni Sablona (pokud existuje v seznamu) odpovida Sabloné z nasnimaného vzorku.

Jedna se o princip ,one-to-many“. Odpovida na otazku ,Kdo to je?“.

Verifikace — je proces, pfi kterém uzivatel nejdfive zada systému svoji totoznost, nasledné
systém sejme biometrickd data, ktera porovna s uloZenou referencni Sablonou. Jedna se
tedy o princip ,one-to-one“. Cilem aplikace je potvrdit, nebo popfit identitu provéfované
osoby.
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Rozpoznévani - oznacuje proces verifikace nebo identifikace na zakladé porovnani znamych

ryst z databaze s rysy ziskanymi z digitalniho snimku ¢lovéka [1].
1.2 Rozdéléni biometrickych identifikacnich metod

Biometrické identifikacni metody mizeme rozdélit podle spolehlivosti na identifikaci/verifikaci:

» Policejné-soudni — patfi k nejspolehlivéjSim. Aby nedoSlo k jakékoliv chybé
v identifikacnim zavéru, ktera muize negativné ovlivnit lidsky osud, je kladen velky
ddraz na vylouceni pfipadné chyby. Na konci identifikacniho procesu vysledek vzdy

zhodnocuje Clovék. V aplikacich previada identifikace nad verifikaci.

o Daktyloskopie;

o Hias;
o DNA
» Bezpelnostné-komeréni — je odvozena od policejné-soudni identifikace, proto

v komercni sféfe vznika velké mnozstvi aplikaci, které se daji zpétné vyuzit i pro
policejné-soudné identifikatni potfeby. Zakladni charakteristikou aplikaci je

automatizované zpracovani. V aplikacich prevazuje identifikace nad verifikaci.

o Otisk prstu;

o Geometrii ruky;

o Dynamika psani na klavesnici;
o O¢nisitnice;

o O¢niduhovka.

» Ezotoricka identifikace — patfi do ni metody, které jsou znamé jen Uzkému okruhu
specialistl. Nejsou bezné pouzivané v praxi. Mohou se ale ¢asem stat rovnocennymi

partnery pro soudni nebo bezpeénostné-komeréni identifikaci [2].

o Topografie Zil zapésti;
o Tvar vnéjSiho ucha;
o Pach lidského téla.

1.3 Historie biometrickych systému

Identifikace osob podle jejich fyziologickych znakl je velmi stara. Prvni dochované pisemné

zminky o identifikaci osob jsou datovany do starovékého Egypta, kde byly pouzivany
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i ke ,komercni identifikaci farmari a délnikd v povodi feky Nil. Producenti obili zde byli
identifikovani na zakladé svého unikatniho vzhledu (jizev, viditelnych zranéni, charakteristiky
pleti, barvy o€i, vahy a antropometrickych méfeni) a fadné vyplaceni za prodané zbozi statu,

pfipadné byly zaznamenany jejich platby za zakoupené zbozi (obili) od statu.

Timto zpusobem stafi Egyptané predchazeli dvojimu nebo neopravnénému vyplaceni
mésiCnich mezd, nebot zdznamy o vzhledu jedinct byly velmi detailni. Moderni zaklady
biometrickych systému polozil francouzsky védec Alphonse Bertillon koncem 19. stoleti svoji
antropometrickou metodou. Touto metodou preméril, popsal a vyfotografoval kazdého
odsouzeného zloCince, ktery pak mohl byt jednoznaéné identifikovan pfi dal§im zadrZeni.

Tuto metodu po nékolika malo desetiletich nahradila daktyloskopie.

K masivnimu rozvoji biometrickych systému v8ak doSlo teprve v poslednich Ctyficeti letech.
Biometricka identifikaci byla vzdy nejdfive vyuzivana bezpecnostnimi a policejné-soudnimi
aplikacemi. Teprve dalSi rozvoj technologii umoznil vyuziti téchto systéma i pro komercni
a civilni sféru. Prudky rist obliby biometrickych systému vyrazné podpofila udalost z 11. zafi
2001, kdy naroky na bezpec€nost vyrazné stouply a dukladnéji chranit své hodnoty zacali
nejen soukromé firmy, ale i jednotlivci.

Pro identifikacni uCely se pouzivaji charakteristiky, které jsou pro kazdého jedince unikatni,
a pfedpoklada se, Ze jsou Casové neménné. Pro identifikaCni ucCely vyuzivame poznatky
z rliznych védnich obori a zamérfeni, jako jsou lékafstvi, antropologie, pocitacové vidéni,
robotika, uméla inteligence, matematika, fyzika, biologie. Vytvofeni identifikacnich metod pro
civilni vyuziti (tzn. vytvofeni softwaru) je proto nadmiru obtizna zalezitost vzhledem
ke slozitosti zpracovavanych dat a pouzitych algoritmu, které musi byt kombinovany a déle

vyviieny k dosazeni co nejlepSich vysledku [1].
1.4 Efektivnost biometrickych systému

Efektivhnost biometrickych systému je udavana procentualni mirou pravdépodobnosti selhani
zafizeni. Patfi sem koeficient nespravného vyhodnoceni odmitnuti Zadatele (FRR)

a koeficient nespravného vyhodnoceni pfijeti Zadatele (FAR).
1.4.1 Chybné odmitnutizadatele — FRR (False Rejection Rate)

Koeficient chybného odmitnuti Zadatele je oznaCovan jako chyba I. druhu. Udava, s jakou
pravdépodobnosti zafizeni nerozpozna opravnénou osobu, ktera ma uloZzenou svou
referencni biometrickou Sablonu. Nerozpoznani uzivatele zplisobuje zamezeni pfistupu

osoby, ktera je opravnéna, v systému registrovana a pfistup ma mit povolen. Chybné
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odmitnuti je nezadouci, ale tato chyba pouze sniZzuje komfort verifikace/ identifikace
a neohrozuje bezpecnost chranéného objektu. Z pohledu policejné-soudnich aplikaci se
jedna ale o zavazny nedostatek: chybné odmitnuti znamena, Ze osoba, jejiz identitu je

potfeba potvrdit, neni rozpoznana, a proto unika z okruhu vySetfovacich ¢innosti.

NFR
FRR = —2& % 100[%]
NEIA

NFR
FRR =
N

EVA

% 100[%)]

NFR - po€et chybnych odmitnuti (Number of False Rejection).

NEIA - pocet pokust opravnénych osob o identifikaci (Number of Enrolle Identification

Attemps).

NEVA - pocet pokusu opravnénych osob o verifikaci (Number of Enrolle Verification

Attemps).
1.4.2 Chybné prijetizadatele — FAR (False Acceptance Rate)

Koeficient chybného pfijeti Zadatele je oznaCovan jako chyba Il. druhu. Udava, s jakou
pravdépodobnosti zafizeni povoli pfistup osobé, ktera nema v systému ulozenou svou
referenCni biometrickou Sablonu. Divodem muize byt, Ze osoba, u niz ma dojit k potvrzeni
identity, je mylné ztotoZnéna s jinou osobou, nebo je to uspésné cilené oklamani systému
pachatelem. Chybné prijeti zadatele vytvari vazné bezpecénostni riziko [3].

N
FAR = 4% 100[%]
Niia

N
FAR = =22 x 100[%]
NIVA

NFA - pocet chybnych pfijeti (Number of False Acceptance).

NIA - pocet pokusl neopravnénych osob o identifikaci (Number of Ipostor Identification

Attemps).

NIVA - pocet pokusU neopravnénych osob o verifikaci (Number of Impostor Verification

Attemps).
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1.5 Rozdéleni biometrickych metod

Biometrické metody Ize rozdélit do dvou zakladnich skupin:

Biologické metody — identifikuji jedince na zakladé unikatnich fyziologickych a anatomickych

parametru lidského téla.

Behavioralni metody — identifikuji jedince na zakladé jeho unikatnich vlastnosti. Ty jsou dany
jednak fyzickymi parametry, které Clovék ziskava na zakladé DNA (pouze jednovaje¢na
dvojCata ji maji naprosto shodnou), a také ziskanymi zku$enostmi béhem Zivota. Tyto

jedine¢né vlastnosti nelze napodobit. Nevyhodou je, Ze se méni pomérné rychle v Case.

1.6 Vyhody a nevyhody biometrickych metod

1.6.1 Vyhody biometrickych metod

Hlavni vyhodou téchto metod je, Ze autentizacni udaje neni mozné zapomenout nebo ztratit
a v prubéhu €¢asu se moc neméni nebo jen nepatrné. Na uzivatele tak nejsou kladeny
v podstaté zadné pozadavky. Je tfeba vSak vzit v Uvahu, Ze je mozné ztratit hlas, pfijit o prst,

o ruku apod.
1.6.2 Nevyhody biometrickych metod

Hlavni nevyhodou téchto metod je, Ze je ve vétSiné prfipadd nutny specialni HW nebo
minimalné SW, ktery musi byt na pocitaCi, kde se ma uzivatel autentizovat, nainstalovan

a spustén. DalSi nevyhodou téchto metod je, Ze se na né neda stoprocentné spolehnout.
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2 Analyza vybranych metod vhodnych pro
identifikaéni systémy CVUT

2.1 Identifikace podle otisku prsti

2.1.1 Historie daktyloskopie

Archeologové fikaji, Ze otisky prstd byly pouzivany v Asii a Ciné jiz 6 az 7 tisic let pred nasim
letopoCtem. Otisky prstd byly nalezeny i na babylonskych hlinénych tabulkach a keramice.
Prvnim, kdo popsal moznost zjistovani totoznosti osob pomoci otisku prstd, byl Cifian Kio
Kung-yen. Otisk prstu byl vyuzivan pfi obchodnich zalezitostech: napfiklad otisky prstd, které

byly vytlaceny do hliny, slouzily jako znacka a mély identifikovat vyrobce.

Stary ¢€insky zékonik (618-906 n.l.) nafizuje, aby manzel, ktery se chtél rozvést, pfipojil
otisky prstu k dokumentu, kde uvadi pisemnou formou divody k rozvodu. Prvni zminky
o vyuzivani otiski prstd v kriminalnich procesech v Ciné pochéazi z doby dynastie Sung
(1107 n.L.).

Jan Evangelista Purkyné (1787 — 1869) — vyznamny Cesky |ékar- je zakladatelem teoretické
analyzy fyziologickych zakonitosti daktyloskopie. Vystudoval |ékafstvi a filozofii v Praze.
Vroce 1839 vybudoval fyziologicky Ustav v némecké Vratislavi, kde byl od roku 1823
profesorem fyziologie. Jako prvni popsal a klasifikoval devét zakladnich vzor( papilarnich
linii na poslednich ¢lancich prstd, o ¢emz v roce 1823 publikoval dilo s nazvem ,Comentatio
de examine physiologico organi visus et systematis cuntanei“. J. E. Purkyné se zabyval
papilarnimi liniemi pouze z biologického hlediska, nejsou vjeho praci patrné zadné

kriminalistické aplikace.

William James Herschel (1833 — 1917) — vnuk anglického astronoma. Od roku 1853 puUsobil
sluzebné v Hooghly, kde v roce 1858 poprvé pouzil metodu €inskych obchodniki, ktefi své
dohody zpecet'uji otiskem palce. Po nékolika letech praktického zkouSeni William Herschell
zjistil, ze kresba papilarnich linii se v prabéhu zivota neméni. Jeho navrh zavést

daktyloskopii do praxe se setkal s neuspéchem.

Henry Faulds (1843 — 1930) — setkal se s otisky prstl v Japonsku, kde prednasel fyziologii
v tokijské nemocnici Sukii. V roce 1880 Faulds zjistil, Ze otisky prstl z mista trestného Cinu
mohou poslouzit ke zjiSténi totoZnosti zlo€ince. Tato originalni mySlenka vznikla diky

pachateli, ktery zanechal své otisky prsti na €erstvé zdi, kvili ¢emuz Henry Faulds zachranil
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chybné zatéenou osobu a potvrdil skute€ného pachatele podle otisku prstd. Vysledky
zkoumani a navod ke snimani otisku prstt Faulds zpracoval a publikoval v roce 1880.

Francis Galton (1822 — 1911) — stanovil tfi fyziologické zakony, ze kterych kriminalisticka
daktyloskopie vychazi dodnes. ,GaltonovY body“ — charakteristické body na prstu, které
slouzi k identifikaci Clovéka. Tyto body polozily zaklad védnimu zkoumani otisku prstu.
Galton zjistil, Ze kazdy otisk obsahuje malou trojuhelnikovou oblast (delta), kde se linie
sbihaji. Na jejim zakladé stanovil Ctyfi zakladni typy otisk( prstd: otisky bez delty (vzor
obloukovy), otisky s deltou doleva (smyC€ka vlevo), otisky s deltou doprava (smycka vpravo)

a otisky s nékolika deltami (spirala).

Edward Richard Henry (1850 — 1931) — policejni inspektor, jeden ze dvou zakladatelu
kriminalistické daktyloskopie, ktery chtél realizovat svij plan k vSeobecnému zavedeni
daktyloskopie jako nové posily.

Juan Vucetich (1858 — 1925) - narodil se v Chorvatsku, ale od roku 1884 Zil v Argentiné.
Vroce 1888 zacal pracovat u policie vLa Platé, kde byl za tfi roky jmenovan vedoucim
statistického a identifikacniho uradu policejniho feditelstvi. Za pomoci daktyloskopie usvédcil
vraha dvou déti v Argentiné. Vroce 1923 byla realizovana Vucetichova mysSlenka zfizeni
mezinarodni organizace identifikaCnich sluzeb.

Praktické vyuziti daktyloskopie v Rusku zacina od konce roku 1906, kdy v Sankt-Peterburgu
byla vytvofena Centralni daktyloskopicka kancelar. Jejim vedoucim se stal N. F. Lu€inskij.

FrantiSek Protiwensky (1865 — 1927) — studoval gymnazium a prava v Praze, zacal slouzit
u policie. Daktyloskopie v Cesku ma zadatek vroce 1903, kdy byly na zakladé iniciativy
Protiwenského vytvoreny prvni daktyloskopické karty s otisky deseti prsti podle kombinaci
metodiky Vucetichovy a Henryho [1].

2.1.2 Papilarnilinie

Daktyloskopie je jedna z nejstarSich a nejznaméjSich biometrickych metod, zabyvajici se
identifikaci osob. Identifikace osob v oblasti daktyloskopie je zalozena na principu snimani
a porovnavani otisku vnitfni ¢asti Clankd prstd, dlané nebo chodidla, na kterych jsou
vytvoreny papilarni linie.

Papilarni linie se vyskytuji pouze u Clovéka. Tvofi unikatni souvisle vyvysené reliéfy o vySce

vrozmezi0,1 -0,4 mm a Sifcev rozmezi0,2 — 0,7 mm.
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Kize ma dvé zakladni vrstvy, vrchni pokozku (epidermis) a spodni vazivovou vrstvu (cutis
neboli corium), mezi kterymi se nachazi vrstva stratum malpighii. Hranice mezi nimi tvofi
brazdy a hrebinkovité vybé&zky (papilae). Papilarni linie se objevi u Clovéka jiz

v embryonalnim zivoté (mezi tvrtym a patym mésicem).

Z povrchu kaze, a tedy i z papilarnich linii, neustéle odpadavaji zrohovatélé buriky, které jsou
nahrazovany novymi burikami ze zarodec¢né vrstvy kize. B&hem 75 let Zivota Clovéka
odpadne takovychto bunék v priméru 20 kg. Kvdli neustalému datovani papilarnich linek
novymi bunikami misto bunék odumfelych zUstavaiji jejich tvar, obrazec a markanty s vékem

nemeénné.

Zakonitosti existence papilarnich linii

= Zakon o neménitelnosti papilarnich linii — obrazce tvorené papilarnimi liniemi

zustavaji po celou dobu Zivota Clovéka relativné neménné. Papilarni linie se
u Clovéka objevuji jeSté pfed narozenim, a to mezi Ctvrtym a patym mésicem
embryonalniho stavu, a zUstavaji patrné néjakou dobu po smrti.
W. J. Herschel a antropolog Walker nezavisle na sobé daktyloskopovali nékolik osob
a porovnavali zmény jednotlivych otiski v mnohaletych odstupech, ¢imz dokazali, ze
béhem lidského Zivota zlstavaji obrazce papilarnich linii se vS§emi charakteristickymi
znaky neménné. Mohou byt naruSeny pfi poSkozenich nebo pfi tvorbé vrasek na
starnouci kuzi.

» Zakon o0 neodstranitelnosti papilarnich linii — papilarni linie jsou relativné
neodstranitelné, pokud neni odstranéna i zarode¢na vrstva kuze. To, Zze setfenim,
sefiznutim, spalenim povrchové vrstvy kuze nedojde ktrvalému odstranéni
papilarnich linii, dokézali kriminalisté z Francie Wikovsky a Locard. Popalili si koneCky
prsth rGznymi zplsoby a zjistili, ze papilarni linie se odstrani jen docasné do té doby,
nez se zranéni zahoji a papilarni linie se objevi bez nejmensi zmény ve svych
plvodnich tvarech. Znemoznit daktyloskopickou identifikaci je mozné pouze tehdy,
pokud bude odstranéna zarode¢na vrstva kuze, pfiCemz se vytvori jizevnata tkan bez
papilarnich linii.

» Zakon o individudlnosti obrazcu papilarnich linii — na svété nejsou dva lidé se
stejnymi obrazci papilarnich linii. Pokud budeme uvaZovat existenci pouhych
20 markantl na poslednim clanku prstu (muaze jich v8ak byt i vice), pak podle
Galtonova vypoctu muzeme nalézt teoreticky moznych Sedesat Ctyfi miliard variant
obrazcl. Toto nesmirné vysoké Cislo umoznuje predpokladat, Zze realna moznost
vyskytu dvou zcela shodnych kreseb papilarnich linii je vysoce nepravdépodobna,
coz je velkou vyhodou pro kriminalistiku. Dokonce ani jednovajeCna dvojcata nemaji
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stejny vzor otisku [2].
2.1.3 Daktyloskopické stopy

Daktyloskopické stopy vznikaji vzajemnym kontaktem Clovéka a predmétu, ktery pfijme

a uchova obraz papilarnich linii. Nékolik zplsobl vzniku daktyloskopické stopy:

» Na pfedmét se pfenese latka, nachazejici se na povrchu papilarnich linii;
»= Na papilarni linie se pfenese latka z povrchu pfedmétu;
=  Vytvofi sezrcadlové obraceny reliéf povrchové struktury papilarnich linii.

Cim delsi je doba od zanechani stopy, tim jsou stopy pro vyvolani méné citelné. PFi zvySené
vihkosti se rozplyvaji a v dusledku pusobeni teploty vysychaji. Stopy potné-tukové maji

daleko vétsi trvanlivost (asi pétinasobné del$i) nez stopy potni.

2.1.4 Typy senzora pro snimaniotiskd prstu

= Kontaktni;
o Optické;
o Elektronické;
o Optoelektronické;
o Kapacitni;
o Tlakové;
o Teplotni;
= Bezkontaktni;
o Optické;
o Ultrazvukové.

Kontaktni senzory

V pfipadé kontaktnich senzorl je technologie zaloZzena na fyzikalnich metodach
a poznatcich v oblastech elektrickych vlastnosti kiize.

Optickatechnologie

Jejich prvni pouziti se definuje od 70. let. Jedna se o relativné jednoduchy opticky princip.
Zdroj svétla (LED) osvétluje povrch prstu, ktery se dotyka plochy senzoru. Kamera
CCD/CMOS snima odrazeny svételny tok. MnozZstvi odrazeného svétla zalezi na hloubce
papilarnich linii a adoli. Na odraz mé vliv i potné- tukovy vymések, pfip. smiSeny se Spinou,
mezi kazi a sklem. Existuji ale i bezkontaktni 3D optické senzory, kde prst nemusi byt
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pfiloZzen na plochu. Svételny paprsek umoznuje snimat daktyloskopicky otisk na vzdélenost
30 az 50 mm. Tento zpusob eliminuje znecisSténi snimaciho senzoru dotyky Spinavych prstu.
Princip optického snimace je znazornén dole (obrazek €. 1).

vzduch S
hrebeny a udoli

kontakt v

sklenéna deska

cocka

) i 4
CCD nebo CMOS /

Obrazek €. 1 Princip optického snimace [7]

Elektronické senzory

Mezi dvéma paralelnimi deskami (vodivymi a elektricky nabitymi) vznikne elektrické pole.
Horni desku elektronického senzoru tvofi povrch kuze, do které je poustén Fidici elektricky
signal. Kdyz se prst dotkne vodivého prstence, ktery se nachazi kolem senzoru, elektricky
obvod se uzavie. Tim dojde k zachyceni elektrického pole deformovaného papilarnimi

liniemi, polem snimacich antén.

Vyhodou tohoto typu senzoru je, Ze pronika hloubéji pod povrch kuze, neni citlivy na

znecisténi nebo poskozeni vrchni vrstvy kiize ani na ,suché” nebo ,mokreé” otisky.

Optoelektronické senzory

Skladaji se ze dvou vrstev. Horni vrstva emituje svétlo po dotyku s kuzi. Princip €innosti
optoelektronického snimace je zalozen na rozdiném odrazu svétla. Svétlo je potom
zachyceno v sklenéné vrstvé, kde se pfevede svételny impuls na impuls elektricky, ¢imz se
vytvofi elektronicky obraz daktyloskopického otisku. Obraz otisku se pfenese na maticovy

CCD detektor, je nasledné digitalizovan a dale pfedan pro zpracovani.
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hifebeny a adoli

- - - - M < emitujici svétlo
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pole fotodiod zalite ve skle

Obrazek €. 2 Princip optickoelektronického snimace [7]

Kapacitni senzory

Jsou zaloZzeny na méfeni elektrické kapacity. Senzor je slozen z matice malych vodivych
ploSek, na nichz je napafena vrstva nevodivého oxidu kifemicitého. Princip &innosti je
zalozeny na vyuziti rozdilu kapacity mezi deskou snimae a povrchem prstu. Z toho je
zfejmé, Ze snima€ bude predstavovat jednu desku kapacitoru a druhou desku interpretuji
jednotlivd mista na povrchu prstu. Pro ziskani obrazu se prst pfiklada na citlivou plochu
snimace. Elektrody neboli vodivé ploSky prevadeji kapacitné otisk prstu na digitalni obraz,
ktery je dale mozné zpracovat. Papilarni linie na prstu jsou k senzoru vice pfilehlé nez

mezery mezi nimi, a tedy maji vys$Si kapacitni odpor.

= \VWhody - maly rozmér, jednoduchy princip funkce, vysoka kvalita.

* Nevyhody — kratka doba Zivotnosti snimace, k jeho zni€¢eni dochazi vlivem statické
elektfiny. Snimace je nutné ménit v rozmezi 3 let, nejedna se o cenovy problém jako

spiSe o problém z organiza¢niho hlediska.

mikrokondenzatorové
elektrody |

wwrwwy
TTT%TTTTTTT

Obrazek €. 3 Princip kapacitniho snimace [7]

hfebeny a udoh

Tlakovatechnologie

Senzor zalozeny na tlakové technologii je slozeny ze ftfi vrstev, pficemz mezi elektrovodivé
vrstvy je vioZen nevodivy gel. PfiloZzenim prstu na plochu senzoru dojde ke stisku nevodivého
gelu v misté dotyku papilarnich linii tak, Ze se elektrovodivé vrstvy dotknou. Povrch je tvofen

elastickym, piezoelektrickym materialem, ktery tlak papilarnich linii transformuje do
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elektrického signalu a tak vytvari obraz daktyloskopického obrazu. Papilarni linie vyvolavaji
na snimané ploSe lokalni tlakové pusobeni, kdezto v brazdach je tlak nizSi. Pro tlakové
senzory pro snimani otiski obecné plati, Ze pracuji stejné dobfe v suchém a mokrém
prostiedi [4].

Teplotnibiometrické snimace

Princip termické technologie je zaloZen na tepelném zafeni. Tyto senzory obsahuiji citlivy Cip
— pyrodetektor. Pyrodetektor snima teplotni rozdily mezi papilarnimi liniemi a prostoru mezi
nimi. K ziskani obrazu otisku prstu je nutné po snimaci prejizdét prstem. Ziskame tim obraz
otisku ve formé digitalnich pasd. Tyto pasy se pak nasledné skladaji do vysledného obrazu
otisku. Teplota napovi, zda snimani otisk patfi zivé osobé. Eliminuje tim padem ruzné
pokusy o podvrh nezivého padélku nebo napodobeniny otisku. Je obtizné vytvofit databazi
otiski prstl, jelikoz se snimaji pouze pohybem prstu, po nékolika sejmutich muze byt
sejmuta jina &ast prstu. Spatna kvalita obrazu otisku dale &ini tento snimaé nevhodnym pro

pouziti v pfistupovych systémech.
Bezkontaktnisenzory

U bezkontaktnich metod se jedna zejména o vyuziti optiky nebo ultrazvuku.
Optické senzory

Princip prace je podobny dotykovym optickym senzordm. Zdroj svétla (LED) osvétluje povrch
prstu, ktery se nedotyka plochy senzoru. Svételny paprsek umozniuje snimat daktyloskopicky
otisk na vzdalenost 30 az 50 mm. Kamera CCD/CMOS snima odrazeny svételny tok.
Mnozstvi odrazeného svétla zalezi na hloubce papilarnich linii a udoli. Tento zplsob

eliminuje znecisténi snimaciho senzoru dotyky Spinavych prstd.
Ultrazvukové senzory

Ultrazvukové senzory jsou zaloZzeny na podobném principu jako senzory optické. Na povrch
kize s daktyloskopickymi liniemi dopada kratkovinny svazek, ktery se odrazi od povrchu.
Papilarni linie a bradzdy ovliviiuji odrazeny svazek, ktery je vyhodnocovan. Snimani ma
vysokou presnost, jejiz hodnota je 0,1 mm. Ultrazvukové viny proniknou i pod povrch kize,
tato technologie tedy mize lehce odhalit faleSné prsty. Nedochazi ke zkresleni znecisténim

otisku nebo nizkou ¢&i vysokou vihkosti povrchu kdze.

Na nasledujicich obrazcich €. 4 a €. 5 jsou pro predstavu znazornény snimace otiskl prsta.
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Obrazek ¢. 5 F2/F702 ZEM500 Fingerprint Obrazek €. 4 Sebury FO07 EM-II[9]
Door Access [8]

V tabulce €. 1 jsou uvedeny nékteré parametry, se kterymi se bude dale pracovat.

Tabulka €. 1 Parametry identifikace pomoci otisku prstu [zpracovano autorem prace]

FRR 0,2 [%]
FAR 0,0001 [%0]
Rychlost verifikace 2[s]

Mira spolehlivosti Vysoka

2.2 ldentifikace podle geometrie ruky

Clovék je schopen rozpoznat identitu druhého &lovéka na zakladé tvaru jeho ruky. Diky tomu

se zaCala pouzivat geometrie ruky pro identifikaci ¢lovéka.

Metoda je zaloZzena na identifikaci podle geometrie ruky, na rozdilnosti rozméra prstu, dlané
a velikosti nehtovych lGzek. Zafizeni méfi fyzikalni charakteristiky ruky a prstl z hlediska
tfidimensionalni perspektivy. V pocatcich vyvoje byla tato metoda zalozena jen na méfeni
délek prstld. Nésledné se mérfeni zdokonalilo i na snimani délky a Sirky dlané i prstd
a bo¢niho profilu ruky [5].
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2.2.1 Historie

Prvni zafizeni pro méfeni geometrie ruky vyvinul v Stafordském vyzkumném institutu pan
Robert p. Miller. V roce 1971 Robert P. Miller obdrzel patent na zafizeni, které umoznovalo
méfeni délky jednotlivych prstld ruky. Byla to jednorozmérna geometrie. Zafizeni bylo

mechanické a nazyvalo se identimat.

Druh& vyvojva fada byla dvourozmérna. Méfila se nejen délka, ale i Sitka vSech prstl na
ruce. Vyvinul jej a nechal si jej patentovat David Sidlauskas v roce 1985. V roce 1996 byly
tyto systémy pouzity pro identifikaci na olympijskych hrach v Atlanté.

Moderni opto-elektronické komponenty dnes umoznuji 3D méfeni. Oproti pfedchozi generaci

pfibyva jesté rozmér vysSky.
2.2.2 Princip snimani

Délka, Sitka a tloustka, které se méfi na vSech péti prstech jedné ruky, jejich tvar a rozmeéry
jsou jedine¢né. ldentifikacni charakteristiky ruky se ¢asem neméni. Pfipadné zmeény jsou
zpusobovany bud zménou tloustky prstd a dlané, nebo nékterymi nemocemi, popfipadé

arazy.

Snimani probiha CCD kamerou s malym rozli§enim od 100 do 200 dpi. Skener snima pouze
siluetu dlané s prsty, nikoliv vSak otisky prsti ¢i dlané. VétSina systému viastni svételny
zdroj, at uz ve viditelném, nebo blizkém infraerveném spektru. VétSina systémui snima

siluetu ruky shora — hfbet ruky nebo zespodu — dlan ruky.

Prvni optické kamery pouzivaly pfimou optickou cestu a snimaly geometrie ruky kamerou.
Vzdalenost mezi zakladovou deskou a snimaci kamerou byla v praméru 28 cm. Pro redukci
této vzdalenosti se pouziva soustava zrcadel, ktera kromé& snizeni rozmérd umoziuje
tfirozmérné snimani. Jde o nepfimou optickou cestu, ktera snizuje velikost skeneru

o polovinu. Na nasledujicim obrazku €. 6 je vidét, jak vypada snimani geometrie ruky.
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Obrazek €. 6 Princip snimani geometrie ruky [2]

Pfi snimani se pouziva podlozka, ktera reflektuje dopadajici svétlo pod rukou. To se déla pro
zvySeni kontrastu mezi rukou a podlozkou, ¢imz se usnadni proces separace ruky od
pozadi. Pokud je snimana i bocni silueta ruky, je reflexni podlozka umisténa i na bocni

sténu.

Z vysledného snimku se kontroluje délka, Sitka a tlouStka jednotlivych prst a dlané. Ziskany
snimek se poté redukuje na 9-ti nebo 20-ti bytovou predlohu. Tato predioha je velmi
pamétové nenarocna. Diky velkému objemu paméti a vlastnostem biometrické metody

geometrie ruky je mozné v jediném zafizeni uchovavat desitky tisic referen¢nich Sablon [3].
2.2.3 Metody rozpoznavanipodle geometrie ruky
Metoda zalozena na pfimych mérenich

Princip metody je zalozen na pfimém méfeni vyznamnych rozmeérd na snimku ruky. Jeji

postup je nasledujici:

= Na zacatku se odstranuji distan¢ni koliky, které jsou umistény proto, aby zamezovaly

uzivateli chybné umistit ruku.
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Ve veétsiné zafizeni se pouzivaji standardni vlastnosti ruky jako pfiznaky.
Z jednotlivych priznakl (napriklad délka prstl, Sitka prstl v riznych mistech, Sirka
dlané) se vytvorfi Sablona.

V procesu porovnavani referenéni Sablony se Sablonou pravé sejmutou skenerem se
porovnavaji vzdalenosti predem takto uréenych bodd a vyhodnocuje se skore
porovnani téchto identifikacnich markantu.

Metoda zaloZzena na zarovnanirukou

Tato metoda je zalozena na tom, Zze se pokouSime natoCit ruce do pfedem definované
polohy a poté méfime, jak se od sebe liSi vzor a pravé nasnimany snimek. Proces se sklada
z nékolika kroku:

Je potfeba z obrazu odstranit distancni koliky — k jejich odstranéni se pouziva maska,
ktera obsahuje znamé pozice vSech péti kolikd.

Déle sleduje extrakce kontury — pro extrakci tvaru ruky se pouziva binarizace
(adaptivni prahovani).

Potom nasleduje extrakce a zarovnani prsti — nejprve jsou extrahovany pozice
a smeéry prstu, které se prekryvaji se Sablonou, se kterou je dany snimek porovnavan.
Dal§im krokem je vypoCet parovych vzdalenosti — kazdé zarovnani z pfedchoziho
kroku produkuje mnozinu shody bodu. Dochazi k vypoctu primérné vzdalenosti mezi
odpovidajicimi body (MAE — Mean Aligment Error).

Na konci se provadi proces verifikace — pokud bude MAE < T, potom se jedna
o shodné ruce, kde T je treshold (prah) [3].

Metoda zalozena na analyze Siiky prstu

Pro tuto metodu pouzivame §itku jednotlivych prstu ruky.

Nejprve je cely obrdzek binarizovan, ¢imz se ruka oddéli od pozadi. Po binarizaci

v oblasti ruky mohou vzniknout trhliny, které jsou zceleny pouzitim morfologického
operatora dilatace.

Potom je nalezena hlavni osa ruky, vypocitavana pomoci viastnich vektorl matice
setrvacnosti.

Dale nasleduje analyza okraje prstu. Algoritmus zacina v bodé, kde dochazi
k protnuti hlavni osy se spodni vedlejSi osou.

Poté dochazi k segmentaci na jednotlivé prsty, na zakladé nalezenych Spicek prstl
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a udoli mezi nimi (lokalni maxima a minima vzdalenosti).

» Kazdy bod na okraji prstu je promitnut na osu prstu a jsou spocitany vSechny
vzdalenosti bodu od osy a je vytvoren histogram délek.

» Histogram délek se prepocitd na 100 Urovni a je normalizovan po¢tem promitnutych
bodd na prstu. Vysledkem je pravdépodobnostni rozlozeni téchto délek, které je

vyhlazeno Gaussovym filtrem. [3]

2.2.4 Oblastivyuziti metody geometrie ruky

Oblasti, ve kterych se pouzivaji skenery geometrie ruky:

= vyrobni zavody,

= obchodni domy, sklady,

= hrani¢ni kontroly,

= zdravotnictvi,

=  Skolstvi (menzy, knihovny, pocitacové ucebny),
= maloobchod.

2.2.5 Vyhody anevyhody geometrie ruky
Vyhody

Metoda identifikace podle geometrie ruky je velice rychla a jednoducha. Uz béhem nékolika
malo pokusu se uzivatel nauci spravné klast ruku na snimaci plochu. S touto metodou v§ak
mohou mit problém starSi osoby, a to z dlvodu tfesoucich se rukou, nebo také osoby
nemocné artritidou, postihujici prsty horni koncetiny. Pouziva lehce nalezitelné rysy, je

robustni vi¢i viivim prostredi.

DalSi vyhodou je velice malad velikost referencni Sablony, ktera muaze byt bud to
9 bytd (patfi k nejmensim u biometrickych metod) nebo 20 byt.

Nevyhody

Prfesnost biometrické metody zalozené na geometrii ruky je nizka, ale je vy$Si nez
behavioralni biometrické metody. Tuto metodu nelze pouzivat pro identifikaci uzivatelu, ale
pouze pro verifikaci, protoze pomoci biometrické Sablony neni mozZnost jednoznacné

identifikovat osobu, které patfi.
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Skener geometrie ruky je citlivy na poranéni nebo fyzické zmény snimané charakteristiky.
Podobné lidé trpici Parkinsonovou nemoci, pro kterou je typicky tfes rukou, nemohou
vyuzivat tuto metodu, protoze nedokazi polozit spravné ruku mezi polohovaci koli¢ky.

Na nasledujicich obrazcich €. 7 a €. 8 jsou pro pfedstavu znazornény snimace geometrie

ruky.

Obrézek ¢. 8 HandKeyll [10]

Obrézek €. 7 HandKeyll [11]
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V tabulce €. 2 jsou uvedeny nékteré parametry, se kterymi se bude dal pracovat.

Tabulka €. 2 Parametry identifikace pomoci geometrie ruky [zpracovéano autorem

prace]
FRR 0,1 [%]
FAR 0,1 [%]
Rychlost verifikace 3 [s]
Mira spolehlivosti stfedni

2.3 Identifikace pomoci sitnice oka

Rozpoznavani pomoci o€ni sitnice je biometrickd metoda, ktera provadi porovnavani osob
na zakladé snimani a porovnavani vzoru sitnice. Je nutné pro ziskani obrazu cév ocni

sitnice pouzit specialni optickou kameru.

Sitnice oka obsahuje rovnéz dostatek specifickych anatomickych bodd, které zajistuji
vysokou identifikacni schopnost. Snimani biometrického vzorku probiha svételnym
paprskem. Bila sitnice ¢ast paprsku pohlcuje a ¢ast odrazi. Takto je zmapovano fecisté
drobnych Zilek a cévek sitnice, které zlstava béhem celého Zivota jedince témé&fF nemeénné

[6].
2.3.1 Anatomie sitnice

Sitnice je povrch zadni strany oka citlivy na svétlo. Vzhledem ke svému vnitfnimu umisténi je
sitnice chranéna pfed zménami, které jsou zpusobeny vlivem vnéjSiho prostfedi. Diky tomu
je vzor cév za ocni sitnici témér neménny. Obraz dopadajici na sitnici je zaostfen ¢ockou,
o¢ni duhovka pfitom upravuje mnozstvi svétla dopadajiciho na sitnici. Sitnice se sklada
z velkého poctu specializovanych nervovych bunék (ty€inek a Cipkd). Jsou to svétloCivné
buriky, které maji za Ukol prevadét svéteiné paprsky na nervové signaly. Cipky poskytuiji
barevné vidéni. TyCinky jsou mnohem citlivéjSi na svétlo nez Cipky, ale poskytuji pouze
Cernobilé vidéni. Kazda ty€inka a Cipek je spojen s nervy, jejichZz signaly vystupuji z oka
pomoci o¢niho nervu. O¢ni nerv spolecné s artérii sitnice vystupuji z oka v bodé, kde nejsou
Zadné Cipky ani ty€inky. Jde o tzv. slepy bod na sitnici (slepa skvrna). Mame tedy jedinecny
znak a presné definovany neménny bod, coz je pro identifikaci naprosto dokonaly material.
TyCinky a Cipky musi byt zasobovany krvi, a tak je na pozadi oka velice rozvétvené krevni

fe€iSté — choroidalni vaskulatura. To je pro kazdého ¢lovéka jedinecné.
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2.3.2 Historie rozpoznavanipomocisitnice

Oc¢ni lékafi Dr. Carleton Simon a Dr. Isodore Goldstein v roce 1935 koncipovali myslenku pro
identifikaci pomoci sitnice. B€hem studovani o¢nich onemocnéni zjistili, Ze kazdé oko ma
svyj vlastni zcela unikatni vzor krevniho FeCiSté. Nasledné publikovali ¢lanek v New York
State Journal of Medcine o pouziti sitnicovych snimkua pro identifikaci osob na zakladé vzor(
cév. Jejich vyzkum podpofil i Dr. Paul Tower, ktery publikoval €lanek o studiu jednovaje¢nych
dvojc¢at v roce 1955. Pfedpokladal, ze jednovaje¢na dvojcata by méla mit podobné vzory cév
na oc¢ni sitnici. Jeho studium identickych dvoj¢at vSak ukazalo, Zze pravé vzorem cév na o¢ni

sitnici se jednovaje€¢na dvoj¢ata znacné lisi.

Spole€¢nost Eydentify, kterou v roce 1976 zalozZil Robert Hill, byla prvni spole¢nost, ktera
vyuzila mysSlenku skenovani sitnice a zaCala se vyvojem zafizeni zabyvat. Hill byl
elektroinzenyr, ktery pfiSel na napad pouzit sitnicovy skener jako zplisob identifikace béhem
doby, kdy vypomahal svému otci, oftalmologovi, detekovat o¢ni vady pomoci fotek. Prvni
pokusy pfi snimani obrazt o€ni sitnice vychazely konstrukéné z pristroji o€nich lékaru. Byly

vSak velice drahé a naro€né na obsluhu [5].

Nejprve bylo pouzivano pro osvétleni sitnice viditelné svétlo. Bylo v8ak zapotfebi velkého
mnozstvi svétla pro ziskani dostateéného poméru signalu k Sumu, které bylo ¢asto pro
uzivatele jiz nepfijemné. Pouziti viditelného svétla se brzy ukazalo jako nevhodné.
ModerngjSi systémy pro osvétleni sitnice vyuzivaji svétlo v blizké infratervené oblasti. Dané
vinové délky jsou pro lidské oko neviditelné a eliminuji tak zdroj nepfijemného viditelného
svétla. Existuji navrhy systéma s vyuzitim laseru, v praxi vSak zadné takové systémy nebyly
implementovany. Prvni fungujici prototyp zafizeni pro identifikaci osob pomoci snimani

obrazu sitnice byl vyroben v roce 1981.

Skenovani sitnice bylo vyuzito v nékolika viadnich agenturach, jako je FBI, CIA a NASA.
V poslednich letech se skenovani sitnice stava stale popularnéjsim i pro komercéni ucely.
Snimani bylo pouzito ve véznicich, pro ATM ovéfovani totoznosti.

2.3.3 Technologie snimanisitnice

Sitnicovy skener pracuje na principu osvétleni sitnice infraervenym zafenim o nizké
intenzité¢. Tyto infraCervené paprsky vstupuji do oli a méfi se odraz tohoto svétla.
V okamziku, kdy se Clovék podiva do skeneru, nizkoenergeticky paprsek svétla obkresluje
kruhovou cestu sitnice na zadni strané oka. Cévy potom absorbuiji vice infraterveného svétla

nez okolni tkdné a jsou snadno identifikovatelné za pomoci vhodného osvétleni. Vysledky
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jsou zpracovany do pocitacového kodu, kde se nasledné tento kod porovnava se vzorky,

které byly vioZzeny do pocitaové databaze.
Princip snimani sitnice se déli do nasledujicich kroku:

1) Obraz, ziskani a zpracovani signall - opticky systém a kamera musi byt schopny
zachytit snimek sitnice v digitalni formé, ktera je vhodna pro dalSi zpracovani.

2) Porovnani — program v daném zafizeni musi extrahovat klicové pfiznaky z daného
aktualné nasnimaného snimku sitnice a porovnat je se vzory z databaze.

3) Reprezentace — kazdy otisk sitnice musi byt reprezentovan tak, aby bylo mozné jeho
rychlé porovnani se vzory v databazi a také aby bylo mozné jeho uloZeni do dané
databaze [6].

2.3.4 Vyhody anevyhody identifikace pomocisitnice oka
Vyhody

Hlavnimi vyhodami této metody jsou vysoka presnost a z ni plynouci bezpe€nost. Diky
vysoké urovni vypocetni techniky procesy verifikace a identifikace probihaji velmi rychle.
Rychlost prace vypocetni techniky ovSem zalezi na kvalité ziskaného snimku. Pro spolehlivé
fungovani vyZaduje systém snimani sitnice spolupraci uzivatele, schopnost se soustfedit na
jeden bod po dobu nékolika sekund.

Nevyhody

NejvyznaméjSi nevyhodou je mala pfijemnost snimacu pro uzivatele. Samotny proces
snimani neni nepfijemny. Jedna se o nutnost pfiblizit oko k snimacimu zafizeni a vydrzet
bez pohybu nékolik sekund. DalSi nevyhodou je strach uzivatele z poSkozeni zraku zarenim

svételného zdroje.

Navic neni mozné pouzit snimaCe sitnice ve venkovnim prostfedi. Nemoznost pouZiti je

zpUsbena malou velikosti CoCky a prilis velkym mnozstvim okolniho svétla.

V tabulce €. 3 jsou uvedeny nékteré parametry, se kterymi se bude dal pracovat.
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Tabulka ¢. 3 Parametry identifikace pomoci sitnice oka [zpracovano autorem prace]

FRR 0,4 [%)]
FAR 0,001 [%]
Rychlost verifikace 4 [s]

Mira spolehlivosti vysoka

2.4 ldentifikace pomoci oéni duhovky

2.4.1 Historie

Prvnim, kdo vroce 1936 predlozil koncept metody pro rozpoznavani jedinct pomoci lidské
duhovky, byl oftalmolog Frank Burch. V roce 1985 oftalmologové Leonard Flom a Aran Safir
predlozili koncept, Ze Zadné dvé ocni duhovky nejsou stejné. Za dva roky jim byl udélen
patent za tuto uvahu. V roce 1994 si John Daugman nechal patentovat prvni algoritmus pro
automatickou identifikaci podle obrazu o¢ni duhovky a ten je i v sou€asnosti zakladem pro
vSechny biometrické systémy pro rozpoznavani pomoci lidské duhovky. Prvni komeréni
produkty byly na trhu v roce 1995 [1].

2.4.2 Technologierozpoznavaniduhovky

Biometrické systémy pro rozpoznavani duhovky jsou relativné nové vyvinuté. Jedna se
0 metodu, ktera umozruje spolehlivou identifikaci uZivatele na zakladé jeho jedinecné reakce
ocni duhovky na vyzarfované svétlo. Vzhled struktury duhovky je velmi nahodily s fyzickou
strukturou extrémné bohatou na datové vzory, které se lisi ¢lovék od Clovéka, a to i dokonce
mezi jednovaje¢nymi dvojCaty. Unikatni vzor lidské duhovky je tvofen od 10 mésicu lidského
Zivota a zustava beze zmény po celou dobu zivota. Duhovka obsahuje specifické unikatni
identifikaCni body, které umoZzniuji s vysokou pfesnosti stanovit identitu ¢lovéka. Duhovka se
sklada z nahodné rozmisténych, v &ase neménnych barevnych struktur. Zadné dvé duhovky
oka nejsou stejné. Snimani duhovky probihda za pomoci standardni video technologie.
Velikou vyhodou pfi skenovani duhovky je, Ze se jedna o bezkontaktni metodu, ktera je
rychla a nabizi bezkonkurenéni pfesnost pfi srovnani s jinou bezpecnostni alternativou

ze vzdalenosti 7-25 cm [5].

Duhovka je tenka kruhova membrana, kterA se nachazi uvnitf oka mezi rohovkou
a CoCkou. Reguluje velikost zornice na zakladé intenzity svétla dopadajiciho na oko. Stredni
primeér duhovky je 12 mm a velikost zornice se mize ménit od 10 % do 80 % z pruméru

duhovky. Duhovka je extrémné viditelny barevny krouzek kolem zornice. Jeji zabarveni
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odpovida mnozstvi melatoninového pigmentu uvnitf svaloviny. Kazdé lidské oko je unikatni.
Slozity vzor duhovky mize obsahovat mnoho charakteristickych znakd (napfiklad klenuté
vazy, ryhy, hiebeny, krypty, prstence, korony, pigmentové skvrny a klikaté ¢ary). Krypty jsou
tmava mista mezi Ffasnatou a zornicovou oblasti. Radialni ryhy paprskovité vybihaji od
zornice k okraji duhovky. Pigmentové skvrny jsou nahodné shluky pigmentovych bunék,
které se nachazeji na povrchu duhovky. Pigmentové zahyby vznikaji jako ddsledek
vystupujici spodni vrstvy duhovky okolo zornice. Barva duhovky je dana predevsim hustotou
melaninového pigmentu v jeji pfedni vrstvé a stromou, pficemZ modra barva duhovky je
vysledkem absence pigmentu. Ve skute¢nosti se odhaduje Sance, Ze dvé duhovky budou
totozné 1 ku 1078.

2.4.3 Detekce duhovky

Cilem segmentace je lokalizovat oblast duhovky v obraze. To spo€iva v nalezeni vnitfnich
hranic mezi zornici a duhovkoua vnéjSich hranic mezi duhovkou a bélimou. Tyto hranice jsou
modelovany ve vétsiné pripadl jako dva nesoustfedné kruhy (i kdyz to nejsou vzdy dokonalé

kruhy). Mize nastat vyjimka, pfi které jsou hranice aproximovany jako elipsy.

Tvary zornice a duhovky jsou veétSinou detekovany pomoci Houghovy transformace jako
kruznice a tvary vicek jako parabolické oblouky. Tyto reprezentace vSak nejsou dokonalé.
WWviji se nové a presnéjSi metody, mezi né patfi napf. metoda kruhovych aktivnich tvart

nebo metoda vyuzivajici integro-diferencialni operator[2].
Algoritmy pro rozpoznavani duhovky:

e Houghova transformace.
e Daugmanuyv integro-diferencialni operator.
e Metoda parametrickych aktivnich kontur.

e Metoda kruhovych aktivnich kontur.
2.4.4 Vyhody identifikace pomociduhovky

Na svété existuje jen malo lidi, ktefi by tuto technologii nemohli pouzit. V nékolika pfipadech
dokonce i nevidomi pouzivaji uspéSné metodu pro rozpoznani duhovky, jelikoZz tato
technologie je zavisla pouze na vzoru duhovky, nikoli na lidském pohledu. Jako
dvourozmérny objekt je jeji snimani relativné nezavislé na uhlu osvétleni a zmény uhlu
pohledu znamenaji pouze afinni transformace. Charakteristicky kruhovy tvar duhovky
umozriuje pfesnou a spolehlivou identifikaci tohoto organu a vytvoreni reprezentace duhovky
s konstantni velikosti.
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Vzor duhovky a struktura vykazuji dlouhodobou stabilitu. Unikatni vzor lidské duhovky je
tvofen od 10 mésicu lidského zZivota a zlstava beze zmény po celou dobu Zivota. Takze
jakmile je jedinec zapsan, potfeby aktualizace jsou méne Caste.

Idealni pro manipulaci s velkymi databazemi.

Zatimco ze zacCatku byla metoda navrZzena spiSe pro identifikaci, tedy porovnani jednoho
vzorku uzivatele s n-poctem vzorku v databazi, tato metoda pracuje i velice dobfe v rezimu
verifikace, tedy v porovnani referenéniho vzorku se vzorkem pravé ziskanym od uzivatele,

jedna se tedy o porovnani 1:1.

Na néasledujicich obrazcich €. 9 a €. 10 jsou pro pfedstavu znazornény snimace duhovky.

Obrazek €. 10 Iris ID iCAM TD100 [12] Obrazek €. 9 Cross Match | Scan 2 [13]
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V tabulce €. 4 jsou uvedeny nékteré parametry, se kterymi se bude dal pracovat.

Tabulka ¢. 4 Parametry identifikace pomoci o¢ni duhovky [zpracovano autorem préace]

FRR 0,00066 [%]
FAR 0,00078 [%)]
Rychlost verifikace 4 [s]

Mira spolehlivosti vysoka

2.5 Identifikace podle struktury zil naruce

2.5.1 Metody snimanizil
Existuji dvé metody snimani zil:

1. Identifikace podle struktury zil v dorzalni ¢asti ruky.

2. Identifikace podle struktury Zil na dlani.

r v oz

Identifikace podle struktury zil v dorzalni €asti ruky

VWuziva se individualni struktury Zil, jez ma u dospélého jedince dostate€nou stalost

a jedine¢nost i u jednovaje¢nych dvojcat.

Metoda vyuziva specialni kameru, kterd snima v infraCervené oblasti elektromagnetického
spektra a ziska Cernobily obraz krevniho feciSté. K dalSimu zpracovani se vyuziva tvar
a tloustka zil. Zobrazenim snimaného mista v infracervené oblasti ziskame ¢ernobily snimek
ruky s ¢erné vykreslenym cévnim fecistém. To je zpusobeno odkysli€¢enym hemoglobinem,
pohlcujicim svétlo o vinové délce priblizné 760 nm, coz je hodnota blizka infracervenému
svétlu. Diky tomu, Ze IR zé&feni pronika jen do hloubky cca 3 mm, se na snimku objevi pouze
cévni feCisté dorzalni €asti ruky. Pro ziskani vzorku pro porovnani s etalonem musi projit

snimek &tyfmi fazemi dprav:

1. Segmentace obrazu — tento krok slouzi k vycentrovani snimku. K tomu je nutné
oddélit ruku od ¢erného pozadi.

2. Whlazeni a redukce Sumu — dochazi k vyhlazeni cévniho feCisté a potlaceni vlivu
tvaru dorzalni ¢astiruky na ziskany snimek.

3. Lokalni prahovani — vtomto kroku dochézi k vy&lenéni struktury fecCisté na zakladé
specifickych metod.
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4. Postprocessing — po upraveni zustane na snimku pouze struktura zil dorzalni ¢asti

ruky.

Metoda se vyuziva jak pro verifikaci, tak k identifikaci. Nachazi uplatnéni v pfistupovych
systémech s vysokou urovni bezpecnosti. Tato technologie se vyuziva predevsim

v Japonsku, kde slouZzi k verifikaci osob v nemocnicich, univerzitdch a bankomatech.
Metoda je k dispozici pro vefejnost od roku 2000 [4].

Identifikace podle struktury zil na dlani

Obdoba identifikace podle struktury Zil dorzalni ¢asti ruky s tim rozdilem, Ze se vyuziva
struktury Zil na dlani. Opét se jedna o bezdotykové snimani pomoci specialni infraervené

kamery.
2.5.2 Vyhody identifikace pomocistrukturyzil naruce

Obrovskou vyhodou této metody je obtiznost zfalSovani, jelikoZz struktura Zil je ukryta pfed
zraky pfipadnych uato¢nikd, navic jsou nékteré systémy schopny rozpoznat, zda v zilach
proudi krev. Pozménit strukturu bez operace je tedy nemozné. Zily jsou idedlni vzory,
ponévadZ jsou dostatecné velke, stabilni a ukryté.

Mezi velké vyhody patfi spolehlivost, intuitivnost a bezkontaktni princip snimani na rozdil od
identifikace podle geometrie ruky.

Na nasledujicich obrazcich jsou pro predstavu znazornény snimace Zil na ruce.

NPUNOXKWUTE

NAAOHb wn KAPTY

1 2 P

poon | B Perr

.

Obrazek €. 11 Biosmart PV-WTC-IC [14] Obrazek €. 12 Bioscrypt 4G V-Station [15]
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V tabulce €. 5 jsou uvedeny nékteré parametry, se kterymi se bude dal pracovat.

Tabulka €. 5 Parametry identifikace pomoci struktury zil na dlani [zpracovano autorem

prace]
FRR 0,01 [%)]
FAR 0,0008 [%0]
Rychlost 2,5
Mira spolehlivosti vysoka
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3 Duvody zavedeni biometrické identifikacni

metody

3.1 Zabezpeceni budov a jednotlivych uéeben

Vstoupit do vech budov i poslucharen/uéeben CVUT miize kdokoliv, kdo ma ISIC &ili kartu
CVUT. Tomu bychom chtéli zabranit, protoze &lovék, ktery nepatfi na fakultu, m@ize lehce
poSkodit univerzitni majetek. Zlo€incem muze byt ale i student nasi fakulty. | kdyz je vétSina
poCitaCovych uCeben a laboratofi chranéna kamerovym systémem a vstup je umoznén
pouze pomoci Cipoveé karty, existuji moznosti, jak tento systém obejit. Pfikladem muze byt

ztrata Cikradez karty.

Ponévadz kamery a Cipové karty nejsou schopné zajistit nalezitou uroven bezpelnosti
v celém prostoru fakulty (chodba, poslucharny, uéebny, laboratofe, knihovny, menzy),
zavedeni vy$Si urovné bezpelnosti pro vstup do nékterych mistnosti pomoci biometrické
identifikaCni metody je velice dulezité.

3.2 Ovéreni osobnosti studenta u zkousky nebo testu

U nékterych zkousek neni potfeba mit s sebou doklad totoznosti. Student napiSe zkou$ku,
odevzda praci a podepiSe znamku. U tézSich pfedmétu je tomu vénovana vétsSi pozornost
ze strany ucitell. Ale neni tady 100% jistota, Ze na zkousku pfijde ten student, ktery ma pfijit.
Na fotce na Cipové karté (ktera obvykle postaCi k ovéfeni osobnosti u zkousky), ktera je
poSkrabana, coz se Casem stane, nékdy nevypada Cclovék presné tak, jak vypada
ve skute¢nosti. Diky tomu je mozZnost napsat zkousku namisto nékoho, kdo ma vice ¢i méné

shodny oblice;j.

Jakousi vyhodu vtomto pfipadé mél papirovy index, v némz fotka byla pfilepena uvnitf
indexu a nebyla poSkrabana do nepoznatelnosti.

Druhym dulezitym detailem je to, Ze se fotka neméni v pribéhu celého studia — 3-4 let. Je

ale jasné, ze Clovék, zejména mlady, se mize silné zméniti za jeden rok.

Tim paddem by mohlo zavedeni biometrické identifikace osobnosti odstranit nyni existujici

moznost oklamani ucitele.
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3.3 Fakulty a studenti na CVUT

Ceské vysoké uéeni technické v Praze patfi k nejvétsim a nejstarsim technickym vysokym

Skoldm v Evropé.

V sougasné dob& ma CVUT osm fakult a studuje na ném pres 21 000 studentu:

e Fakulta stavebni (FSv),

e Fakulta strojni (FS),

e Fakulta elektrotechnicka (FEL),

e Fakulta jaderna a fyzikalné inZenyrska (FJFI),
o Fakulta architektury (FA),

e Fakulta dopravni (FD),

e Fakulta biomedicinského inZenyrstvi (FBMI),

e Fakulta informac¢nich technologii (FIT).

Fakulta stavebni byla zaloZzena vroce 1707 a je tak historicky nejstarsi a patfi poCtem
studentt i dal§imi parametry svého vykonu k nejvétsim fakultdm CVUT v Praze. Ma celkem
4 budovy, které se nachéziv Dejvicich.

Fakulta strojni byla zalozena v roce 1864. Nachazi se celkem ve tfech lokalitach Prahy:

Dejvice, Karlovo namésti, Horska.

Fakulta elektrotechnicka vznikla v roce 1950. Fakulta ma dvé budovy: v ramci hlavniho

kampusu CVUT v Dejvicich a v historické budové fakulty na Karlové namésti.

Fakulta jaderna a fyzikalné inzenyrska byla zalozena puvodné v ramci ¢s. jaderného
programu Vv roce 1955, postupné rozsifila svou plsobnost na Siroké spektrum
matematickych, fyzikalnich a chemickych oboru. Fakulta je FeSena bezbariérové a diky

svému technickému vybaveni umoznuje studium i zrakové postizenym.

Fakulta architektury vznikla vroce 1976. V roce 2011 se pfestéhovala do nové budovy
CVUT, &imz zastavéla jednu z poslednich volnych parcel vysokodkolského kampusu

v Dejvicich.

Fakulta dopravni ziskala akreditaci pro inZenyrské studium 5. kvétna 1993. Fakulta je

rozmisténa ve tfech budovach: Florenc, Konviktska a Horska.
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Fakulta biomedicinského inzenyrstvi je druhou nejmladsi fakultou Ceského vysokého
udeni technického v Praze. Vznikla v roce 2005 transformaci Ustavu biomedicinského

inzenyrstvi. Budova fakulty se nachazi v Kladné.

Fakulta informaénich technologii byla oficialné zfizena 1. 7. 2009 jako v pofadi osma

fakulta Ceského vysokého uéeni technického v Praze.

Z divodu omezeného objemu paméti biometrickych &teCek uvadim tabulku ¢. 6 s poctem

studentl na jednotlivych fakultach.

Tabulka é. 6 Poéet studentd na jednotlivych fakultach CVUT [zpracovano autorem

préace]
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3.4 Soucasny stav bezpecnostniho pristupu do prostor
Cvu
3.4.1 Vstup do budov a u¢eben

Vstup do v&ech budov CVUT je zaijistén pomoci &ipové karty, kterou maze byt bud prikaz
studenta CVUT, nebo priikaz ISIC se znakem CVUT.

Kromé vstupu do budov a nékterych u€eben se Cipoveé karty pouZzivaji:

e v knihovnach CVUT a ve Statni technické knihovné,

e knakupu sluzeb a zbozi v provozovnach Spravy uéelovych zatizeni CVUT,

e kidentifikaci v zabezpe&ovacich systémech CVUT,

e k identifikaci mimo CVUT jako potvrzeni o studiu pro mimoskolni aktivity studenta,
pokud byly s externimi organizacemi (s dopravnimi podniky, finan&nimi institucemi
apod.) uzavieny smlouvy nebo pokud tyto organizace poskytuji volné vstupy a slevy
na studentské prukazy dle svych vnitfnich pravidel,

e jako prikazka na méstskou hromadnou dopravu,

e pro platby v Transakénim zuétovacim systému.

U drzitele prikazu ISIC jsou navic nékteré slevy:

e slevy u dopravcli mimo ramec zakovského jizdného (Busmat, CDS Nachod a dal$i),

e slevy ve vybranych lyzafskych strediscich,

e slevy v kinech a divadlech (multiplexy Village Cinemas, CineStar),

e slevy na festivalech (Rock for People, Colours of Ostrava, Sazava Fest, Okolo
Treboné),

e slevy ve vybranych obchodech a restauracich (Rock Point, Sportisimo, knihkupectvi

Beta, KFC, Einstein, Paneria a dalSi).
3.4.2 Pocetmistnosti potrebujicich bezpeénostnivstup

Skoro vSechny levngjsi ¢teCky maji maximalni kapacitu otisku od 1000 do 1500, coz
znamena od 500 do 750 osob (dva otisky pro jednoho uzivatele). Z tohoto divodu by bylo
komplikovanéjSi pouzivat biometrické snimace pro vstup do vSech pocitatovych u€eben
z davodu vétSiho poctu studentu, ktefi potfebuji do nich vstup v pribéhu celého studia. To
ale neni velky problém, ponévadz za poslednich nékolik let na fakulté dopravni nebyly

zaznamenany mimoradné udalosti spojené s posSkozenim ¢ikradezi fakultniho majetku.
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Tim padem nabizim zavedeni biometrické identifikace pro vstup do:

o Pocitacovych u€eben vybavenych nejmodernéjSim zarizenim;

o 3

e Pocitacovych ustavy;

o 2

e VSech ustavu:

o 11 ustavu:

= Ustav aplikované matematiky K611;

o prumérny poCet mistnosti zabezpecenych biometrickou ¢teCkou pro kazdy ustav —
2.

Ustav dopravnich systém( K612;

Ustav aplikované informatiky v dopravé K614;

Ustav jazykil a spolegenskych véd K615;

Ustav dopravnich prostfedk(i K616;

Ustav logistiky a managementu K617;

Ustav mechaniky a materialt K618;
Ustav dopravni telematiky K620;
Ustav letecké dopravy K621;

Ustav soudniho znalectvi v dopravé K622;

Ustav bezpe&nostnich technologii a inZzenyrstvi K623.

o Celkem —22.

e Dékanatu;

e Tiskarny

o VsouCasné dobé se tiskarny nachazi ve dvou budovach: na Konviktu a na Horské.
Problém je, ze tiskarny maji pomérné kratkou provozni dobu, ktera nevyhovuje

mnoha studentliim:

Tabulka &. 7 Pracovni doba tiskarny FD CVUT

Pondéli 8:30 — 11:00 (Horské)

Utery 12:00 — 14:30 (Konvikt)
Stfeda 12:30 — 15:00 (Horskd)
Ctvrtek 12:00 — 14:30 (Konvikt)




o Existuje moznost tisknout dokumenty ve vestibulu budovy B na Horské, ale tato
tiskarna nema pfipojeni k pocitaci, tim padem neni mozné dokument upravit nebo
ho stahnout z webu, pouze vilozit Flash disk a vytisknout dfive ulozeny dokument,
coz také komplikuje i uz tak slozity Zivot studenta CVUT.

o Je moznost pfevézt tiskové zafizeni z Konviktu do Horské a udélat tam jedinou
tiskarnu pro celou Fakultu dopravni, zabezpe€enou biometrickym vstupem. Tim
padem by tiskarna mohla byt v provozu bez Casového omezeni a bez nutnosti
sledovani zaméstnancem. Studenti a zaméstnanci by mohli vstupovat do tiskarny
na zakladé ovéfeni své identity biometrickym zafizenim a mohli by sami platit za

vyuzité sluzby.
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4 Navrh algoritmu multikriterialni optimalizace

Vybral jsem 5 biometrickych metod, které jsou popsany v teoretické ¢asti praci. Abych zjistil,
ktera z metod je pro Fakultu dopravni nejpfijemnéjsi, porovnal jsem tyto metody dvéma

zpusoby:

1. Pomocivzorce,

2. Pomoci pfifazeni vah.

4.1 Porovnéanibiometrickych metod pomoci vzorce

4.1.1 Vzorec

Viytvofil jsem vzorec, podle kterého se da zjistit, jaka metoda je pro zavedeni na FD nejlepsi.

N
F =1~ logy(; X JRZ + M2 + (FRR + FAR)?)

4.1.2 Vysvétleni vyznamu koeficienti pouzitych ve vzorci pro

porovnanibiometrickych metod

o F — koeficient, ktery vyjadiuje nejvhodnéjsi biometrickou metodu, F € (0;1 >.

e FRR (False Rejection Rate) — Chybné odmitnuti Zadatele: Koeficient chybného
odmitnuti zadatele je oznaCovan jako chyba | druhu. Udava, s jakou
pravdépodobnosti zafizeni nerozpozna opravnénou osobu, ktera ma ulozenou svou
referencni biometrickou S$ablonu. Nerozpoznani uzivatele zpusobuje zamezeni
pfistupu osoby, ktera je opravnéna, v systému registrovana a pfistup ma mit povolen.
Chybné odmitnuti je nezadouci, ale tato chyba pouze snizuje komfort verifikace/
identifikace a neohrozuje bezpecnost chranéného objektu. Z pohledu policejné-
soudnich aplikaci se ale jedna o zavazny nedostatek: chybné odmitnuti znamena, ze
osoba, jejiz identitu je potfeba potvrdit, neni rozpoznana, a proto unika z okruhu
vySetfovacich ¢innosti.

e FAR (False Acceptance Rate) — Chybné pfijeti zadatele: Koeficient chybného pfijeti
Zadatele je oznaCovan jako chyba Il. druhu. Udava, s jakou pravdépodobnosti
zarizeni povoli pfistup osobé, ktera nema v systému uloZzenou svou referenéni

biometrickou Sablonu. Didvodem muze byt, Ze osoba, u niz ma dojit k potvrzeni
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identity, je mylné ztotoZnéna s jinou osobou, nebo je to uspésné cilené oklamani
systému pachatelem. Chybné pfijeti Zadatele vytvafi vazné bezpecnostni riziko.

e R (Rychlost) — Koeficient vyjadfeny v sekundach. Tento koeficient ukazuje dobu
potfebnou  k povoleni otevieni dvefe. Doba zaCina od kontaktu ¢&lovéka
s biometrickou CteCkou, dale sleduje ovéfeni identity Clovéka a povoleni otevieni

dvefi.
Vyznam jednotlivych koeficient(:

o R =0: doba identifikace je rovna 0 s;

o R =1: doba identifikace je v rozmezi<0 - 1> s;
o R =2: doba identifikace je v rozmezi<l - 2> s;
o R =3: doba identifikace je v rozmezi<2 - 3> s;
o R =4: doba identifikace pfevySuje 3 s.

Na nasledujicim grafu je vidét, jak se liSi koeficienty rychlosti jednotlivych metod.

Rychlost
Sitnice Duhovka Otisk prstt Geometrie Zily na dlani Ideal
ruky

Graf €. 1 Koeficienty rychlosti jednotlivych metod [zpracovéno

autorem préace]

e M (Mira spolehlivosti) — Koeficient zalozeny na bezpec€nosti pfi ovéfeni osoby
pomoci vybrané biometrické identifikatni metody. Je zavisly na FRR a FAR a na

moznosti obejit systém.
Vyznam jednotlivych koeficient(:

o M=1:
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» Uroven spolehlivosti vybrané metody — nejvySsi (ideélni);
= metoda — idealni.
o M=1)5:
= Uroven spolehlivosti vybrané metody — velmi vysokd;
= metoda — sitnice, duhovka.
o M=2:
= Uroven spolehlivosti vybrané metody — vysoka;
* metoda — otisk prstu, zily na dlani.
o M=25:
= Uroven spolehlivosti vybrané metody — stfedni;

* metoda — geometrie ruky.

Na nasledujicim grafu je vidét, jak se liSi koeficienty miry spolehlivosti jednotlivych metod.

Mira spolehlivosti

Sitnice Duhovka Otisk prstd Geometrie  Zily nadlani Ideal
ruky

Graf €. 2 Koeficienty miry spolehlivostijednotlivych metod

[zpracovano autorem préace]
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e N (N&klady) — Pofizovaci naklady na jednu cteCku, vyjadiené z aritmetického

pruméru nékolika biometrickych ¢teCek rizné cenové a kapacitni kategorie:

o N = 1. cenova kategorie biometrickych CteCek dané identifikatni metody je
vrozmezi <0 -15 000> K¢;

o N = 2: cenova kategorie biometrickych CteCek dané identifikani metody je
vrozmezi <15 000 - 30 000> K¢;

o N = 3: cenova kategorie biometrickych CteCek dané identifikatni metody je
vrozmezi <30 000 - 45 000> K¢;

o N = 4: cenova kategorie biometrickych ¢teCek dané identifikatni metody pfevySuje
45 000 K¢.

Ceny jednotlivych &te€ek jsou uvedeny v pfiloze A.

Na nasledujicim grafu je vidét, jak se liSi koeficienty nakladl jednotlivych metod.

Naklady
Sitnice Duhovka Otisk prstl Geometrie Zily nadlani Ideal
ruky

Graf €. 3 Koeficienty nakladuli jednotlivych metod [zpracovano

autorem prace]
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e K (Komfort) — Pohodli osoby pfi kontaktu se ¢teckou.

Zavisi na:

o Castitéla identifikované osoby, ktera je v kontaktu s biometrickym zafizenim;

o Casu, ktery musi byt osoba v bezprostfednim kontaktu s biometrickym zafizenim;

o neprijemném pocitu identifikované osoby pfi kontaktu s biometrickym zafizenim,

napfiklad vzhledem k zareni, které vyzafuje ¢te€ka pfi praxi.

Vyznam jednotlivych koeficientu:

o K=1:

urovert komfortu identifikované osoby — vySSi (idealni);
télesny kontakt s biometrickym zafizenim — Zadny;
Cekaci doba — Zadna;

nepfijemny pocit v procesu identifikace — zadny;
metoda — idealni.

o K=2:

uroven komfortu identifikované osoby — vysoka;

télesny kontakt s biometrickym zafizenim — minimalni (prst);
¢ekaci doba — kréatka;

nepfijemny pocit v procesu identifikace — minimalni;

metoda — otisk prsta.

o K=3:

uroven komfortu identifikované osoby — stfedni;

télesny kontakt s biometrickym zafizenim — stfedni (dlan);
¢ekaci doba — kréatka;

nepfijemny pocit v procesu identifikace — nizky;

metoda — geometrie ruky, zily na dlani.

o K=4:

uroven komfortu identifikované osoby — nizké;

télesny kontakt s biometrickym zafizenim — nejcitlivéjSi ¢ast lidského téla (o€i);
Cekaci doba — delsi;

nepfijemny pocit v procesu identifikace — vysoky — kvuli zareni, které vyzaruje

Ctecka pfi praxi.
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Komfort
3 3
Duhovka Otisk prstl Geometrie  Zily nadlani
ruky

Graf €. 4 Koeficienty komfortu jednotlivych metod [zpracovano

autorem prace]

4.1.3 Ohodnocenikoeficientt

V tabulce €. 7 jsou v8echny koeficienty, které jsem vyuzil k porovnani biometrickych metod
pomoci vzorce.

Tabulka €. 8 Koeficienty pro vypocet F [zpracovano autorem prace]

0,00066
0,001 0,00078 0,0001 0,1 0,0008
4 4 2 3 3
15 15 2 2,5 2 1
1 1
2 3 1
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4.1.4 Vyhonocenivysledku

Vysledky ziskané ze vzorce:

N
F=1~logo(e VR%Z + M2 + (FRR + FAR)?)

Pro idealni metodu by se F mélo rovnat 1:

1
F,=1—10g10<I><\/02+12+(0+0)2>=1

Pro sitnice:

4
Fs=1—log, (Z x /42 + 1,52 + (0,4 + 0,001)2) =035

Pro duhovku:

3
Fp =1 —log, (Z X y/4% + 1,52 + (0,00066 + 0,00078) 2) =0,49

Pro geometrie ruky:

2
F; =1 —log (§ x /32 + 2,52 + (0,1 + 0,1)2> = 0,58

Pro zily na dlani:

2
F; =1 —logqo (§ X+/32 4 22 4+ (0,1 + 0,0008) 2) = 0,62

Pro otisk prstu:

1
F, =1—logy, (Z x /22 + 22 + (0,2 + 0,0001) 2) = 0,84

Hodnoty ziskané pomoci vzorce jsou uvedeny v tabulce €. 8 a znazornény v grafu €. 5.
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Tabulka €. 9 Hodnoty F pro jednotlivé biometrické metody [zpracovano autorem préace]

Biometrickd metoda F
Sitnice 0,35
Duhovka 0,49

Geometrie ruky 0,58
Zily 0,62
Otisk prstu 0,84
Ideal 1
F

1

0.8

0.6 R

0.4 -

k|

0

Sitnice Duhovka Geometrie  Zilynadlani  Otisk prsté Ideadl
ruky

Graf €. 5 Hodnoty F pro jednotlivé biometrické metody [zpracovano autorem prace]

Podle vzorce vychazi, Ze nejvhodnéjSi biometrickou identifikacni metodou pro zavedeni na
Fakultu dopravni (pfipadné na vSechny fakulty CVUT) je metoda zaloZena na snimani otisku

prsta.
4.2 Porovnanibiometrickych metod pomoci pfifazeni vah

4.2.1 Prifazenivah jednotlivymkoeficientiim

Jako druhou metodu vyhodnoceni biometrickych identifikaCnich metod chci zpracovat
metodu pfifazeni vah. Kazdému ze Sesti koeficientl pfifadim urCitou vahu na zakladé potfeb

a moznosti Fakulty dopravni.
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Nejvétsi vahu jsem se rozhodl pfifadit nakladim (N), ponévadz otazka ceny je pro vysokou
Skolu dulezitéjsi, nez napriklad doba trvani procesu identifikace (samozrfejmé, pokud se doba

iSi jen o nékolik vtefin, jako to je v naSem pfipadé).

Na druhém misté je komfort, ktery jsem povazoval za dulezity, protoze vétSinu
predpokladanych uzivatell biometrickych ¢te€ek budou predstavovat pracovnici fakulty, ktefi
nepatfi do mladé vékové kategorie a kterym by podle mého nadzorumohlo vadit, budou-li
muset pfilozit k Ete¢ce prst, nebo budou pokazdé skenovany jejich oci.

Chybu prvniho druhu, chybu druhého druhu a miru spolehlivosti jsem ohodnotil stejnou
vahou, protoze tyto koeficienty jsou na sobé vice méné zavislé. Na tfetim misté jsou kvdli
tomu, Ze chranéné objekty nemaji (nemély by mit) utajované skutecnosti, které by chtél

néjaky zlo€inec ukrast.

Na poslednim misté podle dilezitosti je rychlost (R). To vychazi z toho, Ze korelace je velmi

mala.
Véhy koeficientll jsou uvedeny v tabulce €. 9 a pro nazornost jsou uvedeny na grafu €. 6.

Tabulka €. 10 Vahy jednotlivych koeficientll [zpracovano autorem prace]

Koeficient Véaha
FRR 15 %
FAR 15 %

R 10 %
M 15 %
N 25 %
K 20 %
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Graf ¢. 6 Vahy jednotlivych koeficientll [zpracovano autoremprace]
4.2.2 Prepocet koeficientl

Abych mohl zjistit procentualni podil kazdého koeficientu pro jednotlivou metodu, musim

stanovit 100 %. Za 100 % pro v8echny koeficienty stanovim ,ideal. Kvdli tomu, Ze se
v koeficientech u ,idealu® vyskytuji nuly, pfi¢itam ke vSem koeficientim konstantu: A=1.

Po precteni konstanty A se tabulka koeficientl €. 7 zméni na nasleduijici tvar:
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Tabulka €. 11 Prepocétené koeficienty pro vypocet F* [zpracovano autorem prace]

Sitnice Duhovka Otisk Geometrie [ Zily na Idedl
prsti ruky dlani
FRR 1,4 1,00066 1,2 1,1 1,01 1
FAR 1,001 1,00078 1,0001 1,1 1,0008 1
Rychlost (R) 5 5 3 4 4 1
Mira
spolehlivosti 2,5 2,5 3 3,5 3 2
(M)
Naklady (N) 5 4 2 3 3 2
Komfort (K) 5 5 3 4 4 2

4.2.3 PrepocCet koeficienti (stanoveni procentualniho podilu)

a vypocetF*

Nasledujicim krokem musim zjistit procentualni podil vS§ech koeficientl pro kazdou metodu
v zavislosti na koeficientech idealni metody.

Pro tento vypoCet pouziju pro kazdy koeficient jeden ze Sesti nasledujicich vzorcu:

_ FAR,

" FAR, B

Rx

=%

FRR', =
X Nx

FAR', R, M, N’y

FRR,

kde:

FRR'y je prepocitana hodnota chyby prvniho druhu pro v§echny xeX;

FAR', je pfepocitana hodnota chyby druhého druhu pro vSechny xeX;

R', je pfepocitana hodnota rychlosti pro vSechny xeX;

M', je prepoc¢itana hodnota miry spolehlivosti pro v§echny xeX;

N', je prepocitana hodnota nakladli pro vSechny xeX;

K', je pfepocitana hodnota komfortu pro vSechny xeX;

X je mnozina vSech metod.
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F' je koeficient, ktery vyjadiuje nejvhodnéjSi biometrickou metodu, F € (0;1 >.

Pro stanoveni F* je nutné secCist vSechny prepoctené koeficienty vynasobené vahami podle
nasledujiciho vzorce:

|F'.{v(¢)} = FRR', X v(FRR) + FAR'y X v(FAR) + R'y xv(R) + M’ x v(M) + N', X v(N) + K',, X v(K))|

kde v(g) je vaha jednotlivych koeficientu;
g<G;

G je mnozina vSech koeficienta.

4.2.4 VypocetF* pro sitnice

Prepocet koeficientu

FRR' _FRR, _ 1 =0,71
STFRRy 14
FAR’—FAR’— L = 0,99
ST FARy 1,001
Re=-1=1_0p
S RS_S_ )
M'—M’ 2 0,8
S_MS_Z,S_ ]
N’—N’—2 0,4
STNy 5
K’—K’—2—04
STKs 5

Vyhodnocenivysledku
Pro sitnice plati:
F's{v(g)} =071 x15+ 0,99 x 15+ 0,2 x 10 + 0,8 X 15 + 0,4 X 25 + 0,4 x 20 = 57,5 = 0,58

Na nasledujicim grafu €. 7 je vidét, jak se liSi jednotlivé koeficienty biometrické identifikace
pomoci sitnice od ,idealu”:
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o Sitnice e |dedl
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Graf €. 7 Jednotlivé koeficienty pro identifikaci pomoci sitnice [zpracovano autorem

préace]
4.2.5 VypocetF‘ produhovku
Prepocet koeficientu
FRR:y = TRB_ L _ 99
D™ FRR, ~ 1,00066 ~
Fary, =248 L _ 99
D™ FAR, " 1,00078 ~
Ry=21_1_4
D — RD - 5 - Y
my=_2 _gg
D — MD - 2'5 - Y
Ny =N _Z_ s
D ND - 4 — Y,
Ky=X 2 04
D — KD - 5 - Y,
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Vyhodnocenivysledkt
Pro duhovku plati:
F'p{v(g)} =099 x 15+ 0,99 x 15+ 0,2 x 10+ 0,8 X 15+ 0,5 X 25+ 0,4 X 20 = 64,2 = 0,64

Na nasledujicim grafu €. 8 je vidét, jak se liSi jednotlivé koeficienty biometrické identifikace
pomoci duhovky od ,idealu®:

Duhovka

1
0.8 -
0.6 S
0.4
0.2 I

0 H

FRR FAR R M N K

mmmm Duhovka e |dedl

Graf €. 8 Jednotlivé koeficienty pro identifikaci pomoci duhovky [zpracovano autorem
prace]

4.2.6 VypocetF‘ pro geometriiruky

Prepocet koeficientu

FRR' _FRR, _ 1 =091
T FRR;, 11
Far, = FAR_ 1 =091
T FAR, 11
R’ —R’—l—ozs
“TRe 47

56



Mg=—=-——-=057
67 M; 35
’ 1
Ng=—===0,67
67N, 3
ko=KL _2_4s
G_Kg_4‘_ )

Vyhodnocenivysledkt
Pro geometrii ruky plati:

F'¢{v(g)} =091 x15 + 0,91 x 15+ 0,25 X 10+ 0,57 X 15+ 0,67 x 25+ 0,5 X 20 = 65,1
= 0,65

Na nasledujicim grafu €. 9 je vidét, jak se IiSi jednotlivé koeficienty biometrické identifikace
pomoci geometrie ruky od ,idealu":

Geometrie ruky

0.8 | o
OIGE—| .
0.4
0.67
0.2
0
FRR FAR R M N K

s Geometrie ruky e |dedl

Graf €. 9 Jednotlivé koeficienty pro identifikaci pomoci geometrie ruky [zpracovano

autorem préce]
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4.2.7 VypocetF’ pro zily na dlani

Prepocet koeficientu

FRRy=2RB_ 1 _ 99
2~ FRR; 101
Fary =248 _ 1 _ 599
27 FAR; 1,0008
R'z=&=1=0,25
Ry 4
My;=—L=2=067
Z
Ny =267
Z Z 3 ’

Ky, =R_2_4s
Z_Kz 4 )

Vyhodnocenivysledki:
Pro zily na dlani plati:
F'3{v(g)} = 0,99 x 15+ 0,99 x 15+ 0,25 X 10 + 0,67 X 15 + 0,67 X 25 + 0,5 X 20 = 69 = 0,69

Na nasledujicim grafu €. 10 je vidét, jak se liSi jednotlivé koeficienty biometrické identifikace
pomoci zil na dlani od ,idealu®:
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06 —
0.4
0.67 0.67
0.2
0
FRR FAR R M N K

e Zily nadlani e |dedl

Graf €. 10 Jednotlivé koeficienty pro identifikaci pomoci zil na dlani [zpracovano
autorem préce]

4.2.8 VypocetF* pro otisk prstt
Prepocet koeficientu

FRR’ _FRR, _ 1 =0,83
T FRR, 12

_FAR, 1
" FAR, 1,0001

FAR', 0,99
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Vyhodnocenivysledkt
Pro otisk prstu plati:

F'o{v(g)} =083 x15+0,99 x 15+ 0,33 X 10 + 0,67 x 15 + 1 X 25 + 0,67 x 20 = 79,05
=079

Na nasledujicim grafu €. 11 je vidét, jak se liSi jednotlivé koeficienty biometrické identifikace

pomoci otisku prstl od ,idealu":

r Otisk prstu ‘

1 —
(OIS ———
0.6
0.4
0.67

0.2

0

FRR FAR R M N K

. e Otisk prst(l e |dedl ‘

Graf ¢. 11 Jednotlivé koeficienty pro identifikaci pomoci otisku prstii [zpracovano

autorem préace]
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5 Navrh reseni v ramci CVUT
Nasledujici graf €. 12 ukazuje, Ze hodnoty spocitané pomoci vzorce (F) a pomoci VAP (F)
se trochu li§i, ale porfadi metod podle toho, do jaké miry by se hodily na Fakultu dopravni, je

stejné.

Porovnani F a F'

w

Sitnice Duhovka Geometrie ruky Zily na dlani Otisk prstu

me— \/zOrec ™= \/AP Ideal

Graf €. 12 Porovnani vysledku (F a F') ziskanych pomoci dvou metod [zpracovano
autorem prace]

Pomoci provedené teoretické a praktické analyzy a na zakladé ziskanych hodnot Ize s jistou
vérohodnosti Fict, Ze pro zavedeni na CVUT je nejvhodngj$i pristupovy systém zaloZeny na

identifikaci pomoci otisku prstu.
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Zaver

Tato bakalarska prace je vénovana vybéru optimalni biometrické identifikatni metody pro
zabezpec€eni vstupu do nékterych mistnosti vybavenych drahou technikou. Vzal jsem
v uvahu pfedevSim laboratofe, nékolik poc¢itatovych uceben, tiskarnu. Zjistoval jsem také
pocCet studentl a zaméstnancu fakulty, ktery mi byl poskytnut vedoucim mé bakalarské
prace. PocCet teoretickych uzivatell je nutny proto, Ze kazda biometricka ¢teCka ma omezeny
objem paméti. Proto by se levnéjSi ¢teCka napfiklad na otisku prstd, ktera ma pamét
500 paru otiskl, v zadném pfipadé nehodila pro vstup do budovy ani do vétSiny uceben,
které jsou uzivany témér vSemi studenty bakalarského a magisterského studia a nékterymi
studenty doktorského studia a také uciteli.

V budoucnosti by se dalo zavést stejné zabezpe&eni pro véechny fakulty CVUT, mozna i pro
vstup do budov a vSech mistnosti bez ohledu na technické vybaveni jednotlivych mistnosti.
Objektem zkoumani této prace vSak byla pravé Fakulta dopravni.

V souladu s tématem byly v bakalafské praci vybrany, popsany a analyzovany urcité
biometrické identifikacni metody.

Vybral jsem 5 podle mé nejpfijemnéjSich metod, které jsem se pokusil porovnat mezi sebou.
Byla provedena analyza silnych a slabych stranek kazdé biometrické metody.
4 z 5 metod jsem otestoval, kdyZ jsem byl doma v InguSetii. Byl mi povolen pfistup do budov
soudni — lékaiské expertizy, kde je Séfem muj otec. ZkouSenim biometrickych ¢teCek rizné
urovné zabezpeceni a ceny jsem dospél k tomu, Ze teoretické znalosti a poznatky ziskané
z vybranych literarnich zdroju jsou postacujici k zjisténi odpovédi na polozenou otazku:

,Ktera z biometrickych metod je nejprijemné&jsi pro zavedeni do prostor FD CVUT?”

Porovnal jsem biometrické metody dvéma zplsoby. Prvni zpusob umoznuje vzorec, ktery
jsem vymyslel na zakladé ur€itych matematickych znalosti a pokus(. Pro fungovani tohoto
vzorce bylo tfeba zjistit 6 koeficientl pro kazdou z biometrickych metod. Tyto koeficienty byly
zjistény na zakladé praktické analyzy a pomoci védeckych dél o biometrickych
identifikaCnich C¢teCkadch. Pomoci vzorce bylo zjisténo, Ze nejpfijemneéj§i metodou pro

zavedeni na fakultu je metoda identifikace pomoci otisku prstu.

Druhym zplUsobem porovnani biometrickych metod byl mnou zvoleny zpUsob pfifazeni vah.
Vychazel jsem na zacatku ze stejnych koeficientl jako pfi praci se vzorcem, které se potom
musely pfepocitat. Pfifadil jsem jednotlivym koeficientim vahy. Tento zplsob umoznuje zjistit
nejpfijemnéjSi metodu nejen pro FD, ale i pro jiné spoleCnosti. Nasledné jsem zjistil
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procentualni podil vSech koeficientll pro kazdou metodu v zavislosti na koeficientech idealni
metody (pfepoctené koeficienty). Pro zjisténi F' jsem secetl vSechny prepoctené koeficienty

vynasobené vahami.

Pomoci pfifazeni vah jsem dospél ke stejnému vysledku jako pfi po&itani pomoci vzorce.
Navic poradi jednotlivych biometrickych identifikacnich metod podle jejich pfijemnosti pro
fakultni ucely je stejné u obou zpusobl, coz potvrzuje spravnost feSeni otazky polozené na

zacatku této prace.
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