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Abstract

This thesis aims to develop platform agnostic IoT runtime using Bulldog Camel and
Docker components. Bulldog and Camel components will help to create platform and langu-
age agnostic runtime for single board computer (e.g. Raspberry Pi, CubieBoard, BeagleBone
Black). Docker technology will be used for easy deployment. This combination of components
aims to reduce complexity and bring portability to IoT world.

Keywords: Internet of Things, Runtime, Single-board computer

Abstrakt

Tato prace je zaméfend na vyvoj platformé nezéavislého IoT b&hového prostredi po-
moci komponent Bulldog, Camel, Docker. Pomoci Bulldog a Camel komponent jsem fe-
sil platformni a jazykovou nezavislost pro vyvoj aplikaci pro Single Board Computer napf.
Raspberry Pi, CubieBoard, BeagleBone Black. Jednoduché nasazeni prostiedi je feSeno po-
moci Docker. Toto spojeni komponent si klade za cil ulehéit vyvoj a poskytnout portabilitu
aplikaci ve svété IoT.

Kli¢ova slova: internet véci, béhové prostiedi, jednocipovy pocitac
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Kapitola 1

Uvod

V soucasné dobé je velikym trendem internet véci [10], tato idea se zabyva propojenim
zarizeni do jedné velké sité pro moznost nasledovné analyzy nebo analyzy v redlném cCase
nad daty, kterd vyprodukuji tato zafizeni. PTi sbéru téchto dat nastéava problém pii veliké
rozmanitosti téchto zarizeni. Tato zarizeni vétsinou podporuji GPIO, 12C, SPI rozhrani. Pro
béh jedné aplikace nad nékolika ruznymi zafizeni musi programator refaktorovat jeho kéd pro
jiné pouzité knihovny, nebo ménit pojmenovéani konstant nastavenych v knihovné, ktera resi
pristup k vice zarizeni. MoZné feSeni pro tento problém se spravou vice duplicitnich koédu pro
vice zafizeni, by mohlo fesit béhové prostfedi [11], jehoZ u¢el by byl odstinit programéatora od
pouziti specifickych knihoven, napsanych v rtiznych programovacich jazycich a poskytnout
mu b&hové prostiedi s vystavenym komunika¢nim kanalem. Koéd napsany nad timto prostiedi
je mozné nasledné prenaSet mezi zafizenimi bez refaktorizace nebo prepisovani do jiného
programovaciho jazyka.

1.1 Motivace a cil této prace

Cilem této prace je navhnout a implementovat béhové prostiedi pomoci knihovny Bulldog
[13] na Single Board Computer Raspberry Pi, které bude exportovat komunika¢ni kanél pies
néhoz bude programator pracovat s periferii Single Board Computer. Hlavni motivaci na
pozadi je odstranéni zavislosti programéatora na jazyce a i na platformé.

Implementace bude vyuzivat knihovny Bulldog, napsané v Javé, pro préaci s interface
Single Board Computer. Pouziti knihovny Bulldog zarucuje komponentélni p¥istup pro praci
s Single Board Computer, kterd aktualné podporuje RaspberryPi, CubieBoard, BeagleBo-
neBlack.

1.2 Struktura této prace

Kapitola prvni prezentuje tvod, motivaci a cil prace. Kapitola druha poskytuje infor-
mace o [oT, runtime, principy, které se vazou k té&mto pojmum. Kapitola tifeti predstavuje
aktualni feseni. Ve ¢tvrté kapitole zanalyzuji mozné komunika¢ni protokoly. Kapitola patéa
je o sbéru pozadavki pomoci User stories. Kapitola Sesta probira navrh systému a duvody
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pro volby komponent. Kapitola sedma popisuje implementaci béhového prostiedi, pomoci
Bulldog knihovny, integra¢niho nastroje Apache Camel a Docker [9], to je nastroj pro izolaci
aplikaci do kontejnerti. Kapitola osma popisuje testovani. Posledni kapitola otestuje runtime
na pfipadu uziti.



Kapitola 2

Pozadi

Tato kapitola predstavuje technické pozadi této prace. Vysvétluje, co to je IoT. Popisuje
bé&zny pristup k vyvoji aplikaci pro IoT a vyvoj pomoci b&hového prostiedi. V této kapitole

jsou vyzdvizené duvody, pro¢ bézny vyvoj aplikaci pro IoT je téZsi na pouziti a pro¢ vyvoj
pomoci béhového prostiedi poskytuje lepsi feSeni pro vyvoj aplikaci.

2.1 Co to je IoT

Internet véci je sit fyzickych zafizeni, ktera je Casto oznaCovana jako chytra zafizeni,
budovy a dalsi piistroje pripojend na internetové siti umoznujici vyménu zprav. V roce
2013 Global Standards Initiative on Internet of Things (IoT-GSI) definovala IoT jako "in-
frastrukturu socialni sit&". IoT umoziiuje objektum byt detekovan nebo ovladan vzdalend
pres existujici sitovou infrastrukturu vytvarejici prilezitosti pro vice pfimou integraci fyzic-
kého svéta do pocitacovych systému majici jako nésledek zlepSeni v efektivité, presnosti,
snizeni finan¢nich nékladt a snizeni lidské pracovni sily. V této praci se budu hlavné zabyvat
piistupu na periferii IoT zafizeni [10].

2.2 Co to je SBC

SBC neboli Single-board computer [12] je kompletni maly pocita¢ na jedné desce dispou-
jici procesorem paméti a vstupnimi a vystupnimi rozhranimi. Takové desky jsou napftiklad
Raspberry Pi, Arduino nebo Intel Edison. Jedné se o vloZeny systém s mnoha vyhodamy.
Jedna z hlavnich vyhod je nizka cena a rozsifitelnost systému a proto je voleno SBC v rade
projektt od mensich az k rozsahu enterprise sféry. Pro komunikaci s vnéjsim svétem vétSinou
pouzivaji rozhrani jako GPIO, 12C, SPI, a dalsi.
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2.3 Co to je GPIO

Jedna se o obecny pin na integrovaném obvodu. Pin muZe pracovat v rezimu vstupu nebo
vystupu. Piny nemaji zadné preddefinované chovani, vétsinou jsou nepouzivané v zakladu.
GPIO miZe byt nastaveno jako vstup nebo vystup. Hodnotu pii vystupu je mozné zapisovat
nebo ¢ist. Piny mohou byt aktivni ¢i neaktivni. PTi pinech v reZimu ¢ten{ muize byt z pint
pouze ¢teno.

2.4 Co to je béhové prostiedi

Jedné se o software navrzeny pro podporu vykonévani operaci aplikaci napsany v nékte-
rém z programovacich jazyki [11]. Runtime obsahuje nizkotaroviiové (prace s hardwarem)
operace a nékdy vysokotdroviové (architektonicky abstrakt, jako naptiklad prace se zafize-
nimi).



Kapitola 3

Soucdasna reseni

V této kapitole zminim nékolik knihoven a nastroji pouzivanych pii vyvoji na Single
Board Computer. Obsahem této kapitoly jsou také ukazky kodu, kde je vidét rozdilnost
pristupu k Single Board Computer pii pouZiti riznych jazyka, které vede k velké naro¢nosti
pro prepisovani mezi riznymi druhy Single Board Computer.
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3.1 WiringPi

Wiring Pi [15] je knihovna pro praci s GPIO napsana v jazyce C pracujici na BCM2835
pouzivané v Rasberry Pi a dalsich SBC. Knihovna je vydand pod GNU LGPLv3 licenci
a je pouzitelna z jazyku C, C++, RTB (BASIC) stejné tak v mnoha dalsich jazycich s
vhodnymi wrappery. Knihovna je navrZzena, aby byla jednoducha na pouziti pro vyvojare,

ktefi pouzivaji Arduino “wiring” system.

WiringPi obsahuje aplikaci pro piikazovy fadek “gpio”, ktery miize byt pouZzit pro nastaveni

GPIO pind.

#include <stdio.h>
#include <wiringPi.h>

// LED Pin - wiringPi pin 0 is BCM_GPIO 17.

#define LED 0

int main (wvoid)
{
printf ("Raspberry Pi_blink\n")

wiringPiSetup () ;
pinMode (LED, OUTPUT) ;

for (;;)
{
digitalWrite (LED, HIGH) ; // On

delay (500) ; // mS
digitalWrite (LED, LOW) ; // Off
delay (500) ;

}

return 0 ;

Listing 3.1: Ukazka pouziti WiringPi



3.2 RPi.GPIO

RPi.GPIO [7, 14] je modul z knihoven jazyka Python pro kontrolu GPIO na Raspberry
Pi. Modul neni pouzitelny pro realtime aplikace, protoZze nelze predikovat, kdy se pusti
sprava pameéti v Pythonu. Déale knihovna bézi pod Linuxovym jadrem, které je vicetlohovy
systém a to muze zpusobovat zastavovani aplikace zpisobené pfifazenim CPU procesu s
vyS§si prioritou.

import RPi.GPIO as GPIO ## Import GPIO library

import time ## Import ’‘time’ library. Allows us to use ’'sleep’

GPIO.setmode (GPIO.BOARD) ## Use board pin numbering
GPIO.setup (7, GPIO.OUT) ## Setup GPIO Pin 7 to OUT

##Define a function named Blink ()

def Blink (numTimes, speed) :

for i in range (0,numTimes) : ## Run loop numTimes
print "Iteration_ " + str(i+l)## Print current loop
GPIO.output (7, True) ## Switch on pin 7

time.sleep (speed) ## Wait

GPIO.output (7,False) ## Switch off pin 7

time.sleep (speed) ## Wait

print "Done" ## When loop is complete, print "Done"
GPIO.cleanup ()

## Ask user for total number of blinks and length of each blink
iterations = raw_input ("Enter total _number of _times to_blink: ")
speed = raw_input ("Enter_length_of_each_ blink(seconds) : ")

## Start Blink () function. Convert user input from strings to numeric data types
and pass to Blink () as parameters
Blink (int (iterations), float (speed))

Listing 3.2: Ukézka pouziti RPi.GPIO
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3.3 Bulldog

Bulldog [13] je Java knihovna vyuZivajici Java Native Interface, aby poskytla GPIO a low-
level 10 moZnosti embedded linux platform (RaspberryPi, CubieBoard, BeagleBoneBlack).
Jako jedna z mala knihoven pfistupuje pfimo do paméti a proto je daleko rychlejsi oproti
jinym, napt. oproti Java knihovné pro praci s GPIO Pi4J. Déle podporuje vétsinu béznych
sbérnici vyskytujicich se na SBC.

import io.silverspoon.bulldog.core.gpio.DigitalOutput;
import io.silverspoon.bulldog.core.platform.Board;
import io.silverspoon.bulldog.core.platform.Platform;
import io.silverspoon.bulldog.core.util.BulldogUtil;
import io.silverspoon.bulldog.raspberrypi.RaspiNames;

public class BulldogLED {

public static void main(String[] args) {
//Detect the board we are running on
Board board = Platform.createBoard();

//Set up a digital output
DigitalOutput output = board.getPin (RaspiNames.P1l_11).as(DigitalOutput.class

)i

// Blink the LED
output.high();
BulldogUtil.sleepMs (1000);
output.low();

}

Listing 3.3: Ukézka pouziti Bulldog

3.4 Dalsi reSeni

Jedno dalsi feSeni by bylo nastudovat si specifikaci mapovani paméti na filesystém v li-
nuxu, ale toto feSeni je velice pomalé oproti knihovnadm, které pfistupuji pfimo do paméti.
Pro Single Board Computer existuji velikd mnozstvi knihoven v riznych jazycich, pro kazdé
Single Board Computer mé tato knihovna vét§inou jiné nazvy volanych funkci a jiné pojme-
novani pini. Obvykle podporuji pouze GPIO rozhrani a nepodporuji dalsi jako 12C, SPI,
UART atd..



Kapitola 4

Analyza pozadavki

V této kapitole se budu zabyvat analyzou pozadavkii na béhové prostiedi. Pro tento tikol
jsem pouzil moderni pFistup nazyvany “User stories” [5].

“User stories” jsou ¢asti agilntho pristupu, které poméahaji pfesunout pozornost z psani o
pozadavcich k mluveni o nich. VSechny agilni “user stories” obsahuji psanou vétu nebo dvé,
vice vyznamné sérii konverzaci o chténé funkcionalité.

4.1

4.2

Obecné "User stories”

Jako uzivatel chci, aby bylo runtime jednoduché nainstalovat, proto volim Docker,
ktery mi dovoluje vSechny zavislosti svizat jako samostatnou aplikaci.

Jako uzivatel chci, aby béZel runtime jako servis, jedno spusténi Java VM, jehoz spus-
téni trva dlouhou dobu.

Jako uzivatel chci, aby bylo mozné vytvorit jednoduché obvody a poustét proud do
jednotlivych GPIO podle potfeby.

Jako uzivatel chci, mit moznost pfipojit zafizeni (senzor) a dotazat se nebo zapsat data
(pokud to runtime podporuje).

Jako uZzivatel chei, mit jednoduché rozhrani/komunika¢ni kanal, ktery mi dovoluje jed-
noduSe manipulovat s daty, proto volim JSON.

GPIO "User stories”

Jako uzivatel chci, aby pojmenovani pinu bylo jednotné. Aplikace napsané pro runtime
funguje na vice druzich SBC. (GPIO <1, N>, SPI, I2C ... jen zapojim podle schématu
a pustim stejnou app).

Jako uzivatel chei zjistit stav GPIO pinu (v8echny pokud nespecifikovano v dotazu).

Jako uzivatel chci nastavit pin GPI1O, z divodu béhu vice aplikaci a sdileni pintt musim
mit moznost zjistit aktuédlni stav pinu.
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4.3 High level system design

Celéa aplikace se bude nasazovat jako Docker kontejner na SBC. Uvnitf kontejneru pobézi
Camel Context nad Java VM. Do Camel contextu budou nahrané definice cest komponenty,
ktera vytvori komunikaéni kanél s vnéjsim svétem a Bulldog komponenty pro komunikaci s
SBC. Schéma popisujici nasazeni, je zobrazeno v obrazku 4.1.

<<gdevices>
SCB

<canifacts= B.
Docker kontejner

<eartifact== Il
Apache Camel Context

g ] i

«Components
Restlet

«Components
Bulldog

O

Obrazek 4.1: Schéma popisujici nasazeni runtime
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Kapitola 5

Analyza komunikac¢nich protokoli

5.1 Uvod

Pred samotnou implementaci béhového prostiedi provedu analyzu nékolika vybranych
protokoli. Analyza bude obsahovat pfecteni specifikace protokolu a provedeni méreni nad
nékolika pripady uziti. BEhem analyzy budu sledovat celkové pirenesend data, prenesena data
na jednu operaci popsanou v piipadech uzit{, primérnou dobu jedné operace a privétivost
pro vyvojare. Data byla naméfena pomoci Wireshark v Capturing modu.

Pouzité SBC pro tento ucel je Raspberry Pi 3 B s linuxovou distribuci Raspbian ve verzi
2017-03-02, dale Wireshark 2.2.4, Java 1.8 (u65), Camel 2.18.3, Bulldog 0.21. Pro b&h JBoss
AM-Q 6.3 byl pouzit notebook Lenovo ThinkPad x230.

5.2 Sledované pripady uziti

5.2.1 Prvni piipad uziti

Prvni pfipad uziti, ktery budu sledovat je nastaveni GPIO pinu na hodnotu HIGH/LOW,
kde vngjsi projev bude rozsviceni nebo zhasnuti LED. Tento pfipad uziti se d4 povazovat
za jeden z nejzékladnéjsich, kdy se pouze uzavira elektricky obvod. Béhem testovani budu
posilat 1200 dotazi s odstupem mezi jednotlivymi operacemi 3 sekundy. Naméfené hodnoty
pro vybrané protokoly jsou zapsané v tabulce 5.1.

5.2.2 Druhy pfipad uziti

Druhy piipad uziti ve svété IoT nejvice se vyskytujici, je urc¢ité precteni hodnoty ze
senzoru. Pro tento tcel jsem si zvolil senzor bh1750, ktery méfi svételnost. Béhem testovani
budu posilat 1200 dotazti s odstupem mezi jednotlivymi operacemi 3 sekundy. Naméfené
hodnoty jsou zapsané v tabulce 5.2.

11
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5.3 TCP/IP socket

TCP/IP je zakladni protokol Internetu [4]. TCP/IP je dvouvrstevnaty protokol. Vyssi
vrstva TCP spravuje rozloZzeni zpravy na mensi pakety prenaSené pres Internet, nasledné
slozené na ptuvodni zpravu pomoci TCP vrstvy. IP vrstva zajiStuje adresni ¢ast a doruceni
packetii na spravny cil. TCP/IP pouZiva klient/server komunika¢ni model. TCP/IP komu-
nikace je primérné “point-to-point”, to znamené, Ze kazda komunikace je z jednoho bodu a
na dalsi bod v siti nebo samostatnym pc. TCP/IP je oznacovany jako bezstavovy protokol,
protoze pii kazdém novém spojeni se neuvadi v avahu pfedchozi spojeni. TCP/IP pouziva
mnoho dalsich vyssich protokolu jako jsou napiiklad Hypertext Transfer Protocol (HTTP),
File Transfer Protocol (FTP), Telnet (Telnet), Simple Mail Transfer Protocol (SMTP) a
dalsi.

5.3.1 Vyhody
e obousmérné komunikace
e binarni

e pro vice zprav jedno spojeni

5.3.2 Nevyhody

e ne vzdy se pfenesou vSechny bajty (podle stavu sité)

e pro vice hodnot jedno spojeni

5.3.3 Klientska ¢ast

Jednéa se o aplikaci napsanou v jazyce Java, ktera pomoci jednoho spojeni vykonava
dotazy podle pripadu uziti.

5.3.4 Serverova ¢éast

Serverova Cast je napsand v jazyce Java vyuzivajici Apache Camel komponentu Netty
pro praci s TCP/IP soketem a Bulldog komponentu pro praci s periferii SBC. Kazda zpréava
je zakonéCend odiddkovanim a informace je zakédovana pomoci JSON.

5.4 REST

REST (REpresentational State Transfer) [6] je architektonicky navrh, ktery je ¢asto po-
uzivan k vyvoji webovych sluzeb. Pouziti RESTu je ¢asto preferované oproti SOAP, hlavnim
divodem je mensi pouziti zdroju, takZe se vice hodi pro pouziti na Internetu. RESTova
architekrura ztraci spojeni (low coupling) mezi konzumentem a producentem komunikad-
niho zdroje, coz déla REST velice popularni pro cloudova API (Application Programming
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Interfaces). REST typicky bézi pres HTTP (Hypertext Transfer Protocol) a mé tyto omeze-
ni/vlastnosti : ztrata spojeni (loose coupling) mezi konzumentem a producentem, protokol
je bezstavovy, moZnost pouziti cache, vrstevnaty systém, Uniform Interface(Methods, Re-
presentation). RESTovy styl klade diraz na to, Ze existuje omezeny pocet druht operaci.
Pruznost rozhrani je zajisténa propojenim zdroje s unikatni Universal Resource Identifiers
(URIs). Protoze kazda operace ma specificky ucel (GET, POST, PUT a DELETE), REST
zabranuje vzniku nejasnosti.

5.4.1 Vyhody

e RESTové sluzby jsou jednoduSe pouzitelné pomoci velkého mnozstvi nastroji, které
jsou zdarma poskytované

e REST je jednoduse skalovatelny
e vyvojari si velice rychle osvoji praci s restovym api, ucici kfivka je velice strma

e REST je navrZeny pro pouZiti na Internetu a pro aplikace Skdlované na serverovych
platforméach

5.4.2 Nevyhody

e pouze aktive polling

5.4.3 Klientska ¢ast

Klientska ¢ast pro testovani je napsana ve bash skripté. Restova volani jsou vykonavané
pomoci konzolové aplikace curl. Pro kazdé restové volani se vytvari nové spojeni.

5.4.4 Serverova ¢ast

Serverovou ¢ast obsluhuje Apache Camel komponenta Restlet.

5.5 MQTT

MQTT (Message Queue Telemetry Transport) [1] je standartizovany public-subscribe
messaging protokol, ktery funguje nad TCP/IP transportnim protokolem. Tento protokol
je navrzeny pro propojeni vzdalenych zafizeni, kde je potfeba mit maly pfenos dat. Tento
model vyzaduje broker, komponentu zodpovédnou za distribuci zprav. K této komponenté
se pripojuji klienti, ktefi chtéji odebirat urcity druh zprav, ktery se rozliSuje pomoci “topic”.

Reprezentace integeru je 16 bitt. String je kdodovany UTF-8 (maximalni délka 65535
bajti). Rizeni komunikace je pomoci “MQTT Control Packet”, skladajicich se z 3 Casti.
Fixed ¢ast ma 2 bajty a obsahuje informaci o jaky typ contol paketu se jedna, dodate¢né
flagy pro control packet a zbyvajici velikost pro variable ¢ast packetu a payload. Variable
¢ast control packetu obsahuje dodate¢né informace, pokud jsou potieba, payload obsahuje
data.

MQTT pouziva ke komunikaci nékolik druhii kontrolnich paketi, které nésledné popisi.
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KAPITOLA 5. ANALYZA KOMUNIKACNICH PROTOKOLU

5.5.1 Kontrolni pakety MQTT protokolu

CONNECT: Jedna se o prvni kontroln{ paket, ktery posila klient po navizani spojeni
s brokerem a jeho velikost je minimalné 12 bajti. Broker na tento kontrolni paket
odpovida s kontrolnim paketem CONNACK o velikosti 4 bajty.

PUBLISH: Tento kontrolni paket posila klient s obsahem zpravy a nésledné je tento
kontolni paket pouzit k distribuci zprav ke klientt, kteif o tuto zpradvu maji zajem.
Velikost mnozstvi pfenesenych dat se lisi podle nastaveného parametru QoS (Quality
of service). Tento parametr urcéuje potvrzovaci mechanizmus, ktery zarucuje t¥i moz-
nosti doruceni zpravy: nejvyse jednou, alespon jednou, pfesné jednou. Tato zprava ma
velikost nejméné 4 bajty bez obsahu, ktery musi byt pritomen.

SUBSCRIBE: Kontrolni paket posila klient s Zadosti o odebiréni jeden nebo vice topici.
Velikost kontrolniho paketu je promnénliva podle poctu topict, ale je minimalné 4
bajty velikid. Na tento paket odpovidé server zpravou promnénlivé délky s informaci o
ispésnosti ¢i netspésnosti odebirani zpravy.

UNSUBSCRIBE: Klient posila zadost o moZnost zruseni odebiréni topici. Velikost
control packetu je proménlivy podle poc¢tu topicti. Tato zprava je minimélné 4 bajty
velikd. Broker odpovida pouze s potvrzenim, Ze zadost prijal a vykonal odebrani vSech
topicd, které splnuji zadané filtry.

PING: Klient posila tento kontrolni paket na broker, aby se ujistil, Ze server je zdravy a
ze klient ma zajem pokracovat v udrzovani komunikace. Broker odpovida s potvrzenim
zpravy. Tento kontrolni paket i odpovéd od brokeru maji velikost 4 bajty.

DISCONNECT: Klient posila kontrolni paket 2 bajty a nasledné uzavira spojeni klient
nebo server.

5.5.2 Vyhody

obousmérna komunikace

nizky protocol overhead

5.5.3 Nevyhody

Zpravy jsou one to many

5.5.4 Klientska ¢ast

Jedna se o aplikaci napsanou v Javé. Aplikace se pfipojuje k MQTT brokeru pomoci
knihovny Java PAHO od Eclipse [2]. Pfi prvnim pfipadu uZiti posila zpravy na topic " /pinl"a
nevytvari zadny odbér. Pri druhém piipadu uziti posila praznou zpravu na topic
" /request /bp1750 /readLuminanceNormalized"a pfijiméa pfectena data z topicu
" /response/bp1750 /readLuminanceNormalized". Obé komunikace probihaji s QoS, pfi kte-

rém se preposle pfesné jedna zpréva.
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Protokol | Celkem pieneseno dat | Doba operace Pocet prenesenych dat
v bajtech v milisekundach | na jednu operaci

TCP soket | 280252 0.36 234

REST 1449973 86.15 1208

MQTT 858427 41.77 715

Tabulka 5.1: Prvni piipad uziti

5.5.5 Serverova ¢ast

Serverova ¢ast je napsana v jazyce Java vyuzivajici MQTT komponentu knihovny Apache
Camel. Pri prvnim pfipadu uziti pouze odebira zpravy z topicu "/pinl"a vykonava operace
pomoci knihovny Bulldog. Pii druhém piipadu uziti odebira zpravy z topicu
" /request /bp1750/read LuminanceNormalized"a vykonani operace odpovida odeslanim zpravy
na topic
" /response/bp1750 /read LuminanceNormalized".

5.6 STOMP

STOMP (Simple (nebo Streaming) Text Orientated Messaging Protocol) [3] je velice jed-
noduchy textovy protokol podobny HTTP, ktery vyZzaduje, aby se klient pfipojil k brokeru.

STOMP je ramcovy protokol, inspirovany HTTP. Ramec obsahuje pfikaz, mnozinu ne-
povinnych hlavi¢ek a nepovinné télo. STOMP je zaloZzeny na textu, ale dokaze také prenéset
binarni soubory. Defaultni encoding pro STOMP je UTF-8, ale podporuje alternativni en-
coding pro télo zpravy.

STOMP server je modelovan jako mnozina cil, kam je mozné poslat zpravu. STOMP
protokol se chova k ciltim jako k obyc¢ejnym stringtim a jejich syntax je plné na implementaci
serveru. Déle STOMP nedefinuje chovani cila, podle kterych by se méla dorudit zpréva.
Zprava nebo vymeéna zpravy nad cilem se muze ménit podle serveru nebo dokonce podle
adresy cile. Toto dovoluje vytvofit veliké mnozstvi raznych serveri, které podporuji STOMP
protokol. STOMP Kklient je aplikace, ktera muze byt ve dvou modech:

e jako producent, ktery posila zpravy na cil na server pomoci ramce SEND

e jako konzument, ktery pomoci ramce SUBSCRIBE za¢ne odebirat specificky cil v ramci
MESSAGE

Hlavni filosofii designu STOMPu je jednoduchost a moznost zaménovat poskytovatele STOMP
serveri. STOMP je navrzen jako lehky protokol jednoduchy k implementaci pro klienta i

server nezavisle na programovacim jazyce. Z toho vyplyvé zejména to, Ze neexistuje mnoho

omezeni na architekturu serveru a mnoho vlastnosti jako naptiklad pistup k ciltim a spoleh-

livost, jsou specifické pro rtizné implementace. Protokol je v soucasné verzi v STOMP 1.2.

Pred pouzitim STOMP serveru od nékterého poskytovatele je potieba precist vlastnosti,

které nejsou specifikované v protokolu STOMP.
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Protokol | Celkem pieneseno dat | Doba operace Pocet prenesenych dat
v bajtech v milisekundach | na jednu operaci

TCP soket | 407829 27.27 340

REST 1616402 89.19 1347

MQTT 1634497 64.46 1362

Tabulka 5.2: Druhy piipad uziti

5.7 Zavér

Protokol STOMP jsem plné vyradil z méfeni, protoze nemé specifikované chovani pro cil
zpravy a typ komunikace request/response, queue nebo topic(pub/sub) a pii pouZiti nékteré
s implementaci STOMP brokeru by byl vyvojar omezen pouze na tuto implementaci. TCP
soket je velice efektivni, ale vytvoreni custom komunika¢niho protokolu nad TCP soketem, by
nebylo vyhodné pro vyvoj, jiz existuje tisice proprietarnich protokolii. Rest protokol je velice
jednoduchy na nauceni, ve zpravé se odkazuje na zdroj dat, kde vidim “paralelu” s zdroji
na desce SBC. Vykon je relativné stabilni ve vSech testovanych piipadech uziti. Datova a
casova narocnost je u Restu nejvétsi, tuto casovou narocnost mizu prikladat parsovani jiz
definovaného protokolu, ale tento rozdil neni veliky pokud vemu v Gvahu druhy piipad uziti,
ktery povazuji za vice bézny. MQTT protokol by mél byt vyvinuty specificky pro komunikaci
mezi zafizenimi pro IoT, bohuZel ale pri praci s béhovym prostfedim by uzivatel byl zavisly
na brokeru a pfi druhém piipadu uziti bylo potfeba prenést vice dat nez u restu a proto
vybiram pro béhové prostiedi rest.
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Kapitola 6

Navrh

V této kapitole popisi navrch béhového prostiedi pred samotnou implementaci.

7 analyzy jsem se rozhodl pro pouziti RESTu jako komunika¢ni protokol s béhovym
prostifedim a tedy budu navrhovat REST API pro préci s rozhranim SBC. Toto API jsem
popsal pomoci forméatu pro popis RESTového API Swagger. Kompletni popis API se nachazi
v souboru na prolozeném CD. Zde zbé&Zné popisi zvolené cesty a metody.

6.1 Prehled API

e Pro zjisténi stavu pint lze pouzit GET volani na url: “/gpio”. Toto volani vraci JSON
obsahujici proménnou pins typu pole, obsahem tohoto pole jsou primitiva typu boolean,
informujici o stavu pinu.

e Pro zjisténi stavu pinu lze pouzit GET volani na url: “/gpio/{id}”, kde “{id}” je path
parametr, ktery udava ¢islo pinu dostupného na desce.

e Pro zménu stavu pinu pomoci POST volani je vystavena url: “/gpio/{id}”, kde “{id}”
je path parametr, ktery udava ¢islo pinu dostupného na desce a jako télo zpravy se
posila JSON ve tvaru {state:true} nebo {state:false}.

e Pro aplikace vyuzivajici svételnost bude v runtime vystavena url “/device /bh1750 /read LuminanceNo
Tato adresa vraci JSON obsahujici informaci o svételnosti v rozmezi od nuly po jedna.

URL Metoda | Pfijima | Vraci
/gpio GET - JSON
/gpio/{id} GET - JSON
/gpio/{id} POST JSON -

/device/bh1750/read LuminanceNormalized GET - JSON

Tabulka 6.1: Pfehled REST API
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swagger: "2.0"

info:
title: "IoT_runtim_for_ SBC"
description: ""

version: 1.0.0

host: localhost
basePath: /
schemes:

- http

tags:
- name: "gpio"
description: ""
- name: "device"
description: ""

paths:
/gpio:
get:
tags:
- "gpio"
summary: "Returns_states_of GPIO_pins"
description: ""
produces:
- application/json
responses:
200:
description: "Array_of_states_of_pins."
schema:
type: object
properties:
pins:
type: array
example: [true, false, false, true]

Listing 6.1: Ukazka popisu REST API pomoci Swagger
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Kapitola 7

Implementace

V této kapitole se budu zabivat implementacni ¢asti prace. Vysvétlim vybér pouzitych
technologii. Déle popisi feSeni pro béh Docker kontejneru v privilegiovaném modu.

7.1 Camel

Apache Camel [8] je univerzalni integracni framework zaloZeny na znamych Enterprise
integra¢nich navrhovych vzorech. Apache Camel umoziuje definovat cesty zprav a préci
nad nimi pomoci integra¢nich vzoru v specifickém doménovém jazyce, obsahujici Java DSL,
Spring DSL, Blueprint DSL. Tento néstroj poskytuje elegantni spojeni vystaveného komu-
nikac¢ntho kanélu se samotnou periferii pfi pouziti Bulldog Camel komponenty.

7.2 Docker

Docker [9] je kontejnerova platforma, ktera zajistuje aplikaci nezavislost na Linuxoveé
distribuci. Distribuce pouze poskytuje nékteré systémové prostiedky (jako napiiklad sys-
témové volani). V zékladnim reZimu je kontejner(aplikace) odstinéna od v8ech nezbytnych
prostiedku jako je samotny filesystem linuxové distribuce, informace o bézicich procesech,
atd..

7.2.1 Co to je kontejner

Kontejner je bézici izolovana aplikace. Oproti virtudlnim strojim kontejner neobsahuje
operacni systém, ale pouze knihovny, soubory a nastaveni potiebné k béhu zabalené aplikace
[9]. To déla kontejner velice efektivni a nenaro¢ny na systémové zdroje. Déle je zaruceno, Ze
aplikace pobézi stejnym zpiisobem bez zavislosti na linuxové distribuci.

7.3 Instalace Raspbianu a potirebnych nastroji

Béhem této prace jsem pouzival Linuxou distribuci Rasbian ve verzi 2017-03-02
(http://downloads.raspberrypi.org/raspbian/images /raspbian-2017-03-03/). Image je pot¥eba
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ulozit na Micro SD kartu naptiklad pomoci piikazu “dd bs=4M if=/path/to/2017-03-02-
raspbian-jessie.img of=dev/mmcblk0 status=progress && sync”. Popis instalace je podrobné
vysvétlen na oficidlnich strankéch Raspberry Pi
(https://www.raspberrypi.org/documentation /installation /installing-images/). Dale je po-
tfeba provést update systému pomoci piikazu “sudo apt-get install update”. V neposledni
fadé je potreba nainstalovat Maven piikazem “sudo apt-get install maven”, tento nastroj
poskytuje projektu jednoduchou spravu zavislosti.

7.4 Popis a vysvétleni

Pro implementaci runtime jsem se rozhodl pro pouziti Camel integra¢niho frameworku.
Inicializace Camel contextu je zobrazend v ukazce 7.1. Tento framework obsahuje mnoho
komponent pro praci se zpravami a knihovna Bulldog poskytuje komponentu pro tento fra-
mework a proto mi poskytne jednoduché spojeni REST na GPIO piny. Toto spojeni je vidét v
ukazce kédu 7.2 z béhového prostiedi. Bulldog knihovna obsahuje konzumenta komponentu,
ale nen{ vhodna pro muj pfipad uziti a proto jsem pouzil Bulldog v jeho Cisté podobé.

CamelContext context = new DefaultCamelContext ();
context.addRoutes (new RaspberryPiBhl750RouteBuilder());
context.addRoutes (new RaspberryPiGpioRouteBuilder());
context.start ();

Listing 7.1: Inicializace Camel contextu

rest ("/") .post ("/gpio/1") .route ()
.choice ()
.when () .jsonpath ("[? ($.state_==_true)]") .to("bulldog://gpio?pin=
P1l_3&value=HIGH")
.process (exchange —> {
exchange.getIn () .setBody (null) ;
exchange.getOut () . setBody (null) ;
exchange.getOut () . setHeader (Exchange .HTTP_RESPONSE_CODE,
constant (204));
exchange.getOut () . setHeader (Exchange .HTTP_RESPONSE_TEXT,
constant ("No_Content"));
})
.when () . jsonpath ("[?($.state_==_false)]").to("bulldog://gpio?pin
=P1_3&value=LOW")
.process (exchange —> {
exchange.getIn () .setBody (null) ;
exchange.getOut () . setBody (null) ;
exchange.getOut () . setHeader (Exchange .HTTP_RESPONSE_CODE,
constant (204));
exchange.getOut () . setHeader (Exchange .HTTP_RESPONSE_TEXT,
constant ("No_Content"));
1) i

Listing 7.2: Ukézka spojeni RESTu a Bulldogu pomoci Camelu
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7.5 Mapovani API na SBC

Pro potfebu univerzéilnosti GPIO jsem namapoval piny na &isla od 1 po n. V pripadé
Raspberry Pi je podporované rozmezi od 1 po 17. Na toto namapovani se pak programator
odkazuje pfi pouziti béhového prostiedi. Dale je zde zobrazeno mapovani i2¢ rozhrani, pro
potieby vyuzivani svétloCivného senzoru bh1750, ktery bude podporovany v runtime. Jiné
SBC by méli trochu jiné mapovani, ale pro potfebu béhu aplikace vyvojare pouze zajimé
abstrakce, protoze zapojeni kabeldZe neni soucasti programu a miZe byt pfevedeno na jiné
rozloZeni pint pri stejné funkcionalité programu. Schéma zobrazujici mapovani fyzickych
pintt na REST API je zobrazeno v obréazku 4.1.

/_ 33V

4

O sv
12C-1SDA/10D O 5V
12c-1scL/i2Q O Ground
3 O 0Oa4
Ground O Os
6 Q 0Oz
8 O O Ground
9 O O10
3,3V Q On
12 O O Ground
13 QO 014
15 O O 16
Ground o o117
Unused O O Unused
Unused QO O Unused
Unused O O unused
Unused O O unused
Unused Q Unused
Unused @] Unused
Unused O O unused

< v

Obrazek 7.1: Schéma popisujici mapovani API na SBC

7.6 Kontejnerizace pomoci Dockeru

V této kapitole popisi kontejnerizaci runtime pomoci néastroje Docker, kdy v bézném
modu neni moZné pustit docker kontainer, protoZe nebude mit prava manipulovat s paméti
a proto je tfeba vyzkoumat moznosti béhu aplikace v takzvaném privilegiovaném modu.

7.6.1 Privilegiovany méd

Runtime neni mozné pustit jako docker kontejner v bézném moédu. Pii béhu runtime
vyzaduje praci s paméti, ke které potfebuje administratorska prava. Tato prava miizeme
pridat docker kontejneru pomoci prepinace “—privilleged”, ale toto Teseni pridavéi zbytecné
moc prav programu, ktery potiebuje pouze pracovat s paméti a proto je v Dockeru moz-
nost pridavat pouze specifickd administratorski prava prepinacem “—add-cap”. Pro potieby
runtime je potfeba nastavit proménnou SYS RAWIO, kterd povoli praci s paméti, ktera ji
bude pridana s prepinacem “—device”. Timto zptisobem bude mozné pustit runtime v docker
v privilegiovaném modu a poskytnout pamét na ktrerou by nemél prava.
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7.6.2 Spusténi runtime

Runtime je mozné pustit jako docker kontejner. Pro tento tcel je zde pfipraveny soubor
Docker file v rootu adresare projektu. Vytvoreni Docker image slouzi p¥ikaz “docker build”.
Runtime je mozné zabalit do image pomoci piikazu “docker build . -t iot-runtime”. Pro béh
docker kontejneru je potieba pridat moznost vyuziti paméti, na kterou aplikace potfebuje mit
administratorska prava. Tato vlastnost se ptida pomoci prepinaci “—add-cap=SYS RAWIO
—device /dev/mem —device /dev/i2c-1” a cely piikaz pro spusténi runtime jako docker kon-
tejner je tedy “sudo docker run —rm —cap-add SYS RAWIO —device /dev/mem —device
/dev/i2c-1 -it -v /proc/meminfo: /proc/meminfo -p 8080:8080 iot-runtime”.
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Kapitola 8

Testovani

V této kapitole popisi dva testy. Prvni test na pfipadu uziti a druhy test, ktery testuje bé-
hové prostfedi pomoci JUnit knihovny, tento test je soucéasti projektu podle maven konvenci,
kde se nachéazi béhové prostiedi.

8.1 Test na prikladu uziti pomoci javascriptové aplikace

Funkcionalitu béhového prostiedi bych chtél demonstrovat na jednoduchémpiikladu uziti,
pfi kterém budu ziskdvat hodnotu z svétlocivného senzoru bh1750 a pfi sniZeni svételnosti
pod 0.5 rozsvitim led. Senzor bh1750 vraci normalizovanou hodnotu v rozmezi 0 az 1. Priklad
je napsany v jazyce javascript bezici na node.js. Pfi testu se vyuzivaji node.js knihovny sync-
request a sleep. Senzor bh1750 zaujima piny béhového prostiedi 1 a 2. Led je pfipojeno k
pinu s ¢islem 3. Aplikace se nachéazi v prilozeném CD v souboru “test _priklad _uziti/node.js”.

8.2 Test pomoci JUnit

Pri predchozich testovani na pripadu uziti jsem testoval runtime pouze ur¢ité piny a
nevyuzival jsem plné funkcionalitu runtime. V tomto testu zkontroluji funkci GPIO pomoci
JUnit testovani a rozhrani linuxové distribuce pro préaci s GPIO, které je vystaveno pomoci
filesystému.

8.2.1 Priprava pied testem

Pred samotnym testem je potfeba exportovat pin do filesystému. Tato operace se provadi
zapsanim ¢isla do souboru pozadovaného pinu hardwarovym typem ¢islovani. Tento soubor je
“/sys/class/gpio/export”. Po této operaci se vygeneruje slozka “gpio” konéici ¢islovko podle
exportovaného pinu. Nésledné je potreba nastavit rezim pinu pomoci zapsani textu “out”
do souboru “direction” v slozce exportovaného pinu. V této fazi je pfipraveny exportovany
soubor value obsahujic{ hodnotu 1 nebo 0 podle stavu, ve kterém se nachézi a této zkutecénosti
vyuziji pfi testovani. V piipravé testu nastavim vSechny piny na hodnotu 0.
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8.2.2 Hlavni ¢ast testovani

V této Casti testuji funkcionalitu runtime. To znamena nastavovani pind a ¢teni pind.
Hodnoty nastavuji pomoci runtime a nasledné je ¢tu jednak pomoci runtime, ale také pomoci
exportovaného pinu do filesystému a tim ovéfim spravnost vSech pind. Pii testovani se mize
vyskytnout chyba, kdy je filesystém zaneprazdnén a ukonéi test. Tato chyba neznamena
nespravné chovan{ runtime a pfi opakovaném provedeni testu dob&hne test tispésné.

8.2.3 Uklid po testu

Po testu je dobré odstranit exportované piny do filesystému pomoci zapisu ¢isla pinu do
souboru nachéazejiciho na adrese “/sys/class/gpio/unexport”.
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Kapitola 9
Zaveér

V této préci bylo navrZzeno a naimplementovano béhové prostiedi pro SBC vystavujici
REST API jako komunika¢ni kanal, které dava vyvojari volnost pii volbé programovaciho
jazyka. PTi této praci bylo pouzita knihovna Bulldog, pro umoznéni platformni nezavislosti.

Béhové prostiedi je mozné pustit jako Docker kontejner v privilegiovaném moédu, kde
se aplikaci pfifadi administratorska prava k periferiim SBC a samotna aplikace bézi pod
uzivatelovi pravy, ktery ji pusti.

Budouci vyvoj béhového prostfedi povazuji za revoluéni mySlenku, kde vyvojar pise apli-
kaci nad abstrakci SBC interface, kterou miiZe prenaSet bez obav o kompatibilitu. Prace se
nachazi na prilozeném cd ve slozce "iot-runtime"a v github repozitari
https://github.com /kubelot /iot-runtime.
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Priloha A

Seznam pouZitych zkratek

API  Aplication Programming Interface

DSL Domain Specific Language

IoT  Internet of Things

MQTT Message Queue Telemetry Transport

SBC Single Board Computer

STOMP Simple Text Oriented Messaging Protocol
VM  Virtual Machine
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Priloha B

Obsah prilozeného CD

— text

Bakalarska prace

Obrazek B.1: Seznam pfilozeného CD
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o

analyze
analyze

analyze
analyze

analyze
analyze
runtime

— analyza protokolu Analyza protokeold
— mgtt
— klient Zdrojove soubory
— server Zdrojové soubory
— rest
— klient Zdrojové soubory
— server Zdrojové soubory
— tcp
— Kklient Zdrojové soubory
— server Zdrojove soubory
— iot-runtime Zdrojove soubory
— swagger Definice REST API
— test priklad uwziti Test na prikladu uziti

mgtt
mgtt

rest
rest

tcp
tep
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