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Abstrakt

Tato diplomova prace se zabyva studiem systémi asistivnich technologii pro chytré
domacnosti. Zahrnuje piehled asistivnich technologii vyuzivanych nebo vyvijenych
v soucasné dob¢ pro uplatnéni predevsim v domacnosti. Obecné do této kategorie lze
zaradit veSkera zafizeni ¢i pomdicky, které hendikepovanym osobam usnadnuji Zivot.

Patii sem také napft. zafizeni dohliZejici na bezpecny provoz domacnosti.

Stézejni tlohou praktické casti této prace je navrh a realizace systému, ktery ma za tkol
monitorovat domacnost a pohyb osoby, ktera v ni Zije. Zafizeni je navrzeno tak, aby,
mimo jiné, v piipadé vyhodnoceni nebezpecné situace byla pfivolana pomoc. Dalsi
funkci je dlouhodobé ziskavani informaci o stavu domacnosti a zakladni zpracovani
ziskanych dat z pohledu dlouhodobého trendu. Informace jsou prubézné ukladany
Vtomto zafizeni a zaroven odesilany na vzdalené ulozisté, kam mize byt umoznén
piistup napt. osobam, které na hendikepovaného ¢loveéka dohlizi. Z principu je zafizeni
vhodné zejména do domacnosti, kde se b&zné pohybuje pouze jedna osoba (napf.

samostatné zijici senior).

Pii ziskavani informaci z domacnosti se nepiedpoklada jakakoliv spoluprace pozorované
osoby. Dale je pozadovan minimalni zasah do soukromi domacnosti. Navrzené zatizeni
by tedy na monitorovanou osobu mélo mit minimalni negativni vliv a zaroven zvysit jeji
bezpecnost resp. komfort pti pobytu doma. Rozmistit v domacnosti kamery a nasledné
vyhodnocovat potizené video by jisté¢ z technického pohledu mohl byt zajimavy pfistup,
nicméné ze strany monitorované osoby by nejspise takové feseni nebylo pfili§ oblibené.

Technologie monitorovani jsou tedy voleny s ohledem na vySe zminéné pozadavky.

Senzory detekujici akutni ohrozeni Zivota (napf.: koufové ¢i pozarni ¢idlo, detektor oxidu
uhelnatého ¢i plynu, apod.) se zpohledu pfedavané informace chovaji jako spinaci
kontakt. Podobna bezpe¢nostni ¢idla jsou tedy simulovana pomoci tla¢itka. Monitorovani
pohybu v domacnosti je realizovano pohybovym PIR ¢idlem. Dalsi vstupni informace
zajistuji Cidla snimajici teplotu, atmosféricky tlak, relativni vlhkost a modul realného
Casu. Struné informace o aktudlnim stavu zafizeni jsou zobrazeny na displeji a po
vyhodnoceni predany k dal§imu zpracovani pomoci sit¢ Ethernet resp. GSM. Celé

zafizeni je realizovano na platformé Arduino pomoci vyvojové desky Arduino Uno.



Tento systém je urcen predevsim k dlouhodobému ziskdvani informaci z domécnosti tak,
aby bylo moZzné zaznamenat ur¢ité anomalie v chovani pozorované osoby. Rozsitujici
funkci jsou potom rizna cidla, diky kterym je domdacnost nepfetrzit€¢ monitorovana a
Vv pfipad€ potifeby je pfivolana pomoc. Cilovou skupinou jsou tedy pfedevSim samostatné
zZijici seniofi, pfipadné osoby s urcitym zdravotnim hendikepem, kteti jsou po vétSinu
Casu sami doma, a lze u nich predpokladat uréité zdravotni potize. Odchylky od denniho
rytmu ¢i zmény v zab&hlych zvyklostech tak mohou vcas signalizovat bliZici se zdravotni

komplikace.
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Abstract

This diploma thesis deals with the study of systems of assistive technologies for smart
homes. It includes an overview of assistive technologies used or developed for use
primarily in the household. Generally, all devices or aids that make life easier for people
with disabilities can be included in this category. This includes, for example, devices to
ensure safe household operation.

The main task of the practical part of this thesis is the design and implementation of a
system designed to monitor the household and the movement of the person living in it.
The device is designed to help, among other things, when assessing a dangerous
situation. Another function is to obtain long-term information about the state of the
household and the basic processing of the acquired data from the point of view of the
long-term trend. Information is continuously stored on this device and sent to a remote
location where access can be given, for example, to persons who supervise a disabled
person. In principle, the device is particularly suitable for households where only one

person lives (eg a self-employed senior citizen).

When collecting information from the household, no co-operation is envisaged. In
addition, minimal interference with the privacy of the household is required. Therefore,
the proposed device should have a minimal negative impact on the monitored person,
while increasing his or her safety or comfort while staying at home. Putting cameras in
the home and then evaluating the video would certainly be an interesting approach from a
technical point of view, but not very popular for the monitored person. Monitoring

technologies are therefore chosen in the light of the above-mentioned requirements.

Sensors detecting acute life threats (eg: smoke or fire detector, carbon dioxide or gas
detector, etc.) act as a switching contact from the point of view of the information
provided. Similar safety sensors are simulated using a button. Home movement
monitoring is performed by a motion PIR sensor. Additional input information is
provided by sensors sensing temperature, atmospheric pressure, relative humidity and
real time mode. Brief information about the current status of the device is shown on the
display and, after the evaluation, is forwarded for further processing using the Ethernet
or, GSM. The entire device is implemented on the Arduino platform using the Arduino

Uno development board.
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This system is primarily intended for long-term retrieval of household information so that
it can detect certain anomalies in the behavior of the observed person. Expansion features
are various sensors that help keep the household constantly monitored and help
summoned when needed. Therefore, the target group is mainly seniors living alone, or
persons with a certain health disability who are home for most of the time, and some
health problems can be expected. Deviations from the daily rhythm or changes in the

rituals involved can thus promptly signal imminent health complications.
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1 Uvod

Tato diplomova priace navazuje na individudlni projekt zabyvajici se asistivnimi
technologiemi pro chytré domacnosti. V prvni ¢asti je k dispozici stru¢ny popis soucasnych
asistivnich technologii vyuzivanych zejména v domacnosti. Dale je popsan postup pfi vyvoji
a realizaci zafizeni, které by podle zadani m¢lo slouzit jak pro zdznam rtznych dat ziskanych
v chytré domacnosti, tak i pro jejich rozdéleni, ukladani, odesilani pomoci dnes bé&zné

vyuzivanych technologii a pfipadné nasledné zpracovani.

Prace je rozdélena do nékolika kapitol chronologicky tak, jak bylo béhem vyvoje tohoto
zatizeni postupovano. V prvni ¢asti je strucné zrekapitulovana soucasna situace na trhu
Vv oblasti asistivnich technologii. Dale je popsan postup béhem navrhu celého systému
v obecné rovin€ s ohledem na to, co by dané zafizeni mélo spliiovat. V dalsi ¢asti je jiz
piehled konkrétnich zvolenych komponent, tedy veSkerého pouzitého hardwaru, na coz
navazuje kapitola vénovana programové casti. Dalsi kapitola je vénovana dosazenym
vysledkiim a shrnuje mozné vyuziti realizovaného zatizeni nebo piipadné moznosti rozsiteni.

V zavéru prace jsou shrnuty prednosti resp. nedostatky celého systému.

11
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2 Asistivni technologie

Podle [1] ma ve Spojenych statech 54 miliéni obyvatel n&jaké fyzické ¢i mentalni postizeni,
coz odpovidéa asi 20 % populace. Tolik lidi tedy patfi mezi potencidlni nebo i skutecné
uzivatele riznych technologii uréenych pro uzivatele se zdravotnim postizenim. Tyto
prosttedky mohou mit dopad na fyzickou i finan¢ni situaci ¢lovéka. Mohou ovlivnit
zdravotni péci, zaméstnanost, vzdélani i naplii volného €asu. Proto jsou pomtcky zlepSujici
fyzické nebo i dusevni fungovéni, zmiriiujici poruchy a postizeni a zlepSujici schopnosti

¢lovéka tak dulezité.

2.1 Prehled

Soucasti této diplomové prace je i struény piechled asistivnich technologii, které jsou
v soucasné dobé vyuzivany nebo vyvijeny. Pod timto pojmem si muZeme piedstavit
nejrizngjsi zafizeni ¢i pomicky, které zvySuji komfort a/nebo bezpecnost osob s uréitym
zdravotnim hendikepem. UZivateli jsou tedy ve velké mife lidé se zdravotnim postiZzenim,

chronicky nemocni nebo seniofi. Do kategorie asistivnich technologii fadime zejména:

- Pomucky zlepSujici vnimani

- Pomicky zlepsujici komunikaci

- Pomucky usnadnujici pohyb osob

- Pomicky (zejména hygienické) zvysujici samostatnost
- Stavebni upravy (bezbariérovy piistup)
- Upravy domécnosti

- Specifickou vypocetni techniku

- Monitorovani domacnosti

- Protézy a ortézy

- Pomucky pro volnocasové aktivity

- Pecovatelské sluzby

- Apod.

vvvvvv

osobam usnadnit svou samostatnost, je dualezit¢ definovat cilovou kategorii uzivatel.
V piipadé sofistikované asistivni technologie umisténé v domacnosti se nabizi i varianta

vyvijet zafizeni tzv. na miru podle konkrétnich pozadavkd.

13



Vzhledem k velkému mnozstvi asistivnich technologii, které jsou dnes k dispozici, se muze
snaha o prosazeni v této oblasti zpocatku zménit v hledani vhodné mezery na trhu. Nicméné
je tfeba poznamenat, ze v nckterych oblastech asistivnich technologii je trh pomérné
naplnén, ovSem je zde stale dost prostoru pro zvyseni kvality a spolehlivosti danych zatizeni.
Vyjimkou na trhu nejsou bézné dostupné vyrobky uréené pro seniory, jejichz nejslabsi
strankou jsou ovladaci prvky. Nékdy témer neni pocitano se zhorSenym zrakem a sniZzenou
citlivosti v prstech. Casto tak &lovek piijde do styku s vyrobky typu mobilni telefon, které
jsou vhodné navrzeny pro seniory, poskytuji pokroc€ilé sluzby (napt. moznost lokalizace
majitele v ptipadé nouze), ovSem s odemcenim klavesnice nebo zvySenim hlasitosti maji,

diky pouzitym ovladacim prvkiim, problém i mladi lidé.

2.2 Asistivni technologie v chytré domacnosti

Dnes hojné vyuzivané oznaceni inteligentni dim ¢i chytrd domacnost pochazi s anglického
spojeni smart home [2]. Zpravidla se jedna o ruzné oblasti automatizace aplikované
vV domacim prostiedi. I kdyz se vysledné feSeni a zpisoby vyuziti mohou zasadné liSit,
zakladem byva silovy rozvod (podobné jako v béZzném dome) a volba tzv. stupné chytré
domacnosti, ktery zjednoduSené feceno urcuje, do jaké miry budou instalované technologie
nahrazovat ovladani clovékem. Nicmén¢ nemusi vzdy platit, ze vyssi stupen je lepsi. Jinymi
slovy to co nékomu vyhovuje, nemusi nutné vyhovovat v§em ostatnim. Podstatou chytré
domacnosti by tedy méla byt i ur¢itd modularnost, aby si uzivatel mohl zvolit, co dané
tla¢itko (resp. ,,dvojklik ¢i ,,viceklik*) bude ovladat. Rovnéz se nabizi i moznost budouciho
roz§ifeni systému. Prostfednictvim internetu je dnes mozné napi. z mobilniho telefonu ¢&i

tabletu (umisténého téeba i na sténé vedle klasického vypinaée) ovladat:

- jednotlivé zasuvky

- osvétleni

- audio/video systém

- otevirani resp. zavirani oken
- natoCeni zaluzii

- systém vytapéni

- nekteré domaci spotfebice

- apod.

14



Stisknutim jediného tlacitka pii odchodu z domova se miize cela domacnost uvést do pfedem
zvoleného (Usporného) rezimu. Funkce chytré domacnosti se daji rozdélit do nasledujicich

kategorii:

- Bezpecnostni (veskera zabezpecovaci technika)

- Komfortni (napft. plynulé regulace osvétleni)

- Usporné (regulace vytapéni ¢i klimatizace napf. dle tarifu)

- Prehledové (statistické udaje o spotiebé energii apod.)

- Automatiza¢ni (napf. fizeni domacnosti dle planu ¢i pohybu)

- Asistencni (technologie pro hendikepované osoby apod.)

Tato prace je vénovana predevsim posledni zminéné funkci. Zde se jedna napt. o hlasové ¢i
jiné dalkové ovladani rtznych spotiebicli, hlasové zpravy pro nevidomé, specifické

monitorovani pohybu apod.

Do kategorie asistivnich technologii pro chytré domacnosti fadime systémy, které usnadiiuji
hendikepovanym osobam bezpe¢ny zivot v domacnosti. Jedna se o snadno a jednoduse
ovladatelné spotfebice, moznost rychlého pfivolani pomoci, preventivni monitorovani
domacnosti za Ucelem dlouhodobého zpracovani dat nebo i rizné detektory (koufové,

pozarni, CO, zaplavové, apod.).

Z cisteé technického pohledu by se k monitorovani pohybu osob v domacnosti mohl hodit
systém zalozeny na snimani prostoru pomoci videokamer s naslednym zpracovanim
ziskan¢ho zdznamu. OvSem takové feSeni neni pfili§ vhodné zejména s ohledem na zajiSténi
soukromi osob zijicich v takové domacnosti. Dal§im diivodem pro zamitnuti videokamer je
pfenaseni velkého mnozstvi dat resp. nutnost sledovani ziskaného zaznamu. Vhodngjsi je

tedy zvolit systém zaloZeny na vhodné umisténych senzorech (napi. pohybové ¢idlo).

K monitorovani pohybu osob v domdcnosti a naslednému smysluplnému zpracovani
ziskanych dat je nutné znat pocet osob, které se zde pohybuji. Zasadni rozdil je zejména
mezi ptipady, kdy doméacnost obyva jedna nebo vice osob. Rozdilné zde bude jak
vyhodnoceni snimanych dat, tak i postup pii feSeni ptipadné krizové situace. Systém

navrhovany v této praci je zaméfen predev§im na domacnost s jednim obyvatelem.
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3 Navrh systému

Pfi névrhu systému se téméf vyhradné pocitd s vyuzitim v bézné domacnosti. Otdzka
napajeni je tedy vyfeSena béznym domacim rozvodem AC 230 V. Vzhledem K nepfetrzitému
provozu se spiSe nabizi otdzka spotieby elektrické energie. Zéklad navrhovaného zatizeni by
méla byt jednotka, do které budou vstupovat rizna data z chytré domdacnosti. Ta budou
nasledné uloZena a dojde k vyhodnoceni dal$iho postupu. Na vstupu zafizeni by tedy mély
byt k dispozici riizné moznosti pfipojeni, které se budou lisit podle typu komunikace daného
senzoru. Naopak na vystupu bude zafizeni pfedavat rozdélend data prostiednictvim vhodné

technologie k dalsimu zpracovani.

3.1 Vstupni periferie

Vstupni signaly je mozné rozdélit podle riznych hledisek. V prvni fadé je mozné ¢idla
rozdélit na pfipojena galvanicky a bezdratoveé. Tento rozdil se projevuje zejména pii instalaci
zafizeni. Zatimco bezdratova c¢idla lze bez vétSich problémi instalovat do zafizené
domacnosti, u ¢idel dratovych mutze byt tento krok pon€kud komplikovangjsi. Nicméné
vyznamna vyhoda ptimo piipojenych ¢idel je v moznosti napajeni prostfednictvim kabelu.

Naopak u ¢idel bezdratovych je zpravidla zapotiebi akumulator.

Daldi mozné rozdé&leni piijimanych dat je podle charakteru senzoru. Cidla, kterd budou
v tomto systému slouzit k monitorovani pohybu osob (napt. pohybové PIR cidlo, dveini
magneticky kontakt, IR zavora, apod.), se zpohledu pfedavané informace chovaji jako
obycejny spinaci resp. rozpinaci kontakt a tudiZ mohou nabyvat pouze dvou stavii (pohyb je
nebo neni detekovan). V ptipadé senzorl, u nichz hodnota pieddvané informace muze
nabyvat vice stavl, se zpravidla vyuziva k pfedani dat spojity signal reprezentovan

analogovym napétim nebo signal diskrétni napt. v podob¢ sériové linky.

Dale budou data rozd€lena na uzitecnd z dlouhodobého pohledu a vyzadujici urgentni
pristup. Data, ktera tento systém primarné zpracovava, urgentni ptistup nevyzaduji a jejich
podoba v realném case piili§ informace nenese. Povaha takovych dat mize byt naopak
uziteéna z pohledu dlouhodobého trendu (napf. sledovani denniho rezimu ¢lovéka). Zde je
vyzadovana archivace informaci a jejich nasledné zpracovani a vyhodnoceni. Samostatnou
kategorii tvofi data informac¢niho charakteru (napf. teplota v mistnosti), jejichz podobu
chceme znat v realném cCase, ovSem jejich vyhodnoceni zpravidla nepfedstavuje ohroZeni

domacnosti ¢i osob v ni. Nicméné jejich zpracovani v souvislosti s pfipadnymi anomaliemi
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muize nést hodnotné informace. Naopak je tomu v piipad¢ senzord, které mohou uzivatele

informovat o pfipadném ohroZeni bezpecnosti, jako jsou napt.:

- Kourovy detektor

- Pozarni detektor

- Detektor oxidu uhelnatého
- Detektor plynu

- Zaplavovy detektor

- Apod.

Takova data je nutné stru¢né zhodnotit a v ptipadé poplachu informaci ihned ptredat dal

a ptivolat vhodnou pomoc.

Samostatnou kategorii tvoii senzory snimajici zivotni funkce cloveéka. Nejcastéji jde
vV domdcich podminkach o detekci srde¢ni Cinnosti. Jedna-li se o senzor umistény pfimo na
téle sledované osoby, mluvime vyhradné¢ o bezdratovém senzoru. Jako témétr jediné
konstrukéni feSeni prakticky vyuzitelné pro tyto Gcely se nabizi varianty ndramku, které jsou
dnes rozsifeny hlavné mezi sportovci. Jednim z pozadavkd na navrh systému, kterym se tato
prace zabyva, je nevyzadovani zadné spoluprace od sledované osoby. Tento pozadavek
vychazi i z délky obdobi, po kterou ma byt osoba sledovana. V ptipadé sportovce se jedna
0 sledovani srde¢ni (nebo 1 jiné) ¢innosti v fadu jednotek hodin, ov§em navrhované zatizeni
je ur¢eno pro zaznam po dobu nékolika let. Z toho divodu nebyly senzory umisténé ptimo
na téle v tomto systému pouzity. Pfitomnost srdecni ¢innosti je také mozné sledovat u lezici
osoby ¢idlem, které byva umisténo pod nebo pfimo v matraci. Takové systémy jsou dnes
bézn¢ vyuzivany naptiklad pro monitorovani novorozencii v porodnicich a jisté by mohly

byt vhodnym rozsifenim systému pro monitorovani hendikepovanych osob.

3.2 Vystupni periferie

Na stran¢ dat, kterd bude zatizeni poskytovat, se bude jednat o strucné informace zobrazené
na displeji. Ty budou slouzit spiSe pti konfiguraci zafizeni resp. k ziskani informace
0 teploté, atmosférickém tlaku a relativni vlhkosti (dale pak o stavu pohybového cidla).
Tytéz informace budou pii detekci pohybu ukladdny na SD kartu ¢i odesilany na vzdalené
ulozisté pres rozhrani Ethernet. Zde budou vsak doplnény o aktudlni datum a cas

k pozd¢jsimu zpracovani.
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Data uloZena na vzdaleném serveru budou, po piihlaseni uzivatelskym jménem a heslem,
k dispozici dohliZejici osobé. Tim mize mimo jiné probihat pribézny vzdaleny dohled nad
hendikepovanou osobou odkudkoliv, kde je mozny pfistup na Internet. StéZejni pro ptinos
daného systému bude nasledné zpracovani ziskanych dat a sledovana z pohledu
dlouhodobého trendu. Sledovany budou zejména odchylky nebo anomalie v zab&hlych
zvycich monitorované osoby, které by mély slouzit jako predikce ur€itych zdravotnich

komplikaci.

Rozsifujici funkci zafizeni bude napojeni na bezpecnostni senzory vyuzivané také
Vv zabezpecovaci technice. Jedna se o rizné detektory signalizujici akutni ohrozeni Zivota,
0 kterych byla fe¢ v ptedchozi kapitole. V piipad€ poplachu dojde prostfednictvim GSM
modulu K odeslani kratké SMS zpravy, kterd bude mimo data a ¢asu obsahovat stru¢nou
informaci o povaze nebezpeci. MiiZe se jednat napi. o vytopenou koupelnu v disledku vadné

hadice u pracky nebo vznikajici pozar.
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4 Platforma

Pro vyvoj navrhovaného zafizeni je mozné vyuzit nes¢etné mnozstvi variant a piistupi, kdy
ptistupu napt. od vybéru jednotlivych soucastek, ndvrhu DPS a programovani procesorii az
po témé&f hotové varianty, kde bude nutné zvolit ,,jen” odpovidajici konfiguraci. S ohledem
na pozadavky se pro tuto praci v pomyslném spektru moznych piistupti nabizi varianty
vyvojovych prostiedi, které poskytuji vhodné podminky z pohledu hardwaru i softwaru. Pro
pouziti v této préaci byly diskutovany platformy Arduino, Raspberry, ST Microelectronics

a Texas Instruments.

S ohledem na dostupnost a dosavadni zkuSenosti byla pro uéely této prace zvolena platforma
Arduino. Zvolena varianta je open source elektronicka platforma zalozena na pomérné
snadno pouzitelném hardwaru a softwaru. Vyvojové desky Arduino jsou schopny cist
vstupni parametry zriznych komponent (spinaci kontakt, intenzita osvétleni, teplomer,
apod.) a transformovat je na vystupni parametry (rozsviceni LED, spus§téni motoru, ulozeni
udaje na SD kartu, apod.). Lze ur€it, co ma mikro kontrolér provést pii dané kombinaci
instrukci, k ¢emuz se zpravidla pouziva programovaci jazyk Arduino a software Arduino
IDE.

ARDUINO

Obr. 1., Logo Arduino*

Podle [23] na Arduino bylo postaveno jiz tisice projektt riznych slozitosti od jednoduchych
po slozitd védecka zatfizeni. Tuto open source platformu vyuziva napfi¢ celym svétem
komunita vyvojaid zahrnujici studenty, amatéry, umélce, programatory i profesionaly.
Ohromné mnozstvi prispévkdi a dnes dostupnych informaci pomaha zacateCnikim

i odbornikum.
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Arduino vzniklo v IDII (Interaction Design Institute lvrea) jako jednoduchy nastroj pro
vyrobu prototypti zejména pro studenty. Po vytvofeni SirSi komunity se desky Arduino
zaCaly ménit a pfizptisobovat novym potiebam. K dispozici je dnes cela skala desek od
jednoduché 8 bitové varianty po produkty uréené pro IoT aplikace, 3D tisk, apod. VSechny
produkty Arduino véetné softwaru jsou zcela open source a umoznuji uZivatelim nezavislé
sestavy prizplisobené jejich potfebam. K vyvoji celého systému pfispivaji prispévky

uzivateld z celého svéta.

Diky jednoduchosti a uzivatelské dostupnosti bylo Arduino vyuZito pro tisice rtiznych
aplikaci a projektd. Software Arduino je snadno vyuzitelny pro zacate¢niky, ale také
dostatecné rozsititelny pro pokrocilé uzivatele. Je kompatibilni s opera¢nimi systémy Linux,
Mac a Windows. Ucitelé a studenti jej vyuzivaji pti vyvoji dostupnych védeckych nastroju,
k prokazovani fyzikalnich ¢i chemickych principi nebo k zacatkim programovani
arobotiky. Navrhafi a architekti vytvareji interaktivni prototypy, hudebnici a umélci jej
pouzivaji k experimentim s hudebnimi néstroji a vyrobci pii vyvoji projekti. Arduino je

klicovy nastroj k vyuce novych véci pro uzivatele rizného véku i zaméteni.
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5 Hardwarové reseni

Zatizeni je postaveno na vyvojové desce Arduino Uno, jejimz zdkladem je mikrokontrolér
zalozeny na procesoru ATmega 328P. Disponuje 14 vstupnimi resp. vystupnimi digitalnimi
a 6 vstupnimi analogovymi vyvody. Dale je deska osazena 16 MHz krystalem, resetovacim
tlac¢itkem a konektory USB, ICSP a napajeni. Deska lze pomoci USB kabelu pfipojit
Kk pocitaci nebo muze byt napajena z AC 230 V pomoci adaptéru. Uno byla prvni deskou

Arduino s USB konektorem. Nasleduje piehled zakladnich parametru.

Procesor ATmega328P
Pracovni napéti 5V
Napajeci napéti (dopor.) 7-12V
Napajeci napéti (limitni) 6-20V
Digitalni vstup/vystup 14
PWM digitalni vstup/vystup 6
Analogovy vstup 6

DC proud pro vstup/vystup 20 mA
DC proud pro 3,3V 50 mA
Flash Memory 32 KB
SRAM 2 KB
EEPROM 1KB
Frekvence krystalu 16 MHz
Rozméry 69x53 mm

Mo NV TN
* gy

DIGITAL (PHM~)

%2 oQuo,,,

ARDUINO
HHWLARDUIND.CC

i
L
8

.,.
-1JASZE
[

Obr. 2: ,,Arduino Uno “
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Vyvojova deska Arduino Uno umoziuje komunikovat mimo jiné¢ po I2C sbérnici, SPI

sbérnici a sériové lince.

I2C ¢i TIC (Inter Integrated Circuit) sbérnice byla pocatkem 80. let navrZzena spole¢nosti
Philips pro snadnou komunikaci mezi procesorem a periferiemi umisténymi na jedné desce.
Maximalni pfenosova rychlost byla ptivodné¢ definovana na 100 kbit/s, coz pro mnoho
aplikaci staci dodnes. Nicméné od roku 1998 je k dispozici vysokorychlostni mod
S ptenosovou rychlosti 3,4 Mbit/s. 12C se hojn¢ vyuziva i prostfednictvim kabelu pro
komunikaci komponent, které nejsou na stejné desce. Mezi hlavni pfednosti patii vyuziti
pouze dvou sbérnicovych vodi¢t (dalsi dva vyvody jsou napajeci), pomoci nichZ jsou
zafizeni spojena paralelné. K adresovani pak slouzi, v rdmci sbérnice, jedinecna adresa pro

kazdé zafizeni.

_I_ Slave

Master
| O Slave
Cr—
L S ————
) Slave
SCL SDA

Obr. 3: ,, Architektura 12C sbérnice * — upraveno z [25]

Pro podobné tucely jako v pfedchozim odstavci vyvinula spole¢nost Motorola na konci
80. let sbérnici SPI. Jedna se o sériovou synchronni komunikaci bézné pouzivanou mezi
zatizenimi typu flash pamét, zapis na SD kartu, apod. Sbérnice k synchronizaci vyuziva
hodinovy signal SCK. Pro vlastni komunikaci slouzi vyvody MOSI (Master Out Slave In) a
MISO (Master In Slave Out). Tyto vyvody spolecné s napajenim mohou byt opét zapojeny
paraleln€ napfi¢ ptipojenymi komponenty (jako u 12C). Naopak posledni vyvod, oznacovany
CS (Chip Select) nebo SS (Slave Select), je vzdy zapojen pouze mezi zafizenim ,,Master a
jednim konkrétnim zafizenim ,,Slave®. Zménou urovné napéti se aktivuje komunikace dvou

danych komponent.
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SCK | > SCK
MOS! > SDI
il e SPI Slave
SPI Master R Jss
sst b
sS52 > SCK
> SDI
356 SPI Slave
> CS
» SCK
» SDI
S SPI Slave
cs

Obr. 4: ,, Architektura SPI sbérnice “ — prevzato z [25]

Zatizeni je pro potieby této prace realizovano na nepajivém poli. Tabulka Tab. 1 zobrazuje
propojeni vyvodi desky Arduino a nize popsanych periférii. Oznaceni v tabulce odpovida

popistim ¢i barevnému znaceni vyvodl pouzitych komponent.

Tab. 1. ,, Zapojeni vyvodii

R | 1 ] ] | whie|
33v | | 1 | | wN | vee || Grey |
aa | | | soA | spA | soa | | | |

o2 |  Jour | | | | 1 ] |
ooo4 | | | 1 1 ¢ | |
oo | | 1 | | | s [wmosi| |
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5.1 RTC modul

Kurceni aktualniho casu slouzi modul readlného casu DS3231 s integrovanym teplotné
kompenzovanym krystalovym oscildtorem. Tento modul poskytuje nasledujici aktualni
informace: rok, mésic, den v mésici, den v tydnu, hodiny, minuty a sekundy. Vyrobce uvadi
neptesnost v fadu jednotek minut za rok. Mezi dalsi funkce patfi dva konfigurovatelné

budiky ¢i kalendafr. Data jsou pfenaSena pomoci I2C sbérnice.

Rozhrani 12C
Napadjeci napéti 3,3-55V
Cip DS3231
Pamétovy Cip AT24C32
Baterie LIR2032

Pfesnost pfi0-40°C 2 ppm

Rozméry 38x22x14 mm Obr. 5: ,, Modul DS3231 *

5.2 LCD displej

K zobrazeni stru¢né informace o stavu zatizeni slouzi LCD displej s moznosti podsviceni a
nastavitelnym kontrastem. Komunikaci je diky pfevodniku zajisténa 12C sbérnici. Na displeji

je zobrazena informace o detekci pohybu, teplota, atmosféricky tlak a relativni vlhkost.

Rozhrani 12C

Napadjeci napéti 5V

Pocet znakl 16x2
Rozméry 82x35x18 mm

Obr. 6: ,,LCD displej
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5.3 Méreni teploty, tlaku a vihkosti

K ziskani informaci o teploté, atmosférickém tlaku a relativni vlhkosti jsou pouzity moduly
DHTI11 a BMP180. Modul DHT11 slouzi k méfeni teploty a relativni vlhkosti, zatimco
modul BMP180 poskytuje informaci o tlaku a teplotg.

Napajeci napéti 3-55V
Rozsah vlhkosti 20-90 %
Rozsah teploty 0-50°C
Presnost vlhkosti +£50%
Presnost teploty +2,0°C
Odezva senzoru <5s
Rozméry 23x12x5 mm
Obr. 7:,,Modul DHTI1
Rozhrani 12C
Napajeci napéti 1,8-3,6V
Rozsah tlaku 300 - 1100 hPa
Rozsah teploty 0-65°C
Presnost tlaku 0,01 hPa
Pfesnost teploty 0,1°C
Rozméry 21x18 mm

Obr. 8: ,, Modul BMP180*

5.4 Snimani pohybu

K detekci pohybu lze pouzit Sirokou Skalu senzorl, zejména z kategorie zabezpeCovaci

techniky. Mezi bézné vyuzivané jsou fazeny zejména:

- Magnetické kontakty
- Mechanické kontakty
- Pasivni infraCervena ¢idla
- Aktivni infracervena ¢idla
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- Ultrazvukova ¢idla
- Mikrovlnn4 ¢idla

- Kapacitni ¢idla

- Tlakova ¢idla

- Kombinovana dualni ¢idla

Béhem vyvoje navrhovaného zatizeni byla testovana piedevSim ¢idla, ktera jsou vhodna
k uréeni mistnosti, ve které se sledovana osoba nachazi. Pro tyto ucely pfipadaly v tivahu
magnetické kontakty umisténé na dvefich (ten ovSem ztraci smysl v piipade, ze dvete
nebudou zcela zavirany) ptipadné opticka zavora resp. dve optické zavory za sebou, aby bylo
mozné urcit smeér pohybu osoby. Déle byl uvazovan akcelerometr doplnény kompasem,
kterym by bylo mozné sledovat pohyb a natoceni dveti. Nicméné s ohledem na naro¢nost
instalace (a mimo jiné i dostupnost) byl pro tyto ucely zvolen pasivni infracerveny senzor.
Vzhledem ke své jednoduchosti, spolehlivosti a moznosti smérovani byl vyhodnocen jako

nejvhodné;jsi.

PIR senzory mohou byt za pomoci optiky smérovany pro rtizné pouziti a mohou tak
vykazovat odlisné snimaci charakteristiky. Mezi nejcastéji vyuzivané fadime typ vé&jit, zaves

a chodba.

Tato moZnost se vyuziva pro
detekci pohybu V bé&Zné
mistnosti, kdy dosah senzoru
¢ini okolo 12 — 15 m a thel

zabéru dosahuje 90 - 120°.

—

Obr. 9: ,, Typ véjir“ — prevzato z [26]
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LA X NS

Obr. 10: ,, Typ zaves “ — prevzato z [ 26]

Obr. 11:,, Typ chodba *“ — prevzato z [26]

u tsti vzduchotechniky nebo ventilatoru.

dobu, po kterou je spina¢ od zaznamenani pohybu sepnuty.
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Tato varianta je vyuzivana pro
obvodovou  detekci  pohybu.
Jedna se o senzor s obdobnymi
parametry jako v pfedchozim
pripadé, ovsem snimaci
charakteristika je orientovana

vertikalné.

Posledni varianta se hodi pro
detekci  pohybu v dlouhych
uzkych chodbach. Zde senzor
vykazuje dosah az 30 m a
vyrazné ostiejsi thel zabéru

ptiblizné 45 — 60°.

Pro instalaci PIR senzord plati ur¢ita pravidla, aby nedochazelo k falesné detekci pohybu.
Tato ¢idla zaznamenavaji pohyb na principu zmény teploty v urcitém prostoru. S ohledem na
tento fakt je vhodné instalovat Cidla tak, aby predpokladany pohyb osob byl kolmy resp.
tangencialni na snimaci charakteristiku senzoru. Dulezité je zejména, aby Cidlo nebylo
nasmérovano do okna, kde by mohlo vlivem slune¢niho zafeni dochazet k falesné detekci

pohybu. Z obdobného diivodu nesmi byt ¢idlo v blizkosti zdroje tepla, kominové stény,

K testovani bylo zvoleno pohybové ¢idlo HC-SR501 s pyroelektrickym senzorem. Diky
Fresnelové Cocce snima okoli pod prostorovym uhlem ptiblizné 120°. Na modulu se nachazi

dva potenciometry. Pomoci prvniho je mozné nastavovat citlivost snimace a pomoci druhého



Napajeci napéti 45-20V

Snimany uhel 120°

Snimaci dosah 7m

Doba sepnuti 5-300s
Rozméry 32x25x24 mm

Obr. 12: ,, Modul HC-SR501

5.5 SD karta

K ukladani ziskanych dat slouzi pamétova karta Secure Digital o kapacité 128 MB, ktera je

vlozena v modulu SD karty. Komunikace modulu s Arduinem Uno je zajisténa pomoci SPI

sbérnice.
Rozhrani SPI
Napajeci napéti 3,3V/5V
Rozméry 48x30 mm

Obr. 13: ,, Modul SD karty*

5.6 Ethernet

Pro pfedavani ziskanych dat bylo (mimo GSM) zvoleno rozhrani Ethernet. Tento modul
komunikuje s Arduinem Uno pomoci sbérnice SPI. Mezi jeho vlastnosti patii také to, Ze
nema od vyroby piifazenu MAC adresu. Ta je mu pfidana az v ramci zdrojového kodu. Pro

ucely této aplikace byla zvolena MAC adresa vytazeného mobilniho telefonu.
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Rozhrani SPI

Napajeci napéti 3,3V

Cip ENC28J60
Protokol TCP/IP (IPv4)
Konektor RJ45
Frekvence oscilatoru 25 MHz
Rozméry 58x34x17 mm

Obr. 14: ,, Modul Ethernet “

5.7 GSM

K odesilana SMS zprav slouzi GSM terminal Cinterion Wireless Modules TC65. Terminal je
fizen procesorem ARM7 a je mozné ho ovladat hned n¢kolika zptisoby. Podporuje 12C a SPI

sbérnici. Pro ucely popisované aplikace bylo zvoleno ovladani pomoci sériové linky RS232.

Mezi deskou Arduino Uno a terminalem je viazen ptfevodnik napétfovych urovni sériové
linky z 3,3 V (na strané Arduina) na pozadovanych 4 — 12 V (na stran¢ terminalu). Samotny
pievodnik je napdjen z Arduina napétim 3,3 V a komparuje pfiblizné na dvojnasobek

napajeciho napéti.

Po sériové lince jsou do terminalu odesilany AT piikazy, pomoci nichz je dany text odeslan
formou SMS zpravy na zvolené telefonni Cislo. Po restartu zafizeni je odeslan ptikaz

K restartu terminalu. Struktura pouzitych piikazu je zapsana v nasledujici tabulce Tab. 2.

Tab. 2: ,, Prehled prikazii GSM termindlu “

Format prikazu Vyznam
AT+CFUN=1,1 restart terminalu
AT+CMGF=1 aktivace SMS mdédu
AT+CMGS=\""

"'4+4.2 OXXXXXXXXX zadani telefonniho cisla
m

"text" text zpravy

Ox1A Ctrl+Z (konec zpravy)
0x0D Enter ("odFadkovani")
0x0A
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Rozhrani RS 232, 12C, SPI

Napajeci napéti 8-30V
GSM modul TC65
Rozméry 130x90x38 mm

Obr. 15: ,, GSM terminal
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6 Programové reseni

Ulohou programové ¢asti je ptijmout vstupujici data, vhodné je zpracovat a definovat data
vystupni. V tomto ptipad€ jsou vstupy informace o stavu pohybového cidla, datum, cas,
teplota, tlak, vlihkost a stav spinaciho kontaktu (resp. CO detektor). Mezi vystupy patii data
zobrazena na displeji, data urena K uloZeni a data pfedavana GSM terminalu. Nasledujici

tabulka Tab. 3 uréuje, které vystupy jsou ovlivnény jakymi vstupnimi daty.

Tab. 3: ,,Souvislost vstupnich a vystupnich dat *

Poradi Vstup Vystup
1 PIR, teplota, tlak, vihkost LCD displej
2 PIR, datum, ¢as, teplota, tlak, vihkost Datové ulozisté
3 CO detektor GSM terminal

Nasledujici obrazek Obr. 16 zobrazuje vyvojovy diagram charakterizujici navrZzené
programové feSeni. Po spusténi programu nasleduje naéteni knihoven a inicializace. Tento
krok se po spusténi provede vzdy jen jednou. Dale nasleduje ¢ast programu, ktera se provadi
ve smyc¢ce stale dokola a tvofi tak podstatu celého systému. Zde lze program rozdélit na tii

¢asti obdobné¢ jako v tabulce Tab. 3.

K zobrazeni na LCD displeji se pfedava informace o detekci pohybu, teplota, tlak a vlhkost.
S vyjimkou detekce pohybu se informace na displeji aktualizuji po uplynuti zvolené periody

(napt. 10 s). Zména stavu pohybového ¢idla se na displeji objevi téméf bez prodlevy.

StéZzejni tlohou systému je ukladani informaci o detekovaném pohybu. Pro tento ucel jsou
vkodu dvé podminky, které sleduji aktivaci resp. deaktivaci signalového vyvodu
pohybového ¢idla. Informace je v piipadé zafatku pohybu uloZena pouze tehdy, pokud
pohybovy senzor detekuje pohyb a v pfedchozim chodu programu pohyb detekovan nebyl.
Analogicky je tomu v pfipadé druhé podminky, pokud je pohyb ukonéen.

SpInéni posledni podminky informuje o detekci CO a na sériovou linku je odeslana
posloupnost piikazii, které v GSM terminalu aktivuji odeslani SMS zpravy. Pro tucely
simulace této udalosti je detektor pouze virtualni a jde tedy o stisknuti tlacitka, kterym je

nahrazen.
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Obr. 16: ,, Vyvojovy digram*

6.1 Arduino IDE

K vytvoreni zdrojového kédu pro Arduino Uno (a dalsi desky) je mozné vyuzit vyvojové
prostiedi Arduino IDE. V této praci byla pouzita verze 1.8.2. Prostfedi slouzi zejména
k vyvoji zdrojového kodu (sketch) a jeho nahrani do programové paméti desky. V zasadé se
jedna o textovy editor, ktery vytvaii soubory *.ino. Pfi vytvafeni zdrojového kodu byly

nejéastéji vyuzivany funkce Verify, Upload a Seridl Monitor. Verifikace slouzi ke kontrole
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aktualniho kodu. Tento proces zjistuje, zda je program v pofadku z pohledu syntaxe a zda se
v ném nevyskytuji chyby. Funkce Upload nahraje program do programové paméti. Kazdé
nahrani programu je podminéno uspésnou verifikaci. Serial Monitor resetuje aktualné
nahrany program a otevie nové okno, které slouzi jako monitor piikazti odesilanych po

sériové lince.

Zakladni strukturu kodu je mozné rozdélit na tfi ¢asti. Nejprve jsou nacteny pouzité
knihovny, deklarovany proménné, definovany pouzité vyvody desky, apod. V druhé ¢asti
setup je ta ¢ast programu, ktera se provede vzdy po resetu pravé jednou. Treti Cast programu

loop se pak provadi ve smycce stale dokola.

€9 sketch_01 Arduino 1.8.2 - O X

File Edit Sketch Tools Help

©O0 BED

sketch_01

void setup() { A
// put your setup cecde here, to run once:

Arduino/Genuino Uno on COM3

Obr. 17: ,, Arduino IDE “

6.2 Vzdalené ulozisté

Jako prvni varianta byla pro vzdalené ukladani studovana moznost vyuzit n¢kterou ze sluzeb
svétového giganta nejen v oblasti ukladani dat AWS (Amazon Web Services). Sluzba AWS
se prezentuje jako platforma zabezpelenych cloudovych sluzeb, které nabizi Siroké
moznosti v oblastech ukladani dat ¢i databazi, sdileni vypocetniho vykonu a poskytovani
ruznych nastroju a funkci, které zakaznikim pomahaji rozSifovat své moznosti. Nékteré
z mnoha sluzeb AWS dnes vyuzivaji miliony podnikd i soukromych osob k vytvafeni a

provozu sofistikovanych aplikaci s $irokou Skalou moznosti a vysokou spolehlivosti.
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Zde se nabizela sluzba SQS (Simple Queue Service), ktera slouZi pro spravu dat ve formé
zprav fazenych ve front€. Umoznuje jednoduché a dostupné koordinovani ¢i oddé€leni
jednotlivych casti aplikaci. Zpravy je mozné piijimat, ukladat a odesilat v libovolném potadi.
Tato FIFO sluzba je navrzena tak, aby doslo ke zpracovani kazdé zpravy pravé jednou.
V piipadé této aplikace je vSak problém ve zvoleném hardwaru, jelikoz pro tuto sluzbu nema

Arduino Uno podporu (napf. v podobé ptipravené knihovny).

Nicméné je na misté uvést, ze feSeni pro komunikaci mezi zafizenim Arduino a sluzbami
AWS je k dispozici. Arduino pro podobné aplikace nabizi svou vyvojovou desku Yun, ktera
mimo USB, micro USB a Ethernet konektoru disponuje podporou WiFi a slotem na mikro
SD kartu. Vyrobce uvadi jistou podobnost s deskou Leonardo. OvSem YUn je mimo
mikrokontroléru ATmega32u4 vybaven i procesorem Atheros AR9331 s podporou Linuxu
(zalozeného na OpenWrt) s nazvem Linino. Z pohledu hardwaru je fe¢ o architektuie se
Linuxem. Vyhoda je tak napf. v dostatecné kapacité ,,runtime® paméti, ktera je schopna
uspesné zvladnout proces autentizace. U knihoven jde mimo samotné komunikace zejména
0 zabezpeceni dat (k dispozici je zde napi. kryptograficka knihovna). Na rozdil od Arduino
Uno tak ma Yun dostatecné¢ vykonny hardware, ktery spole¢né s podporou ve formé
hotovych knihoven splituje pozadavky sluzby IoT. Pravé na bezpecnost klade sluzba IoT

daraz, proto jsou vyzadovany odpovidajici certifikaty ¢i identifikace uzivatel.

Sluzbu IoT (Internet od Things) vytvofil podle [29] britsky prikopnik v oblasti RFID (Radio
Frequency ldenticication), ktery vyvinul systém propojujici internetovy svét s realnym. Mezi
tfi hlavni ¢asti loT tadi hardware, Internet a pfipojeni k nému, pfi¢emz vyznamny piinos vidi
ve vyplilovani mezery mezi fyzickym a digitalnim svétem prostfednictvim systémn, které se
»sami® vyvijeji a zlepSuji.

Jako ,,ndhradni* feSeni byla zvolena Java aplikace spusténa na domacim PC. Tato aplikace
vyuziva pro piijimani a odesilani dat format JSON (Java Script Object Notation). Jedna se
0 zpusob zépisu, ktery je urCen k pfenosu dat a je nezavisly na pocitaCové platformé.
Struktura vstupujicich dat mlze byt témét libovolna (napt. boolean, float, string, integer,
objekt nebo jejich kombinace v podobé pole), na vystupu je pak vzdy fetézec a jiz neni
mozné S jistotou urcit predchozi datovy typ. K tvorbé aplikace bylo pouzito vyvojové
prostiedi IntelliJ IDEA, které se bézn¢ vyuziva k vyvoji pocitacového softwaru v jazyce Java
i mnoha dalSich. Toto prostfedi nabizi mimo jiné mnoho pokrocCilych funkci jako je
dokoncovani piikazi zkontextu kodu, refaktorovani, moznost opravit chyby formou

nabizenych moznosti, kddovou navigaci, pomoci niz lze piejit k dané t¥id¢, apod.
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7 Dosazené vysledky

Vzhledem k velikosti programové paméti Arduino Uno, ktera je omezena na 32 KB, doslo
béhem vyvoje k rozhodnuti rozdélit zafizeni na dvé varianty. Ty se lisi ,,pouze* zptisobem
ukléddani dlouhodob¢ ziskédvanych dat. Prvni varianta vyuziva lokalni ulozist¢ v podobé SD
karty a druha varianta odesila informace po siti Ethernet. K tomuto kroku vedl predevsim
vy$§i pocet pouzitych knihoven a vyuziti vyznamné ¢asti paméti praveé v pripadé modula SD

karty a sit¢ Ethernet.

Tomuto kroku piedchazely i jisté problémy, kdy pii nahravani kodu velikost programové
Casti presahla moznosti vyhrazené paméti. V takovém piipadé¢ mtze dojit k pravdépodobné
neoSetfenému preteCeni paméti a naruseni bootloaderu, v disledku ¢ehoz neni mozné
béznym postupem zapisovat do paméti. Vyrobece vSak dava k dispozici postup i vzorovy kod
[32], diky némuz lze s vyuzitim druhé stejné (,,zdravé™) desky bootloader vypalit a deska se

tak opét chova standardné.

V obou pfipadech je mimo vySe popsanych moduli vyuzito tlacitko, které predstavuje
virtualni detektor CO, pii jehoz sepnuti je pomoci sit€ GSM odeslana SMS zprava
s informaci obsahujici datum, ¢as, povahu hroziciho nebezpe¢i a aktualni teplotu (napt. pro
ptipad pozaru). Na nasledujicim obrazku je zobrazena ukazka zprav informujici o detekci

vysoké koncentrace oxidu uhelnatého.

12/4/2017 18:55
CO detected!
22.80C

13/4/2017 19:21
CO detected!
32.90C

Obr. 18: ,, Ukdzka SMS zprav

Pfi napajecim napéti 12 V se orientaéni méfeni odebiraného proudu (pomoci digitalniho
multimetru) pohybovalo okolo 80 mA v pohotovostnim stavu resp. 100 mA pii ,,hledani*

GSM sité ¢i odesilani SMS zpravy. Primérny ptikon by tam nemél pfesahovat 1 W.
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7.1 Varianta s lokalnim ulozistém

Vyhodou této verze zatfizeni je, Ze ke svému provozu nevyzaduje pripojeni k datové siti.
Pofizené informace o pohybu monitorované osoby jsou ukladdny na SD kartu umisténou
pfimo v zatfizeni. Data jsou uklddana do textového souboru ve formatu datum, cas a nésledné
»Start” v piipadé zacatku detekce pohybu resp. ,,Stop* v ptipadé ukonceni detekce pohybu.
Informace o zac¢atku pohybu jsou doplnény hodnotami s aktualni teplotou, atmosférickym
tlakem a relativni vlhkosti. Ukazka kratkého zdznamu je zobrazena na obrazku Obr. 18.

Ne¢kolika denni zaznam, ktery byl pofizen za ucelem testovani, je k dispozici v ptiloze.

| DATA.TXT - Notepad — O X

File Edit Format View Help

18/4/2017 16:21 PIR1:Start 23.60C 38.00% 1012.34hPa
18/4/2017 16:22 PIR1:Stop
18/4/2017 16:38 PIR1:Start 23.40C 38.00% 1012.39hPa
18/4/2017 16:39 PIR1:Stop
18/4/2017 16:52 PIR1:Start 23.30C 37.00% 1012.59hPa
18/4/2017 16:54 PIR1:Stop
18/4/2017 17:43 PIR1:Start 23.50C 37.00% 1012.58hPa
18/4/2017 17:45 PIR1:Stop
18/4/2017 18:23 PIR1:Start 23.60C 38.00% 1012.74hPa
18/4/2017 18:24 PIR1:Stop

Obr. 19: ,, Ukdzka dat uloZenych na SD karté*

7.2 Varianta s rozhranim Ethernet

Z pohledu ziskavani informaci se jedna o totozné zatizeni jako v pfedchozim bodé. Rozdil je
ve formé predavani vystupnich dat, kdy jsou informace odesilany pies rozhrani Ethernet
(je tedy vyzadovano pripojeni k datové siti). Podstatnou vyhodou a divodem k takovému
feSeni je zejména moznost vzdaleného piistupu k ziskanym informacim. K otdzce vhodného
ulozisté¢ se tak pridava problematika zabezpeceni, aby data byla online k dispozici
pecovatelim, zdravotnickému persondlu ¢i pfibuznym a zéroven byla adekvatné
zabezpeCena proti zneuziti. V pfipadé realizovaného feseni, jsou data dostupna pouze

v ramci lokalni (domaci) site.
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Realizovany systém je prozatim navrzen jako webovy server, ktery poskytuje pfistup
k datim ,,pouze” v realném case. Jak je vidét na obrazku Obr. 20, informace je mozné
zobrazit pomoci webového prohlizece po zadani IP adresy, kterou ma zafizeni rezervovanou

na zakladé své MAC adresy.

[ Actual value X

< C | ® 192.168.1.15 W

2/5/2017 - 17:45
PIR1 (0/1): 1
23C 36% 1024hPa

Obr. 20: ,, Zobrazeni dat webovym prohlizecem *

Jako budouci rozsifeni systému se nabizi realizovat plivodni navrhovanou variantu
s ukladanim dat na vzdalené ulozisté, které se fyzicky mize nachazet vedle popisovaného
systému, ovSem pro realny provoz je pravdépodobnéjsi varianta serveru, ktery bude zcela
jinde. Pro tyto ucely je pfipravena moznost v podob¢ aplikace, ktera mize byt spusténa na
bézném PC a slouzit pravé jako server, ktery nabizi ukladani dat ¢i jejich vypsani. Aplikace
je ptipravena pro praci s daty ve formatu JSON (ukazka formatu je na obrazku Obr. 21), kdy
mimo ukladani dat je K dispozici vypsani vSech dostupnych ulozenych dat ¢i zobrazeni

specifikovaného vybéru.

2 "time":"2017-05-14T710:15:22.900Z",
3 L} .-'.ll l‘_"be"’
4 "temperature”: 22.60,

C ", - - L A

5
6 "pressure”: 161
Obr. 21:,, Data ve formatu JSON*
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K testovani a ovéfeni funkce ulozisté v ramci lokalni sité byl pouzit software Postman. Ten
umoziiuje snadno a rychle vytvofit zpravy napif. ve formatu JSON, ktery zde byl pro
predavani dat pouzit. Odesilani jednotlivych zprav zajistuje metoda POST a pozadavek o

vypsani ulozenych dat metoda GET. Pouzité kombinace jsou zobrazeny v tabulce Tab. 4.

Tab. 4: ,, Metody prostredi Postman *

Metoda HTTP Vyznam
POST | http://localhost:8181/samples Pfida jeden zaznam.
GET | http://localhost:8181/samples Vréti vSechny uloZené zaznamy.
GET | http://localhost:8181/samples?page=18&size=3 | Vrati zaznamy dle vybéru.
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8 Diskuse

Stézejni funkci navrhovaného zatizeni je dlouhodobé ziskavani a shromazd’ovani informaci
o ¢innosti monitorované osoby pifi pobytu v domacnosti. Ziskané informace by nasledné
mély slouzit peCovatelim ¢i zdravotnickému persondlu k lepsi piedstavé o dennim rezimu
hendikepované osoby. Jedné se zejména o sledovani délky spanku, poruch spanku, dennich
zvyki, zmén v chovani, apod. Nahlé zmény v chovani ¢lovéka jist¢ mohou indikovat
zdravotni obtize a jejich sledovani je ptinosné. OvSem pokud dojde k vyraznéjsi zméné
béhem kratké doby, zpravidla si toho pfipadny pacient vSimne sdm nebo jeho anomalie

Vv chovani zaznamena nékdo z okoli.

Dlouhodoby zaznam ¢innosti dané osoby ovSem piinasi moznost sledovani dat z pohledu
dlouhodobého trendu po dobu nékolika let. Takovy piistup umoziiuje sledovat zmeny
v chovani, které se neprojevuji nahle ¢i skokove, ale dochazi k nim prabézné béhem dlouhé
doby (napf. béhem nékolika mésict). Jedna se o zmény, které ¢lovék sam u sebe nemusi
zaznamenat. V piipad¢ starSiho nebo jinym zpiisobem hendikepovaného pacienta muze
nastat i situace, Zze si piipadné zmény nebo odchylky od bézného pocinani nebude
uvédomovat ¢i pamatovat. Pfibuzni a peCovatelé zase nemusi, vétSinou ani hemohou,

dohlizet na onu osobu stale. Nicméné monitorovaci systém miize V omezené podobé dohled

zajistovat nepfetrzite.

Pravé dlouhodoby zdznam kazdodennich udalosti, které vétSinou d€lame zcela automaticky
kazdy den, muze byt z pohledu dlouhodobého trendu pro tuto aplikaci dulezity. Jde o
¢innosti jako je napf. vstavani z postele ¢i usinani, ranni a vecerni hygiena, apod. Zaznam
pofizovany béhem nékolika let muZze mimo jiné ukazat zmény ,,pomalého” charakteru
souvisejici S ro¢nim obdobim. V pfipadé takového zaznamu je diky jeho dostate¢né délce
mozné sledovat pravé piipadné anomalie, které mohou vcas piispét k detekovani zdravotnich
obtizi. Tento systém ovSem neni urCen ke stanoveni konkrétni diagnézy nebo ke
konkrétnimu zpracovani ziskanych dat. Jeho pfinosem ma byt predavani ziskanych informaci
lékafskému personalu, pecovatelim ¢i dohlizejicim pfibuznym, kterym pofizena data maji
slouzit jako jedna z pomucek k pfesnéjsimu, rychlejs§imu ¢i diivéjsimu odhaleni zdravotnich
komplikaci. S ohledem na pozitivni pfinos podobnych technologii byla pfi realizaci
popisovaného systému snaha sestrojit zatizeni dostupné tak, aby v budoucnu mohlo byt

soucasti jakékoliv domacnosti, kde bude mit potencialni piinos.

Ke skute¢nému prokazani piinosu navrhovaného zafizeni by byla potieba doba nékolika let,

vhodny dobrovolnik a bohuzel i jeho pifipadné zdravotni komplikace. Takové podminky
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béhem tvorby této prace k dispozici nebyly, a proto pofizena data v textovém souboru, ktera
jsou soucasti piilohy, demonstruji spiSe samotnou funkci systému. Tato data zachycuji po
dobu n¢kolika dni prichod dvefmi mezi obyvacim pokojem a piedsini v byté, ktery je
obyvan dvéma osobami. Pro ilustraci je na obrazku Obr. 19 zobrazen piiblizné dvoulety
zaznam aktivity pohybu v koupelné. Jedna se o v té dobé asi 90. letou seniorku, ktera byla
monitorovana v ramci vyzkumu popsaného v [3]. V zaznamu je dominantni aktivita vidét

v dobé ranni a vecerni hygieny.

24 ~
18
12}=
6l
o .
VEBIMARI APRIMAVIJUNIJUL IAUOI 3[9.0(37 EOVIDEC.JAN I FEBIMARI Af"?l'-'AVI JUIN I JUL IAU(il SEPIOCY EOVI

2010 2011

Obr. 22: ,, Zaznam aktivity pohybu* - pievzato z [3]
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9 Zavér

Realizovany systém je navrzen ptedev§sim jako zafizeni, které slouzi k dlouhodobému
uklddani informaci o pohybu hendikepované osoby v domécnosti a umoziiuje data dale
pfedavat k pozdé€jSimu zpracovani. Vystupem systému nemd byt konkrétni diagnoza
monitorované osoby, ale predpfipravend nashroméazdénd data, kterd maji Iékatskému
personalu pfispivat k predikci ptipadnych zdravotnich komplikaci. RozSifujici funkci
systému je zaznam teploty, atmosférického tlaku a relativni vlhkosti a dohlizeni na
domacnost prostiednictvim bezpecnostnich cidel s moznosti ptivolat V piipadé potieby

pomoc.

Mezi vyhody realizovaného zatizeni patii jeho jednoduchost v kombinaci s vyznamnym
pfinosem, ktery vSak nemusi byt na prvni pohled zifejmy. Déle jde o bezkontaktni provoz,
kdy od monitorované osoby neni vyzadovana Zzadna spoluprace a dochazi k velmi
omezenému naruseni soukromi. Pro maximalni potencialni vyznam ziskanych informaci se
nabizi realizovat zafizeni tzv. ,,na miru“ podle prostfedi konkrétni domacnosti, coz je vSak

fazeno mezi nevyhody. Stejné€ tak absence nahlych zdravotnich obtizi.

Jako budouci rozsifeni systému se nabizi pravé monitorovani Zivotnich funkei. A to zejména
z divodu, Ze zatizeni je urCeno primarn¢ do domacnosti, ve které zije pouze jedna osoba.
Idedlné¢ by se mélo jednat o bezkontaktni senzory, aby byla zajisténa podminka
nevyzadované spoluprace a monitorovand osoba nebyla omezovana kontaktnimi metodami.

V ,0strém‘ provozu by systém rovnéz vyzadoval odpovidajici zabezpeceni ulozenych dat.
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14 Ptilohy

[1] Zdrojovy kéd v prostiedi Arduino ,,AT SD.ino*
[2] Experimentalni data v textovém dokumentu ,,Data.txt"
[3] Zdrojovy koéd v prostiedi Arduino ,,AT Ethernet.ino*

[4] Aplikace v prostiedi IntelliJ ,,Monitor.zip*
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