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Anotace

Tato diplomova prace se zabyva tvorbou univerzalniho systému pro sbér
technologickych dat. Tento systém je navrhnut tak, aby ho bylo mozné pouzit jak
v pramyslu, tak v bézné domécnosti. Navrzeny sbérny bod obsahuje HT'TP, TFTP
sluzby, kterymi je fizen. Soucésti diplomové prace je névrh i konstrukce senzorovych

pripravki pro otestovani sbérného bodu.

Klicova slova
[oT, HTTP, TFTP, senzorové sité, ARM, zpracovani dat

Abstract

This diploma thesis is focused on designing universal system for collection of
technological data. The system is designed for industry and ordinary household usage.
Designed collection unit contains HT'TP, TFTP protocols used for controlling. Design
and construction of sensoric kits for testing of the collection unit was also a part of
this thesis.

Keywords
[oT, HTTP, TFTP, senzor network, ARM, processing data
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Kapitola 1
Uvod

S rozvojem elektroniky a prenosovych technologii nartstd i poptéavka
po automatizovaném sbéru dat. Pro ulehceni tvorby statistik a ovladani zafizeni
shromazduji firmy informace napt¥. o vyrobé&, kvalité a efektivité prace na jednom
centralizovaném misté. Proto je tfeba zabyvat se otédzkou jakym prostredkem tato
data sbhirat. Jednou z moznosti je pouziti proprietarniho rozhrani dodaného vyrobcem,
které Ize propojit komunikac¢nim kanalem do centralniho tlozisté. Vznika vsak problém
nekompatibility s ostatnimi vyuzivanymi systémy. Regenfm mize byt vytvoreni
komunika¢niho protokolu ve spolupraci s vyrobcem tohoto rozhrani. To je vSak
zéavislé na ochoté vyrobce a mitfe kvalifikovanosti jeho zaméstnancti. Toto TeSeni je i
finan¢né nakladné, a proto je nutné zvazit vyrobni a vyvojové moznosti. Ekonomicky
vyhodnéjsi a bez zavislosti na dodavateli je varianta dodat si na zafizeni vlastni

senzory [1].

Systému pro bezdratovou nizkoenergetickou spravu a sbér dat je na trhu mnoho,
at uz se jedna piimo o proprietarni brany (napf. LoRa, SIGFOX) nebo o poskytnuti
sluzeb tretich stran (RehiveTech). Vsechny tyto brany vyuzivaji online cloud feSent,
na které se prenasi data. Existuji firmy, které nechtéji data prenaset na tlozisté mimo
spole¢nost, i kdyz se jedna o Sifrovana spojeni. Firma Microrisc umoznuje ukladat
data do svého IQRF cloudu i pfimo do brany, kterou vyvinula a ktera sbira data
do interni flash paméti o velikosti 252kB pro prijem a 128kB pro odeslana data.
Celkové 1ze ulozit do této brany 3308 zaznamu pro prijatd data a 1680 pro odeslana
data. Po zaplnéni paméti se data prepisuji. V pripadé pfipojeni vice senzoru by
se interni flash pamét rychle prepisovala a uzivatel by nemohl ziskat dlouhodobéjsi
statistické adaje [2].



Diplomova préce se zabyva ndvrhem univerzalniho shérného bodu, ktery vyuziva
nizkoenergetické prenosové technologie. Hlavni vyhodou narozdil od dostupnych
systému je, ze nepotiebuje byt pfipojen do zadného vzdéaleného cloudu. Veskeré
informace jsou ulozeny na SD karté umisténé ve sbérném bodu. Diky variabilni
velikosti SD karty se uzivatel nemusi obavat, Ze bude ihned naplnéna, a tim ztrati
naméfend data. K zamezeni ztraty dat je ve sbérném bodu naprogramovan
mechanismus stahovani dat k uzivateli. Ten si pfi pravidelném uzivani stahne veskera
data a muze si vytvorit vice zaloh. Sbérny bod dale umoziuje vizualizaci dat a
nastaveni prahu zobrazenych dat. V kritickych mistech dochazi ke zbarveni grafu, a

tak je uzivatel upozornén na problémy.

Tato prace je rozdélena do dvou ¢asti:

e Prvni ¢éast informuje o vlastnostech dratovych i bezdratovych senzorovych siti,
konceptu a hrozbach v IoT (Internet of Things) a o dostupnosti LPWAN (Low
Power Wide Area Network) siti v CR (Ceska republika).

e Druha ¢ast se zabyva urc¢enim pozadavki jednotlivych bloki systémii. Popisuje
pozadavky na spolehlivost systému. Popisuje konstrukeci jednotlivych bloki
systému, uvadi divody pro vybér HW (Hardware), knihoven pro SW (Software)

a nasledné opatfeni.



Kapitola 2
Senzorové sité

V ramci rozvoje senzorovych technologii doslo i k rozvoji druhé generace senzorti,
kterd umoznuje vyuziti novych materialii pro senzory, zmenseni jejich rozméru i vahy
a také rozvoj technologii prenosu a zpracovani senzorovych dat pfi minimalizaci
spotieby. Tento rozvoj lze shrnout do pojmu multisenzorové systémy a senzorové sité.
Pro jejich dalsi vyvoj je nezbytné zvysit pozadavky na kvantitu a kvalitu monitorovani
fyzikalnich veli¢in, zajistit bezpecnost a zlepsit predikci a rozvoj robotickych systému

v odlisnych funkcich i podobach [3].

Senzorové sité, jako takové, umoznuji vznik dalsich kategorii decentralizovanych
systému, které jsou schopny v ur¢itych funkcich nahradit ¢lovéka a to za predpokladu
komunikace s mnadfazenou trovni automatického fizeni, mnebot jsou vyrazné

samostatnéji propojeny s realnym svétem nez ostatni komunika¢ni systémy [3].

WSN (Wireless Sensor Network) — bezdratova senzorova sit je slozena z velkého
mnozstvi uzli, které obsahuji odlisné typy senzori. Pracuje na zékladé spoluprace
modernich technologii s bezdratovou komunikaci, za pozadavku malé energetické
spotfeby, velkého komunika¢niho dosahu a dostatecné pirenosové rychlosti.
V  soucasnosti je vykon WSN obvykle zna¢né omezen napajecimi moznostmi a
vypocetni kapacitou. Vyznam WSN se neustale zvySuje, nebot ji lze navrhovat
pro rizné ucely, napt. shromazdovani a zpracovavani riuznych typt dat informaci
a vyskytu moznych jevii v daném prostredi, na jejichz zékladé lze nasledné vytvorit

zpétné akéni piisobeni podle navrzenych algoritmi (3, 4].

Realizaci senzort pro sité s miniaturnimi rozmeéry a vyssim poc¢tem vykonnéjsich

funkei umoznuji mikroelektronické technologie pfi vyuziti nanoeletroniky a



nanotechnologii, zvySujici jejich integraci a vykon [3].

Senzory v sitich musi pracovat i za nepriznivych podminek, napt. pii velkych
teplotnich rozdilech, pii malé energetické spotiebé a dlouhodobé bez udrzby.
Dobu ¢innosti a mnozstvi zpracovavanych senzorovych dat ¢asto omezuje spotieba
elektrické energie. Proto je nezbytné vyvijet autonomni napajeci systémy — solarni,
elektrostatické, piezoelektrické, které by zajistily jejich energetickou nezévislost, a tim
padem jejich dlouhy nezévisly provoz. Autonomni mnapéajeni mikrosenzorovych
systémi a mikrosystémi patii do samostatné oblasti — Energy Harvesting, kde se
uplatiiuji mikrosenzory MEMS (MicroElectroMechanical Systems), jejich technologie

umoznuji nabidku senzorti pro snimani fyzikalnich i biochemickych veli¢in [3].



Kapitola 3

Internet véci

3.1 Uvod

Zjednodusené se da tici, ze IoT (Internet of Things) je v8e, co je pfipojeno
k siti bez potreby lidské manipulace. Toto propojeni, prevazné bezdratové, ma
za cil vytvorit moderni domécnosti (spotiebice pro regulace tepla a vody), zabezpeceni
aut i komerc¢nich objekti, ma i nemalé misto v primyslové sfére. Nejde ovSem jen
o komunikaci a pfenos vytvorenych dat. Podstatné je efektivné zpracovat, skladovat

a pouzivat vyhodnocena data i pro jednotlivce.

[oT neni homogenni prostiedi, ale kazdé zafizeni (,yéc”), které ma své pozadavky

a rozdilné vlastnosti.

Existuji zafizeni, ktera musi byt pripojena k siti v realném c¢ase, mit dostupnost
z vnéjsku, obousmérnou komunikaci i prfenaset vétsi mnozstvi dat k uzivateli. Jsou i
zalizeni, kterd naopak nepotfebuji obousmérnou komunikaci, ale stac¢i jim jen
jednosmeérna komunikace a moznost prendset omezeny pocet bajtli informaci o svém

provoznim stavu [4].

Dalsi rozdilnost je ve spotiebé elektrické energie. Jsou ,véci®, které musi byt

aktivni fadu let a maji v sob€ jen baterii a neni mozné je neustale nabijet ¢i ménit.

Zatizeni musi byt i ekonomicky vyhodné, at uz se jedna o vétsi datové tarify
mobilnich operatort ¢ mensi M2M (Machine to Machine) tarify, kdy se naklady

pohybuji v desitkach korun za mésic.



Z téchto divodu neni mozné, aby IoT byl zavisly na jedné prenosové technologii
jako je mobilni sit ; Wi-Fi (Wireless Fidelity), ZigBee atd.. Tyto technologie nejsou

efektivni pro spotiebu a nehodi se do zafizeni, které je potieba napajet z baterie [5].

3.2 Vyuzivané frekvenc¢ni pasmo v IoT

Vv

nové prenosové technologie, které vyuzivaji bezlicenéni pasmo ISM (Industrial,
Scientific and Medical). V Evropé pro IoT je vyhrazené pasmo na 868MHz. I kdyZ
toto pasmo nezahrnuje pausalni poplatky, které se jinak plati za licencovana pasma a
musi byt promitnuta v cené sluzby ¢i zafizeni, ma také sva omezeni. ISM pasmo spada
pod regulaci spravniho organu, ktery spravuje radiofrekveéni (RF) spektrum v dané
zemi. V Ceské republice se o regulace, nafizeni, doporuceni RF spektra stara CTU
(éesky telekomunika¢ni ufad). K provozovani komunikace v tomto pasmu je nutné

splnit nasledujici podminky [6]:

o Cast spektra 868,0 — 868,6 MHz umoznuje kazdému jednotlivému koncovému
zafizeni v siti komunikovat maximélné 1% v jakékoliv hodiné, tedy maximéalné

36 sekund. Maximalni vysilaci vykon je 25 mW.

e Cast spektra 868,7 — 869,2 MHz umoznuje kazdému jednotlivému koncovému
zafizeni v siti komunikovat maximéalné 0,1% v jakékoliv hoding, tedy maximéalné

3,6 sekund. Maximéalni vysilaci vykon je 25 mW.

e cast spektra 869,4 — 869,65 MHz umoznuje kazdému jednotlivému koncovému
zaiizeni v siti komunikovat maximalné 10% v jakékoliv hodiné, tedy maximéalné
360 sekund. Maximalni vysilaci vykon je 500 mW. V pramyslovych odvétvich
neni vzdy zarucen piisun napajeni. Senzor bude napajen z baterie. Je potieba

zajistit co nejdelsi zivotnost.

Z téchto nafizeni vyplyva, ze zafizeni nemohou komunikovat v redlném case a je

potieba dbat na dobu vysilani.
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3.3

Hlavni oblasti vyuziti IoT

Nové obchodni modely vytvareji nové zdroje informaci o firmach jako takovych,
tak i zpétnou vazbu od zakaznikt. Firmédm tak umozni rychlou a plosnou
nabidku svych stavajicich produkti (vyrobku i sluzeb) a zaroven se obratem

dozvi pozadavky zakazniki [7].

Informace v realném case z kritickych systémt Firmy ziskavaji vétsi mnozstvi
informaci o své Cinnosti a podle ziskanych dat mohou reagovat potifebnou

zménou na odchylku od normalu [7].

Diverzifikace prijmu
[oT umozni firmam zhodnotit dodatec¢né sluzby pridané k jejich produktim,
ziskana data a jejich propojenost umozni urceni potfebnych sluzeb a jejich

dorucovani |7].

Globéalni viditelnost
Diky IoT =ziskaji firmy moznost dohlizet na svou c¢innost od zacatku az

po vysledny produkt i ve vzdélengjsich mistech [7].

Efektivni a inteligentni fungovéani
Informace od vsSech zakaznikti umozni rychlou reakci v oblastech, které jsou
nezbytné pro tspéch — upravy cen, logistika nebo zavedeni novych prvki pro

zvyseni prodeje.

Vyse uvedené moznosti jsou dusledkem efektivniho vyuzivani internetii véci.

Radu dalsich eventualit nabizi vyroba a pouzivani produkti, které IoT vytvari.

Napriklad koncové zafizeni, komunikacni infrastruktura, zabezpeceni a systémy pro

ukladani a zpracovavani dat [7].

[oT nema vSak pouze pozitivni piinos, ale také pfedstavuje moznost tady

ohrozeni. V prvni fadé se jedna o hrozbu tniku dat. Jde napiiklad o nedostatecné

zabezpeceni online kamer, diky némuz mize dojit ke zvefejnéni pristupu k nim, a tim

zcela narusit soukromi firem i jednotlived. Nemalou hrozbu predstavuje problém

s nedostacujicimi hesly, Sifrovinim, pfistupovymi pravy i $patnym zabezpecenim

ovlddaci webové stranky. Nemalou hrozbou pro internet véci je i moznost zahlceni
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daty, které je zavislé na moznosti kam a hlavné jak spravné data ulozit za pomoci
odpovidajicich softwarovych teseni. V opacéném piipadé IoT ¢ini pouze dalsi

nékladovou polozku bez piinosu |7].

Obranou proti hrozbam je nutnost zavedeni striktnich pravidel pro praci s daty,
pristup k nim a jejich uloZeni napf. zavaznymi normami (zakony). Je tieba provést
peclivy vybér a nasazeni modernich SW néstroji, které umoziuji mazani, zpracovavani
a vyuzivani dat tak, aby mohla byt pouZivana ve stavajicich systémech firem. Nedilnou
soucasti obrany je také nutnost prizptisobeni ndboru novych zaméstnanct i vzdélavani
stavajicich. Privsech moznostech na ochranu dat a jejich spravnym pouzitim poskytuje

internet véci velkou pfilezitost pro rist byznysu [7].

3.4 Zabezpeceni IoT

Sifrovani a zabezpeceni prenosu dat je nedilnou soucasti kazdého dnesniho
systému. Vyznam Sifrovani byl zndm uz pfed vynélezem jakékoliv elektroniky. Jiz
v 7. st. pf. n. L Rekové pouzivali Skytale, coz byla hil daného poloméru a
pruh papiru, které realizovala transpozi¢ni Sifru. Pouzivala se predevsim ve valkach.
César pri svych valeénych tazenich pouzival Sifrovani, kde posunoval pismena o tfi
mista. V téchto dobéch, kdy vétsina obyvatel neuméla ¢ist ani psat byly tyto techniky
dostatecné. V dnesnim 21. stoleti, kdy jsme schopni jednim kliknutim vygenerovat
miliony kombinaci, jsou tyto metody nevyhovujici. Diky pokrocilé technice prenosu
dat je proto nutno vymyslet i dimyslné zabezpecovaci praktiky, tzv. moderni Sifry.
Je tfeba dodat, Ze v dnes$nich systémech se nefesi jen Sifrovani, ale je nezbytné
zajistit, aby data nebyla ztracena nebo zménéna. V kryptografii se tomuto pojmu

rika integrita.

3.5 Moderni Sifry

Moderni Sifry délime na symetrické a asymetrické.

3.5.1 Symetrické moderni Sifry

Symetrickd Sifra je kryptograficky algoritmus, pii kterém se k Sifrovani a

desifrovani pouziva stejny kli¢ nebo ho lze na strané adresata jednoduse odvodit.
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Tyto symetrické sifry délime do dvou tifid. Prvni t¥ida jsou proudové Sifry a druha

tfida jsou blokové sifry [8].

3.5.1.1 Proudové sifry

Proudové sifry se vyznacuji tim, Ze Sifruji data po jednotlivych bitech.

¢ = E(z, K) (3.1)

kde:

¢; je i-ty bit kryptogramu
z; je i-ty bit zpravy

K je klic

Vv o xr

desifrovaci rychlosti. Nevyhodou je nizsi odolnost vucéi utokim. K Sifrovani a
desifrovani se pouziva Sifrovaci tok dat, ktery musi byt na obou stranich shodny.
Tento tok se generuje deterministickym zptsobem, nebo miize byt ¢ten z jiného zdroje.

Sifrovan{ probiha podle nésledujictho vztahu: 8]

Ci = Z; ) S; (32)
kde:
¢; je i-ty bit kryptogramu
z; je i-ty bit zpravy
s; je i-ty bit Sifrovaci posloupnosti
a desifrovani podle nésledujiciho:
Z; = C ) S; (33)
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Obr. 3-1: Proudova sifra [8]

3.5.1.2 Blokové sifry

Na rozdil od proudovych 8sifer blokové Sifry sifruji po blocich s pevné danou
délkou biti. Principem blokovych Sifer je, ze kazdy vystupni bit je zavisly na vSech
bitech vstupu (difuze) a také na vSech bitech kli¢e (konfuze). To zna¢né komplikuje

uto¢nikovi kryptoanalyzu [8].

Dnesni moderni Sifry se konstruuji z kaskady Sifer. Kaskada Sifer znamena
spojeni vice Sifer (zpravidla stejnych), kdy vystup z jedné Sifry je vstup do dalsi.
Posledni sifra je vysledny kryptogram. PouZiva se varianta stejnych Sifer (itera¢ni
sifra), kde se na zékladé Sifrovaciho klice odvodi diléi klie pro transformace, ktera
se zpravidla pouziva jako jednoduché Sifra, ktera je pretransformovana kombinaci
blokovych operaci (substituce, rotace a aritmetické operace). Po jedné iteraci se
vysledek pfivadi na vstup dalsiho bloku, nez dojde na posledni blok. Desifrovani se

provadi stejné jako u Sifrovani, jen se provadi inverzni transformace [8].

o o |

Obr. 3-2: Princip blokové kaskadni sifry [8]
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3.5.2 Asymetrické Sifry

Asymetrické Sifry pouzivaji k Sifrovani a desifrovani zcela odlisné Kklice.
Nejpouzivanéjsi metoda pro asymetrické Sifry je vyuzivani vefejného klice, kterym
uzivatel Sifruje. K deSifrovani pouziva soukromy klic. Tim je zaruceno, ze zpravu
miuze ¢ist pouze jen majitel soukromého klice. Tak se eliminuji slozité vymény klica,
ale toto Sifrovani je pomalé. Proto se v dnesni dobé vyuziva kooperace symetrickych

a asymetrickych Sifer [§].

Principem asymetrickych Sifer je zatim nefeSitelny matematicky problém.
V dnesnich systémech se pouziva faktorizace ¢isel (RSA), nebo problém diskrétniho

logaritmu (Diffie — Hellmantv protokol) atd. [8].

3.6 Integrita dat

V dnesnich sdilenych prenosovych kanalech neni potfeba jen Sifrovat. Piijemce
musi také védét, ze dostal vSechna data od odesilatele anebo, Ze data nékdo béhem
prenosu nezménil. K tomuto opatifeni se nejvice pouzivaji predevsim jednosmérné

funkece.

Jednosmérné funkce je takova funkce, pro kterou lze snadno vypocitat vystup,
ale je obtizné z vystupu dostat vstup. Jednosmérné funkce mohou mit pevnou délku

vystupu nebo volitelnou délku vystupu.

Jednosmeérné funkce s pevnou délkou vystupu vytvoii vystup s urcitou délkou,
ktery reprezentuje dany vstup. Tato funkce se nazyva hasovaci funkce. Umoziuje
libovolné dlouhému vstupu pfifadit konkrétni reprezentaéni vystup. Uzivatel tedy
dostane data s timto vystupem a zkontroluje si, zda spocitana funkce se rovna
vysledku. Pokud se rovnaji, prosla data komunika¢nim kanalem bez chyby. V opa¢ném

pfipadé by prenos musel probéhnout opakované [8].
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Kapitola 4

Prenosové technologie LPWAN siti

Cilem této ¢asti je zhodnotit prenosové LPWAN (Low Power Wide Area
Network) sité z pohledu spotieby, bezpe¢nosti a moznosti rezimu topologie sité

a nezavislosti pripojeni systému.

Systém je mnapajeny z baterie a je nutné, aby pfenosova technologie byla
energeticky efektivni a méla dlouhou zivotnost. Neni mozné, aby uzivatel musel casto

nabijet nebo ménit baterie. Takovy systém by nebyl na trhu zadany.

Dilezitym aspektem LPWAN sité je bezpecnost. V pripadé prolomeni prenosové
technologie vznika nebezpedi, at uz se jedna o sbér dat, kdy tto¢nik muze zjistit, ze
v domé klesla spotieba elektriny, ¢i klesla teplota a naptiklad naplanovat loupez, nebo

ziskat mozZnost ovladani ¢asti domu.

Nezavislost pripojeni systému a topologie je zavisld na odpovidajicim navrhu
systému. Nezavislost pripojeni systému znamena moznost uzivatele postavit si vlastni
soukromou sit bez poskytovatele a neplatit tak pausal za pfipojend zafizeni. Musi
jen dodrzovat narizeni CTU. Topologie je dilezita, aby sit mohla pracovat v plném
rozsahu. VSechny uzly musi mit dostate¢nou silu signalu, aby vSechny informace byly
preneseny bez chyby, nebo nedoslo k rozpadu spojeni mezi uzly. V sitich LPWAN se
nejéastéji vyuziva hvézda a MESH sit (Obr. 4-1.) Hvézda vyuziva vice transceiveri,
které vysilaji k jednomu sbérnému bodu. Hlavnim negativem této topologie je, ze
transceiver musi mit dosah na shérny bod. Pokud ho nemaji, je nutné do sité dodat
opakovace, které zvysuji cenu sité. Na rozdil od toho MESH sit pouziva transceivery
i jako opakovace v siti, které znaji mapu sité a predavaji si zpravy ke koncentratoru.

Na rozdil od hvézdy zarucuje plnou dostupnost sité, pokud je alespon vidét vzdy jeden
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transceiver. Nevyhodou této sité je zvySeni odezvy pfenosu zprav ke koncentratoru.
S kazdym hopem (skokem) se prodluzuje ¢as prenosu zpravy, protoze transceivery
neslouzi jen k jejich pfeposlani, ale musi zpracovat i ostatni funkce, ke kterym je urcen.
Také se zvySuje vypocetni naro¢nost na smérovani v siti, protoze kazdy transceiver

musi znat mapu sité.

MESH Hvézda

Obr. 4-1: Topologie MESH a Hvézda

4.1 Porovnani LPWAN siti dostupnych v CR

V soucasnosti v CR jsou dostupné ¢tyti technologie LPWAN Sigfox, LoRa (Long
Range), IQRF,Wireless M-BUS (Meter BUS) a planuje se NB (Narrow Band)-LTE
(Long Term Evolution).

Pro spravné fungovani sité je potifeba vybudovat kvalitni sit s dostatecnym
pokrytim. Kroky riznych firem pro budovani siti se lisi. Zadna, ze spole¢nosti, které
produkuji LPWAN neméa ambice, ani prostfedky pro budovani sluzeb a projektu
pro koncové zékazniky od zacatku do konce. Kazda spolec¢nost ma jinou strategii a

plan tvorby sité, jiné partnery pro vystavbu a rtzné topologie siti.

4.2 Sigfox

Firma Sigfox se vydala smérem budovani siti po celém svété za spoluprace
s velkymi operatory. Jedinou vyjimkou je jeji domovskd zemé Francie, kde si
celoplosnou sit postavila a provozuje sama.V Ceské republice firma Sigfox spolupracuje

na testovacim provozu a nasledné i na vystavbé sité s T-Mobile, ktery je v soucasné
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dobé nejvétsim mobilnim operatorem u nas. Spoluprace firmy Sigfox a ceského
T-Mobile vznikla v roce 2015 a byla pro obé firmy velice vyhodnym krokem. Praha se
stala jednou z prvnich 12-ti evropskych metropoli, kde byl pilotni projekt zprovoznén.
Testovaci provoz byl spustén na nékolika vysilacich po dobu 3 mésicti a v pripadé
kladnych vysledkti méreni se technologie za¢ne vyuzivat v dalsich zemich, kde ptisobi
Deutche Telekom a jeho dcefiné spole¢nosti V soucasné dobé technologie Sigfox

pokryvé vice nez 80% tizemi CR [5, 9].

4.3 LoRa

Technologie LoRa ma podobnou strategii jako Sigfox. Zatimco Sigfox se
po celém svété specializuje pouze na mobilni operatory, LoRa tento pozadavek nema.
Spolupracuje s kazdym, kdo ma vybudované stozary tak, ze splhuji pokryti pro
pasmo 868MHz. Mobilni operatoii maji velmi ¢asto tuto sit nadbytecéné hustou,
protoze pracuji na jinych frekvencich a také maji z hlediska kapacity zakazniku
nékolikanasobné vyssi datové provozy. Dalsim dilezitym pozadavkem, ktery ma
technologie LoRa na vybér partnera pro budovéani sité je jiz vytvoreny komunikac¢ni
tunel mezi jednotlivymi vysilaci a datovymi centry se zabezpecenim jak proti fyzickému
vniknuti osob, tak zabezpecenim z hlediska kybernetické bezpecnosti.V Ceské republice
si aliance LoRa vybrala za partnera Ceské Radiokomunikace. Ceské Radiokomunikace
disponuji dostupnou technologii a spravnym umisténim stozart po vypnuté analogové
televizi, ktera byla provozovana na blizké frekvenci technologie LoRa. Na modifikaci

celé infrastruktury nebylo proto potfeba vynaloZit tolik finan¢nich prost¥edku [10].

4.4 IQRF

Technologie IQRF je zcela odlisna od dvou predchozich. IQRF vyuziva nejcastéji
topologii siti typu MESH. Mize byt ale i v rezimu Hvézda. Topologie MESH
mé nejvetsi vyhody v dosahu pokryti. Tato topologie nemé striktné dané usporadani
zafizeni v siti. Dojde-li k tomu, Ze adresat koncovy bod (nod) je mimo dosah hlavni
bodu (koordinatora), paket je tomuto koncovému bodu doru¢en pomoci sousednich
bodi. Jeden aktivni systém mize obsahovat pouze jednoho koordinatora a az 240
Nodu. Sit se muze dale Tetézit, takZe muZe mit neomezené mmnozstvi zafizeni.
Sit pracuje tak, ze koordinator ridi nody, které sbiraji informace ve své siti, komunikuji
mezi sebou a posilaji informace koordinatorovi. Koordinator zpracovava informace
ze své sité a odesild je ven do svéta. Tato sit diky prenosim informaci od sousednich

bodii méa velmi redundantni pfenos dat v siti a tedy je velmi spolehliva. Nedosahuje

18



ale tak velkych pfenosovych vzdalenosti, jako u predchozich technologii. Mezi
jednotlivymi body muze byt v otevieném prostoru vzdalenost az 500 m. Pri tomto
rozmisténi se ale ztraci vyhoda redundance dat sité typu MESH. Technologie IQRF
se vyuziva na takové aplikace, které obsahuji mnoho senzort na jednom misté nebo na
mistech, kde je problém se $ifenim radiofrekven¢niho signalu, jako jsou riizné Sachty a
podobné. Pri problému s pokrytim lze do sité zaradit i nadbyte¢né ¢leny, které nejsou
osazeny zadnymi technologiemi, ale budou pouze predavat zpravy vzdalenéjsimu nodu
[11, 12].

4.5 Wireless M-BUS

Technologie Wireless M-BUS vznikla v roce 2007 rozsifenim primyslové datové
sbérnice M-BUS. Jedné se o specializovanou dratovou sit, kterd je urcena predevsim
pro oblast méfeni spotfeby a MaR (Méfeni a Regulace). Starsi varianta M-BUS
slouzila hlavné v priamyslovych podnicich, kde byla jednotliva zafizeni (napf. podruzné
vodoméry ¢i elektroméry) propojena dratovou datovou sbérnici. V dnesnim modernim
a uspéchaném svété je tfeba instalace provadét rychle a hlavné bez stavebnich tprav.
Proto je kladen diiraz na vyvoj bezdratové varianty zafizeni pro vzdalené méreni a
dalkové odecty [13].

Komunikace v technologii Wireless M-BUS mé& hvézdicovou strukturu. Sit je
tvorena nékolika méficimi jednotkami a jednim koncentratorem. Komunikaci vzdy
zahajuje mérici jednotka, tim se minimalizuje spotieba. Meérici jednotky snimaji
data a néasledné je odesilaji do koncentratoru. Ten shromaZzduje a zpracovava data
od méricich jednotek, nésledné je odesila na predem urcéené misto. Komunikace mezi
koncentratorem a méticimi jednotkami probiha na 12-ti kandlech v bezlicenénim
pasmu ISM okolo frekvence 868MHz. Zafizeni mé vice rezimu radiového prenosu.
Ty jsou oznacovany S, T a R a reprezentuji rozdilné prenosové rychlosti. Pro rizné
aplikace se hodi i riizné rychlosti pfenosu informace. Existuji aplikace, pii kterych
je vyzadovan pouze jednosmérny tok (oznaCeni 1) informaci i aplikace vyzadujici

obousmérny [13].
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Prenosova rychlost | Oznaceni jednosmérné | Oznaceni obousmérné
[kb/s| komunikace komunikace
4.8 neni R2
32,768 S1/S1m S2
100 T1 T2

Tab. 4.1: Tabulka rezimt komunikace Wireless M-BUS [13]

4.6 NB-LTE

V soucasné dobé se v CR planuje nastup dalsi technologie, na které pracuje
O2 spoletné s Nokii a Huaweiem. Jedna se o technologii NB (Narrow Band)-LTE
(Long Term Evolution), kde se vyuzije soucasné pokryti v LTE pasmu a provede
se pouze softwarova uprava na zékladnovych stanicich a v systémech provozovateli
sité. Nemusi se tedy pridavat zadna dalsi technologie, ani soutézit o nova pasma.
Softwarova tprava na zakladnovych stanicich provede takovou zménu, ze vy¢leni cast
spektra pro LPWAN sit. Tato vyhrazena ¢ast spektra se musi umistit doprostied
pasma LTE, protoze by jinak rusila sousedni kmitoc¢ty cizich operatori. Vyhrazené

pasmo ma vyssi turoven signalu nez klasické LTE [14].

4.7 Shrnuti vlastnosti LPWAN siti

V tabulce 4.1 jsou shrnuty vlastnosti jednotlivych technologii, které je potieba

zajistit pfi navrhu zadaného systému.

IQRF M-BUS SIGFOX LORA

Tx = 8-22 mA Tx=37TmA Tx=5-45mA Tx = 40mA
Spotieba

Spanek = 1.7uA | Spanek=0.1uA | Spanek=1-2 uA | Spanek=1-2uA

tifikat, hash
Bezpecnost | AES128 AES128 COPMIRAbAS, 1 AES198
sifr. apl. arovné
Topologie | Hvézda, MESH Hvézda Hveézda Hvézda
Nezavislost
CAAvISIos Ano Ano Ne Ano/Ne

systému

Tab. 4.2: Vlastnosti LPWAN siti [13,15,16,17]
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Kapitola 5
Spolehlivost sluzby

Spolehlivost sluzby je vlastnost systému (vyrobku), ktery plni definované funkce
ve stanovené dobé pii jasné danych provoznich parametrech. Je ddna normou CSN
(Ceskoslovenské norma) IEC (International Electrotechnical Commission) 50 (191) a

sklada se z nékolika vzajemné ovlivijicich bloki. Viz Obr. 5-1.

Jakost sluzby

Zajisténost Provozovatelnost Pohotovost Nepretrzitost Integrita
sluzby sluzby sluzby sluzby sluzby
Vlastnosti sluzby Spolehlivost sluzby
Vlastnosti
objektu
Pohotovost

Zplisobilost

Zajisténost

Bezporuchovost UdrZovatelnost .
sluzby

Spolehlivost

Obr. 5-1: Jakost sluzby [18|
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Podle uvedené normy jsou bloky definované [18]:

e Spolehlivost sluzby
Znamena poskytnout stanovenou sluzbu v definovanych mezich v pozadované
dobé.
Cleni se na:
- Pohotovost sluzby - Poskytnuti sluzby v definovanych mezich po vyzadani
uzivatelem. Zavisi na zarizeni, kterym je sluzba poskytovana.
- Nepfretrzitost sluzby — Poskytnuti sluzby v definovanych mezich v pozadované
dobé.

e Integrita sluzby

Ziskana sluzba musi pracovat s definovanymi vlastnostmi bez zhorseni kvality.

Hlavnim ¢initelem spolehlivosti sluzby jsou vlastnosti objekti, diky kterym se sluzba
poskytuje a nezalezi o jakou ¢ast se jedna. Do spolehlivosti sluzby muze byt zahrnut i

lidsky faktor. Vlastnosti objektt nejvice ovliviji zpusobilost a spolehlivost [19, 20].

e Zptsobilost
Plnéni pozadavki s definovanymi kvantitativnimi charakteristikami v jasné

danych vnitinich podminkéch.

e Spolehlivost
Slouzi pro popis pohotovosti a ¢initelu. Patii sem bezporuchovost, udrzovatelnost

a zajisténi sluzby.

e Pohotovost
Stav objektu, kdy musi byt schopen plnit své funkce v definovanych podminkach

v daném case.

e Udrzovatelnost
Setrvat v pozadovaném stavu nebo se vratit do pozadovaného stavu po provedeni

udrzby.

e Zajisténost udrzby

Zajisténi pozadované udrzby podle definovanych podminek podle koncepce udrzby.
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5.1 Zalohovani systému

Nejvétstho zvysSeni spolehlivosti dosahneme dostate¢nym zalohovanim prvku

systému. Zalohovani je paralelni usporadani prvki a délime ji na:

e Stalou

Zaloha pracuje ve stejnym rezimu jako primarni prvek.

e Substitucni
Vyuziva se az po vypadku priméarniho prvku. Tato zaloha se déale déli na :
- Nezatizenou (studené zaloha) - neni viibec zapojena v soustave.

- Odlehé¢enou (horka zéloha) - pracuje v odlehéeném pracovnim rezimu.

5.2 Pohotovost

Je nutné pocitat s moznosti selhani nékterého prvku soustavy, kdy nasledné
nemuze plnit svou funkci. V piipadé vyhodnoceni vlivu poruchovosti na pohotovost
sluzby je treba znat stacionarni hodnotu pohotovostniho objektu. Ta znamena
pravdépodobnost, kdy je objekt v rezimu, kdy miize pracovat — soucinitel pohotovosti
— R, nebo kdy nemuze pracovat, je v poruse — soucinitel nepohotovosti Q.

Tyto pravdépodobnosti se daji vyjadfit vztahem [19, 20]:

_ M
v (5.1)

A
C=3 5-2)

kde:
A intenzita poruch(1/hod), uréuje bezporuchovost.

i intenzita obnoveni provozuschopnosti(1/hod), uréuje udrzovatelnost.

Soustavy ¢i systémy se obvykle skladaji z vice prvki. Tyto prvky mohou byt slozeny
sériové nebo paralelné. Sériové Fazeni zpusobi to, ze v pripadé selhani jednoho prvku
ze systému selze cely systém.

Pro vyslednou hodnotu soucinitele pohotovosti plyne [19, 20]:

n n

R=][r=]]0-@) (5.3)



Soucinitel nepohotovosti se v tomto pripadé rovné:

n n

Q=1-J[rRi=1-T]0-@) (5.4)

i=1 i=1
Druhym zptisobem, jak radit prvky systému je paralelni. Systém prestane pracovat
jen v pripadé vypadku vSech prvki v systému. Pro vyslednou hodnotu soucinitele

pohotovosti plyne [19, 20]:

n n

R=1-JJ@i=1-T]0-R) (5.5)

i=1 i=1
a pro soucinitel nepohotovosti:

n n

Q=JJe:=]]0-R) (5.6)

i=1 i=1

Pro zvySeni soucinitele pohotovosti poruch se systémy navrhuji se zalohami. Poté se

tyto vztahy zméni na : [19, 20|

(L + M)! M1
-1 .
s EESE (5.7)
pro zatizené zalohy.
A pro odlehéené zalohy [19, 20]:
(LQ>M+1
Rs=1--2 _Qs=1-R 5.8
’ ESINE ’ (5:8)

kde:
L je primarni prvek.

M je zalozni prvek.
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Kapitola 6
Stanoveni pozadavki systému

Cilem této diplomové préce je navrhnout systém, ktery bude prijimat data
z navrzené bezpecné senzorové sité do sbérného bodu, ktera je schopna vysledky
nejen zobrazit, ale také ulozit hodnoty a vytvorit z nich vhodny vystup. Systém se

rozdéluje do tif vrstev, kde kazdéa vrstva ma své pozadavky, které musi byt splnény.

Lem T TS Internet
P ~

S R
,I, \\‘ \ A
o ) e ™ () 6

e ———

~
_____

Sit’ senzora PC
Obr. 6-1: Schématické znédzornéni senzorové sité

Pozadavky na senzorovou sit:

e Pripojeni senzort do transceiveru
Vybér digitalnich senzori, které podporuji bézné sbérnice transceiveru
(SPI - Serial Peripheral Interface, UART-Universal asynchronous receiver/
transmitter, [2C-Inter-Integrated Circuit)

Analogové senzory nemaji zadné omezeni.

e Piesnost / odchylka

Senzor, ktery spliiuje pfesnost a odchylku méfeni za piijatelnou cenu.
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e Mala spotieba
V pramyslovych odvétvich neni vzdy zarucen piisun napajeni. Senzor bude

napajen z baterie. Je potieba zajistit co nejdelsi zivotnost.
Pozadavky na prenosové médium:
e Odolnost viicéi ruseni

e Nezavislost topologie sité
Kazda topologie je vhodna pro jiné ucely a je potieba, aby dana technologie

méla vice moznosti propojeni.
e Dostacujici Sifrovani
Pozadavky na sbérny bod:

e Propojeni s transceiverem
Sbérny bod musi komunikovat pomoci sériovych sbérnic (UART, SPI), které
jsou bézné vyuzivany v transceiverech. Jednotka musi podporovat komunikaci

po Ethernetu z divodu propojeni do lokalni sité.

e Souborovy systém
Je nutné, aby software umél ¢ist a zapisovat na vymeénitelné médium, a tak

umoznil ménit konfigura¢ni soubor a uklddat namérené data.

e Vicetlohové prostiedi
Programové vybaveni by mélo podporovat nezavislé procesy, které jsou rizeny

planovacem tloh.

e Hodiny realného casu

Hodiny by se mély synchronizovat pomoci externiho zdroje nezévisle na programu.

e Graficky displej
Na grafickém displeji by se méla zobrazovat konfigurace sbérného bodu
(IP[Internet Protocol| adresa, nastaveni hodin realného ¢asu) a hodnoty senzort

v redlném dase.
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Kapitola 7
Navrzeny senzorovy pripravek

K otestovani systému sbérného bodu jsou navrzeny dva senzorové piipravky.
Jeden lze napojit dratovym pfipojenim na piny AD (analogové/digitélniho)
prevodniku ve sbérném bodé, druhy je pfipojen na transceiver (Node), ktery néasledné
posle hodnoty do transceiveru (Koordinator) spojeného se sbérnym bodem pres
rozhrani UART. Blokové schéma pripravka na Obr. 7-1. a Obr. 7-2.

Obr. 7-1: Dratové ptipojeni do sbérného bodu
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Obr. 7-2: Bezdratové piipojeni do sbérného bodu

7.1 Prtipravek s dratovym pripojenim na sbérny bod

Pripravek obsahuje snimace na méfeni teploty, pH roztokt, stejnosmérného
elektrického napéti do 15V a elektrického proudu do 30A. V pripadé, kdy sbérny
bod je napajen ze sité, neni potfeba zadna rezie ohledné napajeni. Senzory jsou
neustale zapnuté a méri. Ve sbérném bodu si lze navolit kanal AD prevodniku,

ze kterého se vycitaji data.

7.1.1 Meéreni teploty

Pro méteni teploty je vybréan senzor od firmy Analog Devices TMP36GT9Z.
Tento senzor ma siroké pracovni napéti od 2.7 — 5,5 V se spotfebou 50 uA. Snimag¢

je z vyroby kalibrovan na °C.

7.1.2 Meéreni pH

Pro méreni pH vodnych roztokt se vyuziva metody potenciometrie. Tato metoda
méri rovnovazné napéti c¢lanku, ktery obsahuje mérnou a referentni elektrodu.

Pro pfesné méfeni se pouziva sklenéné elektroda jako mérny ¢len. Pri méfeni musi
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referentni elektrodé zustat elektricky potencial konstantni i pfi zméné prostedi [21].

Postup pro méfeni pH se #idi doporu¢enym schématem [21]. Sklada se ze tii fazi:

e 1. Féze - Prizpusobeni vstupni impedance, zesileni
Métici elektrody pro pH jsou mékkym zdrojem pro méiici obvod a je nutné, aby
vstupni impedance byla co nejvétsi. Pouziva zapojeni s opera¢nim zesilovacem,
ktery ma vysokou vstupni impedanci. Symetrické napédjeni je vytvofeno
obvodem konvertorem ICL7660 z dodanych 5V.

e 2.Faze - Filtrace a zesileni pro AD pfevodnik. Senzor, ktery splije presnost a

odchylku méfeni za pfijatelnou cenu.

e 3. Faze — Ochrana AD prevodniku.

7.1.3 Meéreni stejnosmérného elektrického napéti do 15V

AD prevodniky mikroprocesorii nejsou schopny méfit tato napéti pirimo.
Obvykle se jedna o 10bitové nebo 12bitové pfevodniky s maximélnim napétim 3,3V
nebo HV. Proto je nutné predradit vysokoimpedané¢ni déli¢, aby zbyte¢né neprochazel
proud obvodem a v AD pfevodniku bylo maximalni povolené napéti. 7 duvodu
ochrany AD prevodniku kvili maximéalnim hodnotam je zafazena do obvodu Zenerova

dioda.

7.1.4 Meéreni elektrického proudu do 30A

Pro méteni vysokych proudu se vyuzivaji magnetoelektrické systémy vétsinou
s Hallovou sondou, kde priuchodem elektrického proudu se generuje elektrické napéti
na zakladé pusobiciho elektromagnetického pole. Firma Allegro Microsystems dodava
senzor ACS712 ve variantach 5A, 20A, 30A jak pro stejnosmérny, tak pro stiidavy
proud. Tento obvod obsahuje galvanické oddéleni, takze je mozné na jeho vstup
pripojit méreny proud bez omezeni. Vystupni svorky je mozno piipojit pfimo na AD

prevodnik.

7.2 Pripravek s bezdratovym pripojenim na sbérny
bod

V piipadé, Ze neni mozné kabelové pripojeni senzorii ke sbérnému bodu (napft.

v misté neni elektricka sit), je navrhnut pfipravek s bezdratovym pfenosem pomoci
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IQRF (vice v kapitole 9). Piipravek pouZziva stejné senzory, ale fizeni je odlisné.
Pripravek je napédjen z baterie, tudiz neni mozné, aby se méfilo neustale. Pokud
transceiver dostane ze sbérného bodu zpravu, ze ma mérit, prepne spinac a do step-up
ménice pripoji napajeni z baterie. Tim doda obvodu potiebnych 5V. Transceiver
nemé dostatecny pocet kanéali pro méfeni vSech veli¢in. 7 téchto duvodu je pridan
do ptipravku multiplexer s nizkou spotfebou. Na multiplexer jsou pfipojeny adresové
vodice z transceiveru, které si ridi z jakého senzoru zpracuji data. Pripravek také
obsahuje kontrolu stavu nabiti baterie, ktery posila do sbérného bodu. Pokud si
uzivatel nevsimne nizkého stavu baterie, miize dojit k jejimu nenévratnému poskozeni.
7. téchto preventivnich duvodi je do obvodu dodana ochrana, kterd ji odpoji pii

vyrazném poklesu napéti.

30



Kapitola 8
Vybrana prenosova technologie

Do navrzeného systému je zvolena technologie IQRF, protoze systém bude mit
hlavni vyuziti ve vyrobnich haldch a tovarnéach, kde jsou velké problémy se Sifenim
radiového signélu skrz kovové konstrukce. I kdyz ma technologie mensi vysilaci vykon
muze vyuzit vyhody své IQMESH sité a pres ostatni transceivery prenést informaci ke
koncentratoru. Dalsim porovnévanym aspektem je uzavienost. IQRF a M-BUS neni
potieba zavadét do cizi sité (nemusi byt dostupné v dané lokalité) a shromazdovat
data na jiném cloudu. Neni tedy potfeba platit pausalni poplatky za pripojeny
senzor. Technologie LoRa umoznuje vybudovat si svoji privatni sit, ale je potieba
poridit specialni koncentrator, ktery stoji 10x vice nez transceiver IQRF a navic
takto postavena sit by fungovala v topologii hvézda a mohl by nastat problém se

spolehlivosti sité. Sigfox tuto moznost nepodporuje.

8.1 Aplikace v IQRF modulech

Vsechny IQRF moduly nejsou naprogramovany za pouziti stejného programu.
Kazdy samostatné (nebo i vice v piipadé fetézeni sité) musi plnit funkei koordinétora,
ktery bude ridit MESH sit. Ostatni moduly jsou naprogramovany ve funkci nodu.
V testovaci siti se predpoklada viditelnost vSech nodt navzajem, neni tedy potfeba
dodavat do sité opakovace. Dalsi predpoklad je, ze IQRF moduly jsou nabondovany
(zparovany). V této verzi sbérného bodu neni mozné spravovat sit pres webové

rozhrani.
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8.2 Programové vybaveni koordinatora

Koordinator komunikuje se sbérnym bodem prostfednictvim sériové linky.
Vykonéva prikazy od sbérného bodu, ktery zpracovava data ze vzdéalenych senzorii.
Koordinator pfijme rovnou pfipravenéd data pro prenos komunika¢nim kanalem. Po
odeslani dat ¢eka na odpovéd. Po piijmu odpovédi ji pouze pieposle do sbérného

bodu, ktery vse zpracuje.

8.3 Programové vybaveni nodu

V testovacim senzorickém piipravku je nutné métit vice veli¢in nez je mozné
pripojit pfimo do IQRF modulu. Po pfijmuti paketu musi node zjistit identifikaci
méfeného senzoru. Jakmile toto zjisti, musi zapnout napéjeni z baterie do obvodu.
Napéajeni z baterie se dostane do step-up ménic¢e. Ten zajisti napajeci napéti pro
senzory. Nasledné node miize zadat adresu vyzadaného senzoru na multiplexor, ktery
ho propoji. Modul zméfi hodnotu na AD prevodniku a tuto hodnotu bez jakykoli
uprav pieposle. Je bezpodminecné nutné co nejvice Setfit baterii a minimalizovat
pocet operaci, které neni nutné provadét na nodech a poslat je ke zpracovani na
sbérny bod. K informaci ze senzoru se jesté prida hodnota zméreného napéti z baterie,

aby uzivatel védél, zda méa node nabit. Veskera bezdratova komunikace je Sifrovana
pomoci AES128 v rezimu CBC (Cipher Block Chaining).
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Kapitola 9

Sbérny bod

V této ¢asti je popsan vybér hardwaru pro sbérny bod. Pozadavky na sbérny
bod jsou definovany vyse. Kromé vhodného hardwaru je také tieba vybrat vhodné
open-source nastroje pro kompilaci, ladéni a nahravani softwaru do sbérného bodu.
V ramci pozadavku na HTTP (Hypertext Transfer Protocol) server je nutné vybrat
zalizeni s dostatecnou velikosti interni flash paméti. Je potieba ukladat vétsi mnozstvi
dat jako HTML (HyperText Markup Language) nebo js (javascript) soubory, které se
mohou pohybovat v fadu stovek KB. Z pohledu funkéniho a bezpecnostniho aspektu
neni doporuceno uklddat webové stranky na vymeénitelné médium. Pokud by doslo

ke ztraté ¢i poskozeni, funkénost systému by byla ztracena ¢ velice omezena.

Vyvojar muze jit cestou vybéru s pouzitim proprietarnich architektur
(Industry Standard Architecture), které jsou optimalni pro dany typ aplikace. Zasadni
nevyhodou je vSak zéavislost na vyrobci, ktery muze vyvoj ukoncit a produkt se tak
ocitne bez podpory a moznosti ziskani nahradnich soucastek pro vestavény systém.
Také se muze stat, ze konkurence zacne nabizet lepsi produkt, jehoz vyuziti je

pii zvySeni nakladt neefektivni.

Pro vyvoj vestavénych systému je proto nejvhodnéjsi vybirat mikrokontroléry
s architekturou ARM (Advanced RISC [Reduced Instruction Set Computing|] Machine).
Spolecnost ARM piimo nevyrabi mikrokontroléry, pouze dodéava know-how ostatnim
vyrobcim. Vyvojaf miuze prechazet mezi vyrobci bez zasadni zmény vyvojového
prostiedi ¢i absolvovani kurzi. Jadro zustava u vSech vyrobcei stejné, ale lisi se pouze

implementaci jednotlivych periférii, paméti atd. Stejné ziistava i instrukéni sada.
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Je potieba si dobfe rozmyslet, kterou cestou se vyvojar vyda. Pokud podceni
parametry, systém nebude mit dostateény vykon a neprorazi na trh. Jakmile vSak
parametry preceni bude mit sice systém se skvélymi parametry, ale cenové pro koncové

uzivatele nedostupny.

9.1 Vybrany mikrokontrolér

Mikrokontroléry s témito pozadavky vyrabi vétsina firem zabyvajici se touto
problematikou. Pro sbérny bod byl vybran kit 32F746GDiscovery od firmy STM.
Vybér byl ovlivnén predchozi zkuSenosti s témito mikrokontroléry a Kkity.
Kit 32F746GDiscovery obsahuje procesor STM32F746NG, ktery obsahuje jadro
CORTEX M7. Tento kit ma Siroké uplatnéni v aplikacich audia, senzorovych siti,
grafiky aj. Hlavni vlastnosti [22]:

e Interni FLASH pamét 1MB

Interni RAM (Random Access Memory) 340KB

e Obsahuje ST-LINK pro nahravani a ladéni programu p¥imo na kitu a neni nutné
pripojovat externi JTAG/SWD (Joint Test Action Group/Serial Wire Debug)

programator.

e 4.3-Palcovy 480x272 barevny LCD-TFT (Liquid Crystal Display - Thin-Film

Transistors) s kapacitnim dotykovym displejem
e Konektor pro microSD kartu
e Ethernet konektor v souladu IEEE-802.3-2002
e Hodiny reélného casu (RTC)

e Vyvedené komunikacni shérnice SPI, UART

9.2 Vybér Open source nastroji

Vyvojové nastroje musi zvladnout kompletni fetézec operaci nutny pro vyvoj
softwaru (tvorba zdrojového kodu, prelozeni, linkovani, nahrani do zafizeni a ladéni

programi). Vyvojové néstroje lze rozdélit do tfi druhu:

e Komercni
PIné placené vyvojova sada, kde hlavné uzivatel plati za okamzitou technikou

podporu a kvalitni technickou dokumentaci.
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e Open Source (OSS)

podle svych potieb si je upravuje.

e Open Source s komerénimi prvky

Dnesni vyrobci se spiSe zaméruji na toto feseni. Nastroje jsou zalozeny na open
source nastrojich, kde je mozno si koupit prvky navic nebo kompletni technickou
podporu. Toto FeSeni je prospésné jak pro stranu OSS, tak pro stranu vyvojaii.

OSS je vylepsovana ve velkych firmach a tyto vylepSeni miize ihned vyzkouset

velké mnozstvi uzivatelu.

cvvoe

Pro vyvoj na STM32 jsou dostupné tyto nastroje:

Toolchain

Spole¢nost

Kompilator

Informace

EWARM

IAR Systems

AR C/C++

Www.lar.com
30-denni zkusebni verze

Jen pro Windows

MDK-ARM

Keil

ARMCC

www.keil.com
MDK-Lite
Velikost kdédu omezena na 32Ko

Jen pro Windows

TrueStudio

Atollic

GNUC

www.atollic.com
30-denni zkuSebni plné verze
Velikost kédu omezena na 32Ko

Jen pro Windows

SW4STM32

AC6

GNUC

www.openstma32.org

Bez limitu

Pro potifeby sbérného bodu, kde kéd miize mit velikost v fadu 100Kbyti, pripada
v uvahu jen toolchain SW4STM32, ktery nemé zadny limit pro velikost kodu.
Na strankadch openstm32.org je k dispozici ke stazeni i doporucené integrované
vyvojové prostfedi SYSTEM WORKBECH FOR STM32, které je vhodné k pouziti

s timto toolchainem. Prostfedi je zaloZzeno na Eclipse. Program je napsany v jazyce

Tab. 9.1: Vyvojové nastroje pro STM32 23]

Java, proto ho lze vyuzit v systémech GNU /Linux, MS Windows a MacOS.
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9.3 Struktura programového vybaveni

Pr1i feSeni komplexnich tloh je nutné urcit hranici, pii které je dany problém
stale TeSitelny v ramci jednotlivce nebo tymu. Pokud se tloha stava prilis slozitou,
je vhodné ji rozdélit na diléi problémy (vrstvy), které se Fesi nezavisle na sobé a
nasledné se spojuji do jednoho celku, ktery mé hiearchické usporadani. Rozdéleni

tlohy do vrstev ma fadu vyhod:

e Zjednoduseni systému
Neni potfeba znat veskeré programové vybaveni systému. Stac¢i byt obeznamen
s vrstvou, na které se pracuje. Prikladem je aplika¢ni programator, ktery zazada
o otevreni souboru na disku. Aplikacni vrstva se spoji s nizsi vrstvou, ktera ma
na starosti periferie pro otevieni souboru a nasledné vraceni vysledku bez toho,

aby programétor znal préaci na nizsich vrstvach.

e Rozdilna implementace vrstev
Zaména vrstev aplikace umozni pfenos na jiny hardware s tim, Ze nepozné

zémeény nizsich vrstev a chod aplikace zlistava nezménén.

o Ffektivni testovani

Rozdéleni na mensi bloky a simulace jednotlivych funkei dle potieby.
Nevyhody vrstvového modelu:

e Kaskadové zmény
Zména implementace nizsi vrstvy, kterd pouziva vyssi vrstvu vyzaduje zménu i

vysSsi vrstvy a to z duvodu spravné funkce.

e Snizeni vykonu
Kazda vrstva obsahuje datové struktury, predava do dalsich vrstev, zpracovava

je a tim dojde ke zpomaleni systému.
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9.4 Vrstvy modelu

Na Obr. 9.1. je zobrazen vrstvovy model pro aplikaci shérného bodu.

Aplikace

Middleware

Ovladace

CMSsIS

Obr. 9-1: Vrstvovy model

HAL (Hardware Abstraction Layer),

BSP (Board Support Package),

CMSIS ( Cortex®) Microcontroller Software Interface Standard),
RTOS (Real Time Operating System),

LWIP TCP/IP (LightWeight TCP|Transmission Control Protocol]/IP),
FatFS (File Allocation Table File System)

9.4.1 Aplikac¢ni vrstva

Vrstva je definovana funkcemi se stanovenymi vstupy a vystupy. Proto je mozna
zaména funkcionality nizsi vrstvy a jsou schovany detaily implementace. Tato vrstva
poskytuje programéatorovi rozhrani operac¢niho systému, knihoven a k periferii API

(Application Peripheral Interface).

9.4.2 Middleware

Software, ktery propojuje aplikacni vrstvu a ovladace, umoznuje prenos dat mezi
komponenty nad ramec opera¢niho systému. Usnadnuje praci vyvojarim, ktefi se
zaméruji jen na vstup a vystup. Na zakladé pozadavku systému jsou implementovany

tyto softwarové baliky:
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Néazev Middleware | Zdroj
LWIP TCP/IP Stack http://savannah.nongnu.org/projects/lwip/
FatFS souborovy systém | http://elm-chan.org/fsw/ff/00index e.html
FreeRTOS http:/ /www.freertos.org/

Tab. 9.2: Middleware baliky

9.4.3 Ovladace

Ovladace zafizuji pristup operac¢nimu systému k dané hardwarové periférii. Tato
vrstva se déli na vrstvy HAL a BSP [25].

9.4.3.1 HAL

HAL komunikuje pfimo s hardwarem. Definuje virtualni (abstraktni) hardware,
ke kterému jadro ptistupuje, pokud se potiebuje dostat k zarizeni. Vrstva transformuje

abstraktni piikazy na piikazy, které systém ve skute¢nosti vyuziva |25].

9.4.3.2 BSP

BSP obsahuje specifikace architektury desky, knihoven pozadovanych opera¢nim
systémem. Systém musi byt pred predéanim Fizeni aplikaci uz inicializovan. Pokud se
zjisti, Ze méame BSP pro jinou desku, je nutné zablokovat spusténi aplikace, aby se

predeslo zni¢eni ostatnich periferii a padam aplikace [25].

9.4.4 CMSIS

Pouzitim CMSIS se zjednoduSuje vyvoj, umoznuje pouziti kodovych Sablon,
které jsou kompatibilni od riznych dodavateli middleware programt, rizného
operacniho systému a aplikaci. Hlavni vyhodou je prenositelnost a moznost opétovného
pouziti. Je také mozné migrovat mezi jinymi Cortex jadry, coz mé za nasledek rapidni

pokles ¢asu a ceny vyvoje. Schéma CMSIS je zobrazeno na Obr.9-2. [24, 25, 26].
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Obr. 9-2: CMSIS [26]

9.5 Programové vybaveni sbérného bodu

9.5.1 Inicializace

Ke spravné funkénosti systému se musi nejprve inicializovat nez se preda tizeni
uzivatelské aplikaci. Skladé se definice vektoru pferuseni inicializace periferii, ovladaci
casovacu atd.. V navrhnutém systému mé inicializace dvé faze - inicializace pted

spusténim OS (Opera¢ni systém) a po spusténi OS.

9.5.1.1 Inicializace systému pied spusténim OS

Probiha ihned po validnim nahrani programu do procesoru. V této chvili jesté
neni spustén RTOS (Real Time Operating Systém) a nelze vyuzivat jeho funkce. Tim

je zaruceno, Ze nenastane preruseni vykonévaného kdédu a nespusti se funkce, ktera
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pouzije jesté nezinicializované periférie a piny.

M4 za ukol:

e Zapnuti vyrovnavacich paméti
Procesor obsahuje zvlast vyrovnavaci pamét pro instrukce a data. Diky tomu
miize procesor zpracovavat instrukce a data paralelné. Toto uspofadani paméti

zvysuje vykon procesoru.
e Inicializace HAL vrstvy, ovladaci.
e Zapnuti a nastaveni ovladaci, které se pouzivaji na vybraném kitu.
e Mapovani SD karty k precteni konfigurace pro danou aplikaci.

e Inicializace hodin realného ¢asu. Nastaveni frekvence hodin.
STM32F746NG je ve vychozim stavu fizen z interniho RC oscilatoru o frekvenci
16MHz. V této aplikaci je potfeba mit co nejvyssi vykon, takze v procesoru je
upravena konfigurace na rychly vnéjsi externi krystal. Frekvence krystalu je
modifikovina délickami a nasobickami na nejvyssi moznou frekvenci procesoru
na 216MHz

e Vytvoreni a dynamickéi alokace globalni proménné pro sdileni parametri.

e Nahrani konfigurace z inicializa¢niho souboru
Aplikace je navrhnuta tak, aby parametry, které se méni od zakaznika
k zakaznikovi, nemusel ménit programator v aplikaci a prehraval se sbérny bod.
Aby aplikace nemusela prochazet soubor od zacatku az do konce, inicializa¢ni
soubor obsahuje sekce, které jsou ze zacatku vyhledéni a nésledné se tridi data.

Struktura souboru je na Obr. 9-3.

[global]

IpAddress = 192.168.0.10
NetMask =255.255.255.0
IpDefGw =192.168.0.1

[time]

Date =5.11.16
Time = 20:30:00

Obr. 9-3: Struktura inicializa¢niho souboru
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e Definice a spusténi tdloh pro procesor
V této fazi méa procesor nainicializované vSechny periférie a ovladace. Definuje se
startovaci proces pro konfiguraci tiloh pro uzivatelskou aplikaci jako je IP adresa,

pocatecni ¢as RTC Proces je ukoncen po nakonfigurovani ostatnich procesi.

9.5.1.2 Inicializace systému po spusténim OS

Po spusténi planovace nabéhne startovaci proces. Ten neslouzi jen ke konfiguraci
procesu, jak jiz bylo zminéno, ale také vytvori a spusti dalsi procesy uzivatelské
aplikace HT'TP server, sbér a zpracovani dat, RT'C pro kontinualni zobrazeni casu

na displej.

9.6 Aplikace na sbérném bodu

Tato kapitola popisuje chovani sbérného bodu a jeho moznosti rezimu. V prvni
¢asti je popsana obecna funkce sbérného bodu. V dalsich se Tesi jednotlivé

implementace blokii.

9.6.1 Obecna funkcionalita

Po nainicializovini sbérného bodu se preda Tizeni uzivatelské aplikaci.
Konfigurace aplikace se nachazi na inicializa¢nim souboru na SD karté. Sbérny bod
tedy muze pracovat i v offline rezimu bez pripojeni na sit. Tento zpisob umozni
sbérnému bodu pracovat i v pfipadé vypadku, nebo pokud neni mozné pouzit sitovy
kabel k shérnému bodu. Nevyhodou offline rezimu je to, ze uzivatel musi byt u zmény
konfigura¢niho souboru ¢i ziskani dat ze senzoru fyzicky pfitomen. Vyhodnéjsi zptisob
je pripojeni sbérného bodu na sit. Na sbérném bodu je nasazen http server, ktery
po prihlaSeni umoznuje ménit konfiguraci, stdhnout si data a zobrazit je v grafu.
Umoznuje také oboustranny prenos soubori diky TFTP (Trivial File Transfer Protocol)
protokolu. Zobrazeni konfigurace a soucasné namérené hodnoty je mozno sledovat
online i offline na displeji sbérném bodu. Struktura aplikace je zobrazena na Obr.
9-4.
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Obr. 9-4: Struktura aplikace shérného bodu

9.6.2 Sbér dat

Sbhér dat 1idi samostatna tloha. Tato tloha musi byt spravné nakonfigurovana,
aby sbérny bod védél, jestli ma mérit v lokalnich, vzdélenych nebo z obou typu
senzori najednou. Nesmi se opomenout s jakou periodou méa mérit. Pokud by aplikace
byla $patné nakonfigurovana a méfila z lokalnich senzori, vysledkem by byla nahodna
data vyc¢tena z pinu AD prevodniku, na které jsou senzory napojeny. U vzdalenych
senzori by tento problém nenastal, protoze jsou fizeny metodou server-klient. Proces
by sice posilal pfikazy na sbérnici, ale nedostal by nikdy odpovéd a nic by nezapsal.
Data se zapisuji v nastavené periodé do fronty. Po vyzvednuti informace z fronty se

ihned maZou.

9.6.3 HTTP server

Soucasti systému je integrovany HTTP server, ktery usnadnuje uzivateli préaci
se sbérnym bodem. Nemusi tedy Tfesit instalace dalsich SW a druh zarizeni. Staci,
aby mél jakékoliv chytré zarizeni bez ohledu na jeho opera¢ni systém. Responzivni

vzhled stranky podporuje zafizeni s jakymkoliv rozlisenim.

Interakce mezi uzivatelem a sbérnym bodem je implementovana pomoci SSI
(Server Side Include) — tvorba stranek pied odeslanim uzivateli a CGI (Commom
Gateway Interface) — propojeni aplikace s webovym serverem. Ty jsou jednozna¢né
identifikovany pomoci tagi. Pro pfihlaseni uzivatele je z bezpec¢nostnich davodu

vyuzita metoda POST, kterd v prohlize¢i nezobrazuje vyplnéné hodnoty.
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Do HTTP serveru jsou implementovany open source nastroje ke zpracovani
(jQuery), ulozeni (SQLite) a zobrazeni (RGRAPH). Tyto néastroje jsou uloZeny
na interni flash paméti sbérného bodu. Ke klientovi jsou odeslany az v pripadeé
potfeby vyuziti knihoven. Klient tedy nemusi byt pfipojen k internetu, aby mohl

vyuzivat tento systém.

9.6.3.1 jQuery

jQuery je javascriptova knihovna ktera zprostifedkovava interakci mezi js a HTML.
Tato knihovna je volné &ifitelna pod licenci MIT (Massachusetts Institute of Technology).
V systému je vyuzita, protoze obsahuje AJAX (Asynchronous Javascript and XML),

ktery nacita data ze serveru bez aktualizace webové stranky.

9.6.3.2 SQLite

SQLite je rela¢ni databaze, zaloZena na tabulkach s polozkami jednoho typu.
Vyhodou SQLite je, Zze nebézi jako sluzba, ale je to jen knihovna néastroji. Databéze
se uklada do jednoho souboru prenositelného na jakykoliv pocita¢. Soubor se otevie
v SQLite manazeru, kde lze data prohlizet a vkladat SQL dotazy k filtrovani.

9.6.3.3 RGRAPH

RGRAPH je javascriptova knihovna pro tvorbu grafi. Obsahuje vice nez 50
moznosti vykresleni grafi. Vyhodou je, ze kazdy typ grafu méa vlastni maly soubor,
ktery se da implementovat do procesoru bez jakykoliv problému a bez nutnosti pristupu
k internetu. RGRAPH je volné sifitelny pod licenci MIT.

9.6.3.4 Aplikace na HTTP serveru

Po zadani piislusné IP adresy (doménového jména) se zobrazi prihlasovaci
stranka (Obr. 9-5.), kde uzivatel zada uzivatelské jméno a heslo. V piipadé spravného
zadani je vpustén do systému, v opacném piipadé se opét zobrazi pirihlasovaci
stranka. Po prihlaSeni se ihned stahuji knihovny pro plné vyuziti sbérného bodu.
Po stazeni téchto knihoven a pred tim, nez uzivatel klikne na jakoukoli zalozku, je
v pozadi zadan pozadavek na stazeni poslednich zéaznamu z SD karty do SQLite
databaze, ktera je vytvorena u klienta na chytrém zafizeni. Tim se zajisti redundance

ulozeni dat a mensi pravdépodobnost ztraty dat v pripadé pravidelného stahovani.
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Prihlasovaci iidaje ke sbérnému bodu

Zadejte uzivatelské jméno a heslo
Jméno admin Heslo |+

Odeslat

Obr. 9-5: Uvodni stranka aplikace

9.6.3.5 Konfigurace sbérného bodu

Uzivatel muze zménit konfiguraci sbérného bodu pomoci webového rozhrani.
V zalozce pro konfiguraci jsou pripravené formulafe viz Obr. 9-6. Po vyplnéni a
potvrzeni téchto formuléiu se pres CGI handler odeslou data do procesoru, ktery
zapne méreni a spusti ¢asovace. Na pozadi s odeslanym formuléfem se posila aktualni
¢as a datum pro synchronizaci RTC hodin v procesoru. Hodnoty ¢asovacu se ulozi
do session v prohlizeci, a to z divodu synchronizovanosti odbéru hodnot z procesoru

v redlném case.

e

C | @ 192.168.0.10

Konfigurace Teplota apiti Proud

Lokalni hodnoty

Teplota.

oPerioda [s]
Napéti.

oPerioda [s]
pH.

oPerioda [s]
Proud.

0Perioda [s]
Vzdailené hodnoty
Teplota.

oPerioda [s]
MNapéti.

0 Perioda [s]
pH.

oPerioda [s]
Proud.

oPerioda [s]

Potvrdit | 18.05.2017 21:01:35

Obr. 9-6: Konfigurace aplikace
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9.6.3.6 Prenos senzorickych dat na HTTP server

Jak uz bylo uvedeno, pfenos prvotnich dat probiha bez védomi uzivatele. Ten
ziskéd rovnou aktualni data a nemusi ¢ekat na pocéatecni hodnoty. Na vyzadani se
stahuji v8echna senzoricka data z SD karty do klientské SQLite databéze. K prenosu
téchto informaci je pouzit AJAX. Ten spusti a stdhne stranku sync.html. Po aktivaci
stranky se v procesoru spusti callback funkce, kterda vycte data ulozena ve fronté
a posle je s vhodnym tagem SSI ke klientovi. AJAX tuto stranku nacte, najde
piislusny tag a vytahne uZite¢né informace. Data jsou uloZena ve formatu JSON
(Javascript Object Notation), ktery je ¢itelny a snadno rozdélitelny v javascriptu do
dil¢ich objektu.

9.6.3.7 Zobrazeni z SQLite databaze

Pro zobrazeni hodnot z odlisnych senzorii jsou na strance vytvoreny jednotlivé
zalozky tak, aby graf mohl byt co nejvétsi a nemuselo se zbytecné rolovat a hledat
potifebny graf senzoru. Graf lze libovolné zvétSovat ¢i zmensSovat podle potieby

uzivatele. Nemuze se stat, ze by vykresleny graf byl vétsi nez plocha displeje.
HTTP server zobrazi nejen aktualni data, ale umoziuje i vybér starsich dat.

Po nastaveni data se vygeneruje patii¢na query pro databézi a graf se automaticky

prekresli. Déle si uzivatel miize nastavit prah, ktery ho upozorni na vzniklé problémy.
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9.6.4 TFTP protokol

TFTP je jednoduchy protokol pro prenos souboru, ktery je vyuzivan tam, kde
je omezena pameét. Uzivatel si miize stdhnout konfiguracni soubor a upravit dle své
potieby. Mize stdhnout jakykoliv soubor logu s daty. Nevyhodou feseni TFTP
je, ze uzivatel musi znat presné nazvy soubort, které chce stdhnout nebo poslat na
sbérny bod, aby tato funkce méla smysl. Soubory budou mit jasné definované nazvy
jako v manudalu. Pro stazeni souboru je vyvinut dostatek volné dostupnych klienti
s grafickym rozhranim. V téchto klientech se zada, kam a odkud se maji informace

stahnout.
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Kapitola 10
Spolehlivost a zabezpeceni systému

Systém je konstruovany tak, aby se snizila pravdépodobnost ztraty dat
nebo poruchy celého systému. Nezabyva se matematickymi modely a vypocty

pravdépodobnosti spolehlivosti.

10.1 Zamezeni ztraty dat

Ztrata dat patii mezi nejrizikovéjsi faktory. Muze vzniknout cizim zavinénim
napi. poruchou ulozisté nebo vlastnim smazanim dat. Ke snizeni pravdépodobnosti
ztrat dat je systém navrhnut tak, Ze data jsou ulozena i ve shérném bodu. Po spusténi
webového rozhrani jsou nahrana klientovi. Tim je zajisténa potiebna redundance a

zamezeni ztraty dat.

10.2 Zamezeni nefunk¢énosti systému

Tento systém umoziuje pripojit do sité vice shérnych bodii s odlisnou IP adresou.
Funguje bud jako stala zaloha, kdy pracuje ve stejném rezimu jako primarni prvek,
nebo ve studené zaloze, kdy se sta¢i pripojit do elektrické sité a pouzit vhodny
konfigura¢ni soubor. Anebo v horké zaloze, kdy muze sbérny bod fungovat, ale
nebude sbirat data. Po vypadnuti primérniho prvku by stacilo ve webovém rozhrani
zapnout senzory. V piipadé vypadku lokalni sité sbérny bod muze stéle sbirat data.

Po obnoveni sité si nova data uzivatel stahne.
Pro pripad, ze dojde k nefunkénosti SD karty jsou webové stranky ulozeny

na interni flash paméti, aby systém neptestal fungovat. Uzivateli sice nebudou

ukladana data, ale bude mit moznost prohlizeni predeslych dat z lokalniho tlozisté.
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Pro moznost vzdaleného méteni ze senzoru musi byt baterie dostatecné nabita.
Informace o nabiti se zobrazuji na webovém rozhrani a na displeji sbérného bodu.
V pripadé, Ze by se baterie dostala na kritickou hodnotu napéti, je automaticky

odpojena od obvodu. Tim se baterie chrani pfed nenédvratnym zni¢enim.

10.3 Zabezpeceni systému

Sbérny bod je primarné umistén v intranetové siti. V tomto typu sité ma
wzivatel (administrator) plnou kontrolu nad stavem  sité. Pii  dodrzovani
bezpec¢nostnich aspekti sité by se do intranetu nemél dostat nikdo nezadouci, a proto
neni nutné spoustét na shérném bodé HTTPS (Hypertext Transfer Protocol Secure).
Pokud by uzivatel chtél ziskat data z internetu, musel by se shérny bod pfipojit do
smérovace, ktery by se o toto Sifrovani postaral. Muze vytvorit napiiklad privatni
virtualni sit (VPN - Virtual Private Network) nebo zasifrovany tunel (SSL/TLS -
Secure Sockets Layer/Transport Layer Security).

Bezdratovy pirenos dat je Sifrovin pomoci AES128 v rezimu CBC, a to jak

v pripadé bondovéni tak i Sifrovani na aplikac¢ni drovni.

49



Kapitola 11
Zaver

Cilem této diplomové prace je navrzeni a implementace systému pro sbér
technologickych dat. Prace zahrnuje navrh dratového a bezdratového senzorového
pripravku. Oba pripravky obsahuji méfeni teploty vodnych roztoku, pH roztoku,
stejnosmérné napéti do 15 V a stejnosmérny elektricky proud do 10 A. Teplotni
senzory nejsou piimo na desce, ale jsou vyvedeny draty mimo desku a zaizolovany tak,
aby mohly byt vlozeny do vodného roztoku. PH roztoki je méreno externi sklenénou
bankou. Pro tuto banku je na deskach pripraven BNC konektor. Navrzenym obvodem
je mozno méfit pH v rozmezi 0-14. Stejnosmérné napéti je méfeno pomoci vysoko
ohmového délice, aby nezatézoval mérici obvod. K délici je pripojena Zenerova dioda
pro ochranu AD pfevodniku pred prepétim. Méfeni stejnosmérného proudu do 10 A
je rozsifeno i o méfeni stiidavého proudu. Obvod je navrzen tak, aby méfil proudy
maximalné 10 A. Desky jsou ale osazeny ACS712 s méficim prahem az 30 A. ZvySen{
maximalni méfené hodnoty proudu Ize dosdhnout zmensenim napéajeciho napéti, aby

se zmens§ilo vystupni napéti pfi nulovém proudu.

Bezdratovy pripravek obsahuje LPWAN technologii IQRF, ktera ho fidi. Zapina
napajeni senzorii a adresuje multiplexor, ktery propojuje vystupy ze senzoru na
vstup AD prevodniku IQRF modulu. Adresy jsou definovany konkrétni zpravou z
koncentratoru. Po pfec¢teni zmérené hodnoty ji posle zpét ke koncentratoru a nasledné
vypne napéjeni pripravku, tim Setii baterii. Baterie je ochréanéna pied zni¢enim
odepinacim obvodem, ktery hlida jeji napéti. Kriticky stav baterie je odeslan na

sbérny bod.

Zmétené (prijaté hodnoty) jsou ulozeny na SD karté. Soubory jsou ¢lenény

podle typu senzoru a data méfeni. Aktualni hodnoty jsou zobrazeny na LCD displeji
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sbérného bodu a odeslany do fronty na http server. Ve sbérném bodé je
naprogramovan mechanismus pro kontrolu zaplnéni SD karty a nésledné smazani

nejstarsich soubort.

Sbérny bod obsahuje integrovany HTTP server. Vsechny potfebné knihovny
pro zobrazeni a nacitani dat jsou naprogramovany do interni flash paméti. Neni tedy
nutné sbérny bod pfipojovat k internetu. Po spravném zadéani uzivatelského jména a
hesla se ihned spusti skript na stazeni nejnovéjsich zdznamu ulozenych na SD karté.
Hodnoty z predeslych dnti si uzivatel mtuze vyzadat pres webové rozhrani. Pokud
soubor existuje, jsou data prenesena k uzivateli. Ten si je muze zobrazit, vyfiltrovat

a nastavit prah zobrazenych hodnot.

Stazené hodnoty z SD karty se ukladaji do SQLite databaze ulozené u klienta.
Z této databéze se nasledné vybiraji hodnoty, které chce uzivatel zobrazit. Ukladani

hodnot do dalstho tlozisté vyrazné zmensuje pravdépodobnost ztraty dat.

Zakladni konfigurace shérného bodu (IP adresa, uzivatelské jméno a heslo atd.)
se provadi pres inicializa¢ni soubor, aby tyto hodnoty nebyly natrvalo v procesoru a
uzivatel si je mohl sdm ménit dle potieby bez preprogramovani procesoru. Konfigurace
period méfeni senzori se provadi pres webové rozhrani. To je po potvrzeni odeslano

do sbérného bodu spolu s aktudlnim ¢asem, pro synchronizaci hodin realného ¢asu.

Na sbérném bodé je implementovan TFTP protokol. Ten umozni uzivateli
prenaset soubory bez jakékoliv manipulace s SD kartou. Sta¢i mu pouze znit umisténi

soubori a jejich strukturu.

Vsechny komponenty systému jsou navrzeny a otestovany tak, aby splnily
stanovené cile. Vyjimkou je otestovani méreni pH. K obvodu byla totiz dodana
nefunkéni pH sonda (vyschly druhy roztok v elektrodé). Obvod byl tedy otestovan
pouze elektricky, kdy na vstup byl pripojen mékky zdroj napéti a sledovalo se chovani
navrzeného obvodu. Vysledky testu ovérily zadané pozadavky. Aplikace na HT'TP
serveru je vytvorena pro funkci ve vSech prohlizecich, které podporuji nejnovéjsi
HTML5 databéaze (Safari, Chrome a Opera 10.50). Ulozena databéze mé pii stejném
obsahu jen jiné umisténi.  Veskeré zpracovani dat probihda ve sbérném bodé
a to z divodu Setfeni spotieby. M4 zaveden komunika¢ni protokol s identifikatory

jednotlivych pracovist a senzori. Délka komunikac¢niho protokolu je navrzena co

51



nejkratsi, aby se snizila spotfeba elektrické energie, protoze prenos bezdratovym

Fetézcem nejvice zatézuje baterii.

Systém lze rozsitit o zabezpeceny HTTPS server, aby sbérny bod mohl byt
pripojen do vnéjsi sité i bez vyuziti Sifrovani smérovace. Pro HTTPS je nutné
softwarové (hardware je obsaZen ve sbérném bodu) dodat externi paméti, protoze

interni pamét neni pro tuto implementaci dostatecéné velka.
V soucasném fteSeni se jiz pocita s pripravenou siti a pro vétsi univerzalnost

je vhodné na sbérném bodé umoznit spréavu bezdratové sité (pridat, odebrat uzly),

zobrazit tuto sit atd..
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Kapitola 12

Prilohy

Obr. 12-1: Shérny bod
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Obr. 12-2: Zobrazeni konfigurace a namérenych dat

Obr. 12-3: Navrzené bezdratova senzorova sit
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Obr. 12-4: Navrzena senzorova sit
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Obr. 12-5: Zobrazeni konfigurace na mobilnim zafizeni
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