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Anotace:

Tato diplomova prace je zaméfena na navrh a realizaci semiaktivniho RFID UHF tagu s
hardwarovym generatorem nahodnych ¢isel pro nizkopiikonové aplikace. Hardwarovy generator
byl zkonstruovan jako zafizeni piipojitelné k RFID UHF tagu, ktery dokaze diky této periferii
prispét k vyssi bezpecnosti RFID technologie pomoci zvyseni entropie dat. Diplomova prace
obsahuje potiebnou teorii pro realizaci zatizeni a struéné zdivodnéni pouzitych komponent.
Zatizeni generuje nahodna data a nasledné je posila po SPI rozhrani do semiaktivniho UHF RFID
tagu. Pro generovani nahodnych ¢isel byla pouzita Sumova dioda TESLA 36NQ52, ktera se diive
pouzivala v muistkovém zapojeni pro ladéni antén. Celé zafizeni je navrzeno jako piisluSenstvi
pro semiaktivni UHF RFID tag. Komunikace se semiaktivnim RFID tagem probiha po sbérici
SPI (Serial Peripheral Interface), diky tomu se da vyuzit ke kazdému semiaktivnimu RFID tagu,

ktery ma toto rozhrani.
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Abstract:

This thesis is concentrated on the design and realization of Semi Active UHF RFID with
random number generator for low-power applications. The harrdware generator is connectable
device to RFID UHF tag which thanks to this periphery can lead to an increased security of the
RFID technology. The thesis contains background theory which is necessary for the construction
of the device and explains the justification of the components use in the implementation. The
device generates random data which are send to the semi-active UHF RFID tag using SPI
interface. In order to generate random numbers, TESLA 36NQ52 noise diode was used. This
diode was previously used for bridging connections for antenna tuning. The entire device is
designed as an accessory for the semi-active UHF RFID tag. The communication with the semi-

active RFID tag is processed via the SPI.
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1 Uvod

Technologie RFID (Radio Frequency ldentification - Radiofrekvenc¢ni identifikace)
slouzi k rychlé bezdratové radiofrekvencni identifikaci objekti na kratké vzdalenosti pomoci
radiofrekvencnich vIn. Tento zpuisob identifikace je jeden z nejstarSich zpisobu elektronické
identifikace. Poprvé se tento zpusob identifikace zacal vyuzivat jiz ve druhé svétové valce, kdy
byl vyuzit v protivzdusné obran€. Radary upozoriiovaly S pfedstihem pozemni jednotky na
blizici se letadla. Pozemni jednotky vSak nedokazaly rozeznat, zda se jedna o vlastni vracejici
se letouny, ¢i letouny nepfitele. Némecka armada jako prvni na svété ucinila objev, Ze
naklonénim letadla pii ndvratu dojde ke zméné odrazeného signalu a diky tomu rozpoznaji své
letouny. Tuto metodu pozd&ji rozsitily britské letové jednotky. Britové umistili na letouny
vysilace (odpovidace). Tyto vysilace pfi pfijeti radarového signalu z pozemni stanice vyslaly
zpét k pozemni stanici signal s identifikaci domaciho letounu. Na tomto shodném principu
pracuje i RFID. RFID ¢tecka nejprve vysle signal smérem k RFID tagu a ten odrazi zpét signal
do ¢tecky. Tento systém se nazyva pasivni RFID technologie. Existuje také RFID systém
semiaktivni a aktivni. Semiaktivni systém pracuje pravé na principu britské technologie
oznaceni letadel. RFID c¢tecka vysle signal smérem k RFID tagu, ten ho pfijme a nasledné vysle
na zéklad¢ piijatého signdlu odpovéd’. Aktivni RFID technologie vysila informace do okoli
neustale. Technologie RFID se se pouziva v nejriznéjSich odvétvich a oblastech, jako je
naptiklad zabezpeceni budov, identifikace zbozi na paletach, identifikace dobytka, elektronické
prukazy, elektronickd identifikace vyrobkii na vyrobnim pasu a podobné. Jeho nejvétsi vyhodou
je rychlost a pesnost zpracovani informaci. Za RFID zafizeni mtiizeme povaZovat v§e, co 0 sobé
prozradi svoje ID, které 1ze precist po radiovych vinach. Pro bezdratovou komunikaci je potieba
identifikator — RFID tag a cteci zafizeni — RFID ¢tecka. Informace jsou uloZeny v RFID tagu,
z kterého vygita Steci zafizeni informace. Cteci zafizeni neéte informace po &astech, nybrz je Gte
vSechny najednou. Tato vlastnost umoziiuje nacist mnoho RFID tagt najednou. Naptiklad vice
zbozi na paleté. Problémem téchto zafizeni je komunikace mezi RFID c¢teckou a vlastnim
tagem, ktera je vétSinou nezabezpecend. Pokud je jiz komunikace zabezpecend, tak za cenu

velkého nartstu potizovaci ceny RFID technologie.



CESKE VYSOKE UCENI TECHNICKE V PRAZE

Fakulta elektrotechnicka

Katedra telekomunika¢ni techniky

Tato diplomova prace se zabyva tvorbou semiaktivniho RFID UHF tagu s generatorem
nahodnych dat. Prace je d¢lena do dvou ¢asti. Prvni ¢asti je teoretické zpracovani informaci
potiebnych pro realizaci zafizeni. V téchto teoretickych kapitolach popisuji princip funkce
RFID technologie, problematiku generovani nahodnych dat nebo zptsoby zabezpeceni. Druha
¢ast je zamefend na praktickou konstrukei zafizeni. V této ¢asti popisuji dil¢i kapitoly, vybér a
usporadani komponent, z kterych je konecny piipravek vytvoren. Posledni kapitolou tykajici se

praktické ¢asti je i popis a provedeni.

Tato diplomova prace je soucasti vétsiho projektu zabyvajiciho se moznosti omezeni
neautorizovaného vycitani dostupnych dat nebo jejich pozménéni, a to Vv logistickém fetézci
mezi dodavateli a odbérateli. Zptisob zabezpeceni se aplikuje az na prenosové trase mezi servery
jednotlivych spolecnosti. Pro vytvoreni tohoto zabezpeceného kandlu potiebujeme vétsi
kapacitu dat, nez produkuje samotné RFID v EPCglobal standardu. Nejvétsi vyhoda tohoto
navrhu zabezpeceni komunikacni trasy v logistickém fetézci je nevyrazné navyseni ceny. Pro
aplikace standardnich bezpec¢nostnich protokolti je nutné mit dostate¢nou kapacitu dat uréenych
k zasifrovani. Dostate¢na data samo RFID neprodukuje. Struktura RFID dat je z pohledu
zabezpecovacich protokold relativné stroha. Je vyhodné dodat dalsi redundantni data pro vyuziti
Sifrovacich algoritmti. EPCglobal standard produkuje data o velikosti 96 bitli a naptiklad
nejbeéznéji pouzivany protokol TLS vyuZzivajici symetrické Sifry vyzaduje minimalni velikost
dat pro zaSifrovani 255 biti. Z t€chto diivodii je nutno k RFID tagu ptidat zafizeni, které doplni
zbyly pocet bitll generovanim ndhodnych ¢isel. Diky této tpravé RFID tagu zvysime entropii
dat dodavanou do Sifrovacich algoritmil. Entropie se da vysvétlit jako neuspofadanost nebo

nahodnost dat. Entropie je pravdépodobnost moznych stavii systému [1], [2].
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2 RFID — Radiofrekvencni identifikace

2.1 Problematika zabezpeceni RFID

RFID slouzi k identifikaci majetku, zafizeni, osob a podobné. Pii identifikaci osob jde
o povoleni vstupu do objektt, areal, budov. Jedna se o zabezpeeni vstupu do objekti.
pofizovaci cenou pfi implementaci zabezpeCeni. V dneSni moderni dob¢ je potieba si své
soukromi chranit. Je-li RFID technologie umisténa ve vyrobnich halach, kde se nepredpoklada
vyskyt cizi 0soby, ktera by mohla u¢init neopravnéné vycteni z bezprostiedni blizkosti, tak vyssi
uroven zabezpeceni fesit nemusime. Zde jsou ID produktti chranény plechovymi sténami hal a
vyrobnich prostort, které maji stinici G¢inek v fadu nékolika desitek dB. Dal§im opatienim proti
neopravnénému vycteni je i velky pocet RFID tagli a tim zvySena entropie a mnozstvi dat
v éteru. Diky tomuto jevu nejsme schopni dany objekt zaméfit, natoz urcit, kde se v prostoru
nachazi. Proti utocnikovi zde mame vyhodu rozlehlosti hal. V téchto rozlehlych halach neni
uto¢nik schopny ani s nejcitlivéj$imi zatizenimi vyc¢ist divérné informace. Tyto informace se
ztrati v Sumu. Sum je v halach vytvaien také vysokym poétem zafizeni, velmi asto pracujicich
na blizkych frekvencich. Vyjede-li v§ak nakladni automobil se zbozim naloZzenym na navésu,
ktery je piikryty pouze plachtou, tak se situace zasadné méni. Utoénik se dokéaze dostat do tdsné
blizkosti za automobil a diky tomu se ocitne v dostatecné éteci vzdalenosti bez riiznych jiz diive
popsanych piekazek. Utonikovi nyni nic nebrani k bezproblémovému pieéteni obsahu RFID
tagd, a tak ma dostupné informace, co dany automobil pievazi a nasledné muze tyto informace
vyuzit nezadoucim zptisobem. Chceme-li, jako lidstvo v budoucnu vyuzivat radiofrekvencni
identifikaci pro identifikace objekti a zatizeni v technologii Internetu véci, nesmime zapominat
na zabezpeCeni vSech dil¢ich ¢asti v komunika¢nim fetézci. Vzdy byly a budou nejdrazsi a

nejzadanéjsi komoditou informace. Proto je musime chranit!
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Konstrukce RFID tagli neumoznuje pfilis mnoho variant, jak dany typ komunikace

vvvvvvvv

vvvvv

2.2 Déleni RFID dle typu tagu

2.2.1 Princip pasivniho RFID tagu

Princip pasivnich RFID tagt je takovy, Ze ¢tecka je naladéna pomoci pasivnich prvkl na
urcity kmito¢tovy rozsah. Tato frekvence, na kterou je rezonancni obvod naladén, se nazyva
nosna frekvence. Nosna frekvence je zkombinovana pomoci modulace se vstupnim signalem.
Modulace je uprava vstupniho signalu takovym zpisobem, ze se vstupni data, kterd nejsou
v zakladnim pasmu prenositelnd, piizpiisobi piedem definovanym zpiisobem tak, aby se mohla
vysilat danym komunika¢nim kanalem s vhodnymi parametry. Diky rezonan¢nimu obvodu je
ctecka naladénd na urcitou frekvenci a na této frekvenci je taktéZ naladén RFID tag pomoci
rezonanéniho obvodu. Ctecka zagina vysilat energii (vykon) smérem k RFID tagu. V RFID tagu
je civka, kterd slouzi jako anténa, ktera pravé s dalSimi pasivnimi prvky vytvari rezonancni
obvod na dané frekvenci. Tento rezonanéni obvod navaze prijatou energii do obvodu v RFID
tagu a za pomoci kondenzatoru piijatou energii néjaky ¢as uschova. Z piijaté energie je napajen
cely RFID tag. RFID tag pomoci dalSich soucastek upravuje pfijaty signal a odesila zpét
odpoveéd’ do RFID ¢tecky.
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Z popsaného principu je vidét, Ze pasivni RFID tag nedisponuje velkym mnozstvim
energie a proto se u pasivnich tagii vyuziva soucastek s co nejmensi spotiebou. Tyto obvody,
aby mély co nejnizsi spotiebu, musi byt co mozna nejprimitivnéjsi. Nejprimitivnéj$i obvodové
struktury ale také nemivaji prili§ dostupné paméti, natoz vypocetniho ¢i vysilaciho vykonu.
Pasivni tag ma vlivem této jednoduché technologie, zavislé na napajeni z RFID &tecky, Casto
maly ¢teci dosah. Diky takto omezené kapacit¢ akumulované energie je pasivni tag z hlediska
bezpecnosti spise nevhodny. Zatizeni rovnéz nedisponuji vypocetnim vykonem ani dostupnou
energii. Jeho nesporna vyhoda vSak tkvi v pofizovaci cené. Pofizovaci naklady jsou oproti
aktivni technologii zanedbatelné. Tento chip se hodi pro jednorazové identifikace predméti,
kdy se tagu po jeho sluzbé ukonci zivot. Tento zpiisob je vhodny pro oznaceni vyrobki do
obchodd. Slouzi jako nahrada Carovych kodu s vyuzitelngjSimi vlastnostmi. Technologii
oznac¢ovani zboZi pomoci pasivnich RFID tagl vyuZiva jiz dlouha léta anglicky obchod Marks
& Spencer. Tento obchod byl prikopnikem ve znaceni zboZi RFID tagem. Nové¢ aplikovana
technologie RFID se stala velikou vyhodu pii inventuie, kdy se obsluha projde s RFID ¢teckou
pouze kolem regall se zbozim a tim zjisti, jaké vyrobky a pocéty kust se nachéazeji na prodejné
¢i ve sklad€. Zde je pravé zminény problém se zabezpeCenim. Pfi pouzivani carovych kodi
musel ¢lovék uchopit kazdy predmét a naskenovat Earovy kod umistény na zbozi. Carovy kod
také neobsahoval ¢islo daného vyrobku, ale pouze identifikaci typu zbozi. Pii vyuziti RFID taga

mame v tagu zaneseno i pofadové nebo vyrobni ¢islo daného zbozi.
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2.2.2 Princip aktivniho a semiaktivniho RFID tagu

Trida aktivniho RFID vznikla za G¢elem zvyseni ¢teci vzdalenosti z nékolika centimetri
az metru, kterd se vyskytovala u pasivni technologie RFID, na vzdalenost n¢kolika desitek az
stovek metrti. U aktivnich RFID tagli méme zménu principu napajeni RFID tagu. RFID tag
neni napdjen z vysilané energie od RFID c¢teCky, ale ma sviij vlastni interni zdroj elektrické
energie. Jako zdroj elektrické energie se pouziva baterie. Princip komunikace mezi zafizenimi
zustava podobny, jako u pasivniho tagu. RFID aktivni tagy se ale podle zptisobu vysilani
(odpovidani) déli na dalsi dveé podkategorie. Prvni kategorie je semiaktivni RFID technologie a
druha je aktivni technologie. Semiaktivni tag pracuje na takovém principu, Ze RFID c¢tecka vysle
dotaz pro ziskani informaci z RFID tagti. RFID tag je neustale napajen z baterie a vyckava na
dotaz ¢tecky. V okamziku piijeti dotazu od ctecky RFID tag za¢ne odpovidat nezavisle na
energii ze ¢tecky. U aktivniho tagu je princip takovy, ze vysila svoje informace do okoli
neustale. U obou principt ziskavame Gipravou napajeni velkou vyhodu ve zvyseni dosahu ¢teni.
Bohuzel s vyhodami prichazeji i nevyhody. Hlavni nevyhodou je cena. Tag Ize vyuzit jen tam,
kde jeho cena nepievysuje cenu zbozi, nebo kde je mozné opakované vyuziti tagu. Typickym
piikladem jsou aktivni RFID tagy ve vyrobnim procesu v automobilovém primyslu, kde se na
zacatku vyroby pripevni na karoserii. V aktivnim RFID tagu pfipevnéném na karoserii je po
celou dobu priichodu vyrobni linkou uloZena celd budouci konfigurace automobilu. Postupnym
prichodem linkou se ke karoserii montuji dalsi zafizeni a ptislusenstvi. RFID tag zde slouzi
k synchronizaci linky, aby vSechny dily byly pfipraveny ve spravném potadi k namontovani.

Mezi nevyhody patii i vétsi rozmér a sniZzena Zivotnost vlivem baterie.

Velkou nevyhodou z jiného pohledu tihlu je zminéna vyhoda vyssiho ¢teciho dosahu. U
pasivni technologie se musela Ctecka nachdzet v blizkém okoli RFID tagu. Pfi aktivni
technologii RFID zacina byt problém s distribuci dat pouze ovétené osobé. U aktivniho tagu je
Cteci vzdalenost mozna fadove nékolika desitek az stovek metrti. Pii takovém polomeéru ¢teci
vzdalenosti se objevuje riziko neopravnéného vyéteni. V popisu pasivniho tagu bylo
vysvétleno, Ze ke zhorSeni vycteni informaci uloZenych v paméti tagu ndm napomahaji rizné

prekazky mezi RFID cteckou a tagem. Prekdzkami jsou mysleny napiiklad plechové stény,
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interferen¢ni ruseni od jiné technologie a podobné. U aktivni technologie mame vysilaci vykon
mnohonésobn¢ vyssi. U vyssiho vysilactho vykonu nebudou piekazky v prostoru tak vyrazné
zamezovat Sifeni signalu, jako u pasivni technologie. Pficemz plechové stény hal jsou i v tomto
pripadé dobry pomocnik pii zamezeni Siteni signdlu vné haly. Musime pocitat i s tim, ze vzdy
neni pravidlem umisténi vyrobktl v hale. Vyrobky ¢i jina zafizeni se také velmi ¢asto nachazeji
vné hal, a proto se komunikace musi zabezpecit proti neopravnénému vycteni informaci

uloZenych na RFID tazich jinym zptusobem [2], [3], [4].

2.3 RFID d¢leni dle frekvencniho pasma

RFID se déli dle kmitoctli, na kterych pracuje komunikace mezi ¢teckou a tagem.
Muzeme je délit nejcastéji do tii zakladnich skupin. Kazda skupina se hodi pro jiné materialy.
Nékteré materialy dané frekvence pohlcuji, nékteré s nimi nijak neinteraguji, nékteré materialy

dokonce dané frekvence utlumuyji.

a) LF (Low frequency) — Nizké kmitocéty v rozsahu 125 az 134 kHz, technologie vhodna

pro prenosy na malou vzdalenost, ktera je asi do 20 cm.

- Technologie vhodna pro oznaceni napiiklad textilu, ropy, papiru, plodin,
plasti, suchého i mokrého dieva, predméti umisténych ve vodé ¢i riznych
tekutinach, identifikace riznych kovt a grafitu, evidence dobytka (zivych

organismil)

b) HF (High frequency) — Vysoké kmitocty v pasmu 13,56 MHz, zde je vétsi éteci

vzdalenost, nez u LF, a to do vzdalenosti maximalné 1m

- Technologie se vyuziva hlavné¢ pro dochazkové systémy, piistupové

systémy do budov, elektronické penézenky, elektronické kupony a podobné

c) UHF (Ultra High Frequency) — Velmi vysoké kmito¢ty v pasmu 860 — 960 MHz. U této
podkategorie je ¢teci vzdalenost ze tii zakladnich skupin nejvyssi. Dosahujeme Cteci

vzdalenosti v fadu jednotek metrii. Diky tak vysokému ¢tecimu dosahu oproti ostatnim
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dvéma skupindm je technologie nejlépe vyuzitelnd v primyslu. Vyse udané pasmo 860

—960 MHz se d¢li na dalsi skupiny dle kontinentt:
a. Evropa 865,6 - 867,6 MHz

b. Cina—zde jsou dostupna dvé frekvenéni pasma, ato 920,5—924,5 MHz a 840,5
—844,5 MHz

c. USA a Kanada 902 — 928 MHz

- Technologie se vyuziva pro identifikaci zbozi na paletach, identifikace knih

Vv knihovnach, identifikace vyrobkil na vyrobnim pase a podobng.

- S touto technologii je vyvinuto mnoho systémd, které dokazi sledovat
zasilku jiz od vyrobni linky pfes logistiku k zakaznikovi. [5]

Existuje 1 ¢tvrtd skupina déleni RFID dle frekvenéniho pasma, ale nepatii do zakladniho
déleni, a to z ditvodt jejiho malého vyuziti v nasich zemépisnych Sitkéach.
d) MW (Microwave) — Mikrovinné pasmo 2,4GHz
- Vyuzivani frekvence ve velmi zaruseném pasmu 2,4 GHz. Na nejbliz§im
frekvenénim okoli dané technologie pracuji dle podklada od CTU

nejruznéjsi zafizeni kratkého dosahu, jako je napiiklad Wi-fi v pasmu

2,4GHz, Bluetooth, RLAN (Radio Local Area Network) a jiné [6], [7], [8].
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« Pristup osob

o  Logistika » Doprava
» Rizoni pistupu = Dopisy « Lokalizace vagonu
» Imobilizery « Baliky = Doprava « Lokalizace automobili
+ 7avazadla = Sledovani kontejnert + \lozowy parkt
» Knihovny * Palaty » Lokalizace osob
« Kusy zboZi
» Inacom zvirat = Kartoty
» Inaceni majetku » Krabico
+ Ochrana zbozi « Obchod
J
¥ LF 125 ~134 kHz HF 13.56MHz UHF 868 ~ 917MHz 2.45GHz 5.6GHz
100Hz 100kHz 1MHz 1GHz Frekvence
aktivmi
—

pasivni

Obrazek 2 Frekvence pouzivané riznymi aplikacemi RFID [3]

2.4 Struktura dat RFID tagu

V RFID standardech EPCglobal mame definovanou strukturu dat pouzivanou v RFID
tazich. Strukturu dat, kterou vyuziva RFID pro komunikaci nazyvame Electronic Product Code
(EPC), kde jsou obsazeny tyto prvky:

a) Zahlavi — definuje délku, typ a strukturu kodu EPC
b) EPC Manager — identifikuje konkrétni spole¢nost (vyrobce)
c) Object Manager — identifikuje typ polozky, druh vyrobku a podobné

d) Poradové ¢islo — identifikuje konkrétni polozku v ramci daného druhu (typu)
vyrobku

GS1 EPCglobal je relativné nova skupina standardt, ktera kombinuje technologii RFID
s komunikaéni infrastrukturou a kodem EPC. Standardy EPC vznikly z potieby vymény dat
mezi jednotlivymi uZivateli, popiipadé dodavateli a odbérateli zbozi, kdy v minulosti nebyl

forméat dat uloZenych na RFID tazich nijak kontrolovan, a tak dochazelo k nejednozna¢nostem
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pfi nacteni informaci. Standardy byly vydany vroce 2003. Tyto standardy umoziiuji
automatickou identifikaci a sledovani polozek v logistickém fetézci na lokalni i globalni urovni,

coz vede k vyssi efektivité a ptehlednosti jednotlivych obchodnich operaci a procesi. [9]

Organizace GS1 také klade diiraz na ochranu osobnich udaj, a to jesté pied tim, nez je
nova cilova aplikace RFID uvedena na trh. Organizace se témito kroky snazi o zvySeni diiveéry

a akceptovatelnosti koncovymi zakazniky RFID technologie. [9]

Vymeéna dat mezi koncovymi uzivateli je zprostfedkovana pomoci komunikace mezi
jejich servery, na kterych b&zi interni systémy. Komunikace musi probihat v kanalu

zabezpeceném proti odposlechu informace treti stranou.

Princip komunikace:

1) Vy¢teni EPC informace RFID ¢teckou z RFID tagu

2) RFID c¢tecka preda EPC informaci do serveru EPC Middleware

3) Server EPC Middleware zpracuje data a poskytne je internim systémam a serveru
EPCIS

4) Server EPCIS = Electronic Product Code Information Service — provadi procesy
ovéfovani a hledani vlastnosti precteného objektu s RFID tagem v centralni
databazi ONS = Object Name Service

5) Server EPCIS nasledné provadi i ovéfeni prav daného uzivatele (RFID systému)
pro piistup k datim

[3]

10
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Komunikace mezi obchodnimi partnery a jejich internimi IS

Kontrola pristupu ke
/ konkrétnim datim
Spolecnost A zabezpeceni
% overeni pravosti
L~ autorizace
e Epcis 4 globalni vyhledavani,
vt propojeni EPC a dostupnych
(ERyl: WAXS) t / informaci
’
EPC \ discovery
Middleware services (ONS)
ctecka zpracovani nactenych dat
A
\
N— ;‘ - [
L
=== jednotka oznacena tagem se pohybuje v logistickém retézci

Obrazek 3 - Zakladni bloky komunikaé¢ni sité EPC global [3]

EPC global standardy se nezabyvaji pouze strukturou dat. Standardy popisuji vice ¢asti
systému. Ve standardech jsou piedepsany tyto ¢asti [3]:

a) Bezpecnost

b) Hardware

C) Management systému
d) Management dat

e) Protokol pienosu dat
f) Aplika¢ni rozhrani

Schématické znazornéni déleni jednotlivych norem je popsano na nasledujicim obrazku:

11
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EPCglobal
Software
Action
Group

(54G)

| S

|

|
Security 2 Reader Reader Reader n I;:I:ng :rr::nlf;l:‘.o?l EPCIS
. Protocol Operations Managemen ) Phase ONS WG
WG WG WG t WG Collection Standard 2 WG
WG WG
ISO/IEC
ISO/IEC ISO/IEC 24791 I:“O;IQEE I:g;ff 24791
24791 Part 5 Pty Part 2 1S0/ Part 4 ITU-T
Part 6 Device Device Data IEC15962+ | Applica- NRFID
Security Interface Mgmnt Memnt tion
Interface
- » e

Obrizek 4 - Déleni jednotlivych standardii dle EPC global [3]

2.5 RFID a bezpecnost

RFID se v budoucnu bude ¢im dal vice objevovat v nejriznéjsich aplikacich, at’ uz to
bude ve spojeni s obchodnim primyslem, Internetem véci nebo v plné jiném odvéti. Nyni si
nikdo z nas nedokaze ptedstavit, jak velky potencial toto zafizeni mize mit diky neustale se

zvysujicimu ¢tecimu dosahu a spolehlivosti nacteni RFID tagu.

Problém zde nastava v bezpecnosti. RFID neni pfipraveno na zabezpeceni. Dokonce
nékteti lidé tvrdi, Ze je toto zafizeni nevhodné pro aplikaci zabezpeceni. Toto tvrzeni vyvstava
z predpokladti, ze RFID tagy jsou jednoducha zatizeni, ktera nedisponuji pfiliSnym vykonem a
ani neni tento vykon mozné zajistit v novych zafizenich. Je to dano tim, Ze zafizeni musi mit,

Vv

pasivniho RFID tagu a v kapitole 2.2.2 Princip aktivniho a semiaktivniho RFID tagu.
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2.6 Princip aktivniho a semiaktivniho RFID tagu.

Bezpecnost RFID tagii se zacala vyznamné feSit az po upozornéni od pana Lukase
Grunwalda na konferenci Black Hat v roce 2004. Tento pan ukazal, jak snadno mtize hacker ¢i
jiny zaskodnik modifikovat data u piepisovatelnych RFID tagi. Vyvinul program, pomoci
kterého dokézal, ze je schopen precist, pozménit nebo dokonce premazat cely RFID tag. Tento
program nazval RFDump. Program RFDump pro svou ¢innost potieboval pouze spravnou
RFID ¢tecku a PDA ¢i notebook s operacnimi systémy Windows a Linux. Tento pan ptedvedl,
jakou Skodu by dokazal ¢loveék napachat, kdyby s timto zafizenim napochodoval do obchodu a
zaCal by modifikovat data ulozend v RFID tazich. Nastésti se i v dneSni dob€, praveé
Z bezpecnostnich a cenovych divodi pouzivaji RFID tagy s podporou EPC standardii, na které
se da zapisovat pouze jednou. U téchto zafizeni je pouze riziko vy€teni informace ze zafizeni.
U nékterych aplikaci se ale nevyhneme pouziti zafizeni s ISO standardy ¢i se standardy EPC
vyssich generaci, kdy od druhé generace podporuji tagy az nékolik tisic prepsani.

Je ziejmé, Ze u piepisovatelnych RFID tagi je zaclenéni bezpecnosti nezbytné. MiiZe se
zdat, Ze potiebujeme zabezpeCit pouze prepis dat v RFID tagu. Ale bohuzel, dnes muze byt
problémem i pouhé vyc¢teni informace z tagu. Ve spojeni s Internetem véci se RFID tagy mohou
a budou masivné rozsitovat. Musime se tedy zamyslet nad dostate¢nym zabezpecenim. Pokud
budeme mit napiiklad v domacnosti oznacena nejrizngjsi zatizeni RFID tagy, které budeme
vyuzivat pro ruzné aplikace a data by nebyla zabezpecena proti neopravnénému vycteni, natoz
prepisu, mize nastat veliky problém. Vezmeme si jako ptiklad zlodgje, ktery se dokaze dostat
ke vchodovym dvetim do bytu, kde se bude nachézet jiz ve Cteci vzdalenosti zatizeni s RFID
tagem. V budoucnu se mohou RFID tagy nachazet naptiklad na veskeré elektronice a tak bude
mit zlodgj v piipade nezabezpecené komunikace k dispozici seznam toho, co se v daném byté
nachazi. Zlod¢j si naptiklad projde dim a naskenuje majetek umistény ve vSech bytech a

nasledné se rozhodne, ktery byt bude pro néj nejvyhodnéjsi vyloupit.

Samotnou kategorii v problému se zabezpecenim byla zahrani¢ni kauza obchodniho
fetézce Tesco. Prodejni taktika velkych obchodnich fetézct je takova, ze se zdkazniklim snazi

do jejich kazdodenni cesty pii nakupovani vlozit ty vyrobky, které potiebuji aktudlné prodat.
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Tento byznys plan je dnes velmi zadany a vytvaii se riizné modely priichodi lidi za pouziti
nejriznéjSich technologii. Jednou takovou hojné vyuzivanou technologii je technologie
sledovani a dopocitavani pohybu po obchodnich domech nebo po prodejnach z mobilniho
signalu. Po obchodnim centru nebo velké prodejné je rozmisténo vice zakladnovych stanic, diky
kterym Ize podle trovné a sméru Siteni signalu dopocitat, kudy zakaznici nejcastéji chodi. Na
stejném principu obchodni fetézec Tesco vytvoril podobnou technologii, kde umistili do uli¢ek
po celém obchodu mnoho RFID c¢tecek a pokud zadkaznik projel pod cteckou, zatizeni
zaznamenalo jeho prijezd kontrolnim bodem a RFID ¢tecka tuto informaci poslala
nadiizenému systému, ktery to zaznamenal do mapy obchodu. Vystupni informace z tohoto
systému davala informace provozovateli obchodu 0 nejvétsim vyskytu a sméru pohybu
zakaznikli. VyuZitim takto vypracovanych mapovych podkladi je mozné naplanovat, kam se
zbozi, které prodejce potiebuje urychlené prodat umisti. Z hlediska zakona o ochrané osobnich
informaci je tento zptsob zcela legalni, protoze se informace nespojuji s danou osobou, ale
pouze se tvoii anonymni modely s pocty pruchozich lidi. Proti tomuto typu ziskavani informaci
se nemuzeme chranit, protoZe dané zafizeni je majetkem provozovatele a vyuzivd ho
k identifikaci zbozi na pokladné. To, Ze ho vyuzije i k tomuto lokalizaénimu tcelu nejsme
schopni zabranit. Proto 1 kdyby bylo zafizeni Sifrovano, tak provozovatel toto Sifrovani bude

znat a muze mit 1 tuto lokaliza¢ni sluzbu Sifrovanou.

Budeme-li se zabyvat zabezpeCenim proti neopravnénému zneuziti cizi osobou, pak

zjistime, ze na trhu jiz n€ktera zabezpeceni existuji [1], [3], [4], [8]-

2.6.1 Druhy zabezpeceni:

Nejjednodussi moznosti zabezpeceni UHF RFID technologie je, Ze po vyuziti RFID tagu
(naptiklad zaplacenim zbozi na kase) se RFID tag takzvané usmrti. To je provedeno metodou,
ktera se nazyva soft blocker. Jedna se o metodu, ktera spoc¢iva ve zméné nastaveni jednoho bitu
na hodnotu jedna, nazyvajiciho se soukromy bit. Pii nastaveni tohoto bitu na troven 0 tag
odpovida na dotazy ze CteCky. Je-li bit nastaven na hodnotu 1, tak tag jiz nikdy ¢tecce neodpovi.
Tento proces je nevratny. Dal§i moznost, jak tag usmrtit je vyslat k RFID tagu vysokou troven
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signadlu. V RFID tagu je jiz dopifedu obvod napocitdn takovym zplsobem, aby se pfi
naindukovani této vysoké tirovné obvod prepalil. Diky prepaleni jiz obvod neni funkéni a
neodpovida na dotazy Ctecky. Tento princip je taktéz nevratny. Zpisob tohoto zabezpeceni

neochranuje zaiizeni pred neopravnénym vyctenim po dobu jeho aktivni ¢innosti.

Hlavni zpisob zabezpeceni RFID komunikace je v dne$ni dobé princip vytvoreni
bezpe¢ného komunika¢niho kandlu mezi ¢teckou a tagem. Systém funguje na principu
vytvoreni bezpe¢ného komunikacniho kanalu na zaklad€ zadosti a nasledné odpovédi od tagu.
Ctetka v prvni fazi vysle zadost, na kterou ji RFID tag odpovi. Po provedeni této operace se
komunikace mezi zafizenimi piepne do Sifrované komunikace dle pfedem stanovenych
algoritma. Pro Sifrovani komunikace se pouzivaji symetrické i asymetrické kli¢e. U asymetrické
kryptografie se vyuziva Public Key Infrastruktura — PKI, ktera pracuje na principu ovéfeni
pomoci vetejného kli¢e. Toto zabezpeceni dokéze sniZit riziko neoprdvnéného vycteni ¢i
prepisu dat v RFID tagu. Jednou z dalSich moznosti je i Sifrovani celého RFID tagu respektive
Sifrovani dat ulozenych v ném. Problémem kazdého Sifrovani je potieba vétsiho vypocetniho
vykonu v zafizenich na obou stranach. Pokud porovname technologii Sifrovani celého RFID
tagu a Sifrovani pouze prenosu z hlediska vykonové kapacity, pak vychazi 1épe technologie
Sifrovani prfenosového kanalu. Je méné energeticky narocnd a proto se tato technologie vyuziva
Cast&ji. Tato technologie je dostupna dle standardd pro EPC/RFID Tag Data Standard, Release
1.10 [10] od tagli EPC 2. generace. Nadale je dle téchto standardii implementovana metoda
zabezpeceni, ne vSak ptimo pro vyuziti v pramyslovych aplikacich, kdy RFID tag nemize byt
piecten jakoukoli ¢teckou, ale zafizeni se musi pted prvni komunikaci mezi sebou sparovat.
Tato technologie neni ptili§ vhodna pro identifikaci v UHF pasmu, kde se tato zatizeni nejcastéji
vyuzivaji v primyslovych aplikacich. V primyslovych systémech se vyuziva radiofrekvenéni
identifikace na zboZi nebo produkty, které se sleduji ¢i identifikuji ve vice riznych ¢teckach na
nékolika mistech. Tato mista jsou Casto od sebe velmi vzdalend a tak systém vyuzivajici
parovani ctecky a tagu neni pfili§ vhodny. Systém neni vhodny ani z pohledu mnozstvi a mist,

kde jsou RFID tagy upevnény na zbozi [4], [10].

Existuji 1 jiné mechanismy zabezpeceni RFID technologie. Vétsina metod se ale zabyva

zabezpecenim RFID komunikace v pasmu 13,56MHz. Pravé v pasmu 13,56MHz se vyuzivaji

vvvvv
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jsou mysleny nejriznéj$i bezkontaktni platebni transakce. Tento typ zabezpeCeni je urcen
normou ISO/IEC 14443-3:2016. V této norm¢ jsou standardizovany viceucelové RFID tagy
navrzené tak, aby podporovaly az 5 riznych aplikaci v jedné bezdratové karté nebo privésku.
V praxi lze vyuzit jednu kartu nebo kli¢enku jako bezdratovy kli¢ pro vstup do domu,
penézenku na bézna placeni v obchodé, k nahréani digitdlniho kuponu na méstskou hromadnou
dopravu nebo permanentku do néjakého klubu ¢i k identifikaci piistupu do zaméstnani. Aby
vSechny tyto aplikace bylo mozné vyuzivat, je implementovano hned nékolik bezpecnostnich
prvkl. Bezpecnost je zajiSténa proti vysledovani transakci, klonovani obsahu tagu a proti
neopravnénému vycteni dat. Vyuziva se zde napiiklad dynamického Sifrovani pomoci
algoritmti 3DES a SHA-1 doplnénych o algoritmus zabezpeceni klice ANSI X9.63. Diky témto
zabezpecenim se pro kazdou transakci €i operaci generuje unikatni 128 bitovy kli¢, diky
kterému se komunikace v pln¢ zaSifrovaném kanalu zajisti proti odposlechu. Technologie také

umoziuje zapnout funkci vzajemné autorizace zatizeni.

Metod pro zabezpeceni komunikace mezi RFID ¢teCkou a tagem je veliké mnozstvi.
Vétsina z nich se specializuje na pasmo 13,56MHz. Pro UHF pasmo také existuji nekteré
metody zabezpeceni, u kterych je ale problém s navySenim ceny kazdého RFID tagu vlivem
potieby vyssiho vypocetniho vykonu a vétsi spotfeby energie. Prave tato diplomova prace se
zabyva ovétenim napadu, jak zvysit Giroven zabezpeceni a nezvysit potizovaci naklady na RFID

tagy.

Myslenka je takova, ze v prostoru, kde je vyssi koncentrace RFID technologie nebude
muset byt zabezpe€eni implementovano pfimo do jednotlivych RFID tagli, ale bude jedno
zatizeni, které zvySuje entropii dat v radiovém éteru. Diky zvySené entropii nebude mozné
zakladni technikou ur€it, ktera data patii danému RFID tagu a nebude ho mozné odposlechnout
Ci presné¢ zaméfit v prostoru. Zatizeni zajisti, ze se vradiovém éteru zvedne mira
neusporadanosti dat a také se zvysi pozadi Sumu. Hlavnim diivodem, pro¢ zvySujeme entropii
dat véteru je, Ze algoritmy zabezpeCujici prenosy potiebuji vétsi mnozstvi dat. RFID
technologie jich moc nenabizi a proto jsou v nasem experimentu do éteru dodand nahodna
redundantni data. Tato redundantni data napomiZzou ke kvalitngjSimu zabezpeceni RFID

technologie bez vyrazného zvySeni ceny semiaktivnich RFID UHF tagi.
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3 Nahodn¢ generovana data

Néhodné generovand data pouzivame skoro vSichni denné a ani si to mnohdy
neuvédomujeme. Nahodna Cisla jsou vyuzivana napiiklad v Kryptografii, v simula¢nich

softwarech, hrani deskovych her (hod kostkou) nebo v loterii.

Generovani ndhodnych dat neni tak jednoduché. Ve vétsin€ aplikaci, hlavné tedy ve
svét¢ informatiky jsou nahodna data generovana za pomoci funkci k tomu piipravenych
V jednotlivych programovacich jazycich. Problémem je zde ale fakt, Ze generovana data jsou
pouze pseudondhodnd. Tato pseudondhodnd data jsou generovana pravidelnym zpisobem
pomoci matematického vzorce, coz znamena, ze jsou generovana predvidatelnym zptisobem.
U nazvoslovi ,,nahodné generovana data“ je problém s rozliSeni vyznamu. Nevime, zda se pti
pouziti toho slovniho spojeni jedna o data pseudondhodnd ¢i generovand opravdu ndhodné.
V textu budu rozliSovat nasledujici terminy tykajici se generovani nahodnych dat: ndhodné
generovana data — obecné nahodna, blize nespecifikovana vygenerovana data; opravdu nahodné
generovand data — generovana data pomoci opravdu ndhodného generatoru cisel (true random
number generator); pseudonahodna data — generovana pomoci pseudonahodného generatoru

gisel [11], [12].

3.1 Typy generatorti ndhodnych Cisel

V piedchozich vétach jsme si nastinili problémy s nahodnymi generatory. Musime
rozliSovat dva druhy nahodnych generatorti. Prvnim z nich je opravdu nahodny generator Cisel,
pro ktery se pouziva zkratka z anglického jazyka TRNG (True Random Number Generator) a
druhy, ktery se nazyva Pseudondhodny generator Cisel, pro ktery se pouziva opét anglicka
zkratka PRNG (Pseudo Random Number Generator). Pseudonahodné generatory jsou vétsinou
tvofeny softwarovymi programy. Tyto programy byvaji realizovany pocitdnim raznych
algebraickych vyrazii nebo u téch jednodussich je tvofen vybérem z predem vytvoienych

tabulek. U této metody se vzdy po n&jakém Case vystupni data zacnou opakovat. Naopak
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generatory opravdu ndhodnych ¢isel jsou naprosto vzdy hardwarovym fesenim. Pro zpracovani
Vv infomacnich technologiich je ¢ast ndhodného generovani tvotfena hardwarovou ¢asti, ktera
zpracovava fyzikalni veli¢iny a nasledné¢ je vystup z hardwarového zafizeni zpracovavan

softwarovou ¢asti [11], [12].

3.2 Porovnani generatorti nahodnych ¢isel

Existuji aplikace, pro které jsou vhodné pseudondhodné generdtory a naopak také
existuji aplikace, které jsou naprosto nevhodné pro pouziti pseudonahodné posloupnosti.
Pseudondhodné posloupnost ma sice vynikajici uc¢innost v generovani ndhodnych cisel, kdy
nahodna ¢isla tento generator generuje velmi rychle a ve velkém poctu. Nevyhodou je ale to, Ze
jsou vygenerovand Cisla deterministickd. Deterministicky algoritmus je takovy, ktery vzdy
vychézi ze stejnych vychozich podminek. Dalsi nevyhoda je, Ze po néjaké dobé se zatnou data
opakovat. V takovém piipadé fikame, ze algoritmus je periodicky. Nejvétsi nevyhodou opravdu
nahodného generatoru Cisel je to, Ze generuje ¢isla pomaleji, neZ pseudondhodny generator. M4
ale vyrazné vyhody, kde ma naprosto opac¢né vlastnosti, nez pseudonahodny generator. Opravdu

nahodny generator je nedeterministicky a neperiodicky.

Charakteristiky = Pseudonahodny generator Cisel | Opravdu nahodny generator Cisel

Utinnost Vynikajici Nizka
Determini¢nost Deterministicky Nedeterministicky
Periodicita Periodicky Neperiodicky

Diky neperiodicit¢ a nedeteministiCnosti Opravdu ndhodného generatoru se tento generator
vyborné hodi pro aplikace, kde potiebujeme zajistit vysokou uroveit ndhodnych dat. Jde tedy o
Sifrovani, tahani ¢isel v loterii a podobné. Naopak pseudondhodny generator se hodi pro

aplikace, kde potfebujeme velmi rychle generovat nahodna ¢isla, ktera nemusi byt vzdy plné
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nahodnd a rozdilnd. Vyuziva se na aplikace typu simulovani a modelovani nebo pro ndhodny

vybér skladeb v prehravacich a podobné [11], [13].

3.3 Klasifikace nahodnosti dat

Nahodnost je pravdépodobnostni vlastnost a chceme-li zjistit, zda se jedna o data
nahodna, ¢i pseudonahodna, existuji testy, které nam tuto informaci pomohou zjistit. Testy
délime do dvou skupin. Prvni skupinu nazyvame testy klasickymi, druhou skupinu testy
teoretickymi. Klasické testy jsou aplikovany ptimo na posloupnost ndhodnych dat, testy

teoretické se zabyvaji spiSe navrhem a konstrukei generatori pro nahodna éisla. [12]

Testovana data se pro test pfevedou do binarni podoby. V technické praxi se testy
vlastnosti programti pro generovani nahodnosti dat provadéji velmi Casto a tak byly nejen
z téchto divodl vytvoreny standardy amerického ufadu pro standardy a technologie NIST.
Druhou vyznamnou testovaci sadou je DIEHARD, kterd byla publikovana Georgem
Marsagliou také v USA, konkrétn€ na Florid€. Testy jsou balicky dil¢ich statistickych testi.
Napiiklad u NIST je 15 balickl statistickych testii. U kazdé varianty testu jsou dil¢i balicky
statistickych testil feSeny individualné a zavisi na programatorech aplikaci. Jednotlivé dilci
statistické testy zkoumaji nahodnosti libovolné dlouhych posloupnosti, vytvorené bud’
hardwarovymi nebo softwarovymi generatory. Testy jsou zvolené tak, aby obséhly nejrizné;si

odli$nosti a mohly tak prozkoumat danou posloupnost do nejmensich detaili [14], [13], [15].

3.3.1 NIST testovaci sada

Testovaci sada NIST obsahuje 15 dil¢ich statistickych testi, které maji za kol otestovat
binarni posloupnost vyprodukovanou ndhodnymi generatory. Testy jsou zaméfeny na statistické
odchylky v testovanych posloupnostech. Tyto ptipadné odchylky potvrzuji nebo naopak
vyvraceji nahodnost dat. Nekteré z testti obsahuji i dalsi podtesty.

19



CESKE VYSOKE UCENI TECHNICKE V PRAZE

Fakulta elektrotechnicka

Katedra telekomunika¢ni techniky

Skupina balicka statistickych testi NIST:

1) Frekvencni test
- Test rozdéleni nul a jedni¢ek pfi opravdu ndhodné sekvenci dat je

piiblizné pocet jedniek a nul piiblizn¢ shodny. Tento test je

vvvvvv

2) Test Cetnosti v bloku
- Blok o velikosti M-bita tento test rozdé¢li na jedni¢ky a nuly. Pokud se
Cetnost jedni¢ek a nul rovna ptiblizné M/2, pak jsou testovand data

nahodna.

3) Test shodnych sérii
- Test na celkovy pocet nepterusenych usekt stejnych bith (1111...11
nebo 00...... 000) Na zakladé tohoto rozd€leni poctu jednicek a nul test
rozhodne, zda je frekvence zmén jednicek a nul ptili§ vysoka nebo ptilis

nizka.

4) Test nejdelsiho série v bloku
- Délka nejdelsiho fetézce jednicek 1..11 pfi rozdéleni posloupnosti o
velikosti blokti M. Test urcuje, jestli je nejdelsi série jedni¢ek mozna
vV ndhodnych datech ¢i nikoli. Neocekdvané hodnoty nejvétsi délky
posloupnosti jednicek souvisi s nejdelsi posloupnosti nul. Proto je tedy

mozné tento test vykonavat pouze na posloupnosti jednicek.

5) Test na hodnost binarni matice

- Test urcuje hodnost submatic v ramci celé sekvence. Sekvence délky n
je rozdélena na matici M X @, kde pocet téchto matic bude roven

N = MLXQ Test hodnoti nezavislost mezi fadami konstantni délky

V ramci vstupni sekvence.
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6) Spektralni test
- Test vyuziva diskrétni Fourierova transformaci, pomoci které zkouma,
zda jsou ve spektru obsazeny vSechny slozky. Pokud by nebyly, pak se

nejedna o ndhodné generovana data.

7) Neprekryvajici se vzorové fetézce
- Test na odhaleni generatort, které produkuji mnoho stejnych
aperiodickych frekvenci. Aperiodické frekvence se hledaji podle
vzorového okna fetézce, a pokud je tato posloupnost nalezena, okno se

posune na nasledny bit po nalezeném vzorovém fetézci.

8) Piekryvajici se vzorové fetézce
- Shodny test jako v bod¢ 7), jen se po nalezeni posloupnosti posune okno

pouze o jeden bit a ne o cely vzorovy fetézec.

9) MurerGv univerzalni statisticky test
- Kontrola, zda se data mohou zkomprimovat bezeztratove, aniz by doslo

ke ztraté informace a pokud ano, tak data nejsou nahodna.

10) Test linearni sloZitosti
- Test ma za ukol zjistit, zda je nahodna sekvence dat dostatecné slozitd

na to, abychom ji mohli oznacit za opravdu ndhodnou.

11) Test sérii
- Test sérii ma za cil zjistit, zda je pocet vyskyttu 2™ m-bitovych vzorct
ocekavatelny od ndhodné sekvence. Vychazi z predpokladi
rovnomérného rozlozeni vzorkli a tudiz ma kazdy m-bitovy vzorek
stejnou pravdépodobnost. Pro m=1 je tento vzorek shodny

s frekven¢nim testem €. 1)
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12) Test piiblizné entropie
- Stejny test, jako test sérii v bod¢ €. 11). Rodil je pouze v tom, Ze test

sleduje Cetnost vzora sousednich délek m a m—+1.

13) Test kumulativnich souctt
- Test pocita stredni vzdalenost od pocate¢niho bodu (prvni vygenerované
¢islo) v priabéhu ndhodného generovani. Tyto vzdalenosti test s¢ita a
porovnava s pfedem definovanym rozmezim hodnot, které vychazi pro

opravdu nahodna data.

14) Test nahodné prochazky
- Test pocita cykly, které se béhem testu komutativniho souétu z bodu 13)
navstivi presné K-krat. Komutativni soucet je odvozen od ¢astecnych
souctli poté, co sekvence (0,1) je transformovana na sekvence (1,1).
Cilem tohoto testu je urcit, zda pocet navstév jednotlivych stavii v ramci

cyklu lze povaZovat za nahodny.

15) Variantni test nahodné prochazky
- Cilem tohoto testu je urceni odchylky od ocekdvaného poctu navstév
nahodné sekvence a rozhodnou, zda je vstupni posloupnost nahodna ¢i

nikoli.

Problémem u testu ndhodnosti dat je zavislost jednotlivych subtesti na téch

predchozich. Je tedy potfeba tyto testy opakovat N-krat a hlavn€ na jinych ndhodné

vygenerovanych posloupnostech z daného zdroje. Tyto testy nejsou stoprocentni, protoze jde

vzdy o statisticky model testu. Pokud nebudeme mit dostate¢ny pocet nezavislych vzork,

nemtizeme vyhodnotit zaver z probe¢hlého testovani. Nastane-li situace, kde budeme mit pouze

jeden vzorek dat a jiz neprojde prvni bod, ktery ma za ukol rozdéleni nul a jednicek, tak

neprob¢hnou uspésné ani nasledujici subtesty, protoze vétSina z nich je zavislych na prvnim
bodé [14], [13] [15].
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B Random Numbers Analyser — O X
|C:'-.Users'-\pta:.' 29\ Documents*\Visual Studio 201 0"Projects\RandomMumbers'data Browse
[] Frequency Monobit n 1000000 5
[] Frequency Test Within a Block n (1000000 = M 128 =
[ Runs n [1000000 =
[] Lengest Run of Ones in a Block n |1000000 =
[] Binary Matrix Rank n 1000000 =

4k

[] Discrete Fourier Transform (Spectral)  n 1000000
[] Non Ovedapping Template Matching  n 1000000 Single B [111111111

[] Ovedapping Template Matching n (1000000 =4 B |111111111

4k

[T Universal n 1000000 | [] Custom

[] Linear Complexity n 1000000 = m (500 =

[ Serial n (1000000 4 m |16 =

[] Approximate Entropy n (1000000 5 m |10 =

[ Cumulative Sums n (1000000 = Forward

[ Random Excursions n 1000000 -5

[ Random Excursions Variant n (1000000 =

Select a split character |“v'n Run Tests

Obrazek 5 — Okno programu pro testovani nahodnosti dat NIST

3.3.2 DIEHARD testovaci sada

Testovaci sadu DIEHARD vytvofil v poslednim ro¢niku magisterského studia student
Charmanaine Kenny na université Trinity College’s Management, kde studoval obor Science
and Information systems Studies. Charmanaine Kenny se zabyval nahodnymi ¢isly z riznych
online generatorii opravdu ndhodnych cisel. Tyto generatory jsou zarukou opravu nadhodnych
Cisel. VétSina z nich generuje Cisla na zakladeé ovéfenych zdrojii pro opravdu ndhodna ¢isla.
Tyto generatory ziskévaji nahodnéa data napiiklad méfenim atmosférického Sumu, mérenim
rozpadu radioaktivnich ¢astic a podobné. Charmanaine Kenny byl ndhodnosti dat tak uchvacen,
ze si vzal starsi studii od profesora Geore Marsaglia, ktery zacal pracovat na projektu s ndzvem
DIEHARD. Charmanaine Kenny zacal pracovat na pfepracovani v ramci diplomové prace.

e

Charmanaine Kenny tuto praci roz$ifil a modernizoval. Nové tvofenou testovaci sadu
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DIEHARD neustale porovnaval se standardy vytvorenymi americkym ufadem pro standardy a
technologie NIST. Vysledkem jeho diplomové prace byla testovaci sada, o které tvrdil, Ze je
lepsi, nez testovaci sada NIST. Jeho zavérecna prace obsahovala dokonce i recenzi a kritiku
testovaci sady NIST. Charmanaine Kenny také vytvofil zaklad pro testovani nahodnosti dat

Vv redlném case, ktery dnes vyuzivaji mnohé servery pro testovani ndhodnych dat.
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4 Sum

Pro zvySeni entropie dat v radiovém éteru budu potiebovat generovat opravdu nahodny
Sum. Pokud bych generoval pouze pseudonahodny Sum, pak by byl proces po dlouhé dobé

sledovani odhadnutelny.

Obecné je Sum nahodné zne¢isténi piedem neuréeného signalu. Sum naruuje zpracovani
a prenos uzitecného signalu. Je to velmi nahodny proces. Nachazi se v rliznych oblastech a
odvétvich. Napiiklad akusticky Sum, Sum v digitalnich fotografiich, Sum v elektronice,
komunikacni Sum a podobné¢. V elektronice se dokonce setkdvame s pojmem ,,Odstup signalu

od Sumu‘“.

4.1 Sum v elektronice

V elektronice rozlisujeme dva druhy Sumu [16] [17]:

a. Bily Sum — tento Sum ma rovnomérné rozloZeni kmitoctovych slozek ve

spektru

b. Barevny Sum — tento Sum ma naopak nerovnomémé rozlozeni kmito¢tovych
slozek ve spektru

Sum je velmi proménlivy v &ase a pro jeho klasifikaci se musime podivat na jeho
spektrum. Nejvice ndm o Sumu vypovi jeho Sumova spektralni hustota vykonu, protoze
spektralni charakteristiky Sumu jsou v Case relativné stalé a tedy i dobie méfitelné. Chceme-li i
Sum vysvétlit a vymodelovat pomoci obvodovych veli€in, tak je 1ze modelovat pomoci rychle

meénicich se a neopakujicich se hodnot na zdrojich napéti nebo zdrojich proudi. [16] [17]
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Obrazek 6 - Sumovy model obecného obvodu [16]

4.2 Analyza obvodu z hlediska Sumu

Resime-li obecny obvod, budeme se snazit, aby dany obvod mél co nejnizsi $um. V tomto
obvodé chceme Sum co nejvice potlacit. Jelikoz Sum je velice ndhodna veli¢ina v Case, musime
obvod klasifikovat pomoci stfedni hodnoty vykonu, napéti a nebo proudu. Tato hodnota se nam
pii opakovaném méfeni nikdy nebude shodovat, a tak je tato hodnota spise informativni a bude
vypovidat pouze v piipad¢, ze se doba méteni bude limitné bliZit nule. Tato podminka je ale

Vv praxi neproveditelna, a tedy je toto hodnota spiSe informativni [16].

1 r0+T
2 _ 2
U Uy (t)dt .)

Rovnice popisuje stiedni kvadrat Sumového napéti, kde Uy je Sumové napéti, T je Siika

méfeného pasma ve spektru a t0 je pocatecni frekvence, od které za¢iname zkoumat Sum [16].
Na zacatku odstavce jsem psal, Ze feSime-1i obecny obvod, budeme se snazit, aby mél

dany obvod, co nejnizsi Sumové napéti Uy. Pro nas piipad dané ulohy je ale potieba, aby toto

Sumové napéti bylo co nejvyssi.
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421 Tepelny Sum

Tento typ Sumu se vyskytuje ve vodicich i polovodicich a je vSudypiitomny. Tento Sum
neni zavisly na napéti, proudu, ani na frekvenci. V nasem rozdéleni Sumut v odstavci 4.1
klasifikujeme tento Sum jako Sum bily. Tento Sum vznika pfi teploté¢ vyssi jak 0K ndhodnym

pohybem elektront ve struktufe krystalové miizky.

Tepelny Sum mé rovnomérné rozlozeni kmitoctovych slozek ve spektru a to az fadove

do 100THz.

Sumové napéti se v naSem zapojeni nachdzi na rezistorech, propojovacich vodicich 1
polovodi¢ovych soucastkdch. Tepelny Sum, ale pro vygenerovani ndhodnych c¢isel moc
nepomaha. Tento Sum je konstantni v celém spektru, které vyuzivdme a Tepelny Sum neni

zavisly na zmén¢ vstupnich veli¢in. MiZeme tedy tento druh Sumu zanedbat. [17] [16].

4.2.2 Vystielkovy (Schottkyho) Sum

Vystielkovy Sum se vyskytuje u soucastek s PN prechodem, kde je zpiisoben fluktuaci
nosi¢li naboje prochazejiciho potencialovymi bariérami v elektronickych prveich — uu PN

ptechodu pruchod elektronti a dér pies PN ptechod [17], [16].
2 = 2qlIAf, 4.2)

kde q je elementarni ndboj 1,602x10~1°C, Afje §itka pasma a I je ,,primémy* proud,

ktery v disledku tohoto typu Sumu fluktuuje [17]

27



CESKE VYSOKE UCENI TECHNICKE V PRAZE

Fakulta elektrotechnicka

Katedra telekomunika¢ni techniky
4.2.3 Blikavy Sum

Tento typ Sumu je zpusoben hlavné ve struktufe krystalové miizky. Konkrétné
Vv poruchach jednotlivych vazeb v krystalové miizce. Tento Sum je chaotickym jevem =je velmi

nahodny.

Sumova dioda 36NQ52 pracuje na tomto principu. P vyrobé byly zamémé naruseny

vazby krystalové miizky, které vyvolavaji velmi nahodny Sum.

Spektralni vykonova hustota proudu zptisobené¢ho pomoci blikavého sumu je dano:
2 = g L 43
in = k¢ 7 Af, 4.3)

de kf a ay jsou konstanty, jejichz hodnota se zajiStuje méfenim a naslednouidentifikaci

parametrtu modelu [17]

Pro Sumovou diodu 36NQ52 je i, = 6mA, ks < 500 (pri 1,5V),Af = 30MHz

4.3 Vyuziti bilého Sumu v praxi

Bily Sum mtiZe byt nejen nezadouct, ale miize ndm 1 v n¢kterych piipadech pomoci. Diky
bilému Sumu miizeme testovat kmitoctové odezvy zesilovaci, elektrickych filtri a podobnych

obvodi. Muzeme také diky nému generovat ndhodna ¢isla a to je presné nas pozadavek [16].

4.4 Zabezpeceni prenosu RFID pomoci ndhodného Sumu

Na zabezpeceni informace v radiovém prostiedi se mtizeme podivat také z pohledu Sumu.
To konkrétné tak, Ze budeme meénit odstup uzite¢ného signadlu v pozadi, které bude blize

nespecifikované a pro nas to tedy bude nahodny Sum.
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Pro vysvétleni znehodnoceni vyc¢teni informace pomoci snizeni odstupu signalu od Sumu
muizeme pouzit priklad, ktery urcité¢ kazdy ze ¢tenaiti zna. Pii sledovani televizniho vysilani
obfas muze dojit k takzvanému ,,zakostickovani®. Tento problém je ve vétSin€ ptipada
zpusoben snizenim odstupu signalu od Sumu. V bézné praxi se v radiovém prostiedi nachazi
mnoho signdld, které jsou vice, ¢i méné posunuty ve spektru pro danou technologii v daném
prenosovém pasmée. Tyto signaly mizeme v nasem piipad¢€ ptipodobnit ke generatorim blize
nespecifikovaného nahodného Sumu. Muzete v§ak namitnout, ze toto piipodobnéni problému
neplati, jelikoz televizni kmitoéty maji presné dané kmitoéty od CTU a nemélo by tedy Zzadné
ruseni probihat. V praxi to ale tak jednozna¢né neni. Sousedni kanaly se nepatrné piekryvaji
s okolnimi kanaly. Pfi tak vysokych vykonech jako je naptiklad vysilani LTE mutize k tomuto
ruSeni dojit a bézné k nému dochazi. Velikost ,,prelivu sousedniho kanalu do sledovaného
kanalu je zavisla na pomérech jejich amplitud. Je-li tiroven sledovaného signalu daného kanalu
nékolikanasobné vyssi, nez je rusivy signal na sousednim kanale, tak z pohledu sledovaného
signalu je sousedni rusivy signal zanedbatelny a pieléva se do sledovaného signalu velmi
nevyrazn¢. Nastane-li ale opacna situace, kdy bude nizka Groven sledovaného signalu v urcitém
kanalu a rusivy signél v sousednim kanale bude nékolikanasobné vyssi, nez sledovany signal,
muZe dojit dokonce k tomu, Ze celd Sitka pasma sledovaného kanalu bude zakryta rusivym
signalem. Obecné nejde urcit, jak moc se rusivy signal preleje do sledovan¢ho kanalu. Toto
ruSeni zavisi na mnoha okolnostech, jako je Sitka pasma daného kandlu, troven vysilaného

signalu, zpiisob kodovani signalu, provedeni vstupnich obvodl a podobné.

Vratime-li se k problematice zabezpeceni RFID pfenosu muzeme vyssi vykon nahradit
vysilanim na kmitoctech uréenych pro RFID. Pfi koexistenci vice funk¢nich RFID tagi
V jednom misté dochazi k prekryvani jednotlivych kandll a tedy k zahlceni spektra. Pfi tomto
vyuzivani a koexistenci vice téchto zafizenich fungujicich najednou jsme i tak schopni danou
informaci precist, pokud zndme identifikaci zafizeni. Pokud ovSem identifikace (ID) zatizeni
nezname, tak nastava problém s vy¢tenim této informace a naslednych dalsich ulozenych dat
V tomto zafizeni. MySlenka zabezpeceni RFID pomoci pridanim jednoho ¢i vice semiaktivnich

RFID UHF tagt do prostoru vychazi z této koncepce.
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5 Internet véci a RFID

Tato diplomova prace je soucasti projektu, zabyvajiciho se problematikou zabezpeceni
Internetu véci. V soucasnosti je Internet véci, znamy také jako IoT (Internet of Things) rychle
se rozvijejicim odvétvim v oblasti informacnich a telekomunikacnich technologiich. Do
Internetu véci se ¢im dal vice zacinaji zaclenovat veskeré stavajici dostupné technologie. Jednou
z téchto technologii je pravé i RFID. V Internetu véci se RFID technologie vyuziva nejvice pro
feSeni dodavatelsko-odbératelskych vztahti po celém svété. V této aplikaci se vyuziva
komunikace mezi pfedméty a lidmi. Diky této definici spada tato problematika také do Internetu
véci. Prikladem vyuziti RFID technologie v Internetu véci je pomoc, pii logistickém fizeni a
casovani napiiklad v automobilovém primyslu, kde musi byt dand komponenta pfipravena na

vyrobni lince k montazi nékdy i S presnosti jednotek sekund.

5.1 Co je vlastné Internet véci?

Zatizeni komunikuji mezi sebou a nejen mezi sebou, ale i s n¢jakym fidicim systémem,
piipadné i s c¢lovékem. Internet véci se nezabyva pouze propojenim, mezi jednotlivymi
zafizenimi, ale hlavné se jedna o nové typy sluzeb. Do Internetu véci se mohou, a také se velmi
Casto promitnout stavajici sluzby, které jiz u nékterych zafizeni vyuzivame. Mnohdy ale neni
naptiklad u téchto sluzeb takova dostupnost po celém naSem uzemi, jakou bychom potiebovali.
Nékteré sluzby se mohou presunutim ze stavajicich siti do sité Internetu véci zlevnit. Zlevni se
diky tomu, Ze dosavadni technologie napiiklad komunikuje velmi nehospodarné na bézné siti,
at’' uz se jednd o internet nebo o mobilni sit’. Zafizeni komunikujici pravé prostrednictvim sité
Internetu véci maji relativné nizkou pienosovou rychlost v fadu stovek bitll za sekundu. Tato
prenosova rychlost je pro tento ucel dostacujici. VEtSinou zatizeni dostavaji pouze povely, i
informace. Zafizeni sama o sob& komunikuji jen velmi ziidka. Sluzby v Internetu véci nejsou

nijak striktné dany, ¢i omezeny.
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5.2 Bezpecnost v Internetu véci

V zajisténi bezpecnosti, at’ uz jde o jakoukoli technologii, jde vzdy o kompromis mezi
naklady na zabezpeceni a Skodou, ktera miize vzniknout po naruSeni bezpeCnosti. Ve svéte
Internetu véci se na bezpecnost pamatuje pii tvorbé systémti. Jsou zde ale stale dostupna nova
zafizeni, kterd jsou urcena primarn¢ pro aplikace, kde se zabezpecovat bud’ nevyplati, nebo na
zabezpedeni zafizeni ve fazi vyvoje nikdo nepamatoval, ¢i by systémem zabezpeceni zatizeni
ztratila své vyhody a piednosti. U téchto zafizeni pii pouziti v Internetu véci je potieba toto
zabezpeceni alespoil na zakladni urovni doplnit. V Internetu véci se musime fidit pouckou, ze
¢im je vétsi pocet uzivateli dané aplikace, tim je tato aplikace zranitelnéj$i. Diivodem je prave
vysSi pocet uzivateld, ktery je ohrozen statisticky vétSim poctem utok, ale také vétSim zajmem
od samotnych uto¢niki, ktefi mohou z dané sluzby cosi vytézit. U Internetu véci nesmime
pohlizet na dil¢i soucastky, ale musime se na bezpecnost Internetu véci divat, jako na komplexni

systém. Nesmi byt podcenéno zabezpeceni zadné dil¢i soucastky ¢i zafizeni [3], [18].
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6 Kryptografie

Kryptografie se zabyva navrhem a konstrukci kryptografickych algoritmi a zptsoby
jejich vyuzivani. Kryptografie je podskupinou Kryptologie. Kryptologie je védni obor,
zahrujici kryptografii a kryptoanalyzu. Kryptoanalyza se zabyvd metodami ziskavani
otevien¢ho textu (nezabezpeCenych dat) ztextu Sifrovaného (zabezpecenych dat).

Kryptoanalyza zkouma odolnost a zranitelnost kryptosystému [19], [20].

V dne$nim modernim svét€ je mnoho informaci vytvaieno, udrzovano a pienaseno
v elektronické podobé. Mohou se tak velmi jednodusSe stat cilem uto¢nikt. Elektronické
informace se dnes vyuzivaji k riznym ¢innostem. Nékteré ¢innosti jsou vice problematické
z hlediska ochrany dat, nékteré méné. Mezi nejcitlivéjsi informace, které musime chranit
kryptografii se fadi dnes uz bézn¢ vyuzivany elektronicky styk s tfady, kde se dokonce ¢asto
prenasi i na$ elektronicky podpis. Velice citlivd komunikace probihd u bezkontaktni platby
pomoci platebni karty ¢i jiného RFID zafizeni. Nejsou to ale pouze tyto aplikace, které
potrebujeme Sifrovat. V dneSnim rychle se rozvijejicim svété je potieba zabezpecit vSe, co by
se dalo néjak zneuZzit. Neméné toto plati i v odvétvi Internetu véci. V Internetu véci se planuje
vyuzivani globalni infrastruktury a sdileni informace na jedné siti. V Internetu véci jsou mnohé

informace velmi cenné a citlivé, proto se musi 1 zde Sifrovat.

6.1 Princip Sifrovani

Na stran€, kde potfebujeme zaSifrovat data, mame zdroj zpravy. Zdroj zpravy jsou
nezasifrovana data, kterd nazyvame otevieny text. Otevieny text ptivedeme na vstup Sifrovaciho
algoritmu, ktery vytvoii z otevieného textu Sifrovany text pomoci Klice. Kli¢ je generovan

zdrojem klice.

Na prenosové cesté prenasime zaSifrovany text. Na stranu, kde provadime deSifrovani,
musime prenést i1 informaci o pouzitém kli¢i. Tento kli¢ se distribuuje zabezpecenym kanalem.

Zabezpecenym kanalem se mysli napiiklad sd€leni si klice mezi koncovymi uzivateli mimo
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hlavni komunika¢ni cestu. Na pfenosové cesté muize utoc¢nik pouzit kryptoanalyzu, pomoci niz

dokaze utocnik zjistit otevieny text bez znalosti klice. Zde existuji riizné typy utoki.

Na strané deSifrovani pifijmeme Sifrovany text. Tento text pfivedeme na vstup
desifrovaciho algoritmu. Tento algoritmus ptevede Sifrovany text zpét na otevieny text za

pomoci Klice, ktery byl k desifrovaci stran¢ distribuovan bezpe¢nym kanalem.

Otevreny text
Kryptoanalyza
Kli¢

Otevreny text Otevreny text

Zdroj zpravy Cil zpravy

Desifrovaci
algoritmus

Sifrovaci
algorytmus

Sifrovanytext

Zdroj klice

Obrazek 7 - Shannontiiv model kryptosystému
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6.2 Typy Sifrovani

Existuje n¢kolik bloki, do kterych mizeme Sifrovani rozdélit.
1) Klasické Sifry:

a) Substituce — nahrazeni textu za tajny text, ktery nedava smysl,
jedna z nejprimitivnéjsich metod Sifrovani je realizovana

napiiklad prostym posuvem

b) Transpozice — zptehazeni pismen v prostoru, napiiklad navinuti

papiru na ty¢, kde je kli¢em pro desifrovani zpravy polomér tyce

Obrazek 8 - Transpozicni Sifra Scytale - vyuZivana 500let pi.n.l. [21]
c) Kombinace substituce a transpozice
2) Moderni sifry:

a) Symetricka Sifra — Sifrovaci algoritmus, ktery vyuziva pro sifrovani

a desifrovani jeden a tentyz kli¢
b) Asymetricka Sifra — Sifrovaci algoritmus, ktery vyuziva pro

Sifrovani a deSifrovani dva ruzné klice

3) Hasovaci funkce
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6.2.1 Symetrické Sifry

Symetrické Sifry se dale déli na proudové a blokové. Proudové Sifry zpracovavaji data
po bitech. Velika vyhoda proudovych Sifer je v hardwarové implementaci, kterd nam zajisti
velkou rychlost zpracovani. Proudovou Sifru AS vyuzivaji ke své ¢innosti naptiklad mobilni
telefony. Dalsi symetrickou Sifrou je proudova Sifra RC4, ktera se vyuziva pro zabezpeéeni Wi-
Fi, SSL/TLS, Ipsec. Blokové symetrické Sifry se zpracovavaji po blocich konstantni velikosti
128b, kde je jiz nutnd softwarovd implementace. Blokové Sifry jsou tedy v porovnani

s proudovymi pomalejsi. Pfiklady blokovych symetrickych Sifer jsou DES, 3DES, AES [19].

6.2.2 Asymetricke Sifry

Asymetricka Sifra znamenad, Ze Sifrovaci algoritmus vyuziva pro Sifrovani a desifrovani

dva ruzné klice:

d) Vetejny kli¢ — jeden ze dvou kli¢a pouzivanych u asymetrické
Sifry, vétSinou vyuzivany pro Sifrovani, tento kli¢ nemusi byt
utajovan
e) Soukromy kli¢ — druhy ze dvou kli¢ti pouzivanych u asymetrické
Sifry, vétSinou vyuzivany pro deSifrovani, kli¢ musi byt vzdy
utajovan
Asymetricke Sifry Ize vyuzit nejen pro Sifrovani a deSifrovani, ale také pro podepisovani
elektronickych dokumentii (digitdlni podpis) a pro vyménu klich pro symetrické Sifry.
Asymetricka Sifra je fddoveé 100-1000x pomalejsi, nez symetricka Sifra. Asymetrickd Sifra ma
dlouhé klice 1024 — 4096 biti [19].
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6.2.3 HaSovaci funkce

Hasovaci funkce je matematicka funkce mapuyjici libovolné dlouhy vstup, ktery musi
mit kone¢nou délku, na vystup konstantni délky. Velikou vyhodou této funkce je, ze mala
zmeéna na vstupu vede k velké zméné na vystupu. Typické velikosti vystupii jsou 160-512 bitt.
HasSovaci funkce ma relativné rychly vypocet. Pouziva se velmi ¢asto K zajisténi integrity zpravy

[19].

vvvvv

I el

maly rozdil
Hashovaci Hashovaci
funkce velky rozdil funkce
3au8 e43j jm8x g84w b6hy 8dhy w72k 5pqd

Obrazek 9 - Princip hasovaci funkce [19]

6.3 Bezpecnost Sifrovani

Sifrovéani je velmi naroné na vypoletni vykon, na spotfebu energie a tudiz se s dobrym
Sifrovanim velmi vyrazné zveda i cena koncového zatizeni vyuzivajiciho rizné mechanismy
zabezpecCeni. Pti vyuziti Sifrovani chceme dosahnout takového zabezpeceni, aby nikdo na svété
nebyl schopen toto zabezpeceni prolomit. Toto zabezpeceni se nazyva nepodminénd bezpecnost

a neni piilis redlné. Existuji dva pohledy na bezpecnost:

e Nepodminénd bezpecnost — bezpecnostni Sifru nelze prolomit bez ohledu na

dostupné zatizeni jakéhokoli vypocetniho vykonu, a to z divodu, Ze nam
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Sifrovany text neposkytuje potitebné mnozstvi informaci potiebnych

k jednozna¢nému rozpoznani otevieného textu.

e Podminénd bezpecnost — neprolomitelnost Sifry spoc¢iva v diivéfe, Ze neméame
k dispozici dostate¢né prostiedky pro jeji prolomeni. Dostate¢nymi prostiedky
se mysli, ze nemame dostupny vypocetni vykon nebo Cas k jejimu prolomeni.
Tato teorie vychazi zpiedpokladi, ze cena na prolomeni Sifry je
mnohonasobné¢ vyssi, nez cena ziskané informace. Kdyby byl tedy pouzit
pfistroj srovnatelné ceny, ktery by mél kvili pofizovaci cené nizsi vykon, tak
Cas nutny k prolomeni Sifry vyznamné piesahuje dobu Zzivotnosti chranéné

informace.

Zakladem S$ifrovani je vSeobecné zndméa poucka, ktera nam ftika: ,,utajeni Sifrovaciho

algoritmu nesmi slouZit jako opatfeni nahrazujici nebo garantujici kvalitu Sifrovaciho systému.*

Vysvétleni této poucky je takové, ze Gitocnik zna cely kryptosystém. Do detaild jsou mu
znamé kryptografické algoritmy a pouze kli€ je tajny. V praxi se Casto vyskytovaly Sifrovaci
metody, které mély utajované 1 algoritmy. Jak uz tomu tak byva, tak nikdy utajované algoritmy
nezlstanou tajné navzdy. U utajovanych algoritmi se velmi Casto po odhaleni ukézaly
bezpecnostni chyby. V okamziku, kdy je algoritmus vefejny, dokazi vyvojafi, ktefi tyto
algoritmy studuji ¢i pfimo vyuzivaji, tyto bezpecnostni chyby vc¢as odhalit a opravit [19], [20].

37



CESKE VYSOKE UCENI TECHNICKE V PRAZE

Fakulta elektrotechnicka

Katedra telekomunika¢ni techniky

7 Navrh zafizeni

Navrh a konstrukci zafizeni jsem si rozdélil na dvé vétsi ¢asti. V prvni ¢asti jsem se
vénoval tvorbé ndhodného generatoru dat. Jednim z pozadavka pro spravny chod zabezpeceni
systému bylo, aby ndhodné generovana data byla opravdu ndhodna a nejen pseudonahodna.
Poté, co jsem zjistil vSechny potiebné informace k tvorbé opravdu nahodného generatoru, jsem
pristoupil k druhé ¢asti, ve které jsem se zabyval digitalizaci dat a ndsledném zpracovani dat pro
odesilani do semiaktivniho RFID UHF tagu. Semiaktivni RFID tag nebyl v této praci
navrhovéan, protoze byl vyuzit jiz vyvinuty semiaktivni RFID UHF tag na katedie
telekomunikaci, fakulty elektrotechnické, CVUT v Praze. Tento tag byl na fakultd navrzen

V praci, ktera se zabyvala navrhem solarniho semiaktivniho RFID tagu [22].

EM 4325 Chip Blocking Diode Zener Diode
Dipole Antenna Solar Panel Connector Jumper

Header Connector E Supercapacitor

@ 5 T @

&

Obrazek 10 — Layout semiaktivnido RFID UHF tagu navrZeného na katedie
telekomunikaci, fakulty elektrotechnické, CVUT v Praze [22]
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Pii zamysleni se nad prvnim bodem generovani ndhodnych dat jsem si uvédomil, ze
musim zacit zamySlenim nad druhou ¢asti. Bylo nezbytné prozkoumat zptsoby komunikace
mezi mikroprocesorem a semiaktivnim RFID UHF tagem. Po prozkouméni dokumentace jsem
zjistil, ze RFID tag od EM Microelectronic typ EM4324 bude vhodnéjsi, protoze disponuje
komunika¢nim rozhranim SPI. V ndvrhu zafizeni z pfedchozi prace na katedie telekomunikaci
jiz byl vytvotena deska s vyvedenim SPI rozhranim z ¢ipu EM4324. Diky vyvedenému SPI

mohu navazat na tuto praci a pouzit mikroprocesor, ktery bude spliiovat tyto pozadavky:

Procesor musi disponovat pravé SPI rozhranim pro pfipojeni k RFID tagu, A/D
prevodnikem s dostate¢nou rozliSovaci schopnosti pro digitalizaci nahodného Sumu a bude mit

i malou spotiebou.

7.1 Pozadavky a vybér mikroprocesoru

Pfi vybéru mikroprocesoru jsem nejvétsi duraz kladl na velmi malou spotiebu. Mala
spotieba je nutnd, protoze tato aplikace musi byt provozuschopna pouze na baterii. Dale je
potieba, aby mikroprocesor umél komunikovat pomoci SPI protokolu, pomoci kterého bude
komunikovat se semiaktivnim RFID UHF tagem. Do uz§iho vybéru byly zahrnuty dva
mikroprocesory. Jeden od firmy Microchip a druhy od firmy STM. Ob¢ firmy nabizeji
malopiikonové mikroprocesory (Low power). Ob¢ firmy mély na vybér z vice druhti téchto
procesort, a nakonec pii porovnani vychdzely procesory od obou firem podobné. Mély
srovnatelnou spotiebu i vypocetni vykon a pamét’. Zvolil jsem mikroprocesor od firmy STM, a
to konkrétné STM8L152C6. Tento mikroprocesor prodava firma jiz osazeny na vyvojové desce
STMB8L-DISCOVERY, ktera je pro mij ukol velmi vhodna. Diky této desce tedy odpada slozity
navrh plosného spoje a jeho nasledné osazeni mikroprocesorem, které by piipadalo v tvahu u
procesoru od firmy Microchip. Tato vyvojova deska obsahuje 1 velmi uzite¢nou funkci pro
odladéni pfi vyvoji a tou je méfeni spotieby procesoru. Tento procesor spotiebovava v rezimu
spanku cca. 0,35pA a Vv dynamickém rezimu pouzivani cca. 180pA/MHz. Pro porovnani
spotieby v rezimu spanku a v reZimu pouZzivani procesoru je nutné vysvétlit fakt, ze spotieba

procesoru je velmi zavisla na vytizeni procesoru. Cim vice operaci dany procesor bude
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vykonavat, tim se zvedne 1 jeho pracovni frekvence a bude se zvétSovat imérné i spotieba. Je
tedy nutné na tento fakt brat ohled i pfi ndvrhu programu.

== )
e

< DISCOVERY

N e L ()
www.st.com/stm8l-discove

r

Obrazek 11 - Vyvojova deska STMS8L-Dicovery [23]
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7.2 Generovani nahodnych dat pro procesor

Nyni se vratim k prvni ¢asti generovani nahodnych dat. Prvni mySlenka, jak generovat
nahodna data byla takova, Ze se budou generovat opravdu nahodna data v realném c¢ase. Bylo
zapotiebi vymyslet, jakym zpisobem se nahodna data budou generovat. Napadu bylo hned
nékolik. Jedna z prvnich myslenek byla generovat Sum pomoci nezatizeného vstupu na A/D
ptevodniku. Po piecteni odbornych ¢lanka jsem usoudil, Ze by tento Sum nebyl dostatecné
nahodny. Byl by pouze pseudonahodny, respektive by se za uréitych podminek mohl opakovat
a tak byla tato myslenka zavrhnuta. Napad, ktery ptisel nasledné, byl zptisob zapojeni
tranzistoru KC507 v inverznim rezimu. Tranzistor KC507 se vyrabél v soumémych vrstvach
polovodic¢l. Inverzni reZim znamend, ze se zaméni kolektor a emitor. Béze je polarizovana
V propustném sméru. Diky tomuto zapojeni vznikd druhotny produkt, kterym je Sum. Tento
napad byl bohuzel taky vyloucen. Pustil jsem se do hledani odbornych ¢lankt o generovani
nahodného Sumu v Amatérském radiu ve vydani od roku 1976-1995. V ¢asti s diskrétnimi
soucastkami a prakticka zapojeni pro nf zesilova¢ jsem naSel schéma zapojeni se Sumovou
diodou 36NQ52, ktera se v minulosti pouzivala do Sumovych mustkt pro méfeni a sefizovani
antén. V dneSni dob¢ se jiZ tato Sumova dioda nevyrabi a ani se jiZ pomoci tohoto zapojeni
antény nesefizuji. Po peClivém hledani a shanéni jsem dva kusy zakoupil ze starSich

soukromych zasob.
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Obrazek 12 - Typ pouzdra Sumové diody 36NQ52 [24]
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7.3 Zapojeni pro generovani nahodnych dat

V tuto chvili jsem mél vybranou a prostudovanou problematiku generovani ndhodnych dat
pomoci Sumové diody. PfiSel tedy Cas na otazku, jak modifikovat ptivodni zapojeni Sumového

mustku.
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Obriazek 13 - Schéma zapojeni Sumového miistku [25]
Zapojeni potiebuji upravit takovym zptisobem, aby bylo mozna co nejjednodussi, aby mélo
co nejméné pasivnich prvki, které by spotiebovavaly zbytecné elektrickou energii. Provedl

jsem tedy nékolik pokust se zapojenimi. Zacal jsem tim nejjednodus$im moznym.
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Obrazek 14 - Schéma zapojeni Sumové diody - varianta 1
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Po zméfeni trovni Sumu bylo jasné, ze takovéto jednoduché zapojeni neni mozné. Vytvoril jsem

nasledné nové zapojeni s invertujicim Operanim zesilovacem.
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Obrizek 15 - Schéma zapojeni Sumové diody s invertujicim OZ-varianta 2

Po zapojeni Sumové diody S invertujicim OZ bohuZzel nastaly problémy s nizkou urovni
ve vySSim frekvenénim pasmu. V pasmu, které¢ dokazu zméfit na vstupu A/D pievodniku
mikroprocesoru je amplituda mé&feného Sumu velmi nizkd. Sumova dioda z hlediska své
konstrukce produkuje Sum hlavné na vyssich kmitoctech. Tento problém jsem vyftesil pouzitim
pristrojového operacniho zesilovace, ktery ma veliké zesileni a pouziva se také naptiklad pro
zesilovani biologickych signali. Diky tak obrovskému zesileni vnese zesilovac dalsi zkresleni
Sumem, tim padem se 1 zvysi ndhodnost dat na vystupu. V mém piipadé jsem pouZil pfistrojovy

zesilovac od firmy Analog Devices AD620.
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Figure 48. Ground Returns for Bias Currenits with AC-Coupled Inputs

Obrazek 16 - Schéma zapojeni pristrojového zesilovace [26]

Nasledujici schéma znazormuje kompletni zapojeni s pristrojovym OZ, Sumovou diodou a

ptislusnymi odpory a kondenzatory:
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Obrazek 17 - Schéma zapojeni zesileni Sumové diody 36NQS2 s pristrojovym
zesilovacem AD620
Pfi generovani nadhodnych dat byla zkouSena i obycejna LED misto Sumové diody. Tato

dioda relativné také dobfe Sumi, a proto byla i v jednom z pokusii za¢lenéna do sériového

zapojeni se Sumovou diodou, aby se jesté vice zvysila ndhodnost generovanych dat.
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Obrazek 18 - Schéma zapojeni zesileni Sumové diody 36NQS52 D1 v sériovém zapojeni s

LED D2

Nakonec po experimentech a méfeni bylo zvoleno zapojeni pouze se Sumovou diodou

TESLA 36NQ52 a pristrojovym zesilovacem AD620.

Zatizeni pro generovani ndhodné¢ho Sumu pomoci Sumové diody vyuZzivd hlavné
blikavého Sumu, ktery je opravdu ndhodny a neni zavisly na zadné vstupni veli€ing. Vytvoreny
ptipravek vytvaii i ostatni druhy Sumu, jako naptiklad tepelny a vystielkovy Sum, které jsou

ovSem minoritnimi Sumy. Nahodnost vystupniho napéti byla ovétena na osciloskopu.

a8 2085 10.0mv CHIL. 0.00v

4

Obrazek 19 - Kontrola vystupu nahodného generatoru
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Pro osazeni soucastek jsem vytvotil plosny spoj V navrhovém softwaru Eagle od firmy
Autodesk. Pro plosny spoj bylo nutné nejprve vytvorit schéma propoju a také rozkreslit detailné
soucastky, které nebyly dostupné v knihovné programu. Jednalo se konkrétné o Cip, ktery
vytvaii symetricka napajeni £5V. Vyhodou ale bylo, ze tato soucéstka je ve standardnim

pouzdru a tak jsem jen piepracoval stavajici soucastku z knihovny.
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Obrazek 20 - Schéma propojeni desky plosnych spojua

Po vytvoreni schématu, jsem mohl pokrocit k tvorbé plosného spoje.
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Obrazek 21 - Deska plo$nych spoju

Po dokonceni celého navrhu byla data odeslana do vyroby firmy PragoBoard s.r.0.. Do
vyroby je potfeba zaslat data do v definovanych formatech a specifikacich uvedenych na
strankach firmy. Pro vyrobu desky plosnych spoji je potieba naptiklad oznaceni poctu vrstev
desky plosného spoje, materialu pro vyrobu desek, detailni vykresy jednotlivych vrstev a
podobné. Detailné jsou tyto pozadavky dostupné na webovych strankach PragoBoardu [27].

7.4 Navrh zptsobu napgjeni

Pti navrhu zapojeni pro ndhodné generovani Sumu v realném case jsem provedl hruby
odhad vypoctu teoretické spotieby. Toto pocitani jsem provedl jesté pred nakupem soucastek,
a proto jsem zvolil primérnou spotiebu polovodicové diody, ktera ¢ini cca. 10mA. Realnou
spotiebu u Sumové diody jsem nikde nenalezl a ani se mi ji nepovedlo riznymi metodami urcit
presnéji. Pouzitd Sumova dioda ma pii méfeni priichodu proudu nestaly charakter. Hodnota
spotiebovavaného proudu se pohybovala mezi 6 - 12mA. Je nutné, aby zafizeni bylo nezavislé
na elektrické siti, a tedy musi byt provozuschopné z baterie. Pii zvoleni kvalitni Lithium-iontové
baterie, ktera se naptiklad umist'uje do tabletti jsme schopni se dostat na kapacitu baterie okolo

hodnoty 4000-5000mANh pti napéti 3,7V. Tuto kapacitu baterie ale nemizeme vyuzit na 100%,
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jinak by se baterie znicila. Je proto potieba baterii vyuZit s rezervou. Pro 3,7V a spotfebu okolo
10mA se dostavame na cca. S00h nepietrzitého provozu na tuto baterii tak, aby nedoslo k jejimu
poruseni. Provoz na baterii by vystacil na néco malo pies 20 dni. Toto je sice hruby odhad, ale
V porovnani se spotiebou mikroprocesoru je odhadovana spotieba generatoru nahodného Sumu
prilis vysoka. Byla tedy zvolena takova varianta, ze jednou za delsi dobu prob¢hne nahrani
novych dat do paméti za pomoci uzivatele. V normalnim pracovnim rezimu zafizeni data nacita
Z pfedem ulozenych vygenerovanych dat pomoci atmosférického Sumu a tato data kombinuje s
daty naétenymi z analogové digitalniho prevodniku. Zafizeni je vytvareno jako experiment a
tedy si miizeme, pokud to bude mozné, dovolit zapojit zafizeni do elektrické sité. Pokud bude
mozné zafizeni zapojit do elektrické sit¢ nebo Kk nému umistit vEtsi baterii, pak bude zatizeni

moZzno Provozovat v rezimu generovani nahodnych dat v redlném ¢ase pomoci Sumové diody.

7.5 Semiaktivni RFID UHF tag EM4324

Po vytvofeni opravdu ndhodnych dat se data mohou zasilat do zafizeni, které¢ bude
nahodna generovana data vysilat pomoci radiovych vIn do okoli. Jak jiZ bylo zminéno v tivodu
kapitoly 7 - Navrh zatizeni byl zvolen semiaktivni RFID UHF tag od firmy EM Microelectronic
EM4324. Tento tag byl zvolen hlavné proto, Ze ma k dispozici SPI rozhrani.

Zvolené zatizeni od EM Microelektronic je semiaktivni Sirokopasmovy UHF RFID tag.
Je kompatibilni s normou EPCglobal druhé generace a také s normou 1SO 18000-6C. RFID tag
ma vylepSenou verzi sady funkci EPC+, ktera ma lepsi a rychlejsi zpracovani dat, neZ sada
funkci EPC druhé¢ generace. Zatizeni je ptizpiisobeno a dimenzovano pro pouzivani v drsnych
podminkach. Samo zafizeni i dodavana baterie vydrzi veliky rozsah teplot od -40°C do 85°C.
Zatizeni EM4324 obsahuje i integrovany teplomér, ktery hlida rozpéti teplot a pii vyssich
teplotach zatizeni zasild alarm uzivateli pii ¢teni dat nebo se automaticky vypind, aby nedoslo
k jeho poSkozeni. Teplomér je mozné vyuzit i pro uZivatelské aplikace, kdy si spolecné
s informacemi ulozenymi v zafizeni pfeCteme 1 aktualni okolni teplotu. Pti vyrobé Cipu byl
kladen dliraz na funkcnost v pfitomnosti vody nebo kovu. Na zafizeni se nachazi Ctyrbitova

sbérnice. Ctyibitova sbémice miize byt konfigurovédna jako sbérnice SPI nebo jako
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vstupné/vystupni svorky pro ¢tyfi diskrétni signaly. V tomto piipadé€ je zvolena moznost SPI
sbérnice. Sbérnice je nastavena jako SPI slave. SPI master je nastaven na mikroprocesor s A/D
pievodnikem. Zafizeni ma integrovanou spravu napajeni. Sprava napajeni slouzi k prodlouzeni
zivotnosti a vydrze baterie. Pfi vybiti nebo poSkozeni baterie umi zafizeni pracovat v pasivnim
rezimu. Zafizeni ma také integrovanou EEPROM pamét, do které se mizou data ukladat
V pribéhu zpracovani informaci. Pokud uZzivatel hlidd prostfednictvim RFID tagu néjaké
udalosti, pak nemusi ¢ist data z RFID tagu neustale, ale staci tato data piecist jednou za cas.
Uzivatel si pteéte data ulozena pifimo z EEPROM paméti. Do zafizeni je mozno nahrat i

jednodussi programy pro zpracovani dat ze sbérnice.

Zpusob propojeni semiaktivniho RFID UHF tagu s mikroprocesorem a generatorem

nahodnych dat je uveden na nasledujicim blokovém schématu:

Semi Active UHF RFID tag EM4324
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Obrazek 22 - Blokové schéma propojeni UHG tagu s generatorem nahodnych ¢isel [28]
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7.6 Popis obsluhy a funkce zatizeni pro generovani ndhodnych
dat

Zafizeni se sklada ze dvou dilt. Oba dily mohou byt napajené z baterie nebo z elektrické
sité. K napajeni z baterii je k dispozici pfipravek pro stabilizaci napéti. Prvni dil obsahuje
procesor osazeny na vyvojovém kitu STMS8L Discovery. Tento dil se ptipojuje k semiaktivnimu
RFID tagu pomoci ¢tyt vodict, po kterych probihd komunikace sbérnici SPI. Tento dil je velice
usporny z hlediska spotfeby energie a je schopny pracovat pouze sam o sobé. Tento dil je mozné
provozovat dlouhou dobu na baterii. V tomto rezimu zafizeni pracuje s daty v paméti, ktera jsou
ve vychozim nastaveni systému vygenerovana pomoci atmosférického Sumu. Tato data jsou
generovana na webové strance www.random.org, kde je aplikace pro generovani opravdu
nahodnych dat a kazda generovana posloupnost zde projde testem na nahodnost dat. V tomto
rezimu je na displeji zobrazen symbol ,,M*“ — Memory (pamét), kdy jsou data zpracovavana
Vpaméti zafizeni. Tato data se pfed odeslanim do semiaktivniho RFID tagu upravuji
matematickymi operacemi. Provadim na nich operaci Exkluzivni disjunkce a souctu s vyuZzitim
predchozich dat a nezatiZzeného vstupu na Analogové digitalnim prevodniku. Data z Analogové
digitalniho ptfevodniku jsou zavisla na okolnich podminkach a generuji data s pseudondhodnou
posloupnosti. Tato pseudonahodna posloupnost je pouzita k modifikaci nahrané opravdu
nahodné posloupnosti dat. Témito matematickymi Gpravami zvy$im pocet opravdu ndhodnych
dat, kterych se do paméti mikroprocesoru piili§ mnoho nevejde. Touto Gpravou zvysim
nezavislost generovanych a zmensim pravdépodobnost odposlechu ulozenych dat. Upravy dat

popisuje nasledujici vzorec:
Y[i] = {(Y[i — 6]) XOR (X[iD} + {Y[i — 3]}, kde (7.1)
Y|[i] jsou nahodna data uloZena na i-té pozici v sekvenci nahodnych dat v pamétia zaroven
jsou tato data na vystupu do semiaktivniho RFID tagu
Y[i-6] jsou ndhodna data ulozena pied 6-ti kroky do sekvence nahodnych dat v paméti
Y|[i-3] jsou nahodna data ulozena pied 3-mi kroky do sekvence nahodnych dat v paméti

X[i] jsou ndhodna data naftena pomoci nezatizeného vstupu Analogové digitalniho
prevodniku procesoru
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XOR je matematicka operace nazyvana exkluzivni disjunkce. Tato funkce se pouziva
velmi Casto v kryptografii. Vyuzivaji ji napiiklad Sifry typu DES, AES a i nékteré verze
hasovacich funkci.

Pravdivostni tabulka funkce XOR:

B A AXORB
0 0 0
0 1 1
1 0 1
1 1 0

Pii pouziti pouze prvni Casti zafizeni hrozi po delsi dob¢é opakovéni dat. Proto byla
vytvofena druha cast, kterou lze pfipojit k mikroprocesoru. Druha ¢ast je rozsititelnym
dopliikkem k nizkoptikonovému procesoru. Po piipojeni tohoto pfislusenstvi klesa doba béhu
zafizeni na baterii. Cel€ zafizeni pro generovani opravdu nahodnych dat spotfebovava proud o
velikosti pfiblizné 32 mA. Generator opravdu nahodnych dat je realizovan Sumovou diodou
TESLA 36NQS52 a operacnim zesilovatem ADG620. Generator nahodnych dat obsahuje i
regulovatelny Step up méni¢ pro napdjeni z rlznych druht baterii ¢i zdroji. Ve vychozi
konfiguraci je zafizeni nastaveno pro napajeni z 5V vystupu mikroprocesoru. Zatizeni se piipoji
k vyvojové desce STMSL Discovery, kterd sama pozna piipojené piislusenstvi a zane odesilat
do semiaktivniho RFID tagu opravdu nahodnd data, generovand pomoci ptipojeného
pfisluSenstvi pro generovani opravdu ndhodnych dat. Po piipojeni piislusenstvi se na displeji
zméni symbol ,,M*“ — Memory (pamét’) na symbol ,,R*“ — Random (ndhodny generator). Po
pfipojeni pfisluSenstvi se prepisi nahrana data v procesoru na nové vygenerovana data.
Algoritmus zmény dat je shodny s ptedchozim piipadem s jedinym rozdilem, kdy nebereme
nahodna data z nezatizeného analogové digitalniho prevodniku, ale z ndhodného generatoru dat

se Sumovou diodou ptipojen¢ho na analogové digitalni ptevodnik.
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Y[i] = {(Y[i — 6]) XOR (Z[iD)} + {Y[i — 3]}, kde (7.2)

Z[i] jsou nahodné generovana data pomoci ptipojeného generator opravdu nahodnych dat

na vstupu analogové digitalniho prevodniku procesor.

Obrazek 24 - Regulovatelny Step up ménic¢ pro generator nahodnych ¢isel
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8 Test nahodnosti dat

Po sestrojeni zafizeni jsem proved| test nahodnosti dat. Provedeny test nahodnosti
nahodnosti dat. Pii testovani byly rlizné ménény jak parametry testtl, tak vstupni data. Pouzival
jsem testovaci sadu NIST. Tato sada je primarn¢ ur¢ena pro velmi velké soubory s mnoha

ndhodnymi daty.

Mikroprocesor, ktery zpracovava data je pouze 8mi bitovy a ma malou pamét’. Do jeho
paméti je tedy mozné umistit jen velmi omezené mnozstvi dat. Z téchto diivodii jsem Sel cestou
nahrani dat do pocitace z generatoru nahodnych ¢isel pomoci do digitalniho voltmetru s USB
vystupem. Nasledné jsem chtél otestovat nahodnost vygenerovanych dat testovaci sadou NIST.
Timto zptsobem nebyl naméfen zadny Sum. Problém byl na strané digitalniho voltmetru.
Digitalni voltmetr méfena data praiméruje, a tak odstranuje veSkery Sum. Tento problém byl
vyfesen pomoci A/D pievodniku, ktery data z analogové roviny ptevede do roviny digitalni.
Vzorky byly nahrany pomoci STM8L Discovery kitu, ktery je soucasti mého vyrobku a v tomto
testu komunikoval prostfednictvim SPI s jinym mikroprocesorem. Tento mikroprocesor umi
komunikovat pomoci USB s pocitacem a zobrazovat ptijimana data prostiednictvim virtudlniho
sériového displeje. Diky tomuto zplisobu nahrani dat do pocitace jsem mél k dispozici piiblizné
10x vice dat, nez se vejde do mikroprocesoru. Timto zptsobem jsem nahral soubor s 3296-ti
ndhodnymi vzorky. I takto velké mnozstvi dat bylo pro skupinu testli nahodnosti dat
nedostatecné. Bylo by mozné nacist potiebné mnozstvi dat, kde ale narazim na dals$i problém, a
to konkrétné u nacitani dat do pocitace. Zplisob, jakym nacitdm data do pocitace, neumoziuje
meénit format vystupnich dat. Tato nactena data jsou v dekadickém formatu a musi se v pocitaci
prevést do binarni soustavy, kterou vyzaduje testovaci program. Pfevod do binarni soustavy
neni jedinou prekazkou. Dalsi ptekdzkou je Giprava formatu oddélovani jednotlivych cCisel. Po
nacteni jsou data ve sloupci. Program vyzaduje data v fadcich a oddélend ur¢itymi znackami.
Po sériich tprav jsem zjistil, Ze je nejjednodussi data vlozit do Excelu, kde si je pfevedu na
binéarni ¢isla a transponuji stavajici matici velikosti 3296 tadki a 1 sloupec na matici 1 fadek a

3296 sloupci. Nasledné jsem data prenesl do Wordu. Word ma integrovanou funkci nahrazeni
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znakl. Tuto funkci jsem vyuzil pro nahrazeni tabulatort mezi jednotlivymi znaky miizkou.
V tomto bod¢ se vyskytlo nejvétsi uskali. Pocitac, ktery jsem vyuzil na tyto Gpravy, neni zrovna
nevykonny stroj, a i tak mél problémy s prohledanim takto velké matice a nahrazenim symbolil
jedniek a nul nasledovanych mezerou vytvofenou pomoci tabulatoru za jednicky a nuly
nasledované mtizkou. Takto upravena data jsem piekopiroval do textového souboru, ktery mél
jiz spravny format. Aplikace jiz tento spravny datovy soubor podporuje. Z hlediska dat v paméti
mam jiz dostupna data piiblizné 10x vétsi, nez je dostupna pamét’ v pouzitém procesoru pro
nacitani dat a proto povazuji tento vzorek za dostatecny. Nemohl jsem tedy vykonat vSech 15
dostupnych subtestti. U Ctyf subtestti mi testovaci sada NIST sdélila, ze mam piilis maly pocet
dostupnych dat. Program pro tyty Ctyfi subtesty potiebuje fadové MB dat. Moje data maji
velikost pfiblizné 43kB. V doporuceni se 1 uvadi, Ze tyto subtesty jsou detailni a podrobné testy
velkych soubort dat. Pti 8-mi sériich testl s riiznymi nastavenimi vysly testy relativné stabilné

se shodnym vysledkem. Data jsou dle téchto testti ndhodna.
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Pocet vzorkd =

Obrazek 25-Nahodny naméreny Sum generovany Sumovou diodou TESLA 36NQ52

Zde ptikladam ukazky vysledkil z jedné série testl, kde je vidét i priklad testu, ktery byl
vyhodnocen jako neuspésny.

FREQUENCY TEST

COMPUTATIONAL INFORMATION:

(a) The nth partial sum =4
(b) S_n/n =04

SUCCESS p_value = 0,205903210732068

BLOCK FREQUENCY TEST
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COMPUTATIONAL INFORMATION:

(a) Chi"2 =1,6

(b) # of substrings = 1

(c) block length =10

(d) Note: 0 bits were discarded.

p_value = 0,205903210732068

RUNS TEST

COMPUTATIONAL INFORMATION:

(a) Pi =0,7
(b) V_n_obs (Total # of runs) = 3
(c) V_n_obs - 2 n pi (1-pi) 2 sqrt(2n) pi (1-pi)

p_value = 0,366256395824783

LONGEST RUNS OF ONES TEST

COMPUTATIONAL INFORMATION:

(a) N (# of substrings) =125
(b) M (Substring Length) = 8
(c) Chi*2 = 323,318330568578

FREQUENCY

<=1 2 3 >=4 P-value Assignment
0519101
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9 Zhodnoceni vytvorfeného zafizeni

K problematice popisované v této diplomové praci bylo vytvoreno zafizeni, které
generuje opravdu nahodna data. Tato nahodna data jsou generovana pomoci Sumové diody
TESLA 36NQ52 a zesilena opera¢nim zesilovatem AD620. Nahodnost dat byla ovéiena
pomoci testovaci sady NIST. Testovaci sada je standardizovana americkym ufadem pro
standardy a technologie NIST. Generovana data jsou digitalizovana procesorem STM8L152C6
vyuzitim integrovaného analogové digitalniho pfevodniku. Data jsou nasledné zpracovéana ve
zminéném procesoru a zasilana po SPI sbérnici do semiaktivniho RFID UHF tagu. Generator
nahodnych ¢isel ma vyssi spotiebu, a proto je program, ktery bézi v procesoru rozdélen na 2
rezimy. Prvni reZim je rezim provozu na baterii s dlouhou dobou vydrze. V tomto rezimu je
aktivni pouze mikroprocesor, ktery ma nahrand data v paméti a tato data jsou dale upravovana
pomoci nezatizeného vstupu analogové digitalniho prevodniku na mikroprocesoru. Takto
vytvoiena data se odesilaji do semiaktivniho RFID UHF tagu. Pokud zafizeni bézi v tomto
rezimu na baterii, pak dany uZivatel musi pocitat Stim, Ze jsou generovana data pouze
pseudondhodna a jejich ndhodnost je zvySena pomoci nezatizeného vstupu analogove
digitalniho ptevodniku. Data generovana timto zptisobem nejsou opravdu nahodna a mohou se
za urCitou dobu opakovat. Druhy rezim piedpoklada napajeni ze sitového rozvodu nebo z
baterie s vyssi kapacitou. Program generuje opravdu nahodna data a odesila je v realném Case
do semiaktivniho RFID tagu. Tento reZim nevylucuje béh na baterii, ale uzivatel musi pocitat
s niz$i vydrzi celého zatizeni. Jelikoz je tento pripravek konstruovan hlavné jako experiment,
pak si napajeni ze sitového rozvodu miizeme dovolit. Jako dalsi vylepSeni zafizeni bych
doporuc¢oval pouzit jiny nizkopiikonovy procesor, ktery by mél vétsi pamét’, na kterou by bylo
mozné nahrat nékolikanasobné vice ndhodnych dat dopredu a pamét’ by byla typu Flash nebo
jiného druhu, ktery udrZi informace 1 po vypnuti napgjeni. Pamét’ by mohla byt realizovana 1
pripojenou pamét'ovou kartou. DalSi moznosti, jak zlepsit tuto aplikaci je vyvoj spravy napajent,
kdy by byl mikroprocesor schopny spinat ndhodny generator automaticky po vycteni
nahodnych dat.
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Ob¢ zarizeni je mozné napdjet za pomoci stabilizatoru napéti z jakékoli baterie.
Zéakladni nastaveni zafizeni je pro baterie ¢i bateriové ¢lanky v sérii, které maji vyssi napéjeci
napéti jak 5V. Zarizeni s mikroprocesorem je konstruovano s ohledem na vyuziti baterii i
niz§iho napajeciho napéti 3,3V. Pii této konfiguraci a potfeb¢ napajeni z tohoto zdroje i
generatord ndhodnych Cisel je zapotfebi zménit nastaveni Step up ménie u generatoru

nahodnych ¢isel. Zména se provadi potenciometrem na hrané Step up ménice.

Obrazek 26 - Zména rovné napajeni pro generator nahodnych ¢isel

STMSL
a5 Generitor
——p | Stabilizitor | —» | Lccoviry | = | SP™ | = | pihodnych
napéti méni¢ napéti %2
¢isel
KIT

Obrazek 27 - Blokové schéma napajeni

Napdjeni bylo feSeno pouze u zafizeni pro generovani nahodnych &isel a jeho
zpracovani. RFID UHF tag ma své feSeni napajeni z baterie. Napajeni muze byt realizovano i
5V zdrojem ze zasuvky. Zdroj z elektrické sité nebo vlastni baterie se stabilizatorem napéti se
pfipoji na pin s oznacenim 5V a GND umistény vyvojové desce STM8L DISCOVERY.
Z desky STM se z 5V rozvodu napaji generator nahodnych ¢isel. Je nutné piipojit rovnéz pin

GND. V piipad¢ nutnosti 1ze ob€ zatizeni napajet vlastnim akumulatorem.

57



CESKE VYSOKE UCENI TECHNICKE V PRAZE

Fakulta elektrotechnicka

Katedra telekomunika¢ni techniky

10 Zavér

Cilem této diplomové prace bylo vytvorit Semiaktivni RFID UHF tag s generatorem
nahodnych Cisel respektujici standard GS1 EPC GEN2. Ke splnéni tohoto cile jsem potieboval
prostudovat problematiku realizace hardwarovych generatorti nahodnych ¢isel pouzitelnych pro
nizkopiikonové aplikace. Nésledné tento hardwarovy generator ndhodnych ¢isel zkonstruovat
a propojit se semiaktivnim UHF RFID tagem. Dal$im cilem prace bylo nahodna data

vygenerovana hardwarovym generatorem nahodnych dat ovéfit v testu kvality nahodnych dat.

Soucasti vypracovani diplomové prace je potiebna teorie pro navrh a realizaci zatizeni.
V teoretické Casti je popsana technologie RFID, typy ndhodnych generatorti vcetné jejich
klasifikace a analyzy. Je zde také popsano vyuziti RFID technologie v Internetu véci, druhy
kryptografie a prakticky navrh zafizeni.

Vytvorené zarfizeni generuje ndhodnd data a nasledné¢ je zasila po SPI sbérici do
semiaktivniho RFID UHF tagu. SPI je teoreticky navrZzené v programu pro mikrokontrolér, jen
zatim nebylo z ¢asovych divodi implementovano. Ukéazka implementace SPI je uvedena
v kapitole 12 - Pfilohy. SPI nebylo zatim implementovano, protoZe jsem se pii navrhu zatizeni
vénoval hlavné kvalitnimu zpracovani generovani opravdu nahodnych a pseudonahodnych dat.
Problémy s komunikaci po SPI sbérnici se v dobé odevzdavani diplomové prace snazim
odstranit. Zatizeni bude mozné vyuzit ke zvySeni zabezpeceni u jakéhokoli RFID tagu, ktery
ma komunika¢ni rozhrani SPI. Zafizeni ma dva rezimy provozu. Jednou z moznosti je rezim,
ktery je primarné uren pro béh systému na baterii. U tohoto rezimu mame velmi nizkou
spotiebu. U provozu na baterii je nevyhodou, Ze nemame zajiSténa opravdu nahodna data.
,»Nahodna“ data zafizeni generuje pomoci dat uloZenych v paméti. Data jsou nasledné
kombinovana pomoci nezatizeného vstupu analogové digitalniho prevodniku s predchozimi
stavy dat uloZzenych v paméti. Pro mnoho aplikaci tento zptisob bude nejspiSe dostatecny. Pokud
by uzivatel vyZzadoval opravdu ndhodna data, kde bude mit zaruceno, Ze se data nebudou nikdy
opakovat, pak prichazi na fadu druhy rezim zapojeni. Druhy rezim pracuje na takovém principu,
Ze se pripoji hardwarovy generator opravdu nahodnych dat k mikroprocesoru. Tato data jsou

generovana pomoci Sumové diody TESLA 36NQS52, ktera se v minulosti vyuzivala
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v mistkovych zapojenich pro ladéni antén. Signal ze Sumové diody je zesilen operacnim

zesilovacem AD620.

Zatizeni s generatorem nahodnych Cisel poslouZzi jako zdroj nahodnych dat dodavanych
do semiaktivniho RFID UHF tagu. Generovana data se do semiaktivniho RFID UHF tagu
dodavaji z diivoda zvyseni entropie dat. ZvysSeni entropie dat napomaha k zabezpeceni RFID
technologie. Zatizeni dodava redundantni data semiaktivnimu RFID UHF tagu. RFID UHF tag
vysila svoje interni informace spole¢né s nahodné generovanymi daty. RFID UHF ¢tecka diky
témto redundantnim informacim ma jiz dostatek dat potiebnych pro zabezpefeni pienosu
informace. Sifrovaci algoritmus pro svou &innost potfebuje vétsi mnozstvi dat, ktera do systému

dodame nahodnym generatorem.

Princip zvySeni zabezpeCeni je takovy, Ze v prostoru bude vedle klasickych
semiaktivnich RFID UHF tagl bez upravy umistén i jeden ¢i vice semiaktivnich RFID UHF
tagli S generatorem nahodnych dat. Velikou vyhodou této struktury rozmisténi RFID
technologie je nevyrazné zvyseni ceny celého systému. Pfidany RFID UHF tag s ndhodnym
generatorem doplni redundantni informace k vysilanym informacim ostatnich semiaktivnich
RFID UHF tagl. Diky doplnéni redundantnich informaci k RFID datim ulozenych Vv tazich
muZeme spolehlivéji zabezpecit data Sifrovacimi algoritmy, zejména od serveru middleware
vyse.. Tyto algoritmy pro svou ¢innost potiebuji vétsi mnozstvi dat, které¢ semiaktivni RFID

UHF tagy bez Gpravy nemaji k dispozici.

B¢hem feSeni a konstrukce jsem se setkal hlavné s problémy generovani opravdu
ndhodnych dat a se spotfebou celého zafizeni. Generovani Opravdu nahodnych dat je
v digitalnim svété problém. Opravdu nahodna data nelze generovat pouze softwarove. Vzdy je
zapotiebi hardwarovy generator vyuzivajici zménu nékterych ptirodnich meftitelnych velicin.
Pfirodni veli¢iny nikdy nemivaji periodicky prib¢h, vzdy je alespoit miméd odchylka od
predchoziho stavu. Problémem tedy zistava pouze ptesnost a spravné rozliSeni méfeni.
K regulovanému generovani dat za pomoci piirodnich zdrojli a nasledné méteni a nacitani do
digitalniho svéta je potfeba vétsi mnozstvi energie, nez bylo v dané aplikaci na baterii, za
podminky dlouhé vydrze k dispozici. Z téchto divodu je problematika generovani nahodnych

dat rozdélena na dvé aplikace. Jedna z nich je generovani opravdu ndhodnych dat a druhd je
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generovani pseudondhodnych dat, kde je ndhodnost dat zvySend kombinaci s predchozimi
vzorky a nezatizenym vstupem analogové digitalniho pievodniku, ktery generuje dalsi, mén¢

zavislou pseudonahodnou posloupnost.
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11 Fotodokumentace vyvoje

Obrazek 29 - Pridani pristrojového operac¢niho zesileni pro stabilni Sum
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20 10.0mv

Obrazek 30 - Nahodny Sum vyfoceny na osciloskopu

Obrazek 31 - Mechanicka ochrana generatoru nahodnych dat proti poskozeni
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Obrazek 32 - Semiaktivni RFID UHF tag navrZeny na katedre telekomunikaci, fakulty
elektrotechnické, CVUT v Praze
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12 Piilohy

/Inastaveni a deklarace SPI
#include "stm8115x_spi.h"

SPI_TypeDef*  SPIx;

void SPI_Init(SPI_TypeDef* SPIx, SP1_FirstBit_TypeDef SPI_FirstBit,
SP1_BaudRatePrescaler TypeDef SPI_BaudRatePrescaler,
SP1_Mode_TypeDef SPI_Mode, SPI_CPOL_TypeDef SPI_CPOL,
SP1_CPHA TypeDef SPI_CPHA, SPI_DirectionMode_TypeDef
SPI_Data_Direction, SPI_NSS_TypeDef SP1_Master Management,
uint8 t CRCPolynomial);

/Inastaveni SPI vystupnich a vstupich pint pro SPI

GPIO_Init(GPIOC, GPIO_Pin_6, GPIO_Mode_Out PP_Low_Fast); //SCK - clock
GPIO_Init(GPIOC, GPIO_Pin_5, GPIO_Mode_Out PP_Low_Fast); //NSS - slave select
GPIO_Init(GPIOA, GPIO_Pin_2, GPIO_Mode_In_PU No_IT);  //MISO
GPIO_Init(GPIOA, GPIO_Pin_3, GPIO_Mode_Out_PP_Low_Fast); //MOSI

CLK _PeripheralClockConfig(CLK _Peripheral _SPI1, ENABLE);
GPIO_ExternalPullUpConfig(GPIOC, (GPIO_Pin_7|GPIO_Pin_6|GPIO_Pin_5),ENABLE);
SPI_Init(SPIx, SP1_FirstBit_MSB,
SP1_BaudRatePrescaler_2,
SP1_Mode_Master, SPI_CPOL_Low,
SPI_CPHA_1Edge,
SPI_Direction_2Lines_FullDuplex,SPI_NSS_Soft,SPI_CRC_RX);
SP1_Cmd(SPIx,ENABLE);
SPI_SendData(SPIx, pole_hodnot[i]); //odesilani dat po SPI

Priloha 1 — uk4zky nastaveni SPI komunikace
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