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Abstrakt

Prace se zamétfuje na rozbor soucCasného stavu feSeni inteligentniho zabezpeceni
rodinnych domtl s koncentraci na zékladni pozadavky k zabezpeceni proti vniknuti
nezadoucich osob, pozaru a k zajisténi jinych nejcastéji pouzivanych funkci. Pfedstavuje
zakladni komponenty systémil a zaroven i dopliujici prvky pro automatizaci a fizeni
domti. Soucasti prace je také financni analyza inteligentniho zabezpecovaciho systému
pro konkrétni rodinny dim se zaméfenim na prvky ochrany a prvky zvysujici
energetickou usporu.

Klic¢ova slova: Inteligentni dim, elektronicky zabezpeCovaci systém, elektronické
prvky elektronickych zabezpecovacich systému, automatizace a tfizeni domu, finan¢ni
analyza inteligentniho zabezpecovaciho systému pro rodinny dam.

The Abstract

The thesis analyses the current state of intelligent security system solution for family
houses and aims its attention to basic requirements necessary for protection against
intrusion, fire and other frequently used functions. It presents basic components of the
systems as well as complementary features of house control and automation. The thesis
also consits of a financial analysis of the intelligent security system created for a particular
family house focusing on protection and energy saving strategies.

Key words: Intelligent House, Electronic Security System, Electronic Features of
Electronic Security Systems, Automation and House Control, Financial Analysis of
Intelligent Security System for Family House
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Pouzité zkratky a nazvoslovi

Nazvoslovi
Detektor - Zatizeni umoznujici zjisténi néceho
Infracervené - Neviditelna ¢ast elektromagnetického spektra s vinovou délkou
760 -1000 nm.
Hybridni - SmiSeny, Ktizeny
Environmentalni - Tykajici se Zivotniho prostredi
Rekuperace - Shromazd'ovani a obnova latek k opétovnému vyuziti

Vyznam pouzitych zkratek

EPS - Elektronicky pozarni systém

EZS - Elektricky zabezpecovaci systém / Electronic security system

PIR - Pasivni infracerveny detektor / Pasiv Infra Red detector

MW - Mikrovinny detektor / MicroWave Detector

us - Ultrazvukovy detektor / ULtraSonic detector

PLC - Programovatelny automat pro fizeni technologickych procest
Programmable Logic Controller

PG - Programovatelny vystup / ProGraMmable output

PCO - Pult centréalni ochrany / Automatic Receiving Center

LAN - Lokalni datova sit’ / Local Area Network

3G - Tteti generace mobilni sit¢ / Third mobile Network gereration

GSM - Mobilni sit’ / Global Systém for Mobile telecommunication

LCD - Displej tekutych krystali / Liquid Crystal Display

HTS - Vyzkumné centrum pro technologické feSeni spolecnosti
Honeywell / Honeywell Technology Solutions

IP - Datovy komunikaéni protokol / Internet Protocol

CCTV - Uzavieny ptenos televizniho signalu /Closed circuit TV
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Uvod

V minulosti byly vyhody elektrického zabezpeCovaciho Systému urceny vyhradné
pro uspé$né firmy nebo pro par vyvolenych fyzickych osob, které si mohly takové
vybaveni pro svou ochranu dovolit, ale ty ¢asy jsou pry¢. Pravé naopak, vzhledem K lepsi
finan¢ni dostupnosti je elektronicky zabezpecovaci systém (dale jen ,,EZS*) mnohem
Castéji zadangjsi polozkou v nabidce vybavenosti a to nejen pii pofizovani komercnich
prostor, ale také rodinnych domu. Vzhledem ke zdokonalujicim se technickym
dovednostem zlodéju a stale zhorSujicim statistikam, které udavaji pocet zaznamenanych
neopravnénych vniknuti a kradezi, je vybaveni objektu systémem EZS, a tim zajisténi
ucinné ochrany nastiadaného majetku, naseho soukromi a v neposledni fad¢ i naseho
zdravi, nutnosti a nemélo by chybét v zadném objektu.

Hlavnim divodem vytvofeni této prace je piinést souhrnné informace 0 EZS,
ale hlavné upozornit na ménici se situaci v tomto odvétvi a odkryt tak jeho rostouci
moznosti, které nabizi soucasny trh, na jehoz zdklad¢ dochazi k povySeni systémil
elektronického zabezpecCeni na ,inteligentni“ elektronické zabezpeCovaci systémy.
Problematika elektronického zabezpeceni a jeho vyuziti je demonstrovano na konkrétnim
rodinném domu a ukazuje tak realné moznosti vyuziti soucasnych prvku. Prace se snazi
poukazat na skute¢nost, ze dne$ni moznosti inteligentnich zabezpecovacich systému
jiz davno nefesi jen pouhé zabezpeceni objektl proti nezadouci navstéve, i kdyz je to stale
jejich hlavni ndplni, ale Ze v dnes$ni vyspélé dobé plné trendd, inovaci, zdokonalovéani
a neustalého posouvani hranic ve vyvoji elektroniky a jeji miniaturizaci se za privlastkem
Hinteligentni“ schovavd nepfeberné mnozstvi moznosti jak tento systém dale
zdokonalovat.

V praci jsou uvedeny nejen zakladni informace o EZS, ale jsou zde i odpovédi
na zakladni otazky, které mizou byt dilezité pii samotném rozhodovacim procesu.
Dale prace obsahuje n¢kolik zajimavosti z historie zabezpe€ovaci techniky, ale hlavné
zakladni informace o diivodech potizeni EZS.

Zaroven bych rad informoval o moznostech postupti pfi zapojovani, a poukazal
na vyhody, nevyhody i eventualni ptekazky a uskali pfi realizaci projektu, ptredstavil
preferované nejvyznamnéjsi dodavatele zabezpeCovaci elektroniky na ceském trhu
a pomohl s poznanim zakladnich komponentl, které utvafeji zabezpeCovaci systém
a délaji z néj funkeni celek pro elektronické zabezpeceni objektl. Prace napomiizZe
S rozpoznavanim téchto zakladnich komponentt, s jejich vlastnostmi a tim i s jejich
ulohou v EZS. Ptedstavi zaroven i dopliujici komponenty soucasnosti z fad ochrany,
regulace tepla, které jesté vice zkvalitiuji zabezpedeni domu a piinaseji S sebou
automatizaci fizeni, ovladani a tim i komfort a pohodli pro svého majitele.

Nakonec jsou zde uvedeny navrhy zapojeni, jejich parametry a odhad finanénich
prosttedki pro jejich realizaci v daném rozsahu tak, aby bylo mozné si utvofit komplexni
predstavu vlastnich potieb a finan¢nich moznosti.
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1 Soucasny stav a moznosti zabezpeceni

1.1  Zacatky zabezpecovacich systémii

Pocatky zabezpecCeni se datuji ke konci koCovného zivota lidstva a k prvnimu
osidlovani. Vznikla tim potfeba zabezpecit hromadici se majetek, jidlo a ochranit zdravi.
Zprvu bylo zabezpeceni realizovano takzvanou pasivni ochranou, ke které se pouzivaly
ruzné dvere, zamky, zavory a v piipadé moznosti byla pouzita i aktivni ochrana v podob¢
vojska, strazi, ale 1 hlidacich psti a jinych zvifat.

Prilomovym obdobim, které odstartovalo vyvoj =zabezpeCovacich systému
az do dnesni podoby, bylo 18. — 19. stoleti se svou pramyslovou revoluci, na jejimz
zéklad¢ se zacalo lidstvo stahovat ve vétSim poctu do mést. Tim nartistala hrozba pozard,
ale i kriminalita v podob¢ kradezi, a proto bylo stale potfebné&jsi ucinné zabezpeceni
a ochrany. Prvni patent na elektricky zabezpeCovaci systém podal vroce 1853
Albert Augustus Pope portrét na obrazku 1. Jeho zabezpeCovaci systém vyuzival
kombinaci kontaktli s baterii instalovanych na dvetich a oknech a zvonek pro signalizaci.
Za prukopnika v této oblasti je povazovan podnikatel pan Edwin Holmes (portrét na
obrazku 2), ktery patent odkoupil, usilovné na vyvoji zabezpeéeni pracoval a tak pIné
funkéni EZS predavajici informace o naruseni objektu do centralniho pultu spatfil svétlo
svéta diive nez prvni telefon nebo zarovka.

Vzhledem k zajmu o tento systém a finan¢ni prostfedky z jeho prodeje, pomohly
dal$imu vyvoji a prvni piedchidci pultu centralni ochrany na sebe nenechaly dlouho
¢ekat. K tspésnému nasazeni doslo v Bostonu a New Yorku vroce 1858. Dalsim
milnikem se na zacatku stalo 1 Gspésné testovani pifenosu zvuku, které za pomoci rozvodu
zabezpeCovacich systémt pana Edwina Holmese vyzkousel profesor Alexander
Graham Bell portrét na obrazku 3, vynalezce a konstruktér prvniho telefonu.[2]

Albert Augustus Pope Edwin Holmes Alexander Graham Bell
20. 5. 1843 25.4. 1820 3.3.1847
10. 8.-1909 1901 2.8 1922

Obrazek 1: Portrét A. A. Pope[3] Obrdzek 2: Portrét E. Holmes[4] Obrazek 3: Portrét A. G. Bell[5]
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Na zacatku byly pro detekci pouzivany pievazné kontaktni spinace a nastrazné draty,
ale pocatkem 20. stoleni se objevuji prvni zminky o elektromechanickych detektorech
(kyvadlové detektory, vibraéni kontakty, detektory pro detekci polohy piedmétu).

Jak uz tomu byva i v jinych odvétvich védy, i v pfipadé zabezpeceni byla dalsim
impulzem a hnacim motorem valka a s ni spojené usili pfedbéhnout technicky své
nepratele. PfedevSim vyvoj tranzistord, polovodicovych soucastek, implementace
neustale se rozvijejici vypocetni techniky a hlavné celkova miniaturizace elektroniky,
nechaly ve 40. letech 20. stoleti vzniknout prvnim elektronickym detektoram,
napf. Kapacitni detektory, prostorové detektory na bazi ultrazvuku, magnetické kontakty,
prostorové detektory sVKV! technikou a jiné. | za tak rozsifenym prvkem
pro zabezpedeni interiéru, jakym je PIR? detektor, stdl nejprve vojensky vyvoj
pro automatické navadéni raket za pomoci infracerveného zafeni. Postupem cCasu
se piidavaji i dalsi technologie vyuzivajici pro detekci vlastnosti ultrazvuku a mikrovin,
a vznikaji tak ultrazvukové (US®) a mikrovinné (MW?) detektory. V Ceské republice byl
rozvoj z divodu minulého rezimu pomalejsi. S ptichodem 80. let 20. stoleti se vSak
situace zménila a my jsme dohnali své zapadni sousedy. V dnesni dobé se miizeme chlubit
vyvojaii a vyrobei EZS techniky z tad ceskych firem a instituci, které své produkty
vyvazeji do celého svéta.[2]

1VKV - Velmi kréatké viny

2 PIR - Pasivni infraderveny detektor
3 US - Aktivni ultrazvukovy detektor
4 MW - Aktivni mikrovinny detektor
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1.2 Hlavni otazky ,,PROC* a ,, JAK*

(PROC?, JAK?, KDE?) Takové otazky je mozné si polozit u jakéhokoliv objektu,
ktery je nutné dodate¢né zabezpedit za pomoci EZS®, ale pro potieby této prace bude vie
sméfovano k zabezpec€eni rodinného domu.

1.2.1 Ukel potizeni EZS — nebo-li otizka ,,PROC*

Kazdy objekt, at’ vetejny, firemni ¢i soukromy, ma z pohledu bezpec¢nosti slaba mista
a ta je tfeba dodatecné zabezpecit. Podle udaju ze statistického ufadu stoupa rocni pocet
vloupani a pokusti o né, proto je na misté¢ zvazit potizeni EZS.

Mnoho lidi si myln¢ mysli, ze potfizenim EZS sviij majetek dostatecné zabezpecili
proti vniknuti a kradezi. Pro zamezeni vniknuti je potfeba mechanického zabezpeceni
majetku. K ¢emu se EZS opravdu skvéle hodi, je zabezpe€eni objektu v dobé& kdy
je prazdny a tedy i zranitelny. At je divodem opusténi pouha cesta do $koly ¢i prace,
pracovni cesta nebo dovolend, vzdy se jedna o okamziky, kdy je nas§ majetek bez dohledu.
Utelem EZS neni zamezeni vstupu nezadoucim osobam, ale odradit je od pokust
tak ucinit. Je to stejné jako oznameni na vratech ,,objekt stiezen psy*. V tomto piipade
si také kazdy rozmysli, zda je moudré oploceni ptelézat. Pokud se tak i pfesto stane,
systém EZS ustédii nezvané navstéve ,,.kousanec* v podobé hlasitého poplachu, poslanim
varovného signalu svému majiteli, nebo pfimo na bezpe¢nostni agenturu. Clovék se miize
ptat, pro¢ EZS poftizovat. Je pravdou, Ze vSechno nelze stiezit psy. V neposledni fad¢ pes
potiebuje zajistit vodu, potravu, veterindrni péci, a pokud to ma byt opravdu pes hlidaci,
tak potiebuje i adekvatni vycvik. Pokud tohle vSechno ¢lovék prevede na finance
a pripocitd k tomu i cenu za pofizeni, tak se dostava i ptes cenu zakladni EZS. A nehled¢
na to, kterého psa nezlakéa pamlsek. Rdzem je stfezici systém vyfazen z provozu.

Zcela idedlnim feSenim ochrany objektu je pouziti kombinace mechanického
a elektrického zabezpec€eni. Jednoduse feceno, kdyz mechanické zabezpeceni jde ruku
v ruce s EZS. A pokud to okolnosti umozni, miZze byt i ten pes dal§im prvkem ochrany,
ale vefit pouze psovi je dle mého nazoru v dnesni dob¢ pfinejmensim blahové. V otazce
stiezeni objektu systém EZS opravdu vyhrava a v mnohém i pied¢i své zvifeci kolegy.

Hlavni parametry urcujici vybér

Velikost stiezeného objektu (kancelat, byt, dim, sklad, pfipadné rozloha atd.);
hodnota stieZeného majetku (mald, stfedni, velkd, nedozirna atd.);

zpiisob komunikace mezi tsttednou a prvky (dratova, bezdratova, hybridni);
finan¢ni prostiedky k potizeni EZS (kolik je na EZS vyc¢lenéno prostredki);
doplnujici prvky (co vse je od systému pozadovano nad rdmec stiezeni);
poZadavky na komfort a kvalitu (co ma fidit systém automaticky);

jakym zpiisobem mé byt Gstfedna a systém ovladan.

VVVYVYYVYVY

5 EZS - Elektricky zabezpecovaci systém
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Vyse uvedeny seznam by mél vystihnout klicové otazky, které je potieba si nejprve
uptesnit. Jejich zodpovézeni by mélo napomoci k rychlejsimu urcéeni produkti nejen
budoucimu majiteli, ale i piipadné oslovené firmé, kterd bude provadét realizaci.
Tim se pomalu dostavame k druhé podstatné otazce a tou je ,,JAK®, tedy jakym zplisobem
realizovat vybrané zabezpeceni naseho rodinného domu. [6,7,9,10]

1.2.2 Jakym zpisobem lze realizovat EZS — nebo-li otazka ,, JAK*

V této kapitole poukdzeme na nejCastéjsi zplsoby realizace systému EZS.
Zhodnotime hlavni vyhody a nevyhody jednotlivych variant a fekneme si, co oc¢ekavat.

e Celkova realizace projektu profesionalni firmou

Vybérem této moznosti ma zadavatel pouze jednu povinnost, a to vybrat si firmu,
ktera projekt pro EZS zpracuje od A az do Z. Ale pozor, i tato jedina povinnost je dulezita
ne-li nejdulezit&jsi.

Na ceském trhu se v soucasné dobé nachédzi velké mnozstvi ne zcela kvalitnich
vyrobki, které mohou mnohdy ldkat svou niz§i cenou, ale postradaji vyhody
certifikovanych produktd. Je vhodné obratit se na certifikované prodejce a servisy,
které projekt ptipravi od poradenstvi pii vybéru produktu po zpracovani navrha
a projektové dokumentace, az k samotné realizaci a montazi vybraného zabezpeceni
— tzv. zabezpeceni na kli¢.[7,8,9,10,11]

Vyhody:

vV prvni fadé obrovska tispora Casu.
Profesionalni navrhy podlozené informacemi a zkuSenostmi z letité praxe.
Spolehlivé zajisténi vSech ¢asti zabezpecovaciho systému.

Zarucena funkcénost celého systému jako celku.

AN N

Obdrzeni certifikatu k systému, na zakladé kterého jsou pojistovny schopny
zlevnit pojisténi objektu.

Nevyhody:

*  Pii volbé takového feSeni to mohou byt vysoké ndklady za realizaci,
které se castecné navysi o poplatky spojené s rezii firmy zabezpecujici EZS.
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e (astefna realizace profesionalni firmou

Tato varianta se zdd byt nejvyhledavanéj$i, a to ze dvou hlavnich davodi.
Zaprvé zékaznik neptichazi o profesionalni podporu v ptipravné fazi a zadruhé, ne kazdy
do svého domu ¢i bytu je ochoten pustit cizi lidi. Pokud je zru¢ny, rad si samotné zapojeni
zrealizuje sam. Tedy je moznost oslovit erudovanou firmu, nechat si vypracovat
sofistikovany projekt a moznosti feSeni daného zabezpeceni objektu, piipadné vyuzit
poradenstvi ohledné druhu sortimentu jednotlivych prvki. Takova sluzba je ve vétSing
ptipadti zdarma a nezavazna. Vypracovani dokumentace s vykresy mize byt za drobny
poplatek. Samotna montaz vlastnimi silami je vzhledem k dnesnimu feSeni zapojovani
a pridavani jednotlivych komponentu vcelku jednoducha, ale je dulezité striktné dodrzet
umisténi jednotlivych detektort dle doporuceni od firmy. M¢li bychom mit na paméti,
7ze odborné navrzené rozmisténi jednotlivych detektori se odviji od technickych
moznosti. Soucasné bere v potaz i provozni vlastnosti 8 mozné nezadouci rusivé podnéty,
které se mohou v okoli detektoru vyskytovat, a které by mohly funkénost EZS
ovliviovat.[7,10,11,12,13]

Vyhody:

V' Zékaznik ma4 jistotu ve funk¢énosti a ucelnosti pii zapojeni dle daného projektu
zabezpeceni.

v Casteéné snizeni nakladd na celkovou realizaci projektu o rezijni poplatky
za provedeni.

Nevyhody:

% Neodborna montaz a nastaveni parametri zabezpeCovaciho systému firmou
bez certifikace ptipadn€ vlastnimi silami nezarucuje adekvatni funkcnost
jednotlivych komponenti a celého systému.

x  Neni mozné uplatiovat vyhody spojené s pojiSténim nemovitosti, které jsou
u kompletni realizace certifikovanou firmou.

e Realizace projektu vlastnimi silami

Odborniky Vv oboru zabezpecovaci techniky je samoziejmé tato varianta nejméné
doporuc¢ovana a duvoda k tomu je mnoho. Pfi realizaci EZS vlastnimi silami neni mozné
mluvit o zadnych vyhodach. Ano, mizeme usSetfit cast finan¢nich prostredki.
Naproti tomu zde vsak existuje velké riziko, ze v disledku neznalosti technickych
a provoznich vlastnosti jednotlivych zabezpeCovacich komponentii pofidime zcela
nevhodné komponenty. Komponenty s nadstandardnimi funkcemi, které nebudou
potieba, ale piesto je zaplatime. Pfipadné se mize stat, ze z divodu ndm neznamé oblasti
pokryti detektord riznych typl, zakoupime zbytecné¢ velké mnozstvi. Pomyslny
zachranny kruh zde nabizeji tzv. zabezpecovaci sety, které jsou mnohdy koncipovany
a pripraveny k okamzitému pouziti a rozlisuji se vice ¢i méné dle velikosti oblasti, kterou
budeme chtit pomoci EZS zabezpegit. | zde existuje riziko. Cesky trh nabizi nejriizngjsi
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elektronické zabezpeCovaci sety systému od firem, které nevlastni zadné potiecbné
certifikacni osvédfeni a ptfi zakoupeni téchto produktli neni zaruka funkénosti,
bezpecnosti nebo ucelnosti. Minimalnim pravidlem pro pofizeni zabezpeCovaciho
systému by mélo byt alespon vybirani produktt jen u licencovanych firem.[10,13]

Vyhody:

v" Relativni moznost uSetfit ¢ast finan¢nich nakladu (neni zaruceno).

v Rychlost instalace tzv. zabezpe¢ovacich seti.

Nevyhody:

X

X

Riziko pofizeni nevhodnych typli a mnoZstvi jednotlivych komponentt EZS.
V disledku neznalosti EZS miiZze byt cena nechténé navysena.

Riziko potizeni nelicencovanych produkti, které nespliuji pottebné parametry.
Neni zarucena kompatibilita prvki a adekvatni funk¢énost systému.

Nemozné uplatnéni vyhod spojenych s pojiSténim nemovitosti, které jsou
u kompletni realizace certifikovanou firmou.
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1.3 Hlavni prvky systému

1.3.1 Ustfedna

Centralni prvek kazdého zabezpeCovaciho systému ukazka na obrazku 4. Je to prvek,
ktery uréuje moznosti daného zabezpecovaciho systému. Typ tstfedny specifikuje nejen
zpusob komunikace mezi ustfednou a jednotlivymi prvky, ale i uZzivatelské rozhrani
(systém), pocet zon stiezeni, tedy do kolika pod-zon je mozné stfezeny prostor rozd¢lit.
Typ uruje i pocet piipojitelnych prvkit, moznosti ovladani, ale i moznost rozsifovani
systému a ziskdvani informaci. Zékladni d€leni ustfeden je dle probihajici komunikace
s jednotlivymi prvky systému.[20,21,24]

o Ukazka tstfedny EZS a vycet jejich moZnosti:

Ustiedna JA-106KR-LAN-3G se zabudovanym 3G/LAN komunikatorem spole&nosti
Jablotron.

Obrizek 4: Ustiedna JA-106KR-LAN-3G od spolecnosti Jablotron (origindl pozménén)[25]
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Popis jednotlivych prvki ustiedny:[26]

1) Zakladni deska tstfedny;
2) slot pro SIM Karty;
3) konektor tel. komunikatoru JA-190X;
4) slot pro pamétové karty microSD;
5) sitovy transformator;
6) svorkovnice pro privod sité;
7) misto pro nahradni zdroj (beztdrzbova baterie);
8) anténa GSM;
9) spina¢ skiinky pro piipad sabotaze;
10) svorkovnice dvou nezavislych sbérnic;
11) USB konektor pro kabel skiing;
12) USB konektor;
13) LAN konektor pro moznost internetu;
14) konektory sabotaznich spinaci;
15) konektor antény GSM;
16) konektor pro pfipojeni dal§iho komunikatoru nebo modulu.

MozZnosti ustifedny[27]

Az 120 bezdratovych nebo sbérnicovych zon;

az 300 uzivatelskych kodu;

az 15 sekei;

az 32 programovatelnych vystupt PG;

20 vzajemné nezavislych kalendaii;

SMS a hlasové reporty ze systému az 30 uzivatelim;

vzdalené ovladani pres SMS, hlasové menu a aplikace MyJABLOTRON;
5 nastavitelné PCO, 5 volitelnych protokolt pro PCO;

Automaticka detekce 2G/3G sité s upfednostnénim rychlejsi.

VVVVVVVYVYY

e Dratova komunikace

Tato komunikace je vyhodnéjsi pfevazné pii realizaci zabezpe€eni u novostavby,
a to z ditvodu nutnosti vybudovani kabelové struktury. U dratového vedeni se usttedny
dale déli dle komunikace s prvky ochrany na sbérnicové, smyckové a smiSené,
ale toto rozdéleni neni jiz tak zasadni. V dne$ni dobé& se nejcastéji setkame s digitalnim
sbérnicovym systémem. Ten umoziuje obousmérnou komunikaci mezi detektory
a ustfednou. Pro takové vedeni se pouzivaji kroucené dvoulinky a komunikace
je zabezpecena pifimou adresaci, kdy kazdy prvek obsazuje minimalné jednu pozici
v adresaci uUstfedny. Toto zapojeni umoZziuje vysokou flexibilitu pro piipadné
rozsifovani.[9,21,22,23]

Vyhody:
V" Absence bezdratové komunikace u jednotlivych prvku vede ke snizeni ceny.

V" Vétsinou udavana vétsi spolehlivost komunikace bez rusivych vlivi okoli.

V" Potiebné napajeni nékterych prvki je feseno trvale.
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Nevyhody:

x  Nutnost realizace kabelaze, kterou je Casto potieba konzultovat s erudovanou
firmou, protoze v ptipad¢ rozsahlého objektu muze byt kabelaz slozita.

x  Mozné navyseni ceny o potiebnou kabelaz a stavebni prace pfi tazeni kabelaze.

x  Absence riznych variabilnich umisténi jednotlivych prvki systému.

e Bezdratova komunikace

Bezdratova varianta komunikace je vyhodna pro realizaci zabezpeCovaci techniky
do jiz vybudovanych domu nebo v piipadné¢ chranénych pamatkovych budov.
Realizace je mozna s minimalnim zasahem do interiéru. Komunikace je zabezpecena
bezdratovou technologii - diive na frekvenci 433 MHz, dnes jiz pfevazné na frekvenci
868 MHz.[24]

Vyhody:
v" Snadné zapojovani prvka systému diky bezdratové komunikaci.
v Velmi dobra variabilita umisténi prvkt. Moznost pfesunu detektora dle potieby.

v" Jednoducha rozsititelnost o dal$i komponenty, pokud to tstfedna umoziuje.

Nevyhody:
x  Z dtivodu bezdratové komunikace je navySena cena komponentl systému.
x  Moznost nizsi spolehlivosti komunikace v disledku vlivu okoli.

% Jednotlivé komponenty jsou napdjeny bateriovymi ¢lanky, které je tfeba ménit.

e Komunikace pres hybridni vedeni

Zplsob komunikace kombinuje pfedeSlé varianty a snaZi se z obou ziskat jejich
vyhody a eliminovat tak jakékoliv nedostatky komunikace. Hybridni komunikace
umoziuje zapojeni prvkil pomoci kabelll a soucasné umoziuje ptipojeni i bezdratovych
prvki, vSe dle vzniklé situace. V dnes$ni dobé€ jsou ustfedny pievazné hybridni nebo
umoziuji dodatené ptidani modulu bezdratové komunikace.

Kabelova piipojeni se pouzivaji pfevazné u detektorti obalové ochrany napt. detektory
otevieni vchodovych dveti, vrat garazi, oken, francouzskych oken atd. Rozhodujicim
faktorem pro kabelové pfipojeni je velka pravdépodobnost, Ze nedojde k premisténi
zapojenych detektord. Timto zpusobem je =zajisténa kvalitni a bezproblémova
komunikace a hlavné snizena potieba fesit pfipadna bateriova napajeni, protoze napajeni
prvkill ochrany je feSeno cestou kabeltl.

Naproti tomu bezdratové feSeni komunikace se jiZ z logiky zapojeni pouZziva u prvki
ochrany, u kterych neni pfesné¢ ureno umisténi a tazeni kabelového pfipojeni
by postradalo smysl. Jedna se pievazné o nejriznéjsi detektory pohybu, piipadné
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to mohou byt i detektory pozaru nebo nebezpecnych latek. Vyhoda této komunikace
je samoziejm¢ ve variabilité zapojeni a v moznostech premisténi prvka dle aktualni
situace (napiiklad jiné rozmisténi vybaveni interiéru atd.)

Vyhody:
v Kombinace bezdratového zapojeni a ne tak slozité kabelové infrastruktury.
v Eliminace po¢tu bateriového napéjeni systémovych prvku.
v Moznost variabilniho umisténi nékterych prvka dle potfeby uZivatele.

v" Jednoducha rozsiftitelnost o dal$i komponenty, pokud to tstiedna umoziuje.

1.3.2 Pristupovy modul

Ptistupovy modul umoziuje ovladat ustfednu. Slouzi k aktivaci nebo deaktivaci
stiezeni. Usnadiuje uzivatelsky a servisni pfistup k nastaveni ustiedny. Pristupovy modul
muze byt opét s ustfednou propojen pomoci kabelu nebo bezdritovou technologii.
Dale rozlisSujeme piistupové moduly dle pouziti pro vnitini (obrazek 6) a venkovni
(obrazek 5). Souéasti modulu miize byt i klavesnice a LCD® display pro snadnéjsi
informovanost a nastavitelnost ukazka na obrazku 7. V dnesni dobé se hojné vyuziva
dotykovych displejli, které umozituji komfortni ovladani i informovanost o jednotlivych
prvcich systému.[20,24]
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Obrdzek 5: Venkovni pristupovy modul Obrazek 6: Vnitini pristupovy modul
firmy Jablotron[25] firmy Jablotron[25]
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Obradzek 7: Moderni pristupovy modul firmy Paradox[28]

¢ LDC — Displej s tekutymi krystaly
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1.3.3 Jednotlivé detektory dle oblasti nasazeni

Detektory se dle pouziti déli na prvky plastové ochrany, prostorové ochrany,
obvodové ochrany a environmentalni ochrany. Slouzi k odhaleni naruseni stiezeného
objektu, pfipadné vzniku nezadouci situace. VSeobecné detektory reaguji na zménu
uréitych vlastnosti svého okoli, kterd nastane pii narusSeni stfezeného perimetru.
Sledované vlastnosti okoli jsou urCeny konkrétnim konstrukénim provedenim.
Vyhodnocované vlastnosti okoli jsou pievadény na elektrické signaly a ty jsou vysilany
do ustfedny k dalsimu posouzeni a zpracovani.[20,21,24]

e Prvky plastové ochrany

Detektory slouzici k ochrané vnéjsiho perimetru jako jsou dvefe, okna, gardzova vrata
a jina ptistupova mista do objektu. Patii sem napt. magnetické kontakty (obrazky 9, 10),
detektory na zaznamenani tfisténi skel (obrazek 12), mechanické kontakty, detektory
vibraci na obrazku 13 a dalsi. U béZzného zabezpeceni se pouzivaji pfedevSim prvni tii
druhy ¢idel.[24]

Magnetické kontakty

Magnetické kontakty se ve vétsing piipadi montuji na dvete a okna. PouZzivaji se jako
doplikové detektory k pohybovym detektorim. Jedna se o zakladni stavebni prvky, které
je mozné pouzit v piipad¢, kdy chceme mit zabezpeceny objekt i za ptitomnosti lidi napft.
v noci. Kontakt je dle obrazku 8 tvofen dvéma ¢astmi, kde jedna z nich obsahuje spinané
relé. Funkce je zalozena na detekci oddaleni téchto ¢asti od sebe, pferuseni magnetického
pole z permanentniho magnetu a tim je zaznamenano otevieni dvefi ¢i okna. Neméné
dilezitou funkci téchto kontakti muize byt upozornéni na nedoviené dvefe a okna
pii odchodu z domu.[29,30]

Fermanentni magnet

°f @ {JEI]

N M Spinaci (poplachowy)

~ = " kontakt
—— 2
7 O

o o
[
Magﬁﬁt'ﬁké Rozpinaci (sabotaini) kontakt
stineni (ochrana pfed cizim mag. polem)

Obrazek 8. Ukdzka principu detektoru otevieni[30]
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Detektory maji n¢kolik variant:

» Beé&zny detektor na okna a dvefe - nejcastéji pouzivany detektor.

» Skryty detektor na okna a dvefe - detektor k navrtani do rami. Po instalaci neni
videét.

» Vratovy detektor - detektor s vétSi detekéni vzdalenosti a odolnosti proti
poskozeni.

Obrazek 9: SA-220 Detektor piejezdovy

magneticky Jablotron[25]
Obrazek 10: JA-183M Bezdratovy magneticky

detektor firmy Jablotron[25]

Detektory rozbiti skel

Detektory slouzici k detekci tiisténi skla. Dne$ni detekce je feSena dualni metodou,
pfi které je vyhodnocovan snimany zvuk z citlivého mikrofonu typicky pro destrukci skla
a nepatrné zmény tlakového narazu vzduchu ukazka principu na obrazku 11. Toto feSeni
vynika vysokou rozpoznavaci schopnosti falesnych indikaci a vysokou rychlosti reakce
pfi rozbiti sklenéné vyplng. Detektory rozbiti skla (obrazek 12) je také mozné potidit

v takzvanych kombinovanych detektorech, kdy je detektor tfisténi skla soucasti jiného
detektoru (napfiklad pohybu).[24,29,30]

Mikrof

h——b Zesilovaé

, Vystup
Analyza N Vyhodno

signalu ceni

v

Filtry =% A/D

Obrazek 11: Schéma detektoru rozbiti skla

0

Obrazek 12: Bezdratovy detektor
rozbiti skla firmy Jablotron[25]
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Detektory vibraci

Slouzi pro zachyceni otiesti pii pokusu o vyrazeni oken ¢i dvefi nebo pro zachyceni
pohybu se stfezenym piedmétem. U bézného zabezpeCeni se pro detekci pouzivaji
pirevazné piezoelektrické vlastnosti. Chvéni ¢i pohyby vyvolaji na piezoelektrickém
prvku slabé zmény elektrického signalu. Jeho nasazeni je dobré peclivé zvazit, protoze
tyto detektory vykazuji velké mnozstvi faleSnych poplacha z diivodu své citlivosti napf.
pfi projizdéni vozidel v blizkosti domu nebo pii boufce. Ukazka soucasného detektoru
otfest na obrazku 13. [29,30]

Obrazek 13: JA-111SH detektor
otresu nebo naklonu
Jablotron[25]

e Prvky prostorové ochrany

Jedna se o detektory, které slouzi pro zachyceni pohybu v prostoru. Prostorové
detektory se déli dle piistupu k vyhodnocovani svého okoli na pasivni a aktivni. Prvni typ
(pasivni) vyhodnocuje uréené fyzikalni vlastnosti svého daného okoli. Druhy typ
detektort aktivné ptisobi na své okoli a to tim, ze méni jeho fyzikalni vlastnosti. Vytvari
si potfebné podminky pro svou funk¢nost a posléze pak opét vyhodnocuje zmény v téchto
parametrech. Mezi prvky prostorové ochrany se fadi pasivni infracervené detektory
(obrazek 15), aktivni detektory ultrazvukové, mikrovinné (obrazek 17) a vzajemné
kombinace vsech tii typu.

Infracervené detektory (PIR)

Jejich princip naznaceny na obrazku 14 je zalozen na pyroelektrickém jevu, tedy na
schopnosti materialu generovat doc¢asny elektricky potencial pti zméné teploty. Detekci
zmény vyzafovaného infracerveného zareni (tepla) zajiStuje pyroelement, polovodi¢ova
soucastka citliva na ozafeni infraervenym svétlem. Zména dopadajiciho infracerveného
zateni vyvola zménu elektrického povrchového naboje.[29,30,31]

Je to nejrozsifenéjsi druh ¢idel pro zabezpeceni interiéru a jejich sortiment na trhu
je rozmanity. Mozné provedeni je piedvedeno na obrazku 15. Jejich instalace neni slozita,
ale je potfebné dodrzet minimdlni doporuceni, aby se eliminovaly faleSné poplachy
systému.

» Detektory je nevhodné umist'ovat v blizkosti okna s topenim. Stoupajici horky

wrwe
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» V piipadé¢ volného pohybu domacich mazlickt je tfeba detektory uzpusobit
(pouziti detektorti s odolnosti proti pohybu zvitat, pfizemni pohyb).

» Detekce neni mozna pies pruhledné predméty (rizné sklenéné vypln¢).

» Znacné ovlivnéni citlivosti okolni teplotou. Pro exteriér je potieba pouzit
odolng;jsi fesend.

-
< Procesor ﬁ
—>

Vystup Relé

PIR Element Zesilovac

Obrazek 14: Schéma PIR detektoru[31]

Obrazek 15: JA-111P-WG sbhérnicovy
PIR detektor pohybu Jablotron[25]

Ultrazvukové detektory (US’) a mikrovinné detektory (MW?)

Hlavnimi prvky téchto detektord jsou vysila¢ a pfijima¢ ultrazvukového
a mikrovinného magnetického zafeni. Oba tyto druhy jsou aktivnimi prvky. Ukézka
principu US, MW detektori na obrazku 16. Do prostoru je detektorem vysilan
elektromagneticky signal v podobé¢ ultrazvukové (mikrovinné) viny konstantni a predem
definované frekvence. Princip obou téchto druhti detektorti je zalozen na vyhodnocovani
frekvenci dopadajicich vin, které se pti zachyceni pohybu v okoli detektoru méni. Je zde
vyuzivana metoda Dopplerova jevu a Fresnelovy zony. V piipadé rozdilu mezi vinou
vyslanou a pfijatou je detekovano naruseni, které je odeslano do ustfedny k dal§imu
zpracovani. Piiklad MW detektoru na obrazku 17.[29,30]

" US - Ultrazvukovy detektor / ULtraSonic detector
& MW - Mikrovinny detektor / MicroWave Detector
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Obrdazek 16: Princip US, MW detektorii

3 —

Obrazek 17: JA-180W Bezdratovy kombinovany detektor PIR + MW[25]

Kombinované detektory

V dneSni dobé se hojné¢ vyuzivd kombinaci dvou riznych detekci predevS§im
pro eliminaci faleSnych poplachi a zdokonaleni detekce. Jsou to takzvané dudlni
detektory.

Nejcastéji se vyuziva kombinaci:

PIR+US — infrac¢ervené zafeni a ultrazvuk
PIR+MK — infra¢ervené zafeni a mikrovina
PIR+PIR — dudlni infra¢ervené zaieni

Dalsi moznosti je vyuziti dualnich detektorti napfiklad i pro kombinace detektor
pohybu a tfisténi skel ukazka na obrazku 18 nebo kombinace pohybového detektoru
PIR a kamery pro potizeni snimku pfi detekci pohybu (obrazek 19).
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Obrazek 18: JA-120PB Sbérnicovy Obrazek 19: JA-120PC PIR detektor
detektor pohybu osob a rozbiti skla — s foto verifikacni kamerou 90° -
Jablotron[25] Jablotron[25]

¢ Detektory obvodové ochrany

Tento typ zafizeni se pouziva pro zabezpeceni vétsich ploch (venkovni prostory, velké
saly). Jejich pouZiti je celkem problematické z divodu velkého mnoZstvi ruSivych
element(, na které by detektor nemél reagovat. Pro zajisténi detekce pohybu se pouzivaji
tzv. infraCervené zavory na obrazku 20, infracervené a mikrovinné bariéry na obrazku 21
nebo pasivni perimetrické detektory s velkym dosahem.

Infracervena zavora, bariéra

Soucésti infracervenych zavor je nékolik nad sebou umisténych infracervenych prvka.
Funkce bariér je zalozena na principu pieruseni prochazejicich infraervenych paprsku
mezi vysilaCem a pfijimacem. Vné&j$i dosah detektori je ovlivnén svételnymi
podminkami, pohybuje se kolem 100 m a u vnitinich je dosah dokonce kolem
300 m.[29,32]

Obrdzek 20: Ukdzka bezdratovych infracervenych zdavor pro GSM Alarm[32]
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Mikrovinna bariéra

U bariér je vyhodnocovano naruSeni -elektromagnetického (vinového) pole,
které se mezi vysilatem a pfijimacem vytvoii. Toto pole mé vétSinou ovalny tvar o Sifce
6 m avySce 2 m s dosahem napiiklad 60 m. Jedna se nejnové€jsi a nejspolehlivejsi ochranu
stteZen¢ho perimetru. Oproti infraervenym bariérdm jsou mikrovinné odolnéjsi vici
nezadoucim vliviim z okoli (mlha, dést, mraz) a zaroven eliminuji moznost podlezeni.
Na obrazku 22 je ptedvedena nazorna instalace mikrovinnych bariér.[30,32]

Obrdzek 22: Ukdzka instalace mikrovinné bariéry pro stiezeni rodinného domu[33]

or 7

e Environmentalni dopliujici detektory

Do této skupiny patii nejriznéjs$i snimace okolniho prostiedi slouzici k zachyceni
a detekci nebezpecnych latek nebo upozoriujici na vznik nebezpeénych situaci jako miize
byt napiiklad pozar nebo naopak vytopeni vodou. Zastupcem mizou byt naptiklad prvky
EPS® pozarni hlasi¢e (detektory teploty a kouie obrazek 25), detektory hoilavych plynii
ukazka na obrazku 26, ale i zaplavové detektory (obrazek 23), které informuji o vyskytu
vody na mistech, kde by za normalnich podminek byt neméla. | u této skupiny prvku jsou
na trhu zastoupeny obé¢ varianty komunikace — kabelova i bezdratova.

® EPS — Elektronicky pozarni systém
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Zaplavovy detektor

U téchto detektort je princip naznaceny na obrazku 24 zaloZen vétSinou na propojeni
dvou vzdalenych kontaktl pies elektricky vodivou kapalinu v naSem pfipad¢ vodu.
Propojeni dojde k sepnuti obvodu detektoru, ktery tuto informaci posle do ustfedny EZS.

LD-12 i LD-12 }

Jle zaplaveno Neni zaplaveno
Obrazek 23: Drdtova varianta Obrdzek 24: Princip cinnosti
zdplavového detektoru[25] zaplavového detektoruf34]

Detektor poZaru

Nejcastéji se lze setkat s optickymi nebo s teplotnimi pozarnimi detektory. V piipadé
optickych detektori se vyuziva cerna foto-detekéni komora s optickym emitorem
a detektorem. Kouf je detekovdn na zéklad€ odrazu paprski, a proto také nejsou tyto
detektory vhodné do mistnosti s krbem ¢i do mistnosti kde vzniké para.

Do téchto problémovych mistnosti se lépe hodi teplotni pozarni detektor
na obrazku 25. Jeho ¢innost je zalozena na hlidani rychlosti jakou se teplota v mistnosti
méni nebo jeji limitni hodnoty. Nevyhodou byva delsi reakéni doba pii detekci
pozaru.[29,35]

Obrazek 25: JA-111ST Kombinovany detektor koure a
teplot sbérnicovy Jablotron[25]
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Detektory horlavych a jedovatych plyni

Detektory na obrazku 26 slouzi k véasnému varovani o vyskytu hoflavych nebo
jedovatych plynti. Detektory hotlavych plynii nachazi své uplatnéni v domécnostech,
které vyuzivaji plyn k vareni nebo ohievu vody.

Jednim z nejrozsitenéjSich plyni, ktery neni citit a je silné jedovaty, je oxid uhelnaty.

Tento plyn se vytvari napi. pii nedostatecném piivodu vzduchu pii hofeni. Jedinym
zpusobem jak plyn detekovat je pouziti autonomnich hlasic¢i CO.[36]

Obrazek 26 EI208DW Autonomni detektor
plynu CO — Jablotron[25]

1.3.4 Zarizeni pro signalizaci

Sirény jsou relativné jednoduchd, ale velmi dulezitd zafizeni, ktera na zakladé
jakéhokoliv impulzu k poplachu o takové skute¢nosti podaji informaci zvukovym
a vizualnim podnétem. Dé¢leni je dle pouziti na venkovni (obrazek 28) a vnitini
signaliza¢ni zafizeni (obrazek 27). Vnitini siréna navic slouzi jako signalizace zpozdéni
pti aktivaci ¢i deaktivaci zastfezeni objektu.

7 |

S

S

Obrazek 27. JA-1504 Bezdratova
siréna vnitini Jablotron[25]

Obrazek 28: JA-111A-BASE-RB Sbernicova
siréna venkovni s elektronikou Jablotron[25]
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Dalsi dilezitou soucasti kazdé sirény je znazornény zalozni zdroj na obrazku 29, ktery
napaji sirénu a udrzuje ji v ¢innosti 1 v ptipadé preruseni dodavky elektrického proudu,
tedy 1 pfi umyslném pieruseni ze strany navstévy s nekalymi umysly. Také protisabotazni
zabezpeceni, které je vétSinou feSeno mikrospinaci na obalu sirény, chrani zatizeni proti
neopravnéné manipulaci.

waA

Obrazek 29: AWZ-100 Zalohovaci zdroj Jablotron a akumuldator VAR-TEC 12 V/12 Ah[25]

1.3.5 Inteligentni dopliiky pro automatizaci a zvySeni bezpe¢nosti

Moderni komponenty zabezpecovacich systému lze kromé& ochrany domu vyuzit
I pro jeho automatizaci. Tyto dopliiky umi usSetfit spoustu ¢asu, ktery by ¢lovék jinak
stravil napfiklad neustalou kontrolou a nastavovanim topeni, pfipadné usetii i starosti
s fizenim chodu domacnosti ve vécech, které je mozné vice ¢i méné automatizovat.

Diky vyuziti bezdratové technologie poskytuje systém komfort v podobé dalkového
ovladani jednotlivych prvka systému nebo umoziuje mit neustale k dispozici informace
o ukonech systému a dulezitych parametrech naseho domu, napt. teplota v mistnostech,
kvalita vzduchu atd.. Bezdratové ovladani celého systému je mozné provadét
prostfednictvim naSeho pocitace, tabletu, za pomoci webovych stranek a v posledni dobé
se t&8i velké oblibé ovladani pies chytré telefony pomoci mobilni aplikace, jako tomu
je napt. u aplikace MyJABLOTRON spolecnosti Jablotron.

Vycet véci, které se daji pomoci doplikl sledovat a jejich chod automatizovat

je opravdu rozsahly a zalezi opravdu jen na potiebach a pranich jednotlivce. Pro predstavu
je zde uvedeno nékolik zakladnich moznosti a k nim i dopliujici sortiment.[9,14,24,37]
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e Automaticka regulace topeni

Jednou z hlavnich dopliujicich funkci, ktera se dockala automatického fizeni jako
jedna z prvnich, je bezpochyby regulace topeni. Topeni je systémem regulovano
bud’ dle pfednastavenych parametri nebo zcela automaticky za pomoci termostatil
a dalsich potiebnych komponenti obrazek 30.

Rizeni dle prednastavenych parametrii znamend, Ze jsou pevné nastaveny hodnoty
pozadované teploty v mistnostech dle jednotlivych scénafii. Jednim takovym scénafem
muze byt aktivace stfezeni domu pfi odchodu do préce, ¢imz se automaticky snizi teplota
z komfortni hodnoty na ekonomickou hodnotu.

Rizeni pomoci teploméru, ktery sleduje teplotu svého okoli a nasledné posila pokyny
pouzit bud’ jeden (centralni) nebo mohou byt teploméry soucasti kazdé mistnosti,
které umozni nastaveni teploty dle pfani uzivatele v kazdé mistnosti zv1ast'.

Nékteré aktualné dostupné teploméry umoziuji takzvanou ,.chytrou regulaci®,
ktera spociva ve schopnosti systému uéit se. V tomto piipadé je systém schopen doslova
po par cyklech nejen topeni regulovat a ovladat dle nastaveného ¢asového
harmonogramu, ale dokaze si individualné i tento harmonogram upravit tak,
aby se co nejvice piiblizil predstavam uZivatele. Upravy probihaji v zavislosti na
jednotlivych, dulezitych proménnych daného topného systému, jakymi mulze byt
napiiklad vykon topného systému (tedy cas, za ktery topny systém dosahne pozadované
teploty), akumulacni vlastnosti pouzitého topného systému (Cas, po kterou si topny
systém udrzi naakumulované teplo, jako i rychlost s jakou toto teplo ztraci). Ziskani
téchto informaci pak vede k efektivn&jsi regulaci topeni domu, a to tak, ze Systém
Kk uzivatelsky nastavenym ¢asum V ¢asovém harmonogramu provozu topeni piicte
(odecte) casové odchylky zptsobené vlastnostmi daného pouzitého topného systému.

Ptikladem takové Upravy muize byt posunuti Casu piechodu z ekonomického stavu
topeni do stavu komfortniho. Uzivatel si napiiklad chce nastavit systém tak, aby kazdy
den mél v 18 hodin v obyvacim pokoji teplotu 28° C. Dle svého uvazeni nastavi
kazdodenni zapinani vytapéni na 16 hodin tak, aby se stihl obyvaci pokoj vyhfat.
Po par cyklech vSak systém pro regulaci vytapéni zjisti, Ze vykon topné systém je schopen
této teploty dosahnout jiz za jednu hodinu, a proto upravi ¢as zahajeni na 17 hodinu
a prispé&je tim k dal$imu snizeni nakladi za energie.

Piipadné se systém nauci z akumulacnich vlastnosti topného systému, kdy by mél
naposledy topeni temperovat, aby mohl ve stanoveny €as pozvolna piejit na Gsporny
provoz v no¢nich hodinach nebo pti odchodu z domu.

Zpusob a realizace regulace topeni samoziejmé zalezi hlavné na jeho zdroji (Gstfedni
topeni, rtizné kotle na tuha paliva, plyn, elektfina, podlahové topenti, atd.). Kazda z téchto
vyjmenovanych moznosti vyzaduje pouziti jinych odpovidajicich doplnku k realizaci
automatizovaného ovladani topného systému.[9,12,38,39,40,41]
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Obrdazek 30: Komponenty k regulaci topeni (Termostat, Termickad hlavice, GSM komunikdator)[42]

e Nejen automatické otevireni dveri a vrat

Dalsi ulehcujici funkei miize byt automatické ovladani piijezdovych vrat a vrat garaze,
které umoznuje napiiklad dalkovy ovlada¢ na kli¢ich na obrazku 31 nebo vysilac
(obrazek 32), ten se montuje piimo do vozidla a slouzi systému pro identifikaci vozidla.
Pii pfiblizeni vozidla s vysilacem pak dojde krozpoznani vozidla systémem
a automatickému otevieni vrat. Obé moznosti tedy umoziuji piistup bez vystoupeni
z vozidla a hledani kli¢t k nechanickému otevieni. Samoziejmé pouhé dalkové ovladani
garazovych vrat existuje dlouhou dobu, ale ve spojeni s EZS s patiiénymi dopliky
je mozné si pfijezd domu zpiijemnit rtiznou fadou automaticky ovladanych situaci.
Systém umozZiiuje nastavit spolu s otevienim vrat piipadnou casteCnou deaktivaci
EZS garaze. Pokud jsou zhorsené svételné podminky, dokaze automaticky fidit osvétleni
ptijezdové cesty, gardaZového stdni a postupné rozsvécet piipadnd dal§i osvétleni
za pomoci detektord pohybu systému EZS.[9,14,43,44]

Obrazek 31: JA-154J MS Obousmerny
dalkovy oviadac — ¢tyr tlacitkovy firmy
Jablotron[25]

Obrazek 32: JA-185J Vysilac do
vozidla od firmy Jablotron[25]
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Seznam nékterych dalSich moZnych automatizaci

> Rizeni teploty vody v bazénu s moznosti piedehfevu dle planu nebo nastaveni
pomoci GSM komunikace.

» Ovladani zalévani travnikd pfes GSM komunikaci nebo automaticky.

» Navozeni pocitu pfitomnosti osob v dom¢ za pomoci automatického ovladani
svétel.

> Rizeni a informovani o kvalité vzduchu v domé v piipadé vybaveni rekuperaéni
jednotkou.

e Dopliiky pro zvySeni bezpecnosti

IP, GSM Kamery

Kamerovy dohled patii jiz k profesiondlnimu bezpecnostnimu systému, ale pomuze
zajistit a sledovat jakoukoliv ¢ast vnitiniho a venkovniho prostoru. Realizace je mozna
napiiklad za pomoci CCTV a pfisluSenstvi, ale v souc¢asné dobé¢ se stale ¢astéji vyuZivaji
modernégj$i techniky pfipojeni a komunikace prostiednictvim IP a také pomoci GSM.

V piipad¢, ze vlastnite dalsi nemovitost napf. chalupu nebo jen chcete mit ptehled
o déni na zahrad¢ vaseho domu a vSe opét kontrolovat a sledovat z pohodli svého
pocitace, tabletu ¢i chytrého telefonu, je moznost doplnit systém o tuto IP nebo GSM
kameru, kterd umoziiuje propojeni s EZS systémem a audiovizudlni pienos
prostiednictvim bezdratové komunikace.

Kamery GSM jsou vétSinou také doplnény o dalsi rizné kombinované detektory
a proto se jedna o zcela universalni vybaveni pro detekci.

Piikladem mize byt vybrana GSM kamera EYE-02 od spole¢nosti Jablotron
na obrazku 33, ktera kombinuje mnoho jiz zminénych detektorti umoznujici uzivateli
detekovat ptitomnost narusitele.[9,45]

Ptehled pouzitych detektorti v GSM kamete:

» PIR pohybovy detektor - detekuje pohyb;
zvukovy detektor - mikrofon detekuje okolni hluk;
detektor rozbiti skla - detekuje zvuk rozbiti skla;

naklonovy a vibra¢ni detektor - hlida neopravnénou manipulaci s kamerou;

vV V V VY

detektor pohybu v obraze - kamera detekuje zmény scény pravidelnym
pofizovanim snimki a jejich porovnavanim.
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Rédiovy vysilag a pfijimaé GSM anténa
Radiovy vysila¢ a pfijima¢

+ Pasmo 868 MHz

*  Umozhuje spolupraci s dalkovymi GSM modul

oviadacia detektory Prencs obrazk( / videa na mobilni
. Rozsmleiqé o vybrané bezdratoveé prvky telefon { MMS nebo e-mail )
profesionalniho systému OASIS + Datové spojeni na monitorovaci

server a pulty centraini ochrany

Akusticky signalizator
+  Vestaveény akusticky indikator

2

Infradervené LED diody 10

«  Osvétiéni prostoru neviditel-
nymi IR paprsky pro noéni vidéni

Li-lon baterie
+ Zajidtuje zalozni napajeni
pfi vypadku elektrického proudu

VGA kamera
SD pamétova karta = CMOS ¢&ip 640 x 480
* Rozsifuje pamétovou kapacitu + 2.9 mm &otka (95)
pro ukiddani videa a2 na 32 GB ’

Mikrofon + digitalni zpracovani signalu

2 DPS
Drzék SIM karty :)etel:ce: * Rozbiti skia

* Pro standardni GSM kartu +  Otevieni dvefi
*  Hiuku

Obrdzek 33: Vnitini vybaveni GSM Kamery EYE-02 spolecnosti Jablotron[45]

Inteligentni motoricky zamek FAB ENTR

Zamek ptedstaveny na obrazku 34 muize byt dalSim vybavenim, které usnadiiuje
a zvySuje zabezpeCeni domu. Vyhodou inteligentniho motorického zamku je,
Ze nepotiebujete pouzivat zadny kli¢, coz oceni lidé, ktefi nemaji radi noseni klici nebo
je velmi Casto ztraceji.

Zamek ma pestrou nabidku moznosti ovladani pomoci chytrého telefonu, tabletu,
PIN klavesnice nebo otiskem vaSeho prstu. Instalace je stejna jako u standardni
FAB vlozky a tak je velmi jednoducha a piesto velmi u¢inna. Dalsi vyhodou je urcité
absence jakéhokoli kabelového spojeni. Zamek je sdm o sobé napajen baterii
a komunikace s ptislusenstvim je zabezpecena bezdratovou technologii. Velmi uzite¢nou
schopnosti zamku je pak i detekce zavieni dvefi a moznost automatického uzamdcent,
takZe se jiz nemize stat, ze pii odchodu zapomenete zamknout.[46]

\P

Obrazek 34: Inteligentni zamek FAB ENTR (vpravo) a prislusenstvi (vlevo)[46]
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2 Navrhy koncepci dle urovné zabezpeceni

V kapitole se zaméiime na tii varianty dle urovné zabezpeceni. K jednotlivym
variantam si ukdzeme finan¢ni rozpocet, doporucené strukturalni rozmisténi kli¢ovych
prvkl syst¢ému EZS a blokova schémata naznacujici sméry a druhy komunikace
jednotlivych prvka s ustiednou.

Varianty:

» Maximalni zabezpec¢eni vzorového rodinného domu;
» stfedni Groven zabezpeceni vzorového rodinného domu;

» minimalni Groven zabezpeceni vzorového rodinného domu.

Jednotlivé varianty jsou vzdy navrzeny tak, aby bylo dosazeno maximalni efektivnosti
vynalozenych finan¢nich prostfedkd a soucasné dosazeno nejvy$sich ochrany domu
s ohledem na danou Uroven zabezpeceni.

e Popis vzorového domu

Pro tyto ucely jsem vytvofil podklady dle vykresi realného rodinného domu,
a proto jsou jednotlivé urovné zabezpeceni o to vic realistické. Rodinny dim
je novostavba s obytnym podkrovim, ktera je navrzena pro trvaly pobyt 4 az 5-ti osob.
Dum se sklada z bytové jednotky a garaze se dvéma stanimi, ktera je s domem spojena
po jeho vychodni strané. Zastavéna plocha rodinného domu je bezméla 150 m?
uzitna plocha domu je 235 m? a obytna plocha ¢ini 123 m2. V objektu bude k vytapéni
a ohfevu vody vyuzivano tepelné ¢erpadlo ,,vzduch-voda* o vykonu 10 kW, které¢ bude
napojeno na podlahové topeni s péti nezavislymi okruhy.

e Vybrany zabezpecovaci systém

Pro stanoveni a ukazky finanéni narocnosti jednotlivych trovni jsem vychazel
z dostupného sortimentu a prislusenstvi mnou vybrané firmy Jablotron Alarms a.s. a jeji
produktové fady Jablotron 100. Firmu jsem si vybral z n¢kolika dulezitych duvod, které
by také mohly rozhodovat pti vybéru dodavatele.

» S firmou Jablotron spolupracuje mnoho firem realizujicich instalaci a servis. Diky
takto rozsdhlé siti proskolenych a certifikovanych partneri a servisnich
pracovniki je jakykoliv potifebny servisni zdsah profesionélni a rychly.

» Systém firmy umoznuje pfipojeni domovniho alarmu na pult centralni ochrany,

diim a majetek je mozné mit pod dohledem 24 hodin denné za pomoci operatort,
kteti hlidaji reakce EZS a v pripadé potieby zajisti i vyslani zasahové jednotky.
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» Systém umoznuje zabezpeceni ovladat na dalku odkudkoliv prostiednictvim
webovych stranek nebo mobilni aplikace od vyrobce. V pfipadé vhodného
prislusenstvi je mozné vzdalené sledovat vSechny dopliujici informace, které nas
zajimaji (teplota, kvalita vzduchu, spotieba energie atd.).

» Vyrobce se snazi své produkty stale zdokonalovat a vylepSovat. Komponenty
je mozn¢ dodatecné potidit a jednoduse ptidat do systému a zdrovent maji moderni
a Cisty design, ktery nenarusuje interiér domu.

Pro zavére¢nou realizaci EZS jsou vyuzity dratové i bezdratové varianty komponentu.
Kabelové prvky svym poctem pievazuji nad bezdratovymi, coz je zpusobeno tim,
ze systém EZS je realizovan pii vystavbé rodinné domu a je mozné dopiedu pocitat
s kabelovou infrastrukturou. Pouzitim vice kabelovych prvki se ¢aste¢né snizuji rizika
planych poplacht, snizuji se néklady v jednotlivych finan¢nich rozpoctech a snizuje
se i poteba alkalickych baterii a hlidani jejich stavu. Kabelové prvky jsou navrZeny tam,
kde v budoucnu nedojde k jejich pfemisténi (magnetické kontakty, sirény, piistupové
moduly, detektory).

MozZnost bezdratové komunikace je vyuzita u prvka systému tam, kde neni v soucasné
fazi stavby jisté jejich umisténi a do budoucna by mohlo dochazet k premisténi
(jedna se predevsim 0 bezdratové termostaty).

Finan¢ni rozpocty nezahrnuji potfebné financni prostiedky k piipravé a realizaci
kabelové infrastruktury pro zapojeni kabelovych komponenti. Vzhledem k dneSnim
cenam kabelG pro zapojeni EZS i spfihlédnutim k moznosti pouziti specialnich
nehoflavych variant pro pozarni detektory jsem pro maximalni troven zabezpeceni cenu
odhadl na 10 000 K¢ v ptipad¢ feSeni svépomoci. Tato cena se snizuje umérné vzhledem
K snizujicimu se poétu pouzitych prvki systému, ale je tfeba ji pfipocitat ke kone¢né
sumé.

Rozpocty zahrnuji potizeni jednotlivych komponentl a pottebnych doplikl pro chod
systému, instalace a nastaveni certifikovanou firmou a ostatni produkty, které nejsou
soucasti systému fady Jablotron 100. Jedna se o elektromagneticky ventil na uzavieni
hlavniho pfivodu vody popsany na nasledujici strance sukdzkou na obrazku 36
a trubkové pohony pro venkovni rolety taktéz predstavené na ndasledujici strance
(obrazek 35).

U automatického uzavéru pfivodu vody je nutné pocitat i s ptipadnym zalohovanim
napajeni a pii instalaci s pouzitim takzvaného baj-pasu (pfemosténi), ktery je potiebny
k zabezpeceni vody v pfipad€ poruchy a u vymény ventilu.

U pohonti rolet je naopak potfebné pocitat s pofizenim detektoru rychlosti vétru
na nasledujici strance obrazek 37, z divodu ochrany proti poskozeni rolet pii zvySenych
povétrnostnich podminkach. DalSim moznym doplitkem, ktery je také na dalsi strance
predstaven, je detektor intenzity slunecniho zafeni (obrazek 38) pro pln¢ automatizované
ovladani rolet.[12]
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Elektro ventil vody

Elektromagneticky solenoidovy ventil TORK. Pouziti ventilu je pro vodu, vzduch
aneutralni plyny a mineralni oleje. T¢€lo ventilu je vyrobeno z mosazi, vnitini ¢asti z nerez
oceli. Solenoidovy ventil je dodavan jako komplet v¢. civky a konektoru,
ktery je pouzitelny do tlaku od 0,5 barti do 16 barti a maximalni teploty 130 °C.[47]

Pohon pro rolety

Trubkovy pohon pro venkovni rolety Somfy Ilmo WT. Pohon urceny pro hiidele
40mm s elektronickym nastavovanim koncovych dorazii. Automatické rozpoznani
piekazek a ochrana pohonu pii pfimrznuti chrani roletu i pohon proti posSkozeni. Napajeci
napéti je 230 V/50 Hz ~, provozni teplota - 20 °C az do + 70 °C, ttida ochrany I1.[48]

Obrazek 35: Trubkovy pohon pro venkovni
rolety Somfy 1imo[48]

?)

Obrazek 36: Elektromagneticky ventil
na vodu TORK T-GP103 DN15[47]

Detektory pro Fizeni rolet

Obousmérny bezdratovy vétrny detektor Eolis WireFree io je pro fizeni jednoho nebo
vice pohonu. Detektor snima rychlost vétru a pii ptekro¢eni povolené hodnoty
automaticky vyda povel pro Gplné zatazeni, aby nedoslo k poskozeni rolet.[49]

Sunis WireFree io umoziuje fidit vice pohontd. Detektor méfi intenzitu slune¢niho
zafeni a na zaklad¢ téchto hodnot jsou pohony Zaluzii fizeny dle nastavenych scénait.[50]

Obrazek 37: Bezdratovy detektor rychlosti vétru -

Eolis WireFree io od spolecnosti Somfy[49]
Obrazek 38: Bezdratovy detektor

Sunis WireFree io[50]
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2.1  Varianta s maximalnim zabezpecenim

Tato Groven zabezpeCeni je navrzena bez ohledu na financni prostfedky a navrh
rozmisténi (obrazky 40, 41) a pocet prvkd jsou navrzeny pro maximalni zabezpeceni
a ochranu domu.

Automatizace je zamétena predevsim na oblast regulace ohfevu vody a fizeni teploty
V jednotlivych mistnostech za pomoci podlahového topeni aradiatord, které jsou
umistény prevazné ve 2. NP,

Finanéni rozpocet (tabulka 1) nastifiuje realny stav pii vyuziti maximalnich poctd
vsech doplnki (bezdratovych termostati, termickych ovladacich hlavic pro radiatory,
magnetickych detektorti otevieni oken ¢i dvefi a detektord povétrnostnich podminek).
Zahrnuta je nejen maximalni regulace zminéného topeni, tedy ve vSech mistnostech
vzorového domu v¢etné garaze, ale i ostatni prvky pro automatizaci a zvySeni ochrany
jako jsou zaplavové detektory a elektromagneticky solenoidovy ventil spolu s pohony
pro rolety jednotlivych oken a detektory povétrnostnich podminek, které byly
predstaveny v predeslé ¢asti.

Ventil slouzi k uzavieni hlavniho uzavéru vody v pfipadé havarie nebo pii detekci
vysoké hladiny vody za pomoci jiz zminénych zaplavovych detektord. Automaticky
fizené rolety jsou navrzeny do oken na vychodni a zapadni strané¢ domu tak, aby nejen
zvySovaly zabezpeceni domu, ale diky dopliiujicimu sortimentu od stejného vyrobce
firmy Somfy (detektor povétrnostnich podminek a detektor pro méfeni intenzity
slune¢niho zafeni) umoznovaly i jejich vyuziti jako Stinici techniky, pro jesté lepsi
regulaci tepla.

Realizace komunikace je navrzena pievazné pomoci kabelového vedeni,
jak je naznaceno na blokovém schématu pro tuto variantu na obrazku 39. Bezdratova
komunikace je vyuzita u termostatl a u detektort povétrnostnich a svételnych podminek.

Navrzeny systém zahrnuje:

» EZS pro stoprocentni zabezpecéeni vnitiniho i venkovniho prostoru domu.
Je zahrnuta maximalni protipozarni ochrana a maximalni ochrana proti vytopeni.
Soucasti je regulace topného systému pro vzorovy diim (5. topnych okruhit).
Obsahuje dvakrat ovladani pro rolety na okna vychodni a zapadni strany.
Umoznuje ovladani dvojice garazovych vrat.
Moznost ptenosu obrazu z kamery.

Moznost automatického uzavieni hlavniho uzavéru vody

vV V Vv VY VY V V

Vsechny prvky jsou nastavitelné a ovladatelné s vyuzitim bezdratového piistupu.

0 NP — Nadzemni podlazi
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Tabulka 1: Financéni rozpocet pro maximdini urovné zabezpeceni[12,51]

Por.c. | Kod oznaceni Néazev CFKn?]V Pocet Cie[|lk(eé[iﬂ
1 JA-106KR-3G Usttedna s 3G/LAN komunikétorem 10 990 1| 10990
2 SA214-18 Bezudrzbovy akumulator 1051 1 1051
3 PLV-CP-L Nahradni plast pro tstiednu 930 1 930
4 | JA-114E Ptistupovy modul s displejem a klavesnici 1817 2 3634
5 JA-111A-BASE | Sbérnicova siréna venkovni 1124 1 1124
6 JA-1X1A-C-ST | Nerezovy kryt sirény - Cerveny blikac 1362 1 1362
7 JA-110A Sbérnicova siréna vnitini 487 1 487
8 JA-110P Sbérnicovy PIR detektor pohybu 496 6 2976
9 JA-120PB Sbérnicovy detektor pohybu osob a rozbiti skla 1085 2 2170
10 |JA-120PC (90) | PIR detektor pohybu s foto kamerou 90° 2 240 1 2 240
11 | GJD 360 Venkovni dualni (PIR+MW) detektor 5730 6| 34380
12 |JA-111M Sbérnicovy magneticky detektor otevieni 318 18 5724
13 | SA-220 Sbérnicovy piejezdovy magneticky 420 2 840
14 | JA-111ST Sbérnicovy detektor koute a teploty se sirénou 870 8 6 960
15 |JA-110F Sbérnicovy zéplavovy detektor 360 5 1800
16 |JA-150TP Bezdratovy pokojovy termostat 1109 11| 12199
17 | TH-80 Termicka ovladaci hlavice 24V.NC 435 11 4785
18 | JA-192E Ovladaci segment pristupovych modula 86 12 1032
19 |JA-111H TRB Modul ptipojeni dratového detektoru 315 8 2520
20 |JA-110N-DIN Sbérnicovy silovy modul vystupt PG-DIN 1194 11| 13134
21 [ JA-121T Sbérnicové rozhrani RS-485 3665 1 3 665
22 | JA-111N Sbérnicovy signalovy modul vystupt PG 532 3 1596
23 | JA-154] MS Obousmérny dalkovy ovlada¢ — étyitlacitkovy 1049 2 2098
24 | T-GP103 DN15 | Elektromagneticky ventil na vodu TORK 1959 1 1959
25 | Somfy llmo WT | Trubkovy pohon pro rolety 3718 3 11154
26 | Sunis WireFree | Senzor intenzity slune¢niho svétla 2541 1 2541
27 | Eolis WireFree | Senzor povétrnostnich podminek 2602 1 2602
28 |BAT-1V5-AA | Alkalicka baterie 16 35 560
29 | Montaz Dodavka a montaz systému EZS 31800 1| 31800
Celkem bez DPH 168 313 K¢
DPH 15 % 25 247 K¢
Cena celkem s DPH 193 560 K¢

Zelené podbarvené prvky jsou zahrnuty do navrhu koncepce komponenti systému?!,

11 Navrh koncepce hlavnich prvkii systému pro maximélni Giroveti zabezpeceni 1. a 2. NP (obrazky 40, 41)
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Blokové schéma propojeni a komunikace navrzeného systému pro
maximalni variantu

Ovladaci prvky Periferni ochrana Plist'ova ochrana
) ) PIR + MW detektor Magnetické detekiory
Phistupovy modul —- pejeadove, otevieni

ks
2 ks 18 ks
Dilkovy ovladad I G:Hi))

Prostorova ochrana
Ustiedna EZS
2ks

PIR detekiory pohybu v kombinaci
% detektorem WHS1En 4 kamerou

)
! 1
=

&

Signaliza¢ni zarizeni

> : d ' J ks ks I ks
Venkovni a vnithni siréna

o
] Environmentilni ochrana
—_— . LZaplavovy detector a detector kouie
3 : & jm]
LGy . i 2
. 10 5k S ks
: 1

Y —
oo \ J
Termostat Hlavice Ventil Detektory pro fizeni rolet Pohony rolet
b
| ¥
- —,
Il ks = llks . o5 3 ks
Doplitky pro automatizaci a bezpeénost
Obrazek 39: Blokové schéma navrzeného systému pro maximdlni variantu
Legenda: - komunikace prostfednictvim dratt

=usp - bezdriatova komunikace

oY

N
=
=~/

- zabudovany 3G/LAN komunikator a radiovy modul
- komunikaci zabezpe€ovaci ¢asti systému

- komunikace ovladacich prvki

- fizeni topného systému

- fizeni hlavniho uzévéru vody

W
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Seznam pouzitych znacek pro jednotlivé navrhy koncepci

ii
N
n
0

Maximalni, stfedni varianta: JA-106KR-3G - dstfedna se
zabudovanym 3G/LAN komunikatorem a radiovym modulem.

Pro minimélni variantu: JA-106K - Ustfedna s vestavénym
GSM/GPRS/LAN komunikatorem.

JA-111A-BASE - venkovni siréna.

JA-110A- vnitini siréna.

Maximalni, stfedni varianta: JA-114E - ptistupovy modul s displejem,
klavesnici a RFID.

Maximalni, stfedni varianta: SA-220 — piejezdovy magneticky.
JA-111M — magneticky detektor otevieni.
Maximalni varianta: GJD 360 — venkovni dualni (PIR+MW) detektor.

JA-110P - Sbérnicovy PIR detektor pohybu.

Maximalni, stiedni varianta: JA-120PC (90) - Sbérnicovy PIR detektor
pohybu s foto verifikacni kamerou 90°.

JA-120PB - Sbérnicovy detektor pohybu osob a rozbiti skla.

Maximalni, stfedni varianta: JA-110F - Sbérnicovy zaplavovy detektor.

Maximalni, stiedni varianta: TH-80 — Termicka ovladaci hlavice
24V NC.

JA-111ST / JA-110ST- Sbérnicovy detektor koute a teploty se sirénou.
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Navrh koncepce hlavnich prvkia systému pro maximalni Groven

zabezpeceni
(1. NP)

1§13AYZ

OQ¥eE) INTAL

Obrazek 40: Navrh koncepce hlavnich prvkii - maximalni vrovern (1. NP)
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Navrh koncepce hlavnich prvkia systému pro maximalni Groven

zabezpeceni
(2. NP)
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Obrazek 41: Navrh koncepce hlavnich prvkii - maximalni vuroven (2. NP)
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2.2  Stiedni uroven zabezpeceni

U stfedni tUrovné zabezpeceni je jiz CasteCné pohlizeno na financni stranku
feseni (tabulka 2), ale snahou je snizit finan¢ni prostiedky pouze tak, aby se stale zajistila
kvalitni uroven zabezpecéeni a ochrany rodinného domu.

Zabezpeceni proti vniknuti je tentokrat navrzeno pouze pro vnitini prostor. Navrh
koncepce na obrazcich 43, 44. Magnetické snimace pro detekci otevienych dvefi a oken
jsou vynechany u oken v 2. NP2, Poget koufovych snima¢i omezen na piedepsané a
nutné minimum a zaplavové detektory jsou navrzeny pouze na velmi rizikova mista. Jsou
vynechany ty¢ové pohony pro ovladani rolet a stim spojené doplikové detektory
povétrnostnich a slune¢nich podminek. V navrhu jsou snizeny i pocty termoregula¢nich
hlavic a termostati na pocty dostacujici pro zajisténi regulace v obytné casti.
Z automatické regulace topeni je vynechdna gardz a dale mistnosti, kde postaCuje
manudlni ovladani (radiatory na toaletach 1. i 2. NP, radiator na spojovaci chodbé
v 2. NP).

Z automatizovanych doplikl zvysujicich ochranu zlstava pouze elektromagneticky
ventil, ktery zabezpe€uje automatické uzavieni vody v piipadé havarie vodovodniho
fadu. Komunikace mezi prvky navrzeného systému je naznac¢ena na blokovém schématu
pro tuto variantu na obrazku 42.

Navrzeny systém zahrnuje:

» EZS pro vysokou trovei zabezpeceni vnitiniho prostoru domu.
» Ptedepsanou protipozarni ochranu a minimalni ochranu proti vytopeni.

» Regulaci topného systému pro vzorovy dim (5. topnych okruhil), omezenou na
obytnou ¢ast domu.

Moznost automatického uzavieni hlavniho uzavéru vody.
Umoznuje ovladani dvojice garazovych vrat.

Moznost pfenosu obrazu z kamery na dualnim detektoru.

vV V V VY

Vsechny prvky jsou nastavitelné a ovladatelné s vyuzitim bezdratového ptistupu.

12 NP — Nadzemni podlazi
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Tabulka 2: Financni rozpocet pro stiedni urovern zabezpeceni[12,51]

Por.c. | Kéd oznaceni Nizev C[eKng]v Pocet c\:/e[llkféT
1 JA-106KR-3G | Usttedna s 3G/LAN komunikatorem 10 990 1| 10990
2 SA214-18 Bezudrzbovy akumulator 1051 1 1051
3 PLV-CP-L Néhradni plast pro ustfednu 930 1 930
4 JA-114E Ptistupovy modul s displejem a klavesnici 1817 1 1817
5 JA-111A-BASE | Sbérnicova siréna venkovni 1124 1 1124
6 JA-1X1A-C Plastovy kryt sirény - bily, ¢erveny blika¢ 655 1 655
7 JA-110A Sbérnicova siréna vnittni 487 487
8 JA-110P Sbérnicovy PIR detektor pohybu 496 5 2480
9 JA-120PB Detektor pohybu osob a rozbiti skla 1085 2 2170
10 |JA-120PC (90) |PIR detektor pohybu s foto kamerou 2 240 1 2 240
11 |JA-111M Sbérnicovy magneticky detektor otevieni 318 9 2 862
12 | SA-220 Detektor SA-220 - piejezdovy magneticky 420 2 840
13 | JA-111ST Sbérnicovy detektor koute a teploty se sirénou 870 2 1740
14 | JA-110F Sbérnicovy zaplavovy detektor 360 2 720
15 | JA-150TP Bezdratovy pokojovy termostat 1109 6 6 654
16 | TH-80 Termicka ovladaci hlavice 24V.NC 435 7 3045
17  |JA-111HTRB | Modul pfipojeni dratového detektoru 315 2 630
18 | JA-110N-DIN | Sbérnicovy silovy modul vystupi PG-DIN 1194 7 8 358
19 | JA-192E Ovladaci segment ptistupovych modulti 86 10 860
20 |JA-121T Sbérnicové rozhrani RS-485 3665 1 3 665
21 | JA-111IN Sbérnicovy signalovy modul vystupt PG 532 1 532
22 | JA-154) MS Obousmérny dalkovy ovladaé ¢tyi-tladitkovy 1049 2 2098
23 | T-GP103 DN15 | Elektromagneticky ventil na vodu TORK 1959 1 1959
24 BAT-1V5-AA | Alkalicka baterie 23 138
25 | Montaz Dodavka a montaz systému EZS 20500 1| 20500
Celkem bez DPH 78 545 K¢
DPH 15 % 11 782 K¢&
Cena celkem s DPH 90 327 K¢

Zelené podbarvené prvky jsou zahrnuty do navrhu rozmisténi komponentt systému®2,

18 Navrh koncepce hlavnich prvkii systému pro stiedni irovei zabezpedeni 1. a 2. NP (obrazky 43, 44)

3
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Blokové schéma propojeni a komunikace navrZeného systému pro

stiredni variantu
Signalizacni zafizeni Plist'ovi ochrana
T S i Magnetické detektory
. el plejerdove. otevieni
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Obrdzek 42: Blokové schéma navrZeného systému pro stredni variantu

Legenda: =i - komunikace prostfednictvim dratt
7~ ==sp - bezdratova komunikace
<(/$D - zabudovany 3G/LAN komunikator a radiovy modul

- komunikaci zabezpecovaci ¢asti systému
- komunikace ovladacich prvki

— - fizeni topného systému

— - fizeni hlavniho uzavéru vody
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Navrh rozmisténi hlavnich prvki systému pro stifedni troven

zabezpeceni
(1. NP)
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Obrazek 43: Navrh koncepce hlavnich prvkii - stiedni urover (1. NP)

- Seznam pouzitych znacek v navrhu koncepce uveden na strané 39.
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Navrh rozmisténi hlavnich prvki systému pro stifedni troven
zabezpeceni

(2. NP)
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Obrazek 44: Navrh koncepce hlavnich prvkii - stiedni urover (2. NP)

- Seznam pouzitych znacek v navrhu koncepce uveden na stran¢ 39.
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2.3 Minimalni uroven zabezpeceni

U tohoto navrhu je kladen nejvétsi diiraz na maximalni Gsporu finan¢nich prostiedki
(tabulka 3). Umisténi prvki na obrazku 46 vsobé skryva nutné minimum,
kter¢é je potiebné pro moznost alespoil minimalniho rozsahu zastfezeni domu. Je navrzeno
minimalni vybaveni prostfedky protipozarni ochrany pro splnéni legislativy vybaveni
domu koufovymi detektory a pro zajisténi splnéni podminek ke kolaudaci a schvaleni
uzivani stavby k bydleni.

Varianta postrada jakékoliv vybaveni pro automatizaci a chytré ovladani domu.
Proti piedeslé Girovni zabezpeceni (v bodé 2.2) zde zcela chybi prvky pro automatickou
regulaci topného systému a prvky pro zabezpeéeni proti havarii vodovodniho ¥adu nebo
vytopeni (elektromagneticky ventil, zaplavovy detektor).

Pro maximalni usporu finanénich prostfedki byly vynechany i vSechny ovladaci prvky
(ptistupovy modul s displejem a klavesnici, obousmérny dalkovy ovlada¢). Komunikace
a moznost aktivace a deaktivace zastiezeni je mozné pouze pomoci mobilniho telefonu,
jak je naznaceno na blokovém schématu k této varianté na obrazku 45.

Tabulka 3: Financni rozpocet pro minimalni uroven zabezpeceni[12,51]

Por.¢. | Kéd oznaceni Nazev C[elgg]v Pocet (.\:/eEIk(eéT
1 JA-106K Usttedna s GSM/GPRS/LAN komunikatorem 9091 1 9091
2 JA-1X1A-C Plastovy kryt sirény - bily, ¢erveny blikac 655 1 655
3 SA214-7 Bezudrzbovy akumulator 415 1 415
4 JA-111A-BASE | Sbérnicova siréna venkovni 1124 1 1124
5 JA-110A Sbérnicova siréna vnittni 487 1 487
6 JA-110P Sbérnicovy PIR detektor pohybu 496 2 992
7 JA-120PB Detektor pohybu osob a rozbiti skla 1085 1 1085
8 JA-110ST Sbérnicovy detektor koufe a teploty 836 2 1672
9 JA-111M Sbérnicovy magneticky detektor otevieni 318 1 318
10 | Montaz Dodavka a montaz systému EZS 4700 1 4700
Celkem bez DPH 20 539 K¢
DPH 15 % 3 081 K¢
Cena celkem s DPH 23 620 K¢

Zelené podbarvené prvky jsou zahrnuty do navrhu rozmisténi komponentt systému®,

14 Navrh koncepce hlavnich prvki systému pro minimalni urovei zabezpedeni 1. NP (obrazek 46)
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Blokové schéma propojeni a komunikace navrZeného systému pro
minimalni variantu
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Obrazek 45: Blokové schéma navrieného systému pro minimalni variantu

Legenda:

—

((/gﬁ)) - GSM/GPRS/LAN komunikator

- komunikace systému ptes draty
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Navrh rozmisténi hlavnich prvki systému pro minimalni arovei

zabezpeceni
(1. NP)
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Obrazek 46: Navrh koncepce hlavnich prvkii - minimalni uroven (1. NP)

- Seznam pouzitych zna¢ek v navrhu koncepce uveden na strané 39.
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3 Shrnuti

Rozmisténi a pocty prvki v jednotlivych urovnich jsem se snazil vzdy navrhnout
s ohledem na co mozna nejvys$§i troven zabezpeCeni a ochranu domu dle finan¢ni
hladiny. Mou snahou bylo co nejvice zakomponovat v§echny poznatky ohledné $patného
rozmistovani jednotlivych prvkii a nejcastéjsi chyby pfi realizaci vlastnimi silami,
tak aby nedochéazelo k Castym faleSnym poplachim. U nékterych prvki jsem proto
upravil jejich umisténi vzhledem k podminkam vzorového domu.

Venkovni siréna se zpravidla umistuje na stitové strany domti. U vzorového domu
jsem toto pravidlo nereflektoval a umistil venkovni sirénu na piedni, pohledovou stranu
na rozhrani obytné a garazové Casti domu. Siréna bude uchycena v dostate¢né vysce
mimo bézny dosah, ovSem tak aby plnila svou funkci a upozorinovala na pfitomnost
systému EZS®. V piipadé poplachu je tak zabezpetend i zfetelna svételna signalizace
smérem ke komunikaci. Soucasné i ochranny obal sirény je vybaven detektory proti
sabotazi a tak v piipadé nasilného otevieni nebo strzeni sirény systém EZS okamzité
spusti poplach, aniz by muselo dojit k vniknuti do objektu.

Umisténi kombinovaného PIR!® detektoru pohybu s foto verifikaéni kamerou,
ktery je pouzit u maximalni a stfedni urovné zabezpeCeni, jsem Vvolil vzhledem
k svételnym podminkam daného mista. Jeho idedlni umisténi by samoziejmé bylo proti
vstupnim dvefim, kde by pii zaznamenaném pohybu vyfotografoval kazdého hned
u vstupu do domu, ale sohledem na orientaci hlavniho vchodu vzorového domu,
ktera je na jih, by s velkou pravdépodobnosti dochazelo pfi otevieni dveii k prudkému
oslnéni ¢ocky kamery, naslednému preexponovani a neostrosti snimkt. Z tohoto diivodu
je umisténi detektoru navrzeno na misto s mnohem kompaktn&j$imi svételnymi
podminkami tak, aby byly fotografie co mozna nejostiejsi.

U trovné maximalniho zabezpeceni by se mohlo zdat pouziti magnetickych detektorti
otevieni na vSechna okna jako zbytecné. Z hlediska otazky zabezpe€eni proti vniknuti
maji tyto detektory otevieni ve stfeSnich oknech a oknech druhého patra pouze dopliujici
ulohu, protoze dostate¢né zabezpeceni zajiStuji jiz detektory pohybu a to ptevazné
detektor umistény na chodb¢é namifeny smérem ke schodiim. Vzhledem k tomu, Ze tuto
variantu nemé¢l zasadné ovlivnit finan¢ni rozpocet, ponechal jsem v navrhu magnetické
detektory otevieni na vSech oknech a to pfedevsim z diivodu zajisténi maximalni mozné
informovanosti o skutecnosti zapomenutych otevienych oken pti odchodu z domu.

V ptipadé vyskytu vétsiho poctu sklenénych ploch je vhodné pro zvyseni zabezpeceni
umistit do jejich blizkosti detektor rozbiti skla a tak se i Vv navrhu objevuji dva
kombinované detektory pohybu, jejichz soucasti je i zminovany detektor rozbiti skla.
Umisténi je zvoleno vzhledem k rozvrzeni domu do obyvaciho pokoje, kde jsou sklenéné
dvefe na verandu a dale do pracovny, kde je velké okno.

Rozmisténi a pocty zaplavovych detektorti jsem volil dle finan¢nich prostfedka
a urovné nebezpeci havarie vytopenim. V maximalni varianté zabezpeceni jsem navrhl
detektory na vSechna rizikovd mista pro mozny vyskyt vody a u stfedni varianty
zabezpeceni pouze na velmi rizikova mista z hlediska havarie vytopenim.

15 EZS — Elektricky zabezpedovaci systém
16 PIR - Pasivni infraderveny detektor
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4 7.aver

Cilem mé bakalatské prace bylo blize proniknout do problematiky feSeni soucasnych
elektronickych zabezpecovacich systému, predstaveni komponentdl a moZnosti
pro zabezpeceni proti vniknuti nezadoucich osob s implementaci inteligentnich prvka
pro zvySeni ochrany, automatizaci a fizeni zakladnich subsystémii rodinnych domt.
Dale se v praci zaméfuji na podrobnou finan¢ni analyzu navrzenych casto zéddanych
variant inteligentnich zabezpecovacich systému s prvky pro efektivnéj$i ochranu proti
nejvice vyskytujicim se pojistnym udalostem a snizeni energetické naro¢nosti rodinnych
dom.

Namét bakalafské prace mé zaujal z hlediska vyvoje v oboru mikroelektroniky
a senzorl, které pfindsSeji stale nové, lepSi inovace v odvétvich bezpecnosti,
ochrany a snizovani energetickych nakladi rodinnych domii. Také mé namét zaujal
z hlediska pouzitelnosti pro vlastni rodinny dim, ktery je ve fazi vystavby a do kterého
bych rad posléze zakomponoval EZS s prvky automatizace, predevsim z hlediska snizeni
jeho pozadavki na energie.

V rozsahlé tvodni kapitole mé prace informuji o ranych pocatcich zabezpeCovacich
jejich vyvoj. Chtél jsem tim poukazat na rychlost, s jakou se zabezpeCovaci systémy
vyvijely a ménily. PfedevS$im neutichajici tempo vyvoje elektrickych soucastek,
jakym byly napf. tranzistory a postupna miniaturizace, nechaly vzniknout nejen
detektoriim, ale i1 dal$Sim prvkiim vysokych kvalit a se stale rozvijejicimi se schopnostmi,
které utvareji dnesni inteligentni zabezpecovaci systémy. V navaznosti na historickou
¢ast predstavuji prvky EZS soucasnosti, jejich mozZnosti v komunikaci, v rliznych
kombinacich jednotlivych principt detekci, ale pfedevSim poukazuji na nové vlastnosti
diky postupné implementaci prvkl ze stale proslulejSiho odvétvi inteligentnich domt.
Ukazuji moznosti soucasnych EZS stémito prvky piedevSsim v otazce zvyseni
bezpecnosti a efektivnosti automatizovanych subsystém.

V dal$i Casti prace jsem se zaméfil jiZ na konkrétni nabizenou produktovou fadu
vyrobkd od spolec¢nosti Jablotron Alarms a.s.. S vyuzitim prvki z produktové tady
Jablotron 100 jsem navrhl zabezpecovaci systém s prvky automatického fizeni ve tfech
finan¢nich kategoriich atedy i riznych urovnich zabezpeceni. Pro vypracovani
finan¢nich analyz jsem se rozhodl EZS doplnit o nejpouzivanéjsi prvky automatizace.
Jedna se o prvky pro dalkové ovladani vrat, automatické ovladani venkovnich rolet,
0 prvky zvysujici ochranu proti pozaru, vytopeni a pfedevs$im o prvky pro automatickou
regulaci tepelného systému. Jednotlivé koncepce jsou vZzdy doplnény o blokova schémata
a strukturdlni pohled na rozmisténi hlavnich prvkd systému. Blokova schémata
u jednotlivych koncepci vzdy naznacuji sméry a druh komunikace jednotlivych prvki
s ustfednou (dle pouzitych prvki). Strukturalni pohledy na rozmisténi jsou vzdy navrzeny
na zaklad¢ vSech ziskanych poznatkil 0 nevhodném umistovani jednotlivych prvka tak,
aby bylo co nejvice =zabranéno faleSnym podnétim kiniciaci poplachu.
Vzhledem k tomu, Ze pro zpracovani finan¢nich analyz, blokovych schémat a navrhd
rozmisténi hlavnich prvka byly pouzity podklady redlného rodinného domu,
jsou dokumenty jednotlivych analyz co mozna nejvérohodnéjsi a je mozné si s jejich
pomoci utvofit realny obrazek potfebnych finan¢nich zdroja k realizaci.

Pti zpracovavani bakaldiské prace jsem ziskal zcela nové poznatky nejen
o konkrétnich prvcich EZS a jejich schopnostech, o jejich vyhodach a nevyhodéch,
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o uskalich které jejich pouziti pfinaSi a jak piipadné problémy minimalizovat,
ale hlavné¢ o moznostech inteligentniho zabezpecovaciho systému. Zjistil jsem,
Co se za priivlastkem ,,inteligentni schovava. Je to pfinos pouziti mikroelektroniky
v odvétvich komunikace, automatizace a fizeni. Vyvoj a pokrok umoziujici postupnou
implementaci komponentl, které zkvalitiiuji bezpecnost jako takovou. Skryva spojeni
systémi pro inteligentni fizeni domt a EZS, na zéklad¢ kterého vznika zcela novy druh
zabezpeCovacich systémi feSici ochranu domu a tusporu energii jako jeden celek.
Z vypracovanych redlnych vysledkii jednotlivych variant urovni zabezpeceni jsem zjistil,
na jak velké financni zatizeni bych se mél pii realizaci piipravit. Uvédomil jsem si také,
ze 1 ptes veSkerou snahu vSe peclivé naplanovat a pripravit nemuseji byt naklady
na pofizeni kone¢né. Jak bylo uvedeno v uavodu druhé kapitoly, v cené nejsou zahrnuty
dalsi vydaje na potiebné prvky k vyuziti dalkového ovladani vrat, jako jsou konkrétni
pohonné jednotky pro gardzova vrata a ptijezdovou branu. Déale se samoziejmé mohou
vyskytnout neocekavané problémy v jednotlivych etapach realizace projektu
EZS a je proto nutné pocitat i s pomérné vysokou finan¢ni rezervou.

V otazce bezpe€nosti a zdravi by se Clovék nemél rozhodovat jen podle ceny.
Je potieba siuvédomit, ze podle mnozstvi investovanych prostfedki do modernich
EZS je mozné otdzku zabezpeceni fesit komplexnéji a ochranit tak sviij dim napiiklad
1 proti vytopeni, pozaru, uniku plynu a pied zbytecnymi vydaji za energie. Na vSechny
tyto podnéty dokaze inteligentni zabezpecovaci systém ihned reagovat napi. uzavienim
hlavniho uzévéru vody, plynu, automatickym haSenim, vypnutim spotiebiclt
nebo regulaci topné jednotky. Dle potteby si miize systém pres PCO" a jeho operatory
privolat 1 adekvatni pomoc a o vSem svého majitele informovat prostednictvim aplikace
V chytrém telefonu. Tady ale vSe nekonci. Prostfednictvim vynalozenych finan¢nich
prostiedkiim a za pouziti spravnych prvkul inteligentniho zabezpeceni miizeme posunout
1 hranice moznosti v otazce komfortu, které se dal§Sim vyvojem novych moduld, prvki
a technologii, neustale posouvaji. Dnes jiz neni zadny problém za pomoci dopliujicich
modult Gstfeden s programovatelnymi vystupy s automatickym nebo ¢asovym fizenim
ovladat napf. pfijezdovou branu, garazova vrata, automatické rolety v oknech,
zavlazovani, osvétleni nebo pouZzivat detektory pohybu pro rozsvéceni svétel v nocnich
hodinéch atd. S leh¢i nadsazkou by se tedy dalo fici, Ze dnes je jiZ mozZné s inteligentnim
zabezpecovacim systémem fidit cokoliv a omezuje ho snad uz jen naSe predstavivost.

Y PCO - Pult centrélni ochrany
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