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Abstrakt

Cilem této préce je navrhnout a implementovat prototyp distribuovaného
Peer-to-Peer systému pro zalohovani dat s pouzitim protokolu BitTorrent.
Navrh systému by mél umoziovat uzivatelim pfispét svym lokdlnim volnym
mistem na disku do systému vyménou za spolehlivé dlozisté jejich dat u
jinych uzivateli. Vysledkem prace je funkéni prototyp takového systému,
ktery implementuje zakladni myslenky a ukazuje koncepci dalsiho rozvoje.

Klic¢ova slova: Online zalohovani; Sit; Distribuovany; Peer-to-peer; DHT;
BitTorrent.

Abstract

The aim of this work is to design and implement a prototype of a distribu-
ted Peer-to-Peer backup system with the usage of the BitTorrent protocol.
The system design should let the users to contribute their local free space in
exchange of reliable remote storage, which is a virtually co-allocated space
on other users’ devices. The result is a functional prototype of such system,
which implements the basic idea and shows a concept for further develop-
ment.

Key words: Online backup; Network; Distributed; Peer-to-peer; DHT; Bit-

Torrent.
Title translation: Peer-to-peer backup system based on BitTorrent.
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Kapitola 1

Uvod

1.1 Motivace

V oblasti informaé¢nich technologii (stejné jako v jinych oblastech) nikdy
nelze zajistit 100% spolehlivost. Hardware a software lze nahradit docela
jednodusSe, avSak data, které uzivatel vytvari ¢asto i nékolik let, jsou Casto
nenahraditelnd, proto je nutné resit také jejich zélohovani.

Mozna rizika ztraty dat mohou byt nésledujici:

e Chyba nebo poskozeni hardwaru.

e Chyba softwaru.

Pocitacové viry a skodlivy software.

Chyba uzivatele.

Prirodni vlivy.
o ...

Proces zalohovani dat je velice dilezity pro obycejné uzivatele osobnich po-
¢itac¢u i pro velké firmy. Klasické zpusoby zalohovani dat ovSem mohou byt
finan¢né velmi naro¢né, jelikoz vyzaduji regulérni rozsifovani kapacity nosici
zélohovanych dat budto ,fyzicky* (zakoupeni novych magnetickych pések,
pevnych/flash /optickych diskt apod.), nebo ,virtualng“ (pfiplatek v on-line
zélohovacich sluzbéach jako Dropboz, iCloud, Google Drive apod.). Zatimco
velké firmy a organizace si mohou dovolit pouzivat takové zplisoby zalohovani
dat, malé firmy a obycejni uzivatelé osobnich pocitaci s tim mivaji potiZe.
Jinym dilezitym pozorovanim je, Ze kapacita modernich pevnych diskid mno-
honasobné prevysuje potieby vétsiny uzivatelti osobnich poéitaci. Jednim z
moznych FeSeni problému se zélohovanim se proto jevi vybudovani sité poci-
taci, ve které si jednotlivi uzivatelé budou navzajem poskytovat nevyuzité



misto na svych pevnych discich pro tacely ukladéani zaloh. Vzhledem k tomu,
ze rychlost predavani dat prostifednictvim Internetu neustale roste, takova
sit se muze stat docela levnou a efektivni alternativou klasickym zptisobtm
zélohovani dat.

1.2 Cil prace

Hlavni cil prace je navrhnout architekturu systému pro Peer-to-Peer (P2P)
distribuované zalohovani s vyuzitim protokolu BitTorrent. Na zakladé tohoto
navrhu vytvorit funkéni prototyp systému. Zhodnotit kvalitu navrhu a im-
plementace provedenim zalohovani v simulovaném P2P prostfedi s pouzitim
realnych dat.

1.3 Scénare pouziti

Typicky scénar zalohovani je néasledujici: kazdy uzivatel zazalohuje sva data,
zafifruje je a pripadné je digitalné podepiSe a publikuje je do P2P sité. Sou-
casné nabidne urcity diskovy prostor ostatnim tcastniktim pro uloZeni jejich
dat. Nasledné si uzivatelé automaticky preposlou data aby jejich data byla
rovnomérné rozlozena v siti a mohla byt stazena jejich vlastnikem v piipadé
ztraty dat. Pro uzivatele by bylo také velice pohodlné, kdyby mohl sva data
verzovat, neboli mit pfistup ke vSem zménam u kazdého souboru.

1.4 Struktura textu

V tomto odstavci si pfedstavime strukturu této prace. V prvni ¢asti se po-
divaime na nékolik jiz existujicich P2P systémil zadlohovani dat. PopiSeme si
je z hlediska sdileni, synchronizace, bezpec¢nosti a férovosti. Ve druhé ¢asti
se zaméiime na navrh naSeho systému BTVault, kde detailné rozebereme
vSechny jeho soucasti. Nésledujici kapitola se bude vénovat implementaci
prototypu systému. Zaméiime se zde na popis jednotlivych modult a komu-
nikac{ v ramci celkového systému. V zavéru si zhodnotime cile prace a co se
nam podafilo splnit a navrhneme, jak se da préace dale rozgifovat. V piiloze
je mozné nalézt uzivatelskou pfirucku k prototypu (instalace, nastaveni a
spusténi).



Kapitola 2

Prehled existujicich
peer-to-peer zalohovacich
systému

V této kapitole si pfedvedeme nékolik jiz existujicich P2P systémii zalohovani
dat, popiSeme jejich hlavni vlastnosti a provedeme jejich podrobnou analyzu.
P1i analyze se primarné zaméiime na zptisoby implementace téchto casti
programi:

e Zalohovani dat.
e Replikace dat.
e Distribuce dat mezi uzly.

e Férovost a bezpec¢nost systému.

2.1 pStore
Uvod

Projekt pStore |1] byl vyvinut v roce 2001 na MIT E] Tento projekt vznikl
jako snaha zkombinovat vysledky provedenych vyzkumu ve sféfe distribu-
ovanych P2P siti a technik pro inkrementélni zalohovani dat. Jelikoz byl
ale pStore pivodné myslen pouze jako vyzkumny projekt a byl vytvofen
jediné za 1celem ovéreni koncepce, v dnesni dobé se realné nikde nepou-
Ziva, a dokonce ani autofi projektu nemaji v planech néjak dal ho rozvijet ¢i
podporovat.

Lprojekt byl vyvinut v ramci kurzu MIT 6.824: Distributed Computer Systems
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Obréazek 2.1: Zalohovaci proces v pStore

Zalohovani dat

Systém pStore se primarné zabyva implementaci procesu zalohovani dat, a
veskerou P2P funkcionalitu prenechava systému Chord |2]. Pti zalohovani
ur¢itého souboru pStore postupuje nasledovné:

1. Rozdéli soubor na mnozinu bloku fixni velikosti (vyjimkou je posledni
blok, ktery muZe mit mensi velikost).

2. Vytvori metadata, kterd budou obsahovat veskerou informaci potieb-
nou pro rekonstrukci daného souboru z odpovidajici mnoziny jeho
blokt.

3. Ulozi bloky a metadata do distribuované hasovaci tabulky (distribuci
do jednotlivych uzli nechéva na starosti systému Chord).

Cely proces zalohovani souboru je zobrazen na Obrézku Pted vlozenim
do distribuované hasovaci tabulky (DHT) se vSechny bloky a metadata Sif-
ruji. K zagifrovani blokt se pouziva algoritmus konvergentniho Sifrovani [3], a
samotné Sifrovani kazdého bloku probihé v nékolika krocich. Nejdfive se z ob-
sahu bloku vygeneruje pomoci hasovaci funkce (napt. SHA-2) hash Hy, ktera
se pouzije jako symetricky Sifrovaci kli¢ k jeho zaSifrovani. Pak se z obsahu
jiz zagifrovaného bloku F vygeneruje dalsi hash Hs, kterd bude slouzit jako
identifika¢ni ¢islo tohoto bloku v systému. Potom se dvojice (Hy, E) vklada
do DHT. Pak je informace o bloku spolu s H; a Hs je zapsiana do metadat.
Metadata jsou zasSifrovana pomoci symetrického Sifrovaciho kli¢e odvozeného
z uzivatelskych prihlasovacich udaji. Jako identifika¢ni ¢islo pro metadata
slouzi hash Hs, vygenerovana z fetézce vzniklého zretézenim uzivatelského
hesla, absolutni cesty do souboru a predem dané soli. Proces vytvoreni a
sifrovani bloku je zobrazen na Obrazku
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Obréazek 2.2: Proces vytvoreni a 8ifrovani blokt v pStore

Distribuce dat

Pouziti konvergentniho Sifrovani v pStore zarucuje, Ze vSichni uzivatelé sys-
tému pii zalohovani shodného souboru dostanou stejnou mmnozinu zasifro-
vanych blokt, tedy Ze vSechny pozadavky o uloZeni totoznych bloki budou
sméfované stejnym uzlim v DHT. A proto, pokud néjaky uzel obdrzi zadost
o uloZeni bloku identického tomu ktery jiz uloZeny ma, bude tu zZadost jedno-
duse ignorovat a odpovi zpravou znamenajici ispésné ulozeni bloku. Takové
chovani systému garantuje, ze vSechny bloky budou ulozeny v systému pouze
jednou a ze vzdy dojde ke sdileni totoznych blokt mezi uzivateli.

Replikace

Replikace dat je jednoduchy, ale velmi efektivni zptlisob jak zvysit celkovou
spolehlivost systému distribuce dat. V pStore replikace dat probihé tak, Ze
pStore ukldda do DHT nékolik kopii kazdého bloku. pStore vytvaii identifi-
ka¢ni ¢isla bloku vygenerovanim hashe z Ho spojeného se specialni krypto-
grafickou ,,soli“. pStore pouziva nékolik predem definovanych a dobfe zna-
mych ,soli“. Napiiklad, pro vytvoreni identifika¢niho ¢isla i-té kopie néja-
kého bloku, pStore zietézi ,sil“ pro i-tou kopii s identifika¢nim ¢islem tohoto
bloku Hs a vygeneruje z vysledného fetézce pomoci jednostranné hasovaci
funkce hash. Takto ziskana hash se pak pouzije jako kli¢ pti vkladani kopie
do DHT. Timto zptisobem se d& vytvaret v podstaté libovolny pocet replik.



Férovost a bezpecnost

Bohuzel, pStore nema implementované zadné techniky, které by mohly za-
rucit férovost vztahi mezi uzivateli. Nic nebrani uzivatelim v pretézovani
systému obrovskym mnozstvim svych dat nebo v néjakych jinych zptisobech
zneuziti systému. Toto je pravdépodobné spojeno s tim, Ze hlavnim cilem
vyvojari pStore bylo pouze ovéfeni technologie, nikoliv vytvoreni prakticky
pouzitelného programu.

2.2 Cooperative Internet Backup Scheme
Uvod

A Cooperative Internet Backup System |4] (CIBS) je ponékud zvlastnim zalo-
hovacim systémem, jelikoz nabizi uzivatelim pouze prostor (,,virtualni“ disk)
pro ukladani svych dat, a o nic jiného se nestara. Systém klade velky du-
raz na zajisténi férovych vztahi mezi uzivateli sité. Hlavni myslenkou CIBS
je, ze se vyména volného mista mezi uzivateli provadi symetricky. Pfi vy-
tvafen{ partnerskych vztaht si mezi sebou uzivatelé sdileji informace o tom
kdy byvaji obvykle k dispozici, kolik mista budou potifebovat a v jakych
casovych tsecich ocekavaji dostupnost svych dat. Jakmile se uzivatelim po-
dari dohodnout na provoznich podminkach, mohou zacit ukladat sva data v
partnerskych uzlech.

Zalohovani

Na rozdil od pStore se v CIBS partnerské uzly hledaji pomoci centralniho
serveru. Zalohovani dat se v CIBS probiha nasledovné: uzel hledajici partnery
posle na server inicializa¢ni dotaz, obsahujici popis zakladnich vlastnosti
pozadovaného partnera. Server uchovava informaci o v8ech uzlech sité ve
své databazi a ve své odpovédi posle seznam potencidlnich kandidatta. Po
obdrzeni odpovédi od serverii, uzel za¢ne postupné kontaktovat uzly uvedené
v seznamu a bude se snazit navazat vhodné partnerské vztahy.

Replikace

CIBS se snazi vybudovat ,virtualni disk“ z jednotlivych uzla sité, a proto
ke zvySeni spolehlivosti disku pouziva blokové samoopravné kody (erasure
codes) (viz. Obréazek . Stejné kody se napiiklad pouzivaji v nékterych
RAID metodéch. Tyto samoopravné kody dokézi detekovat chybé&jici bloky
a obnovit jejich obsah z informace uchovavané v jinych v blocich. Efektivita
téchto kodu je pfimo tmérnéd poctu pouzitych fragmenti. Na jednu stranu
toto znamena, ze kazdy uzel muze mit hodné partnerid a tim snizit naroky na
misto, na druhou stranu by toto ovSem vedlo ke zvySeni celkové sitové zatéze
a latence, jelikoz uzel bude potiebovat vice fragmenti k obnoveni zalohy. A
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Obrazek 2.3: ,,Virtualni disk” s pouzitim samoopravnych kodi

pravé proto neni vibec jednoduché rozhodnout o tom, kolik fragmentt je po-
tfeba pouzit, a zavisi to spiSe na tom, zda jsme ochotni obétovat prichodnost
systému nebo diskovy prostor.

Férovost a bezpecnost

Zajisténi férovych vztahii mezi uzivateli je hlavni prioritou CIBS, proto navr-
huje nékolik zajimavych technik pro vypofadani s ¢ernymi pasazéry a zlomy-
slnymi uzivateli. Jednou z takovych technik je klasifikace partneri. V CIBS
kazdy uzel je klasifikovan bud jako ,,dobry“, nebo jako ,Spatny“. Za ,Spatné“
jsou povazovany uzly které:

e 7traceji data svych partnerd.

e Periodicky porusuji své sliby tim, Zze nebyvaji k dispozici ve slibenou
dobu.

Partnefi se mohou navzajem kontrolovat periodickym posilanim zadosti o za-
slani ndhodné vybranych bloki. Pokud se néjaky uzel ukaze byt ,Spatnym“,
pak budou veskeré jeho data okamzité smazana z diski vSech jeho partnerti a
informace o ném se dostane na ¢ernou listinu. PouZiti ¢erné listiny zarucuje,
7e v budoucnu jiz nebude dochéazet ke kontaktu se ,Spatnymi“ partnery.

2.3 Pastiche
Uvod

Pastiche [5] je zajimavou kombinaci myslenek pouzitych v systémech pStore
a CIBS. Pastiche byl vyvinut védci z Michiganské Univerzity v roce 2002.



Zalohovani

Zalohovani dat v Pastiche probiha stejné jako v pStore. Kazdy soubor je
rozdélen do nékolika blokta. Pak nasleduje Sifrovani kazdého bloku konver-
gentnim Sifrovanim, aby bylo mozné sdilet stejné bloky mezi vice uZzivatele.
Pro kazdy ze zalohovanych souboru se vygeneruji metadata obsahujici infor-
maci o v8ech blocich a o ptvodni struktufe souboru. Tyto bloky a metadata
se pak pfedavaji partnerskym uzltm.

Distribuce dat

Zpusob distribuce dat v Pastiche se jiz vice podoba zplisobim pouzitym v
CIBS. K nalezeni partnerskych uzlii v Pastiche se pouzivaji dvé DHT. Za
nejvhodnéjsi partnery jsou povazovany ty uzly, které maji nejvétsi prekryv
v datech s danym uzivatelem. Potom k vytvofeni plné zélohy svych dat na
disku partnera kazdému uzivateli staci poslat svému partnerovi pouze malou
mnozinu u néj chybéjicich blokt. Nalezeni partnera v Pastiche se uskute¢nuje
za pomoci centralniho serveru.

Kazdy novy uzel sité se pridava do dvou DHT. Prvni DHT je uspofadana
podle odhadu sitové vzdalenosti mezi uzly, a druhé je organizovana podle
odhadu miry pfekryvu dat mezi jednotlivymi uzly. Druhd DHT se pouziva
pouze v piipadech, kdy se nepodaii najit dostate¢ny pocet partnert v prvni
tabulce. Proces nalezeni partneri v Pastiche je zobrazen na Obrazku a
funguje nasledovné:

1. Nejprve hostitelsky uzel vypocéitava tzv. ,,abstrakt* svého souborového
systému. , Abstrakt je slozen z kontrolnich sou¢tt nékolika nadhodné
vybranych soubori malé velikosti, a slouzi jako ,otisk“ dat daného
uzlu.

2. Pak si hostitelsky uzel zac¢ind podle vypocteného ,abstraktu“ vyhle-
dévat partnery v prvni DHT. Pti hledéni se pouziva tzv. princip ligh-
thouse sweepﬂ Hlavni myslenka tohoto principu spo¢iva v tom, ze hos-
titelsky uzel odesle zadost o partnerstvi nékolika ndhodné vybranym
uzlim. Tato zadost obsahuje identifikacni ¢islo hostitelského uzlu spolu
s jeho ,abstraktem®. Uzly, které obdrzi podobnou Zzadost, spocitaji
miru podobnosti obsahu jejich souborového systému s ,abstraktem*
uvedenym v zadosti a odeslou vyslednou hodnotu zpét zadajicimu uzlu.
Uzly s dostate¢né velkou mirou podobnosti jsou pfidany mezi partnery
hostitelského uzlu.

3. Pokud se hostitelskému uzlu nepodaii najit potiebny pocet partneri ve
2. kroku, bude pouzita druha DHT. OvSem zde uz neni pouzit princip

2Princip lighthouse sweep je podrobné vysvétlen v [5] v Sekei 3.2 (Overlays: Finding a
Set of Buddies)
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Obrazek 2.4: Zéalohovaci proces v Pastiche

lighthouse sweep, misto toho jsou Zadosti o partnerstvi poslany rovnou
uzltim s nejvétsi mirou prekryvu dat s hostitelskym uzlem.

4. Jakmile bude potiebny pocet partnert nalezen, hostitelsky uzel zahéji
proces vymény dat se svymi partnery.

Férovost a bezpecnost

Pastiche méa stejny bezpecnostni model jako pStore. Jednotlivé bloky se sif-
ruji za pouziti konvergentniho Sifrovani. Desifrovaci symetrické klice v8ech
zaSifrovanych blokt jsou zapsany do odpovidajicich metadat. Metadata jsou
zaSifrovana pomoci symetrického Sifrovaciho klice odvozeného z uZivatelského
hesla.

Co se tyce férovosti, Pastiche je na tom stejné jako CIBS. Pastiche také
pouziva jedinou ¢ernou listinu, do které se postupné pridavaji ,,Spatné“ uzly.
Uzly kontroluji své partnery periodickym posilanim zadosti o zaslani na-
hodné& vybranych blokt. Uzly nespliiujici svoje povinnosti jsou oznaceny jako
»Spatné“ a jsou pfidany do ¢erné listiny.

2.4 Resilio (BitTorrent Sync)

Popis

Resilio [6] je proprietarni program vyvinuty ve firmé BitTorrent, Inc., ktery
slouzi pro P2P synchronizaci dat mezi nékolika zafizeni, a pouziva BitTorrent



protokol. Resilio sice nikdy nebyl myslen jako program pro zalohovani dat,
ale presto jsme se rozhodli o ném tady zminit, jelikoz mé& nékolik zajima-
vych vlastnosti, které umoznuji pouzivat jej jako pomérné dobry zalohovaci
nastroj. Hlavni nevyhoda Resilia spoc¢iva ovSem v tom, Ze nejsou zvefejnény
jeho zdrojové kody. Vzhledem k tomu, Ze se Resilio prezentuje hlavné bezpe-
¢im, je to pomérné vazny nedostatek. Tvirci Resilia ovSsem tvrdi, Ze je docela
mozné, ze nékdy v budoucnu zdrojové kédy zverejnény budou.

Synchronizace

Synchronizace v Resilio probiha na bazi adresaii. Pokud uzivatel chce sdilet
néjaky adresafr na svém pocitaci s jinym zaiizenim, musi ten adresar nejdiive
pridat pres webové rozhrani. Informace o sdileni jsou v Sifrované podobé
odeslana na tracker. Zafizeni, které se k adresafi chce pripojit, musi znat
32-bitovy Kkli¢ (secret).

Pro kazdy sdileny adresar jsou vygenerovany klice dvou typii:

1. Pro neomezeny piistup - kli¢ ddva vSem jeho drzitelim pravo pro ¢te-
ni/zapis z/do synchronizovaného adresaie, a obsah adresafe je obou-
smérné synchronizovatelny.

2. Pouze pro ¢teni - obsah adresafe se synchronizuje pouze jednostranné.

Klic¢e je mozné sdilet bud v textové reprezentaci nebo v podobé QR kodu.
Pak kazdé zafizeni, kterému uzivatel poslal kli¢, podle informaci na trackeru
dohledé a spoji se uzivatelskym pocitacem, a zac¢ne synchronizovat.

Bezpecnost

Resilio mé& moznost Sifrovani synchronizovanych dat. Obsah kazdého adresare
se Sifruje pomoci symetrického Sifrovaciho kli¢e odvozeného z pristupovych
kli¢i vygenerovanych pro tento konkrétni adresar. Pouziti 32-bitovych kli¢i
vyrazné snizuje pravdépodobnost jejich uhodnuti.
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Kapitola 3

Navrh systému BT Vault

Tato kapitola popisuje navrh zélohovactho systému BTVault. Napfi¢ celou
kapitolou budeme dodrzovat nésledujici terminologii:

Uzivatel cloveék pouzivajici systém.

Klient front-end systému pouzivany uZzivatelem.
Uzel pocita¢, na kterém bézi instance BT Vaultu.
Smlouva dvoustranni dohoda mezi uzly sité.

Partner jeden z Gcastnikt smlouvy.

3.1 Zakladni rysy aplikace

3.1.1 Zalohovani

Uzivatel mtuze pomoci klienta vybrat data, které je potfeba zazélohovat. Vy-
brana data jsou zaSifrovana a rozdélena do fragmentt. Pro tspésné zaloho-
vani vybranych dat musi uzel najit dostateéné mnozstvi ,,ilozného prostoru*
v Peer-to-Peer (P2P) siti. Uzel ziskava ,,alozny prostor® obchodovanim vol-
nym prostorem na svém pevném disku s ostatnimi uzly P2P sité. Uzivatel
uréuje hornf limit pro mnozstvi diskového prostoru dostupného k obchodo-
vani. Jakmile se uzlu podaii ziskat potfebné mnozstvi ,alozného prostoru”,
dojde k distribuci vytvorenych fragmenti. Cely proces zédlohovani je mnohem
detailn&ji popsan v Sekci

3.1.2 Obnoveni zalohy

Po Gspésném vytvoreni zalohy si uzivatel miize pomoci klienta nechat zobra-
zit veskeré ulozené soubory spolu s jim pfifazenymi unikatnimi identifikac-
nimi Cisly. UZivatel si muze také prohlédnout vSechny dostupné verze jed-
notlivych soubori. Timto zpisobem je uZivatel schopen specifikovat piesné
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ktera data je potieba obnovit. Proces obnoveni kazdého vybraného souboru
probiha néasledovné: klient nejdiive uréi umisténi jednotlivych fragmentt pa-
tficich danému souboru, pak tyto fragmenty stdhne, desifruje a slozi je dohro-
mady. Cely proces znovuobnoveni dat je mnohem detailnéji popsan v Sekci

3.7

3.1.3 Optimalni obchodovani

Pro zaruceni férovosti vztahtt mezi uzly sité se v BTVaultu pouziva jedno-
duchy reputacni systém, ktery by mél chranit systém proti zneuziti ¢ernymi
pasazéry a zlomyslnymi uzly. Uzly sité béhem obchodovani vzdy berou v
tvahu reputaci svych potencidlnich partneri, coz se pak odrazi v kapacité
nabizeného diskového prostoru. Pii sjednavani partnerstvi mezi dvéma uzly
se pripadny reputa¢ni rozdil kompenzuje poskytnutim dodateéného disko-
vého prostoru uzlem s nizsi reputaci. Timto zplisobem mame garantovino,
7e kvalita sluzeb poskytovanych uzlim sité je pfimo imérna celkové prinos-
nosti téchto uzli v rdmci systému. Detailnéjsi popis reputa¢niho systému a
celého procesu obchodovani 1ze najit v Sekci

3.1.4 Bezpecnost

Jelikoz se uzivatelskd data uchovéavaji na pevnych discich vzdélenych poci-
taci, je dilezité zarucit jejich zabezpedeni{ a omezit k nim piistup nezadoucim
osobam. Z tohoto divodu se veskera uzivatelska data pred odeslanim Sifruji,
a to takovym zpusobem, Ze deSifrovat je schopen pouze jejich majitel. Vice
informaci o bezpe¢nostnim modelu najdete v Sekei [3.4}

3.1.5 Dostupnost dat

Aby byli uzivatelé systému schopni vytvaret pravidelné zalohy a poskytovat
zélohovaci sluzby ostatnim ¢lentim sité, musi byt pritomni v systému po-
mérné casto. Pokud uzivatel neni dostupen jiz delsi dobu, jeho partneii se
mohou rozhodnout jej potrestat smazanim jeho zaloh. Dale BT Vault pouziva
mechanismus pro ovéfeni toho, Ze vSechny uzly opravdu spliuji své povin-
nosti a uchovéivaji svéfend jim data. Za nesplnéni nebo poruSeni povinnosti
uzlim hrozi trest ze strany jejich partneri. Vice informaci o bezpe¢nostnim

modelu najdete v Sekci

3.2 Optimalni obchodovani

3.2.1 Reputacni systém

Reputace odrazi kvalitu daného uzlu z hlediska ostatnich uzlu sité. Kvalitou
uzlu v daném pripadé myslime miru toho, jak Casto je dany uzel on-line tj.
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je pfipojen k Internetu a poskytuje zélohovaci sluzby. Informace o reputa-
cich v8ech uzlt P2P sité se uchovavi na centralnim serveru a je dostupnéa k
nahlédnuti vSem uzivatelim systému.

Uzel muze odvodit reputaci jinych uzlti dvéma zpusoby: bud pfimym
pozorovanim, nebo tdzanim centrilniho serveru. Za¢neme prvnim pfipadem,
kdy uzel i odhaduje reputaci uzlu j na zakladé vlastnich zkuSenosti. Dejme
tomu, Ze uzel j uchovava u sebe na disku zalohu uzlu i. Pak muze uzel
i periodicky posilat uzlu j rtzné zkousky (challenges), ¢imz ovéri, ze uzel
J je on-line a ze opravdu uchovavia u sebe potfebnou zélohu. Zéznamy o
uspésnosti téchto zkousek budou zapsény do lokalni databaze uzlu i. Pokud
celkovy pocet interakci mezi uzly ¢ a j oznacime jako t;; a poCet tispésnych
interakci oznacime jako s;;, mizeme spocitat reputaci uzlu j z hlediska uzlu
1 podle vzorce:

dij =24 (3.1)

Uzel ¢ muze také ziskat reputaci uzlu j od serveru. Tento zptisob se pou-
ziva v piipadech, kdy se uzly ¢ a j setkavaji poprvé. V8echny uzly periodicky
posilaji na server informaci o svych zkuSenostech s ostatnimi uzly sité. Na-
piiklad, uzel a mize poslat informaci o svém partnerovi b ve formétu (dp,
tap). Pak je server schopen dopocitat reputaci uzlu j z informaci ziskanych
od jeho partneri P podle nasledujiciho vzorce:

kzpekdkjtkj

€

“S~~—-——, pokud > ti; > 10

=9 ™ hep (3.2)
0.5, jinak (t.j. uzel j je novy)

Uzel 7 pak miiZe z d;; a e; spocitat celkovou reputaci uzlu j podle vzorce:
t, .

rij = adi; + (1 — a)ej, kde a = min{-2, 1}, (3.3)
n

kde n je minimélni pocet interakci potfebnych k tomu, aby uzel 7 byl schopen
samostatné soudit o chovani uzlu j. Cislo n musi byt dostatecné velké, aby
uzel i mél moznost ziskat dostateéné zkusenosti s uzlem j (momentalné n =

100).

3.2.2 Optimalni obchodni politika

Predpokladejme, Ze se uzel A s reputaci r4 chce stat partnerem uzlu B s
reputaci rg. Potfebujeme zjistit, jakou velikost prostoru sp musi ziskat uzel
A od uzlu B v pfipadég, %e uzel A nabizi prostor velikosti s4. Pokud maji
uzly A a B stejnou reputaci (tj. 74 = rp), oba uzly obdrZi prostory stejné
velikosti s 4. Pravdépodobnost toho, Ze néktery z uzlu neni on-line je 1 —r 4.
Pravdépodobnost toho, Ze Zadny z uzlii neni on-line, je rovna (1 — ).
Odtud mizeme odvodit, Ze dostupnost zalohy je v tomto piipadé rovna

R y=1—(1-ra) (3.4)

TA=TB
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Dostupnosti zalohy zde myslime pravdépodobnost toho, Ze v dany okamzik
je pozadovana zaloha dostupné bud z uzlu A, nebo z uzlu B.

Pokud méa uzel B niz8i reputaci nez uzel A (tj. 14 > rp), uzel A musi
jako kompenzaci dostat vetsi prostor pro uloZeni zalohy. V takovém pripadé
sg = ksa, kde k > 1. Dostupnost zélohy se bude rovnat

R(TA>7'B) =1- (1 - TA)(l - TB)k- (35)

Jelikoz potfebujeme zarucit aby R, ,—,) = B , dostavame nésle-

dujici rovnici:

rA>TR)

1—-(1—rg)?=1-(1—-rx)(1—-rp)k (3.6)

Odkud po vyfesSeni pro neznamé k dostéavime
k=1lognq_p ) (1 —7a). (3.7)
Optimalni obchodni politika pro uzel A vypada tudiz néasledovné:
sp = salogq_, (1 —7a), (3.8)
Vzorec lze také zapsat jako:

B _ log(1 —ry) (3.9)
sa  log(l—rp)’ '

3.2.3 Obchodni schéma

Pro ulozZeni svych zaloh kazdy uzel potifebuje ziskat urc¢ité mnozstvi ,,ilozného
prostoru‘ v siti. Uzivatele mohou pfispét svym lokalnim volnym mistem na
disku do systému vymeénou za spolehlivé alozisté jejich dat u jinych uzivateli.
Pfi¢emz pomér mezi mnozstvim poskytnutého prostoru a ziskaného prostoru
zévisi na reputaci danych uzivateld a ur¢uje se podle vzorce [3.§

Uzivatelé specifikuji, jakou ¢ast volného prostoru na pevnych discich jsou
ochotni poskytnout ostatnim c¢lenim sité a uzly si pak mezi sebou obcho-
duji diskovym prostorem v souladu s obchodnim protokolem. Podle tohoto
protokolu se kazdé obchodni jednani uskuteciiuje mezi dvéma uzly P2P sité.
Vysledkem tspésné ukonceného jednani je smlouwva, kterd specifikuje kapa-
citu diskového prostoru alokovaného kazdou stranou pro potfeby jiné strany.
Mezi dvéma uzly muze byt uzavieno nekoneéné mnozstvi podobnych smluv.

Naptiklad, pokud mé uzel A sjednanou smlouvu c¢ s jinym uzlem B, uzel
A mé pravo pouzit diskovy prostor poskytnuty uzlem B v ramci smlouvy
c. Potom muze uzel A miuze poslat uzlu B svoje data d ve tvaru (d,c),
¢imZz naznad¢i pouzit{ smlouvy c. V tomto pfipadé budou data d propojena
se smlouvou c.

Smlouvy se vzdycky uzaviraji na dobu uréitou s moznosti prodlouZeni.
Ukonéenim platnosti smlouvy se ukoncuje i povinnost stran uchovéivat data
spojena s touto smlouvou.
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3.3 Organizace dat v siti

3.3.1 Sprava zaloh a metadat

V systému BTVault spravujeme data dvou typu: samotna uzivatelska data
a specialni meta-soubory slouZici k nalezeni zazalohovanych dat v siti. Jak
samotné data, tak i metadata se ukladaji do sité. Podstatnym rozdilem je
ovSem to, Ze data se uchovavaji pfimo v souborovych systémech partnerskych
uzlt, kdezto metadata se vkladaji do distribuované hasovaci tabulky (DHT)
tvofené vSemi uzly sité.

Hlavni vyhodou takového pristupu je minimalizace sitové komunikace
mezi uzly a vyhnuti se rezijnim nakladim spojenym s Castou migraci dat.
Pokud bychom totiz do DHT ukladali kromé metadat jesté i data samotna,
jak to déla napiiklad pStore, museli bychom pak pieposilat stovky megabajti
pokazdé kdyz dojde ke vzniku/zaniku n&jakého uzlu [7]. Na druhou stranu
je velikost metadat vétsinou velice mala (v poméru se samotnymi daty skoro
zanedbatelnd), takze si muzeme dovolit pouziti DHT pro jejich ukladani.
Kromé toho uzivatelé systému potiebuji mit neustély pristup ke svym meta-
datim, protoze metadata obsahuji informaci o v8ech uzivatelskych zalohach
a vztazich s jinymi ¢leny sité. Ulozenim metadat do DHT ji zaroven prene-
chavame veskeré starosti spojené se zajisténim non-stop dostupnosti téchto
dat (jejich replikaci a pfipadnou migraci).

3.3.2 Organizace metadat

BTVault udrzuje nékolik typu metadat. Uzivatelé systému potfebuji mit in-
formaci o zazalohovanych souborech a umisténi fragmenti patiicich témto
soubortim. Uzly také potfebuji mit neustaly pristup k informaci o uzavie-
nych smlouvach s jinymi uzly sité. Jak jiz bylo vysvétleno vySe, metadata
obsahujici tyto informace se ukladaji do DHT. Tato subsekce popisuje jak
jsou tyto metadata strukturovana a v jaké podobé se uchovavaji uvnittr DHT.

Struktura metadat

Meta-data jsou strukturovana do nékolika vrstev. Zavedeni vice vrstev umoz-
nuje uzivatelim vytahovat potfebnou informaci z DHT postupné, po ma-
lych ¢astech. Kdybychom totiz veSkerou uZzivatelskou meta-informaci ucho-
vavali v jednom velkém meta-souboru, museli bychom pak vytahovat /vkla-
dat z/do DHT cely meta-soubor, bez ohledu na to, jakou velkou ¢ast z té
meta-informace uzivatel vlastné potfebuje. Mimo jiné, vicevrstvé struktura
metadat umoznuje jejich sdileni mezi uzly.

Je tfeba ovSem poznamenat, ze podobné strukturovani ma i urcité nevy-
hody. Hlavni nevyhodou je zvySeni poctu vyhledavani v DHT potiebnych
pro pristup k informacim obsazenych v nizSich vrstvach. Tento problém
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se Castefné TeSi lokdlnim cachovinim metadat pfimo v souborovych systé-
mech uzli. Jinym nedostatkem vicevrstvé struktury je potieba zajisténi kon-
zistence metadat napfi¢ vSemi vrstvami. Jinymi slovy, vneseni jakychkoliv
dprav v jedné vrstvé casto vynucuje aktualizaci metadat i na vyssich vrst-
vach. Je patrné, ze zavaznost téchto problémi roste pfimo tmérné s po¢tem
zavedenych vrstev.

Ve snaze minimalizovat vySe zminéné nevyhody jsme v BT Vaultu zavedli
Ctytvrstvé strukturovani metadat. Prvni vrstva uchovava dva druhy uziva-
telské informace: seznam zazéalohovanych souboru (file list) a seznam smluv
(contract list). Ve druhé vrstvé udrzujeme seznamy bloku soubori (file block
lists) a uzivatelské smlouvy (contracts). Do tieti vrstvy vkladame seznamy
fragmentt bloku (block fragment lists). Ctvrta vrstva obsahuje seznamy dr-
ziteli fragmenti (holder lists). Obecny piehled takového strukturovani me-
tadat je zobrazen na Obréazku Veskera metadata se ukladaji do DHT v
podobé dvojic kli¢-hodnota (k,v). Dale nésleduje detailnéjsi popis jednotli-
vych druht metadat:

File list (FL)

obsahuje vycet v8ech uzivatelem zazalohovanych soubort v podobé je-
jich absolutnich cest. Do DHT se vklada v nasledujici podobé E

(k,v) = (sha-2(K' || U || sil), IV || aes-gem(FL,hkdf(K'), IV)).

Contract list (CL)
obsahuje seznam identifika¢nich ¢isel vSech uzivatelskych smluv. Do
DHT se vkldda v nasledujici podobé:

(k,v) = (sha-2(K' || U || stl), IV || aes-gem(CL, hkdf(K'), IV)).

File block list (FBL)
obsahuje nasledujici informace o souboru: nazev, velikost, pfistupova
prava a seznam dostupnych verzi. Kazda verze se sklada z data vy-
tvoreni zalohy a seznamu s informaci (hash, umisténi uvnit¥ souboru

! Pouzita notace:

U — uzivatelské jméno
K — verejny kli¢ uzivatele
K’ — soukromy kli¢ uzivatele
IV — nahodné vygenerovany inicializa¢ni vektor
0 — nulovy inicializaéni vektor (0, ... ,0)
|| — binarni operace spojeni Fetézct
sha-2(d) — kryptograficka hashovaci funkce
aes-gem(d, k, iv) — blokova sifra AES v rezimu provozu GCM
aes-ctr(d, k,iv) — blokova Sifra AES v rezimu provozu CTR
)

hkdf (k) — funkce pro odvozeni Sifrovacich kli¢t zaloZzena na HMAC
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a velikost) o v8ech blocich patficich dané verzi souboru. Do DHT se
vklada v nasledujici podobé:

(k,v) = (sha-2(K' || soubor), IV || aes-gem(FBL,hkdf(K'),1V)).

Contract (C)
obsahuje nésledujici informace o smlouveé: identifika¢ni ¢isla obou stan,
sjednané kapacity vyménénych diskovych prostori, seznamy fragmentu
spojenych s konkretni smlouvou. Do DHT se vklada v nésledujici po-
dobé:

(k,v) = (sha-2(K' || smlouva), IV || aes-gem(C,hkdf(K'), IV)).

Block fragment list (BFL)
obsahuje seznam s informaci (hash, umisténi uvnitf bloku) o vSech
fragmentech patiicich danému bloku. Do DHT se vklada v nésledujici
podobé:

(k,v) = (sha-2(sha-2(blok)), aes-ctr(BFL,sha-2(blok),0)).

Holder list (HL)
obsahuje seznam s identifika¢nimi ¢isly vSech drziteld daného frag-
mentti. Do DHT se vklada v nasledujici podobé:

—,

(k,v) = (sha-2(sha-2(fragment)), aes-ctr(HL, sha-2(fragment),0)).

3.3.3 Organizace zaloh

V BTVaultu se uzivatelsky soubor typicky neuchovava v siti jako celek, misto
toho se rozdistribuovava po celé siti v podobé malych (< 1MB) fragmenti.
Hlavni piinos tohoto pristupu je v tom, Ze umoznuje pouziti efektivnich
technik pro feSeni problému s dostupnosti dat. Kupiikladu je zfejmé, Ze je
mnohem efektivnéjsi replikovat malé fragmenty do nékolika uzli v siti, nez
je tomu v piipadé celych souborti, jejichz velikost neni nijak omezena.

Dalsi vyhodou rozdéleni souboru do fragmentd je to, Ze nam dovoluje
zrychlit proces obnoveni zaloh, a to diky malé velikosti samotnych fragment.
Umoznuje ndm totiz paralelizovat cely proces stahovani dat ze sité, tedy jsme
schopni soucasné stahovat nékolik fragmenti od nékolika uzli.

Dale, pri nasekani dat do mensich fragmenti existuje urcitd moznost,
ze nékdy dojde k vytvoreni identickych fragmentua. Jeji pravdépodobnost je
tim v&tsi, ¢im mensi je velikost vytvarenych fragmenti. Identické fragmenty
pak mohou byt uloZené v siti pouze jednou, a jejich vlastnici je tak mohou
efektivné sdilet mezi sebou.

V BTVaultu se snazime maximéalné vyuZzit vSech vySe uvedenych vyhod,
proto se cely proces fragmentace uzivatelskych dat provadi ve dvou féazich:
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. Soukromy kli¢ I

2.
vrstva
i [ BFL#1][ BFL#2 | [ BFL#3 |- - -
I S Sdilend meta-data
I
IL___ ________________ , vrstva
Samotna

Fragment#1 Fragment#2 Fragment#3

data

Obréazek 3.1: Organizace dat v systému BT Vault.

1. Rozdélime kazdy soubor do nékolika blokt rtizné velikosti.

2. Rozdélime kazdy z bloka vytvofenych v 1. fazi do ¢tyf fragmentt fixni
velikosti.

Dale nasleduje detailnéjsi rozbor kazdé faze.

Rozdéleni soubora do bloki

V prvni fazi se nasekani soubort provadi na zékladé jejich obsahu. Pouzi-
vame k tomu tzv. metodu posuvného okna [§] (sliding window algorithm).
Tato metoda je uziteéné tim, ze vytvaii bloky, které jsou odolné viéi po-
sunim (shift-resistant) uvnit¥ soubort, coz vyrazné usnadnuje identifikaci
duplicitnich blok béhem inkrementéilniho zalohovéani. Piiklad takového roz-
déleni je nazorné ilustrovan na obrazku [3.2] Samotny proces rozdéleni do
blokit pak probihé& podle nasledujiciho algoritmu:

1. Definujeme kladné celé ¢islo d, které bude reprezentovat stfedni velikost
blokii (napi. pro bloky velikosti ~ 2MB pouZijeme d = 2'!).
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Obrazek 3.2: Vyvoj bloki souboru Soubor.txt mezi jeho riznymi verzemi.
Horizontalni prouzky demonstruji koncové posloupnosti 48 bajti. Sedou bar-
vou jsou oznaceny zménéné ¢asti souboru.

2. Definujeme pohyblivé okno fixni délky m bajtu (typicky m = 48) a
nastavime jej na zacatek souboru.

3. Pro danou posloupnost bajti uvnit¥ pohyblivého okna P = [pg, p1, - .., Pm—1|:

(a) Vypo¢teme hodnotu Rabinova otisku [9] (Rabin Fingerprint) po-
sloupnosti P podle vzorce:

m—1
Rabin(P) = Rabin([po,p1,---,Pm—-1]) = (Z qm*(”l)pi) mod d,

7=
kde g je ndhodné vybrané prvocislo.

(b) Pokud se hodnota Rabin(P) rovna d — 1, ozna¢ime posloupnost
P jako hranici bloku a offzneme soubor na pozici py,—1.

4. Pokud jsme na konci souboru, ukon¢ime béh algoritmu.
5. Jinak posuneme okno o jeden bajt dale a sko¢ime na krok ¢. 3.

Je zfejmé, Ze vySe uvedeny algoritmus mé casovou slozitost O(mn), kde n
je velikost zpracovavaného souboru v bajtech. Jelikoz ale pouzivame Rabi-
novy otisky, v praxi lze tento algoritmus implementovat tak, aby ve vét§iné
pripadt bézel mnohem rychleji. Napiiklad pokud si na zacatku algoritmu
piedpoéteme hodnoty ¢* pro viechny mozné k € {0,...,255}, zpracovavani
souboru velikosti 1GB na modernich procesorech zabere jen péar desitek mi-
lisekund.

Rozdéleni bloktd do fragmenti

Ve druhé fazi se kazdy blok souboru velikosti s bajti rozdéli do ¢tyt frag-
menti fixni velikosti [§] bajtii, pficemz pifpadné zbylé misto v posled-

nim fragmentu vyplnime nulovymi bajty. Fixni velikost fragmentt nam pak
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umozni pouZiti sofistikovanéjsich algoritmu pro zvyseni spolehlivosti systému
a zajisténi dostupnosti zaloh. Podrobny popis téchto technik najdete v Sekci
R

3.4 Bezpecnost

Jelikoz se veskera data v P2P sitich uchovavaji na pevnych discich nedi-
véryhodnych uzli, potifebujeme tyto data néjakym zpiisobem ochranit. V
BTVaultu se vSechna uzivatelskd data pred odeslanim Sifruji, a to takovym
zpusobem, Ze deSifrovani téchto dat je schopen provést jediné jejich majitel.

Kazdy uzivatel systému BTVault vlastni jeden Sifrovaci kli¢, ktery se
sklada ze dvou Casti: vefejné a soukromé. Vefejné Cast klice se odesila do
centralnfho serveru pfi registraci a je vefejné piistupna. Vefejné Casti se
predevsim pouzivaji k ovéfeni digitalnich podpist vygenerovanych pomoci
odpovidajicich soukromych ¢asti.

Jak jiz bylo naznaceno v Sekci privatni uzivatelskd metadata se Sif-
ruji algoritmem AES-GCM [10], ktery zajistuje jejich davérnost, integritu a
autentizaci. Sifrovaci kli¢ se v tomto piipad€ odvozuje z privatni ¢asti uzi-
vatelského klice pomoci funkce HDKF [11]. Inicializa¢ni vektor se generuje
nadhodné a na konci se pripojuje k zaSifrovanym datim.

Samotna uzivatelska data a sdilend metadata se Sifruji algoritmem AES-
CTR [12]. Sifrovaci kli¢ se odvozuje pfimo ze Sifrovanych dat pomoci kryp-
tografické haSovaci funkce (napt. SHA-2). Takovému pfistupu se v odborné
literature jesté nékdy fika konvergentni Sifrovani [3] (convergent encryption).
Fakt, Ze se Sifrovaci kli¢ generuje pfimo z obsahu dat, pfinasi ihned nékolik
vyhod:

e Schopnost spravné desifrovat data implikuje jejich integritu.

e Umoznuje sdileni stejnych dat mezi uzly (resp. deduplikace dat), jelikoZ
identické soubory jsou zasifrovany stejné.

3.5 Dostupnost dat

Jak jiz bylo zminéno v Sekci [3.3] veskera metadata se vkladaji do DHT.
Tim padem v8echny zéleZitosti spojené s udrzovinim metadat a zarucenim
jejich nepretrzité dostupnosti prenechdvame DHT. DHT zajistuje dostupnost
metadat udrzenim ihned nékolika replik téchto metadat a jejich pfipadnym
premisténim z méné spolehlivych uzli do vice spolehlivych.

Jelikoz se ovSem samotna uzivatelskd data neukladaji do DHT, o jejich
dostupnost se mé postarat systém BT Vault. Obecné v P2P sitich neni moZné
nikdy 100% garantovat neustélou dostupnost vSech uchovavanych dat, a to
kvili dynamické podstaté podobnych siti. Je totiZz pomérné tézké predpo-
védét chovani a stabilitu jednotlivych uzli, obzvlast pokud se jedné o rela-
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Obrazek 3.3: Priklad rozdéleni bloku by do fragmentu.

tivné ,nové" ¢leny sité. Proto v BTVaultu pro zvyseni spolehlivosti systému
a sniZeni pravdépodobnosti ztraty dat pouzivime kombinaci dvou nejpopu-
larnéjsich technik zabezpeceni dat: samoopravnych kodu (erasure codes) a
klasické replikace.

Ze Sekce [3.3] vime, Ze uzivatelska data se nejdiive déli do blokd, a kazdy
blok se néasledné rozdéluje do ¢tyr fragmentt fixni velikosti. Z téchto ¢tyt
fragmentii se pomoci Reed-Solomonovych [13] (RS) kodu generuji dalsi dva
paritni fragmenty, jak je ukdzano na Obrazku [3.3] Velkd vyhoda RS kodu
spociva v tom, ze umoznuji obnoveni ptivodniho obsahu kazdého bloku z libo-
volné 4-¢lenné kombinace jeho fragmentt. Jinymi slovy pro kazdy konkrétni
blok jsme schopni tolerovat ztratu libovolnych dvou fragmentu patficich da-
nému bloku.

Tento pfistup ovSem ma i jednu oc¢ividnou nevyhodu: pokud dojde ke
ztraté ngjakého fragmentt v siti, jeho obnoveni bude vyzadovat pristup ke
vSem zbylym fragmentim bloku. A jelikoz v P2P sitich ztrata dat je nevy-
hnutelna a docela bézné situace, potfebujeme mnohem efektivnéjsi zpisob,
jak se vyporadat se ztracenymi fragmenty. Jednim z moznych feSeni tohoto
problému je replikace fragmentii do nékolika uzla sité. V systému BT Vault
udrzujeme k (momentalné k = 5) replik vSech fragmenti, pfi¢emz tolerujeme
moznou ztratu ¢ < k (momentalné i = 2) replik jednotlivych fragmentu. V
drtivé vétsiné pripadu se ztrata fragmenta bude fesit jednoduchym pieposla-
k soucCasné ztraté vsech k replik, se budeme muset uchylit k ,drazsimu*
zpusobu obnoveni obsahu fragmentu vyzadujictho stdhnuti vSech ostatnich
fragmenta bloku.

3.5.1 Kontrolovani partneri

Abychom mohli zaruéit dostupnost uzivatelskych dat v siti, potifebujeme
neustale kontrolovat jejich existenci a dosazitelnost. V BT Vaultu pro tyto
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ucely pouzivame zkouskovy mechanismus (challenge mechanism), pomoci
kterému vSechny uzly jsou schopni kontrolovat své partnery. Tento mechanis-
mus slouzi predevsim k ovéfovani toho, zda vSichni partnefi opravdu spliuji
svoje smluvni povinnosti a uchovavaji jim svérena data.

Zkousky se vytvareji béhem procesu zalohovani dat, pfed samotnou dis-
tribuci dat do partnerskych uzli. Necht uzel A chce ulozit mnozinu frag-
ment F' na disku uzlu B na zaklade smlouvy c. Pak je seznam zkousek Z
vygenerovian podle nasledujiciho algoritmu:

1. Vybereme nahodnou neprazdnou variaci fragmentt V' z mnoziny F.
2. Vygenerujeme nahodné ¢&islo r.

3. Spoc¢teme hash H(V,r) podle nasledujiciho rekurentniho vzorce ﬂ

(3.10)

H(V.r) = r, pokud len(V) = 0,
"7 | sha-2(hd(V) || H(t1(V),r)), jinak.

4. Pridame trojici (V,r, H(V,r))) do seznamu Z.
5. Pokud je pocet elementii v Z roven n, ukon¢ime béh algoritmu.
6. Jinak sko¢ime na krok ¢. 1.

Ve vyge uvedeném algoritmu ¢islo n musi byt dostate¢né velké, aby nedo-
chéazelo k opakovanému pouZiti zkousek (momentalné n = 100).

Samotné kontrolovani partneru pak probiha nésledujicim zptisobem: uzel
A periodicky vybira néjakou dvojici (V,r) ze seznamu Z a zada svého part-
nera B o vypocet H(V,r). Zadost se odesila v podobé trojice (V,r,c). Timto
zpusobem bude uzel B schopen ovéfit pravost pozadavku. Uzel A pak po-
rovnava odpovéd svého partnera s hodnotou H(V,r) ulozenou v Z. Jak jiz
bylo zminéno v Sekci zdznamy o uspésnosti téchto pravidelnych kontrol
se zapisuji do lokalni databaze uzlu. Pokud neni uzel B delsi dobu schopen
prokazat plnéni svych smluvnich povinnosti (at jiz z divodu nedostupnosti
nebo nezvadnutim zkousek), tak mu hrozi trest ze strany uzlu A. Uzel A se
totiz mize rozhodnout vypovédét uzavienou mezi uzly smlouvu ¢ a smazat
piipadnou zalohu uzlu B z disku. Neslusné chovani uzlu B se také odrazi na
jeho celkové reputaci v systému. Nizka reputace nedovoli uzlu B efektivné
obchodovat s jinymi uzly sité, coz mu zabrani v navazani dalsich partnerstvi.

2 Pouzita notace:

hd(A) — funkce vracejici prvni prvek posloupnosti (nap¥. hd([a,b, c]) = a)
t1(A) — funkce vracejici zbytek posloupnosti bez prvniho prvku (napft. tl([a, b, c]) = [b, c])

len(A) — funkce vracejici délku posloupnosti (napf. len([a, b, c]) = 3)
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3.6 Proces zalohovani

Uzivatel zahaji proces zalohovani spusténim klientské aplikace. Zalohovaci
proces se skladé z nékolika etap:

1. Vybér soubort k zalohovani.

2. Rozdéleni souborid do blokii.

3. Deduplikace blokii.

4. Rozdéleni bloku do fragmentii.

5. Pripraveni zalohovacich sad.

6. Distribuce zalohovacich sad do partnerskych uzli.

Tyto etapy se provadéji sekven¢éné. Déle nésleduje podrobny popis kazdé
etapy.

Vybér souboria k zalohovani

Nez zacneme samotny proces zalohovani, potfebujeme nejdiive identifikovat
soubory ve sledovaném adresafi, které se zménily od predeslé inkrementéln{
zélohy. To provedeme porovnanim c¢asu posledni zmény soubort s casem
vytvoreni jejich minulych zaloh. Informaci o vSech dostupnych verzich pro
konkretni soubor lze dohledat v pfislusnych metadatech. Pokud je zjisténo,
7e posledni verze byla vytvorena jesté pfed tim, neZ doslo k tpravé sou-
boru, ozna¢ime soubor jako zménény a obnovime jeho zalohu. V opa¢ném
pripadé budeme povaZovat soubor za nezménény a vyradime jej z dalsiho
zpracovavani.

Rozdéleni soubori do bloku

Nejdiive potfebujeme nasekat velké (> 1 MB) soubory na nékolik bloka
mensi velikosti. Rozdéleni do bloki provedeme pro kazdy soubor zvlast.
Kazdy soubor se rozdéli do blokt na zakladé jeho obsahu, k ¢emuz pou-
zijeme Rabinovy otisky. Informaci o vSech blocich souboru (hash, velikost,
umisténi uvnitt souboru) zapiSeme do specialniho meta-souboru File Block
List (FBL).

Deduplikace bloki

Dale nasleduje proces deduplikace blokt. Nejprve se pro kazdy blok b zkont-
roluje existence jemu odpovidajiciho meta-souboru block fragment list (BFL)
v DHT. Ze Sekce vime, Ze se BFL vkladaji do DHT s klicem k =
sha-2(sha-2(b)). Bloky s jiz existujicimi BFL vyfadime z dalstho zpraco-
vavani.
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Obrazek 3.4: Piiklad vytvoreni zalohovacich sad

Rozdéleni blokt do fragmentt

Kazdy ze zbylych bloka pak rozdélime do ¢tyr fragmentt fixni velikosti. K
témto Ctyfem fragmentiim pak pomoci samoopravnych Reed-Solomonovych
kéda vygenerujeme dva paritni fragmenty. Informaci o pivodnich &tyrech
fragmentech bloku (hash, velikost, umisténi uvniti bloku) a o dvou paritnich
fragmentech (hash, velikost) zapiSeme do pfislusného BFL. Vsechny frag-
menty pak zaSifrujeme pomoci konvergentniho Sifrovani.

Pripraveni zalohovacich sad

Vytvorené fragmenty jsou pak rozdéleny do Sesti zédlohovacich sad, jak je uka-
zano na Obréazku 3.4] Tyto zalohovaci sady jsou nésledné rozdistribuovany
do partnerskych uzli.

Distribuce zalohovacich sad do partnerskych uzla

Jak bylo zminéno v Sekci [3.2] uzly v systému BT Vault pouzivaji optimalni
politiku obchodovani. Cely pribéh procesu obchodovéni je zobrazen na Ob-
razku [3.5] Uzel, ktery chce zazalohovat sva data, nejdfive rozesle po celé siti
zadost o obchodovani (trading request). Tato zadost bude obsahovat nésle-
dujici informaci: identifika¢ni ¢islo zadajiciho uzlu a velikost potFebného dis-
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Obrazek 3.5: Priklad komunikace mezi uzly béhem procesu distribuce dat.
Pferusovanymi Sipkami je vyznacena komunikace prostifednictvim DHT.
Oby¢ejné sipky oznacuji pfimé soketové spojeni mezi uzly.

kového prostoru. Pokud podobnou zadost obdrzi uzel, ktery ma prostiedky
a chut obchodovat, odegle zadajicimu uzlu svij névrh partnerské smlouvy.
Tento navrh bude obsahovat nasledujici informaci: identifika¢ni ¢islo navrhu-
jiciho uzlu, identifikacni ¢islo smlouvy, velikost diskového prostoru pozadova-
nou navrhujicim uzlem (urcuje se podle vzorce , dobu platnosti smlouvy
a digitalni podpis navrhovatele. Jakmile tento nédvrh obdrzi pivodni zada-
tel, mize rozhodnout, zda tuto nabidku pfijme nebo zamitne. Pokud zadajici
uzel navrh schvali, na zékladé tohoto ndvrhu vytvoii novou smlouvu c. Jiz
podepsana kopie ¢ se odesle zpét navrhovateli. Tento proces se bude opako-
vat do té doby, dokud zalohujici uzel neseZzene dostatecné mnozstvi partneri
pro uchovéani v8ech pripravenych zalohovacich sad.

Ihned po skonéeni procesu obchodovani nasleduje proces pfenosu uziva-
telskych dat do partnerskych uzlu. Pro kazdou zalohovaci sadu S = [s1, . . ., S¢]
najdeme k (momentalné k = 5) smluv C' = [cy, . .., ¢x] odpovidajici velikosti.
Samotny pienos sad se uskute¢ni pomoci BitTorrent protokolu, takze se pro
kazdou sadu vytvoii jeden torrent soubor. Tim padem je i-ta zélohovaci sada
odeslana j-tému partnerovi v podobé (torrent(s;), c;), ¢imz jsou propojeny
viechny fragmenty sady s; se smlouvou c¢;. Kazdy partner bude zapsan do
holder list (HL) jako drzitel vSech jemu svéfenych fragmenti.

3.7 Proces obnoveni dat

Stejné jako u zélohovani se proces obnoveni dat spousti pomoci klientské
aplikace. K obnoveni obsahu konkretniho souboru nejdiive potiebujeme do-
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Uzel A Uzel B

Retrieve Request(idp,
soketpcp)

Fragment bloku

Obréazek 3.6: Priklad komunikace mezi uzly béhem procesu obnoveni dat.
Prerusovanymi Sipkami je vyznacena komunikace prostifednictvim DHT.
Oby¢ejné Sipky oznacuji pfimé soketové spojeni mezi uzly.

hledat v DHT meta-soubor pfislusny danému souboru. FBL tohoto souboru
obsahuje informaci o vSech blocich patficich danému souboru. Pomoci FBL
jsme schopni zrekonstruovat puvodni obsah souboru z obsahu jeho blokd.
Informace obsaZzend v FBL ndm mimo jiné dovoluje najit BFL potiebnych
bloka. Z BFL zjistime veskerou informaci o fragmentech bloku. Tato infor-
mace nam umozni deSifrovat obsah fragmentt a najit jejich HL, které nadm
poskytnou informaci o umisténi fragmenti v siti.

Pro stazeni fragmentu f odeSleme uzlim za néj zodpovédnym zadost o
jeho stazeni. Tato zaddost bude obsahovat pouze identifika¢ni ¢islo pozadova-
ného fragmentu. Po obdrZeni této zZadosti uzel vyhledé ve svém souborovém
systému pozadovany fragment a posle jej zéddajicimu uzlu. Tento proces je
nazorné ilustrovan na Obrazku [3.6
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Kapitola 4

Realizace BT Vaultu

Tato kapitola popisuje implementaci prototypu systému BTVault. V proto-
typu nejsou implementovany veskeré soucéasti predchoziho navrhu. Nicméné,
prototyp je schopen v sou¢asném stavu provadét zakladni operace zalohovani
a obnoveni dat. Prototyp je sloZen ze t¥i ¢asti: centralniho serveru (btv-srv

viz. Ptiloha [B.1]), lokélnich uzli (btv-node viz. Pfiloha|B.2)) a klientské apli-
kace (btv-cli viz. Pfiloha[B.3)). Pro nedostatek ¢asu a naro¢néjsi implemen-
taci do prototypu nejsou zahrnuty tyto funkce:

e Uzly sité netvori strukturovanou DHT sit, misto toho veskerou funk-
cionalitu DHT (pfedani zprav a uchovavani metadat) plni centralni
server.

e Neuskutectiuji se pravidelné partnerské kontroly.

e Nefesi se neocekavana odpojeni uzli béhem procesu pfenaseni dat.

4.1 Jazyk implementace a platforma

Veskery zdrojovy kod prototypu je napsan v jazyce Go|l4]. Jazyk Go byl
vybran primarné z nasledujicich duvodi:

e Dobra podpora soubéznosti procesti na trovni jazyka, kterd vyrazné
zjednodusSuje napsani paralelnich program.

e Uziteéna standardni knihovna poskytujici kryptografické, sitové a sys-
témové nastroje.

e Automaticki sprava paméti.
e Velké mnozstvi hotovych open-source projektii/knihoven.

I prestoze je jazyk Go multiplatformni{, momentalné jsou podporovany pouze
UN*Xové operacni systémy. Toto omezeni je dano obecnou nekompatibilitou
mezi souborovymi systémy pouzivanymi v riznych operacnich systémech.

27



4.2 Server

Implementace serverové Céasti prototypu se nachézi uvnit¥ balicku gitlab.
fel.cvut.cz/mansumax/btv-sryl}
Centralni server plni nasledujici funkce:

Registraci uzivatela.

UloZeni/stazeni metadat na zakladé klic¢a.

Poskytovani informace o reputaci jednotlivych uzli.

Odeslani a Sifeni zprav uzli.

Velka ¢ast funkcionality serveru je implementovana v podobé webovych
sluzeb. Vzajemné komunikace mezi uzly a serverem probiha pomoci proto-
kolu HTTP. Ve vychozim nastaveni na ptichozi HTTP zpravy server po-
slouch& na portu 7771. Tabulka poskytuje zakladni pfehled vSech sluzeb
poskytovanych serverem. Jak je vidét z této tabulky, server vyzaduje digitélni
podepséani v8ech pirichozich pozadavki. Ovéreni podpisu se provadi pomoci
standardniho ECDSA|15| protokolu.

Ukladani a stahovani metadat se provadi s pouzitim standardniho TCP /IP
protokolu. Server ¢ekd na p¥ichozi spojeni na portu 7773. Server piijima
zpravy v nasledujicich formatech:

e "PUT key stize\r\n data" — pozadavek na ulozeni metadat data
velikosti size a klicem key.

e "GET key\r\n" — Zzadost o staZeni metadat asociovanych s klicem key.
V pripadé netspéchu server odpovidé fetézcem "KO error\r\n", do kterého
zahrnuje kéd chyby. Bezchybové ukonceni interakce se indikuje kratkym fre-
tézcem "OK\r\n".

Informace o uzivatelich a metadatech se uklada do SQLite databaze (pres-
néji do souboru btv-srv-db.sqlite).

4.3 Uzel

Implementaci uzlu 1ze najit v balicku gitlab.fel.cvut.cz/mansumax/btv-node.
Uzel plni dvé hlavni funkce:

e Piijem a zpracovani pozadavkl uzivatele.

e Prijem a zpracovani pozadavku jinych uzla sité.
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URI Metoda, | Atribut Popis
*/signup POST name emailova adresa nového uzivatele
key vefejné Cast klice nového uzivatele
sigR/sigL | digitalni podpis uZzivatele
*/confirm POST name emailova adresa nového uzivatele
key vefejné Cast klice nového uzivatele
code ovérovaci kod
sigR/sigl | digitalni podpis uzivatele
*x/broadcast | POST sender identifika¢ni ¢islo odesilatele
key vefejna ¢ast klice odesilatele
msg text zpravy
sigR/sigL | digitalni podpis odesilatele
*/send POST sender identifika¢ni ¢islo odesilatele
recip identifikacni ¢islo piijemce
key vefejna c¢ast klice odesilatele
msg text zpravy
sigR/sigL | digitalni podpis odesilatele
*/heartbeat | POST id identifika¢ni ¢islo uzlu
key vefejna ¢ast klice uzlu
ip IP adresa uzlu
port ¢islo portu pro prichozi zpravy
sigR/sigl | digitalni podpis uzlu
*/reputation | GET sender identifika¢ni ¢islo odesilatele
key vefejna ¢ast klice odesilatele
user identifika¢ni ¢islo uzlu
sigR/sigl | digitalni podpis odesilatele

Tabulka 4.1: Ptehled sluzeb poskytovanych serverem.

Pi{jem uzivatelskych pozadavku je realizovan pomoci RPC protokolu, s
vyuzitim prostfedkii nabizenych standardni knihovnou jazyka Go. Ve vycho-
zim nastaveni na pfichozi RPC volani uzel poslouché na portu 7774. Obrazek
poskytuje vypis vSech typt a metod vystavenych v podobé RPC sluzeb.

Na pozadavky ostatnich uzld sité uzel poslouchd na ndhodné vybraném
portu. Vybér portu se uskutechuje pii nastartovani uzlu. Jednou vybrany
port se pouzivé po celou dobu béhu uzlu. Cislo vybraného portu se posila na
server spolu s IP adresou uzlu v podobé HTTP Zadosti (viz. */heartbeat v
Tabulce [£.1)). Uzel prijima zpravy v nasledujicich formétech:

e "TRADE REQUEST wuid size\r\n" — obchodni pozadavek od uzlu wid
o diskovy prostor velikosti size.

e "TRADE OFFER wuid cid size from to\r\n" — navrh obchodnismlouvy

Ly jazyce Go se pro identifikaci balicktt pouzivaji URI adresy
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// Prozy typ.
type NodeRPC struct {
node *Node // Pointer na samotny uzel.

}

// Backup slouzi k zahajenti zalohovaciho procesu.
func (n *NodeRPC) Backup(req BackupRequest, res *BackupResponse) error

// List poskytuje seznam s informacti o zazalohovanych souborech.
func (n *NodeRPC) List(req ListRequest, res *ListResponse) error

// List slouzi k zahajeni procesu obnoveni zaloh.
func (n *NodeRPC) Restore(req RestoreRequest, res *RestoreResponse) error

Obrazek 4.1: Hlavicky metod uzlu vystavenych v podobé RPC sluzeb.

ctd od uzlu uid s pozadavkem diskového prostoru velikosti size s dobou
platnosti from-to.

e "TRADE ACCEPT cid\r\n" — notifikace o pfijeti néavrhu a zaloZeni
smlouvy cid.

e "STORE REQUEST cid sid size\r\n" — poZzadavek na tschovu zé-
lohovaci sady sid velikosti size na zakladé smlouvy cid.

e "STORE ACCEPT cid sid %p port\r\n" — prijeti pozadavku na uschovu
zalohovaci sady sid na zékladé smlouvy cid. Ocekava se zaslani odpo-
vidajictho torrent souboru na adresu ¢p:port.

e "RETRIEVE REQUEST fid 4p port\r\n" — pozadavek na zaslani frag-
mentu fid na adresu ip:port.

Neplatné pozadavky a zpravy ve Spatném formatu jsou ignorovany.

Informace o stavu zalohovacich sad, lokalné uloZzenych datech a partne-
rech se uklada do SQLite databéaze (pfesnéji do souboru \$HOME/ . btvault/
repo/btv-node-db.sqlite).

4.3.1 Konfigurac¢ni soubor

Pro svoji praci uzel vyzaduje existenci konfigura¢niho souboru. Konfigurace
uzlu je udrzovana uvnitf YAML souboru config.yaml a tabulka po-
skytuje informaci o v8ech dostupnych parametrech. Obsah konfigura¢niho
souboru je nac¢ten pouze pii spusténi uzlu. Vétsinu hodnot parametri z kon-
figuracniho souboru lze prekryt z prikazové radky pomoci prepinaci.

30



Parametr Vychozi hodnota Popis

username - uzivatelské jméno (momentalné se
pouziva emailova adresa). Pouziva
se pouze pro Ucely registrace.

userid - uzivatelské unikatni identifikacni
¢islo. Pfifazuje se serverem v pro-
cesu registrace. Poziva se zejména
pii komunikaci s ostatnimi uzly sité.

usercert - uzivatelsky certifikat. Vydava se ser-
verem v procesu registrace. V proto-
typu se nepouZziva.

serverkey | - vefejnd Cast klice serveru. Vydava
se serverem v procesu registrace. V
prototypu se nepouZziva.

keydir $HOME/ .ssh slozka s uzivatelskym klicem.

repository | $HOME/.btvault/repo | slozka pro ulozeni dat uzlu.

server localhost:7771 kontaktni adresa serveru.

tracker localhost: 7772 kontaktni adresa BitTorrent trac-
keru. V prototypu se nepouZivé.

dht localhost:7773 kontaktni adresa bootstrap uzlu
DHT.

node localhost: 7774 kontaktni lokalntho uzlu. Pouziva se

pro komunikaci s lokalné bézici in-
stanci uzlu.

Tabulka 4.2: Obsah konfigura¢niho souboru config.yaml

4.3.2 Kili¢

Uzel také potfebuje mit pfistup k uzivatelskému kli¢i. Uzivatelsky kli¢ se
sklada ze dvou ¢asti: verejné public.btvkey a soukromé secret.btvkey. V
prototypu pouzivame §ifry zaloZené na kryptografii eliptickych kiivek (elliptic
curve cryptography). Pomoci klientské aplikace si uzivatelé mohou vygene-
rovat klice z kiivek P-256, P-384 a P-512.

4.3.3 BitTorrent klient

Distribuce zalohovacich sad se uskuteciuje pomoci BitTorrent protokolu. Je-
likoz implementace tohoto protokolu neni viibec trivialni{ zalezitost, bylo roz-
hodnuto pro tyto tcely pouzit externi torrent klient - transmission-daemon.

Transmission-daemon je napsan v jazyce C a je soucasti open-source
projektu Transmission |16]. Hlavni vyhodou tohoto klientu je jeho flexibilita
a snadna integrovatelnost. Kazdy uzel pfi nastartovani spousti vlastni in-
stanci tohoto klienta. Cislo portu pro komunikaci s klientem se vybira zcela
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nadhodné. Pfidani, smazani a spousténi jednotlivych torrentt pak probiha
prostfednictvim REST API nabizeného transmission-daemonem.

4.4 Klient

Implementace klienta je umisténa v balicku gitlab.fel.cvut.cz/mansumax/
btv-cli.

Klientska aplikace poskytuje rozhrani pro ovladani lokdlné bézicich uzla
z piikazové Fadky. Spousténi pirikazu z piikazové fadky umoznuje snadné
planovéani akci tfeba pomoci cronu.

Zakladem je spusténi prikazu btv-cli, po kterém vzdycky nasleduje pii-
kaz, ktery chceme provést. Inspiraci pro rozhrani bylo z¢asti rozhrani verzo-
vaciho systému Git [17].

Pomoci tohoto rozhrani lze provadét vSechny potiebné akce:

e signup - provést registraci uzivatele (viz. Pfiloha [B.3.1)).
e keygen - vygenerovat/obnovit klice (viz. Ptiloha B.3.2)).

e list - zobrazit seznam zazalohovanych soubori a také sledovat historii
jednoho konkretniho souboru (viz. Ptiloha [B.3.3]).

e backup - spustit proces zalohovani soubort/adresaii (viz. Priloha|B.3.4)).

e restore - obnovit jeden nebo vice soubort do specifikované cesty (viz.

Ptiloha [B.3.5)).

e version - zobrazit zékladni informaci o klientu (viz. Ptiloha [B.3.6]).

4.5 Testovani

4.5.1 Testovaci prostredi

Testovani prototypu probihalo prevazné manualnim zptsobem v simulova-
ném P2P prostiedi.

Testovani probihalo zpoc¢atku pouze na localhostu se dvéma az péti uzly,
nasledné se preslo na testovani na dvou pocitacich zapojenych do lokalni NAT
sité. Vykonnéjsi pocita¢ byl pouzit pro simulaci funkéniho P2P prostiedi.
Na tomto poéitaci byla spusténa jedna instance centralniho serveru a stovka
instanci uzla sité (shellovy skript demo/setup.sh napsany pro tento ucel
je soucasti piilozeného CD). Na druhém pocitaci bézel pouze jeden uzel a
klientska aplikace.

Konfigurace obou pocitaci byla néasledujici:
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Pocitac ¢.1 Pocitac ¢.2

CPU Intel Core 15-3320M @2.6GHz AMD Athlon II P320 @2.1GHz

RAM 8GB DDR3 2GB DDR3
HDD 500GB 250GB
(O] Debian 8.8 (Jessie) 64bit Ubuntu 16.04LTS 64bit

Cilem testu bylo zazalohovat cely domovsky adresaf uzivatele a nasledné
jej obnovit. Celé uzivatelské slozka zabirala na disku =~ 120MB a jeji struk-
tura vypadala nasledovné:

/home

| user

| doc
dokument . odt
dokument . pdf
dokument .txt

,_pic
cat.gif
dog.png

| _mus

L,song.mp3
| linux-4.11.2.tar.xz

4.5.2 Vysledky

Celkové testovani probéhlo zdarné pro vSechny typy soubort. Obsah vSech
zazalohovanych soubort byl tspésné obnoven. Podafilo se zazalohovat uzi-
vatelskd data u 30 riznych partneri.

Béhem testovani se ovSsem objevil nejvétsi nedostatek prototypu, ktery
spocival v rychlosti procesu zalohovani. Méreni ukézalo, Ze zélohovani celé
uzivatelské slozky zabralo necelych 18 minut, kdezto obnoveni v8ech soubort
trvalo pouze 6 minut. Béhem zalohovani nejvice Casu zabral pravé proces
pfenosu zéalohovacich sad (skoro 16 minut) pomoci BitTorrent protokolu. To
bylo zptisobeno hlavné tim, Zze uzly dlouhou dobu nemohly navizat spojeni
s ostatnimi peery. Tento problém by se asi dal fesSit zavedenim vlastniho
privatniho trackeru pro uzivatele systému BT Vault.

Podarilo se nam tedy otestovat cely systém na reilnych datech, bohuzel
se ukazaly nékteré implementacni nedostatky. Namérené ¢asy jsou také velice
dlouhé a je nutné vénovat urcity ¢as na optimalizaci vSech soucasti systému.
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Kapitola 5
ZAaveér

V této préci jsme se pokusili nabidnout dalsi feseni problému zalohovani
dat. V idedlnim svété by toto nebylo nezbytné, nicméné nas svét ideédlni
neni a obc¢as v ném dochézi ke ztratam ¢i poskozenim dat, coz zdivodnuje
potiebnost zalohovacich systém.

Puavodnim cilem této prace bylo sezndmeni ¢tenare se svétem P2P distri-
buovaného zélohovani. Na zacatku préace jsme vypracovali reSersi jiz existuji-
cich systému pro distribuované zalohovani dat. Nasledné byly poznatky z této
reSerSe pouzity pfi analyze a navrhu vlastniho systému pro P2P zalohovani.
Nasledovala realizace prototypu tohoto systému, ktery byl poté otestovéan.

Vysledkem prace je prototyp, ktery je schopen provadét inkrementélni
zalohovani a obnoveni uzivatelskych dat. éastym problémem zalohovani je
neochota uzivatelu strévit ¢as s jeho nastavovanim, nebo jeho slozité pouziti
v pripadé ztraty dat. Proto jsme se pokusili pti vyvoji BT Vaultu vychézet z
principu drzet pro uzivatele vSe co mozna nejprimocarejsi. Bohuzel z davodu
nedostatku casu se nepovedlo naimplementovat veskeré funkce zminéné v
navrhu.

5.1 Budouci prace

Navrzeny zalohovaci systém neni zdaleka idedlni a je potfeba vénovat hodné

¢asu na vylepSen{ samotného navrhu i na dikladnéjsi implementaci. Dalsi
vyvoj systému by se mohl ubirat nasledujicimi sméry:

1. Zapojeni uzlu do skute¢né DHT sité. Bohuzel v dobé vyvoje nebyla
k dispozici zddna vhodna DHT knihovna. Proto bychom pro budouci
rozvoj doporucovali vytvoreni vlastni DHT knihovny, coz je vSak samo
0 sobé velmi komplikovana tloha.

2. Kompletni decentralizace sité. Pridani novych uzivateld do sité lze re-
Sit decentralizované naptiklad pomoci systému pozvanek (invitation
systém). Existuji dokonce zpusoby pro udrzeni reputa¢niho systému v
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plné decentralizovanych P2P sitich|18§].
3. Nativni podpora BitTorrent protokolu.
4. Pouziti privatniho BitTorrent trackeru pro uzivatele BT Vaultu.

5. VylepSeni bezpecnostniho modelu. V aktuélnim modelu totiz chybi
podpora snadné vymény uzivatelskych klic¢i.

5.2 Osobni nazor autora

Celkové mi tato prace hodné dala a vzala. Prohloubil jsem si svoje znalosti
programovaciho jazyka Go. Pfedtim jsem jazyk Go pouzival vyhradné pro
psani malych personalnich programt a skripti. Ctenim odbornych ¢lankt a
technickych zprav jsem si jednoznacné vylepsil svoji znalost angli¢tiny. Prace
na tomto projektu mi poskytla skvélou piilezitost aplikovat mnoho znalosti z
opera¢nich systému, distribuovanych systémt a kryptografie. Nakonec jsem
si vlastni zkuSenosti ovéril, Ze navrh komplexnich systéma vyzaduje velké
mentalni Gsili a hodné trpélivosti.
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Priloha A

Instalac¢ni a uzivatelska
prirucka

A.1 Prostredi pro béh

Systém byl vyvijen a testovan na opera¢nim systému Ubuntu 16.04LTS 64bit
a testovan na systému Debian 8.8 (Jessie) 64bit.
Pted pouzitim systému je potieba doinstalovat nasledujici balicky:

e Programovaci jazyk Go verze alespon 1.8 (golang-1.8).
e Knihovnu pro préci s databazi SQLite (1ibsqlite3, libsqlite3-dev).
e BitTorrent klient Transmission verze alespon 2.5 (transmission-common,
transmission-daemon).
A.2 Instalace a kompilace
Instalovat cely programu lze pomoci piikazu go get, a to dvéma zptisoby:
1. Instalovat nejaktuélnéjsi verzi pfimo z gitového repositére:
$ go get -u gitlab.fel.cvut.cz/mansumax/btvault/...

2. Instalovat pifimo ze zdrojovych koédi na CD:

$ cp -r /media/cdrom/gitlab.fel.cvut.cz $GOPATH/src
$ go get gitlab.fel.cvut.cz/mansumax/btvault/...

Prikaz go get automaticky stahne a nainstaluje vSechny potiebné zavislosti,
pak cely projekt zkompiluje a umisti vysledné spustitelné binérni soubory

(btv-srv, btv-node, btv-cli) do slozky $GOPATH/bin.
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A.3 Spusténi

Spusténi celého systému je potieba provadét ve spravném poradi. Nejdiive je
potfeba nastartovat server a pak pridat do sité nékolik uzlu. Pro tyto tcely
bude nejjednodussi pouzit specialni shellovy skript demo/setup.sh. Pak lze
vytvorit P2P sit se serverem a deseti uzly pirikazy:

$ cd $GOPATH/src/gitlab.fel.cvut.cz/mansumax/btvault/demo
$ ./setup.sh 10

Po tspésném nastartovani sité by se mély zobrazit nésledujici radky:

installing necessary programs ... done
creating temporary directory ... done [/tmp/btvault-20170521010656]
creating log directory ...done [/tmp/btvault-20170521010656/1ogs]
starting server ... done [8596]

added user: user000

starting node ... done [8611]

added user: user001

starting node ... done [8620]

added user: user002

starting node ... done [8630]

added user: user003

starting node ... done [8639]

added user: user004

starting node ... done [8660]

added user: user005

starting node ... done [8672]

added user: user006

starting node ... done [8684]

added user: user007

starting node ... done [8698]

added user: user008

starting node ... done [8722]

added user: user009

starting node ... done [8735]

press ENTER to terminate the session

Zastavit béh celé sité lze stisknutim klavesy ENTER.
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Priloha B

Navody k pouziti

B.1 btv-srv
NAME
btv-srv - A central server of the BTVault system.
SYNOPSIS
btv-srv [options]
DESCRIPTION
This application represents a central server of the BTVault system.
OPTIONS

--config="$HOME/.btvault/config.yaml"
configuration file to use

--dhtport="7773"
port number for DHT to listen for incoming requests

-h, --help
display the help message

--keydir="$HOME/ .ssh"
directory where the keys are stored

--port="7771"
port number for server to listen for incoming requests

--srvdir="$HOME/ .btvault/srv"
main server directory

-v, --verbose[=false]
verbose mode

B.2

btv-node
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NAME
btv-node - A node of the BTVault system.

SYNOPSIS
btv-node [options]

DESCRIPTION
This application represents a local node that participates in the
P2P network (e.g. provides backup services). This node is usually
launched as a daemon process, to manage your local node use btv-cli.

OPTIONS
--config="$HOME/.btvault/config.yaml"
configuration file to use

-h, --help
display the help message

-v, --verbose[=false]
verbose mode

B.3 btv-cli

NAME

btv-cli - A remote control command-line utility for btv-node.
SYNOPSIS

btv-cli [command] [options]
DESCRIPTION

This application allows user to join the P2P network (e.g. signup)
and to manage the user’s locally running nodes.

COMMANDS
backup
create a new backup of files and/or directories
help
help about any command
keygen
create a new key pair for the user
list
show the backed up files and their history.
restore
restore backups
signup

register a new user in the BTVault network

41




version
show version

OPTIONS
--config="$HOME/.btvault/config.yaml"
configuration file to use

-h, --help
display the help message

B.3.1 signup

NAME

btv-cli-signup - Register a new user in the BTVault network
SYNOPSIS

btv-cli signup [options] [<username>]
DESCRIPTION

The "signup" command generates an BTVault configuration file and
private/public key pair, stores them locally, and sends a signup
request to the public BTVault server. Username should be a valid email
address in format <user name>@<domain name>.

OPTIONS
--curve="p256"
cryptographic curve name: p256, p384 or pb521

--dht="127.0.0.1:7773"
dht’s endpoint in form <host>:<port>

-f, --force[=falsel
create a new user even if keys or config file already exist

--keydir="$HOME/.ssh"
directory to store keys

--node="127.0.0.1:7774"
node’s endpoint in form <host>:<port>

--repo="$HOME/ .btvault/repo"
repository directory

--server="127.0.0.1:7771"
server’s endpoint in form <host>:<port>

--tracker="127.0.0.1:7772"
tracker’s endpoint in form <host>:<port>
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B.3.2 keygen

NAME

btv-cli-keygen - Create a new key pair for the user
SYNOPSIS

btv-cli keygen [options]
DESCRIPTION

The "keygen" command creates a new BTVault key pair and by default
stores the pair in local files secret.btvkey and public.btvkey in $HOME
/.ssh. New users should instead use the signup command to create their

first key. Keygen is usually used to restore keys from secret seeds.
Secret seeds must be in proquint format.

OPTIONS
--curve="p256"
cryptographic curve name: p256, p384 or p521

-f, --force[=false]
generate new keys even if older keys still exist

--keydir="$HOME/.ssh"
directory to store keys

--secretseed=""

the seed containing a 128 bit secret in proquint format or a
file that contains it

B.3.3 list

NAME

btv-cli-list - Show the backed up files and their history
SYNOPSIS

btv-cli list [<id>]
DESCRIPTION

The "list" command without any arguments shows a list of the backed
up files. If an ID of a specific file is provided, then the history
that file will be displayed. This command is designed to be used in
conjunction with "restore" command.

EXAMPLES:
Print all available versions of the file with the given ID:

btv-cli list 256BiTsLoNgFilLeHaShInBaSe64FoRmAtBl1AbLaBlA
Restore all files from the directory ’/home/user/doc’:

btv-cli list | awk ’/home\/user\/doc/{print $1}’ | btv-cli restore
--stdin
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Write identifiers of all PDF files into a plain text file:

btv-cli list | awk ’/\.pdf$/{print $1}’> > restore.txt

B.3.4 backup

NAME

btv-cli-backup - Create a new backup of files and/or directories
SYNOPSIS

btv-cli backup [options] [<path>...]
DESCRIPTION

The "backup" command starts the backup process and saves the files
and directories given as the arguments.

OPTIONS
-e, --exclude=[]
exclude a pattern (can be specified multiple times)
--exclude-file=""
read exclude patterns from a file
--files-from=""
read the files to backup from file (can be combined with
file args)

B.3.5 restore

NAME

btv-cli-restore - Restore backups
SYNOPSIS

btv-cli restore [options] [<id>...]
DESCRIPTION

The "restore" command restores backups of the files. IDs should be
in the format <file id>[#<version timestamp>].

OPTIONS
--ids-from=""
read IDs of the files to restore from file (cannot be
combined with --stdin)

-0, --output="$PWD"
output directory

--stdin[=false]
read IDs of the files to restore from standard input
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B.3.6 version

NAME
btv-cli-version - Show version
SYNOPSIS
btv-cli version
DESCRIPTION
The "version" command shows a BTVault’s logo and the version of the
client.
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