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Abstrakt

This master thesis proposes as implementation of library for managing users
accounts in the Spring framework based on Java. For its abstractness deals
libraries Spring Security and Spring OAuth2.0, for their ability to abstract
connections.
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Abstract

This master thesis proposes implementation of library for managing users in
the Spring framework based on Java. For its abstractness discussing about
libraries Spring Security and Spring OAuth2.0, for their ability to abstract
connections.
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Uvod

V dnesni dobé, velkém mnozstvi zadanych koncepti vyvoje aplikaci, obsahuje
pozadavky na zpristupnovani pouze urcitych ¢asti systému, urcitym uziva-
teltim, uchovanim jejich identit pfi tvorbé dat novych, ¢i nutnost pouhé selekce
dat dle konkrétniho uzivatele systému. Tato problematika se tedy nasledné
fesi ruznymi druhy autentizace (ptihldseni) a autorizace (uzivatelské role,
skupiny).

Spousty uzivatelt ma tak nyni po velké skéle aplikaci rozmisténo mnozstvi
svych uc¢ti. Diky riznym pozadavkim na slozitosti zaddvanych hesel, moznosti
automatického ,zapamatovani“ dochazi k brzkému zapomenuti samotnym
uzivatelem. Tuto problematiku se v dnesni dobé snazi vytesit projekty jako
napriklad OpenlID, implementace LDAP sluzeb, ¢i moderni socidlni sité typu
Facebook, ¢i ucty Google. Tato uzivatelskd nespornd vyhoda prinasi pro-
blematiku s absenci takovych uc¢td samotnych uzivatel. Prozrazuje urcité
mnozstvi soukromych informaci o samotnych uzivatelich provozovateltim auten-
tizacnich sluzeb. Ziskavaji totiz informace o tom, které sluzby a s jakou ¢asovou
frekvenci jsou uzivateli vyuzivany. A¢ jsou tyto udaje v drtivém mmnozstvi
zpracovavany anonymneé, vysledné statistické informace mohou vyrazné napo-
moct k analytickému byznys rozhodovani. Firmy a jejich vyvojova oddéleni
tak nerada tyto uzivatelsky privétivé zptisoby vyuzivaji a jsou ¢asto nucena si
samotnd registracni prostiedi vyvijet vlastnimi prostredky.

Pokud prostredi nevyzaduje vyssi bezpecnostni naroky, napiiklad kvuli
choulostivosti obsahu, tak po samotnych uzivatelich je vyzadovan nepsany
standard — registrace, potvrzeni emailové adresy prostirednictvim zaslaného
emailu a obdobna implementace zapomenutého hesla. Z pohledu spravci sys-
tému je tfeba tyto uzivatele mit moznost spravovat — tvorba, editace, smazani,
blokace uzivatele (CRUD operace) a reset hesla. Nedilnou soucésti zadani IT
projektu tak velmi ¢asto byva tvorba prostredi pro manipulaci s uzivatelskymi
Ucty.



Uvob

Motivace

V popisovaném problému tak mtzeme nalézt spolecny vyznam pro skupinu
véci a tkonu. Opakovany vyvoj této Casti se tak stdvd financéné zbyteénym
nakladem. Mimo jiné vyvoj opakujicich se ¢asti (bez ohledu na druh za-
kézky) samotné programétory nebavi. Vytvaii tak prostor Spatné napsanych
klicovych c¢asti systému, ¢imz mnohdy zvysSuje miru zranitelnosti celého sys-
tému. Typickym piikladem mize byt incident, kdy hacketi prolomili soukro-
mou e-mailovou schranku premiéra Bohuslava Sobotky, a stahli z ni desitky
zprav, ve kterych se projednédvaji statni i soukromé zalezitosti [2].

Vznika zde prostor pro generalizaci, jelikoz se v mnohych programech
vyskytuji logicky stejné celky (at uz se jedna o objekty, funkce nebo coko-
liv jiného) na stejné drovni [3]. Tyto logické celky tak muzeme abstrahovat
na vyssi vrstvy, ¢i jako pomocné knihovny a v dalsim vyvoji efektivné vyuzit.
Vytvorené knihovny, které se zvetejni pod nékterou z otevienych licenci, se mo-
hou rychle stat daleko robustnéjsimi knihovnami. Takovy néstroj nam urychli
samotny vyvoj a s malymi naklady nabidne vic, nez samotny zakaznik ocekava.

Cil prace

Cilem této prace bude vytvorit knihovnu pro feSeni problematiky user ma-
nagmentu v Java frameworku Spring I/0. Jeji robustnost bude postavena
na podrobném pochopeni zminéného frameworku. Komponenta zajisti svoji
stavbou proti existujicim interfacim a navrhne pripad jejich implementace.
Silny daraz prace bude kladen na znovupouzitelnost tak, aby byla komunitnim
prinosem.

Clenéni textu

Text této prace je rozdélen do péti kapitol. V prvni ¢asti prozkoumame zadané
technologie. Ve druhé kapitole jsou definovany funkéni a nefunkéni pozadavky,
ke kterym vymodelujeme pripady uziti a pripravime scénare. Kapitola treti
obsahuje nadvrh a implementaci celé knihovny s popisem feseni problematiky,
kters v pritbéhu implementace nastala. Ctvrta kapitola pojednava o testovani
vytvoreného kédu, probere nékolik testovacich zpiisobi, které na zavér vy-
hodnoti. Posledni kapitole se bude zabyvat zptisobem publikace naprogra-
mované aplikace.



KAPITOLA 1

Technologie

V této kapitole se budeme zabyvat postupnou resersi jednotlivych technologii,
kterych se tato prace tyka. Aby generalizace, respektive abstrakce kompo-
nenty, byla vyuzitelna i na jinych projektech, je nutné technologie dikladné
prozkoumat a porozumét zavedenému konceptu. Pokud vyuzijeme stejnou
architekturu a standardy znamé z napojovanych projektt, které pii tvorbé
vyuzivame, bude abstrakce komponenty efektivnéjsi. Samotny kod se nasledné
stane daleko citelnéjsi pro ostatni programatory. Navic se nam lépe podaii
vyuzit hlubsich vrstev systému, a tak podchytit daleko rozsahlejsi mnozstvi
pristupt. Jen tak vytvorime robustnéjsi reseni, takové, co bude pro ostatni
vyvojare atraktivni pti volbé mezi vlastni tvorbou a vyuzitim tohoto kédu.

Nésledujici odstavce popisi technologie, jejich architekturu a zivotni cykly
zmini historické milniky tak, aby byly pouzity pouze technologicky perspektivni
knihovny. V odstavcich budeme vychéazet predevsim z knih Introducing Spring
Framework: A Primer [4], Spring in Action [5], Spring Security 3.1 [6] a velkého
mnozstvi manudli dostupnych na webu.

1.1 Hibernate

Modelovani aplikaci se inspiruje redlnym svétem ve snaze zachyceni reality
okolniho svéta. Poznatky jsou na zakladé analyzy problematiky zachycovany
jako entity, zatimco v rela¢nim svété databazi je prezentuji fadky, v objektoveé
orientovaném jazyce tiidy [7].

Cilem objektové relacniho mapovani je synchronizace vyuzivanych objekt
v aplikaci s jejich zdznamy v databazovém systému. Jednda se o technologii
slouzici k prevodu dat mezi rela¢ni databazi a objektovym modelem. Prevadi
data z databazového svéta a jednotlivé radky prezentuje jako virtudlni obje-
kty. Synchronizace zajistuje celkovou persistenci dat, diky které lze virtualni
objekty vyuzivat ve zbytku prostiedi [8]. V architektonickém modelu MVC
tak mnohdy supluji modelovou ¢ést.
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S timto napadem v roce 2001 prisel Gavin King, ktery tehdy vyvijel pro
spolecnost Cirrus Technologies. Spolecnost, kterd se zabyvala predevsim tech-
nologii EJB2. Jeho cilem, bylo vytvorit knihovnu vice komplexnéjsi s lepsimi
vlastnostmi, nez tomu bylo u knihovny EJB2. V roce 2013 vychazi Hibernate 2,
ktery se docka vyraznych vylepseni oproti predchozi verzi, coz vyrazné pomaha
popularizaci tohoto ORM[9]. Momentélné je Hibernate spravovan spolecnosti
RedHat, jez jej odkoupila v roce 2006 od firmy JBoss. Spole¢né s touto akvizici
presel i tvurce tohoto projektu, ktery se na samotném vyvoji stale podili.

Popularitu tohoto projektu nemusime méfit pouze pomoci velikosti komu-
nity, ¢etnosti vyuziti, ale také tim, ze v projektu naslo inspiraci velké mnozstvi
jingch ORM postavenych nad konkuren¢nimi jazyky. Mezi takové knihovny
patii NHibernate, ktery nasel inspiraci dokonce i v ndzvu. Jednd se o neprimy
port pro jazyk C#.

V posledni dobé silici popularita NoSQL databazi vytvaii napéti v této
komunité, coz vedlo k posilovani sily projektu s nazvem Hibernate OGM. Pro-
jekt, ktery je pospolu s Hibernatem vyvijen ve stejné spolecnosti, udrzel jedno-
tné rozhrani JPA (Java Persistence API). Knihovna komunikuje s databa-
zovymi systémy MonhoDB a Neod4j [10]. Jednotné rozhrani pomiuze vyvo-
jartm velmi efektivné migrovat do svéta NoSQL své vyvinuté systémy. Vyvo-
jar tak mize velmi pohodlné vyuzit vSech vyhod relac¢nich, dokumentovych
a grafovych databazi uvnitt jedné aplikace, aniz by vyrazné musel rozsirovat
své znalosti o MapReduce framework ¢i Graph Query Language.

1.1.1 Java Persistence API

Interface jenz vznikl za tcelem abstraktniho objektové relacnitho mapovani
(dnes jiz muzeme Fict objektové databdzového mapovani), typicky definuje
entitu jako objekt, reprezentovanou napriklad tabulkou v rela¢ni databazi,
¢i objektem v dokumentové databazi. Kazda instance této tridy predstavuje
radek své tabulky, nebo prvek v dynamickém poli [I1].

1.1.1.1 PozZadavky entitni tridy

JPA definuje nékolik zakladnich vlastnosti, které je nutné u téchto entitnich
tTid nakonfigurovat tak, aby doslo ke spravnému mapovani.

e Trida musi byt anotovina pomoci javax.persistence. Entity.

e Trida mizZe obsahovat vice konstruktort, ovSem musi byt bez parametra
typu public nebo protected.

e Trtida a jeji metody nesmi byt deklarovany jako final.

e V pripadé, Ze chceme, aby session beana pracovala s instancemi této
tfidy, musime implementovat rozhrani Serializable.
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e Lze vyuzit dédéni i ne-entitnich trid.

e Atributy tTidy musi byt deklarovany jako private, protected nebo package-
private. Pristup k atributiim je nutné zajistit pres gettery a settery nebo
jiné metody[11].

1.1.1.2 Zivotni cyklus entity

Pro hlidéni zivotniho cyklu entit (vyobrazeny na obrazku slouzi instance
EntityManager. EntityManager API slouzi k vytvofeni, odstranéni nebo vy-
hledéni entitnich tiid za pomoci primarniho kli¢e, nebo za pomoci dotazu [12].
Zivotni cyklus se sklad4 z:

public void persist(Object entity);
e Pokud se prechod podaril, dojde ke zméné stavu entity na managed.

e Pii pristim zavolanim flush nebo commit dojde k persistenci instance do
databéze.

public void remove(Object entity);
e Stav entity se méni na remowved.
e flush ¢i commit instanci odstrani z databéze.
public void refresh(Object entity);
e Vyvola synchroniza¢ni proces virtualni instance se zdznamem v databézi.

e Obnovovaci metoda je urc¢ité pro dlouho trvajici transakce, pri kterych
existuje nebezpedi ztraty /zmény dat.

public Object merge(Object entity);
e Tato metoda se nejéastéji vyuziva v pripadé, ze je entita ve stavu detach.
e Uklada modifikované data entity.

e V pripadé, Ze entita byla v pribéhu casu v databazi zménéna, dojde
k vyvolani vyjimky.

public void lock (Object entity, LockModeType mode);

e Tato metoda uzamkne danou entitu. Uzamknuti je definovino dvéma
moznostmi:

READ ostatni transakce mohou k objektu pfistupovat pouze pro ¢teni

WRITE ostatni transakce nemohou soucasné ¢ist a zapisovat [13]
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New/Transient

persist rollback® new

persist/rollback™
‘er‘esr'l
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commitfrollback/close merge
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| * = Extended persistence context |

Obréazek 1.1: zivotni cyklus entity [13]

1.1.2 JPQL a HQL

Hibernate Query Language (HQL) a Java Persistence Query Language (JPQL)
jsou objektové zamérené dotazovaci jazyky, které se svym charakterem po-
dobaji standardnimu SQL. JPQL predstavuje rozhrani ve stejné abstraktni
urovni jako JPA, vzniklo na zakladé inspirace z HQL, a tudiz tvori jeji pod-
mnozinu. JPQL dotaz je tedy vzdy platny v HQL, opacné to pravdou vsak
neni. Oba dotazovaci jazyky nabizeji typové necitlivé (non-type-safe) zpu-
soby, jak provadét operace jednotlivych dotazti. Pokud trvame na typove
bezpeénych dotazech (type-safe), lze vyuzit objektového dotazovéani skrze Cri-
teria API (nékdy také jako CriteriaQueries) [14].

1.1.2.1 Dotazy prostrednictvim JPQL
Jestlize dotaz typu SELECT zapiseme pomoci BNF, vypadé nésledovné [14]:

select statement :: =
[select__clause]
from clause
[where_clause]
[groupby__clause]
[having_clause]
[orderby_ clause]

Oproti standardni SQL formé se vyrazné nelisi. Zasadni je objektovy pfistup
kdy je dotaz vykonavan nad objekty, tedy entitami. Na rozdil od SQL, jazyk

6
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JPQL respektuje nadefinované vztahy mezi jednotlivymi entitami [15]. Pro-
gramator se znalosti SQL by tak nemél mit vyraznéjsi problém s vyuzitim
zminéného dotazovaciho jazyka.

Intuitivné se znalostmi SQL vytvorime i dalsi dotazy typu UPDATE, IN-
SERT ¢i DELETE. Pristup k jednotlivym parametrim tiidy je provadén dle
konvenci jazyka Java, prostiednictvim tecek. Spojeni dvou entitnich t¥id lze
provést skrze JOIN, ktery ve variantach INNER, LEFT, RIGHT funguje ob-
vyklym zptisobem.

String query =
"UPDATE Accounts a " +
"SET a.name = :newName
"WHERE a.id = :id";
entityManager . createQuery (query )
.setString ("newName" ,newName )
.setString ("id",1)
.executeUpdate ();

n +

1.1.2.2 Criteria API

Jednou z nejvyznamnéjsich novinek druhé verze knihovny JPA byla ¢ast Cri-
teria API. Jedna se o konstruktivné objektové skladéni dotazi (non-string-
based) [16]. Toto pojeti se odvraci od dotazi tvofenych prostfednictvim tex-
tovych fetézcu.

Za pomoci CriteriaBuilder dochazi k tvorbé sémantického stromu uzlt
tvoricich CriteriaQuery. Stejné jako tomu je u JPQL statické a dynamické
dotazy jsou predany metodé EntityManager (createQuery) k vytvoreni dotazu.
Poté jsou provedeny za pouziti metod Query API. Jedna se tedy o vyssi vrstvu.
Vyuziti Criteria APT m4 tedy nékolik vyhod [15]:

e Diky typové kontrole odpadaji nékterd ovéreni (dotaz je tedy rychleji
kompilovén)

e Na sestavovani dotazu je nahlizeno vice objektové, klesa tak riziko vy-
skytu chyb a preklepu (neni tfeba vyuzivat zastupnych identifikdtori)

e Dotaz je tvoren dynamicky, lze ho tvorit efektivné napriklad pomoci
objektového modelu - dekorator

e Na chyby se prichazi béhem kompilace, ne az za béhu

I pres nesporné vyhody neni Criteria API tak vyrazné vyuzivano, jelikoz
prace s nim je poznani méné prehlednéjsi. Programator si musi vybavit séman-
tiku standardniho SQL dotazu, ktery nasledné rozebere, a vytvori tak novy
dotaz. Prehlednost bézného dotazu SELECT lze posoudit na nasledujicim
prikladu:
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EntityManager em = ...;
CriteriaBuilder cb = em.getCriteriaBuilder ();
CriteriaQuery <Account> query

= cb.createQuery (Account.class);
Root<Account> account = query.from (Account.class);
query . where(cb.equal (Account_ .id, 1));
List<User> result

= em. createQuery (query ). getResultList ();

1.2 Spring Framework

Spring Framework je popularni open-source aplika¢ni rdmec pro vyvoj J2EE
aplikaci [17]. Nabizi komplexni a konfigurovatelné prostredi pro vyvoj moderni
Java enterprise aplikace nasaditelné takrka na kterékoliv platformé. Klicovym
prvkem je architektonickd podpora, diky které se vyvojové tymy mohou za-
meérit predevsim na business Uroven tvorené aplikace, aniz by se zabyvaly
¢asové naroc¢nou konfiguraci prostiedi [18]. Hlavnimi funkcemi Springu jsou
dependency injection (DI) a aspect-oriented programming (AOP) [5].

Prvni verze spatfila svétlo svéta v ¢ervnu roku 2003 pod licenci Apache
2.0. Zékladni divody vzniku souvisi s problematikou vyvoje J2EE aplikaci.
Odstranuje zavislosti na nejednotné umisténych konfiguracnich souborech a je-
jich problematické srozumitelnosti. Zvysuje miru abstraktnosti, ¢imz vyrazné
zjednodusuje pouzivani dalsich ¢asti platformy. Reseni riznych aplikacnich
domén je bez nutnosti pouziti EJB, naptiklad transakéni zpracovani. Imple-
mentuje komponenty pro pristup k datim (napiiklad Hibernate). Pti vyvoji
bylo mysleno i na psani unit testd, a tak vyrazné usnadnuje jejich imple-
mentaci. Odstranuje tésné programovaci vazby jednotlivych POJO objektt
a vrstev, jelikoz implementuje navrhovy vzor Inversion of Control. Nabizi
moznost volby implementace (EJB, POJO) vrstev pro aplika¢ni architekturu,
architektura tak predepisuje implementaci [17].

1.2.1 Architektura

Framework je zaloZen na névrhovém vzoru Inversion of Control (nékdy také
jako IoC Container). Tento navrhovy vzor uvoliiuje vztah mezi tésné svazanymi
komponentami. Tento kontejner vytvari objekty, tzv. Bean. Spring tyto ob-
jekty produkuje nejc¢astéji na zakladé konfiguracnich soubort ve formatu XML,
ktery obsahuje definice pro inicializaci téchto Bean.

Po inicializaci téchto objektii prichazi na fadu Dependecy Injection, které
do nami tvorenych objektu inicializuji potfebné t¥idy. Zpusoby vlozeni takovych
objektu jsou Setter Injection, Constructor Injection a Interface Injection [17].

Spring zna dva typy kontejnerti. Prvni je definovany podle rozhrani
org.springframeworks.bean.factory. BeanFactory. Jednd se o zékladni typ, pos-
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Obrazek 1.2: zivotni cyklus Beany [19]

kytuje podporu pro inicializaci a odpojeni beany ve chvili, kdy jsou pros-
tfednictvim DI vkldddny do nasich objektti. Druhy typ kontejneru je defi-
novan rozhranim org.springframeworks. context. ApplicationContext. Nésledné
beany jsou inicializovany na zdkladé konfigurac¢nich soubort, které mohou
byt umistény uvnitt class path, v externim souboru, ¢i nacteny z webové
stranky. Beany vytvorené prostiednictvim téchto kontejnert prochazi zivotnim

cyklem[19].

1.2.1.1 Zivotni cyklus Spring Bean
1. Spring nalezne definici pozadované beany a vytvori ji (inicializuje ji).
2. Za pomoci metody getBean dojde k vlozeni bean definovanych uvnitr

9
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této beany.

3. V pripadé, Ze je implementovan interface BeanNameAware, dojde k za-
volani metody setBeanName, kterd definuje ID beany, pro mozné vk-
lddani beany do jinych objekt.

4. Jestlize beana implementuje interface BeanFactoryAware, dojde k volani
metody setBeanFactory.

5. Za predpokladu, Ze se jednd o kontejner typu ApplicationContext (re-
spektive rozhrani ApplicationContextAware), je volana metoda PostPro-
cessBeforelnitalization.

6. V pripadé, ze je BeanPostProcessor navazan na jinou beanu, dojde
k volani metody metoda setApplicationContext.

7. Nyni dochazi k volani specialni inicializacni metody.

8. V posledni fadé se zjisti, zda je definovan interface BeanPostProcessor,
ktery vola metodu PostProcessAfterInitailzation.

9. V tomto okamziku je beana k dispozici

10. Kdyz beana implementuje interface DisponsableBean, je volana metoda
destory.

11. Nakonec je zavolana standardni destroy-method.

1.2.2 Spring I/0

Rok 2013 je vyvojovym milnikem této platformy. V dubnu tohoto roku se
do komunity pripojuje spolecnost Pivotal Software, Inc., kterd vyclenuje nové
vyvojové tymy a soustieduje se na podporu Grails, RabbitM@Q, Tomcatu, Re-
disu a Cloud Foundry sluzeb. Vyvojari jsou tak schopni zvladnout vice problé-
mi nez kdy jindy v mnohem kratsim case. Pouze tak mohl framework udrzet
krok s dnesnimi technologiemi, zejména v problematice Cloudi, BigData a mo-
bilntho vyvoje. Spring tak prichazi jako nova vétsi platforma nazvana jako
Spring I/0 [20].

Avsak Spring I/O neni nova technologie, jednd se pouze o novy zpusob
néhledu na vyvoj nad timto frameworkem. Tento pohled prisel s verzi 4, jez
pfinasi pojmy jako Spring Boot, Spring XD a Spring Hadoop [4] a dalsi.

1.2.2.1 Spring, Groovy a Grails

Groovy je objektové orientovany programovaci jazyk pro platformu Java [22].
Jednd se o nadstavbu tohoto jazyka, o jeho urcitou alternativu. Tento jazyk
byl inspirovan jazyky Python, Ruby, Perl a Smaltalk. Mezi jeho hlavni{ vyhody
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patii zjednoduseni syntaxe, predevsim ve struktufe objektového zapisu. Mezi
vyhody zjednodusené syntaxe patii redukce a vizualniho zjednoduseni kédu.
Kompilace probiha pfimo do bytecode, ktery funguje na standardnich JVM.
Aplikace je tedy spustitelnd ve stejnych platforméch jako vSechny dalsi Java
aplikace. Je tedy do zna¢né miry vnimédno jako nadmnozina Javy [23].

Vétsina souboru typu Java jsou tak funkéni v Groovy. Ackoli oba jazyky
jsou si podobné, Groovy koéd muze byt kompaktnéjsi, protoze nevyzaduje
vSechny prvky, které Java naopak vyzaduje [24]. Groovy funkce nejsou k dis-
pozici v Javé, jelikoz Groovy zahrnuje jak statické, tak dynamické psani,
pretézovani operatoru, nativni syntaxe pro seznamy a asociativni pole (¢i
mapy ), nativni podporu pro reguldrni vyrazy, polymorfni iterace vyrazu vloze-
nych uvnitr retézci, dalsi pomocné metody a bezpecény operator ? pro kontrolu
hodnoty null (naptiklad promena?.metoda() a promena?.atribut) [25].

S témeér kazdym jazykem prichazi framework. Groovy vyuzilo moznosti
propojeni s knihovnami psanymi v Javé. Tvirce jazyka nejvice oslovil Spring,
na zakladé kterého vyvinuli framework Groovy. Groovy tak tvori robustni,
rozsititelny a lehce pouzitelny zéklad pro webové aplikace [4]. Diky vyuziti to-
hoto frameworku tvircim Grails odpadlo spoustu prace. Zamérili tedy svoji
pozornost smérem ke konceptu Java DSL (domain-specific language). Diky
spole¢nému bytecodu se rozhodli vratit vypomoc Springu a publikovali kni-
hovnu Spring DSL, prostfednictvim ¢ehoz jednu z nejlepsich vlastnosti pro-
gramovaciho jazyka Groovy, prenesli tradi¢nim Javistim do Springu.

Jestlize jste se nékdy setkali s tvorbou Makefilu, nebo navrhem webovych
CSS, tak jste jiz ¢asteéné na DSL narazili. Na rozdil od univerzdlniho jazyka,
jakym je samotnd Java, DSL je svym rozsahem a schopnosti pomérné omezena.
Jak jiz ndzev napovidd DSL se intenzivné zamétuje na urcity typ problému,

11
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na vyjadreni feseni v omezeném rozsahu. Diky syntaxi jsou DSL jednoduché
a vystizné [26].

Komunita stojici za Springem okamzité reaguje a ve ¢tvrté verzi prinasi
novy typ kontejneru - org.springframework.context.support. GenericGroovy-
ApplicationContext, postaveny na kontejneru typu ApplicationContext. Do-
chazi tak k implementaci moznosti tvorby Bean z GroovyObject [27].

1.2.2.2 Spring Boot

Tento plugin platformy predklada novy zrychleny pohled do vyvoje stand-
alone a production-ready aplikaci s nutnosti minimélni konfigurace [4]. Jedna
se totiz o pohled convention-over-configuration, a tak jim podporené aplikace
stac¢i uz pouze spustit. Odbourava konfigura¢ni zavislost nastroji tretich stran.
Umozni tak spusténi aplikace s miniméalnim usilim.

Mezi hlavni vyhody patii [28]:
e Tvorba sobéstacnych (stand-alone) aplikaci

e Obsahuje Tomcat nebo Jetty webserver, diky ¢emuz odpada nutnost
nasazovani WAR, souborii

e Obsahuje startovaci konfiguraci POM souboru, ¢imz zjednodusuje kon-
figuraci Mavenu (pripadné zakladni konfiguraci pro Gradle)

e Definuje prvotni konfiguraci celého Springu, a tak aplikace dalsich kom-
ponent nevyzaduji obtizné nastaveni

e Bez nutnosti jakéhokoliv generovani kédu, ¢i XML konfiguraci

e Nabizi predpripravené ndastroje na méreni metrik, kontroly aktivnosti
a externi nastaveni

1.3 Spring Security

Spring Security je mocny a velmi pfizpusobitelny néstroj pro feseni proble-
matiky autentizace a autorizace. Stal se standardem pro feSeni této pro-
blematiky v aplikacich postavenych na Springu. Jeho nejvétsi sila prameni
v tom, jak snadno jej lze vyuzit pro splnéni vlastnich pozadavka [29]. Jeho
nepfimymi konkurenty jsou knihovny typu Java Authentication and Autho-
rization Service, nebo Java EE Security, které nabizi velké mnozstvi stejnych
zpusobu zabezpeceni, avsak Spring Security predstavuje jinou implementacné
jednodusi formu. Jeho zpusob implementace umoznuje nepreberné mnozstvi
zdroju, které lze vyuzivat pro bézné bezpecnostni postupy. Vlastnosti uve-
denych knihoven implementuje zptisobem top-to-bottom. Nabizi tak out-of-
the-box integrace s dnes bézné pouzivanymi zptisoby autentizace. Celd kni-
hovna je tak velmi prizpisobitelnd potfebam aplikace s minimalnim udsilim
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ze strany vyvojare. Pomoci tohoto se knihovna stala velmi tispésnou a byla
portovana i do jinych frameworkd.

Jeho hlavnimi prednostmi je jeho komplexita a rozsititelna podpora ru-
znych pristupt autentizace a autorizace. Zabyva se ochranou proti vnéjsim
utokim typu fixaci na sezeni (session fixation attack), clickjacking ¢i CSRF.
Uroveti integrace sahé a7 do tirovné Servlet API. Knihovna je pséana s ohledem
na provazanost se Spring Web MVC, diky ¢emuz je vyuzitelnd u béznych, ale
i webovych aplikaci.

1.3.1 Autentizace

Ovérovani je jednim ze dvou klicovych pojmu zabezpeceni. Pti vyvoji bezpec-
nych aplikaci je nutné provést proces ovéreni proklamované identity subjektu,
ktera se pokousi dostat pozadavek ke zdroji [6].

Existuji mnohé formy autentifikace, které muzou byt aplikovany, at uz
softwarovou nebo hardwarovou formou, z nichz ma kazda své vlastni vyhody
a nevyhody. Veskeré systémy tak rozlisuji dvé formy - neautorizovany (ano-
nymni) a autentizovany (zabezpeceny) uzivatel. Anonymni uzivatel tak bézné
nedisponuje nasledujicimi funkcemi:

e Opakované prihlaseni do systému

e Zobrazeni citlivych dat, jako jsou jména, rodn4 ¢isla, adresy ¢i informace
o kreditnich kartach

e Moznost manipulace se stavem celého systému, ¢i zménou jeho konfigu-
race

1.3.1.1 Credential-based autentizace

Tento zptisob ovéreni funguje na zdkladé duvéryhodnosti tfeti strany k prove-
deni ovéteni ve vztahu klient/server [31]. Pojem credential ¥ika, Ze se jednd
o cokoliv, co dostateéné prokazuje identitu uzivatele.

Typickym prikladem miize byt webové ptihlaseni do bézného emailového
uctu. Prihldseni nejcastéji probihd pomoci uzivatelské jména a hesla. Server
poskytovatele schranky porovné uzivatelské jméno se seznamem ¢t v data-
bézi. U daného zaznamu ovéri, zda se zadané heslo shoduje. Na zakladé téchto
udaju oveéri poskytovatel, ze jste platnym uzivatelem.

Kromé ovéreni v databdzovém systému strana serveru muze takové ovéreni
provadét kdekoliv jinde. Typickym prikladem jsou centralizované firemni adre-
safové servery, napriklad Microsoft Active Directory [6], OpenLDAP, nebo
dnes hojné vyuzivané uzivatelské adresafové servery Facebook, Google nebo
OpenlD. Pro ucely sjednoceni ovéreni vici adresafovému systému vznikl pro-
tokol LDAP.

13
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LDAP je zalozen na bazi technologie X.500, kterd byla publikoviana v roce
1988. Vétsina adresarovych serveri implementuje vlastni uzivatelské rozhrani,
jez samo o sobé resi problematiku registrace uzivateli a zapomenutého hesla.
Napojeni knihovny, kterd je tvorena na zakladé této prace, by mélo byt posta-
veno tak, aby bylo pozdéji mozné adresarové sluzby tohoto typu pouzivat.

1.3.1.2 Vice faktorova autentizace

I kdyz metoda credential-based [I.3.1.1] ovéfeni k G¢tu prostiednictvim uziva-
telského jména a hesla je nejcastéjsi zpusob prihlaseni, tak tato jednoduché
kombinace mnohdy nedokazuje, zZe se jednd opravdu o daného uzivatele. Velké
mnozstvi informacnich systému uzivatelské jméno zverejnuje, uzivatelé pod
timto jménem mnohdy vystupuji. Ostatni systémy uzivatelské jméno stavi na
emailové adrese, ktera je lehce dohledatelna. Takové ovéreni tedy zdaleka ne-
prokazuje, ze se jedna o prihlaseného uzivatele, nebot tento tidaj je velmi lehce
dohledatelny. Vétsina uzivatell je chranéna tedy pouze tajnym heslem, kdy pfti
nesplnéni diukladnych bezpecnostnich pravidel tento jediny faktor — heslo, je
uhodnutelné. Bohuzel Spatné zabezpecenych ucéti se na internetu nachézi celd
rada, jelikoz samotnym uzivatelim je casto jedno, jak bezpecné prihlasovaci
udaje zadal. Pro zajiSténi vyssi bezpecnosti, zamezeni problémtm tykajicich
se uniku a kradezi dat, zplisobenych prolomenim nebo odcizenim hesla, se
vyuzivd dvoufaktorova autentizace. Kromé faktoru hesla, pribyva o jeden fa-
ktor navic, ¢imz dochézi ke snizeni rizika bezpeénostniho incidentu [32].
Typickym pripadem je napfiklad vybér penéz z bankomatu. Uzivatel zde
prichazi se svou platebni kartou, ke které zadava osobni PIN. Tento typ ovéreni
je podobny uzivatelskému jménu a heslu kromé toho, ze uzivatelské jméno je
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zakodovano na karté v podobé ¢ipu, nebo magnetického prouzku. Kombinace
fyzické karty a uzivatelsky zadaného PINu umoznuje bance zjistit, zda méate
pristup k uctu. Kombinace hesla a fyzického zarizeni (karta) je dvoufaktorovu
autentizaci.

Mimo fyzické zafizeni se mezi dvoufaktorové autentizace radi také nasledné
ovéfeni pomoci mobilniho zarizeni. Tento zpisob se zacal hojné vyuzivat na-
priklad u internetového bankovnictvi, kdy po zadéani identifikdtoru a hesla,
dochézi k vizvé zadani ¢iselného kédu. Ciselny kéd je po tspésném priichodu
prvni drovni autentizace zaslan na mobilni zafizeni pomoci SMS. Telefonni
¢islo je zadavano béhem zaklddani bankovniho Uc¢tu, u kterého se nachézi
jeho samotny majitel. Proti prozrazeni hesla je uzivatel chranén mobilnim
zalizenim, proti ztraté zarizeni je chranén heslem.

V posledni dobé doslo k hojnému rozsiteni aplikaci na bazi TOTP a HOTP,
vychézejici z RFC 6238. Jednou z takovych aplikaci je napriklad Google
Authenticator. Tato aplikace bézi na mobilnim zafizeni bez nutnosti inter-
netu, datového ¢i mobilniho spojeni. Aplikace poskytuje Sesti az osmimistné
jednorazové heslo, které je postaveno na kli¢i a ¢asovém faktoru. Diky tomu se
toto jednorazové heslo v ¢ase méni a zabranuje tak jednoduchému prolomeni.

1.3.1.3 Hardwarova autentizace

Hardwarova autentizace, anglicky také nazyvana jako security token ¢i cryp-
tographic token, je fyzické zafizeni slouzici pro autorizaci uzivatele. V dnesni
dobé je mnohdy nahrazovano softwarovym klicem. Zarizeni obsahuji token,
ktery slouzi misto hesla. Vlastnictvim tohoto elektronického klice, uzivatel
dokazuje svoji identitu.

Nékteré klice ukladaji digitdlni podpis, ¢i biometrickda data obsahujici in-
proti nasilnému otevieni obalu, kdy dochéazi k znehodnoceni obsahu. Mnohé
USB klice obsahuji miniaturni klavesnice pro zadani kontrolniho PINu, tak
aby doslo k vice faktorové autentizaci. Kromé USB se vyuzivaji jesté RFID
karty, nebo bezdratova zafizeni prendsejici obsah prostfednictvim Bluetooth
do klientského systému [33].

Typickym prikladem z redlného svéta miize byt RFID kli¢ od moderniho
automobilu. Kdyz se priblizite ke svému autu, dochézi k aktivaci klice, ktery
zasle sviyj obsah (token) fidici jednotce. Jestlize nastaveni fidici jednotky au-
torizuje prijaty token, respektive pokud se jednd o kli¢ k danému autu, dochéazi
k automatickému odemceni.

1.3.2 Autorizace

Po dokonceni autentizace obvykle nasleduje autorizace, coz je souhlas, schva-
leni, umoznéni pristupu ¢i provedeni konkrétni operace danym subjektem.
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Autenticita je pak vlastnost subjektu, jejiz piitomnost se procesem autentizace
ovéruje [34].

Autorizace je druhy bezpecnostni koncept Spring Security. Jedna se o kli-
c¢ovou vlastnost a je nutné porozumét jeji implementaci. Opravnéni pouziva
informace, které byly potvrzeny béhem autentizace. Urcuje, zda by uzivatel
mél mit pristup ke konkrétnimu zdroji.

Selhani aplikace v tomto bodé by znamenalo kritickou ztratu bezpeénosti.
Paklize se podivame na priklad z bankovniho sektoru, schopnost posilat penize
z ciziho ctu by bylo kritické naruseni bezpecnosti. Prostfednictvim autorizace
dédvame tuto moznost pouze na ucet pritazeny k uzivateli.

Spring Security stavi model na dvou principech. Prvnim je mapovani
prav. Prava jsou vyuzivany v pripadech, kdy jednotlivym uzivatelim chceme
dat specifické funkce. Napriklad v bankovnim systému chceme pridat pristup
konkrétnimu uzivateli do sekce se statistickymi idaji o jeho i¢tu, kam ma stan-
dardni pfistup pouze bankéf. Druhym modelem jsou autority (nékdy znadmo
jako role) - napiiklad bankér, administrator, a podobné.

Nastaveni autorizace tak byva v kompetenci orgédnti, které systém spravuji,
tedy spravce systému, vedouci oddéleni atd. Ve vétsich systémech nastaveni
autorizace byvd umoznéno (delegovano) v ramci doménovych vrstev, napiiklad
vedouci prodejny, opatrovnik a podobné. Autorizace byvaji tedy vyjadreny
jako seznamy ftizeni pristupu a schopnosti. Koncovy uzivatel systému by tak
mély mit pfistup pouze na data, se kterymi potiebuje pracovat [35].

V mnohych systémech figuruji anonymni uzivatelé (¢i hosté) jako koncovi
uzivatelé (napriklad u eshopu). I tito anonymni uzivatelé prochazeji procesem
autorizace, jelikoz prave takovi uzivatelé maji ¢asto nejmensi mozna opravnéni
z celého systému.

1.3.3 API

Jak jiz byla napsdno tvodem této podkapitoly, Spring Security je mocny
nastroj. Snazi se tak efektivné implementovat rozebranou teorii a co nej-
snaz$im zptisobem ji nabidnout vyvojaitim. Resi nepfeberné mnozstvi pro-
blému teorie Autentizace [[.3.1] a Autorizace Nasledujici ¢ast shrne zpi-
soby implementace této problematiky.

1.3.3.1 Autentizace

Hlavnim interafacem autentizacni ¢asti je objekt typu AuthenticationManager.
Jednim z jeho predpfipravenych zpusobu implementace je objekt Provider-
Manager, ktery deleguje odpovédnost za ovérovani k jednomu nebo vice zpro-
stredkovatelu ovérovani, jak je znazornéno na obrazku

Uéelem tiidy ProviderManager je feSeni problematiky autentizace uzi-
vatelll proti jednomu a vice zdroju spravy identit. Trida provadi postupny
pruchod kolekci zaloZzenou na rozhrani AuthenticationProvider, kterd imple-
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Obrazek 1.5: Architektura AuthenticationManager [36]

mentuje metody na ovéreni uzivatele do doby, nez néktery z nich uspéje.
V ptipadé, ze vyzkousi vSechny a neuspéje, uzivatel zlistane neovéreny. Diky
tomu je mozné implementovat podporu vice mechanismt pro jeden prihlaso-
vaci pozadavek.

Pokud v nasi aplikaci chceme ziskat tspésny autentiza¢ni mechanismus,
lze o néj zazadat dvéma zplisoby. Prvnim zpisobem je volani SecurityCon-
textHolder.getContext().get Authentication();. Druhym zpisobem je anotace
@AuthenticationPrincipal. Vystupem anotace uzivané uvnitf parametru me-
tody, ¢i volani skrze SecurityContext ndam vraci objekt postaveny na rozhrani
Authentication. V pripadé, Ze se uzivatel nenalezne, je navracena hodnota null.
Pokud chceme ziskat objekt reprezentujici specifického uzivatele, interface je
pretizen metodou getPrincipal.

1.3.3.2 Autorizace

Autorizacni ¢ast Spring Security je tvorena predevsim anotacemi. Metody
predstavujici jednotlivé routy nasi aplikace lze zabezpecit pouzitim anotaci.
V pripadé, ze nase routa ma byt zabezpecena na zakladé uzivatelovy role, 1ze
vyuzit anotaci @Secured.

V pripadé, ze bezpecnost metody zévisi na hodnotach tiid, vyuzivaji se
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1. TECHNOLOGIE

@PreAuthorize a @PostAuthorize antoace. @PreAuthorize je postaven nad
vstupnimi informacemi do metody. Nejcastéji tak kontroluje uzivatelovu roli,
nebo na zakladé vstupniho parametru, ktery je predavan metodé. @PostAutho-
rize kontroluje autorizaci na zakladé vystupu metody. Takova metoda vraci
urcitd data, zalozena napriklad na informaci o prihlaseném uzivateli. Prave
v takovém pripadé mize byt zadouci vyhodnoceni na zakladé informace ukryté
v daném objektu. Na vystupni objekt se odvolava pomoci specidlni proménné
nazvané returnObject.

V pripadé, ze nase servisy pracuji s dynamickym polem dat, lze vyuzit
anotaci @PreFilter a @PostFilter. Jejich vyuziti je obdobné, avSak s pred-
pokladem, ze vstupnim nebo vystupnim parametrem je pole. Na takovéto pole
se odvolavame pomoci proménné filterObject, kterd reprezentuje obecny prvek
pole. Anotaci @PreFilter lze cilit pouze na jeden ze vstupnich parametri,
ktery je mozné specifikovat pomoci anota¢niho atributu filter Target.

Doporuceny zpusob implementace téchto anotaci je na servisni vrstveé vyvi-
jené sluzby. Atribut anotace, string konfigurujici nastaveni, je mozné skla-
dat z vice vyrazu (vycet implementovanych vyrazi naleznete v tabulce
a spojovat je prostfednictvim logickych spojek AND a OR. V pripadé vyuziti
vice anotaci jsou spojovany prostfednictvim logické spojky AND. Pro zry-
chleni vykondvani téchto prikazi, je mozné vyuzit externi knihovny AclCache

vvvvv

zacnich dotazu.

@Secured ({'ROLE USER", "ROLE ADMIN"})
public void addUser(String name, String pwd);

@PreAuthorize ("hasRole(’'ROLE ADMIN’)")

public void resetPassword (User user);

@QPostAuthorize("returnObject .name,— principal .name or"+
+ " hasRole (’'ROLE_ADMIN") ")
public User getUser(String name);

@QPreAuthorize ('#user.name —= principal.name or "+
+ "_hasRole (’ROLE_ADMIN") ")
public void editUser (User user);

@PostFilter ("filterObject.boss == principal.name")
public List<User> getEmployees ();

@PreFilter (" filterObject.boss,=— principal .name")
public void addEmployees(List<User> employees);
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Vyraz

Popis

hasRole([role])
hasAnyRole([rolel,role2])
principal

authentication
permitAll
denyAll
isAnonymous()
isRememberMe()

isAuthenticated()
hasIpAddress(’192.168.1.0/24’)

isFully Authenticated()

TRUE pokud ma roli

TRUE pokud mé nékterou z roli

objekt reprezentujici konkrétniho uzivatele,
napt. UserDetails

proménnd AuthenticationPrincipal

TRUE vzdy

FALSE vzdy

TRUE pokud je uzivatel anonymni

TRUE pokud je uzivatel automaticky
prihlaseny

TRUE pokud uzivatel neni anonym

TRUE zda IP adresa odpovidéd predpisu
(pouze web)

TRUE pokud uzivatel neni anonym

a nejednd se o automaticky prihlaseny ucet

Tabulka 1.1: Seznam implementovanych vyrazi [I]

1.3.3.3 Predpripravena implementace provideru

Jeden z velmi vyuzivanych AuthenticationProvideri je tiida UserDetails Authen-
ticationProvider. Jedna se o zakladni implementaci jednoduchého jednofakto-
rového zpusobu prihlaseni, které prostrednictvim rozhrani UserDetailsService
resi proces autentizace - vyhledani a ovéreni uzivatele na zdkladé uzivatelského
jména. UserDetailsService definuje metodu load User By Username(String user-
name) s vystupnim objektem, ktery je definovan rozhranim UserDetails.

Diky témto dvéma t¥iddm mutzeme napojit nacteni uzivatele z libovolného
zdroje a pomoci abstrakce spojené s rozhranim UserDetails nastavit autenti-
zaci uzivatele (predat hash hesla pro porovnéni) a nastavit autoriza¢ni parame-
try (jeho role a préva). Samotny Spring Security nabizi i implementac¢ni FeSeni
téchto rozhrani, a to v podobé JdbcUserDetails a InMemoryUserDetails.

Implementace tridy InMemoryUserDetails je vyuzivana predevsim pro testo-
vaci ucely, kdy plnéni databaze je zbyteénym casovym nakladem, piipadné se
hodi pro aplikace, které nepocitaji s dynamickym pridavanim uzivatelskych
piistuptl. Castym zptisobem inicializace této tiidy je Beana definovani XML
souborem. K nacitani dat, respektive sprave uzivateli, je definovana rozhranim
UserDetailsManager, kterd je urcena standardnimi CRUD operacemi.
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Obrazek 1.6: autentiza¢ni schéma protokolu OAuth 2.0 [38]

1.4 Spring OAuth

Knihovna Spring Security Oauth byla vytvotfena za tcelem podpory standar-

dizovaného zpisobu autentizace The Open Authentication, dle RFC ¢islo 6749.

Jednd se o otevieny protokol, ktery byl navrzen Blainem Cookem a Chrisem

Messinou. Cilem protokolu bylo navrhnout bezpecény zplisob autentizace a auto-
rizace oproti API ruznych sluzeb, a to jednotné pro desktopové, mobilni i we-

bové aplikace [37].

Aktudlni verze knihovny implementuje jak klientskou, tak i serverovou
¢ast. Ackoli je knihovna vyvijena jako celek, jeji produkéni distribuce jsou
rozdéleny dle verze OAuth protokolu, tedy Spring OAuth 1.0 a Spring OAuth
2.0.

1.4.1 Protokol OAuth 2.0

Tento protokol svoji uzite¢nost nabizi predevsim ve zptsobu ovéreni a au-
torizaci uzivatele z externi aplikace, ¢i jinych zdroju. Umoznuje tak oddeé-
lit klientsky, autentizacni a datovy server mezi nezavislé vypocetni jednotky
(napriklad servery).

Pro pochopeni procesu protokolu popiseme jednotlivé kroky dle obrazku
Uzivatel vytvari zaddost na klientskou aplikaci (1) s pfihlasovacimi tdaji.
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Klientska aplikace zasila pozadavek s udaji (2) autentiza¢ni ¢asti, kterd vraci
specificky token relaéné postaveny k ovérenym tudajium (3). Nésledné uzivatel
miize provést dotaz, ktery se tyka datového serveru, kdy klientska aplikace
zasild pozadavek (4) spoletné s autoriza¢nim tokenem na datovou ¢ést. Da-
tova ¢ast ovéri token u autorizacniho serveru a vykond zadany kol nad daty,
pripadnou odpovéd zasila klientské aplikaci (5).

Pozadavek klienta obsahuje uzivatelské udaje a klientské povéreni
(grant__type=password). Standard definuje ¢ty¥i typy grant_type (authoriza-
tion__code, password, client__credentials a refresh__token). Jestlize autentizacni
aplikace ovéri pristupové idaje vrati access token, jeho ¢as Zivotnosti a token
pro obnoveni (refresh__token). Dle nastaveni datové aplikace takovy token za-
sildme prostfednictvim http hlavicky (jako header, query fetézce typu POST,
nebo GET).

Jakmile vyprsi platnost tokenu, dochézi k jeho zneplatnéni. Datova apli-
kace zac¢ind vracet hlasku typu invalid_token, jelikoz expirovany token neni
mozné ovérit. Klientska aplikace prostiednictvim refresh_tokenu bez znalosti
prihlasovacich adajt zada prostrednictvim grant type=refresh__token o token
novy [38].

Autorizacni server kromé prehledu uzivatelskych u¢t udrzuje seznam ak-
tivnich tokent a spoleéné s nimi i refresh token. Pokud autorizacni server
drzi relaci tokenu a uzivatelského uctu ve vazbé typu n:1, mize radek ta-
bulky reprezentujici seznam tokenti obsahovat napriklad informaci o zarizeni.
Informaci muzeme ziskat napiiklad prostfednictvim HTTP hlavicky (velmi
ndm k tomu napomahd hlavicka User-Agent), pripadné vlastni feSeni zpu-
sobem ziskavani a zpracovavani hodnoty client. Jakmile tento 1daj zname,
muzeme uzivateli umoznit odstranéni tokenu (odstranéni zaznamu), ¢imz tr-
vale odhldsime jeho zarizeni.

1.4.2 BezpecCnost

Jednd se o pomérné silnou bezpecnostni vyhodu, jelikoz klientska aplikace,
bézici napriklad na mobilnim zafizeni, trvale neuchovava zadné uzivatelské
prihlasovaci tdaje — zejména heslo, ¢i jiné autentiza¢ni informace. Ztrata
zalizeni tak neznamend odcizeni idaju. Bez nutnosti zmény hesla je tedy po
teoretické strance mozné deaktivovat token pridéleny specifickému zarizeni.
Cely protokol je psan na vyssi vrstvé protokolu HTTP. Standardni verze
tak bézi v nezasifrovaném prostredi a hrozi redlné riziko odcizeni prihlaso-
vacich idaji, nebo samotného tokenu itokem typu man-in-the-middle. Je tedy
velmi dulezité si pohlidat zpiisob pripojeni mezi jednotlivymi ¢astmi aplikace,
pripadné posunout komunikac¢ni vrstvu na Sifrovany protokol HTTPS.
Pokud je klientska aplikace reprezentovana webovou aplikaci psanou napii-
klad Javascriptovym frameworkem AngularJS, nebo React, neni vhodné to-
keny predavat prostiednictvim query fetézce metody GET. V takovém pii-
padé se token nachazi v URL adrese dotazu zasilaného na datovou aplikaci.
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Nezkuseny uzivatel tak tuto URL adresu z otevienéjsi ¢asti aplikace vykopiruje
a zasle ji svému kolegovi. Béznym ptripadem je zasilani odkazu na obrazek. Pro-
tistrana tak ziskava pristup do systému pod cizi identitou. V nejhorsim pripadé
se tato informace dostdva do indexace internetovych vyhledavacti a po dobu
zivotnosti tokenu tak existuje nebezpeci podvrzeni identifikovaného uzivatele.

Cela bezpecnost tohoto protokolu spociva v divéryhodnost klientské apli-
kace. Pokud tvorené komunikac¢ni rozhran{ postavené na protokolu OAuth ma
verejné API, k némuz se pripojuji tvurci aplikaci tfetich stran, mizeme po-
volit autentizac¢ni zpusob pouze skrze grant type=authorization__code. Tento
zpusob je pouzitelny pouze pro webové postavené aplikace. Dochéazi k pres-
mérovani uzivatele na logovaci branu, kterd bézi pfimo na strané autenti-
zac¢niho serveru, jez po Uspésném prihldseni presméruje uzivatele zpét do
klientské aplikace, kdy je token a refresh_token predan prostiednictvim pa-
rametru. Tento postup je zndzornén na sekvenénim diagramu [2.3] V pifpadé,
ze se nejednd o webovou aplikaci je jediné mozné feseni uzaviend klientska
knihovna, kterd obdobné vyvola prihlasovaci dialog, nebo sdili pristupovy
a refresh token prostfednictvim sdileného prostoru specifikovany prostredim
operacniho systému. Typickym pripadem muze byt operacni systém Android,
ktery tyto prostredky sdili pres objektovou t¥idu android.accounts. Account-
Manager.

Aby bylo mozné detekovat, pripadné zablokovat klienty tretich stran, nebo
je jakymkoliv zptisobem spravovat, protokol OAuth 2.0 implementuje nové dvé
nepovinné hodnoty - client_id a client_secret. Tyto atributy jsou nejcastéji
predavany metodou basic-authentication, tedy skrze hlavicku HTTP poza-
davku. Prostfednictvim téchto idaju dochézi k autentizaci klientské aplikace,
diky ¢emuz muzeme rozhodovat i o jejich autoriza¢nich vlastnostech, napriklad
ucetni software a bankovni tcet. Aplikace tohoto typu muze dostat autoriza-
¢ni vlastnosti ke ¢teni vypisu, avsak zdkaz k provadéni novych prikazu bez
ohledu na autorizac¢ni vlastnosti uzivatele.

1.4.3 API

Jak jiz bylo vysvétleno v kapitole Spring Security autentizaci a auto-
rizaci Tesi prostfednictvim AuthenticationManager, ktery pres ProviderMana-
ger definuje problematiku jednotlivych zptsobu prihlaseni. Spring OAuth tak
poskytuje mechanismus rozhrani AuthenticationProvider. Celd knihovna se tak
déli na nékolik ¢asti. Tyto ¢asti jsou z vnéjsku aplikace spravovany skrze REST
rozhrani specifikované OAuth protokolem.

Jedna z ¢asti se zabyva spravou tokenu. Prostfednictvim tokenFExtractor
dochézi ke kontrole ServietRequest, parsovani tokenu a jeho nasledné ovéreni.
Vyhledavani platnych tokent je feSeno rozhranim TokenStore, spravu a jejich
obnovu mé na starosti AuthorizationServerTokenServices. Interface OAuth2-
AccessToken predstavuje jeden konkrétni pristupovy token. Vyhledani a sprava
tokenil je feSena autorem predpripravenym objektem TokenServices, jez imple-
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Obrézek 1.7: Sekvenéni diagram webového prihldseni OAuth 2.0 [39]

mentuje rozhrani ResourceServerTokenServices, které definuje danou proble-
matiku za pomoci JDBC konektoru.

V pripadé vyuziti této knihovny je nutné dodat implementaci rozhrani
UserDetailsService, popisované v kapitole definujici uzivatelské tcéty
a jejich opravnéni. Hlavni prispévatel knihovny Dave Syer plnohodnotné vyuzi-
va zavedenou architekturu Spring Security a pomoci dobre navrzené abstrakce
spojuje knihovnu s rozhrani UserDetailsService. Pro samostatné vyuziti je
nutné dodat implementaci tohoto rozhrani popisovaného v kapitole
Rozhrani definuje uzivatelské ucty a jejich opravnéni. Vyuziti knihovny se tak
pro existujici aplikace, pri dodrzeni preddefinovanych rozhrani, stava jedno-
duchym tkonem.

Poslednim dilezitym rozhranim je ClientDetailsService, které tesi pro-
blematiku client id a client_security popisované v predchozi kapitole [1.4.2]
Vystupem této servisy je ClientDetails. Rozhrani definuje dalsi mnozinu auto-
rizacnich roli. Vystupem celého provideru je tedy sjednoceni mnozin uzivatel-
skych roli a roli prihldsené klientské aplikace. Pomoci spojovani autoriza¢nich
vyrazi (z tabulky uvnitt anotaci popisovanych v kapitole je mozné
resit pristupy nejen podle autentizovaného uzivatele, ale i podle klientské apli-
kace.

23



1. TECHNOLOGIE

Ani na ClientDetailsService autor nezapomind a implementuje jej skrze
JDBC konektor. Samotna knihovna tak vyzaduje pouze konfiguraci zdroju,
které jiz existuji ze stavajici aplikace, nebo spojenim knihoven Spring Se-
curity a Spring OAuth 2.0 a je nabidnuto reseni v podobé klasickych re-
la¢nich databazi. S aplikaci knihoven si tak dokézi poradit zacatecnici, kteri
nemusi mit rozsahlé informace o problematice tohoto protokolu. Zaroven vyvo-
jari resici hlubsi problematiku nasazeni diky abstrakci mohou napsat vlastni
napojeni s jinymi databazovymi systémy, nebo provést rozdéleni na casti dle
obrazku kdy autorizacni ¢ast mize byt zcela oddélena od datové césti
[39].

1.5 Souhrn zvoleného ekosystému platformy

Zaver této kapitoly bude vénovan souhrnu, na zakladé kterého bude urceno
sméfovani vyvoje knihovny. Pravé kvili spravnému sméru tak, aby tvorena
knihovna méla opravdu smysluplné vyuziti, musela byt vénovana rozsahlé c¢ast
této prace. Tvorend technologie tak bude dodrzovat kontextové zvyklosti z jiz
existujicich knihoven.

1.5.1 Problematika uzZivatelu

Bezpecnostni knihovna Spring Security vytvari velky prostor pro efektivni
vyuziti riznych zplisobti autentizace a autorizace. V pripadé, ze si vyvojar
zvoli vlastni autentizac¢ni zpusob, vyuzivd interface UserDetailsService ¢i né-
kterou z jeho implementaci. Tvorend knihovna by tak tento interface méla
obohatit o pozadované schopnosti, tedy moznost registrace a resetovani hesla.
Existence InMemoryUserDetailsManager, kterda umoznuje pamétovou spravu
uzivateli, byla vytvorena mezi rozhrani UserDetailsManager, které implemen-
tuje zdkladni CRUD operace s uzivateli (vice v kapitole . Tuto vrstvu
tedy vyuzijeme, jelikoz se jedna o tikony spojené s registraci, ¢i zménou hesla.

Poslednim dulezitym rozhranim je UserDetails reprezentujici zdznam je-
dnoho konkrétniho uzivatele. Interface vychazi z rozhrani Serializable, miizeme
tak v ptipadé potfeby pocéitat s moznosti ulozeni celého uzivatelského objektu
do databaze.

1.5.2 Sprava zarizeni

7 povahy specifikace protokolu OAuth 2.0 je patrné, Ze o token zada kazda
prvné spusténd klientska aplikace na novém zaiizeni. Pro spravu tokent v kni-
hovné Spring OAuth 2.0 slouzi implementace objektu TokenStore. Nasim cilem
bude tuto knihovnu obohatit o uklddani dalsich dostupnych informaci, které
se standardné zasilaji skrze HT'TP protokol — naptiklad hlavicka User-Agent,
¢i na nizsi vrstvé — IP adresa. Prostrednictvim téchto idaji mtuzeme uzivateli
predat informaci o tom, které zarizeni zhruba z jakého mista naposledy vyuzilo
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dany token. Uzivatel, nebo spravce tak bude mit moznost rozhodnout, zda je
token v poradku, nebo zda jej chce zablokovat. Blokaci deaktivuje klientskou
aplikaci v cilovém zafizeni bez nutnosti zmény hesla.

Zaznamy jednotlivych tokenil jsou reprezentovany rozhranim
OAuth2AccessToken. Toto rozhrani bude nové obsahovat dva nové atributy pro
ziskani User-Agenta a posledni prihldsené IP adresy. V budoucnu je mozné
tuto funkcionalitu rozsitit o drZeni seznamu IP adres, pficemz pomoci re-
gistrace IP adres bude mozné lokalizovat pribliznou naposledy prihlasenou
adresu. Samozirejmé se nebude jednat o prilis relevantni informaci, jelikoz bude
maskovatelné naptiklad pomoci VPN a podobné.

1.5.3 Predpripravena JDBC implementace

Vétsina téchto dostupnych rozhrani m& vlastni implementaci skrze JDBC.
Tyto standardni protokoly prepiSeme a nabidneme vyvojartm moznost vyuziti
entitnich objekt postavenych na knihovné Hibernate, ¢imz 1épe odstinime
nékteré databazové systémy, nabidneme pokrocilejsi spravu napriklad revizi,
¢i zrychlime samotny chod autentiza¢nich procesu diky cachovani. Diky Hi-
bernate OGM c¢éastecné pokryjeme i mozné feseni pres NoSQL databaze.
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Analyza

Jak jiz bylo v predchozi kapitole popsano, cilem préce je vytvofit knihovnu,
ktera se bude drzet béznych zvyklosti frameworku a jeho dostupnych knihoven.
Knihovnu, ktera vytvori efektivni sérii rozhrani, slouzici k registraci, resetovani
hesla a spravé prihlasenych zarizeni.

V této ¢asti diplomové prace se podivame na resersi reseni v jinych frame-
worcich, v jinych jazycich, shrneme model pozadavkil a pripady uziti. Vytvo-
fime tak presnou technickou specifikaci celé prace.

2.1 Reserse reseni v jinych technologiich

I kdyz nami tvorena aplikace v jazyku Java ve vefejné dostupné podobné
neexistuje, stale existuje moznost ziskani cennych zkusenosti nactenim best-
practices a vyvarovanim se nejc¢astéjsim chybam. V podkapitolach se podivame
na zpusoby TeSeni v konkurencnich jazycich, které jsou v dnesni dobé ve
velké mite vyuzivany. Rozebereme jejich problematiku autentizace a auto-
rizace, zjistime, zda néjakym zptsobem generalizuji registrac¢ni prichod, ¢i resi
problematiku zapomenutého hesla. Vyvodime jejich vyhody, které pri navrhu
implementujeme a nevyhody, které robustnim navrhem eliminujeme.

2.1.1 .NET Framework

Jednim z nejvyraznéjsich konkurent Javy je jazyk C#. Prozkouméni feSeni
problematiky autentizace a autorizace ve frameworku .NET se stava nezby-
tnosti.

Implementace framework fesi ptes sérii rozhrani. Kazdy uzivatel systému
je reprezentovan objektem ApplicationUser, ktery funguje pospolu s autentiza-
¢nim objektem IdentityRole. Naslednou registraci UserManager, jehoz zptsob
uchovavani dat je postaven na rozhrani EntityFrameworkStores, dokéze auten-
tizacni zpusoby ukladat do rtznych databazovych systémil. Oproti Spring
Security zvladd implementaci lépe generalizovanou na systémy jiného nez
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relacniho typu. Diky tomu plni ¢astecné schopnosti Hibernatu, ¢imz InMe-
moryUserDetails a JdbcUserDetails zvlada jednim feSenim, avsak nevyhodu
vidime na predem predefinovanych atributech uzivatelského objektu.

Problematika registrace novych uzivatelskych uctu a prihlasovani uzivatela
je Tesena objektem SignInManager, kterym je genericitou urcen uzivatelsky
typ objektu. Vyvojar prostiednictvim Register ViewModel a LoginViewModel
mize ovliviiovat vzhledy formuldit. ReSeni mysli i na problematiku akti-
vacnich emailt a zapomenutych hesel, pred tfidu AuthMessageSender nabizi
moznost nastaveni potvrzovaciho emailu.

Zajimavé je pojeti vlozeni vicera zpiisobti prihlaseni. Systém je vytvoren
tak, aby bylo mozné sekvenci mezi pokusem a tspéchem o prihlaseni vkla-
dat libovolny kéd. Je tedy prilezitost do této sekvence vlozit prihldseni pres
Facebook a podobné. Cely systém je ovSem navrzen tak, ze kazdy uzivatel vys-
tupujici v systému ma svoji interni reprezentaci uzivatelského objektu v jedné
databazi. Ukdzka takové sekvence je na ptikladu nize [40]:

var user = await _ userManager.FindByNameAsync(model.Email);
if (user != null) {
if (!await _userManager.IsEmailConfirmedAsync (user))
{
ModelState. AddModelError (string . Empty,
"Confirmed email to log in.");
return View (model);

}
}

var result = await _ signlnManager
.PasswordSignInAsync (model. Email, model.Password,
model . RememberMe, lockoutOnFailure: false);
if (result.Succeeded) {
return RedirectToLocal(returnUrl);

if (result.IsLockedOut) {
return View ("Lockout");
} else {
ModelState. AddModelError (string . Empty,
"Invalid login attempt.");
return View (model);

Autorizace je zde TeSena stejnym zpusobem jako u Spring Security. Nabizi
nékolik druht anotaci reprezentujicich rizné moznosti a uzivatelské pristupy
k jednotlivym kontroleruim. Zékladni anotaci je [Authorize] a [AllowAnony-
mous]/, které vyzadaji prihlaseni, ptipadné vytvori vyjimky konkrétnim meto-
ddm. Anotace [Authorize] podporuje volitelny parametr Roles, ktery umozni

vvvvvv
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videl slouzi parametr Policy. Bohuzel omezovani prav dle vstupnich parametri,
nebo vystupniho objektu tento framework pies anotace neumoznuje.

2.1.2 PHP Symfony - FOSUserBundle

PHP framework Symfony2, ktery byl uveden v roce 2011 po dvou letech
aktivniho komunitniho vyvoje, se velmi inspiroval Java frameworkem Spring.
Symfony je organizovano jako sada znovu pouzitelnych komponent a svazk.
Neobsahuje databazovy systém, ¢i podporu NoSQL, nicméné vyuzivd pro
svoje propojeni PHP ORM systém Doctrine. Systém Doctrine opét nasel svoji
velkou inspiraci v Hibernate.

Bohuzel PHP je cisté interpretacni skriptovaci jazyk, diky cemuz je vy-
konnostné daleko pomalejsi. Kazdy navstévnik webu napsaného v tomto skrip-
tovacim jazyce, zavadi zcela novou instanci. To znamena, ze pamétové sdileni je
nutné tesit skrze specifické knihovny (naptiklad Memcache). Kvili naro¢nosti
se také nevyuziva vétstho mnozstvi rozhrani, proti kterym by se psalo, jelikoz
interpretacni jazyk s kazdou instanci (navstévnikem) musi opétovné veskeré
soubory nacitat. Diky témto faktorim jazyk nebyva pouzivan na vétsi enter-
prise systémy, i kdyz se zde najdou urc¢ité vyjimky typu Facebook a podobné.

I pfes tyto nepiijemné vlastnosti se framework inspiroval i v knihovné
Spring Security a vytvoril stejnojmenny plugin Symfony Security, ktery posky-
tuje obdobny flexibilni bezpec¢nostni ramec. Umoznuje také nacitani uzivatela
z konfigurace, databaze, nebo z dalsich mist, pravé diky pohodlnym inter-
faciim. Autorizacni ¢ast je feSena obdobnym anota¢nim zptsobem.

Nejvétsi prednosti PHP Symfony je knihovna FOSUserBundle. Tato kni-
hovna stavi svoji popularitu na rychlé implementaci, snadném vyuziti a takrka
okamzité podpore pro béznou ¢innost uzivatelskych uc¢ta. Tato knihovna stavi
logiku na implementaci ORM entity, kterd je dédéna z abstraktni t¥idy Base-
User. Tato abstraktni t¥ida definuje pfedevsim celoc¢iselny atribut ID, na kte-
rém nasledné stavi veskeré své vazby, jimz muze byt napiiklad reset hesla.

U béznych webovych stranek tento systém muze byt zcela dostacujici,
jici. Omezenost v podobé konfigurace primarnich atributd neumozni prechod
na jiny doménovy prvek - tteba UUID, vyuzivany pro databazové neblokujici
INSERT. Stejné tak zavislost na emailu v néjakém velmi sofistikovaném sys-
tému nemusi byt vzdy zcela zadouci. Tyto potieby tak nutné znamenaji zasah
do celého systému této knihovny, nebo nutnost napsani feseni problematiky
od samotného zacatku.

Inspirativnim prvkem této knihovny muze byt doménovy model (tabulka
. Kromé standardnich prvka jako id, username a email jsou zde hodnoty
confirmation__token a password_requested__at. Prazdna hodnota
password__requested__at znaci, ze confirmation__token je token aktivujici ucet
(v pripadé, ze proménné locked je 0). Pokud atributy zddosti o heslo ma
konkrétni datum, potvrzovaci token zde slouzi jako token pro resetovani hesla.
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Tabulka 2.1: Entita User v knihovné FOSUserBundle

V konfiguraci knihovny se da urcit délka platnosti, ktera je nasledné prictena

Name Type

id int(11)
username varchar(255)
username__canonical varchar(255)
email varchar(255)
email canonical varchar(255)
enabled tinyint(1)
salt varchar(255)
password varchar(255)
last__login datetime
locked tinyint(1)
expired tinyint(1)
expires_ at datetime
confirmation__token varchar(255)
password_ requested__at datetime
roles longtext
credentials__expired tinyint(1)
credentials_expire_at datetime

k datu vytvoreni zadosti.

2.2 Model pozadavku

Na zékladé reserse existujicich reseni a zvyklosti z uzivatelského pohledu této
problematiky byl vytvoren seznam pozadavki, které definuji soupis hlavnich
vlastnosti systému.

2.2.1 Funkéni pozadavky

Seznam funkénich pozadavkt obsahuje seznam nutnych tkold, aktivit a akci,
které knihovna musi vykonavat. Analyza funkénich pozadavki bude pouzita
jako zdkladni seznam funkci systému pro funkéni analyzu [41]. Tuto ¢ast tedy

rozdéluji na nékolik dilé¢ich ¢asti.

2.2.1.1 Registrace

e Poskytne rozhrani pro vytvoreni nového uzivatele

e Umozni fesit problematiku potvrzeni uzivatelského emailu
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2.2.1.2 Zapomenuté heslo

e Po zadosti uzivatele zasle unikatni kli¢ pro resetovani hesla na uzi-
vatelovu emailovou adresu

e Umozni uzivateli s casové omezenou platnosti klice resetovat heslo k jeho
uzivatelskému uctu
2.2.1.3 Sprava zarizeni
e Zobrazi seznam uzivatelt
e Kazdy uzivatel bude mit vypis pridélenych tokent
e Jednoduchd moznost zneplatnéni vybranych kli¢i
e Jednotlivé klice budou obsahovat dalsi informace

— IP adresa

— Datum posledniho pouziti

Datum pridéleni

— User-agent

2.2.2 Nefunkcéni pozadavky

Prace se také zamysli nad seznamem vlastnosti a omezeni knihovny. Nize
uvedené pozadavky se vztahuji na vSechny c¢asti prace.

e Bude navrhovana v souladu se standardy a uznavanymi konvencemi
frameworku Spring, knihoven Spring Security a Spring OAuth2.0

e Navaze a rozsiri existujici rozhrani nachazejici se v knihovnach uve-
denych vyse

e Veskeré funkcni ¢asti budou psany proti interfaciim tak, aby je bylo
mozné nahrazovat vlastnim dilé¢im kédem

— Kladeni darazu na rozsiritelnost

e Implementace vSech rozhranich za pomoci JDBC / Hibernate a Java-
MailSender

e Softwarové pozadavky

— OpenJDK 8 (JVM)

— Spring Framework 4.x
— Spring Security 4.x

— Spring OAuth 2.x

e Bezpecnost generovanych potvrzovacich kli¢a
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2.3 Pripady uziti

V této sekci se prace vénuje pripravé pripadu uziti. Definuje seznam kroku,
které tvori interakci mezi uzivatelem a systémem.

2.3.1 Seznam ucastniku

7 funkcénich pozadavku lze vyvodit tfi uzivatelské role, které maji v systému
své logické zastoupeni.

2.3.1.1 Anonymni uzivatel

Novy navstévnik, ktery v systému nemd uzivatelsky tcéet, neni mozné ho
tedy autentizovat a vystupuje jako anonymni uzivatel. Jeho zddanym cilem je
vytvoreni uzivatelského 1étu, svoji autentizaci prokazuje vlastnictvim emailové
adresy. Autorizaci provadi kliknutim na prislusny odkaz, obsahujici potvr-
zovaci unikatné vygenerovany klic. Do takového uc¢tu neni mozné se pfed
potvrzenim emailové adresy prihlasit. Kli¢ ma pouze omezenou dobu zivotnosti,
poté je nutné provést opétovnou registraci.

Zadani registraénich

«includes Gidaj wingluder»

Registrace )~ ~

Potvrzeni emailové

adre
Anonym >

Obrazek 2.1: Anonymni uzivatel

2.3.1.2 Registrovany uzivatel

Uzivatel, ktery je jiz v systému registrovan, avsak neni schopen zvladdnout
proces autentizace, jelikoz zapomnél heslo, mé zajem o vyvolani procesu za-
pomenutého hesla. Samotny proces vyvola ovéfenim své emailové adresy tak,
Zze mu na ni dorazi email s unikdtnim ovérovacim klicem. Po zadani tohoto
klice dochazi k vyzvé na zadani nového hesla.

Druhou zadanou ¢innosti je zobrazeni seznamu prihlasenych zarizeni, kte-
rym miize jednotlivé tokeny odebrat, ¢imz dojde k jejich odhlaseni bez nutnosti
jejich fyzické pritomnosti.

Prihldseny uzivatel se boji o bezpecnost hesla (napriklad z divodu prozra-
zeni), v jeho zajmu tak vystava pozadavek na jeho zménu.

32



2.3. Pripady uziti

Potvrzeni vlastnictul

podminka:
{heslo_zménéno_adminem==true }

Registrovany A ~ emailové schranky
uzivatel [
(nepfinldseny) \extends» T

! j«includes

Registrovany
uzivatel
(pfinlaseny)

Seznam zafizen/

Obrazek 2.2: Registrovany uzivatel

2.3.1.3 Spravce systému

Spravce systému, ¢i jiny uzivatel s obdobnou trovni autorizace je kontaktovan
uzivatelem stranek s prosbou o zménu hesla. Spravce systému tak vyvolava
proces zapomenutého hesla s emailovym potvrzenim libovolnému uzivateli sys-

tému. Primé zména hesla bude podminéna brzkou expiraci a vynucenim au-

tomatické zmény - zde vyhazime z praktické zkusSenosti, kdy vétsina spravcu
systému zadava pri této zadosti vsem stejnd hesla, z ¢ehoz se stava bezpec-

nostni problém.

Tato role muze byt také kontaktovana se zadosti o zablokovani zafizeni
naptiklad pri jeho ztraté. Spravce ma tedy prehled o vsech zarizenich uzivatele

s moznosti odebrani libovolnych tokenti.

Pozvani uzivatele

Zména hesla uzivatele -
T
B _«includer = najit ufivatele

T wincludes

Seznam zarizeni
Obrazek 2.3: Spréavce systému

~«includes

Deaktivace zafizenl

Spravce systému
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2.3.2 Scénare

vvvvv

k opomenuti nékterého z nezbytnych kroki. V jednotlivych bodech jsou pop-
sany interakce mezi aktérem a systémem. V tomto zakladnim toku nefeSime
mozné chyby, predpoklada se zde zcela bezchybny pribéh, ktery vzdy vede
k tspésnému splnéni cile.

Alternativni scénare, jako napriklad nevalidni vstup, nebo Spatny ovérovaci
kli¢, povedou vzdy k chybé. Tato chyba ukoné¢i scénar a vyzve uzivatele ke
zopakovani operace se spravnymi udaji. Modelovani alternativnich scénait
tak pro svoji jednoduchost zde nebudeme uvadét.

Registrace
1. Anonym zasila prikaz pro vytvoreni nového uc¢tu

e obsahujici seznam vstupnich parametri, tedy pozadované uzivatel-
ské atributy

2. Systém generuje uzivatelsky zdznam a uklada ho jako uzamdceny

3. Novému uzivateli je zaslan email s jedineénym potvrzovacim klicem
(s omezenou Zivotnosti)

4. Neprihlaseny uzivatel zasild ovérovaci prikaz spolecné s potvrzovacim
klicem

5. Systém povoluje Gcet uzivatele (uzivatel se muze prihlésit)

Zapomenuté heslo
1. Neptihlaseny uzivatel zasila prikaz s zadosti o resetovani hesla

2. Uzivateli je zaslan email s jedineénym potvrzovacim kli¢em (s omezenou
zivotnosti)

3. Neprihldseny uzivatel zasila piikaz s novym heslem a jedinecnym klicem

4. Systém méni heslo

Zména hesla
e UZivatelem
1. Uzivatel se prihlasi do systému

2. Provede zménu hesla
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e Spravcem

1. Spravce nalezne uzivatele, kterému chce zménit heslo
2. Provede zménu hesla

3. Jakmile dojde k prihlaseni tohoto uzivatele, systém vynuti proces
zmeény hesla

Deaktivace zarizeni
e UZivatelem

1. Uzivatel zobrazi seznam zarizeni
2. V seznamu nalezne pfislusné zatizeni, které chce deaktivovat

3. Zasila ptrikaz pro deaktivaci zarizeni - systém odebird zarizeni
e Spravcem

1. Spréavce si zobrazi seznam uzivateli, kde najde prislusny zaznam
2. Zobrazi si vSechna uzivatelova prihldsend zarizeni

3. Zasila prikaz pro deaktivaci - systém odebira zafizeni

2.3.3 Splnéni pozadavka

Aby nebylo nic opomenuto v samotném navrhu, je nutné zkontrolovat, zda

pripravené scénére a pripady uziti pokryvaji kompletni vycet funkénich poza-

davk. Dle tabulky [2.2]1ze konstatovat, ze pripravené scénafe odpovidaji zadéni.

Pripady uziti
Pozadavky Registrace Zapomenuté | Zména Deaktiva}ce
heslo hesla zalizeni
2.2.1.1| Registrace X
2.2.1.2| Zap. heslo X X
2.2.1.3| Sprava zafizeni X

Tabulka 2.2: Kontrola splnéni vSech pozadavki

2.4 Zavér analyzy

Podivali jsme se na resersi problému v jinych technologii. Tato reSerse nam
poslouzi spole¢né s prizkumem nasi technologie pfi ndvrhu. Vydefinovali jsme
podle zadani a béznych zpusobu reseni problematiky seznam funkc¢nich poza-
davku. Vytvorili jsme tak pripady uziti, seznamy tGcastniki a jim rizné scénare.
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V zavéru jsme si ovérili, ze vSechny nase pripady uziti pokryvaji zadané poza-
davky.

V dalsi kapitole vytvoiime vhodnou architekturu, ktera s ohledem na
scénare pripravi vhodné zaklady tvorené aplikace. Kromé vycétu funkcénich
pozadavkli nesmime opomenout i vycet nefunkénich pozadavki, kde nédm
diraz na rozsititelnost vnasi nutnost vytvoreni konfiguracni t¥idy v termi-
nologii Springu konfigura¢niho adaptéru, drziciho sérii konfigurovatelnych end-
pointl slouzicich pro plnéni scénaiti.

Takové t¥idy nasledné musi volat interface generujici komunikaéni stranku.
Napriklad HTML sablony, nebo REST rozhrani. Nutné také bude spravné
vyuziti zapouzdreni pro generovani emailovych zprav, kdy samotné nasazeni
na ruznych produkénich prostfedi, mize znamenat zcela rozdilné konfigurace
a také je tfeba myslet na rozdilné pozadavky kladené na vyvojare ve vizudlni
a obsahové podobé zasilanych emaili.
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Navrh a implementace

Dalsi vyznamnou casti celé prace je problematika spravného navrhu. Na za-
kladé analyzy vzniklo nékolik pracovnich verzi, nez se podarilo zformulovat
tu spravnou. Pri navrhu bylo nutné hledét na nékolik faktort, které spolu
prinasely mnoho komplikaci. Faktory, na které byl bran nejvétsi ohled:

e Prehlednost a srozumitelnost (pouhé JavaDoc nestadi)
e Zmovupouzitelnost celé knihovny
e Standardy a zvyklosti Javy a samotného Springu

e Zmovupouzitelnost vnitrnich tiid

3.1 Architektura

Pro zajisténi celkové prehlednosti a srozumitelnosti muselo byt voleno mezi
béznymi architekturami. Mezi takovou architekturou, ktera kromeé své prehled-
nosti okamzité vyvojari napovi, co v jaké ¢asti nalezne, co kam ma pripadné
vepsat, aby pozménil jeji funkcionalitu a nenarusil ¢asti jiné. Padla tak volba
na bézné vyuzivanou architekturu MVC.

V celém konceptu byla slozka controlleru zvolena jako stézejni a oznacena
tedy jako tzv. endpoint. Tato slozka drzi reference na rozhrani reprezentu-
jici model. Samotny controller je volan prostrednictvim servlet mappingu,
kdy prostrednictvim abstrakce mapuje vstupni parametry do instance tiidy
reprezentujici DAO. Po potrebné komunikaci s modelem je vystupem con-
trolleru objekt typu View, jez je mapovan prostiednictvim Java Servilet na
JSP.

Takovy koncept umozni uzivateli krom predpiipravenych objektt do celého
konceptu zahrnout svoji problematiku. Prostfednictvim rozhrani modelu (re-
spektive services) muze kdokoliv napsat propojeni s libovolnym databdzovym
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typem, propojenim s LDAPem, nebo jakkoliv predstavujici sluzbu, ktera umoz-
nf namapovan{ na jednoduchy interface (viz. obrézek [3.1). Vzhled vystupt
ovlivni pomoci vzhledové JSP stranky. Se vstupem mu pomtze UserMessanger
reprezentujici vstup, ktery pomoci implementace rozhrani upravi do vlastni
potfeby tak, aby se na vystupu nenachéazel hash hesla a dalsi nezddouci infor-
mace. Diky této implementaci lze ovlivnit validaci vstupnich elementt. Pri-
padné vyvojar muze vyuzit jiz predpripravenych implementaci, napriklad skrze
JDBC.

Spring Security

ServerConfigurer

«Interfaces «lnterfaces
UserDetailsService UserDetalls
«Bean» N N

}«instanceof»

|
|
EndpointConfiguration «Interfaces :
UserDetallsManager |
I «instanceOf»

|

|

|

T

n
j«instanceOf» |
|
«|nterface» «|nterface»
Service Dao
«Bean»
«Interfaces»

InformationService

»

l«instanceOf»

I
1
7 ﬁ\ % EmaillinformationService
N

Endpoint

/ ~
[«instance0f» AN
spring  / T~
V ~
«|nterfaces RequestMapping View

InitializingBean
afterPropertiesSet()

Obréazek 3.1: Architektura knihovny

7 pozice vyvojare stac¢i pouze implementovat zminéna rozhrani na svij
business model, diky tomu je knihovna plné konfigurovatelna. Vznikla tak
otazka, jak efektivné vykonat konfiguraci. Aby byl zachovan zvyk vyuzivany
ve Springu, bylo nutné vyuzit architektury Inversion of Control. Vyuzijeme
abstrakce tiidy, ktera v nékolika metodach bude mit vstupni parametry s kon-
tejnery nesouci nastaveni. Architektura IoC v zZivotnim cyklu pfed spusténim
zavola tuto konfigurac¢ni t¥idu a jeji metody, do kterych zasle objekty s vy-
chozim nastavenim. Pomoci zavolanych metod uzivatel upravi tyto prepravky
k potifebnému obrazu. Vlozi do nich naptiklad vlastni model a jiné tridy za-
lozené na potfebnych rozhranich, se kterymi naprogramovany endpoint umi
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komunikovat.

V posledni fadé ptfi ndvrhu architektury bylo nutné zamérit se na znovu-
pouzitelnost uvedené logiky. K tomu dopomohla myslenka, jez tvrdila, ze ne-
musi mit zdjem vyuzivat celé spektrum funkci, mize mit zdjem pouze o dil¢i
scénar uziti. Navrh tak kopiruje tento architektonicky prvek pro kazdy lo-
gicky oddélitelny scénaf. Jednotlivé scénafe tak mohou mit vlastni konfigu-
ra¢ni nastaveni a nejsou tak navzajem tzce provazané. Vyvojar implementuje
pouze rozhrani, ktera se dil¢iho scénére tykaji a tak neni zbytecéné zatézovan
logikou, kterou by nevyuzil. Navrh dil¢itho celku pro resetovani hesla v rdmci
navrzené architektury je vyobrazen na obrazku Doslo tak k logickému
rozdéleni na:

e Registrace a nastaveni uzivatelského uctu
e Aktivace ucétu
e Problematika zapomenutého hesla

Poslednim tkolem navrhu je problematika spravy uzivatelskych zafizeni.
Dosavadni navrh vyuzivd pouze knihoven Spring a Spring Security. Sprava
uzivatelskych rozhrani je zavisla na knihovné Spring OAuth. Doslo tak k od
déleni tohoto celku od ostatnich prvki, aby vyvojar nebyl nucen knihovnu
Spring OAuth implementovat do svého softwaru. Implementace této funkce
bude pouze rozsiteni stdvajici knihovny. Dojde k navizani na jiz pripravené
rozhrani. Dojde k celkové abstrakci, ktera navaze na existujici rozhrani a obo-
hati jej o informac¢ni hodnotu spojenou se zminovanymi tudaji uvadénymi
v kapitole vénujici se analyze technologie [1.5.2

3.2 Rozhrani

Jak jiz bylo zminéno v predchozi kapitole, stavebnim kamenem celé knihovny
je série propojenych rozhrani. Samotny controller drzici naprogramovanou
sekvenci korektniho prichodu diléim procesem postupné volé definice rozhrani.

vvvvv

3.2.1 ConfirmationToken

Zakladnim principem pri ztraté hesla, pripadné ovéreni autentizace udaje
(emailu, telefonniho &isla, ... ), je ndhodné vygenerovany kli¢. Uzivatel, jenz
chce ovérit svij emailovy ucet, musi prokdzat vlastnictvi emailové schranky,
na kterou byl ucet registrovan. Do této schranky mu je zaslan kli¢, ktery
preda prostiednictvim URL do prostfedi aplikace, ovéri tak jeji vlastnictvi.
Takovy kli¢ je v drtivé vétsiné textovy retézec dostatecné dlouhy, aby nebyl
uhodnutelny.
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Obrazek 3.2: Architektura ¢asti ResetPassword

Neékteré systémy muzou ovsem vyzadovat jiny zpusob ovéreni, nebo primo
vicefaktorovy zptisob. Umoznit zménu hesla pouze na zdkladé emailu miize byt
pro systémy s nejvyssi mirou bezpecnosti nedostacujici. Pri vyvoji této kni-
hovny bylo mysleno i na tento pozadavek, a tak potvrzovaci kli¢ neni staven na
typu String, nybrz na rozhrani ConfirmationToken. Mezi nejdtlezitéjsi metody
tohoto rozhrani patii equals, random a parsovani z URL. Nesmime opomenout
jeji dédicnost interfacu serializable (naptiklad pro moznost ulozeni do DB bez
nutnosti psani vlastntho JDBC).

P1i vyuziti serializace je dilezité myslet na vlastnosti databdzového sys-
tému tak, aby data byla ukldddna zptsobem, ktery umoznuje vhodné vyh-
leddvani v databézi. Hodi se tedy jakykoliv indexovatelny atribut v piipadé
relacnich databazi.

Toto rozhrani se tedy chové jako adaptér. U vicefaktorového ovéreni tento
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objekt mitize nést libovolné dlouhy znakovy retézec a k nému pole o nékolika
¢islech. Zminénych par ¢isel mize byt odeslano napriklad na mobilni telefon,
fetézec na email. Cilem je zkompletovat tyto dva tidaje do URL, ze které
se opétovné adaptér vytvori. Kliknuti na odkaz v emailu vyvold vyvojarem
napsanou vlastni routu do formulare, kam zad4 kéd z mobilu, spolec¢né s hidden
informaci o kli¢i z emailu. Odeslanim na definovanou routu se tato instance
naparsuje z URL. Nésledné ji endpoint za pomoci equals porovné s informaci
deserializovanou z databaze. Pokud metoda equals potvrdi shodnost, uzivateli
je zménéno heslo.

3.2.2 UserDetails

Rozhrani UserDetails vychézi z knihovny Spring Security. Jedna se o rozhrani
DAO, které slouzi predevsim pro potfeby autorizace, avsak ¢astecéné i autenti-
zace. Toto univerzalni rozhrani je prenédseno celou dobu systémem. V piipadé
prihlaseni je nejéastéji prendseno formou sessions. Spring OAuth2 prenasi
identifikator tohoto objektu prostrednictvim authorization_token. Lze s nim
pracovat prostfednictvim anotaci a statickych objektd, které byly popsany
v kapitole

Rozhrani umoznuje ziskat informace o aktivnosti a¢tu, uzivatelském jménu,
o hashi hesla, roli a pravu. Jedna se pouze o definici getterd, pro nas ucel je
tedy nutné vytvorit i rozhrani settert a pridat metody, které nase knihovna
bude vyuzivat pro své tcely. Rozhrani tak ptripravuje vybornou vychozi pozici
pro nadstavbu uzivatelského DAO objektu.

3.2.3 UserDetailsToken

Vygenerovany token je potreba uklddat v relaci s uzivatelem. Uplatnujeme
tak rozhrani UserDetails. Pro vyuziti této knihovny neni nutné predpokladat,
ze by jeden tcet mél mit vice klicti, jelikoz lze uvazovat metodou platnosti
posledni zadosti, napriklad pokud zddate o token k resetovani hesla, urcité
nebude slouzit token pro aktivaci u¢tu. Uzivatel, ktery nemé aktivovany tcet,
nebude resetovat heslo a uzivatel, ktery jiz ma aktivni ucet, nebude Tesit pro-
blematiku aktivace uc¢tu. Token tedy lze ukladat pouze do jednoho sloupce
databazové tabulky, respektive jako jeden atribut.

Rozhrani tak implementuje metody pro ovéreni, zda uzivatel ma néjaky
token pridélen, pro uchovani a jeho ziskani. Samotné ulozeni je feSeno na strané
servisy, kterd také diky specifickému rozhrani umoznuje implementovat vice
tabulkové provedeni, provedené operaci JOIN. Takovy by byl postup zajimavy
v pripadé, ze by nékdo chtél povolit vice aktivnich klicu.

3.2.4 InformationService

Ptedchozi rozhrani vytvorila novy problém. Sekce tedy otevira problém za-
silani emaild. Vznikla tak nova problematika zaslani potvrzovaciho tokenu.
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Schopnosti, které sebou pfinasi rozhrani, ConfirmationToken, oteviraji otdzku
feseni zasilani potvrzovacich kédia. Pokud by vsechny kédy prisly na jeden
a ten samy email, ovéreni by bylo vazano ¢isté na emailovou adresu a jakéko-
liv zkomplikovani takového klice by do urcité miry ztracelo svij potencial.
V knihovné tak muselo zdkonité vzniknout misto pro komponentu resici prob-
lematiku zaslani ovérovaciho klice.

Doslo k vytvoreni nové servisy, kterd definuje zdkladni tkony pro zaslani
autorizacnich informaci dle povahy dil¢i ¢asti. Tvurce, ktery chce zasilat kli¢
pro resetovani hesla napriklad na mobil, tak implementuje nad rozhranim In-
formationPasswordService metodu sendResetPassword. Jejim vstupnim para-
metrem je rozhrani postavené na UserDetails Token. Toto rozhrani se vyborné
hodi pro vygenerovani at uz emailu obsahujici veskeré uzivatelské nalezitosti,
¢i odeslani zpravy, tak i samotny objekt ConfirmationToken, za jehoz pomoci
si vyvojar vygeneruje potvrzovaci URL, obsah SMS, ¢i jakykoliv jiny zptisob
ovéreni, ktery povazuje za dostatecné duvéryhodny.

3.2.5 UserDetailsService

vvvvvv

Security pomoci tohoto iterfacu ziskava DAO objekt UserDetails na zakladé
uzivatelského jména (pripadné napriklad emailové adresy). Proces autentizace
srovna hash zaslaného hesla s hashem ziskanym z DAO objektu. Pokud se hesla
shoduji, je uzivatel autentizovan.

Podobnym zpiisobem bude fungovat dédi¢né rozhrani této knihovny. Na
zakladé jiz implementované knihovny ziskdme uzivatele podle predaného uzi-
vatelského jména, nasledné endpoint porovnd metodou equals navracené to-
keny. Pokud budou tokeny shodné, zavold endpoint prislusnou metodu na
rozhrani servisy, napiiklad pro zménu hesla, nebo aktivaci uc¢tu.

Takova rozhrani, jakym je napiiklad UserDetailsPassword, vychéazi z rozhra-
ni UserDetailsManager, které je také definovano v jadru Spring Security. UserDe-
tailsManager vychazejici z UserService tak dava moznost kompletni CRUD
operace nad uzivatelskym objektem. Pfidané objekty v podédénych rozhranich
této knihovny tak nabizeji pouze moznosti slozitéjsi implementace prace s potvr-
zovacimi KIici.

Vyvojar vlastni implementaci tohoto servisniho objektu jednoduse napoji
celou knihovnu na libovolny databazovy systém. Takové napojeni na Hibernate
se jevi jako velmi jednoduché reseni. Celé propojeni spociva pouze v definovani
UserDetails DAO objektu uzivatelského uc¢tu anotaci @Entity (samoziejmé
s nutnosti vytvoreni prislusnych atributi a definovani getteru a settert), s vy-
uziti metod merge, persist u EntityManageru v UserDetailsService.
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Obréazek 3.3: Ukazka provazanosti se Spring Security

3.2.6 UserMessanger

V pripadé, ze vyvojar vyuziva vlastni implementace u takového Hibernate
reSeni, metoda merge zptisobi prinik atributl, pricemz nové prepisi ty sta-
vajici. Takové feseni ovSem nemusi byt zcela bezpeéné. Pokud by utoénik
modifikoval vstupni pozadavek a vlozil by do néj nezddouci atribut, mohl
by ho propasovat az do vysledné databaze. Aby se predeslo této nebezpecné
vlastnosti, bylo vytvoreno rozhrani ndvrhového vzoru typu messanger.

Cilem tohoto rozhrani je vytvoreni specifického objektu reprezentujictho
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vvvvvv

dou je metoda convert, kterd z messangeru ziskd UserDetails. Vyvojar tak mé
plné v rukou moznost odstinéni vstupnich request parametri od dat propiso-
vanych do databdaze. Stejné tak mu je nabidnuto jednoduché feseni problému
s podobou pfijimanych pozadavki. A¢ nestandardni pozadavek na prizpu-
sobeni rozhrani, muze byt i s pouzitim této knihovny velmi lehce splnén.

3.3 Navrhové tridy

Nad vsSemi rozhranimi uvedenymi v predchozi kapitole byla provedena imple-
mentace s pouzitim JDBC. Vyvojafi mohou vyuzit téchto pripravenych tiid,
nebo si vytvorit tfidy vlastni nad svymi databazovymi systémy.

Nachéazi se zde ovsem tridy, které maji svoji implementaci pevné danou.
Jednd se o tridy, jaké v MVC architekture predstavuji predevsim controller.
Implementace téchto tfid stanovuje samotné procesy, které musi probéhnout
pro splnéni cile pripadt uziti popsanych v kapitole K takovym nejty-

vvvvvv

3.3.1 Endpoint

Samotné vyvolani endpointu je zajisténo anotaci @Controller. Vyuzitim této
anotace dochézi uvnit knihovny Spring k tvorbé map. Tyto mapy jsou prostied-
nictvim DispatcherServlet nacitany. Dle konfigurace vychazejici z anotovani
metod pomoci @RequestMapping dochazi k volani specifickych metod.

Kazdy pripad uziti bude specifikovin nékolika metodami anotovanymi
skrze @RequestMapping. Podoba anotaci se bude Tesit predevsim parametry
anotace - produce, consume. Pro kazdy proces uvniti scénafe budou napsany
alespon dvé routy. Jakmile zafizeni klienta bude v hlavicce pozadavku uvadeét
wAccept: text/html“, bude voldna metoda s nastavenim ,,consume="text/html"*.
Vystupem takové metody bude objekt typu View (pripadné ModelAndView).
Vstupni parametry nac¢teme pomoci @RequestParam.

Pokud dotaz bude typu ,,Accept: application/zml“, , Accept: application/
json“ nebo ,Accept: application/hal+json*, uzivatel k témto metodam pris-
tupuje REST piistupem. Pro nacteni vstupl vyuzijeme @Valid @QRequest-
Body, ¢imz pouzijeme vnitinich komponent pro automatické provedeni vali-
dace a parsovani vstupni informace. Vystup této tiidy bude vzdy ResponseFn-
tity, kterda nas vystupni objekt prevede do XML, nebo JSON formétu.

Bohuzel toto feseni zapricinilo jeden problém, ktery by vyvojarim vyuzi-
vajici tuto knihovnu mohl velmi vadit. Co kdyz pripravené url adresy vyvojar,
ktery chce pouzit knihovnu, vyuziva k jinym potfebam, nebo je z néjakého
jiného dtvodu chce prepsat na vlastni? Zde se prace inspirovala feSenim to-
hoto problému v knihovné Spring OAuth. Knihovna zde zadavani specidlni
anotaci @FrameworkEndpoint. Tato anotace prirazuje objekt FrameworkEnd-
pointHandlerMapping, ktery dédi z RequestMappingHandlerMapping a obo-
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hacuje tak tuto anotaci o pomocné public metody. Pomoci téchto metod je
mozné dodatecné, v konfiguraci aplikace, tyto url adresy metod ménit. Vyvojar
tak pri konfiguraci celého prostfedi ma moznost predefinovat adresy endpointa
na adresy vlastni.

3.4 Komunikace trid

Pri tvorbé knihovny bylo nutné se zamérit i na spravnou komunikaci mezi
jednotlivymi tridami. Nésledujici podkapitoly pojednavaji o komunikac¢nich
pripadech, které se vyskytly v jednotlivych ¢astech knihovny. Komunikace
byly vyznamné ovlivnény vyuzitou architekturou danych ¢asti systému. Nize
bude zminéna architektura, jeji zptisob komunikace a nasledné demonstrace
na specifickém ptipadu uvnitt knihovny. Pro zjednoduseni nebude uvadén kéd,
ale dojde k popisu zjednoduseného grafického vyobrazeni pomoci sekvenc¢nich
diagramu.

3.4.1 Konfigurovatelnost knihovny

Obtiznéjsi casti prace je spravny pohled na architektonicky vzor Inversion
of Control. Bylo nutné vytvorit takové rozhrani, které pripravi vychozi stav
a prostrednictvim abstraktniho konfigura¢niho objektu umozni vyvojari vkla-
dat své implementace jednotlivych ¢asti do systému knihovny.

@Configuration
ServerConfigurer
T

@Configuration
ServerEndpointsConfiguration
T

@PostConStrgci
init new

It

ConfigurationContainer

setDefault()

@Inject

>

configure(ConfigurationContainer)

|
| setUserSewice(userService;ij

L

@Bean

endpoint ¥ new /_} Endpoint ‘
setDefault{ ConfigurationContainer) :
EErwdpoint | |

Obrazek 3.4: Sekvencni diagram konfigurace knihovny

Knihovna vyuziva anotace @Configuration, diky které dochazi k vytvoreni
ServerEndpointConfiguration. Pravé ta za pomoci @Autowired anotace nacita
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vSechny instance tiid ServerConfigurer, které jsou vytvareny vyvojarem. @Post-
Construct nam ve tridé ServerEndpointConfiguration zafidi moznost zavolani
vyvojarovy konfiguracni tiidy v zivotnim cyklu pred spusténim samotné ap-
likace ke konci procesu inicializace aplikace (viz. . Do této vyvojarem
vytvorené konfigurac¢ni tiidy posleme ConfigurationContainer s vychozim nas-
Vyvojar tak vlozi svoji vlastni servisu, nebo vyuzije metody, které vytvori
predpfipravené servisy.

Sekvence téchto volani je vyobrazena na sekvenénim diagramu kde
je svétle sedivou barvou vyvojarem psany objekt, ostatni jsou tridy soucasti
knihovny.

3.4.2 Endpoint a Servisy

Hlavnim architektonickym vzorem vyuzitym v praci je architektura MVC. Jak
jiz bylo zminéno na samotném zacatku této kapitoly, bude se jednat o komu-
nikaci mezi endpointem a servisou. Spring ndm vyrazné uleh¢il komunikaci
mezi endpointem a Casti view, jelikoz tato ¢ast je knihovnou Spring MVC
vyresena. Dostatecnd abstrakce staci, aby endpoint vracel objety typu View,
ModelAndView, ResponseFEntity a dalsi.

Dle prislusnych anotaci @RequestMapping dochézi k béhu specifickych
metod. Metody néasledné obsahuji presny postup, ktery vola nad nakonfi-
gurovanym rozhranim metody prislusny servis. Metody tak postupné provadéji
zadouci tkol. Samotna sekvence je provadéna na zakladé béznych standardu
vypozorovanych z jinych feseni, také popsanych v kapitole reserse [2.1

ResetPasswordEndpoint UserDetailsPassword
ResetService
T
|
@ReguestMapping }
changePassword() loadUserByUsername

new(id) S UserDetailsPasswordExpanded

UserDetails

|
getToken() |
T

|
|
|
I
Cor‘rfirmationTok}en
1
|
|
|
|
|
I

|
:IConﬂrmationToken‘equa\s :
|
1

changePassword(UserDetails,pass)

setPassoword(pass)

save(UserDetails)

View

Obréazek 3.5: Sekvenéni diagram resetovani hesla

Na obrazku je vyobrazen diagram prubéhu resetovani hesla, ve chvili
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kdy jiz uzivatel obdrzel naptiklad prostirednictvim své emailové schranky ovéro-
vaci token, endpoint se prvné pokusi ziskat specifického uzivatele podle uni-
kétniho vyrazu (uzivatelské jméno, nebo mnohdy emailovd adresa). Vystu-
pem servisy je DAO objekt UserDetails predstavujici uzivatelsky zdznam.
Tento objekt by mél byt zalozen na interfacu UserDetailsPasswordExpanded,
ktery zaroven obsahuje informaci o potvrzovacim tokenu. Endopoint nasledné
srovna, zda se potvrzovaci kli¢ shoduje s tim, ktery je ulozen v databazi. Pokud
ano, dojde ke zméné hesla a k ulozeni informaci do databaze. Béhem ukladani
dochézi k zneplatnéni puvodniho tokenu.

3.5 Zavér kapitoly

Prvni c¢asti vysledku implementace je knihovna, kterd vyvojartm pomiize
rychle implementovat reSeni problematiky spojené s feSenim uzivatelskych
Gt uvnitf jejich aplikace. Uspésné doslo ke splnén{ generalizace celého Fesent,
coz vyvojarum umoznuje napojeni na prakticky jakykoliv databazovy systém,
libovolny doménovy navrh. Celda knihovna je velmi jednoduse implemento-
vatelnd a konfigurovatelné za pomoci jednoduchého kédu. Jeji nasazeni by tak
nemeélo byt problematické ani pro zacinajici programatory, nebo programatory
neznajici problematiku frameworku Spring.

Druhé ¢ast fesi spravu zarizeni prihlasenych pomoci protokolu OAuth 2.0.
Tato ¢éast je ukazkou vlastni implementace rozhrani definovanych knihovnou
Spring OAuth nad knihovnou Hibernate. Vyvojari se tak mohou touto kni-
hovnou inspirovat, pripadné vyuzit pfipraveného zpisobu implementace ve
svych aplikacich.

Vzhledem k tomu, Ze se vyuziti knihovny v jinych aplikacich stard o bezpec-
nostni problematiku uzivatelskych uc¢tl, pro praktickou pouzitelnost je nutné
zvysit jeji davéryhodnost. Pro zvyseni bezpecnosti je nutna tvorba alespon
zékladnich testti tak, aby knihovna nevykazovala nepredvidatelné chovani
a jeji udrzba byla dostatecné konzistentni. Mimo jiné kéd knihovny bude ve-
fejné publikovan. To povede k vyssi duvéryhodnosti, k opravé chyb a paklize
bude knihovna prijata komunitou, tak dojde k jejimu dalsimu vyvoji. Takové
problematice je vénovana dalsi kapitola této diplomové prace.
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KAPITOLA 4

Testovani

Nedilnou soucasti softwarového vyvojového procesu je testovani. Tato soucast
je mnohdy opomijena z ¢asovych diavodu. V pripadé, Zze se samotny vyvoj pro-
tahne, spoustu projektovych manazertu je nuceno sporit ¢as na této polozce.
Mnohdy dochézi k vypusténi této ¢asti i z finanénich divodu. Praxe ovSem
ukazuje, Ze nasledné naklady na odstranovani chyb, zptsobené nedostatecnym
otestovani, mnohou byt nékolikandsobné vyssi, nez naklady spojené s testo-
vanim. Jiz jsme se v historii nékolikrat setkali s chybou, kterd vedla k tiniku
citlivych informaci, napriklad ¢isla kreditnich karet. Jednd se o Casty zpu-
sob jak sluzby prijdou o divéru uzivatelt. Pri pripravé testd je nutné, aby
typy testi byly pripraveny tak, aby produkt neobsahoval skryté bezpecnostni,
architektonické nebo jiné nedostatky.

Jednim z hlavnich pozadavkt vedouciho prace byla vefejna publikace. Pro
celkové uverejnéni knihovny je nutné se presvédcit, ze knihovna neobsahuje
zadné chyby, pripadné pouze jejich zanedbatelné mnozstvi. V pripadé velkého
mnozstvi chyb by byla publikace zmafena hned na samém pocatku, jelikoz
s prvotnim dojmem, vytvorenym na negativnich reakci, by zadné nové vyvo-
jare ke svému vyuzivani neziskala. V této kapitole projdeme nékolik stan-
dardnich typi testl, které bylo na zakladé moznych dostupnych zdrojt provést.

4.1 Assembly test

V prubéhu vyvoje celé této prace byly provadény tzv. ,assembly test*. B€hem
tvorby dochézelo k dikladnému provérovani zdrojového kédu a vystupni kni-
hovny. Standardné se tento test provadi kontrolou jinym programatorem, bo-
huzel nyni je knihovna pro splnéni prohldseni vyvijena pouze mou osobou.
Dochazelo k postupnému uvolnovani knihovny, prozatim interné mezi prateli,
kteri ve Springu vyvijeji. Byla tak ziskdna pomérné silnd zpétnd vazba. Né-
které pozadavky se stihly promitnout v této praci, dalsi se promitnou casem
po uverejnéni a dalsim postupném vyvoji.
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Toto zakladni testovani dokézalo podchytit spise problémy s dostatec¢nou
urovni generalizace. Samotné chyby toto rychlé nasazovani neodhalilo. Bylo
tedy nutné v pribéhu k jednotlivym ¢astem knihovny psat testy jednotlivych
jednotek.

4.2 JUnit

Po vytvoreni dil¢ich ¢asti celého kédu a jejich ovéreni, prisly na radu testy
jednotek. U vétsiny jednotek tak tyto testy hodnoti jednotlivé metody jejich
objektu. Jak jiz nazev napovida, jedna se o testy, které slouzi k testovani
mensich ¢asti zdrojového koédu. Jako jednotku si 1ze predstavit diléi ¢ast roze-
biranou v kapitole |3| Navrh a implementace.

Spravny postup je takovy, ze vyvojar bezprostiedné po napsani kédu me-
tody piSe test. Procesni ptistup pojmenovany jako , Test Driven Development“
dokonce zavadi psani testil na zakladé rozhrani jesté pred tvorbou kdédu sa-
motné metody. Pii testovani by nemélo byt opomijeno testovani meznich hod-
not, naptiklad zaslani vstupti s hodnotou null, nebo ¢isla s minimalni / maxi-
malni typovou hodnotou.

4.2.1 Metody equals a hashcode

Dtlezitymi metodami v aplikaci psané v jazyce Java jsou implementace metod
equals a hashcode. Tyto metody jsou vyuziviny naptiklad pro porovnavani
ConfirmationToken. Kvili bezpecnosti v nasem systému tak muselo dojit k je-
jich TAdnému otestovani.

Spravna funkcionalita metody equals musi spliovat:
e Podminky ekvivalence
— Reflexivita — pro jakykoliv objekt a, kde a != null plati Ze metoda

a.equals(a) vraci true

— Tranzitivita — pro jakykoliv objekty a,b,c kde a != null, b != null
a ¢ !=null, pokud metoda a.equals(b) je true a b.equals(c) je true,
potom a.equals(c) je také true

— Symetrie — pro jakykoliv objekty a,b kde a != null a b != null,
metoda a.equals(b) je true pouze v pripadé, ze b.equals(a) je také
true

e Konzistentnost — pokud nedojde ke zméné hodnot pak metoda a.equals(b)
vraci v prubéhu programu konzistentné true nebo false

e V piipadé, Ze a != null pak metoda a.equals(null) vraci false
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Spravna funkcionalita metody hashcode musi splnovat:

e Konzistentnost — pokud nedojde ke zméné hodnot pak metoda a.hash-
code() vraci stejnou hodnotu

e V piipadé, ze equals dvou proménnych a.equals(b) vraci true, potom
a.hashcode() a b.hashcode() musi vracet stejnou hodnotu

4.2.2 Mockupy

Mockupy jsou objekty, které se snazi simulovat chovani objektt, které napo-
dobuji. Tento typ objektt se vyuzivd v pripadé, Ze potiebujeme nahradit
skuteény objekt, ktery by se neprakticky zaclenoval do testovani. Za pomoci
mockupi lze kontrolovat chovani spojeni s testovanym objektem bez nutnosti
jeho samotné implementace.

V nasem ptipadé mockup objekty vyuzijeme pri testovani nasich end-
point1, kdy bez nutnosti implementace servis ovérime, zda ze strany endpointu
dochézi ke spravné komunikaci vic¢i rozhrani servisy.

Mockup testum je ve framework Spring vénovan pomérné velky prostor
a pro tento ucel je vyhrazena specialni ¢ast knihovny org.springframework.test.
Kromé standardnich mockupu nabizi i testy pro aplikace typu MVC v trovni
srovnavacich metod View objekti, takovym konkrétnim mutize byt srovnavac
ModelAndViewAssert. Nachézi se zde i testovaci mockup pro rozhrani JNDI,
ktery implementuje vrstvu, prostrednictvim které je mozné testovat ¢ast im-
plementace pres Hibernate nebo JDBC.

4.2.3 Metriky

U tohoto typu testd jsou dvé zdkladni metriky - Gspésnost a code coverage.
Uspésnost napsanych testu byla pochopitelné 100%, jinak by knihovna byla
povazovana za nefunkéni. Hodnota code coverage udava miru pokryti testo-
vaného kédu. Aplikace s vysokou mirou pokryti ma vyssi pravdépodobnost,
ze neobsahuje zadné dalsi chyby.

Bohuzel kvili vysoké naroc¢nosti pri psani testt dochéazi v tuto chvili pouze
k nizké mife pokryti, otestujeme pouze stézejni c¢asti. Nedoslo k testovani
propisovani implementace skrze JDBC do databaze. Stejné tak nedoslo k tes-
tovani ukazkovych uzivatelskych prostredi, predevsim v ¢asti prace, kterd se
vénuje spravé uzivatelskych zarizeni. Diky tomu metrika code coverage ne-
dosahuje vysokych hodnot.

4.2.4 Testované jednotky

V nésledujici tabulce je strucny soupis testovanych jednotek spolecné
s vysledky.
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T¥ida VYUZItl b vt testii Vysledek
mockupu
ConfirmationTokenImpl X 4 100%
UserRestDetailsImpl v 3 100%
ActivationAccountEndpoint v’ 2 100%
ResetPassword Endpoint v’ 2 100%
RegistrationAccountEndpoint v’ 2 100%
UserDetailsActivationServiceAbs v’ 2 100%
UserDetailsPasswordResetServiceAbs v’ 2 100%
TokenDeviceStore v’ 3 100%

Tabulka 4.1: Vysledky jednotkovych testu

I pres vytvorené testy jednotek se da predpokladat, ze knihovna v takto
rané fazi obsahuje skryté chyby. A¢ byla provedena dukladnd reserSe, muze
zde existovat néjaky problém v celém business konceptu vytvorené knihovny,
¢i skryta chyba. S timto problémem se pokusim vyporddat uvetejnénim zdro-
jovych koéda. Mélo by tak dojit k postupnému odladéni vSech chyb a dalsimu
vylepsovani této knihovny. Tento krok je velmi dilezity, jelikoz tyto skryté
chyby by v budoucnu mohly znamenat i bezpecnostni riziko.

4.3 Akceptacni testy

Pozadavek Stav
Registrace kompletné splnéno
rozhrani pro vytvoreni nového uzivatele v’
potvrzeni uzivatelského emailu v’
Zapomenuté heslo kompletné splnéno
unikatni kli¢ pro resetovani hesla v’
C¢asové omezena platnost klice a resetovani hesla v’
Sprava zarizeni splnéno
jako ukazkovy kod
seznam uzivatelu v’
vypis pridélenych tokent v’
zneplatnéni vybranych klica v’
v’
dalsi informace u klica jako implementace

nad rozhranim

Tabulka 4.2: Tabulka akceptacnich testu
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Po fadném testu jednotek, ktery prosel se 100% uspésnosti, prichazi na
radu akceptacni testy. Akceptacni testy jsou bézné provadény na strané zékaznika.
Obvykle jsou tyto testy provadény zdkaznikovym tymem testert, ktery testuje
aplikaci podle ptipravenych scénaiia. Tyto scénare vychazeji ze zadani a jsou
diskutovany i s dodavatelem.

Pro pripad této prace vytvorim seznam funkénich pozadavkt a pokusim
se vyhodnotit, zda doslo k jejich splnéni. Vyhodnoceni testu je znédzornéno ta-
bulkou 7 této tabulky je patrné, ze zadani bylo splnéno s jednim drobnym
nedostatkem. Nepodatilo se zafidit dostatecnou troven generalizace spravce
zarizeni. Kéd tak pravdépodobné nebude ostatnimi vyvojari vyuzivan v jejich
aplikacich a bude tak pouze slouzit jako inspirativni zptisob feseni problému.
Pokud se tak stane, tak i pres absenci dostatecné abstraktnosti problému, lze
ukol povazovat za splnény.

4.4 Souhrn vysledkt testai

Na zdkladé zpétné vazby od oslovenych vyvojart, 100% splnéni napsanych
jednotkovych test a dle seznamu funkcénich pozadavku lze usuzovat, ze je
knihovna pripravena na svoji publikac¢ni fazi. Na tomto zakladé je patrné, ze
neobsahuje zadné kritické chyby, které by ji mohly poskodit po uverejnéni.
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KAPITOLA 5

Publikace

Tato kapitola je vénovana verejné publikaci vyvinuté knihovny. Bude se jednat
pouze o plan, ktery bude v pribéhu nasledujicich mésici realizovan snad s co
nejmensimi zménami. Na publikac¢ni vysledky se tak muze tésit az odbornd
komise, pred kterou bude probihat obhajoba samotné préace. Dalsi moznosti
je vyhledani knihovny a ptipadné vysledky si odvodit vlastni cestou. S pu-
blikaci knihovny tzce souvisi i ukazka jednoduchost jejiho nasazeni na libo-
volny doménovy model. Jednoduchost nasazeni lze povazovat za prednost celé
prace, proto ji vénujeme posledni podkapitolu.

5.1 Licence

Pouzivani a rozsirovani softwaru s sebou prinasi také nutnost zabyvat se tim,
co se s nim viubec smi délat. Tyto véci Tesi licence a licenéni smlouvy. Je dobré
spravné pochopit jejich podstatu, aby slouzily ku prospéchu vsem — tedy jak
uzivatelim, tak autorum [42]. Nezbytnou soucasti kapitoly se tak stava volba
vhodné licence.

Vzhledem k aspektiim popsanych tivodem celé kapitoly, miizeme vytycit
nékolik kritérii, které by licence méla splnovat:

e verejné zdrojové kédy
e moznost bezplatného vyuziti knihovny
e umoznit vylepsovani, upravovani a sifeni jakychkoliv kopii

Nejvétsi otdzkou se tak stava zpisob ndhledu na copyleft. Copyleft je
zvlastni pouziti autorského prava. Pri vytvoreni odvozeného dila z dila, jez
je dostupné jen pod copyleft licenci, musi byt toto odvozené dilo nabizeno
pod stejnou (copyleft) licenci jako dilo piuvodni [43].

Vyuziti copyleftové licence by u svobodného dila omezilo pouzitelnost opét
pouze na dila, kterd budou volné dostupné. Nemusime byt zarytymi zastanci
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ryze svobodného softwaru, komercni slozku tedy povazujme za duilezitou sou-
¢ast celého historického IT vyvoje. Mimo jiné, pokud umoznime dilo vyuzivat
i v komerc¢né zalozenych aplikacich, urcité tak podporime velikost pripadné
komunity.

Rozhodnuti tak pada na nékterou z permisivnich typt licenci. Tyto licence
umoznuji vyvojarim s kédem délat skoro cokoliv, mimo jiné upraveny kod
klidné uzavrit. Za nejvétsi vyhodu lze povazovat vyuzitelnost i v takovych
projektech, ve kterych nelze vyhovét copyleftovou licenci. Bohuzel nezaruci
stalou softwarovou svobodu. Miuze se tak stdt, ze nékdo objevi chybu a jeji
opravu nezverejni nebo zverejni pouze za uplatek.

5.1.1 Licence Apache

Jedna se o pomérné stary typ licence, ktery je tvoren pomérné rozsahlym obsa-
hem. Diky velkému obsahu prinasi nestravitelné slozity text, kterého se velké
mnozstvi tvirct boji, jelikoz obtizné pravni definice jsou pro bézné vyvojare
prilis necitelné. Navic zde existuje urcitd pasaz o nutnosti zachovani informace
o Apache licenci v nésledujici kopii, bez nutnosti drzeni se jeji platnosti.

Pomérné zajimavym bodem této licence je nutnost souboru NOTICE. Do
tohoto souboru by mél vyvojar, ktery vyuzije script takto licencovany, pridat
informace o tom, ze soucasti je volné dostupné knihovna, pridat informaci
o tom, jak ji je mozné poridit a kdo je jejim tvircem. Tento zajimavy fakt tak
vyrazné stézuje pripadnou redistribuci knihovny s pouze drobnymi zménami.

Této licence po dikladném prozkoumani nevyuzijeme, a¢ je soubor NO-
TICE zajimavou vlastnosti, tak samotna knihovna bez dalsiho business ob-
sahu nema smysl. Aplikace, kterd bude tuto knihovnu vyuzivat, tak svoji pod-
statu nebude mit zalozenou na problematice spravy uzivatelskych uctu, ale
pravdépodobné na néc¢em daleko podstatnéjsim.

5.1.2 Licence BSD

BSD licence je licence pro svobodny software, kterd je oznacovana jako jedna
z nejsvobodnéjsich. Byla vyvinuta obchodni organizaci pti University of Cali-
fornia, Berkeley, kterd tuto licenci pouzivala pro prace nad operaénim sys-
témem BSD. Umoznuje volné siteni licencovaného obsahu, pricemz vyzaduje
pouze uvedeni autora a informace o licenci, spolu s upozornénim na zreknuti
se odpovédnosti za dilo [44].

Kod takto licencovany, miize byt vyuzit prakticky jakkoliv. Stézejnim bo-
dem je piivodni copyright s kopif ptvodni licence. Soucasti zvefejnéni au-
torova jména by mél byt navic dovétek, ze se ptuvodni autor zrika veskeré
odpovédnosti.

Avsak problém v této licenci muzeme shledat pravé v propagacni klauzuli.
Propagacni klauzule je uvadéna v nasledujicim prelozeném znéni: , Tento pro-
dukt zahrnuje software vytvoreny vlastnikem prdv a prispévatelu® [44]. Projekt
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GNU se svoji copyleft licenci GNU GPL tvrdi, ze BSD licence neni kompati-
bilni s licenci GNU GPL pravé kvili zminéné klauzuli.

5.1.3 Licence MIT

Licence, kterd vznikla Massachusettském technologickém institutu, mnohdy
oznacovana pod nazvem licence X11. Jedna se opét o permisivni typ svo-
bodné licence. Software vyuzivajici kod takové licence musi spliovat pod-
minku, Ze text licence bude dodavany spolu s danym softwarem. Obecné
se jednd o zjednodusenou podobu licence BSD, nerfesi napriklad umisténi
takového textu, ktery diky tomu muze byt ve vysledné aplikaci zcela schovany.
Mezi jeji vyhody patii vlastnost, ze GPL s ni povoluje explicitné kombinaci.

Diky témto vlastnostem licenci MIT zvolime pro vytvarenou knihovnu. Jeji
vyhodnost lze vnimat v oblasti flexibility, co se tyka propojeni s aplikacemi
postavenych na jinych licen¢nich ujednéni. Zaroven aplikace stdle ponese urcity
odkaz mého jména bez toho, aniz by takové uverejnéni pro vyvojire zname-
nalo vyraznou neprijemnost. Souhrn téchto vlastnosti tedy nebude prekazkou
pro pripadny komunitni riist.

5.2 Git

Kromé spravné volby licence bylo nutné ucinit rozhodnuti v podobé zptisobu
publikace kdédu. Vzhledem k tomu, ze by kéd mél byt verejné dostupny, rozho-
dnuti padd na dnes jiz nejcastéjsi zpusob publikace prostfednictvim systému
pro spravu kédu — Git.

Git je distribuovany systém spravy verzi vytvoreny Linusem Torvaldsem,
puvodné pro vyvoj jadra Linuxu. Pivodné se jednalo o nizkourovnovy za-
klad pro vyvoj riznych systému spravy verzi, ale ¢asem se Git vyvinul do
samostatné pouzitelného systému spravy verzi [45].

Mimo jiné pfi rozhodovani ve vybéru sluzby budu klast diraz na takovy
vybér, ktery nabizi i dalsi podpurné nastroje, naptiklad bug tracker, wiki
a dalsi. Mezi nejznaméjsi sluzby v dnesni dobé patii BitBucket, GitHub, nebo
vlastni reseni GitLab.

Vlastni serverové feseni v podobé GitLabu mtzeme prakticky ihned vy-
loudil, jelikoz pro dané ucely neni vhodné. Vytvari uzavienou komunitu svym
vlastnim autentiza¢nim a autoriza¢nim systémem, ¢imz by byly prispévatelé
nuceni prochéazet procesem registrace, coz by bylo velmi odrazujici. Navic by
bylo nutné fesit problematiku instalace a tdrzby serveru. BitBucket je zaji-
mava volba TeSeni, avSak v opensource komunité neni tak hojné vyuzivany
jako GitHub.
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5.2.1 GitHub

Kromé zminénych duvodu je tu jesté divod komunitni. Samotny framework
Spring je na tomto serveru zpravovan. Diky tomu se zde nachazi i velké
mnozstvi dalSich knihoven a to véetné Spring Security i Sprigng OAuth. Volba
spravy kodu tak padd na GitHub.

Tento nastroj pro spravu kédu nabizi mimo jiné i nastroje podporujici
dalsi rozvoj. Mezi nejzajimavéjsi vlastnosti patii:

automatické dokumentace v podobé README.md a vedeni changelogu
v podobé souboru CHANGELOG.md

systém pro spravu a sledovani problému (issue tracking)

wiki stranky

pull requesty, commity, diffy a grafy

5.2.2 GitFlow

Vzhledem k tomu, ze Git nabizi celou sérii zptisobt, jak Fidit verzovani, vznika
mnozstvi procesnich cest. Jednim z nejpouzivanéjsich je ,,GitFlow“. O tomto
zpusobu prvné napsal jeden z Git evangelisti Scott Chacon. Hlavni body
tohoto Git flow jsou [46]:

e Vsechno v master vétvi je vzdy pripraveno na deploy

e Kdyz chcete pracovat na nééem novém, vytvorte si novou vétev s po-
pisnym nazvem vedle master vétve

e Komitujte lokalné a a pushujte svou praci do vasi vétve na serveru

e Kdyz pottebujete zpétnou vazbu, nebo radu, nebo kdyz si myslite, ze
vétev je pripravena k mergi, oteviete novy pull request

e Potom, co nékdo jiny zkontroloval a podepsal novou funkénost, ji mizete
vclenit do master vétve

e Jakmile je vélenéno a pushnuto do master vétve, muzete a méli byste
udélat okamzité deploy

Prvky tohoto GitFlow budeme udrzovat pti dalsim vyvoji této knihovny.
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5.3 Nasazeni

Nezbytnou soucasti publikace a také obsahem souboru README.md musi
byt navod a ukazka zptisobu pouziti ve vlastnim projektu. Podstatnou casti se
tak stava ukazka kédu konfigura¢niho souboru a popis rozhrani, které uzivatel
musi implementovat v pripadé, ze chce vyuzit knihovnu na svém doménovém
modelu.

@Configuration
public static class UserManagmentConfiguration
extends UserManagmentConfigurerAdapter {

@Autowired
private UserDetailsService userDetailsServiceOwn ;

@Override
public void configure(
UserManagmentEndpointsConfigurer endpnt)
throws Exception {
endpnt
.userMessangerClass (UserMessangerImpl. class)
.userDetailsService (userDetailsServiceOwn );

Vyse uvedeny kod, je ukazkou minimélni implementace s napojenim na
vlastni doménovy model. Kromé tohoto kédu je nutné vytvorit Beanu, ktera
bude inicializovat novy objekt typu UserDetailsService. Tento objekt musi byt
postaven na rozhranich uvedenych na obrazku V prostiedi Hibernate by
se mélo jednat o nékolik radki koédu, pri vyuziti JDBC lze vyuzit pripravené
ukazky a nésledné si ji upravit pro sviij kontext. Mimo jiné bude nutné imple-
mentovat jednoduché getter a setter metody u DAO objektu uzivatele, v pri-
padé Hibernatu u uzivatelské entitni tiidy podle rozhrani vyobrazenych na
stejném obrazku.

5.4 Shrnuti pripravenych publikacnich kroku

Kompletni kéd véetné ndvodu pro vlastni implementaci bude uverejnén a spra-
vovan v systému GitHub. Nadale bude vyvijen, a to jak soukromym zptisobem,
tak i komunitnim. Pro udrZeni pouzitelnosti bude spravovan dle pravidel
souhrnné oznacovanych jako Git Flow.

Pro vytvorenou knihovnu jsme vybrali licenci MIT predevsim z divodu
otevienosti. Knihovna tak spada do kategorie opensource, diky ¢emuz bude
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«|nterfaces
UserDetailsService

+loadUserByUsername(name)

M
| «instanceOf»

«|nterfaces
UserDetailsManager
+createlser(userDetails)
+updateUser(userDetails)
+deleteUser(userDetails)

M N
|«instanceOf» | «instanceOf»
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+clearToken()

Obréazek 5.1: Diagram znazornujici diagram nutnosti implementace pro speci-
ficky doménovy model

moci byt vyuzitelnad v ostatnich projektech. Jedna se o licenci permisivniho
typu, kterou lze vyuzit prakticky libovolné, i v komerénich projektech. Kromé
hlavi¢ek zdrojovych kédi se informace o licen¢nich ujednéanich budou nachézet
v souboru LICENSE.md.

Soucasti zdrojového kédu umisténého na GitHubu bude soubor README.md,
ktery bude obsahovat stru¢ny navod a ukézku implementacnich feseni. Mimo
jiné provedeme zakladni konfiguracni popis. Diky tomu zvladnou implementaci
i zacinajici vyvojari.
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Zaver

Béhem nékolika let, co jsme se potkavali na Ceském vysokém uéeni technickém
v Praze, na fakulté informacnich technologii, jsme se v mnoha predmétech
setkaval s vyvojovym jazykem Java. V pribéhu tohoto Casu si mnozi z nas
jazyk pomérné oblibili, moznda se tak stalo diky srovnani s jazykem C++,
s nimz jsme pracovali béhem predchoziho bakalarského studia.

Studium bylo pomérné obecné zameérené, avsak se i zde nachézely pred-
meéty, které se pomérné detailné vénovaly tizce zaméfenym problémim. Jed-
nim z takovych na katedre softwarového inzenyrstvi byl predmét ,,Pokrocilé
databdzové systémy “. Béhem semestru se nam prostiidalo hned nékolik ucitelu,
ktefi se specializovali na jednotlivé technologie dle osnov. Tehdy néds poprvé
vyucoval vedouci prace Ing. Josef Pavlicek, Ph.D. Jeho tématem byla technolo-
gie ORM, kterou nam vysvétloval za pomoci knihovny Hibernate. V té dobé
jsme se s Javou poprvé setkali v irovni, kterda mnohym byla blizka. Nejednalo
se o jeji zaklady, ani o komplexni enterprise systémy.

O technologii se nas spoustu zacalo aktivnéji zajimat. Spoustu z nés pos-
tupem casu predevsim béhem komercéné provadéné prace narazili na Spring,
ktery je pravé s Hibernatem velmi tizce provazany. Technologie natolik obliben4,
ze byla zvolena pro tuto diplomovou praci.

Bohuzel zadné takové zadani nebylo vypsano, a tak bylo nutné po kon-
zultaci s nékolika potenciondlnimi vedoucimi dostat zadéni vlastni. Nasledné
se vedeni této prace ujal pan doktor Pavlicek, coz se stalo vybornou volbou,
jelikoz pravé pan doktor byl ten, kdo nés s touto technologii alespon okrajoveé
seznamil. Mimo jiné jeho nékolikaletd praxe ve spole¢nosti IBM znamenala
vybornou kvalifikovanost pro vedeni takto specifického tikolu.

P1i tvorbé samotného zadani jsme se snazili kromé technologického sméru
klast duraz i na redlnou uzite¢nost. Na jinych projektech jsme se setkali
s daleko robustnéjsimi fesenimi problematiky spravy uzivatelil, ¢imz nas mohl
Spring velmi prekvapit, jelikoz v dalsich ohledech mé prevazné rozsihlejsi as-
pekty. Sel tak citit potencial, Ze by vysledna price mohla mit redlné vyuziti.
Mimo jiné mnozi z nas tuto problematiku zrovna fesi na svém soucasném pro-
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jektu, a tak zadani bylo vybornou volbou.

Zhodnoceni pribéhu prace

Celou praci bylo nutné pojmout velmi abstraktné, tak, aby ji bylo mozné
redlné vyuzit i na jiném projektu. Jakékoliv feseni, které by nebylo dostatecné
, by nebylo vyuzitelné na jiném doménovém modelu nez na tom, ktery by préace
pripravila. Pak by knihovna nemohla mit dostateény tspéch a komunitné by
urcité nebyla déle vyvijena. Diky témto problémum jsme museli daleko vice
proniknout do samotnych technologii, nez jsme se v prubéhu studia dostali.

Béhem reserse technologie Hibernate jsme si zopakovali zivotni cyklus en-
titnich t¥id. Prosli jsme si celé rozhrani Java Persistence API, ¢imz jsme si
vyjasnili hranici mezi rozhranim a samotnym Hibernatem. Narazili jsme také
na Hibernate OGM. Diky tomu byla knihovna psana proti rozhrani JPA, ¢imz
je vyuzitelna i v jinak orientovanych databazovych systémech, nez pravé v re-
la¢nich.

Po technologické strance jsme se zdokonalili ve frameworku Spring, kde
jsme se dukladné sezndmili s provedenim architektury Inversion of Control.
Prozkoumali jsme API knihovny Spring Security, coz pomohlo k vyuziti né-
kterych predpripravenych rozhrani, diky ¢emuz je knihovna daleko snadnéjsi
pri své implementaci. V neposledni fadé byl prazkum knihovny OAuth, kterd
néas z duvodu své nedostatecné dokumentace donutila zapatrat v samotnych
zdrojovych kddech.

Diky vlastnimu zadani a pomérné béznému tkolu tak samotna ¢ast analyzy
nebyla obtiznou ulohou. Jak jiz bylo vyse uvedeno, s podobnymi fesenimi jsme
se jiz vsichni setkali a nebyl problém je dikladné projit a vzit si z nich jen
perspektivni aspekty.

Zdrojové kédy knihovny Spring OAuth nam pak pomohly pfi volbé celé ar-
chitektury a zpusobu provedeni. Tato ¢ast byla casové nejnaroc¢néjsi. Vytvorili
jsme nékolik koncepti, nez jsme dosli k aktualni podobé, diky niz je knihovnu
mozné vyuzit na jakémkoliv doménovém modelu, jakémkoliv projektu a s mi-
nimalnim vyvojovym usilim.

I kdyz testy samotné knihovny nebyly napsany v takové mirte, jaké by si
knihovna zaslouzila, bylo dbano na zésady, které byly zminény v predmétu
»,2Navrhové vzory a OOP“. V pfedmétu se pracovalo s mockupy a naucili jsme
se pracovat s technologii JUnit, ktera byla nasledné vyuzita v této praci. Veé-
domosti jsme si rozsitili o nadstavbu nachazejici se v samotném Springu. Diky
témto testiim se nam podatilo odladit fadu chyb, které by se jinak nachazely
v odevzdavané praci.
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Publikace a dalsi vyvoj

Pro vedeni této diplomové prace mél pan doktor Pavlicek mimo jiné jednu
podstatnou podminku. Chtél, aby vysledna prace byla verejné publikovana.
Samozrejmé pri takto genericky postavené knihovné se publikace prfimo nabizi.
Bylo tim vSak rozsifeno zadani o problematiku s tim spojenou.

Timto pozadavkem vznikla celd nova kapitola diplomové préce, jelikoz
kromé technologické reserse bylo nutné udélat i jednoduchou resersi ohledné
licenénich ujednani. Pti rozhodovani o volbé licenéniho ujednéni jsme tak
vyuzili i znalosti z bakalarského predmétu ,,Pravo a informatika“. Diky resersi
licenci jsme ziskali nadhled nad rozdily a kritérii, které se tykaji autorskych
prav u opensource projektt. Zjistili jsme, Ze spousty ostatnich projekti tyto
licen¢ni ujednani nedodrzuji spravné.

Prinos prace

Podarilo se ndm vytvorit knihovnu generizujici problematiku uzivatelskych
ucta, konkrétné registrace, aktivace ¢ttt a zapomenutého hesla. Byla také
vytvorena ukazka Feseni pro spravu uzivatelskych zarizeni na protokolu OAuth
ve frameworku Spring. Vytvofenou knihovnu je mozné spojit s libovolnym
doménovym modelem. Diky tomu ma knihovna potencidl stat se nastrojem,
ktery vyrazné ulehci vyvoj v oblasti uzivatelskych ucta.

Nyni sta¢i doufat, ze knihovna vytvorend na zdkladé této prace bude
skutecné prijata cilovou komunitou. Ptijeti bude odrazem realné pouzitelnosti
napsaného kédu. Pokud se to podari, lze vysledek povazovat za tspéch, ktery
mé bude motivovat v jeji dalsi adrzbé a vyvoji.
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PRILOHA A

Seznam pouzitych zkratek

LDAP Lightweight Directory Access Protocol
CRUD Create, Read, Update, Delete
ORM Object-relational mapping

MVC Model-view-controller

HQL Hibernate Query Language

EJB2 Enterprise JavaBeans

JPA Java Persistence API

NoSQL non SQL / non relational [47]
JPQL Java Persistence Query Language
SQL Structured English Query Language
BNF Backusova-Naurova forma

API Application Programming Interface
J2EE Java Platform, Enterprise Edition
DI Dependency Injection

AOP Aspect-Oriented programming
POJO Plain Old Java Object

IoC Inversion of Control

XML Extensible Markup Language

DSL Domain-specific Language
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A. SEZNAM POUZITYCH ZKRATEK

CSS Cascading Style Sheets (Kaskadové styly)
JVM Java Virtual Machine

LDAP Lightweight Directory Access Protocol
SMS Short Message Service

TOTP Time-based One-time Password Algorithm
HOTP HMAC-based one-time password
HMAC Hash-based message authentication code
USB Universal Serial Bus

RFID Radio Frequency Identification

CSRF Cross-site Request Forgery

ACL Access Control List

JDBC Java Database Connectivity

OAuth Open Authentication standard

RFC Request For Comments

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
REST Representational State Transfer

VPN Virtual Private Network

IP internetovy protokol

UUID Universally Unique Identifier

HTML HyperText Markup Language

DAO Data access object

JSP JavaServer Pages

URL Uniform Resource Locator

MIME Multipurpose Internet Mail Extensions
JNDI Java Naming and Directory Interface

BSD Berkeley Software Distribution
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MIT Massachusettském technologickém institutu
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PRILOHA B

Obsah prilozeného CD

readme . tXt. oo ittt i e e e struény popis obsahu CD

| Jar .. adresar se spustitelnou formou implementace
| _src

1 PP zdrojové kédy implementace

USTIMAL & ottt ttee et teee e e iae e enaeeeeananeens sprava uzivatelu

o T2t PP spravy zafizeni

thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX

I = v text prace

tthesis AL text prace ve formatu PDF

thesis.pS..covviiiiiiiiiiiiii i, text prace ve formatu PS
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