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Abstrakt

V této diplomové praci se zabyvam vyuzitim technologie blockchainu pro
banky a ostatni tradi¢ni financ¢ni instituce. Blockchain je hlavnim technologic-
kym prvkem dnesnich verejnych decentralizovanych kryptomén. V roce 2016
existuje jiz velké mnozstvi decentralizovanych kryptomén, ovSem prvni a exem-
plarni decentralizovanou kryptoménou porad zustava Bitcoin. Banky si vSimli
téchto decentralizovanych kryptomeén a chtéji je vyuzit pro své vlastni potieby.
Moje studie proveditelnosti se zabyva realizovatelnosti nasazeni a vyuzitelnosti
decentralizovanych kryptomén v bankach z technologického, ekonomického a
legislativniho hlediska.

Klicova slova Blockchain, distributed ledger, Bitcoin, kryptomény, trans-
akce
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Abstract

In this diploma thesis, I deal with the usage of technology blockchain for banks
and other traditional financial institutions. Blockchain is a major technological
element of today’s decentralized cryptocurrency. In 2016, there are already a
large number of public decentralized cryptocurrency, but first and exemplary
decentralized cryptocurrency stays Bitcoin. Banks have noticed these decent-
ralized cryptocurrency and want them used for its own needs. My feasibility
study deals with the feasibility and usability of decentralized cryptocurrency
for banks from technological, economic and legal point of view.

Keywords Blockchain, distributed ledger, Bitcoin, kryptomény, transacti-
ons
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Uvod

Vybér tématu a motivace

Magisterské studium a hledani diplomového téma

V ramci oboru ,,Webové a softwarové inzenyrstvi se zamérenim na Informacni
systémy a management“ jsem hledal vhodné téma, kterému bych se chtél
vénovat. Rozhodl jsem se pro vlastni téma diplomové prace, jelikoz se dlouho-
dobé zajimam o decentralizované kryptomény jiz z dob bakalarského studia.
Zaméril jsem se na aplikaci kryptomén v nynéjsim tradiénim bankovnictvi z
hlediska prevodu finan¢nich prostredku, respektive financénich transakci. Budu
vychazet predevsim z nynéjsi nejznaméjsi decentralizované kryptomeény, jejiz je
Bitcoin. Je to prvni decentralizovana kryptomeéna svého druhti. Dnes jiz exis-
tuje spousta zrealizovanych decentralizovanych kryptomén, stdle ovsem jsou
technologicky v jadru porad stejné. Proto vznikl akronym pro vsechny ostatni
decentralizované kryptomény - altcoins{ﬂ, nebo-li ,alternativni kryptomény “.

Proc¢ zrovna aplikace kryptomén v bankovnictvi?

Poprvé jsem se setkal s tématem digitdlnich mén v ramci navstév informa-
tickych veceri organizovanych fakultou Informaénich technologii CVUT v
Prazeﬂ kde probihaji prednasky a workshopy z rtznych oblasti informatiky:.
Navstivil jsem na podzim roku 2013 prednasku s ndzvem ,Bitcoin - digitalni
ména budoucnosti nebo nafoukla bublina“, které mé oslovilo. Do tohoto in-
formatického vecera jsem o této formé mén nikdy neslysel. O tuto alternativni
formu penéz jsem se dale zajimal. V té dobé Bitcoin si ziskal velky ohlas ve
svéte, ale bohuzel nedostal se ke komerénimu vyuziti v tradicnim bankovnictvi
a stale tomu tak je. Na viné jsou rtizné faktory, jakozto moznost nepotvrzeni
transakce, neduvéra spolecnosti, neakceptovatelnost finanénimi institucemi,

! Alternate cryptocurrencies
http://fit.cvut.cz/fakulta/pravidelne-akce/informaticke-vecery



Uvob

ale hlavné nemoznost regulace. Tyto vsechny aspekty budou nazorné pozoro-
vatelné v kapitole |2 Problémem rovnéz je, ze Bitcoin neni uvniti jednoduchy
system a neexistuje zadnd centrdlni autorita, kterd by se za néj zarucila a
spravovala. Clovék, ktery tedy nemé znalosti o Bitcoinu by mél mit piirozeny
strach nad ztratou svych financ¢nich prostredku. Vétsina spolec¢nosti ma stéle
vetsi duvéru u tradi¢nich bank. Zkratka duvodu je vice. Tyto fakta budou
rozebrana dale postupné v praci.

Banky a finan¢ni instituce si vsimli decentralizovanych kryptomén a momen-
talné hledaji zpusoby vyuziti této technologie pro své ucely. Jeden z téchto
zpusobu vyuziti jsou prevody financnich prostfedku mezi jednolitymi bankami
a ostatnimi financénimi institucemi.

Cil prace

V této studii proveditelnosti zkoumam realizovatelnost nasazeni blockchain
technologie pro tradi¢ni finanéni instituce jako jsou prikladem banky z tech-
nického, ekonomického, legislativniho hlediska.

Struktura diplomové prace

Prvni kapitoly se zabyvaji obecné kryptoménami a funkcionalitou Bitcoinu,
ktery je hlavni exemplarni decentralizovanou kryptoménou. Blockchain je téma,
které je postavené na Bitcoinu. V dalsich kapitole se zabyvam blochainem z
technického hlediska a aplikacemi. V posledni kapitole se zabyvam specifikou
blockchainu pro bankovnictvi.

Pouzité zdroje a literatura

Kryptoména Bitcoin byla vytvorena v roce 2009. Bitcoin neni spravovan zad-
nou centralni autoritou, napiiklad komerc¢ni spolecnosti a podobné viz. déale
v DP o centralni autorité. Nejdiive vznikaly ¢lanky v angli¢tiné a podobné,
poradali se rtizné po svété prednasky o Bitcoinu. Vznikali rovnéz webové por-
taly vénujici se Bitcoinu. Pozdéji zacali vznikat prvni knizky a to predevsim
v anglictiné. V podstaté Bitcoin je spravovan velkou komunitou nadsenct po
celém svéte, kterl rovnéz prispivaji decentralizované k provozu Bitcoinu jak
technicky, tak literaturou.

Od roku 2013 jsme si precet]l pomérné hodné riznych ¢lanku, shlédl video
tutorialy, precetl nékolik knizek, navstivil riizné akce spojené s kryptoménami.
7 mého pohledu problémem v literatufe je, ze Bitcoin ze své podstaty neni
zadnym autorskym dilem pod jednou znamou autoritou, nikdo ho nevlastni.
Vznikaji v nékterych pripadech vice terminu pro jeden tentyz pojem. Zkratka
uvedu pifklad: Dva jedinci vymysleli termin pro jeden a tentjz pojem. Cést
komunity potom pouzivd prvni termin, zatimco dalsi ¢ast se chytla jiného a



Pouzité zdroje a literatura

tak dale. Neni zde zadny vlastnik, kdo by urcoval, ktery se ma pouzit. Litera-
tura je tvorena komunitou a proto i takova wikipedia byla rovnéz normélnim
Jkvalitnim“ zdrojem. Casem se objevili spolky, neziskové organizace, které se
snazi spravovat tyto zalezitosti na pravou miru. OvSem je na kazdé zaintere-
sované osobé, zda chce tyto standarty chce dodrzovat.

V této praci jsem vychazel predevsim z oficidlni webové stranky mény Bit-
coin: <http://www.bitcoin.org> a dokumentace na <http://www.en.bitcoin.it>.
Tyto dva zdroje zarucuji nejvice skuteéné odpovidajici informace o Bitcoinu,
nebot se o né stard vyvojaisky tym a komunita organizované kolem této mény.
Dalsi literaturu jsem se snazil peclivé vybirat z raznych anglickojazycnych
zdrojt.

Na internetu lze nalézt ceské webové stranky vénujici se Bitcoinu nebo
ostatnim kryptoménam, avsak tyto ceské zdroje obsahuji informace, které jsou
priméarné urcené pro potencidlniho zajemce, ktery chce pouzivat tyto mény,
aniz by je podrobnéji fesil. Pomérné velké mnozstvi informaci o Bitcoinu lze
nalézt v novinovych ¢lancich, a to jak v anglické, tak pomérné casto i v Ceské
prelozené verzi, které obsahuji obcas nepravdivé informace.

Ohledné literatury na téma blockchain. Cerpal jsem predevsim z riznych
analyz, zprav, reportu, které byli tvorené komercénimi a nekomerénimi insti-
tucemi, odborniky, spolky. Knihy kolem blockchainti jesté nejsou bohuzel na
misté aktualni. Veskeré zdroje kolem blockchaini, které jsem pouzival, byli
predevsim z let 2015 az 2016. Je to téma velmi aktudlni a zivé. Jelikoz ho
paralelné resi fada nezavisle na sobé subjektu, tak literatura tomu rovnéz
odpovida. V tomto sméru je trochu chaoticky stav.

Banky nejsou tolik sdileni do detailu. Z pochopitelnych divodu nechtéji
sdélovat podrobnéjsi detaily TeSeni. AvSak jsem se snazil dostat se ke vSem
moznym zdrojim. Navstivil jsem v ¢ervnu 2016 technologickou pobocku brit-
ské banky Barclays v Praze, kde rovnéz jedno oddéleni zkoumé blockchain.
Opét jsem se prevazné dozvédél o Bitcoinu, nez o podrobnéjsich detailech
aplikace této technologie v bankovnictvi. Cerpal jsem o blockchainu hodné
informaci z reportu spole¢nosti jako je Deloitte, Pwc, Accenture a podobné.
Rovnéz z riznych technickych analyz bank jako jsou UniCredit Bank, Cre-
dit Suisse a dalsi. Bylo tézké se shodnout na vykladu, protoze hodné téchto
spolec¢nosti provadi vyzkum blockchain technologii nezavislé na sobé. Tvori
riznou terminologii a tak déle.


<http://www.bitcoin.org>
<http://www.en.bitcoin.it>
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Obrézek 0.1: Paralelni polis - logo spolku[2]

Cesk4 komunita kolem kryptomén

Jako centrum ceské komunity kolem kryptomén bych mohl oznacit spolek
Paralelni polis.

,Projekt Paralelni Polis v sobé spojuje uméni, spole¢enské védy a moderni
technologie. Je postaven na idejich svobody, nezavislosti a inovativniho roz-
voje spolecnosti. Jednim z hlavnich konceptt je disledna snaha ztstat ,state
free*. Paralelni Polis funguje zcela bez ucasti statu. Zaroven necerpad zadné
prostiedky z verejnych financi, tedy z penéz, které ziskava statni monopol
prostrednictvim nedobrovolnych vynucovanych plateb — dani.

Paralelni Polis je neziskova organizace s pravni formou ,;spolek®. Struktura
Polis stavi na ¢lenské zakladné. Clenové organizace pfispivaji k chodu projektu
finan¢né nebo svou vlastni aktivitou. Kazdy z ¢lent projevuje zajem o hlavni
ideje Paralelni Polis a snazi se je sitit. Témi jsou nové technologie, decentra-
lizace a kryptoanarchie. Kryptoanarchii chapeme jako potencidlni rozumnou
variantu spolecenského ziizeni. Svou ¢innosti se snazime prispivat ke kritické
diskuzi o souvisejicich problémech soucasnosti.“[2]

Jedna se tedy o spolek a projekt vénujici se nejen kryptoménam, ale jinym té-
mattum. Fakticky bych, ale mohl sdélit, Ze se vénuje predevsim kryptoménam.
Navstivil jsem toto misto vickrat kvili raznym prednaskam kolem kryptomén.
Naposledy na ,,Bitcoin meetup - Anonymni kryptomeéna Zcash“ nebo-li pred-
nasce o nové kryptoméné zCash.

Predtim do roku 2014 probihali srazy ceské komunity kolem kryptomén v
hospodach, kavarnach, kde se dalo zaplatit bitcoiny.

Pocesténi anglické terminologie v textu

Vétsinu pouzitych zdroji v této DP najdeme v anglic¢tiné. Jelikoz jsem se
rozhodl napsat tuto DP v c¢eském jazyce, tak spolu s timto se budu snazit
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Pouzité zdroje a literatura

pocestit anglickou terminologii. Nicméné veskerd terminologie pocesténa ne-
bude. U jednotlivych novych pouzitych pojmt budu upozornovat na to, jak je
tento pojem zavedeny v DP.

Pocesténi anglické terminologie na obrazcich

Veskera terminologie na vlastnich obrazcich bude pouzita v souladu s termi-
nologii pouzitou v textu DP. Pro obrazky, které budou prevzaty z anglickych
zdroju, bude jejich terminologie ponechana v angli¢tiné.

Exaktnost pouziti pojmt

Budu se snazit o co nejexaktnéjsi pouziti pojmu v tomto tématu. Nékteré
pojmy ovSem nejsou presné definované a daji se navzajem zaménovat. Napii-
klad viz. hned dalsi kapitola Budu se snazit dodrzovat vhodnost pouziti
v potradi navzajem si substitu¢nich pojmu v daném kontextu.

Bitcoin diky tomu, ze jiz vzniknul v roce 2009, tak exaktnost v terminologii
se u néj ustalila. Horsi pripad jsou blockchain technologie, které jsou zkoumany
pro aplikaci do riznych oboru riznymi nezdvislymi subjekty. Vznika spousta
novych pojmu, vykladu a tak dale. Je pomérné tézké zkompilovat shodu.






KAPITOLA 1

Kryptomény obecné

1.1 Pouzivana terminologie mén

Po dobu psani diplomové prace(predevsim v kapitole [2)) o Bitcoinu jsem se
nejcastéji setkaval s témito terminy podle poradi:

1. digitalni ména

2. kryptoména

3. virtualni ména

4. elektronicka ména

Neexistuje zcela presnd rozlisitelnost jednotlivych terminu [19]. Nejcastéji
se pise a rikd, ze Bitcoin je platebni sit a v této siti je pouzivana digitalni
penézni ména. Tato digitdlni penézni ména pouziva stejny nazev pro svij
platebni systém Bitcoin, avsak piSe se s malym pismenem ,b*“ na zacatku
slova. Platebnim prostredkem Bitcoinu je tedy bitcoin. V této praci budu
pouzivat nejcastéji termin kryptoména a digitalni ména. Je nutno brat v potaz,
ze tyto pojmy jsou navzajem zaménitelné, viz. déle.

1.2 Kryptoména

Kryptoména je typ digitalnitho platebniho prostredku, ktery pouziva vysoce
zabezpecenou kryptografii s cillem zvysit bezpecnost tohoto prostredku smény
[20]. Z tohoto duvodu lze usuzovat, ze pojem kryptoména je exaktnéjsi vyklad
pojmu digitalni mény. Respektive je to zduraznéni faktu, ze digitalni ména v
tomto tématu pouziva kryptografii, kterd hraje klicovou roli v existenci této
digitalni mény.



1. KRYPTOMENY OBECNE

‘ # ‘ nazev ‘ trzni kapitalizace ‘ jednotkova cena | mnozstvi v obéhu ‘
1 | Bitcoin $ 12,585,865,433 | $ 784.33 16,046,625 BTC
2 | Ethereum | $ 680,228,467 $ 7.82 86,980,065 ETH
3 | Ripple $ 240,546,726 $ 0.006720 35,794,578,423 XRP
4 | Litecoin $ 177,400,568 $ 3.63 48,905,304 LTC
5 | Monero $ 115,185,949 $ 8.49 13,559,651 XMR

Tabulka 1.1: Poradi kryptomén podle objemu USD. Data jsou prevzata z [22]

1.3 Vyvoj kryptomén

Prvni funkéni implementace kryptomén se zacala pouzivat v praxi v roce 1990.
Jejim autorem byl David Chaum [21]. Méla nézev DigiCash. Tato kryptoména
méla centralizovanou sit. Byla tedy jind nez dnesni kryptomény, které jsou
decentralizované. V roce 1998 DigiCash ohlasila bankrotf|a veskerd aktiva této
spolec¢nosti byla prodana spolec¢nosti eCash, ktera byla konkurentem DigiCash.

Prvni decentralizovanou kryptoménou je Bitcoin. Tato ména se poprvé ob-
jevila v roce 2009. Po tspéchu Bitcoinu se objevily dalsi kryptomény. U téchto
ostatnich kryptomén se uchytil termin altcoins. Je to anglicky akronym pro
termin alternativni kryptomeény vuci Bitcoimﬂ Tyto altcoiny vesmeés kopi-
rovaly a kopiruji jak myslenku, tak i vlastnosti Bitcoinu, a nesou predevsim
razné vyhody pro tvirce téchto mén. Muazou si napriklad sami néjakou je-
jich Cast vytézit pred zvefejnénim ostatnim potencidlnim zajemcim. Bitcoin
zustava stale nejdivéryhodnéjsi, nejpouzivanéjsi a nejvétsi decentralizovanou
kryptoménou soucasnosti.

1.4 Srovnani nejvétsich kryptomén soucasnosti
podle objemu v USD

V soucasnosti existuje pfes 700 znamych kryptomén [22]. Pro tyto kryptomény
neexistujici zddné regulace, protoze jejich platebni sité jsou decentralizované.
Vyuzivaji technologie P2P siti. Funguji velmi podobné jako BitTorrent tech-
nologie, kterd ovsem neni plné decentralizovana.

V Tabulce vidime srovnani prvnich péti nejvétsich kryptomén podle
hodnoty v USD. Vyjadfované hodnoty jasné ukazuji, Ze trh kryptomén z hle-
diska trzni kapitalizace ovlada porad s prehledem Bitcoin.

1.4.1 Vlastnosti altcoinu

Ostatni kryptomény vesmés vychazi z Bitcoinu. Bitcoin je otevieny projekt
od samého zacatku a kazdy muze nahlizet do kédu. Na zdkladé tohoto vznikly

3http://cryptome.org/jya/digicrash.htm
4 Alternate cryptocurrencies - bitcoin alternatives



1.5. Hlavni rysy soucasnych kryptomén

dalsi decentralizované kryptomeény. Rozdily spocivaji nejvice v tom, ze tyto
kryptomény maji jinak nastavena éisla[ﬂ a pouzivaji jiné hashovaci funkce ¢i
rovnéz zabezpeceni, validaci. Princip fungovani platebniho systému ovSem zu-
stava stejny.

1.5 Hlavni rysy soucasnych kryptomén

1.5.1 Kryptografie

Kryptomény pouzivaji asymetrickou kryptografii, ktera je zalozena na Sifro-
vani a desifrovani dvéma riznymi kli¢i. V kryptografii mizeme kli¢ definovat
jako informaci, kterd urcuje prubéh kryptografického algoritmu. Asymetrické
sifrovani mé dva typy klica [23].

e verejny kli¢ (public key) - fikd se mu tak, protoze je vefejné znamy a
dostupny
e privatni kli¢ (private key) - tajny kli¢, ktery je znam svému drziteli
Pravo pouzit kryptoménu jako platebni prostfedek ma pouze ten, kdo vlastni
privatni klic.
1.5.2 Vyuziti P2P siti

P2P sité, nebo-li peer-to-peer sité jsou klient-klient decentralizované sité. Jedna
se o sité, které nepouzivaji zadny centralni uzel v siti. V tomto smyslu central-
nim uzlem v siti mizeme rozumét server, ¢i podobné zarizeni, které propojuje
veskeré ostatni uzly mezi sebou.

SMaximélni pocet jednotek, podet transakci v bloku a podobné






KAPITOLA 2

Bitcoin a vznik prvniho
blockchainu

V této kapitole seznamuji predevsim s funkénosti prvni a revoluéni decentra-
lizované kryptomény Bitcoin. Z této kryptomény vychazeji ostatni decentra-
lizované kryptomény. U vSech téchto kryptomén je hlavnim technologickym
prvkem blockchain, coz je distribuovana a decentralizovana databéze trans-
akci.

Banky, ostatni tradi¢ni financéni instituce a rovnéz jiné spoleénostjﬁ si
vsimli fenomenu Bitcoin a chtéji ho vyuzit pro své ucely. Bitcoinuv blockchain
je pro tradic¢ni finan¢ni svét spise teoretickou pomtckou, protoze ma nékteré
uskali, které jsou prilis negativni pro praktické vyuziti u tradi¢nich financ-
nich instituci. Dalsi kapitola o Blockchain technologii rozebira vSechny tyto
zélezitosti a rovnéz proveditelnost nasazeni vhodnéjsitho blockchainu.

2.1 Co je to Bitcoin?

Bitcoin je P2P platebni sit elektronické penézni mény, kterd zdroven pouziva
stejny nazev pro svou digitalni ménu, které se Casto riké virtudlni ména nebo
kryptoména. Tato sit je plné decentralizovana, neméa zddnou centralni autoritu
jako napriklad administratora, banku a podobné.

Bitcoin mince je mozné pouzit k thradé zbozi nebo sluzeb u prodejci,
ktefi jsou pripraveni a ochotni je akceptovat. K dispozici jsou moznosti smény
na obyéejné (papirové) mény pomoci burz, sméndren, trzist bitcoinu a dal-
sich specializovanych moznosti. Tyto moznosti budou v praci podrobné déle
rozebrany.

5Mimo finanén{ sektor
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2. BITCOIN A VZNIK PRVNIHO BLOCKCHAINU

2.2 Nazvoslovi platebniho systému a mény Bitcoin

Kvili exaktnéjsimu pochopeni vykladu mé préace je treba rozliSovat tyto dva
pojmy:

e Bitcoin — s velkym pismenem ,B“ na zacatku, bude nadale oznacovat
cely systém této platebni sité, ve kterém je platebnim prostredkem Bit-
coin mince.

e bitcoin —s malym pismenem ,b*“ na za¢atku a rovnéz Bitcoin mince bude
oznacovat digitdlni ménu, neboli platebni prostredek, ktery je znacen
zkratkou BTC. Nové nékteré subjekty pouzivaji zkratku XBT, ktera je
nova a zatim méné pouéivanéﬂ

2.3 Pocatky Bitcoinu

Dne 31.rijna 2008 byl vefejné publikovan dokument takzvany ,, Bitcoin: A Peer-
to-Peer Electronic Cash System‘ﬁ Tento dokument popisuje koncept platebni
sité zvané Bitcoin. Pod tento dokument se podepsal autor pod pseudonymem
Satoshi Nakamoto. V té dobé se o tento koncept pfilis nikdo nezajimal. Po-
stupné Satoshi Nakamoto implementoval prvniho klienta pro platebni sit Bit-
coin. Dne 3.ledna 2009 byl vytvoren prvni takzvany , genesis“ blok Bitcoinu
[24]. Pocinaje timto dnem platebni systém zacal bézet.

2.4 Autorstvi Bitcoinu

Tvtirce Bitcoinu Satoshi Nakamoto je celosvétové hledan novinafi. Hodné lidi
totiz chce vidét hlavniho autora Bitcoinu. Je tézko uvéritelné, ze ho dosud
nikdo nenasel. Néjakou dobu po zvefejnéni konceptu se totiz nadéle podilel
na vyvoji Bitcoinu. Nicméné pocinal si obezretné, napriklad oficialni webovou
stranku zalozil s vyuzitim specidlni anonymni sluzby [24]. Existuje spousta te-
orii a spekulaci ohledné skutec¢ného autora. Nejvice se spekuluje, ze pod timto
pseudonymem se skryva osamély autor nebo skupina pocitacovych vyvojaia
ptivodem z Japonska, vzhledem ke jménu a piijmeni pseudonymu, které je
japonského puvodu. Jako duvod, pro¢ se autor nechtél a nechce zverejnit, se
casto mezi lidmi uvadi povaha daného projektu. Jsou tu ovsem i zcela jiné
teorie, jako tfeba projekt vlady USA ¢i jiné zemé a podobnéﬂ

V konceptu se autor na zacitku vyjadiuje k tomu, pro¢ tento platebni
systém navrhl. Za cil autora lze povazovat automatizovany platebni systém,
ve kterém transakce probihaji anonymné a algoritmicky bez zasahu centralni
autority. Rozebereme-li to podrobnéji, chtél navrhnout platebni systém, ve

"http://www.coindesk.com /bitcoin-gaining-market-based-legitimacy-xbt /
Shttps://bitcoin.org/bitcoin.pdf
“https://en.bitcoin.it/wiki/Satoshi_ Nakamoto
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2.5. (Ne)oficialni terminologie

kterém nebude existovat zadny spravce a tento systém nebude nikym regu-
lovan. V tomto pripadé se mu zamér do jisté miry naplnil. Do jaké miry se
naplnil lze rozhodnout samostatné v dalsich sekcich DP. Satoshi Nakamoto
pracoval na Bitcoinu néjakou dobu i po spusténi platebni sité s dobrovolnou
vyvojarskou komunitou, se kterou si dopisoval anonymné pres mailing list, a
to do poloviny roku 2010. Po tomto datu Satoshi Nakamoto postupné prestal
komunikovat. Bitcoin nemé zddného centralniho spravce, ktery by se o tuto
kryptoménu staral. Tento problém bude nadale podrobné rozebran. Nicméné
objevila se dobrovolnickd komunita, kterad je tvorena predevsim pocitacovymi
vyvojari. Tito dobrovolnici se nadale staraji o dokumentaci Bitcoinu a navrh
klientt, kteti se pripojuji do platebni sité.

Diky vzristajici popularité platebniho systému vznikla dne 27.prosince
2012 organizace Bitcoin Foundationm Jejim poslanim je standardizovat, chra-
nit a podporovat pouzivani kryptomény Bitcoin ve prospéch lidi na celém
svété. Nicméné ani tato organizace nemuze ridit platebni systém. Platebni
system je ,TFizeny“ kazdym uzivatelem Bitcoin sité.

2.5 (Ne)oficidlni terminologie

Bitcoin jako platebni systém fakticky nikdo nevlastni. Veskerd nova termino-
logie vznika prevazné samovolné v komunité Bitcoinu i jinde. Kdyz se pouzije
slovo ,oficialni“, tak se tim mysli, Ze tento pojem nejpravdépodobnéji vznikl
nebo pochézi z Bitcoin komunity. Bitcoin komunita je predevsim tvorena dob-
rovolniky a nadsenci, kteri se staraji o oficidlni stranku Bitcoimﬂ, referenci,
dokumentaci Bitcoinu[r_gl V tomto sméru se snazi udélat poradek Bitcoin Foun-
dation, kterd se snazi o standardizaci.

2.5.1 Znak a logo Bitcoinu

Bitcoin je znacen znakem ,,B*, které je vertikalné dvakrat preskrtnuté. Exis-
tuje hodné log s timto znakem v rizném provedeni. Tato loga nejcastéji mu-
zeme vidét na internetu. Posledni dobou se zacéinaji objevovat i v redlném
svété. Ovsem kvili variabilité log nadale zistava hlavnim voditkem rozpo-
znani loga Bitcoinu pomoci znaku. Nejcastéji muzeme dnes potkat oficidlni
oranzové logo které bylo vytvoreno komunitou Bitcoinu stejné jako jeho
prakticka verze [2.1¢

2.6 Vseobecny tivod do funkcnosti Bitcoinu

Systém fungujici sité Bitcoinu lze popsat pomoci Obrazku

Ohttps: / /bitcoinfoundation.org/
"http://bitcoin.org/
"2https://enbitcoin.it/wiki/Main_Page
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2. BITCOIN A VZNIK PRVNIHO BLOCKCHAINU

(a) Bézna verze

(b) Zlata verze

Obikcoin

ACCEPTELD HERE

(c) Lze platit bitcoiny

Obrazek 2.1: Priklady nejbéznéjsich log [3]
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Obrazek 2.2: Platebni systém Bitcoinu

Bitcoin je platebni systém tvoreny pocitacovou siti. Tato sit je tvorena
jednotlivymi uzly. Na kazdém tomto uzlu je urcity typ aplikace. Tato aplikace
komunikuje s ostatnimi aplikacemi pomoci protokolu Bitcoin. Aplikace jsou
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2.7. (Ne)uplna decentralizace sité

dvojiho zakladniho typu.

Prvnim typem je penézenka. Miuzeme si ji predstavit jako aplikaci, ktera
uchovava bitcoiny. Ve skutecnosti uchovava kryptografické klice ke kazdé ad-
rese v Bitcoinu, kterd v piipadé, ze byla pouzivani, ma zaznamy v distri-
buované databdazi transakci. Pokud se jednd o verzi tlustého klienta@ tak
uchovava dulezitou distribuovanou databazi, kterou si muzeme predstavit jako
ucetni knihu. Tato Ucetni kniha uchovava zadznamy veskerych provedenych
transakci v oteviené podobé a je distribuovana mezi uzly sité.

Druhym typem aplikace je miner. Jedna se o aplikaci, kterd zachycuje a
zpracovava transakce v Bitcoin siti. Transakce se vytvori ve chvili, kdy majitel
néjaké penézenky s bitcoiny chce poslat tyto bitcoiny jiné penézence. Vytvori
se transakce, kterou je tfeba ovérit. Ovérenim se rozumi kontrola, zda skutecné
danou c¢astku odesilatel vlastni, respektive ma-li pravo s ni nakladat v siti. U
bankovnich prevodu transakce ovéruje banka. V Bitcoin systému transakce
oveéruji mineri. Mineri jsou dobrovolnici sité, ktefi potvrzuji tyto transakce
za odménu ve formé novych emisnich bitcoint a prilozenych transakénich po-
platkd odesilatelem transakce.

2.6.1 Bitcoinova pocitacova sit

Pocitacové sité se déli na dvé zakladni kategorie podle postaveni uzlu v siti:

e Server-klient — tato sit je tvorena uzly, které jsou dvojiho druhu server-
klient. Server je uzel v siti, ktery zajistuje komunikaci mezi klienty. (viz.

obrazek

e Klient-klient — pro tuto sif je pouzivand anglicka zkratka P2P. Tato sif
mé jediny typ uzlu a tim je klient. (viz. obrazek [2.3b)

Bitcoin pouziva sit klient-klient, kde klient komunikuje s klientem. V siti tedy
neexistuje zadny centralni uzel, ktery by zajiStoval komunikaci jednotlivych
klientti, proto se této siti také rika decentralizovana sit. Tady lze dobte vidét,
Ze centralni autorita, v tomto pripadé realny subjekt jako je banka, nemuze
existovat z principu pouzité typu sité.

2.7 (Ne)uplna decentralizace sité

Riké se, Ze Bitcoin je plné decentralizovana sit. Nicméné plné decentralizo-
vand sit nemuze v praxi existovat. Kazdy klient se musi pripojit podle néjaké
adresy. Pocet nakonfigurovanych adres v klientu, podle kterych se musi pri-
pojit, je sice obrovsky, avsak tento pocet je vzdy podmnozinou vsech uzla v
siti. Tyto uzly sité do jisté miry tvori centralizaci. Jinymi slovy vyradi-li se
tento urcity pocet uzli, potom se klient nebude moci k platebni siti pripojit.

13Tento termin bude vysvétlen podrobnéji v sekci
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2. BITCOIN A VZNIK PRVNIHO BLOCKCHAINU

(a) Server-klient (b) Klient-klient

Obrazek 2.3: Pocitacové sité podle postaveni uzlu

Plné decentralizovana sit je tedy spise teoreticky pojem. Nicméné vzhledem k
mnozstvi adres v klientech se to velmi blizi k plné decentralizované siti. Po-
stup pripojeni klienttu k siti, neboli hledani ostatnich uzla v siti je popsan zde:
https://en.bitcoin.it/wiki/Satoshi_Client_Node_Discovery.

2.8 Emise

Jedna z hlavnich vlastnosti Bitcoinu je emise novych bitcointi, neboli tvorba
a vydej novych bitcoinii do obéhu platebniho systému. Bitcoin nabizi jenom
jednu cestu vydani novych Bitcoin minci do obéhu sité a to pomoci emisi.
Nové Bitcoin mince jsou udélované jako odména minerovi, ktery vygeneroval
dalsi blok distribuované databaze.

Vyse odmeény za blok formou emisi se vzdy snizuje na polovinu po 4 letech.
Pivodné méla na zacatku kazda emise hodnotu 50 BTC v nové vytvoreném
bloku. Po 28.listopadu 2012 se hodnota snizila na 25 BT C podle algoritmického
postupu [4]. V dubnu 2013 se v obéhu nachézelo jiz témét 11 milionta bitcoint,
coz je vice nez polovina konec¢ného poctu bitcoin, ktery bude ¢init 21 miliont
[4]. Dalsi snizeni bude az v roce 2017, kdy vySe odmény za blok bude 12,5
BTC. Na Obréazku vidime model emisi, kde na ose y je znadzornén pocet
milionu BTC v obéhu.

2.8.1 ,,Sporny“ pojem deflace

Do roku 2040 bude vytéZena vétsina bitcointi, viz. obrazek Emise budou
sice dale pokracovat az do roku 2140, ale v zanedbatelnych castkach za kazdy
novy zpracovany blok. Po této dobé bude ména deflacni. Bitcoiny se jiz bu-
dou jen ztracet. V tomto pripadé lidé budou napriklad zapominat ¢i ztricet
privatni klice se kterymi muzou v distribuované databdzi manipulovat.
Avsak toto tvrzeni nemusi byt Gplné pravdivé. Momentalné nejmensi jed-
notkou bitcoinu je satoshi, kterd je pojmenovana na pocest autora Bitcoinu.
Jeden bitcoin ma 100 000 000 satoshi. Bitcoin je tedy nyni délitelny na osm
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2.9. Uéet v Bitcoin platebnim systému

Total bitcoins in circulation over time (millions)
21.001

18.38
15.75¢
13.13¢
10.50+
7.88)
5.25¢
2.63¢

2009 2013 2017 20‘21 2025 2029 20I33

Obrazek 2.4: Emise novych bitcoint [4]

desetinnych mist. Kone¢ny pocet nejmensich jednotek, které bude existovat v
siti je 21 % 105+® satoshi. V budoucnosti oviem existuje moznost zménit déli-
telnost jednoho bitcoinu, ¢imz pocet jednotek, kterymi lze platit, se zvétsi a
dojde opét k inﬂacﬂ Na tuto zménu ovSem musi pTistoupit vétsina klientu
sité formou pouzivani nové verze klienta, ktery tuto zménu délitelnosti na jesté
mensi jednotky bude obsahovat.

2.9 Ucet v Bitcoin platebnim systému

2.9.1 Adresa

Adresu v Bitcoin platebnim systému si muzeme predstavit jako ,,¢islo actu®,
na které se daji posilat bitcoiny.
Piiklad takové adresy: | ISK1E6WbXeuN2kqVW3r66vR9rrsieTh8Mu

Bitcoinova adresa je vzdy reprezentovana alfanumerickym retézcem, ktery
je dlouhy 27 az 34 znaka. Tento Fetézec zac¢ind cislem 1 az 3 a neobsahuje
znaky malé a velké ,,0“, 1 a nulu kvali moznému spatnému rozpoznani znaku
uzivatelem pii zadavani adresy. Retézec ma navic ochranu proti prekleptim pii
zadavani ve formé kontrolniho souctu. Pokud se uzivatel splete pri zadavani
adresy prijemce o jedno pismenko, tak je pravdépodobnost ptiblizné 1 ku 4,29
bilionu, ze tato adresa bude platnd a tim padem se transakce neodesle ke
zpracovani minery.

14Respektive existuje moznost ,jednordzovych inflaci“
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2. BITCOIN A VZNIK PRVNIHO BLOCKCHAINU

Public key /

RIPEMD160(SHA256( /®))

¥
4 bytes of
SHA256(SHA256(fingerprint))
| 0x00 | fingerprint | checksum |
Baseb§( )

1BpCB9Qzm2LePrQKu6RzASzEKvjc6utsQQ

Obréazek 2.5: Postup generovani adresy [4]

2.9.2 Generovani klica a adresy

Adresa se generuje penézenkou na zdkladé privatniho a verejného ECDSA
klice, které jsou podle algoritmického postupu nahodné zvolené penézenkou.
Pomoci privatniho klice lze podepisovat transakce a odesilat je s vefejnym
klicem. Pomoci verejného klice mineri ovéruji podpis transakce a tim pravo
manipulace s bitcoiny.

Dalo by se hrubé rici, ze adresa je 160-ti bitovy hash verejného klice. Ma-
ximalni mozny pocet adres v distribuované databézi je proto 2'6Y. Generovani
adres v penézence nevyzaduje pripojeni k Bitcoin siti. Generovani klidné miize
probihat offline. Distribuovand databéze ,zaregistruje“ adresu ve chvili, kdy
jsou na tuto adresu odeslany néjaké bitcoiny. Do této doby zadny zdznam o
adrese v distribuované databézi neni.

Privatni kli¢ je dlouhy 256 bitt. Pokud se kli¢ uzivateli ztrati, tak bitco-
iny zustanou ,,viset* na adrese. Nikdo k nim nebude mit pristup bez urc¢itého
privatniho klice k adrese, respektive nebude mit moznost s nimi manipulovat.
Prakticky se nemtiZe stét, Ze penézenka vygeneruje z 2296 moznych privatnich
kli¢t stejny privatni kli¢, ktery jiz je v distribuované databazi pouzivan a ma
na dané adrese bitcoiny. Tato ndhodnd kolize privatnich kli¢a dostala pojme-
novani ,,Bitcoin birthday paradox“. Sance, ze u nékoho penézenka vygeneruje
stejny privatni kIic je mizivéEl

Na Obrazku vidime postup generovani adresy. Penézenka algoritmicky
zvoli privatni kli¢ a podle néj vefejny kli¢. Tento verejny kli¢ prochézi riznymi
hashovacimi funkcemi, az z néj vznikne Bitcoinova adresa.

Y http://download.wpsoftware.net /bitcoin-birthday.pdf
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2.10. Transakce

Obrazek 2.6: QR kod adresy ,,1F5zcrM7B77QoJR5RIVioylyEB2ZzwyQvk

2.9.3 QR koéd adresy

Jelikoz adresa je pomérné komplikovand pro zadévani platby (pfedevsim v
obchodech, restauracich) vyuziva se proto QR kdédu. QR kéd uchovava infor-
maci o adrese. V obchodech ¢i restauracich akceptujicich bitcoiny to vétsinou
probiha tak, ze ptijemce ukaze svij QR kod, nasledné tento QR kod vyfoti ode-
silatel aplikaci, v tomto pripadé vétsinou penézenkou, kterd je v mobilu nebo
v tabletu. Penézenka po rozpoznani adresy z QR koédu uz jen zada potvrzeni
o odeslani zadané castky. V tomto ptipadé se urychluje zadavani transakce a
placeni probihd pohodlnéji pro obé strany. Piiklad vygenerovaného QR kédu
miuzeme vidét na Obrazku 2.6

Pepova penéZenka
Transakce

Vstupy Vystupy

Adresa_1

5BTC — | Adresa_1 Frantova adresa
5BTC

Adresa_1

5BTC | Adresa_1

5BTC

Castka 13 BTC

Adresa_1

5BTC |

Adresa_1

3.0001 BTC

Obréazek 2.7: Princip transakce

2.10 Transakce

Kdyz chce jeden uzivatel poslat bitcoiny jinému uzivateli, vytvari transakci.
Transakce na rozdil od bankovnich transakci maji vicenasobné vstupy a vy-
stupy. Kazdy vstup a vystup je reprezentovan adresou Bitcoinu. Proto si lze

19



2. BITCOIN A VZNIK PRVNIHO BLOCKCHAINU

predstavovat Bitcoinovou transakci jako mmnozinu bankovnich transakci. Na
Obréazku rozeberme priklad transakce. Pepa mé privatni a verejné klice
ulozené v penézence ke trem adresam Bitcoinu. Na téchto adresach je v dis-
tribuované databazi evidovano 5 bitcointi na kazdé. Pepa chce poslat Frantovi
jen 13 bitcoind. Pepa zada penézence adresu Franty a ¢astku 13 bitcoinid. Pe-
pova penézenka vytvori transakci a do ni prida na vstup prvni dvé adresy a
u kazdé nastavi c¢astku 5 BTC. Néasledné do této transakce pridd tieti vstup
jen se 3 bitcoiny a transakcéni poplatek 0.001 BTC jako odménu za zpracovani
u minera. Tuto transakci penézenka podepise privatnimi kli¢i a odesle do sité
Bitcoin broadcastem, coz je rozeslani transakce na vsechny uzly sité. Digitalni
podpis u transakce ovéruji minefi pomoci prilozeného verejného klice. Pokud
je tento podpis platny, tak tuto transakci dal rozesilaji po siti, jinak je zaho-
zena prvinimi minery na cesté. Veskeré transakce minefi zahrnuji do nového
bloku. Transakce je potvrzena tehdy, az se minefi shodnou na novém bloku
distribuované databaze. To trva priblizné 10 minut.

Kazda transakce mé aspon jeden vystup a jeden vstup. Vyjimka je jen
u emisni transakce, kterd nemad vstupni adresu, ale jenom vystupni adresu
minerovi a obsahuje aktualné ¢astku 25 BTC jako odménu za vytvoreny blok
distribuované databdze. Je nutno rovnéz dodat, ze po odeslani transakce do
sité neni mozné transakci jakkoliv zastavit nebo zrusit.

2.10.1 Transakcéni poplatky

Systém nemda zavedené povinné transakcéni poplatky. Uzivatelé Bitcoinu mo-
hou volitelné zahrnovat do prevodu jakoukoliv ¢astku transakénich poplatki.
Pridéni vice prostredku na vstup transakce nez na vystup zvysuje prioritu
zpracovani takové transakce. Poplatek jde do uzlu, ktery vytvoril blok distri-
buované databaze s touto transakci. Miner do generujictho nového bloku miize
podle svého uvazeni pridavat nepotvrzené transakce z fronty. Napriklad do no-
vého bloku muze vzit transakce, které pouze obsahujici transakéni poplatek.
Minimélni transakéni poplatek je dnes stanoven na 0.001 BTC, coz je v pre-
poctu pri dnesnim kurzu (1 BTC = 400 dolaru) kolem 10 Kﬂ Témér kazdy
miner zahrnuje do bloku transakce s 0.001 BTC, proto se mu ¥ika minimalni.
Nutno ovSsem dodat, Ze na rozdil od bankovnich transakci tato transakce muze
obsahovat libovolné mnozstvi vstupu a Vystupﬂ Je to tedy mnozina ban-
kovnich transakci. Transakce s minimalnim transakénim poplatkem je v drtivé
vétsiné pripadi potvrzend do 10 minut. V opa¢ném pripadé bude potvrzena,
az se ji uvolni misto. U kazdého vytvareného bloku je nastaven limit poctu
transakci bez transak¢nich poplatkt, ktery je proménlivy. Uzivatel penézenky
muze samoziejmeé pridat vétsi ¢astku na transakéni poplatek nez je minimalni
0.001 BTC, ale je to zbytecné.

Divod proé je stanoven, bude vysvétlen v dalsi kapitole
17"Vstup a vystup je reprezentovan adresou uétu v siti
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2.11. Distribuovana databaze transakeci

Transakéni poplatky do budoucna budou nartistat, protoze odména ve
formeé emisi za blok se kazdé ¢tyfi roky snizuje. V budoucnu tedy budou minefti
oveérovat transakce jen kvili transakénim poplatktm.

2.11 Distribuovana databaze transakci

2.11.1 Retézec bloku - ,,Blockchain*

Distribuovana databéaze je tvorena retézcem bloku nebo si ji muzeme pred-
stavit jako ucetni knihu veskerych provedenych a zaznamenanych transakci
od samého zacatku fungovani platebni sité. Tato distribuovana databaze je
tvorena bloky a v téchto blocich jsou zaznamenané potvrzené transakce. Da-
tabaze je distribuovana, protoze je sdilena mezi jednotlivymi klienty v siti.
Ptiblizné kazdych 10 minut je vytvoren novy blok ,nasbiranych® transakci v
siti. Pokud se tento blok transakci minery ovéri, tak se prida k distribuované
databézi. Databaze tedy postupné nartsta na velikosti. Momentalné velikost
databéze ¢ini pres 95 GB.

Distribuovand databéaze je v nezaSifrované podobé. Veskeré probéhlé trans-
akce proto muzeme vidét pomoci ruznych aplikaci, presnéji prohlizecu této da-
tabaze. Nejpouzivanéjsi online prohlizec¢ databédze je https://blockchain.info/.

2.11.2 Struktura bloku

Blok se sklada z hlavicky a seznamu transakci. Hlavicka bloku zahrnuje svij
hash, hash predchoziho bloku, hashe transakci a dalsi potiebné servisni infor-
mace. Prvni transakce v bloku obsahuje generaci novych Bitcoin minci, které
v pripadé tspésného vytvoreni nového bloku budou odménou uzivateli za vy-
tvoreny blok. Déle jsou tam vsechny nebo nékteré z poslednich transakci, které
jesté nebyly zapsané v predchozich blocich.

Vytvoreny blok bude akceptovan ostatnimi uzivateli, pokud ¢iselné ozna-
¢eni hashe hlavicky je stejné nebo nizsi nez urcity cil. Tato hodnota je pravi-
delné korigovana. Pokud blok nesplnuje cil, tak se méni blok servisni informace
v hlavicce a hash se prepocita. Obvykle se vyzaduje obrovsky pocet pokusi, je-
likoz vysledek hashovani (funkci SHA-256) je prakticky neptredvidatelny. Kdyz
je nalezena varianta splnujici cil, tak uzel rozesila obdrzeny blok ostatnim pii-
pojenym uzltm sité. Ostatni uzly ovéiuji blok. Pokud nema chyby, tak se tento
blok pridava do fetézce bloku a dalsi blok musi obsahovat v sobé jeho hash.

Velikost cilového cisla, se kterym se srovnava hash, se upravuje po kazdém
zpracovani 2016 bloku. Predpoklada se, ze cela sit bude utrdcet na tvorbu
bloku pfiblizné 10 minut. Z toho lze vyvodit, ze 2016 blokt bude trvat priblizné
okolo dvou tydna. Pokud se 2016 bloka vytvori rychleji, tak se cilové cislo
mirné snizi a dostihnuti se stava slozitéjsi, v opacném pripadé se zvysi. Zména
vypocetni slozitosti nemé vliv na spolehlivost sité Bitcoin a vyzaduje se pouze
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proto, aby systém generoval bloky s témér konstantni rychlosti, nezavisle od
celkového vypocetniho vykonu sité.

2.12 (Pseudo)-anonymita uzivateli Bitcoin

Rik4 se, Ze Bitcoin je zcela anonymni. Toto tvrzeni neni pravdivé. Distribu-
ovand databaze uchovava veskeré potvrzené transakce v nezasifrované formé.
Veskeré potvrzené transakce lze proto dohledat v prohliZeci distribuované da-
tabaze a stejné tak zaznamy transakci jednotlivych adres. V koneéném di-
sledku lze vidét, kolik adresa celkem provedla transakci a aktualni castku
v bitcoinech na adrese. OvSem tato adresa v databazi nemd uvedené zadné
osobni udaje. Je tedy v tomto pripadé anonymni, ale tuto anonymitu lze lehce
ztratit nasledujicim prikladem.

Nakoupim na burze milion bitcoinu, které mé burza posle na adresu Bit-
coinu. Kdokoliv v prohliZze¢i mtize najit transakci s milionem bitcointi a nebo
zadat rovnou moji adresu a vidét aktudlni zistatek milion bitcointi na ad-
rese. Nikdo (vyjma burzy) nevi, komu tato adresa patii. Horsi to zacind byt
pii placeni riznych sluzeb. Napiiklad firma bude chtit zaplatit 10 bitcoint.
Posle mi svoji adresu a na tuto adresu pomoci penézenky poslu 10 bitcointi
z ,milionové“ adresy. Firma se v tu chvili muze podivat na moji adresu z
transakce a nyni vi, ze jsem milionaf. Toto lze ovsem obejit tak, ze si uzivatel
necha vytvorit vice adres a na tyto adresy si nechd z milionové adresy posilat
bitcoiny. Aplikuji toto nyni na predchozi priklad.

Nakoupim na burze milion bitcoint a necham si je poslat na jednu adresu.
Vytvotrim dalsi adresy a na tyto adresy poslu naptiklad po 20 BTC. Néasledné
chci zaplatit a prijemci poslu 10 BTC. Piijemce se koukne na moji adresu a
uvidi, zZe mam na adrese 20 BTC a tyto bitcoiny jsem dostal od adresy, na
které je milion BTC. Uz ovSem nevi, zda tato ,milionova“ adresa patii mé
nebo ne. Miize si rovnéz myslet, Ze je to mij bohaty zaméstnavatel.

Na Obrézku vidime vypis ,nejbohatsi“ adresy z distribuované data-
béaze pomoci prohlizece véetné posledni zaznamenané transakce. Muzeme vi-
dét, ze adresa za dobu existence provedla 591 transakci a m&a aktualné na
konté pres 140 000 bitcointl. Identita, ktera vlastni tuto adresu jiz je vefejné
prozrazena. Tuto adresu vlastni bezpecnostni slozky USA, které v ramci v
boji proti SilkRoad@ zabavili veskeré klice ke vSem bitcointim a nechali je
,hahromadit“ na jedné adrese. Bitcoin tedy mé ¢ty pseudoanonymni.

2.13 Klient

V pocatcich platebniho systému existoval jen jeden typ klienta a tim byla
dnesni oficidlni penézenka Bitcoin-QT, ktera se také nazyva Satoshi klient na

18 Jednalo se webovy portal, kde 1idé anonymné platili bitcoiny za nelegalni sluzby a zbozi
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Summary Transactions

Address 1FfmbHfnpaZjKFvyilokTpdusN455paPH No. Transactions 891 dn
Hash 160 a0e6cab444e4dBb7cB0f70237f332320387F18cT Total Received 144,341.53264935 BTC i
Tools Taint Analysis - Related Tags - Unspent Outputs Final Balance 144,341.53264935 BTC dln

Request Payment  Donation Button

Transactions (Cidest ¥ Filter
20352304733920009 183310708815 HeDBI2A031a10821c 350 34835078403 (Fee: 0.0001 BTC - Size: 257 bytes) 2014.04.26 19:33:05
R DPR Seized Coins @ - (Unspent 0001337 BTC
169BUATMSCEPAYVhEuVNQKHD 1X0xyfyySR (00062607 BTC - Output) E} '
wATNSES PUVNAAD Toeyfyy SR (3.005260 L 16/9BUATMSCEPAYVhEUVNQKHD 1 XxyfyySR - (Spent)

Obrazek 2.8: Aktuédlné nejbohatsi adresa Bitcoinu [5]

pocest zakladatele Bitcoinu. Tento oficialni klient plni veskeré funkce platebni
sité Bitcoin, mezi nimiz jsou:

e generovani kli¢a s adresami

e vytvareni transakci

e ovéfovani transakel (Mining)

e drzeni distribuované databéze (transakéni historie)

Klienti komunikovali a komunikuji pomoci protokolu Bitcoinu, ktery v sobé
maji implementovany. Oficidlni klient ma po celou dobu existence platebniho
systému verejné pristupny otevieny kod. Kazdy vyvojar se proto mohl a miize
presvédcit na vlastni oci, jak tento platebni systém funguje do nejmensich de-
tailll na adrese https://github.com/bitcoin/bitcoin. Tohoto klienta spra-
vuje vyvojarska komunita Bitcoinu. Kdyz se vyvojarska komunita rozsirovala,
zacali se vyvijet novi klienti a doslo k déleni klientti na podtypy. Vznikly dva
zékladni podtypy klienti:

e Miner — Aplikace, kterd zpracovava a ovéruje transakce za odménu ve
formé transakénich poplatkd a emisi novych bitcoint

e Penézenka — Aplikace, kterd vytvari nové kliée a k nim adresu, vytvari
nové transakce

Se vzrustajici popularitou pouzivani Bitcoinu se naskytl technicky problém.
Timto problémem byla rostouci distribuovand databédze zdznamu transakci.
V tomto sméru totiz plati jednoduché pravidlo: ¢im vice transakci, tim vice
je potieba uchovat zaznami, které jsou nezbytné k prokazani vlastnictvi bit-
cointl. Rychlost ristu velikosti databaze lze vidét na Obrazku V dnesni
dobé mé tato databaze pres 95 GB. To predstavuje velky problém pro mobilni
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zarizeni a podobné. Nastésti se naslo feseni a timto resenim bylo déleni klientt
na dvé kategorie:

e lehky klient
o tlusty klient

Lehky klient nemusi stahovat celou distribuovanou databézi, ale pouze hla-
vicky jednotlivych blokta. Tlusty klient je takovy klient, ktery musi mit staze-
nou celou distribuovanou databazi. V podstaté kdyz se dnes mluvi o klientovi,
tak se tim mysli penézenka, ackoliv klientem jsou rovnéz aplikace minery. D1-
lezité je zminit, ze vSichni dostupni klienti maji otevieny zdrojovy kod. Kazdy
vyvojar se tedy muze presvédcit o funkénosti jednotlivych klienti.

18000 [rrrrrrrr L s o = = STSESL

16000 -

14000

12000

10000

8000 -

Velikost v MB

6000 -

4000

2000 -

I i i i i T [ I

i PR |
05/09 11/09 05/10 11/10 05/11 11/11 05/12 10/12 04/13 10/13 04/14

Obrazek 2.9: Vyvoj velikosti distribuované databaze [5]

2.13.1 Tlusty klient(validator, miner)
2.13.1.1 Oficialni klient

Tento klient(validator, miner) i nyni ma veskeré funkce v platebni siti. Pro-
blémem je, ze vyzaduje celou distribuovanou databazi. Po nainstalovani a
pripojeni k Bitcoin siti zacne tuto databéazi o velikosti pfes 95 GB stahovat.
Klient ma také funkci miningu, kterd je ve vychozim nastaveni jiz vypnuta.
Dtvodem proc je vypnutd je to, ze tato funkce klienta uz neni nadale vyvijena.
K miningu se hodi klienti minefi, kteii jsou aktualizovani. VSechny klice, které
klient vygeneruje, jsou ulozené v souboru ,wallet.dat“. Tento soubor je ter-
¢em utocnika, kteri chtéji prevést bitcoiny na svou adresu. Penézenka jiz nabizi
funkci zasifrovani tohoto souboru, coz je velmi uzite¢na funkce, protoze kdyz
tento soubor s kli¢i ukradne utocnik, tak tento soubor jen tak nedesifruje.
Obecné je dobré tento soubor v zaSifrované podobé uschovavat na nékolika
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2.13. Klient

mistech. V pripadé ztraty klica totiz ziistanou bitcoiny ,,viset* nepfistupné v
distribuované databéazi. Nikdo s nimi nebude moci manipulovat. Dalsi moz-
nosti je v konzoli penézenky prikazem vypsat veskeré privatni klice a zapsat
si je nékam tajné na papir. V tomto pripadé by vam ovSem kli¢ mohl ukrast
v redlném svété inteligentni zlodéj a importovat ho do penézenky. Uzivatelské
prostiedi oficidlnfho klienta mtizeme vidét na Obrizku

Soubor Nastaveni Napovéda

ﬁ Prehled @ Posli Transakce a Adresy

Tohle jsou tvé Bitcoinové adresy pro piijem plateb. MiZes dat pokaZdé kazdému platci novou adresu, abys vEdél, kdo ti kdy kelik platil.

=
Oznaeni Adresa

FIT 17cSRptyjLUZ1HDi4uEj1zUdPx89XDriYé
Prace 1F5zcrM7B7TQoIR5RIVEOYy1YEB2Z2zwyQrk
g Nova adresa Kopiruj adresu gg Zobraz QR kéd| | | Podepis zpravu \; Export

Synchronizuji se se sitf.. I Stahuji jeité bloky transakci za posledni 138 tydnd all &

Obréazek 2.10: Oficidlni klient

2.13.1.2 Ostatni tlusti klienti

Mezi dalsi klienty, ktefi vychézi z oficidlniho klienta patii napiiklad Armory,
Cocoin. Tito klienti nabizi jiné uzivatelské rozhrani nebo o néco vice funkci,
jako spravu vice penézenek a podobné. Za zminku stoji klient Bitcoind. Jedné
se fakticky o verzi oficidlnfho klienta bez uzivatelského rozhrani, které lze
ovlddat v termindlu. Je rovnéz spravovan vyvojaiskou komunitou Bitcoinu.

2.13.2 Tenci klienti

Jak jiz bylo zminéno, jsou to klienti, ktefl nemusi stahovat celou databazi.
Stahuji jen specifickou informaci o adresich v penézence a rovnéz hlavicky
jednotlivych bloku, které vyzaduji jen desitky MB na datovém médiu. Ves-
keré privatni klice jsou ulozené v téchto klientech. Takze se jedna prakticky
o stejnou bezpecnost jako u tlustych klientt. Tito klienti se dnes bézné in-
staluji do pocitacu, protoze fakticky nemd smysl porizovat tlustého klienta,
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ktery vyzaduje 95 GB mista. Distribuovanou databézi v dnesni dobé jiz po-
tfebuji v Bitcoin siti jen minefi k ovéfovani transakei za odménu. Nemuze se
v budoucnu stat, ze distribuovana databaze zmizi ze vSech uzlu sité. Presto
lidé, predevsim novi uzivatelé Bitcoinu, stahuji oficidlniho klienta do pocitace,
ackoliv toto jiz neni potieba. Jsou tu samoziejmeé i jiné diivody jako divéra.
Napriklad uzivatelé chtéji prohlizet distribuovanou databazi, ktera je ulozena
u tlustych klientt. Tenké klienty vzdy najdeme na mobilnich zarizenich, které
maji omezenou pameét.

2.13.2.1 Tenci klienti na pocitacich

Mezi znamé tenké klienty na pocitacich patii Electrum, MultiBit a Hive. Jsou
vesmes stejné. Lisi se predevsim uzivatelskym prostredim.

2.13.2.2 Tenci klienti na mobilnich zarizenich

Mezi tenké klienty na mobilnich zatizenich patii ,,Bitcoin Wallet“. Tato pené-
zenka je specidlné adaptovand pro platby v redlném svété, napriklad v restau-
racich. Dokéze lehce rozpoznat QR kéd a také ho vygenerovat pro prichozi
platbu.

2.13.3 Oanline (webova) penézenka

Jednd se vétsinou o sluzbu, ktera nabizi zalozeni penézenky na své webovém
portalu, respektive serveru. Je to velmi podobné internetovému bankovnictvi.
Uzivatel zalozi Gicet a vygeneruje adresu na Uc¢tu, na kterou miize posilat bit-
coiny. Problémem je, Ze je to velmi nebezpecné. Klice jsou ulozené na serveru
sluzby. Uzivatel davéruje sluzbé. V dnesni dobé nékteré sluzby slibuji, ze pe-
nézenky uzivateld jsou v zasifrované podobé ulozené na jejich serveru, avsak
tato dvéra mize vyjit draho. Servery jsou ¢asto napadany ttocniky a jakmile
zkopiruji nebo odcizi klice, tak prevadi bitcoiny na jinou adresu. Rovnéz samy
tyto sluzby miizou okrast, takze je 1épe se vyvarovat online penézenek. Nékdy
to ovSem neni mozné, viz. déle.

2.13.3.1 PenéZenky na burze

Pokud uzivatel chce nakupovat nebo prodavat bitcoiny na burze, musi zalozit v
uc¢tu na burze online penézenku. Tyto klice budou uloZené na burze, respektive
jejim serveru. Je vhodné pri kazdém ndkupu bitcoini, které se ocitnou na
burzovni adrese penézenky, premistit tyto bitcoiny bezprostredné po ndkupu
na adresu, u které mé uzivatel klice jen u sebe, nikoliv jinde na serveru.

2.13.3.2 Sluzby online penéZenek

Existuje vice sluzeb, které nabizi zalozeni online penézenek. Je to vyhodné
hlavné kvuli pristupu k penézenkam odkudkoliv, kde je pristup k internetu.
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Staci se prihlasit pod svym emailem a heslem a uz lze spravovat v interne-
tovém prohlizec¢i svou penézenku. Tyto sluzby rovnéz nabizi mensi aplikace,
které se pripojuji k serverim. Tyto aplikace se daji nainstalovat do pocitace
nebo mobilu, ovSem aplikace nestahuji distribuovanou databédzi ani nemaji v
sobé ulozené klice, pouze pres né lze pristupovat a ovlddat na serveru veskeré
operace penézenky jako je vytvareni nové transakce a podobné.

Obrézek 2.11: Prvni nejzndméjsi hardwarova penézenka Trezor [6]

2.13.4 Hardwarova penézenka

Jedna se o novy typ penézenky, kterd je v podobé flesky, viz. Obrazek
Pravdépodobné se dnes jedna o nejbezpecnéjsi typ penézenky. Tato penézenka
pri vytvareni nové adresy vygeneruje 12 slov ze své velké databaze slov, které
reprezentuji privatni kli¢c. V pripadé ztraty této penézenky staci koupit novou
penézenku a tato nova penézenka vypocita privatni klic pomoci zadanych 12
slov podle algoritmu a z toho pak verejny kli¢ a adresu. Je to lepsi zptisob nez
si zapisovat na papir 256-bitovy privatni klic.

Provadéni transakci probihd tak, Ze je tfeba pripojit penézenku k zarizeni
s pristupem na internet. Po této akci vyskod¢i offline statickd stranka (poci-
ta¢ nepotiebuje instalovat zadnou dalsi podpturnou aplikaci). V této statické
strance se muzou vytvaret transakce. Nasledné vytvorena transakce putuje do
hardwarové penézenky, které vyzaduje potvrzeni tlacitkem na penézence a za-
déni ¢isel do statické stranky, které se objevi na displeji penézenky. Nasleduje
dalsi potvrzeni po zadéni hesla a tato transakce se podepisuje v penézence
privatnim klicem a putuje do sité Bitcoin pres pomocny webovy server, ktery
jen odesila podepsané transakce do Bitcoin sité.
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Obrazek 2.12: Papirova penézenka jako darek [7]

2.13.5 Papirova penézenka

Tuto penézenku lze vytvorit pomoci riaznych nabizenych sluzeb na internetu.
Fakticky se jedné o sluzbu na webové strance, kterd vygeneruje ndhodné pri-
vatni kli¢ s adresou a tuto adresu s privatnim klicem véetné jejich reprezentace
QR kédu zardamuje krasné“ do dokumentu. Néasledné tento dokument lze vy-
tisknout na tiskdrné a poslat na adresu bitcoiny. Tato papirova penézenka
(nebo si ji muzeme predstavit jako kupén s kli¢i) muze slouzit jako dérek bliz-
kym. Existuji sluzby, které rovnéz tyto dobrovolné nabité papirové penézenky
nechaji udélat na kvalitnéjsi papir a za poplatek poslat na adresu zvolenou
uzivatelem. Ptiklad papirovych penézenek viz. Obrazek 2.12

2.14 Mining(validating)

Cinnost, kterd ma vytvafet nové bloky s moznosti ziskat odménu ve formé
emisnich bitcoinu a transakénich poplatki dostala ndzev mining, coz je v pre-
kladu tézba. Produkované vypocty jsou potiebné pro zajisténi ochrany pred
dvojitym utracenim bitcointi. Spojitost miningu s emisemi povzbuzuje lidi,
aby poskytovali sviij vypocetni vykon na udrzbu sité Bitcoin. Klienti, kteri
provadi tézbu, jsou minefi, neboli v prekladu tézari bitcoind.

Minefi se pripojuji do sité a sbiraji do bloku transakce, které koluji broad-
castem po siti. Mezitim co sbiraji transakce do bloku, pocitaji kryptografickou
vypocetni tlohu. Ten, kdo vyresi tuto vypocetni tlohu jako prvni, vygeneruje
novy blok, a tim padem ziskd odménu ve formé novych emisnich bitcointi a
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k tomu vsechny transakéni poplatky transakci, které byly zahrnuté do tohoto
bloku. Tento novy blok je nasledné distribuovan po siti. Hlavicky bloku maji
velikost 80 Byt pro tenké klienty. Cely blok pro tlusté klienty mé velikost do
1 ler_gl Aktudlni pocet blokt je jiz témér 300 000. Az dojdou bloky s emisemi
bitcoinu, tak minefi budou tézit jenom kvuli transakénim poplatktum. Aktu-
alné minimalni transakéni poplatek je 0.001 bitcoinﬁ[ﬂ V budoucnu se pocité,
ze se bude zvétsovat.

2.14.1 Kryptograficka vypocetni uloha

Kryptograficka vypocetni tiloha spociva v hledani takového hashe funkce SHA-
256, které je mensi nez stanoveny cil. Tento cil je rovnéz ve formatu hashe
funkce SHA-256. Tento problém se fesi hashovanim nadhodnych fetézci funkei
SHA-256. Pokud funkce SHA-256 vyda mensi hodnotu nez zadany cil, tak
miner vitézi v hledani bloku. Sance se zvysuji u toho, kdo mé vyssi vypocetni
vykon v siti. Naptiklad zarizeni minera, které dokaze zpracovat 400 miliont
hasht za sekundu, ma vétsi Sanci najit fetézec nez zarizeni minera, ktery ma
vykon zarizeni 20 miliont hashii za sekundu, avsSak slabsi zarizeni minera miize
narazit na retézec, ktery bude vyhovovat diiv.

Nejjednoduseji si tuto ilohu obecné lze predstavit tak, ze je zadan ur-
City rozsah hashi. V této mnoziné hasht je podmnozina hashu, které jsou
vysledkem feseni vypocetni tlohy, a pak je tu podmnozina hasht, kterd neni
vysledkem feseni. Vétsi Sanci narazit na podmnozinu feSeni mé ten miner,
ktery ma vétsi vypocetni vykon.

Tomuto valida¢nimu algoritmu se fikd PoW - proof of work. V dalsi kapi-
tole budou popsany jiné validac¢ni algoritmy.

2.14.2 Slozitost vypocetni tlohy

Model emisi Bitcoinu pocitd s tim, ze kazdy novy blok bude nalezeny za 10
minut. Problémem je, Zze vykon celé sité je proménlivy. Uvedu ptiklad:

Kdyz zacal fungovat Bitcoin, tak bylo 100 minerti. Kazdy tento miner
mél pro jednoduchost stejné vypocetni zafizeni, které dokazalo zpracovat 20
miliont hashu za sekundu. Vykon celé sité tedy v tomto pripadé je 100 % 20 =
2000 milionu hashu za sekundu. Poté co Bitcoin zacal byt populdrnéjsi, pocet
minerd se zvétsil a vykon sité napiiklad uz byl 5000 milionti hashi za sekundu.
Cela sit s vykonem 5000 milionu hashii za sekundu vytesi vypocetni dlohu
pravdépodobnéji rychleji nez sit s 2000 miliony hasht za sekundu.

Z tohoto dtivodu po kazdém 2016 bloku minefi hlasuji o obtiznosti nového
cile. P1i faktu, ze kazdy blok se musi vytézit za 10 minut, musi trvat 2016 blokt
2016 * 10 = 20160 minut (2 tydny). Klienti sité se podivaji na tuto hodnotu
a pokud tato hodnota bude mensi, tak se zvétsi slozitost vypocetni dlohy, v

19Podle poétu transakei zahrnutych do bloku
20Diivod proé¢ je nyni nastaven, bude uveden v dalsi kapitole
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opacném pripadé se zlehéi. Touto akci se cili na to, aby byl zachovin emisni
model. V praxi se tedy bloky negeneruji presné¢ 10 minut, ale v intervalu 5 az
15 minut. 2016 blokd ovSem nutné musi davat 20160 minut. Tento fakt hlidaji
a koriguji klienti vétsinovym nazorem pomoci slozitosti cile.

Bitcoin network: total computation speed
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Obrézek 2.13: Vyvoj vykonu sité [§]

2.14.3 Moznosti tézby

Uplné na zacatku existoval jen jeden model tézby, kde kazdy miner se svym
zalizenim tézil sim v siti jako jedinec. Jedinci nakupovali co nejvykonnéjsi
zatizeni na pocitani hashii. Tento model fungoval urcitou dobu do chvile nez
cesky vyvojar Marek Palatinus vymyslel mining pool.

Mining pool je systém, ve kterém se sdruzi vice minert. Kazdy miner v
této tézarské siti provadi urcity rozsah vypoctl urceny mining poolem. Pokud
mining pool vyresi ilohu, tak odména za novy blok s transakénimi poplatky
se rozdéli mezi minery v mining poolu podle podminek, které stanovi pro-
vozovatel mining poolu. V dnesni dobé vétSina mineril téz{ v mining poolu.
Divodem je vypocetni vykon celé sité. Na Obrazku 2.13] miuzeme vidét vyvoj
vypocetniho vykonu sité s vyvojem slozitosti vypocetni dlohy. Aktualni vykon
sité je 70000 triliont hashi za sekundu. Miner, ktery se zapoji jako jedinec,
ma extrémné malou Sanci s disponovanym vykonem vyresit nejrychleji tlohu
a ziskat odménu.

30



2.15. Dvojité utraceni bitcoinii

2.15 Dvojité utraceni bitcoina

S miningem tzce souvisi nechténé vétveni fetézce bloku, které mize nastat ze
dvou divodu:

e kolize mineru (neimyslné vétveni)
e utok dvojitého utraceni bitcoint (tmyslné vétveni ttoénikem)

Nejdrive rozebereme kolizi mineri a nasledné tutok dvojitého utraceni.

<
4 potvrzeni
3 potvrzeni

e —
2 potvrzeni

Se———
N

M—

Obréazek 2.14: Pocet potvrzeni transakce

2.15.1 Pojem pocet potvrzeni transakce

Obvykle pii obdrzeni Bitcoin minci s nimi novy vlastnik nemtze hned po-
¢itat. Pro zmenseni pravdépodobnosti dvojitého pouziti jakakoliv transakce
musi mit néjaké mnozstvi ovéreni, neboli potvrzeni. Za jedno potvrzeni se po-
vazuje jeden novy blok, ve kterém je transakce zabalena. Nezbytné mnozstvi
potvrzeni zavisi od software klienta nebo pokynu z prijimaci strany.

Obdrzené Bitcoin mince za vytvoreni nového bloku se nemutzou pouzit,
dokud pocet potvrzeni nedosahne 120. Bitcoin mince obdrzené od jinych uzi-
vatel klient Bitcoin-QT dovoluje pouzit az po 6 potvrzeni (obvykle 60 minut).
Rizné online sluzby ¢asto stanovuji mez poctu potvrzeni. Na Obrazku [2.14]1ze
ilustrovat pocet potvrzeni. Reknéme, ze minefi ovétili transakei a zahrnuli ji
do nového bloku. Tato transakce bude mit ¢tyfi potvrzeni, az se vytvori dalsi
t¥i bloky.

2.15.2 Kolize mineru

Dva mineri tésné v rozmezi nékolika sekund vyresili kryptografickou vypocetni
tlohu a publikovali své vysledky siti. Cést uzlu se stihla p¥idat na stranu jed-
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vétev 2

10 minut Vétev 1

Obrazek 2.15: Vétveni retézce bloku

noho bloku, druhé ¢ast zacala uznavat druhy blok. Tento fakt se obcas stava,
viz. Obrazek Oba tyto paralelni bloky muzou mit ¢ast stejnych trans-
akci nebo mit Gplné stejné transakce. Kazda ¢ast minert nadale pokracuje ve
vypoctu dalsich blokt a zvitézi ta vétev, kterd roste rychleji. Mineri si toto
uvédomi. Zahodi kratsi vétev a veskeré transakce z kratsi vétve daji opét do
fronty, a jelikoz urcitda ¢ast z nich jiz byla potvrzena ve vétvi, ktera zvité-
zila, tak tato ¢ast transakci jiz nebude pridana do databéze, protoze fakticky
uz tyto transakce byly pouzity a tyto bitcoiny mé novy vlastnik. Stejné tak
transakéni poplatky s emisemi. To je jeden z divodu, pro¢ se ¢ekd aspon na
nékolik potvrzeni. Dalsi divod je ttok dvojitého utraceni.

2.16 Utok dvojitého utraceni bitcoint

Pokud se uzivatel pokusi pouzit jiz utracené bitcoiny, sif neakceptuje tuto
transakci jako platnou. V paralelnich fetézcich bloku mtzou byt transakce,
které rizné utraci jedny a tytéz pocatecni prostiedky. Pravdépodobnost exis-
tence paralelnich fetézct je velmi nizkéd a exponencialné klesd s rustem délky
Fetézce a poctu nezavislych minert. To znamend, Ze ¢im vice potvrzeni trans-
akce ma, tim mensi je pravdépodobnost zruseni transakce kvuli vedlejSim
fetézcum bloku, které v budoucnu budou zahozeny. Nicméné v piipadé, ze
utocénik ma dostateéné velky podil celkového vypocetniho vykonu miningu,
existuje nenulova pravdépodobnost ,tajné* tvorby paralelnich fetézctu bloku.
Po jejich zvefejnéni v siti bude uznan nejdelsi fetézec bloku. Zruseni fetézce
bloku miize vést k neplatnosti transakce dokonce potvrzenych nékolika bloky a
k dalsi opakované utraté prostredku. V ptipadé vyskytu v jedinych rukou vice
nez 50% celkového vykonu miningu takové situace muze nastat v jakémkoliv
stadiu potvrzeni. Pokud je vypocetni vykon v jedinych rukou mensi nez 50%,
tak se pravdépodobnost tispéchu exponencialné snizuje s kazdym potvrzenim.
Provedeni ispésného ttoku naptiklad neumoznuje:

e zménit vysi odmény za vytvoreni nového bloku
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e ziskat neomezeny pocet bitcoinu

e 7znicit celou sit

e utratit bitcoiny, které dfive nepattily dtoc¢nikovi
Umoznuje ovSsem naptiklad:

e branit ostatnim tézarim ve vytézeni bloku

e branit potvrzovani transakci

e _utratit“ bitcoiny vicekrat

Vétev 1
Tajny fetézec

Vétev 2

Blok 86

Blok 85

Blok 84

Blok 83

Blok 82

Blok 81

Blok 80

Obréazek 2.16: Priklad dvojitého utraceni

2.16.0.1 Priklad dvojitého utraceni

Tento priklad ma nézorné ukazat problem zakeiného ttoku dvojitého utraceni
podle pomocného Obrazku [2.16]

Pepa s komplicem ma zamér okrast Frantu. Pepa prisel do Frantovy restau-
race. Na konci Pepa platil bitcoiny Frantovi pres mobilni penézenku. Pepova
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transakce se dostala do bloku 84 vétve 2 a tento blok potom byl nasledné roze-
slan po siti minery. Franta uvidél ve své penézence transakci s danou ¢astkou
od Pepy, kterda ma jedno potvrzeni a pustil ho. Kdyz Pepa vysel ven, zavo-
lal komplici, ktery vlastni superpocita¢ na mining. Tento superpocita¢ mé
obvykle 40% vypocetniho vykonu celé sité. Pepa dal komplici tyto pokyny:

1. Zacni tajné tézit bloky superpocitacem.
2. Vytvor transakci z mé adresy a posli ji na jinou mou adresu.

3. Tuto transakci pridej do nového vytvoreného, tajného bloku 84 (vétev

)

Superpocitac tajné zacal poc¢itat vypocetni tlohy a nachéazel nové bloky ve své
tajné vétvi 1 rychleji nez ostatni minefi v siti (ve vétvi 2). Kdyz vyresil ve své
vétvi blok 87, rozhodl se zverejnit celé siti svou tajnou vétev 1. Ostatni mineri
v siti do zvefejnéni této vétve zatim nasli blok 86 (vétev 2). Kdyz k ostatnim
minerim dorazil blok 87 z vétve 1 se tfemi predchozimi bloky, zahodili svou
vétev 2. VSechny transakce z vétve 2 jsou presunuty do fronty potencidlniho
nového bloku 88 vétve 1. U Frantovy transakce ovSsem nastal problém, protoze
bitcoiny z této transakce jsou jiz pouzity v bloku 84 (vétev 1). Tato transakce
je nasledné minery zahozena. Franta po 3 potvrzenich (30 minut) zjistuje, ze
transakce s bitcoiny byla zrusena. Franta byl okraden.

Utoénik, ktery mél vykon superpoéitaée 40% vykonu celé sité, by mohl
tento utok provést pravdépodobnosti 58%, viz. déle.

q 1 2 3 1 5 6 7 8 0 10
% 1%  02ar%  0.016%  0.001% =0 =0 =0 =0 =0 =0
4% 8%  0D934%  0.120%  0.016%  D.002% =0 =0 =0 20 =0
6% | 12%  207T4%  03M%  0.078%  0.0I6%  0.003%  0.001% =10 =0 =0
2% | 16%  3.635%  0.005%  0.235%  0063%  0.01T%  0.006%  0001% =0 =0

10% 20% 5.600% L.712% 0.546% 0.178% 0.059% 0.020% 0.007% 0.002% 0.001%
12% 24% T.049% 2.864% 1.074% 0.412% 0.161% 00635 0.025% 0.010% 0.004%
14% 8% 10.662% 4.400% 1.88T% 0.828% 0.360% 01665 0.075% 0.034% 0.016%
16% 2% 1372zR .362% 3.050% 1.487% 0.745% 0.375% 0.190% 0.097% 0.050%
18% 6% 17T.10TH B.TA1% A_G265 24995 1.368% 0.758% 0.423% 0.237T% 0.134%
20% 0%  20.800%  11L.584% 6.6640% 3.916% 2.331% 1.400% 0848% 0.516% 0.316%
22% 4%  24.781%  14.887% 9.237% 5.B28% 3.720% 2.407% 1L.565% 1.023% 0.672%
24% 48%  20.030%  18.650% 12.330% 8.310% h.G64% 3.895% Z606% 1.8TH% 1L311%
26% 52% 3353000  22.868% 16.031% 11.42T% 8.238% 5.088% 41.380% 3.220% 2.3TT%
28% 6% 38.25000  2T.530% 20.319% 152320 1L.539% 8.810% G.TG6% 5.221% 1.044%
30% 6G0%  43.200%  32616%  25.207% 19.T62%  16.645% 124T5% 10.003% 8.055% 6.511%
3% 64%  48.333%  38.106%  30.68TW  25.03T%  20.611% 17.080%  14.226%  11.897% 0.983%
3% 68%  53.638%  43.07T0% 36.738%  31L0GE%  26.4T0%  22.600%  19.548%  16.000%  14.656%
36% 2% 50.098% GO.ATO%  43.330%  3T.R0TH  33.226%W  20.356%  26.0d4%  23.182% DO.GIER
38% TE%  64.601% 56.698%  60.421%  45.245%0  40.854% 3T.062% 33.T43% 30811%  28.200%
A0% B0%  TOA00% G3.488%  GT.OG8%  53.314% 40.300%  45.760%  42621% 30.T8TW 3T.218%
12% #84% TE.206% TO.508%  G65.882% 61.038% G68.480% 55.300%  GRE06% 50042 47.692%
14% 88% B2O86%  TT.TL6% T4.125%  TLOZEW  6R.282W G65.801W  63.530%  6l431% 50.4TER
46% 02%  BR.026% BL.0G4% B2.612%  S04B0%  TRATIW  TE.SI6W  TH.E2AW  TATAXW TR
A8% 96%  04.003%  92.508%  9L.264% 901TTH B0.201%  ES.30TR  BTATEW  86.T03W  85.9TIZR
50% | 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

Obrézek 2.17: Uspésnost dtoku dvojitého utracen [9]
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2.16.0.2 Pravdépodobnost tispésnosti itoku

V Tabulce [2.17] vidime tspésnost proveditelnosti ttoku, kde sloupec q znaéi
kolik uto¢nik (miner) ma procentualné vykonu celé sité a sloupce s ¢isly znaci
pocet potvrzeni transakce (zanofeni transakce pod novéjsimi bloky).

V predchozim ukazkovém prikladé mél tto¢nik superpoditac s 40%
vykonu celé sité. Kdyz se koukneme na 40% podle Tabulky tak pravde-
podobnost, ze Gtoc¢nik ,vydrzi“ tvorit bloky ve svém tajném fretézci rychleji
nez ostatni minefi (s 60% vykonem sité) je pro prvni blok 80%. Pro dalsi bloky
se pravdépodobnost postupné zmensuje.

Pokud utoénik ma méné nez 50% vypocetniho vykonu sité, tak muze uspét
v rychlejsi tvorbé tajné vétve jen kratkodobé. Pokud ttoénik mé vice nez 50%
vypocetniho vykonu sité, tak ma 100% pravdépodobnost, zZe bude svou tajnou
vétev tvorit rychleji nez zbytek sité.

V praxi uto¢nik jako jedinec m4 Sanci uspét jen kratkodobé, protoze vykon
celé sité je obrovsky. Na svété se nenajde zadny superpocitac, ktery by mohl
mit véts vypocetni vikon nez 50% celkového vykonu sité. Sanci maji jenom
mining pooly. V dnesni dobé se bitcoiny tézi predevsim v mining poolu. Vlast-
nik mining poolu urcuje pravidla tézby nového bloku. Pokud by maining pool
mél vice nez 50%, tak tento ttok je redlny. Na Obrazku vidime aktudlni
rozdéleni vypocetniho vykonu sité mezi mining pooly. Dlouhodobé mezi nej-
vétsi mining pooly patii GHash.I1O, jehoz vykon se pohybuje posledni dobou
kolem 30% az 40%. Na zac¢dtku roku 2014 se jeho vykon pohyboval kolem 40%
az 46%. Tento fakt ohrozil duvéru Bitcoinu, protoze se zdal byt redlny ttok
50%. Na zéakladé tohoto faktu majitelé zastavili registraci novych uzivatelu a
vydali prohlaeni, Ze v pripadé dosdhnuti 50% vykonu nebudou tvorit tajny
retézec. Minefi z tohoto poolu rovnéz sami dobrovolné vystoupili a pridali se
k jinym poolim.

Neznamy _~ CHashio
(jedinci) L

26%
GHash.IO
33%

uuuuuu

EclipseMC. “~_
- Discus Fish
Eligius 14%

9%

Slush

BTC Guild
11%

BTC Guild

Obrazek 2.18: Rozdéleni vypocetniho vykonu sité mezi minery [5]
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2.16.1 Rekapitulace utoku

Kvili tvorbé kratkodobych paralelnich fetézci bud netmyslné (kapitola
sekce nebo Umyslné utokem dvojitého utraceni obchodnici, ktefi ak-
ceptuji bitcoiny, musi ¢ekat minimélné nékolik potvrzeni (nékolik zanofeni
transakce pod bloky). Za bezpecné se povazuje zanoreni pod 6 bloky, coz trva
priblizné 60 minut. V dusledku tohoto faktu nejsou bitcoiny vhodné pro oka-
mzité platby. Obchodnik mtze byt okraden.

Tuto nepiijemnost valida¢niho algoritmu POWFEI banky chtéji vytesit vlast-
nim valida¢nim algoritmem. Jeho logika bude popsana v dalsi kapitole.

2.17 Umyslné zahlceni celé sité

Jedna se o ttok, kdy utocnik posild hodné transakci mezi svymi adresami z
jedné adresy na druhou. Fakticky naprogramuje robota, ktery produkuje mili-
ony transakci pro minery. Cilem této akce je zahltit platebni system Bitcoinu.
Toto je osetreno pomoci minimélniho transakéniho poplatku. Mineri mtizou do
bloku zahrnout maximélné 50 kB transakci bez transakcénich poplatku. Blok
mé maximalni celkovou velikost 1 MB. Ostatni transakce musi mit miniméalni
transakéni poplatek. V pripadé, ze se nevejdou do bloku, budou ve fronté v
dalsim bloku. Muze se proto stat, ze kdyz uzivatel posle transakci bez trans-
akéniho poplatku, tak se bude potvrzovat klidné i tfi dny. Pocitd se s tim,
ze pokud ttocnik se rozhodne ttocit transakcemi s minimalnim transakénim
poplatkem, tak mu bitcoiny rychle dojdou. Tento ttok tedy neni mozny.

21Proof of Work
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KAPITOLA

Blockchain technologie

V predchozich kapitolach jsem se zabyval decentralizovanymi kryptoménami
obecné a hlavnim reprezentantem decentralizovanych kryptomén, jimz je Bit-
coin. V této kapitole pracuji s hlavnim technologickym jadrem téchto krypto-
meén, coz je Blockchain.

V predchozi kapitole jsem rovnéz tesil predevsim technickou stranku Bit-
coinu, na kterym je novy fenomen blockchain respektive distributed ledger
stavén. V této kapitole fesim predevsim charakteristiky a aplikaci této tech-
nologie pro riazné odvétvi. Aplikace blockchainu pro tradi¢ni financ¢ni instituce
se aktudlné vyviji.

3.1 Blockchain technologie a literatura

V dnesni dobé pojem blockchain je distribuovand a decentralizovana databaze
dat(ne jenom transakci diky aplikaci v jinych odvétvi). Prvni blockchain byl
implementovany v Bitcoinu v roce 2009. Vznikl s nékolika strankami doku-
mentace[g_zl V literature kolem decentralizovanych kryptomén dochazi k vy-
znamnému vétveni vykladd a pojmu, jelikoz nemaji zdédnou znamou centralni
autoritu, kterd by se starala o terminologii a k tomu rovnéz ptispiva rapidni
vyvoj samotnych blockchaint. Blockchain téma je zkoumdéna paralelné vel-
kym mnozstvim jednotlivcl, komunitou, skupinami spole¢nosti a tak déle.
Nejdrive prislo technické reseni a pozdéji terminologie jednotlivych technolo-
gickych ¢asti Bitcoint, blockchaint. Clanky, dokumentace, analyzy o Bitcoinu,
blockchainti na webovych portalech byli napsané jednotlivci, komunitou. Poz-
déji byli vydany prvni knihy. Kvili zdjmu o komeréni vyuziti této technologie
bankami a jinymi spole¢nostmi se zacali zabyvat jejich odbornici. Vytvareli
a tvorili nezavislé na sobé vlastni analyzy, zpravy, reporty, ¢lanky, studie a
tak dale. Autori téchto dél se shodli v fadé pojmii, ale nebylo tomu tak tplné
vsude. Je potfeba tedy literaturu kolem blockchainii brat s rezervou. Kvili

https://bitcoin.org/bitcoin.pdf
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3. BLOCKCHAIN TECHNOLOGIE

aktualnimu, rapidnimu vyvoji blockchainii se nékteré véci rychle méni. Popisy
vlastnosti, terminologie co jsou v jedné analyze nemusi byt stejné ve druhé.

V nésledujicich kapitolach jsem predevsim vychézel z raznych analyz po-
radenskych spolec¢nosti jako jsou Deloitte, Pwc, Accenture, Gartner a dalsich.
Rovnéz jsem vychézel z ruznych analyz tradi¢nich finanéni instituci jako jsou
UniCredit bank, Credit Suisse a dalsich. Knihy kolem blockchain technologii
bohuzel nejsou vhodné, protoze nedokézi zachytnout, tak rapidné rychly vyvoj
blockchainti.

-
UL

Distribuovana databaze

Obréazek 3.1: Distribuované databdze v siti

3.2 Distribuovana databaze

V raznych informac¢nich zdrojich lze nalézt rtizné definice distribuované da-
tabaze. Obecné si lze predstavit distribuovanou databazi jako rozkopirovanou
jednu a tutéz databazi o identickym obsahu dat, ktera je uloZena na vice
vypocetnich uzlech v podéitacové siti. Na obrazku je znazornéna distribu-
ovand databédze o 7 stejnych instancich. Mezi vyhody distribuované databaze
napriklad patri:

e Vykon

Spolehlivost
e Skélovatelnost
e Dostupnost

Cely fenomen Blockchain vychéazi ze specidlniho pripadu distribuované data-
béaze. Blockchain se zabyva nefesitelnym problémem u distribuovanych sys-
tému - ,two generals’ problem“. Je to v informatice teoreticky myslenkovy
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3.3. Blockchain a Distributed ledger

experiment, ktery dokazuje nedosazitelnou jistotu dvou subjektii domluvit se
na spolecné akci pres nespolehlivy komunika¢ni kandal. V pripadé blockcha-
inu je tato akce validace ¢i ovéreni transakce. Blockchain mé diky objevenym
valida¢nim algoritmtiim vysokou odolnost proti chybam korektni domluvy ¢i
ovéteni transaked?]

Obrazek 3.2: Blockchain je specifickd distribuovana databaze dat

3.3 Blockchain a Distributed ledger

Blockchain je distribuovana a decentralizovana databédze dat. V pripadé kryp-
tomén tato databaze obsahuje veskeré dosud provedené transakce v dané pla-
tebni siti. Divodem proc¢ jiz nelze v dnesni dobé povazovat pod pojmem
blockchain pouze distribuovanou a decentralizovanou databéazi transakci je
ten, Ze se postupné nachézeji jiné moznosti aplikace této databdze(mimo fi-
nancni sektor). Potom tato databédze obsahuje jind data nez data o provede-
nych transakcich v platebni siti(viz. dale pripady uziti blockchainu pro ruzné
odvétvi).

Z vyse uvedeného divodu se objevil novy pojem distributed ledger(nékdy
rovnéz shared ledger), ktery je definovan jako konsensus replikovanych, sdile-
nych a synchronizovanych digitalnich dat geograficky rozmisténych v rtiznych
mistech, statech nebo instituci [25]. Blockchain je tedy podmnoZinou distri-
buted ledger viz. Obrézek [3.2] Distributed ledger je tedy pojmem konkretizo-
vaného blockchainti pro bankovnictvi obohaceny o vlastnosti jako je moznost
regulace a podobné. Banky ve svych studiich, analyzach pouzivaji oba dva ter-
miny ve stejnym kontextu. Muzeme tedy Fici, Ze jsou si navzajem zaménitelné.
Pojem distributed ledger je novy a objevuje se v roce 2015 a 2016 v rtznych
zpravach, analyzach apod. predevsim od bank. Banky se snazi pomérné casto
prezentovat distributed ledger jako sviij privatni bankovni blockchain, ale neni

23high byzantine fault tolerance
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3. BLOCKCHAIN TECHNOLOGIE

tomu vzdy tak.

3.4 Historie vyvoje Blockchain technologii

Vyvoj blockchain technologii prosel urcitymi fazemi. Tyto jednotlivé faze zde
popisu:

3.4.1 Blockchain 1.0 - Bitcoin

V roce 2009 vznikl Bitcoin a s tim spolu prvni blockchain. Postupné na béazi
Bitcoini vznikli dalsi decentralizované kryptomeény altcoin@ jako je Lite-
coin, Dogecoin a dalsi. VSechny tyto decentralizované kryptomény méli prak-
ticky stejné funkcéni vlastnosti, nebo-li respektive jejich technologické jadro -
blockchain mél stejné vlastnosti. Tento blockchain dostal v literature prira-
zenou verzi 1.0. Pod touto verzi se v literature blockchain predstavuje jako
decentralizovana kryptoménova databdaze transakci se zdkladnimi vlastnostmi
blockchaint Bitcoin.

3.4.2 Blockchain 2.0 - Smart kontrakty

Postupem c¢asu vznikla v roce 2015 nova decentralizovand kryptoména Ethe-
reum, kterd oproti predeslym kryptoménam meéla obohaceny blockchain o
smart kontrakty. Smart kontrakty@ se povazuje za revolu¢ni benefit v blockcha-
inu a proto tento blockchain dostal v literatufe pritazenou verzi 2.0. Smart
contracts budou popsany dale.

3.4.3 Blockchain 3.0 - Aplikace

Pod verzi blockchain 3.0 se povazuji aplikace této technologie, jak pro financéni
sektor, tak i mimo finanéni sektor. Blockchain totiz je distribuovana databaze
dat, do které jakmile se nova data pridaji, tak nelze je zménit. Tato vlastnost
méa obrovsky potencial. Data totiz nemusi byt nutné transakce, ale muzou
to byt naptiklad digitalni obcanské prikazy, volebni listky a podobné. Dalsi
piipady uziti budou popsany déle.

Komercéni spolec¢nosti, vlady a jiné subjekty se vSimli fenomenu blockchain
a jeho vlastnosti. Chtéji aplikovat blockchain pro své potteby. Dochazi zde
k rozdéleni blockchaini na permissioned a permissionlessFEL které budou po-
psany dale.

24 Alternate cryptocurrencies
25Cesky v prekladu - ,,chytré kontakty“
26Cesky v piekladu - ,,s opravnénim a bez opravnéni®
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3.5. Smart kontrakty

3.5 Smart kontrakty

3.5.1 historie

Smart kontraktFZ] byl objeven pocitacovym védcem Nickem Szabo jiz v roce
1994, ale plné praktického vyuziti se dockal az v roce 2015 se vznikem de-
centralizované kryptomény Ethereum. Tato vlastnost byla implementovana v
blockchainu kryptomény Ethereum, ktera byla spusténa v ¢ervnu roku 2015.
Jeji prostredek finanéni smény je ether.

3.5.2 definice podle Nicka Szabo

Smart contract je pocitacovy transakcni protokol, ktery vykondva podminky
kontraktu(smlouvy). Obecnym cilem je uspokojit bézné smluvni podminky
(naptiklad platebni podminky, zastavy, vymahani,.. ), minimalizovat vyjimky
jak zlomyslné, tak nahodné a minimalizovat potfebu duvéryhodnych zpro-
sttedkovatelii kontraktu. Souvisejici ekonomické cile zahrnuji snizeni ztraty
kvili podvodiim, arbitrazi, ndkladu na vyméahani podle pravnich predpist a
ostatni transakéni néklady.[26]

3.5.3 Princip fungovani smart contracts v Ethereum

Smart contract je reprezentovan zdrojovym kédem@ ktery se nasledné na-
hraje do blockchainu Ethereum kryptomény a tim i specidlniho virtualniho
stroje, ktery vykond kéd. U tohoto kontraktu je garantovino vypocetni siti
kryptomény, ze bude proveden dle podminek jeho zdrojového kédu, ktery je
dostupny ve verejnym blockchainu.

3.5.4 Priklad smart kontraktu

Franta chce prodat notebook Pepovi postou. Znaji se mezi sebou na zakladé
inzerce o prodeji notebooku. Franta chce za notebook 1000 etheru, zatimco
Pepa chce od Franty funkéni notebook. Definujeme tuto zalezitost jako neza-
vislou transakeci X.

Kontrakt umozni dvéma samostatnym uzivateltiim vlozit na acet kontraktu
castku 5000 etherti, dohromady tedy 10000 ethert slouzicich jako jistina. Tuto
¢astku poté uzivatelim vrati pouze v pripadé, Zze oba potvrdi dspésné usku-
tecnéni na kontraktu nezavislé transakce X.

Poté co oba tuto ¢astku uhradi na tcet kontraktu, d4 tento kontrakt obéma,
uzivatelim védét, ze obdrzel jistinu. Nyni mohou provést nezavislou transakci
X.

27Cesky chytré(inteligentni) kontrakty, smlouvy
2®Postup jak naprogramovat jednoduchy kontrakt je popsin zde: https:
//www.ethereum.org/greeter
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3. BLOCKCHAIN TECHNOLOGIE

Pokud nezavisla transakce X probéhne v poradku, oba uzivatelé daji kon-
traktu védét, ze transakce probéhla v poradku. V tom piipadé jim obéma
kontrakt vrati vlozené ethery, které byly predtim zaslany na jeho tucet.

Jestlize vSak nezavisld transakce X probéhne Spatné, napiiklad kupujici
se pokusi okrast prodavajiciho, nebo naopak, kontrakt ethery nevyplati a po
né&jaké dobé je prevede na svij specidlni icet. Oba dva uzivatelé tedy prijdou
o veskeré vlozené ethery do smart kontraktu.

Pokud je vlozena ¢astka do smart kontraktu vétsi, nez predpokladana hod-
nota nezavislé transakce X, oba jsou ekonomicky motivovani transakci pro-
vést korektné. Tim je zajisténa sebe-vymahatelnost kontraktu. Kontrakt navic
sponzoruje Ethereum, nebot’ v ptipadé propadnuti, tak ethery jdou znovu do
obéhu.

Vyse uvedeny kontrakt se da chapat jako nastroj k navazani davéry ve
vysi slozené ¢astky, mezi jinak nedivéryhodnymi stranami v nedivéryhodném
prostiredi. Kazda ze stran miize duvérovat do trovné slozené castky, ze druha
strana ma zajem transakci korektné dokoncit a ziskat zpét zaruku, kterou
poskytla na korektni provedeni transakce.

Traditional contracts Smart contracts

1-3 Days Minutes

: Automatic
Manual remittance remittance
Escrow @ Escrow may not be
necessary necessary

Fraction of

Expensive the cost

Physical presence Virtual presence
(wet signature) (digital signature)

Lawyers @A Lawyers may not be

necessary necessary

Obrazek 3.3: Shrnuti vyhod smart kontraktu oproti tradi¢nim kontraktum[10]

3.5.5 Vyhody smart kontraktu

Na Obrézku 3.3 vidime fadu hlavnich vyhod smart kontraktu oproti tradi¢nim.
Pfedevsim je to minimalizace pravnich tahanic a s tim spojené snizeni nakladu
na pravni kancelar a dalsi vyhody.
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3.6. Pripady uziti blockchain technologie[l]

Non-Financial Use Cases
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Obrazek 3.4: Prehled pfipadu uziti blockchain technologii ve finanénim i mimo
finanéni sektor[I]

3.6 Pripady uziti blockchain technologie[1]

V poslednich letech se objevilo pomérné hodné novych pripadu uziti blockchain
technologii napri¢ ruznymi obory. Nékteré jsou jiz zrealizované jiné ¢ekaji na
realizaci. Na Obrazku muzeme vidét nékteré pripady uziti blockchaini.
Piipady uziti blockchainii jsou v prvé fadé rozvinuté ve finanénim sektoru.
V posledni dobé dochézi k intenzivnimu rozvoji i v pfipadech uziti mimo fi-
nanc¢ni sektor. Aplikaci blockchainu mimo financ¢ni sektor se predevsim zaby-
vaji startupy'ﬂ ve FinTec}m sfére. Celé ,kouzlo“ blockchainu spo¢iva v tom, ze
pouziva decentralizovanou a distribuovanou databézi s valida¢nim(konsensus)
algoritmem. Pokud validatori ovéri néjaky novy kus dat(napf. transakce, do-

2podnikatelsky subjekt, typicky popsédn jako nové zaloZend & zadinajici spoletnost a
rychle se vyvijejici a ménici spole¢nost. V soucasné dobé neexistuje jedna ucelend, mezina-
rodné uznavana definice startupu. Kolem blockchainti vznikd spousta novych startupu, které
chtéji aplikovat tuto technologii predevsim ve finanénim sektoru, ale i ostatnich odvétvich.

39Financial technology
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kumenty, a tak dédle) validaénim algoritmem v siti, tak tento kus dat zistane
natrvalo v blockchainu respektive v kazdé instanci distribuované databaze v
siti. Typy validacnich algoritmu jsou popsany déle v sekci ,,Zakladni druhy
blockchaint“.

Popisu, zde kratce nékteré aplikace blockchainii:

3.6.1 Everledger - diamanty

Spole¢nost poskytuje blockchain pro identifikaci diamantu a ovérovani trans-
akel pro riuzné zainteresované strany (od pojistoven az k riznych bezpecnost-
nich firmédm kolem diamantu).

3.6.2 Factom - sprava dat databazi

Factom pouziva blockchain pro spravu databazi a datovych statistik k podpore
raznych aplikaci.

3.6.3 The Real Asset company - komodity

The Real Asset company poskytuje tspory komodit pomoci blockchainu.

3.6.4 Blockchain and digital content

Ascribe pomahd umélcim a tvircim prisuzovat digitdlniho uméni pomoci
svého blockchainu.

3.6.5 Komentar k pripadu uziti

Dalo by se Tici, ze blockchainy ve finan¢nim sektoru validuji predevsim finanéni
prostiedky, transakce. Naopak mimo finan¢ni sektor je to predevsim validace
digitalni identity, statistickych dat a jinych dulezitych dat(digitalni hlasovaci
listky pro volby a podobné).
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3.7. Zakladni druhy blockchaint

Permissioned blockchain(distributed ledger) Permissionless blockchain(distributed ledger)

(privatni blockchain) (vefejny blockchain)
-\
111 D

[ [

& &
fx -
fit ;
= [

. uzel - validator

O uzel - uZivatel

Obrazek 3.5: Permissioned a Permissionless blockchain(distributed ledger)

3.7 Zakladni druhy blockchaina

Aktuélné blockchainy muzeme rozdélit na dva zékladni typy podle toho, kdo
muze provadét validaci(ovéfovani) transakei v siti:

e Permissionless blockchain - provadét ¢i prispét k valida¢nimu pro-
cesu muze kdokoliv v siti

e Permissioned blockchain - provadét validaci muzou pouze predem
vybrani uzly v siti(podsit’ jako centrdlni autorita)

Na Obrézku [3.5] mdme zndzornény oba dva zminéné blockchainy. U permissio-
ned blockchainu vidime podsit’, ktera tvori centralni autoritu. Maji predevsim
préavo validace transakce, ale mizou mit i dalsi prava.

Dalsi rozdélent je podle toho, kdo mtize ¢ist a vytvorit transakci v blockcha-
inu:

e Verejny blockchain - ¢ist a vytvorit transakci v blockchainu muze
kdokoliv

e Privatni blockchain - ¢ist a vytvorit transakci v blockchainu mutzou
jen vlastnici tohoto blockchainu(podsit’ jako centralni autorita)

V literature je toto rozdéleni pomérné casto zmatené. Nékteri pisou o per-
missioned blockchaint jako by byl automaticky verejny a podobné. Je tedy

vvvvv

prvni, které krétce rozebereme déle.
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3.7.1 Permissionless blockchain

Permissioneless blockchain je pouzivany ve vétsiné dnesnich svobodnych kryp-
toménach jako je Bitcoin, Litecoin, Ethereum a spousta dalsich. Vétsina sité
validuje ¢i ovéruje transakce. Kazdy ma pravo se podilet na validaci. V mi-
nulé kapitole [2] jsem podrobné popsal jak tento blockchain bézi na Bitcoinu.
Vsechny tyto blockchainy jsou verejné, nebot’ pro zakladatelé kazdé takové
svobodné kryptomény je dulezitd divéra a ta vznika diky svobodnému pro-
hlizeni obsahu blockchainti.

3.7.2 Permissioned blockchain

Permssioned blockchain je novéjsi druh blockchainti, ktery pravé cili prede-
v$im na bankovnictvi a aplikace u komerénich firem. Tyto blockchainy jsou
pozadovany spise jako privatni, aby obsah mohli vidét jenom autorizované
subjekty. Z prvnich kryptomén s permissioned blockchainem lze povazovat
Ripple. Aktualné probiha intenzivni vyzkum téchto blockchainu. Poptavka
po permissioned blockchainu vznikla na zakladé pozadavku od tradic¢nich fi-
nanc¢nich spole¢nosti, které nemohli byt uspokojeny predchozim permissionless
blockchainem.

3.7.3 Rekapitulace rozdéleni blockchaint

Na Obrézku [3.6] vidime prehledné situaci kolem rozdéleni blockchaini.

Figure 1. Public versus private and permissioned versus permissionless systems

Heow many copies of the — Traditionalledgers, e.g. &
ledger? personal bank account

Permissioned, private
Whocenusethose B e
copies?

'ermi
bankchain (R3CEV)
Whe maittains integrity — Permissioned, public
of the ledger? shared ledger, e.g. Ripple

;
shared ledger, e.g. Bitcoin

Source: Dave Birch (2015), Robero

Obrazek 3.6: Kombinace privatnich, verejnych, permissioned, permissionless
blockchaint v praxi[l1]
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3.8. Srovnani vlastnosti permissioned a permissionless blockchainu

3.8 Srovnani vlastnosti permissioned a
permissionless blockchainu

V této sekci srovnavam zakladni rozdilné charakteristiky permissioned a per-
missionless blockchainu, které jsou prehledné v tabulce

Permissioned Permissionless
blockchain blockchain
Pristup autorizovany volny
Regulace ano neni
Validator podsit’ kdokoliv
Identita identifikovana pseudoanonymni
Rychlost potvrzeni rychla pomala
Algortimus validace | vlastni PoW, PoS
priklady blockchaina | Ripple, R3 Corda,.. Bitcoin, Litecoin,..

Tabulka 3.1: Piehled zakladnich rozdilnych vlastnosti permissioned a permis-
sionless blockchainu

3.8.1 Pristup

Permissionless blockchainy jsou témér vsechny verejné. Kazdy muze vytvo-
rit transakci v penéZzence a odeslat ji do sité a rovnéz prohlédnout si obsah
blockchainu.

Zatimco permissioned blockchainy jsou pozadovany spise naopak privatni,
a to kvuli legislativé, ochrany osobnich udaju a podobné. V pripadé u tradic-
nich bank jsou to prisné regulace od centralnich bank.

3.8.2 Regulace

Bankovni regulace jako je naptiklad AMIE a KY(ﬂ jsou prakticky neprove-
ditelné u stavajicich permissionless blockchaint.

Centralni banky se stavi pozitivnéji k privatnim permissioned blockchai-
nim, u kterych se regulace daji lepé splnit.[27]. Popisu tyto zékladni regulace:

3.8.2.1 Know your customer - KYC

Pojem ,,Know your customer“, nebo-li ¢esky ,poznej svého klienta“ se vy-
skytuje u financ¢nich instituci, které nakladaji s finanénimi prostiedky svych
klientu. Pfedevsim se tento termin tyké regulace u bank.Kazda banka ma po-
vinnost dostatecné identifikovat svého klienta pred provadénim financni ope-
race klienta.

31 Anti-money Laundering
32Know your customer
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,Povinnost zjistovat totoznost osob, se kterymi banka vstupuje do smluvnich
vztahtll, je dédna legislativné. Zékladni pravni normou je zédkon o nékterych
opatrenich proti legalizaci vynosii z trestné ¢innosti. Dohled nad dodrzovanim
stanovenych pravidel provadi regulator, tedy Ceska narodni banka.“[28]

3.8.2.2 Anti money laundering - AML

Pojem ,,Anti money laundering“, nebo-li ¢esky ,prani Spinavych penéz“ se
jedna o regula¢ni pojem u bank. AML je definovano jako jednéni sledujici
zastreni nezakonného piivodu penéz s cilem vzbudit dojem, Ze se jedné o penize
nabyté legélné.[28)]

3.8.3 Identita

Identita v permissionless blockchainech je pseudoanonymni, jelikoz jsou aktu-
alné vsechny tyto blockachiny verejné. Kazdy se muze podivat na obsah jaké-
koliv adresy ¢i uctu v blockchainu. Napriklad na zustatek, provedené trans-
akce adresou a podobné. Sice adresa nema zadné uvedené inicialy, ale mizou
si ur¢itym zpusobem vystopovat. Priklad jsem popsal v minule kapitole [2| v
sekei Prvni zcela anonymni permissionless blockchain lze povazovat u
kryptomény zCash, kterd byla vytvorena v listopadu 2016.

Banky u vlastniho permissioned blockchainti musi zajistit, aby kazdy kli-
ent byl u blockchainu jednoznacné identifikovan kvili legislativé, regulacim.
Zaroven by méli taky zajistit, aby se identita nedostala k neautorizovanym
osobam.

3.8.4 Rychlost potvrzeni

Aktualné mezibankovni potvrzeni transakce trvaji u tradi¢nich bank i nékolik
dni. U permissionless blockchainu, ktery je naptiklad implementovany v Bit-
coinu trvd potvrzeni transakce 60 minut viz. predchozi kapitola [2] sekce
Jsou jiz permissionless blockchainy, které maji rychlejsi algoritmus validace.

U permissioned blockainti se oc¢ekava jesté rychlejsi potvrzeni transakce
diky velikosti mensi valida¢ni podsité a vlastniho naimplementovaného algo-
ritmu validace. Ocekava se bleskova rychlost potvrzeni transakce.

3.8.5 Algortimus validace

Algoritmus validace, nebo-li také konsensus algoritmus je algoritmus, ktery resi
ovéreni transakce, tak aby nedoslo k dvojitému utraceni finanénich prostredku
v blockchaint. Permissionless blockchainy maji dva zakladni algoritmy:

e Proof of Work

e Proof of Stake
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Zatimco permissioned blockchain mé vlastni naimplementovany algoritmus.
VSechny tyto algoritmy jsou zde zminény:

3.8.5.1 Proof of Work

Tento algoritmus je implementovany v blockchainu u Bitcoinu a v fadé dalsich
permissionless blockchaint. Podrobné jsem jej popsal v minulé kapitole [2] sekci
214

Validace(ovéfeni) transakce probéhne na zdkladé prokdzaného vlastnictvi
vypocetniho vykonu v platebni siti.

3.8.5.2 Proof of Stake

Tento algoritmus je implementovany napiiklad v Peercoinu. Validace(ovéreni)
transakce probéhne na zdkladé prokazani vlastnictvi podilu kryptomény.

3.8.5.3 Vlastni algoritmus validace

U obou predchozich algoritmu muze dojit k takzvanému 51% ttoku, kdy vlast-
nik vlastni vic jak 51% kryptomény ¢ vypocetniho vykonu ziskdvd moznost
falSovat ¢i upravovat transakce.

Permissioned blockchain bude mit vlastni algoritmus validace, kde ovérovat
transakce bude podsit’ valida¢nich uzlu, ktera bude tvorit ur¢itou centralizaci.
Kazdy tento uzel bude vlastnit divéryhodnd autorita. Aktualné tento algorit-
mus je implementovany u komercéni kryptomény Ripple. Na obrazku [4.5] vidime
znazornény princip, jak by to mohlo fungovat u bankovnich blockchainii.
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Transactions
Transaction 101
Alice sells a property to Bob for $10 million.

Alice

Signature: Alice’s digital signature

1_Transaction is sent
to all validating
nodes

Validating

nodes
2. Consensus —
messaging
— |

3. Transaction 101

is added to the
ledger of each
validating node
Distributed
ledgers
Tx101 Tx 101 Tx 101
4. Bob can receive
Transaction 101
from any of the
wvalidators

Bob

Obréazek 3.7: Vlastni algoritmus validace u permissioned blockchainti|[12]
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KAPITOLA 4

Blockchain v bankovnictvi

V minulé kapitole jsem popsal revoluéni technologicky fenomén blockchain,
ktery zasahuje do mnoha finan¢nich i nefinan¢nich oboru. Nékteré aplikace
blockchainu byli jiz zrealizovany, ale spousta dalsich jesté realizace nenabyla
a nachéazeji se dalsi potencidlni aplikace.

V této kapitole se zabyvam konkretni aplikaci blockchaini, a to pro ban-
kovnictvi. Jedna se predevsim o architekturu privatnich permissioned blockcha-
int se smart kontrakty.

O

1970s 1980s 1990s 2000s 2010s
Mainframe PC Internet Social-Media Blockchain

Obréazek 4.1: Disruptive technogies, které zménili svét[13]

4.1 Bankovnictvi a technologie

Vynélez telegrafii a zeleznice zpiisobil revoluci obchodu v 19. stoleti. Nasledné
komunikacni a dopravni systémy se stale vyvijely a spolecné délali svét mensi
a mensi rok co rokem. Financ¢ni svét vyuzil prinos rozvijejici se technologie
a obchodovani se stalo rychlejsim a jednodussim nez kdy bylo predtim. V 70
letech 19.stolet{ probéhla revoluce pocitact a obchodni platformy a tcetni sys-
témy se prudce posunuli od postupt na papiru, které se provadéli od dob, kdy
byl papir vynalezen.

Nékdo by si myslel, ze vyvoj komunikacnich systémt dosdhl pravé svého vr-
cholu, kdy se mobilni telefony zacaly objevovat v ulicich na zac¢atku 90 let 20
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4. BLOCKCHAIN V BANKOVNICTVI

stoleti. Internet zménil spole¢nost, véetné financnich systémt a obchodovani
takovym zpisobem, ktery nebylo mozné predpovidat jen pred nékolika dese-
tiletimi. Nyni blockchainy nabiraji své prvni kroky, které by mohly skoncit
ptisobenim dramatickych zmén v kazdodennim zivoté lidi a fungovani financ-
nich trht.

Financni instituce predpokladaji, ze utrati vice nez 1 bilion dolart do blockchain
projektu v roce 2017. [29] Timto krokem by udélali jeden z nejrychlejsich se
rozvijejicich podnikového softwaru vsSech dob. Znamena to, ze se néco déje.
Mozné, ze se nejvice ambiciézni scénafe nestanou realitou, ale zd4 se pravdeé-
podobné, zZe uvidime mnoho zlepseni v efektivnosti trhi a obchodovani, stejné
tak, jako nové sluzby poskytované zdkazniktim, a to diky blockchaintim.

Na Obrézku [4.1] vidime piehled nékterych disruptive technology|
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Obrazek 4.2: Investice do blockchain technologii[14]

4.2 Investice a vyvoj bankovnich blockchainii

Aktualné bankovni blockchainy vyvijeji interné jednak banky a déle FinTeclﬁ
spolecnosti, kde se vétsinou jedna o technologické startupylﬂ Banky maji bo-

33Distruptive technologie je technologie, ktera vytéstiuje zavedené technologie a vytvaii
zcela nové prumyslové odveétvi.

34Financial technology - fintech je akronym pro Financial technology. Jedna se priimyslové
odvétvi vénujici se inovacim ve finan¢nim sektoru.

35 podnikatelsky subjekt, typicky popsén jako nové zaloZzend & zadinajici spole¢nost a
rychle se vyvijejici a ménici spole¢nost. V soucasné dobé neexistuje jedna ucelend, mezina-
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4.3. Jak funguji mezibankovni transakce dnes?

haté zkuSenosti s legislativou, regulacemi kolem financi a maji potfebny ka-
pital pro rozjezd vyvoje, zatimco startupy maji predevsim silné zédzemi tech-
nologické kryté odborniky. Vznika tedy spoluprace mezi bankami a FinTech
startupy, protoze kazdy si navzdjem muze néco nabidnout.

Investice financnich instituci do Blockchain startupu v roce 2016 se odhaduji
na vice nez 1 bilion americkych dolaru.[29] Na Obrazku |4.2| vidime jednotlivé
finanéni instituce, které investuji do startupu kolem blockchain technologii
podle casové osy.

Nejvétsim projektem kolem bankovnich blockchaini je R3 Corda blockchain,
ktery bude popsin pozdéji.

o Secure Messaging
o Flow of funds

Flow of funds

Sender request
o - E Transfer
request/authorization

N Secure
o - massaging
Sender E Recipient
Sender Bank Bank Recipient
Fx Cleanng House/
Market A Intermediary bank

Obrazek 4.3: Aktudlni transakéni systémy u tradi¢nich bank[15]

4.3 Jak funguji mezibankovni transakce dnes?

Pro lepsi pochopeni potencidlu blockchainu pro bankovnictvi je nejlépe se
prvné zamérit na stavajici situaci mezibankovnich plateb u tradi¢nich bank.
Na Obrazku vidime nazorné jak to funguje dnes. Z tohoto obrazku je pa-
trné, ze banky spoléhaji na zprostiedkovatele jako je naptiklad Ceska centralni
banka v ptipadé vnitrostatnich transakef v CR nebo SWIFT@ [15]. Provedeni
zuc¢tovani probihd v fadu dnt a musi byt rovnéz zaplaceno zprostiedkovate-
lim, coz jsou negativa, kterd vytvari radu dalsich negativ. Popisu kratce dva
zminéné subjekty v rdmci zprostfedkovani plateb:

rodné uznavana definice startupu. Kolem blockchainti vznikd spousta novych startupu, které
chtéji aplikovat tuto technologii predevsim ve finanénim sektoru, ale i ostatnich odvétvich.
363ociety for Worldwide Interbank Financial Telecommunication
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4. BLOCKCHAIN V BANKOVNICTVI

4.3.1 Ceska centralni banka

,Jedinym systémem mezibankovniho platebniho styku v Ceské republice, ktery
zpracovava mezibankovni platby v ¢eskych korundach, je systém CERTIS (Czech
Express Real Time Interbank Gross Settlement system). CERTIS zahéjil pro-
voz v ramci ztGétovactho centra SBCS v byvalém Ceskoslovensku 8. bfezna
1992. Po rozdéleni Ceskoslovenska poc¢atkem roku 1993 bylo na Slovensku vy-
tvoreno nové zuctovaci centrum, zatimco byvalé federalni zuc¢tovaci centrum
ztistalo v CNB. “[30].

Na Obrézku [£.3] je oznacen jako ,Clearing house®.

4.3.2 SWIFT

»Spolecnost pro celosvétovou mezibankovni finanéni komunikaci) slouzi zejména
k mezindrodnimu platebnimu styku. V ramci SWIFTu mé kazda zicastnéna
banka svij jedineény k6éd(BIC), kterym se identifikuje. Tento systém bézi od
roku 1973.4[30]

Na Obrazku je oznacen jako ,Secure messaging“.
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Obrazek 4.4: Srovnani dnesniho a budouciho stavu platebni sité bank[16]

4.4 Budoucnost mezibankovnich plateb

Budoucnost mezibankovnich plateb banky vidi predevsim v privatnich, per-
missioned blockchainech, kde centralni autorita bude tvorena jako podsit tra-
di¢nich bank validatoru, ale piipadné i dalsich finanénich instituci. Obrazek
.4 znazornuje vizi bank.

Déle se zabyvam SWOT analyzou privatniho, permissioned blockchainu
se smart kontrakty pro bankovnictvi z pohledu, co vSechno prinese pro toto
odveétvi oproti soucasnému tradicnimu bankovnimu systému.
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4.4. Budoucnost mezibankovnich plateb

4.4.1 Co je to SWOT analyza?

SOWOT analyza je univerzalni analytickd technika zamérend na zhodnoceni
vnitinich a vnéjsich faktort ovliviiujicich tspésnost organizace nebo néjakého
konkrétniho zdméru (napiiklad nového produktu ¢i sluzby).“[31]

S - STRENGTHS - SILNE STRANKY W — WEAKNESSES - SLABE STRANKY
esména bez zprostredkovatele *Monopol

erychlost transakci

sredukce manualni prace

ssmart kontrakty

svysoka kvalita dat

O — OPPORTUNITIES - PRILEZITOSTI T - THREATS - HROZBY
*prehlednéjsi regulace *vysoké investi¢ni naklady
sziskani vice klientu *nova technologie

+kladnéjsi postoj centralnich bank
*nové financni sluzby

Obrazek 4.5: SWOT analyza permissioned blockchainu pro bankovnictvi

4.4.2 Silné stranky

Banky nebudou mit zprostiedkovatele v ramci smény, coz nese fadu pozitiv.
Napriklad nebudou muset spoléhat na duvéru cizich sluzeb zprostiedkovatele.
USetf{ na transakénich poplatcich a tim rovnéz svym klientim. Rychlost trans-
akci bude bleskova diky technologii blockchainu. Zaroven v siti budou moci
pouzit smart kontrakty, které budou zajistovat vymahatelnost a tim rovnéz
usetTi na pravnich sporech. Nebudou mit ,single point of failure‘ﬂ a tim tedy
bude vétsi odolnost proti napriklad DoS ttoktum. Blockchain nabidne bankam
vysokou kvalitu dat, kterou nepijde jednoduse zfalSovat.

4.4.3 Prilezitosti

Permissioned blockchain mtze nabidnout v bankovnictvi naopak lepsi mecha-
nismy v boji proti prani Spinavych penéz a podobné. Centralni banky naopak

37Jedné se o &ast systému, ktery propojuje v ném vsechny subjekty. Kdy# spadne, tak se
zhrouti cely tento systém
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4. BLOCKCHAIN V BANKOVNICTVI

se stavi permissioned oproti permissionless blockchainu pozitivné.[27]

4.4.4 Slabé stranky

Banky mizou vytvaret diky blockchainti monopol, coz je jedna z forem nedo-
konalé konkurence. Ostatni banky, kteri nebudou mit pristup do blockchaintu
z néjakych divodu budou v nevyhodé.

Banka bude muset dodrzovat pravidla vétsiny sité validatoru.

4.4.5 Hrozby

Hrozbami jsou obrovské investi¢ni naklady do blockchain technologii, které
zatim stale nejsou zrealizovany.

Blockchain je nova technologie. Je tu riziko, ze se miize néco v praxi po-
kazit.

4.5 Prvni bankovni blockchainy v praxi
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Obrazek 4.6: R3 Corda blockchain a jeho validatori[17]

4.5.1 R3 consortium

Jedna se o konsorcium finan¢nich instituci, které bylo zalozeno v roce 2014
Davidem Rutterem. K datu biezen 2016 se sklddalo z 42 prednich finan¢nich
instituci (prevazné bank) viz. Obrazek ??. Cilem tohoto konsorcia je vyzkum
a vyvoj Blockchainové technologie. Dne 3. biezna 2016 bylo provedené prvni
vetsi testovani Blockchainu se zapojenim vsech tcastniku konsorcia. [17]
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4.6. Vyjadreni vyznamnych ¢lenu R3

4.6 Vyjadreni vyznamnych c¢lenu R3

Kazdy clen konsorcia R3 si slibuje velké prinosy od Blockchain technologie.
Zde shrnu nékolik verejnych vyjadreni k Blockchainu od nékolika vyznanych
¢lenu tohoto konsorcia.

4.6.1 Goldman Sachs

»»C0 kdyz bychom vam ftekli, Ze bitcoin jen otevird néco dalsiho... jen pii-
vadi blockchain do centra pozornosti,”“ uvedla v prosincové poznamce inves-
ti¢ni banka Goldman Sachs a dodala, Ze by tato technologie mohla ,zménit
vSechno.* Goldman Sachs také vyjmenovala radu pramyslovych odvétvi, které
by blockchain mohly pouzivat — at uz jde o hlasovaci systémy, registraci vozi-
del, poplatky, kontroly zbrani ¢i katalogizaci vlastnictvi uméleckych dél. ,,0d-
strani se potfeba prostfednika, coz snizuje potencidlni bezpe¢nostni obavy, ale
také castecné nic¢i korupcni prostiedi. Urychluje manudlni procesy, které jsou
zastaralé a trvaji prilis dlouho,* dodala investiéni banka.“[32]

4.6.2 JPMorgan

,2JPMorgan v lonském roce investovala do technologii asi 9 miliard dolarq,
zejména s ddrazem na blockchain. Daniel Pinto, feditel korporatni a inves-
ti¢ni banky JPMorgan, poznamenal, ze finan¢ni gigant ziidil specidlni tymy,
ktery se budou zameérovat na blockchain, ale i dalsi technologické oblasti, jako
naptiklad robotiku. “[32]

4.6.3 UBS

,UBS je jednou z nejotevrengjsich bank, co se plana s technologii blockchain
tyka. Pod ndzvem ,Crypto 2,0“ provadi vyzkum této technologie. Svycar-
ské investi¢ni banka uvedla, Zze prozkoumala vice nez 20 moznosti vyuziti
blockchain a inkubuje nejlepsi napady. Jednim z téchto napadi je vyuziti v
oblasti vydavani dluhopist, vypoctu troki, kupénovych plateb atd. UBS do-
dava, ze v tomto scénafi neni tfeba zprosttedkovatele obchodu. Software by byl
specificky konfigurovan a automaticky by zpracovaval tok informaci a penéz
mezi vydavatelem a kupujicim.“[32]
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4.7 Prognoézy poradenskych spolecnosti

Gartner Hype Cycle for Emerging Technologies, 2016
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Obrézek 4.7: Hype Cycle for Emerging Technologies 2016[18]

4.7.1 Gartner Hype Cycle

Gartner je uznavana spolec¢nost, kterd se vénuje poradenstvi v oblasti I'T slu-
zeb. Kazdy rok aktualizuje kiivku ,Hype cycle“. Jedna se o kfivku, kterd
popisuje zivotni cestu technologie. Krivka ma pét stadii zralosti viz. obrazek
Podle této kiivky se technologie narodi za 5 az 10 let(Plateau of produk-
tivity). Bude tedy zrat(vyvijet) jesté 5 - 10 let.
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4.8. Shrnuti potencidlti blockchainu v bankovnictvi

4.8 Shrnuti potencialti blockchainu v bankovnictvi

Na zakladé ziskanych poznatku mizu dospét, ze blockchain technologie mé
sama o sobé velky potencial a prinejmensim v nékterych c¢astech trhu zpu-
sobi revoluci ve fungovani stavajicitho finan¢niho svéta. Mezi hlavni vyhody
této technologie patii zvysend efektivita, ispory nakladt, bezpecnost a prile-
zitost pro lepsi monitoring trhi s regulacnimi trady v pripadé permissioned
blockchaint. ,Smart kontrakty“ mohou poskytnout automatizované reseni v
situacich, kde je mensi potfeba mit duvéru mezi protistranami, coz znamena
snizeni rizika protistrany a umoznuje novy typ sluzeb v riznych oblastech.

Vsichni investori se zdaji byt pozitivni o potencidlu blockchainti, ackoliv je
pozorovatelny vyznamny rozdil v nazorech u tradi¢nich financ¢nich instituci a
fintech spole¢nosti. Banky jsou jednotni v nazoru, Ze nelze pouzit permission-
less blockchainy jako je Bitcoin na finan¢nich trzich. Jako spravnou volbu vidi
ve vybudovani soukromych blockchainti, kde budou jednoznaéné identifikovani
vsichni icastnici tohoto blockchainii. R3 konsorcium tvorené z nejvétsich bank
na svéteé je ziejmé nejviditelnéjsim prikladem pokusu vytvorit mezibankovni
blockchain.

Fintech oblast ma hodné rtiznorodych spolecnosti a mezi nimi existuje cela
fada riznych postoju o budoucnosti blockchaini. Existuje rovnéz mezi nimi
nékolik riznych druhu implementace této technologie. Kazdopadné spole¢nosti
nez jak tomu je u bank. Zde neni prilis kladend pozornost na pravni otazky ¢i
nevyhody permissionless blockchainti. Namisto toho se zd4, ze pocitaji s tim,
ze technologie a legislativa se bude rozvijet a tyto otdzky budou tispésné reseny
v budoucnu. Startupy se predevsim soustifeduji na Bitcoin a dalsi permission-
less blockchainy, coz umoznuje implementaci technologie rychleji a ekonomicky
efektivnéji.

Aktuélné banky maji Sanci na ispéch pouze s permissioned blockchainy. Je
to odiivodnéné zejména skutecnosti, ze je lze snadnéji integrovat do nynéjsich
stavajicich systému. Zejména pravni otazky spojené s regulacemi AML, KYC
hovorti ve prospéch permissioned blockchainu. Finanéni instituce poukazuji na
to, ze prinejmensim v prvni dobé blockchainy by mély byt pouzity pouze na
nékteré trhy. Zejména tam, kde jsou objemy nizsi a pocet zuicastnénych stran
je omezen. Pohledem bank je, ze tato technologie funguje nejlépe v odvétvich,
kde je duvéra mezi stranami nizk4, tam jsou tedy zbytecné zprostiedkovatelé,
preshrani¢ni platy nebo jiné prekazky pro efektivitu. Obchodni finance, trhy
s derivaty jsou priklady oblasti, kde banky se zdaji mit nejvétsi pozornost pro
tuto chvili.

Fintech spole¢nosti, chtéji predevsim vyvijet aplikace blockchaind pro vsechny
druhy trhu. Maji vyrazné odlisny postoj nez banky. Je snadné ziskat dojem,
ze mnoho z téchto spoleénosti maji pozitivni pohled, Ze blockchain by mohl
znamenat revoluci pro vsechny druhy trhi. Banky se zaméruji predevsim na
nejslibnéjsi pripady uziti, kde nova technologie by mohla poskytnout tsporu
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nékladt a zvyseni efektivity jiz v kratkodobém horizontu. Banky neradi utra-
ceji prosttedky na projekty, které nejsou ziskové v kratkodobym horizontu 3-5
let.

Banky si uvédomili, ze digitalizace a vyvoj technologie blockchaini miize
predstavovat hrozbu pro tradi¢niho bankovnictvi. Fintech spole¢nosti by mohli
byt schopni vytahnout zisk bank diky technologii k sobé. Benefity blockchain
technologie by mohly eliminovat potifebu centralnich autorit v provadéni trans-
akei.

Bylo vidét v minulosti, ze dominantni hraci na trhu ztratily své pozice na
nové, mensi ucastniky. Doslo k tomu zejména v prubéhu digitalizace. Dotklo se
to nékterych segmenti bankovniho podnikani, napr. pujcek a platebnich slu-
zeb. Pokud banky nedokézou brat fenomen blockchain vazné a nebudou vyvijet
tuto technologii, tak totéz by se mohlo stat i na finan¢nich trzich. Blockchain
technologie by mohla rozhodovat o budoucnosti preziti bank. Pokud totiz né-
jaka technologie se rozviji vysokym tempem, tak nikdo by si nemohl predstavit
co s ni bude za nékolik let.

Banky si mysli, ze tradi¢ni finan¢ni{ instituce maji konkurenc¢ni vyhodu
pri vyvoji blockchainti na finan¢nich trzich. Existuji racionalni argumenty na
podporu tohoto nazoru. Banky maji vyznamnou roli ve fungovani spole¢nosti.
Jejich vztahy s klienty a regulatory jim dévaji dobrou pozici k vytvareni a
vyvoji blockchain technologii.

Na druhé strané revoluc¢ni feseni ¢asto pochazeji z prostiedi, kde hraci
maji ambiciézni cile, a proto banky by méli sledovat, co fintech spole¢nosti
délaji. Spoluprace s mensimi spole¢nostmi je dulezita a banky jiz zacaly zis-
kavat slibné startupy. To je zndmkou toho, ze banky pripoustéji, ze by mohlo
byt lepsi feseni vychézejici ze sektoru fintech a ze banky samy o sobé nejsou
nejveétsi odbornici, pokud jde o technickou stranku blockchain technologie.

Naopak, banky maji dobré znalosti o tom, jak funguji finan¢ni trhy, a proto
se ziskdnim fintech spoleénosti maji redlnou sanci uspét pri vytvareni domi-
nantnich financénich platforem. Skutec¢nost, ze banky maji dobré postaveni ve
spole¢nosti a maji finan¢ni prostiedky potiebné k financovani zac¢inajici firmy
je hlavnim divodem pro¢ maji konkurencni vyhodu. Pokud banky budou in-
vestovat do odborniku a vyuziji této odborné pracovni sily, kterou ziskali, je
potom snadné vidét, jak uspéji ve vytvareni platforem na blockchain bazi.
Tyto platformy potom budou standardem na mnoha finan¢nich trzich. Ban-
kovni sektor bude efektivnéjsi a banky mohou vytvaret nové zisky z inovaci
uskutecnénych blockchain technologii. Vyzaduje to samoziejmé spoluprici v
bankovnictvi, ale primysl se probudil na potiebu spoluprace a vytvorilo se jiz
nékolik skupin pro mezibankovni feseni.

V pripadé, ze banky nebudou brat vstup novych implementatort technolo-
gie vazné nebo selzou ve snaze o vytvoreni standardnich reseni pro bankovnic-
tvi, potom je pravdépodobné, ze ztrati néjakou ¢ast své ¢innosti a tim padem i
zisk. Blockchain technologie se vyviji vysokou rychlosti a napriklad zapojenim
centralnich bank do kryptomén, ze by naptiklad vydavali vlastni kryptoménu
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by jesté usnadnilo process vyvoje blockchaint, ale zatim tato vize je daleko.
Centralni banka, kterd by vydavala kryptoménu, potom by zejména usnad-
nila zavadéni novych reseni poskytovanych malymi fintech spole¢nostmi, coz
by nastolilo vétsi divéru k mensim hrac¢im této technologie.

Nékteré z nejvétsich prekazek pti zavadéni novych technologii jsou pravni a
vladni zalezitosti. Nedostatek legislativy komplikuje vyvoj. Regulatoii nemaji
negativni postoj k nové technologii. Pokud stabilita, bezpecnost a fungovani
trhit bude zajisténa, tak regulatori pravdépodobné nebudou branit v Sifeni
blockchaint. Zajisténi ovladatelnosti a moznost dohlizet na trhy, bude pro né
rozhodujici.
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Zaver

Blockchain technologie, respektive distributed ledger technologie jsou pomérné
novym fenomenem ve finanénim svété, avsak aktualné velmi intenzivné a ra-
pidné se vyvijejicim. Ziskal jsem hodné znalosti pfi psani tohoto tématu a
vérim, ze tyto znalosti mi budou pfinosem do budoucna. Je pro mé poctou,
Ze pri psani tohoto tématu jsem mohl uplatnit predchozi ziskané znalosti o
Bitcoinu, kryptoménach, kterym jsem se vénoval v poslednich letech. Tyto
znalosti mi pomohli se lepé chopit tématu, nebot’ technologie blockchain ¢i
distributed ledger vychazi predevsim z Bitcoinu. Rad jsem rovnéz navstivil
prednasku o blockchainech v bankovnictvi, kterou organizovala technologicka
pobocka britské banky Barclays v Praze.

Kolem blockchain se aktualné déje hodné véci a tradic¢ni financéni instituce
investuji vysoké ¢astky do vyzkumu a vyvoje svych systémi. Je tieba vyckat,
zda blockchainy budou zcela novym druhem financ¢nich feseni, ¢i spise budou
mit doplitkovou tlohu ve stdvajicich systémech. Muzeme nyni bezpecné fici, ze
uslysime jesté hodné o blockchainech v budoucnosti. Vyvoj nové technologie
pravé nabral své prvni kroky v bankovnictvi. Vzhledem vysokému potencidlu
této technologie mizeme ocekavat, ze uvidime tispéch mnohem rychleji, nez si
myslime.
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PRILOHA A

Seznam pouzitych zkratek

CVUT Ceské vysoké uceni technické v Praze

CR Ceska republika

BTC Bitcoin mince

XBT Bitcoin mince novy akronym

mBTC Jedna tisicina BTC

GUI Graphical User Interface

P2P Peer-to-peer sit’

DSA Digital Signature Algorithm

ECDSA the Elliptic Curve Digital Signature Algorithm
SHA Secure Hash Algorithm

DP Diplomova préce

KYC Know your customer

ECB Evropska centralni banka

AML Anti money laundering

SWIFT Society for Worldwide Interbank Financial Telecommunication

FinTech Financial technology
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PRILOHA

Slovnik pouzitych pojmii

Bitcoin — Platebni system Bitcoin

bitcoin - BTC — Digitalni penézni ména platebniho systému nebo rov-
néz prostredek smény Bitcoinu.

klient — Typ pouzivané aplikace, kterd je na kazdém uzlu sité. Klienti
komunikuji mezi sebou pomoci implementovaného protokolu.

Bitcoind — Oficidlni implementovany protokol v klientech. Urcuje ko-
munikaci klient mezi sebou.

satoshi — Nejmensi jednotka jednotka platebniho prostredku Bitcoinu.
1 BTC = 1000 000 satoshi. Komunita Bitcoinu zvolila tento nazev na
pocest zakladatele Bitcoinu Satoshi Nakamoto.

Satoshi klient — Nazev oficidlniho klienta Bitcoinu.

adresa — Adresa uctu Bitcoinu, kterd se sklada z 27 az 34 alfanumeric-
kych znaku. Prvni znak adresy je 1 az 3.

penézenka — Typ klienta, ktery generuje a uschovava kryptografické
klice, které prokazuji vlastnictvi Bitcoin minci v distribuované databazi.

distribuovana databaze — Je abstraktné ucetni knihou, ktera uscho-
vava veskeré zdznamy o probéhlych transakcich za celou dobu existence
platebni sité. Je tvorena fetézcem bloku.

Know your customer - KYC — (Cesky: Poznej svého klienta). Jedna
se o pojem u regulaci bank. Kazda banka ma povinnost mit dostatek
informaci o svych klientech. Musi védét, s jakymi osobami vstupuji do
smluvniho vztahu, kdo bude opravnén manipulovat s penéznimi pro-
stredky a jaké jsou zaméry téchto osob.
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e Anti money laundering - AML — (Cesky: Prani $pinavych penéz).

Jedné se o pojem u regulaci bank. Jednani sledujici zastfeni nezdkonného
puvodu penéz s cilem vzbudit dojem, zZe se jednd o penize nabyté legalné.

Startup — podnikatelsky subjekt, typicky popsan jako nové zalozend
¢i zacinajici spole¢nost a rychle se vyvijejici a ménici spolecnost. V
soucasné dobé neexistuje jedna ucelend, mezinarodné uznavana defi-
nice startupu. Kolem blockchainu vzniké spousta novych startupu, které
chtéji aplikovat tuto technologii predevsim ve finanénim sektoru, ale i
ostatnich odvétvich.

Financial technology - Fintech — Fintech je oznaceni pro obor Fi-
nancial Technology - "financéni technologie". Fintech predstavuje riazné
inovace ve financ¢nich sluzbdch. Oznacuje se tak pomyslné propojeni mo-
dernich technologii se svétem financi. Respektivé zptisoby, jak moderni
technologie zefektiviuji pristup k financim. P¥ikladem jsou online ban-
kovnictvi, crowdfundingové portdly, peer to peer pujcky, kryptomény,
blockchainy a podobné.
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