CESKE VYSOKE UCENI TECHNICKE
FAKULTA STAVEBNI

Katedra technologie staveb

DIPLOMOVA PRACE

Elektronicky stavebni denik

Bc. Vit Dajbych
2016

Vedouci diplomové prace: doc. Ing. Pavel Svoboda, CSc.



Prohlaseni autora

Prohlasuji, ze jsem ptedkladanou diplomovou praci vypracoval samostatné pouze

S pouzitim prament a literatury uvedenych v seznamu citované literatury.

RV 5 ¥/
Jméno a prijmeni diplomanta



Podékovani

Chtél bych touto cestou podékovat doc. Ing. Pavlu Svobodovi, CSc. za jeho vstficnost

a cenné rady pfi vedeni této prace.



CESKE VYSOKE UCENIi TECHNICKE V PRAZE

Fakulta stavebni
Thakurova 7, 166 29 Praha 6

ZADANI DIPLOMOVE PRACE

I. OSOBNI A STUDIINI UDAJE

Piijmeni: Dajbych Jméno: Vit Osobni ¢islo: 395646
Zadavajici katedra: Katedra technologie staveb
Studijni program: Stavebni inzenyrstvi

Studijni obor: Pfiprava, realizace a provoz staveb

11. UDAJE K DIPLOMOVE PRACI

Nazev diplomové prace: Elektronicky stavebni denik

Nazev diplomové price anglicky: Electronic site diary
Pokyny pro vypracovani:
Provedeni analyzy soucasné legislativy o moZnostech vedeni stavebniho deniku v elektronické podobé. Na zakladé

provedené analyzy stavu piislusné legislativy provedeni naprogramovani a dokumentace webové aplikace plnici

funkei elektronického stavebniho deniku a to ve vztahu k praktickym zkusenostem a potiebam jeho vedeni v bézné
"papirové" praxi.

Seznam doporucené literatury:

[1] Zakon ¢. 183/2006 Sb., o tzemnim planovani a stavebnim fadu véetné novel
[2] Vyhlaska 499/2006 Sb.. o dokumentaci staveb
Dokumenty CKAIT

Jméno vedouciho diplomové prace: doc. Ing. Pavel Svoboda. CSc.

Datum zadani diplomové prace: 3. 10.2016 Termin odevzdani diplomové prace: 8. 1.2017

Udaj uvedte v souladu s datem v ¢asovém planu prislusného ak. roku

_Podpis vedoucdh6 prace Podpis vedoucihgXatelry “—

I11. PREVZETI ZADANI

Beru na védomi, Ze jsem povinen vypracovat diplomovou praci samostamé, bez cizi pomoci, s vyjimkou
poskytnutych konzultaci. Seznam pouzité literatury, jinych prameni a jmen konzultanti je nutné uvést
v diplomové prdci a pri citovani postupovat v souladu s metodickou priruckou CVUT ,,Jak psdt vysokoskolské
zavérecné prace ™ a metodickym pokynem CVUT ,, O dodrzovani etickych principu pri pFipravé vysokoskolskych
zavérecnych praci*.

13.40.25 16

L/~

Datum prevzeti zadani ﬁodpi{stﬁc}éﬁ'ﬁ(ky)




Abstrakt

Tato diplomova prace pojednavd o navrhu webové aplikace, kterd plni funkci
elektronického stavebniho deniku. Zabyva se soucasnou legislativou tykajici se vedeni
stavebnich deniki a jejiho vlivu pro tento navrh. Dale prace pojednava o
elektronickém podepisovani a zpisobu jeho pouzivani v této aplikaci. Nakonec prace
shrnuje vyhody a nevyhody elektronického stavebniho deniku oproti, v soucasné dobé

pouzivanému, klasickému stavebniho deniku.

Kli¢ova slova

stavebni denik, elektronicky stavebni denik, elektronicky podpis, kvalifikovany
certifikat, certifikacni autorita, Kryptografie, web, databaze, ASP.NET, SQL, C#



Abstract

This thesis is about the designing of a web application that performs the function of a
site diary. It deals with current legislation regarding the management of the site diaries
and its impact on this design. Furthermore, the work deals with on the electronic
signing and the way of its use in this application. Finally, the work summarizes the
advantages and disadvantages of electronic site diary, compared to currently used,
classical site diary.

Key words

site diary, electronic site diary, electronic signature, qualified certificate, certificate
authority, cryptography, web, database, ASP.NET, SQL, C#
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Uvod

Ptestoze stavebni zakon uvadi, ze je mozné za urcitych podminek vést stavebni denik
elektronicky, neni tato moznost v dnesni dob¢ prakticky vyuzivana. Vedeni stavebnich
deniku klasickou formou ma oproti elektronické verzi nékteré nedostatky. Mezi né
patii naptiklad necitelnosti ru¢niho pisma ¢i podpisti nebo nedostateény prostor pro
uvedeni vSech dodavateli ¢i poddodavateld stavby. Nelze také zarudit, zda byly
zaznamy do stavebniho deniku zapisovany postupné béhem pribéhu vystavby nebo
jestli nejsou ve stavebnim deniku falesné podpisy. Elektronicka verze stavebniho
deniku s pomoci digitalniho podepisovani mize t€émto problémim piedejit.

Tato diplomova prace nejdiive zkouma soucasnou legislativu ohledn¢ vedeni
stavebnich denikl a jeji dopad na navrh elektronického stavebniho deniku. Dale je
V této préci teoreticky vysvétleno, co je to elektronicky podpis a jak elektronické
podepisovani funguje. Elektronicky stavebni denik je zdokumentovan a demonstrovan
ukdzkami zdrojovych kodia. V praktické casti je pak konkrétni pouzivani
elektronického podepisovani popsano. Dtraz je také kladen také na bezpecnost, proto
prace fesi zabezpeceni hesel uzivatell této aplikace. Vzhledem k tomu, Ze se stavebni
denik musi archivovat po dobu deseti let, je feSena moZnost archivovani
elektronického stavebniho deniku.

V zé&véru préace jsou shrnuty vyhody a nevyhody elektronického stavebniho
deniku oproti klasickému a je také zdivodnéno, pro€ je program feSen formou webové

aplikace.



1 Soucasny stav problematiky

Stavebni denik musi spliiovat zakonné pozadavky. Proto je v nasledujicich kapitolach
pojednavano o legislativeé, kterd se tyka nalezitosti stavebniho deniku a dopadu této
legislativy na navrh elektronického stavebniho deniku. O stavebnich denicich
pojednava zakon ¢islo 183/2006 Sb., o izemim planovani a stavebnim fadu, vyhlaska
¢islo 499/2006 Sb., o dokumentaci staveb a vyhlaska ¢islo 503/2006 Sb., o podrobné;jsi

upraveé uzemniho fizeni, vefejnopravni smlouvy a izemniho opatieni.

1.1 Zakon ¢. 183/2006 Sb., o tvzemnim planovani a

stavebnim radu

Stavebni zdkon uvadi povinnost vlastnika stavby uchovavat stavebni denik po dobu 10
let od vydani kolaudacniho souhlasu, popripadé od dokonceni stavby, pokud se
kolaudacni souhlas nevyzaduje [1]. Z tohoto divodu bude ve webové aplikaci moznost
stavebni denik exportovat do PDF souboru, ktery mize vlastnik stavby uchovavat po
zminénou dobu.

Paragraf ¢islo 157 stavebniho zdkona dale pojednava o neékterych nalezitostech

stavebniho deniku:

Stavebni denik nebo jednoduchy zdznam o stavbé je povinen vést
zhotovitel stavby, u stavby provadené svépomoci stavebnik.
Zaznamy do nich jsou oprdavneéni provadet stavebnik, stavbyvedouci,
osoba vykondvajici stavebni dozor, osoba provadejici kontrolni
prohlidku stavby a osoba odpovidajici za provadeni vybranych
zemeémeérickych praci. Zaznamy jsou dale opravneny provadet osoby
vykonavajici technicky dozor stavebnika a autorsky dozor, jsou-li
takové dozory zrizeny, koordinator bezpecnosti a ochrany zdravi pri
praci, piisobi-li na stavenisti, autorizovany inspektor u stavby, pro
jejiz provedeni vydal certifikat podle § 117, a dalsi osoby opravnené

plnit ukoly spravniho dozoru podle zvlastnich pravnich predpisii. [1]

Navrh aplikace proto musi respektovat opravnéni o0sob zapisovat do

elektronického stavebniho deniku. Otevfit elektronicky stavebni denik pro upravy
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bude moci pouze jeho zakladatel. Tim se zabrani moznosti zapisu do deniku osobam,
které k tomu nemaji opravnéni. Vlastnik elektronického stavebniho deniku necha
prostiednictvim aplikace zapisovat ostatni opravnéné osoby zaznamy do tohoto
deniku. Jméno a podpis zapisovatele se bude ziskavat z certifikatu, ktery musi
zapisovatel vlastnit. S pomoci digitalniho certifikatu Se zaznam v deniku digitalné
podepise. Digitalnim podpisem zaznamu V deniku se zaroven zajisti, ze nepijde
zaznam dodate¢né upravovat. Pokud by k takové tpravé doslo, digitalni podpis by
nebyl platny.

Dale je v zakoné& uvedeno, ze po dokonceni stavby preda jeji zhotovitel original
stavebniho deniku nebo jednoduchého zaznamu o stavbé stavebnikovi [1]. Pro tento

ucel bude slouzit export deniku do PDF souboru.

1.2 Vyhlaska €. 499/2006 Sb., o dokumentaci staveb

V ptiloze ¢islo 9 vyhlasky ¢. 499/2006 Sb. je uvedeno, jaké obsahové nalezitosti musi

mit stavebni denik:

A. Identifikacni udaje

a) ndzev stavby (nebo jeji casti) podle jejiho ohlaseni, stavebniho
povoleni, verejnopravni smlouvy nebo oznameni stavebniho zameéru
s certifikatem autorizovaného inspektora, datum jejich vydani,

popripade cislo jednaci, [2]

Jedna se 0 vyplnéni nazvu stavby. Pfi vytvafeni nového stavebniho deniku

proto bude formulaf obsahovat tuto moznost. Déle text ptilohy pokracuje:

b) misto stavby,

¢) obchodni firma, misto podnikani nebo sidlo ucastnikii vystavby
(neni-li ucastnik vystavby zapsan v obchodnim rejstiiku jeho jméno
a prijmeni):

- zhotovitele (resp. zhotovitelu ¢dsti stavby)

- stavebnika (investora)

- projektanta

- poddodavateli, [2]
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Klasické stavebni deniky nemaji mnohdy dostatek prostoru pro vyplnéni vSech
poddodavateltl, jak zdkon pozaduje. U elektronické verze bude mozné ptidavat

zhotovitele a poddodavatele podle potieb. Piiloha dale uvadi:

d) jména a prijmeni osob zabezpecujicich odborné vedeni provadeni
stavby podle § 153 stavebniho zdkona s rozsahem jejich opravneni

a odpovednosti, [2]

Timto je odkazovano na stavbyvedouciho a stavebni dozor. Pro tyto osoby

bude rovnéz nutné vyplnit rozsah jejich opravnéni a odpovédnosti.

e) jména a prijmeni osob, vykonavajicich technicky dozor

stavebnika a autorsky dozor (jsou-li tyto dozory ziizeny), [2]

Pro konkrétni navrh aplikace se jedna o stejné pozadavky jako v minulém bodé,
ale pouze bez dodatecné informace o rozsahu opravnéni a odpovédnosti. Formulaf pii
tvorbé nového stavebniho deniku nabidne moznost vyplnit informace o téchto
osobach, nebudou vsSak vyzadovany. Pokud se nechd formuldfové pole prazdné,

nebudou v deniku uvedeny. Stavebnik denik dale musi obsahovat:

f) jména, prijmeni a funkce dalSich osob, opravnénych k provadeni
zaznamu do stavebniho deniku podle § 157 odst. 2 stavebniho
zdakona, [2]

Tento paragraf pojednava o téch osobach: stavebnik, stavbyvedouci, osoba
vykonavajici stavebni dozor, osoba provadégjici kontrolni prohlidku stavby, osoba
odpovidajici za provadéni vybranych zeméméfickych praci, technicky dozor
stavebnika a autorsky dozor, koordinator bezpe¢nosti a ochrany zdravi pii praci,

autorizovany inspektor a osoby opravnéné plnit ukoly spravniho dozoru. Nadale:

g) udaje o projektové a ostatni technickeé dokumentaci stavby, véetné
Jjejich pripadnych zmén,

h) seznam nebo odkazy na dokumenty a doklady ke stavbé (smlouvy,
povoleni, souhlasy, spravni rozhodnuti, protokoly o kontrolach,

zkouskach, prejimkdach apod.), [2]

Pro ucely mého feSeni bude moznost zadavat udaje o projektové a ostatni

technické dokumentaci a pozdéji bude mozné zapisovat i zmény. Pti zakladani nového
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deniku ptjde vyplnit seznam dokumenti a dokladl a po zalozeni také zapisovat jejich

doplnky. Déle je v ptfiloze uvadéno:

i) zmény zhotovitelii stavby nebo odpovédnych osob béhem

vystavby. [2]

Zde je opét vyhoda elektronického deniku oproti klasickému. V elektronické
verzi neni problém vnaset velké mnozstvi zmén a nejsme limitovani velikosti papiru.

Nakonec je uvadéno:

Osoby, vykondvajici vybrané cinnosti ve vystavbé podle § 158
stavebniho zakona, prokazuji opravnéni k vykonu téchto cinnosti
otiskem svého razitka a podpisem ve stavebnim deniku. Totéz plati

PFi zméné téchto osob v pribéhu vystavby. [2]

Do elektronického deniku, na rozdil od klasického, neni mozné otisknout
razitko. Abychom vyhov¢li tomuto pozadavku, bude ve webové aplikaci mozné nahrat

otisky autorizacnich razitek.

r

1.3 Vyhlaska ¢&. 503/2006 Sb., o podrobnéjsi upravé

uzemniho Fizeni, verejnopravni smlouvy a uzemniho

opatreni

Ve vyhlasce ¢. 503/2006 Sb. uvadi §18q:

e) zda je veden stavebni denik, popripadé jednoduchy zdznam o
stavbé [u ohlasovanych staveb uvedenych v § 104 odst. I pism. e) az

k) stavebniho zdakona], [3]

Kontrolovat 1ze vedeni jak elektronického, tak 1 klasického stavebniho deniku.
Z tohoto pohledu pro navrh této aplikace neplynou zadné dasledky. Dale text vyhlasky

obsahuje:

a) soulad vytyceni prostorové polohy stavby s ovérenou
dokumentaci nebo projektovou dokumentaci stavby, hloubku
zdakladove spary, provedeni ochrany pred skodlivymi viivy vnéjsiho
prostredi (radon, spodni voda, seismicita, poddolovani, ochranna a

13



bezpecnostni pasma), kontrolu stavebni urad provadi na zdkladé
predlozenych dokladu, zapisu ve stavebnim deniku nebo v
jednoduchém zaznamu o stavbé nebo pri vilastnim zjistovani stavu

stavby nebo pozemku, [3]

Stavebni ufad mize tedy vyzadovat nahlédnuti do stavebniho deniku. Jako u
klasického stavebniho deniku osoba vedouci stavebni denik miize ukazat zaznamy

V elektronickém stavebnim deniku.

1.4 Elektronicky podpis

Elektronicky podpis je elektronicka nahrada vlastnoru¢niho podpisu. Podpisy jsou
vytvoreny pomoci asymetrické kryptografie. Ta pouziva dva odlisné klice. Soukromy
kli¢ a kli¢ vetejny. Podepisujici svym soukromym klicem data zaSifruje. Pro ovéfeni
podpisu se data deSifruji vefejnym klicem podepisujiciho.

Ve vypocetni technice existuji k elektronickému podepisovani kvalifikované
certifikaty, které vydavaji certifikac¢ni autority. Certifikaty obsahuji informace jako
napiiklad jméno, soukromy a vefejny kli¢, nazev vydavatele certifikatu, datum
platnosti a dalsi.

Z dat® se pomoci hashovaci funkce spo¢ita hash (otisk) dat. Ten se zasifruje
pomoci soukromého klice a vznikne podpis. Podpis spolu s daty se bude ukladat
do databaze. Pti ovéfovani se z podpisu pomoci vefejného kli¢e desifruje hash, ktery
se porovna s hashem ptivodnich dat. Pokud jsou shodné, pak je podpis ovéteny. Postup

podepisovani a ovéteni je znazornén na nasledujicim obrazku:

1V nasem ptipadé se jednd o zdznamy do stavebniho deniku, které se budou podepisovat.
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Obrazek ¢. 1 Podepisovani a ovéreni elektronického podpisu

r r
Podepsani
Digitalné
Data Hash dat Podpis -+ Data » podepsana
. data
Hashovaci funkce Sifrovani
: +
Soukromy kli¢
W W r
Ovéfeni
Data Hash dat
Digitaln¢ Hashovaci funkce -
podepsana ¢ Jsou-li hashe dat shodné, podpis je ovéren.
data =

Podpis » Hash dat

Desifrovani

O—m

Veiejny kli¢

1.5 Certifikaéni autorita

Certifika¢ni autorita je vydavatelem digitalnich certifikatd. Jeji odpovédnosti je, aby
se osoba svym certifikatem nemohla vydavat za nékoho ciziho. Pokud budeme
duveérovat dotyéné certifikacni autorité, diveéfujeme tim i udajim uvedenym
v digitalnim certifikatu tohoto vydavatele.

V Ceské republice jsou ministerstvem vnitra definovani tii kvalifikovani
poskytovatelé, kteii jsou opravnéni vydavat kvalifikované certifikaty. Ty je mozné
pouzit naptiklad pro elektronickou komunikaci s fady statni spravy. Mezi
kvalifikované poskytovatele certifikacnich sluzeb patii [4]:

e Prvni certifika¢ni autorita, a. s.,

o Ceska posta, s. p.,

e eldentity, a. s.
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1.6 Standard X.509

Standart X.509 byl piijat jako format digitalnich certifikati. Pivodni verze byla
vyvinuta vroce 1988 pro jednoduché piifazeni vefejnych kli¢t jednotlivym
subjektum [5]. Dnes je zkratka X.509 nejvice pouzivana jako oznaceni tieti verze
tohoto standartu, ktery definuje norma RFC 5280. Nejpouzivanéjsim formatem
souboru digitalniho certifikatu je PKCS ¢.12 (format Personal Information
Exchange). Tento standart povoluje vytvafeni digitalnich certifikatt, které obsahuji
také heslem zasifrovany soukromy kli¢. Tato aplikace ho bude pouZivat.

Pro ucely vyvijeni a testovani aplikace jsem si nechal vygenerovat vlastni
testovaci kvalifikovany certifikat u spolecnosti Prvni certifika¢ni autorita, a. s. Tento

certifikat? jsem si ulozil do svého pocitace.

Obrazek ¢. 2 Testovaci certifikat v iloZisti opera¢niho systému

P
Certifikaty R

Zamjeny ifel: | <vie> -

Osobni | Ostatni uzivatelé | Zprostiedkujici certifikacni autority | Davéryhodné kofenové ce + | »

Vystaveno pro Vystavitel Datum ukoné... Popisny nazev
slBc. Vit Dajbych I.CA Test Qualified CAR... 19.11.2016 <Zadny >
Sl vitek Vitek 29.1.2116 <Zadny >
Rlzune-tuner: /fwi... zune-tuner:/fwindowsph... 2.10.2113 <Zadny >

Importovat... | | Exportovat... Odebrat

Zamyslené Ucely certifikdtu

Dalsi informace o certifikatech

2 Vystaven pro Bc. Vit Dajbych.
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Tato aplikace bude provozovana na webovém serveru, ktery nema do ulozisté
certifikatl v operaénim systému pocitae pfistup. Proto je zapotiebi certifikat
exportovat spolu se soukromym klicem. Tento exportovany PFX soubor budou
uzivatelé posilat na webovy server za ucelem digitalniho podpisu dat. Soubor ma

soukromy kli¢ chranén heslem, které se musi pfi podpisu také zadat.
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2 Cile prace

Cilem této prace je vytvorit a zdokumentovat software, ktery bude plnit funkci
elektronického stavebniho deniku. Nezbytnou soucasti feseni je implementace
digitalniho (elektronického) podepisovani. Ve stavebnim zakon¢, ktery dovoluje vést
stavebni denik elektronicky, je uvedeno, ze vSechny zucastnéné osoby musi byt
majiteli elektronického podpisu.

Webova Cast se musi naprogramovat tak, aby nebylo mozné provadét
neopravnéné zasahy do cizich stavebnich denikli. Strdnka musi mit pfistup pouze pro
registrované uzivatele. Je proto nutné mit v programu implementovany autorizace a
autentifikace uzivateld.

Dalsi soucasti elektronického stavebniho deniku bude nahravani souborti, aby
bylo moZné ke stavebnimu deniku ptfidavat autorizacni razitka. Je tedy zapotiebi
vyteSit zplusob ukldddni téchto soubori a znemoznéni jejich neopravnénému
zobrazeni.

Stavebni denik je nutné archivovat po dobu deseti let. Neni vhodné, aby byl
stavebni denik k dispozici pouze na webové strance. Bude tedy zapottebi najit vhodny

zpiisob archivace elektronického stavebniho deniku.
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3 Metody pouzité k dosazeni vysledku

Elektronicky stavebni denik jsem se rozhodl vyfesit formou webové aplikace. Takto
muze byt aplikace pouzivana na Siroké Skale zatizeni a operacnich systémech, které
maji internetovy prohlize¢ podporujici moderni web.

Pro ukladani dat bude tato aplikace vyuzivat SQL databazi. Vzhledem k tomu,
ze neni zddouci, aby dochézelo k manipulaci dat ve stavebnim deniku, je volba tlozisté
rozhodl fesit elektronicky denik formou webové aplikace. Pii vyvoji této webové
aplikace jsem vyuzival databazi Microsoft SQL Server 2012,

Webova cast programu je naprogramovand pro ASP.NET verze 4.5
Vv jazyce C#. Autentifikace uzivateli je feSena pomoci Froms Authentication.
Kaskadové styly stranky jsou napsdny pomoci jazyka Sass, ktery je ve vyvojovém
prostfedi automaticky ptelozen do CSS.

Pro exportovani elektronického stavebniho deniku do PDF souboru je vyuzita
knihovna iTextSharp. Tu je mozné pouzivat ve zvoleném prostfedi .NET a nabizi
moznost digitdlniho podepisovani vygenerovanych soubort kvalifikovanymi

certifikaty.
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4 Prakticka cast

4.1 Struktura databaze

Pro tplnou funkci elektronického stavebniho deniku jsou v SQL databazi vytvotreny
tyto tabulky:

Tabulka €. 1 SQL tabulka Diaries

Data type Length Allow nulls Identity
id int False True
owner int False False
created datetime False False
closed bit False False
name nvarchar max False False
region nvarchar max False False
village nvarchar max False False
cadastral nvarchar max False False

Tato tabulka slouZzi pro ukladani dat o stavebnim deniku. Kazdy denik ma sviyj
unikatni identifikator id. Ve sloupci owner je ulozeno id uzivatele, ktery stavebni denik
zalozil. Datum zalozeni deniku je uloZeno ve sloupci created. Nazev stavby je ulozen
ve sloupci name. Nasledujici tfi sloupce slouzi pro uchovani idaji o umisténi stavby.
Kraj ve sloupci region, obec ve sloupci village a katastralni izemi ve sloupci
cadastral. Dalsi tidaje spojené se stavebnim denikem jsou uchovavany v nasledujici

tabulce:
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Tabulka ¢. 2 SQL tabulka Diary_details

Data type Length Allow nulls Identity
id int False True
diary_id int False False
initial bit False False
changed bit False False
datetime datetime False False
key nvarchar max False False
value nvarchar max False False
phone nvarchar max True False
value_extended nvarchar max True False
old_value nvarchar max True False
old_phone nvarchar max True False
old_value_extended ' nvarchar max True False

V této tabulce jsou uklddany jména a pfijmeni UCastnikll vystavby,
poddodavatelti, seznam dokumenti a dokladt, tdaje o technické a ostatni
dokumentaci. Také jsou zde uchovavany zmény a dopliiky téchto udajt. Jako kazda
SQL tabulka obsahuje i tato svij unikatni identifikator id, ktery bude pouzivan pii
zménach udaji. Sloupec diary_id je pro spojeni udaje s konkrétnim stavebnim
denikem, jelikoz tato tabulka bude obsahovat udaje vSech vytvofenych stavebnich
denikd. Ve sloupci initial je informace o tom, zda byl Gdaj vlozen pii zakladani
deniku, nebo dodate¢né¢ ptidany. Bude-li néktery udaj pozménén, zanese se tato
informace do sloupce changed. V uzivatelském rozhrani se pak zmény a dopliky

budou ukazovat na jiném misté, nez pavodni hodnoty pii zakladani deniku.
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Protoze se jedna o vkladani dat typu kli¢-hodnota, avSak s dal$imi volitelnymi
informacemi navic, zvolil jsem pro uchovavani téchto dat nazvy sloupci key, value.
Pro volitelné ukladani telefonnich ¢isel slouzi sloupec phone. Ostatni sloupce tabulky
pak nemusi obsahovat Zadnou hodnotu. Napfiiklad polozka seznamu dokumentl
nemusi obsahovat telefonni ¢islo.

Stavbyvedouci a stavebni dozor musi mit vyplnén rozsah oprédvnéni a
odpovédnosti. K tomu slouzi sloupec value_extended.

Zména nékterého udaje v deniku bude uchovavat i informace o pivodnich
hodnotach, pro které jsou vyhrazeny zbyvajici sloupce old_value, old_phone,
old_value_extended.

Pro zdznamy stavby a jejich digitalni podpisy slouzi nésledujici tabulka:

Tabulka ¢. 3 SQL tabulka Diary_records

Data type Length Allow nulls Identity
id int False True
diary_id int False False
datetime datetime False False
posted datetime False False
text nvarchar max False False
text_signed varbinary max False False
value_extended nvarchar max False False
signature_name nvarchar max False False
signature_key nvarchar max False False

Sloupce id a diary_id maji funkci jako u pfedchozi tabulky. Zaznamy o postupu
praci se mohou zapisovat i pozd¢€ji nez v den, ve kterém byly provadény. Pro datum
zaznamu je sloupec datetime, ktery uzivatel bude vybirat v kalendafi uzivatelského
rozhrani webu. Sloupec posted obsahuje datum a ¢as, kdy se zaznam odeslal na

webovy server. Slouzi ke kontrole, fazeni a uzivatel ho nemize nijak ovlivnit.
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Samotny obsah zdznamu je ve sloupci text, podpis zdznamu ve sloupci
text_signed. Jméno podepisujiciho ve sloupci signature_name a jeho vetejny kli¢ pro
ovétovani podpisu ve sloupci signature_key. Jméno podepisujiciho a jeho vetejny kli¢
jsou ziskéany z kvalifikovaného certifikatu.

Pro ukladani obrazka do databaze slouzi nasledujici tabulka:

Tabulka €. 4 SQL tabulka Diary_stamps

Data type Length Allow nulls  Identity
id int False True
diary_id int False False
filename nvarchar max False False
image varbinary max False False
type nvarchar max False False

Tabulka slouzi pro ukladani obrazki, které uzivatel pfidéli ke stavebnimu
deniku. Primarni ucel tabulky je vkladani otiskl autoriza¢nich razitek. Krom sloupcti
id a diary_id se uklada nazev souboru ve sloupci filename, binarni data souboru ve
sloupci image a format obrazku ve sloupci type.

Zakladatel stavebniho deniku ma moznost tento denik sdilet s ostatnimi
uzivateli této webové aplikace. Tato funkcionalita je nazvana ,,Nahledy do deniku®.

Pro tyto ucely je zfizena nasledujici tabulka:

Tabulka ¢. 5 SQL tabulka Diary_views

user_id int False False

diary_id int False False
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Krom¢ unikatniho identifikatoru id se v tabulce ulozi identifikaéni Cislo
uzivatele user_id, ktery ma moznost nahledu do deniku s identifikaénim ¢islem
diary_id.

Posledni tabulka v databazi uchovavéa informace o uzivatelich:

Tabulka ¢. 6 SQL tabulka Users

Data type Length Allow nulls Identity
id int False True
first_name nvarchar 50 False False
last_ name nvarchar 50 False False
password nvarchar 256 False False
email nvarchar 50 False False
salt nvarchar 256 True False
email_token nvarchar 256 False False
degree_prefix nvarchar 50 True False
degree_append nvarchar 50 True False

V této tabulce je uloZzeno jméno uzivatele ve sloupci first_name, pfijmeni ve
sloupci last_name a hash hesla ve sloupci password. Pro emailovou adresu je sloupec
email a pro kryptografickou stl® sloupec salt.

Pted dokoncenim registrace uZivatele se musi ovéfit jeho emailova adresa. Ta
se oveti tak, ze si pro tuto emailovou adresu vygenerujeme a ulozime ndhodny fetézec.
V tomto ptipadé je ulozen ve sloupci email_token. Na emailovou adresu posleme
zpravu, ktera bude obsahovat odkaz na ovéfovaci stranku naseho webu. Tento odkaz

muZe mit napiiklad tuto podobu:

3 Nahodné vygenerovany fetézec pro zvyseni bezpe€nosti hesla.
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http://stavebni-denik.aspone.cz/confirm-
email.aspx?token=Eg65MdWdpWUMMQ8btoo8FPXPPkAKhNNNn9XPoC7sDT%2bQ%3d&em
ail=vitek12%40msn.com

Na ovétovaci strance se zkontroluje, zda ovéfrovaci fetézec a emailova adresa
ziskané z odkazu jsou shodné s témi, které mame uloZené v databazi. Pokud ano, je
emailova adresa ovétena.

Déle mé uzivatel moznost uvést své tituly pied a za jménem. Pokud tak ucini,
budou se zobrazovat spolu s jeho jménem po piihlaseni. K tomu je v tabulce sloupec

degree_prefix pro tituly pfed jménem a degree_append pro tituly za jménem.

4.2 Web

Stranky, které jsou piistupné pouze po piihlaseni uzivatele, jsou ve slozce dashboard.
V konfigura¢nim souboru webu web.config je pak v ¢asti system.web definovan Form

Authentication:

<authentication mode="Forms">
<forms loginUrl="logon.aspx" name=".ASPXFORMSAUTH"
timeout="1440"></forms>
</authentication>

Autorizace pro zobrazovani stranek ve sloZzce dashboard, které jsou pouze pro
piihlasené, je definovana:
<location path="dashboard">
<system.web>
<authorization>
<deny users="?"/>
</authorization>

</system.web>
</location>

Soubory v této slozce, je-li na né pozadavek, jsou zobrazeny pouze
pfihlaSenym uzivatelim. V opacném pfipad¢ je uzivatel pfesmérovan na stranku
logon.aspx s piihlasovacim formulafem. Stranky ve slozce dashboard jsou:

¢ add-document.aspx — Pfidani dokumentu do stavebniho deniku

e add-participants.aspx — Pridani osoby do stavebniho deniku

e close-diary.aspx — Uzavieni stavebniho deniku

e diaries.aspx — Seznam stavebnich denikt

e diary-record.aspx — VlozZeni zaznamu do stavebniho deniku
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e diary-stamps.aspx — Autoriza¢ni razitka

e diary-views-add.aspx — Pfidani moznosti nahledu do stavebniho deniku
e diary-views.aspx — Nahledy do deniku

e diary.aspx — Stavebni denik

e edit-diary.aspx — Uprava stavebniho deniku

e export-diary.aspx — Export stavebniho deniku

e new-diary.aspx — Zalozeni nového stavebniho deniku

e user.aspx — Osobni udaje uzivatele

e views.aspx — Nahledy do stavebnich deniku

Web ma také definovan vlastni ovladaci prvek pro odesilani souboru
FileUpload.ascx, ktery je definovan kviili sjednoceni vzhledu. Vychozi HTML prvek
pro odesilani souborti nelze vzhledove dostatecné upravit. Proto je tento prvek posunut
mimo viditelnou oblast webové stranky, ale zlstava stale plné funkéni. Grafickou

podobu tohoto prvku pfevezme vlastni HTML kod, ktery je na jeho piivodni pozici:

<label class="file-upload">
<asp:FileUpload ID="InputFile" runat="server" />
<span class="button">Vybrat soubor&hellip;</span> <span
id="filename">Soubor nevybran.</span>
</label>
<script type="text/javascript">
var fn = document.getElementById("filename");
document.getElementById('<%=InputFile.ClientID %>")
.onchange = function () {
fn.innerHTML = this.value;
}s

</script>

Aby bylo mozné vyuzivat tento ovladaci prvek ve zdrojovém kodu, jsou

definovany jeho vefejné vlastnosti:

public partial class FileUpload : System.Web.UI.UserControl {
public HttpPostedFile PostedFile {
get { return InputFile.PostedFile; }

}
public bool HasFile {

get { return InputFile.HasFile; }
}
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public string Accept {
get { return InputFile.Attributes["accept"]; }
set { InputFile.Attributes["accept"] = value; }

¥
}

Veiejna vlastnost HttpPostedFile vraci odeslany soubor, HasFile znaci, zda
byl soubor vybran a vlastnost Accept nastavuje hodnotu atributu accept ovladaciho

prvku asp:FileUpload a vraci jeho hodnotu.

Obrazek ¢. 3 Ovladaci prvek FileUpload

AT TR0V o Ll Soubor nevybran.

Ovladaci prvek Message.ascx je urcen pro zobrazovani oznameni uzivatelim.
Jednd se o oznameni napiiklad Spatné zadaného hesla nebo UspéSného zapsani

zaznamu do stavebniho deniku. HTML kod je:

<div>
<asp:Label runat="server" ID="Message_icon"></asp:Label><asp:Label
runat="server" ID="Message_body"></asp:Label>
</div>

Dvojice serverovych prvki asp:label je pro zobrazeni ikony a textu oznameni.
Podle zvolené hodnoty vefejné vlastnosti Type se nastavi vzhled. Tento prvek je dale

definovan:

public partial class Message : System.Web.UI.UserControl {

private string _text;

protected void Page_Load(object sender, EventArgs e) {
Message_body.PreRender += Message_body_PreRender;

}

private void Message_body_PreRender(object sender, EventArgs e) {
Message_body.Text = _text;
if (!string.IsNullOrEmpty(_text)) {

Message_body.Attributes.Add("class", "message");

Podle zvoleného typu zpravy je nastaven styl tohoto prvku. MiZze se jednat o

oznameni kladné, které bude zobrazeno zelen¢, zaporné Cervené nebo neutralni zlute.

if (Type == TypeOption.OK) {

Message_icon.Text = "<i class=\"fa fa-check fa-1g\"></i>";
Message_icon.Attributes.Add("class", "message-icon message-
ok™);
Message_body.Attributes.Add("class", "message message-ok");
}
if (Type == TypeOption.Alert) {
Message_icon.Text = "<i class=\"fa fa-exclamation fa-
1g\"></i>";
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Message_icon.Attributes.Add("class", "message-icon message-

alert");
Message_body.Attributes.Add("class", "message message-
alert");

}

if (Type == TypeOption.Hint) {
Message_icon.Text = "<i class=\"fa fa-info fa-1lg\"></i>";
Message_icon.Attributes.Add("class", "message-icon message-
hint");
Message_body.Attributes.Add("class", "message message-
hint");

}

Veftejna vlastnost Text vraci a nastavuje obsah zpravy:

public string Text {
get {
return _text;
}
set {
_text = value;
}
}

Naésleduje verejnd vlastnost Type a definice jejiho typu:

public TypeOption Type { get; set; }
public enum TypeOption {

None,

oK,

Alert,

Hint

Vysledné podoby toho prvku demonstruje nasledujici obrazek:

Obrazek ¢. 4 Podoby ovladaciho prvku Message

! Zpravatypu ‘Alert

i W Zprava typu 'Hint.

&’ Zprava typu 'OK!
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4.2.1 Registrace uzivatele

Pted pouzivanim webové aplikace se uzivatel musi zaregistrovat. K tomu slouzi
stranka registration.aspx (viz ptiloha ¢. 1). Vypliiuje Se jméno, pfijmeni, volitelng i
své tituly pfed jménem a za jménem, emailova adresa, heslo a kontrola hesla. Dale

musi uzivatel souhlasit se zpracovanim svych osobnich udaju.

Obrazek €. 5 Registraéni formular

Registrace

Jmeéno

Prijmeni l

j Tituly pfed jménem volitelné

jﬁt’_l".;’ za jménem | volitelné

| Email slouzi k prihlasovani
7;;5 0 | 5a250znaka
Poturzeni hesla

[“Souhlasim se zpracovanim osobnich adajd.

Registrovat se

Po odeslani téchto informaci z formulafe je na strané serveru provedena
kontrola. Kontroluje se, zda uzivatel souhlasil se zpracovanim osobnich udaju, jestli
jsou vyplnéna povinna pole a vyplnény text neni moc dlouhy. Také je ovétreno, zda

byla zadana platna emailova adresa a jestli se shoduji zadana hesla. Pokud je vse
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Vv poradku, je odeslana zprava na zadanou emailovou adresu, kterd obsahuje odkaz na
dokonceni registrace a tim se i potvrdi platnost emailové adresy.
Emailova adresa slouzi k ptihlasovani uzivatel, proto musi byt v databézi
unikatni. Nasledujici kod kontroluje, zda neni emailova adresu jiz pouzita:
using (var connetion = new SglConnection(connectionString)) {
using (var cmd = new SqlCommand(@"
SELECT email FROM users WHERE email = @email", connetion)) {
cmd.Parameters.AddWithValue("@email"”, Email.Text);
connetion.Open();
using (var reader = cmd.ExecuteReader()) {
if (reader.HasRows) {
Message.Text = "Email je jiz zaregistrovan.";
Message.Type =
Stavebni_Denik.Controls.Message.TypeOption.Alert;
return;

} else {
unique_mail = true;

Pokud jiz v databazi emailova adresa je, na strance Se zobrazi prvek Message,
kterému se nastavi v atributu Text pro uzivatele zprava, ze emailovou adresu nelze pro
registraci pouzit. Také se prvku Message nastavi atribut Type na hodnotu
TypeOption.Alert, ktery zapficini, ze se prvek zobrazi jako varovna hlaska.

Pokud emailova adresa nebyla v databazi nalezena, je mozné ji pro registraci
pouzit a formulafova data jsou uloZena do databazové tabulky Users (viz tabulka ¢. 6).

Po uloZeni dat je odeslana emailova zprava pro dokonceni registrace.

4.2.2 Zabezpeceni hesel uZivateld

Z bezpecnostnich divodi se do databaze neukldda heslo uZivatele v nezménéné
podobé. Pokud by doslo k odcizeni dat z databaze, mohl by si tto¢nik hesla jednoduse
precist. Proto se do databaze uklada hash hesla.

Pro zvySeni celkové entropie hesla a tudiz i zvySeni bezpecnosti, je pro kazdého
uzivatele vygenerovano pole nahodnych bajtt (v kryptografii znamé jako sil). Pro tuto
aplikaci jsem si zvolil pole o velikosti 128 bajtd. Tyto bajty jsou vygenerovany
kryptografickym generatorem pseudonahodnych ¢isel za pouziti systémové knihovny

System.Security.Cryptography:
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var RNG = new RNGCryptoServiceProvider();
byte[] salt = new byte[128];
RNG.GetNonZeroBytes(salt);

Prevedeme pole bajtii na fetézec, se kterym se bude v nasledujicich krocich
snadnéji pracovat:
string salt_string = Convert.ToBase64String(salt);

Hash spocitame kryptografickou hashovaci funkci SHA-256 z uzivatelského
hesla, které je zadano v textovém poli s identifikatorem Passwordl a z vygenerované

soli:

byte[] pass new UTF8Encoding().GetBytes(Passwordl.Text +
salt_string);

byte[] hash

new SHA256Managed().ComputeHash(pass);

Vysledek je pfeveden na fetézec v hexadecimalnim formatu, ktery bude ulozen
v databazi:
StringBuilder passBuilder = new StringBuilder();
for (int i = @; i < hash.Length; i++) {

passBuilder.Append(hash[i].ToString("x2"));

}
string pass_hashed = passBuilder.ToString();

Pokud by nékdo heslo v tomto stavu odcizil, bylo by pro né&j obtizné heslo

desifrovat, protoZe jsme k nému ptidali pseudondhodna ¢isla.

4.2.3 PrihlaSovani do aplikace

Na strance logon.aspx (viz ptiloha ¢. 2) se muze uzivatel ptihlasit do aplikace a mit
piistup ke svym stavebnim deniklim. Pro ptihlaSeni do aplikace slouzi emailové adresa
uzivatele a heslo zadané pfi registraci. Pomoci formulafe jsou zadané idaje odeslany

na server, kde je provedena kontrola.
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Obrazek ¢. 6 Prihlasovaci formular

Prihlaseni

Email

["|Zapamatovat si mé
Prihlasit se

Pomoci SQL dotazu jsou z databaze precteny udaje, které se poji se zadanou

emailovou adresou:

SELECT email_confirmed, id, first_name, last_name, degree_prefix,
degree_append, password, salt FROM users WHERE email = @email

Pokud je emailové adresa nalezena, je tfeba ovéfit heslo. K tomu je nezbytné
nacist kryptografickou sil, pfipojit ji k heslu a spocitat hash:
byte[] pass = new UTF8Encoding().GetBytes(Password.Text +
(string)reader["salt"]);

byte[] hash = new SHA256Managed().ComputeHash(pass);
StringBuilder passBuilder = new StringBuilder();

for (int i = @; i < hash.Length; i++) {

passBuilder.Append(hash[i].ToString("x2"));
}

string pass_hashed = passBuilder.ToString();

Hodnota proménné pass_hadhed je porovnana s ulozenym hash v databazi,

ktery se vygeneroval pfi registraci uzivatele:

if (pass_hashed == (string)reader["password"])

Pokud je tato podminka splnéna, tak uzivatel zadal spravné svou emailovou

adresu, heslo a je autentifikovan pomoci néasledujici metody:

FormsAuthentication.RedirectFromLoginPage(userName.ToString(),
Persist.Checked);
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V prvnim parametru této metody je zadano uzivatelské jméno, které se bude po
ptihlaseni zobrazovat a také identifikacni ¢islo uzivatele, které bude na webu skryto,
ale je pouzivano ve zdrojovém kodu. Druhy parametr této metody nastavi, zda se ma
autentifikace zapamatovat. Pokud bylo v piihlasovacim formulafi zaSkrtnuto policko
Persist oznacené textem ,,Zapamatovat si m&®, nastavi Se tento druhy parametr na

hodnotu true, v opacném piipadé na hodnotu false.

4.2.4 Zména osobnich udajua

Stranka user.aspx (viz ptiloha ¢. 3) zobrazuje osobni udaje uzivatele a také nabizi
moznost si je upravit. V udalosti stranky Page_LoadComplete jsou z databazové
tabulky Users (viz tabulka ¢. 6) nahrany do uZivatelského rozhrani informace o
piihlaSeném uzivateli pomoci SQL dotazu, kde parametr id je identifikacni ¢islo

uzivatele:

SELECT [first_name], [last_name], [degree_prefix], [degree_append]
FROM [Users]
WHERE [id] = @id

Udalost Page_LoadComplete nastane az po udalosti ovladacich prvku stranky
(kliknuti na tlagitko ,,Zménit osobni tdaje*). Diky tomu jsou zobrazeny pii nacteni
stranky jiz ptipadné pozmeénéné tidaje. UZivatel si na této strance mtize zménit jméno,
pfijment, tituly pfed jménem, tituly za jménem a také své heslo.

Pokud uzivatel klikl na tlacitko ,,Zménit heslo, je provedena kontrola
formuléte, zda bylo vyplnéno pivodni heslo, nové heslo a potvrzeni nového hesla.
Pokud je vSe vyplnéno spravné, z databazové tabulky Users (viz tabulka €. 6) se zjisti
uzivatelova kryptograficka sul jednoduchym SQL dotazem, kde parametr id je
identifikacni Cislo uzivatele:

SELECT [salt]
FROM [Users]
WHERE [id] = @id
Pomoci nové zvoleného hesla a kryptografické soli se spocitd hash nového

hesla. K tomu ucelu slou¢i moje pomocna funkce HashPassword:

public static string HashPassword(this string password, string salt)

{
byte[] pass

byte[] hash

new UTF8Encoding().GetBytes(password + salt);
new SHA256Managed().ComputeHash(pass);
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StringBuilder passBuilder = new StringBuilder();

for (int i = @; i < hash.Length; i++) {
passBuilder.Append(hash[i].ToString("x2"));

}

return passBuilder.ToString();

Nov¢é spocteny hash je v databazové tabulce Users (viz tabulka ¢. 6)
aktualizovan:
UPDATE [Users]
SET [password] = @password
WHERE [id] = @id

Parametr password v tomto SQL dotazu je novy hash hesla a id identifika¢ni
¢islo uzivatele. Zobrazované jméno piihlaSeného uzivatele Vv pravém hornim rohu

webové stranky se zméni az pii opetovném piihlaSeni.

4.2.5 Vytvoreni stavebniho deniku

Stranka new-diary.aspx (viz ptiloha ¢. 4) slouzi k vytvaieni novych stavebnich denik?.
Na tuto stranku se mohou dostat pouze piihlaseni uzivatelé. Formulaf pro vytvoteni
nového stavebniho deniku obsahuje né€kolik kategorii: identifika¢ni tidaje stavby,
zGCastnéné strany, Udaje o projektové a ostatni technické dokumentaci a nakonec
seznam dokumentli a dokladii ke stavbé.

V tomto formuléfi je mozné ptidavat nckteré polozky podle potieby. Uzivatel
si tak mize vyplnit potiebny pocet zhotovitelii, poddodavatelll a seznam dokumentt a
dokladi ke stavbé.

Pocet ptidanych polozek formulafe je uloZzen v QueryString. Sestavovani
formuléfe se odehrava na stran¢ serveru. Aby se uchoval stav 1 dynamicky pfidanych
polozek formulare, jsou vytvareny v udalosti stranky Page_Init.

Nejdiive se v Page_Init vygeneruji formularova tlacitka:
addContractor = new Button();

addContractor.Text = "Pridat dalsiho zhotovitele";
addContractor.EnableViewState = false;

addSubcontractor = new Button();

addSubcontractor.Text = "Pridat dalSiho poddodavatele";
addSubcontractor.EnableViewState = false;
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addDocument = new Button();
addDocument.Text = "Pridat dalsiho dokument nebo doklad";
addDocument.EnableViewState = false;

U téchto ovladacich prvku je nezbytné explicitné zakazat ViewState, jinak by
nastala chyba pfi generovani této stranky. Jejich stav, na rozdil od ostatnich
formularovych prvki, si uchovéavat nepotiebujeme.

Dale se z QueryString pieéte, kolik je uzivatelem ptidanych polozek:
int.TryParse(Request.QueryString[ "addedContractors"], out
addedContractors);
int.TryParse(Request.QueryString[ "addedSubcontractors"], out
addedSubcontractors);

int.TryParse(Request.QueryString["addedDocuments"], out
addedDocuments);

Nasleduje zpracovani udalosti Page_Load, ve které se nastavi ptidavacim
tlacitkiim PostBackUrl. Uvedu ptiklad pro tla¢itko, které slouzi k piidani zhotovitele:
addContractor.PostBackUrl =

$"?addedContractors={addedContractors+1}&addedSubcontractors={addedS
ubcontractors}&addedDocuments={addedDocuments}";

Kdyz uZivatel klikne na toto tlacitko, odeSle pozadavek na server
s QuerysString, ve kterém se nastavi piislusny pocet ptidanych formularovych poli.
Webova stranka je znovu nactena ze serveru, formulaf sestaven se vSemi pfidanymi
polozkami a vyplnéna textova pole z piedchoziho pozadavku jsou pomoci ViewState
zachovana.

Pti odesilani vyplnéného formulafe je nejprve provedena kontrola, zda jsou
vyplnény jeho vSechny povinné ¢asti. To jsou: ndzev stavby, kraj, obec, katastralni
uzemi, V ptipadé vyplnéni stavbyvedouciho nebo stavebniho dozoru jejich rozsah
opravnéni a odpovédnosti, udaje o projektové a ostatni technické dokumentaci stavby,
alespoil jeden dokument nebo doklad ke stavbé. Pokud je vSe v poradku, je novy

stavebni denik uloZzen do databaze.

4.2.6 Seznam stavebnich deniku

Seznam uzivatelovych stavebnich denikti na strance diaries.aspx (viz piiloha ¢. 5) se
deli na dvé ¢asti: aktivni stavebni deniky a uzaviené stavebni deniky. Aktivni stavebni

deniky jsou ty deniky, které nebyly uzavieny. Lze je upravovat a vkladat do nich
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informace. Uzaviené stavebni deniky nelze upravit a je mozné do nich pouze nahlizet
a exportovat je.

Aktivni stavebni deniky wuzivatele jsou z databaze ziskany pomoci
nasledujiciho SQL dotazu:
SELECT id, created, name, region, village, cadastral
FROM Diaries

WHERE closed = @ AND owner = @owner
ORDER BY created DESC

Pro odliSeni aktivnich a uzavienych stavebnich denikd je v tabulce Diaries
(viz tabulka ¢. 1) sloupec closed. Vysledek je sefazen sestupné podle data vytvoreni
deniku. Aby se zobrazily pouze ty deniky, které si uzivatel vytvofil, je v SQL dotazu

parametr owner, ktery se vlozi do dotazu cmd s nasledujici hodnotou:

cmd.Parameters.AddWithValue("@owner™, Extensions.UserID());

V tfidé Extensions, kterou jsem si vytvofil pro pomocné funkce a metody, je

funkce UserlID, ktera vraci identifika¢ni ¢islo ptihlaSeného uzivatele:

public static int UserID() {
return int.Parse(HttpContext.Current.User.Identity.Name
LSplit('|').Last());

4.2.7 Stavebni denik

Na strance diary.aspx (viz piiloha ¢. 6) je zobrazen konkrétni stavebni denik.
Identifikaéni ¢islo deniku je piecteno z QueryString. Pro informace o deniku je

v aplikaci vytvorena tiida Diary:

public class Diary {
public int ID { get; set; }
public int OwnerID { get; set; }
public DateTime Created { get; set; }
public bool Closed { get; set; }
public string Name { get; set; }
public string Region { get; set; }
public string Village { get; set; }
public string Cadastral { get; set; }
public string Contacts { get; set; }
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Tato tiida je pro data ze SQL tabulky Diaries (viz tabulka ¢. 1). V udalosti

stranky Page_Load je vytvofena instance této tiidy:

pageDiary = new Diary();

Nasledné¢ je ovéfeno, zda ma uzivatel pravo stavebni denik zobrazit. Stavebni
denik smi zobrazit ten, kdo stavebni denik vytvofil a osoby, kterym byl piidélen ndhled
do deniku. K ovéfeni slouzi pomocna funkce PageDiaryAuthorization, ktera je na této

strance volana:

pageDiary.ID = Extensions.DiaryPageAuthorization("id", out
isviewOnly, "/dashboard/diaries.aspx");

Funkce ma tfi parametry. V prvnim se zadava nazev klice v QueryString, ve
kterém se nachéazi identifikacni ¢islo deniku. Druhy parametr poukazuje na
proménnou, do které se zapise hodnota true, pokud ma uzivatel pravo do deniku pouze
nahliZet a neprovadét fadné tpravy. V opacném piipadé se zapiSe hodnota false. Treti
parametr obsahuje URL stranky, kam bude uzivatel piesmérovan, pokud nema pravo

do deniku nahliZet. Kod této funkce je nasledujici:

public static int DiaryPageAuthorization(string queryStringName, out
bool isViewOnly, string redirectUrl) {
int diaryID;
if (lint.TryParse(HttpContext.Current.Request.
QueryString[queryStringName], out diaryID))
HttpContext.Current.Response.Redirect(redirecturl);
using (var connection = new SglConnection(connectionString)) {
using (var cmd = new SqlCommand(@"
SELECT [Diaries].[id], [Diaries].[owner],[Diaries].[closed],
[Diary_views].[user_id]
FROM [Diaries]
LEFT JOIN [Diary_views]
ON [Diaries].[id] = [Diary_views].[diary_id]
WHERE [Diaries].[id] = @diary_id", connection)) {
cmd.Parameters.AddWithValue("@diary_id", diaryID);
connection.Open();
using (var reader = cmd.ExecuteReader()) {
if (reader.HasRows) {
while (reader.Read()) {
if ((int)reader["owner"] == UserID()) {
if ((bool)reader["closed"]) {
isViewOnly = true;
return diaryID;
} else {
isViewOnly = false;
return diaryID;
}
} else {
if (reader["user_id"] != DBNull.Value) {
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if ((int)reader["user_id"] == UserID()) {
isViewOnly = true;
return diaryID;

} else {
isViewOnly = true;
HttpContext.Current.Response
.Redirect(redirecturl);

}

}
}

}
} else {
HttpContext.Current.Response.Redirect(redirecturl);

}
}
}
}
isViewOnly = true;
HttpContext.Current.Response.Redirect(redirecturl);
return diaryID;

}

Na strance je zobrazen kalendat se zvyraznénymi dny, které maji ve stavebnim

deniku alespon jeden zdznam.

Obrazek €. 7 Kalendar se zvyraznénymi dny

< rijen 2016 >

po at st ¢t pa so ne

3 4.5 6 7 8 9
10 11 12 13 14 15 16
17 18 19 2OE21 22 23
24 25 26 27 28 29 30
31

Pti kliknuti na konkrétni den v kalendafi se zobrazi jemu pfislusné zaznamy.
Pokud neni vybran zadny den, zobrazi se poslednich deset. Seznam dni pro zvyraznéni

Vv kalendafi je vytvoren:

calendarDates = new List<DateTime>();
using (var connetion = new SglConnection(connectionString)) {
using (var cmd = new SqlCommand(@"

SELECT DISTINCT [datetime]
FROM [Diary_records]
WHERE [diary_id] = @diary_id", connetion)) {
cmd.Parameters.AddWithvValue("@diary_id", pageDiary.ID);
connetion.Open();
using (var reader = cmd.ExecuteReader()) {
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if (reader.HasRows) {
while (reader.Read()) {
calendarDates.Add((DateTime)reader["datetime"]);

Ovladaci prvek kalendare ma udalost OnDayRender, ve které se nastavi

zvyraznéni dne:

protected void DiaryCalendar_DayRender(object sender,
DayRenderEventArgs e) {

if (e.Day.Date == DiaryCalendar.SelectedDate.Date) return;
foreach (var date in calendarDates) {
if (date.Date == e.Day.Date) {

e.Cell.BackColor = Color.FromArgb(194, 234, 255);
}
b
}

Nedilnou soucasti této stranky jsou zaznamy stavebniho deniku. Pro nacteni

poslednich deseti zaznamt z databaze slouzi SQL dotaz:

SELECT TOP 10 [Diary_records].[id] as [id], [datetime], [posted],
[text], [text_signed], [signature_name], [signature_key]

FROM [Diary_records]

INNER JOIN [Diaries]

ON [Diary_records].[diary_id] = [Diaries].[id]

WHERE [Diaries].[id] = @id

ORDER BY [Diary_records].[posted] DESC

Pfi vybéru konkrétniho dne v kalendafi se pouZzije podobny SQL dotaz, ktery

zohledniuje i1 vybrané datum:

SELECT [Diary_records].[id] as [id], [datetime], [posted], [text],
[text_signed], [signature_name], [signature_key]

FROM [Diary_records]

INNER JOIN [Diaries]

ON [Diary_records].[diary_id] = [Diaries].[id]

WHERE [Diaries].[id] = @id AND

CONVERT(DATE, [Diary_records].[datetime]) = @date

ORDER BY [Diary_records].[posted] DESC

Kazdy zdznam ve stavebnim deniku je digitdlné podepsan a podpis se
kontroluje. Pro kontrolu jsem si vytvofil funkci CheckDigitalSignature, ktera je v kodu

pouzita:
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CheckDigitalSignature(reader["text"].ToString(),
reader["signature_key"].ToString(), reader["text_signed"] as byte[])

Funkce ma tfi vstupni parametry. Prvni parametr je obsah zpravy, ktery bude
kontrolovan, druhy vetejny kli¢ podpisu a tieti hash dat (podpis). V uvedeném piikladu
jsou vstupy do této funkce piimo z SQL tabulky Diary records (viz tabulka ¢. 3).
Teoreticky postup kontroly elektronického podpisu byl vysvétlen v kapitole 1.4.

Funkce ma kod:

public string CheckDigitalSignature(string text, string

publicKeyXML, byte[] signedHash) {
RSACryptoServiceProvider publicKeyProvider = new
RSACryptoServiceProvider();
publicKeyProvider.FromXmlString(publicKeyXML);

string hashAlgorithm = "SHA1";

var sha = new SHAl1CryptoServiceProvider();
byte[] data = Encoding.UTF8.GetBytes(text);
var hash = sha.ComputeHash(data);

RSAPKCS1SignatureDeformatter RSADeformatter = new
RSAPKCS1SignatureDeformatter(publicKeyProvider);
RSADeformatter.SetHashAlgorithm(hashAlgorithm);

if (RSADeformatter.VerifySignature(hash, signedHash)) {
return "<i class=\"fa fa-fw fa-check\"></i><span>
Digitdlni podpis je v poradku</span>";
} else {
return "<i class=\"fa fa-fw fa-times\"></i><span
style=\"color:#bf2200;\">Digitalni podpis neni v
poradku</span>";

Pokud by doslo k zamérné upravé dat v databazi, zneplatnil by se tim digitalni
podpis a vystup funkce by byl formatovany text ,,Digitalni podpis neni v poradku*. Za
kazdym zaznamem ve stavebnim deniku jsou uvéadény informace o zapsani a

elektronickém podpisu. To je demonstrovano na nasledujicim obrazku:

Obrazek ¢. 8 Priklad zapati zaznamu ve stavebnim deniku

(=2 Zapis do stavebniho deniku proveden 26. 10. 2016 13:54:38
# Podepsal Bc. Vit Dajbych
v Digitalni podpis je v pofadku

@Q, Zobrazit verejny kIic
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Na strance jsou také uvedeny ostatni informace o stavebnim deniku, vcetné

jejich zmén a doplikt. Pro tyto informace jsem vytvofil tfidu DiaryDetail:

public class DiaryDetail {
public int ID { get; set; }
public int DiaryID { get; set; }
public bool Initial { get; set; }
public bool Changed { get; set; }
public DateTime DateTime { get; set; }
public string Key { get; set; }
public string Value { get; set; }
public string Phone { get; set; }
public string ValueExtended { get; set; }
public string O0ldValue { get; set; }
public string O0ldPhone { get; set; }
public string O0ldValueExtended { get; set; }
public DiaryDetail() { }
public DiaryDetail(string key, string value, string
value_extended, string phone) {
Key = key;
Value = value;
ValueExtended = value_extended;
Phone = phone;

Tato tiida slouzi pro data z SQL tabulky Diary_details (viz tabulka ¢. 2).
Vsechny informace o stavebnim deniku jsou nacteny do seznamu pomocnou funkci

LoadDiaryDetails:

List<DiaryDetail> details = new List<DiaryDetail>();
details.LoadDiaryDetails(pageDiary.ID);

Jako vstupni parametr této funkce je identifika¢ni ¢islo deniku, ze kterého

chceme data ziskat. Kod funkce je:

public static List<DiaryDetail> LoadDiaryDetails(this
List<DiaryDetail> list, int diaryID) {
using (var connetion = new SqlConnection(connectionString)) {
using (var cmd = new SqlCommand(@"

SELECT [id], [diary_id], [initial], [changed], [datetime],

[key], [value], [phone], [value_extended], [o0old_value],

[old_phone], [old_value_extended]

FROM [Diary_details]

WHERE [diary_id] = @diary_id", connetion)) {
cmd.Parameters.AddWithValue("@diary_id", diaryID);
connetion.Open();
using (var reader = cmd.ExecuteReader()) {

if (reader.HasRows) {
while (reader.Read()) {
DiaryDetail detail = new DiaryDetail();
detail.ID = (int)reader["id"];
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detail.DiaryID (int)reader["diary_id"];
detail.Initial (bool)reader["initial"];
detail.Changed (bool)reader["changed"];
detail.DateTime = (DateTime)reader["datetime"];
detail.Key = (string)reader["key"];
detail.Value = (string)reader["Value"];
detail.Phone = reader["phone"] == DBNull.Value ?
string.Empty : (string)reader["phone"];
detail.ValueExtended = reader["value_extended"] ==
DBNull.Value ? string.Empty
(string)reader["value_extended"];

detail.OldValue = reader["old_value"] == DBNull.Value ?
string.Empty : (string)reader["old_value"];
detail.OldPhone = reader["old_phone"”] == DBNull.Value ?

string.Empty : (string)reader["old_phone"];
detail.OldValueExtended = reader["old_value_extended"]

== DBNull.Value ? string.Empty

(string)reader["old_value_extended"];
list.Add(detail);

}
}
}
}

return list;

}

Nasleduje zpracovani nacétenych hodnot. Nejdtive jsou do HTML tabulky
vypsani ucastnici vystavby, kteti jsou vybrani ze seznamu details pomoci cykli:
foreach (var person in Extensions.Participants)

foreach (var item in (from item in details where (item.Key ==
person && item.Initial == true) select item))

Tyto dva cykly slouzi k vytvoteni tabulky s ucastniky vystavby, ktefi byli
zapsani pii zakladani stavebniho deniku. V seznamu Extension.Participants jsou
vSichni Ucastnici vystavby, ktefi mohou ve stavebnim deniku byt uvedeni. Zmény
a doplnky jsou zobrazeny Vv jiné tabulce. Seznam zmén a doplnku participantsChanges
je definovan LINQ dotazem:
var participantsChanges = (from item in details where
((Extensions.Participants.Contains(item.Key) ||

Extensions.Firms.Contains(item.Key)) && item.Initial == false)
orderby item.DateTime select item);

Dalsi tabulka na této strance obsahuje tidaje o projektové a ostatni technické
dokumentaci stavby. Tyto udaje techDoclnital a jejich zmény techDocChanges jsou
definovany LINQ dotazy:
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var techDocInitial = ((from item in details where (item.Key ==
"Dokumentace"

&& item.Initial == true) select item));
var techDocChanges = ((from item in details where (item.Key ==
"Dokumentace" && item.Initial == false) orderby item.DateTime

select item));

Nakonec je umisténa tabulka se seznamem dokumentl a dokladi ke stavbé a

jejich doplnka. Seznamy dokumentd documents a dopliki documentAddons jsou

definovany LINQ dotazy:

var documents = (from item in details where (item.Key == "Dokument”
&& item.Initial == true) select item);

var documentAddons = (from item in details where (item.Key ==
"Dokument"” && item.Initial == false) orderby item.DateTime select
item);

Do stavebniho deniku je moZzné zapisovat zmény. Piivodni informace ziistavaji
zachovany a zména se uvadi v pfislusné tabulce (viz obrazek ¢. 9). Kazdou polozku,

ktera ptipousti zmény, lze zménit pouze jednou. Lze ovSem upravovat zmény

a dopliky.

Obrazek €. 9 Tabulka zmén a dopliki

Strana Piadovni

Jméno a pfijmeni  Jméno a pfijmeni

REALSTAV MB, Ing. Milan Novak
15.12.2016 Technicky dozor R
Yy i spol.sr. 0.
11:23:34 stavebnika (investora) Telefon
Telefon 723 468 552
Nevyplnéno.

Obchodni firma, misto

podnikani nebo sidlo

15.12.2016 7 —
- Poddodavatel REMIRENT CRs.r. 0.
o Pred Nadrazim 68
140 00 Praha &4

4.2.8 Uprava dat stavebniho deniku

Stranka edit-diary.aspx (viz piiloha ¢. 7) umoznuje vkladani zmén a doplikta do
stavebniho deniku. Protoze lze upravovat rtizné druhy polozek obsahujici jedno az tti

textové pole, je na této strance definovan vycet hodnot EditType:
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private enum EditType {
Firm,
Participant,
ParticipantExtended,
TechnicalDocumentation

V udalosti stranky Page _Load je ovéfeno, jestli ipravu chce provadét vlastnik
stavebniho deniku a také jestli se nejedna o uzavieny stavebni denik. Pokud kontrola

vyhovi, je z databaze nactena polozka, kterou uzivatel vybral k uprave:

currentDetail = new DiaryDetail();
using (var connetion = new SglConnection(connectionString)) {
using (var cmd = new SqlCommand(@"
SELECT [key], [value], [phone], [value_extended]
FROM [Diary_details]
WHERE [diary_id] = @diary_id AND [id] = @item_id AND [changed] =
0", connetion)) {
cmd.Parameters.AddWithValue("@diary_id", pageDiary.ID);
cmd.Parameters.AddWithvValue("@item_id", editItemID);
connetion.Open();
using (var reader = cmd.ExecuteReader()) {
if (reader.HasRows) {
while (reader.Read()) {
currentDetail.Key = (string)reader["key"];
currentDetail.Value = (string)reader["Value"];
currentDetail.Phone = reader["phone"] == DBNull.Value ?
string.Empty : (string)reader["phone"];
currentDetail.ValueExtended = reader["value_extended"] ==
DBNull.Value ? string.Empty
(string)reader["value_extended"];
}
} else {
Response.Redirect("/dashboard/diaries.aspx");
}
}
}
}

Nasledné¢ se zjisti, o jaky druh upravované polozky se jednd a vygeneruji se
ptislusné ovladaci prvky pro Gpravu. Pro jednotlivé druhy to jsou konktrétné:
e Firm
o Obchodni firma, misto podnikéni nebo sidlo
e ParticipansExtended
o Jméno a pfijmeni
o Rozsah opravnéni a odpovédnosti

o Telefon
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e Participant
o Jméno a piijmeni
o Telefon
e TechnicalDocumentation

o Udaje o projektové a ostatni technické dokumentaci stavby

Pro tvorbu téch prvki jsem vytvoiil pomocnou funkci AddTablelnput, ktera do

tabulky na strance ptida textové pole s prislusnym placeholder:

private void AddTableInput(string value, string placeholder,
TextBoxMode mode, string ID) {
TableRow row = new TableRow();
TableCell cell = new TableCell();
TextBox textBox = new TextBox();
textBox.Text = value;
textBox.ID = ID;
textBox.AutoCompleteType = AutoCompleteType.None;
textBox.TextMode = mode;
textBox.Attributes.Add("placeholder", placeholder);

if (mode == TextBoxMode.MultilLine) {
textBox.Rows = 6;
} else {

textBox.Attributes.Add("onkeydown", "return
(event.keyCode!=13);");

}
cell.Controls.Add(textBox);

row.Cells.Add(cell);
EditTable.Rows.Add(row);

Weboveé formuléte v prohliZecich 1ze v nékterych piipadech odeslat stisknutim
klavesy Enter. Tento formulaf pro tpravu miize obsahovat jednoradkové i vicetadkové
textové pole, ve kterém se klavesa Enter pouziva. NeumysInému odeslani formulaie
je zabranéno pomoci JavaScript. Jednofadkova textova pole maji definovanou udalost
onkeydown, ktera v pripad¢ stisknuti klavesy Enter (kod klavesy 13) vrati hodnotu true
a formulaf se neodesle.

Po odeslani formulaie se v SQL tabulce Diary_details (viz tabulka ¢. 2) vytvofi
novy fadek, ktery obsahuje text pted upravou polozky a po tpravé. Takovy fadek ma
nastavenou hodnotu sloupce initial rovnu 0, jelikoz se nejedna o fadek vlozeni pii
vytvafeni stavebniho deniku. Také se vklada s hodnotou sloupce changed roven 0.
Puvodni zaznam v tabulce se neméni, pouze se nastavi hodnota sloupce changed na

hodnotu 1.
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4.2.9 Pridani osob do stavebniho deniku

Stranka add-participant.aspx (viz ptiloha ¢. 8) umoznuje dodatecné piidavat dalsi
osoby do stavebniho deniku. Jelikoz nejsou definovany pii zakladani deniku, jsou
uvedeny v ¢asti ,,Zmény a dopliiky*. Stejné jako na strance pro tpravu dat stavebniho
deniku (viz kapitola 4.2.8) je i zde vyuzit vycet hodnot EditType. Pii nacitani stranky
se ovéfi vlastnictvi stavebniho deniku a také se ovéri, zda se nejedna o uzavieny
stavebni denik. Nasleduje naéteni informaci o stavebnim deniku z databaze.

Na strance je vytvoien vybér osob (HTML tag select), které je mozné do

stavebniho deniku pfidat. Vysledek je vidét na nasledujicim obrazku:

Obrazek €. 10 Seznam osob pro pridani do stavebniho deniku

Zhotovitel v
Zhotovitel

Investor

Projektant

Poddodavatel

Stavbyvedouci

Stavebni dozor

Technicky dozor stavebnika (investora)
Autorsky dozor

Koordinator BOZP

Autorizovany inspektor

Podle konkrétniho vybéru je pak sestaven formuldf v pomocné funkci
CreateTable. Ta je zavolana jednak v udalosti stranky Page Load a také v udalosti
vybérového prvku:

protected void List_SelectedIndexChanged(object sender, EventArgs e)

{
CreateTable(((DropDownList)sender).SelectedItem.Text);

}

Funkce CreateTable, sestavujici vysledny formular, ma kod:

private void CreateTable(string selectedParticipant) {
AddTable.Rows.Clear();
if (Extensions.Firms.Contains(selectedParticipant)) {
mode = EditType.Firm;
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AddTableInput(string.Empty, "Obchodni firma, misto podnikani
nebo sidlo", TextBoxMode.MultilLine, "Item 0");
} else if (Extensions.Participants.Contains(selectedParticipant))
{
if (Extensions.ParticipantsExtended
.Contains(selectedParticipant)) {
mode = EditType.ParticipantExtended;
AddTableInput(string.Empty, "JIméno a prijmeni",
TextBoxMode.SingleLine, "Item_0");
AddTableInput(string.Empty, "Rozsah opravnéni a odpovédnosti",
TextBoxMode.MultiLine, "Item_1");
AddTableInput(string.Empty, "Telefon", TextBoxMode.Singleline,
"Item_2");
} else {
mode = EditType.Participant;
AddTableInput(string.Empty, "JIméno a prijmeni”,
TextBoxMode.SingleLine, "Item_0");
AddTableInput(string.Empty, "Telefon", TextBoxMode.Singleline,
"Item_1");

Vstupnim parametrem selectedParticipant je role osoby, ktera bude pfidana.
Funkce sestavi tabulku podle typu EditType vybrané osoby selectedParticipant. Pro
nekteré je moznost vyplnit jméno a ptijmeni, telefonni ¢islo a rozsah opravnéni a
odpovédnosti, pro jiné pouze jedno textové pole pro vyplnéni obchodni firmy, mista
podnikani nebo sidla. Koéd pomocné funkce AddTablelnput v uvedeném ptikladu je
popsan Vv kapitole 4.2.9.

Po odeslani formulafe se provede kontrola, zda byly vyplnény vSechny

pozadované polozky:

Control ¢ = AddForm.FindControl("Item_0");

TextBox t = (TextBox)c;

if (string.IsNullOrWhiteSpace(t.Text)) {
Message.Text = "Nejsou vyplnény pozadované polozky.";
Message.Type = Stavebni_Denik.Controls.Message.TypeOption.Alert;
return;

}

if (!Extensions.Participants.Contains(List.SelectedItem.Text.Trim())
&& !Extensions.Firms.Contains(List.SelectedItem.Text.Trim())) {
Message.Text = "Neznama osobal!";
Message.Type = Stavebni_Denik.Controls.Message.TypeOption.Alert;
return;

}

string newValue t.Text.Trim();

string newPhone null;

string newValueExtended = null;

switch (mode) {
case EditType.Participant:

¢ = AddForm.FindControl("Item_1");
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t = (TextBox)c;
newPhone = t.Text.Trim();
break;
case EditType.ParticipantExtended:
c = AddForm.FindControl("Item_1");
t = (TextBox)c;
newValueExtended = t.Text.Trim();
if (string.IsNullOrWhiteSpace(t.Text)) {
Message.Text = "Nejsou vyplnény pozadované polozky.";
Message.Type = Stavebni_Denik.Controls.Message
.TypeOption.Alert;
return;
¥
¢ = AddForm.FindControl("Item_2");
t = (TextBox)c;
newPhone = t.Text.Trim();
break;

Pokud je v§e v potadku, je zaznam ulozen do databazové tabulky Diary_details
(viz tabulka ¢. 2). Novy fadek tabulky je vkladan s hodnotami sloupct initial rovno 0
a changed rovno 0, jelikoZ se nejedna o tdaje definované pii zakladani stavebniho

deniku a tdaje zatim nejsou zménéné.

4.2.10 Vlozeni zaznamu do stavebniho deniku

Stranka diary-record.aspx (viz pfiloha ¢. 9) slouzi k zapisovani zaznamu do
stavebniho deniku. Uzivatel zde vypliuje zaznam o stavbé, datum a posild svij
kvalifikovany certifikat véetné hesla k privatnimu klici.

Pfi odeslani na webovy server se zaznam zkontroluje. Zaznam se nesmi vlozit
pted jiZ existujici zdznam a zaroven nelze vlozit zdznam s budoucim datem. Zaroven
je porovnano datum platnosti kvalifikovaného certifikatu s vybranym datem. Diky
tomu, ze kontrola je provaddéna na vzdaleném serveru a nikoli pifimo ve vlastnim
pocitaci, nemtize uzivatel zménou svého ¢asu kontrolu dat ovlivnit. Pokud je vse
v poradku a uzivatel zadal spravné heslo ke svému privatnimu kli¢i, vytvoii se
elektronicky podpis a informace jsou ulozeny do databaze.

Pii nacitani stranky diary-records.aspx se nejdiive v udalosti stranky
Page Load ovéii, zda ma uzivatel pravo do stavebniho deniku zapisovat. Identifikac¢ni
¢islo deniku je ziskavano z QueryString. Nejdiive je vytvofena nova instance vetrejné

proménné Diary a nasleduje funkce, ktera ovéfuje opravnéni zapisu:
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pageDiary = new Diary();
pageDiary.ID = Extensions.DiaryOwnerAuthorization("id",
"/dashboard/diaries.aspx");

Také se musi ovéfit, zda se nejedna o uzavieny stavebni denik, do kterého jiz

nelze zadné zdznamy vkladat:

pageDiary.ID.DiaryNotClosedAuthorization("/dashboard/diaries.aspx");

Pokud by uzivatel nemél ptislusnou autorizaci, bude okamzité pfesmérovan na
stranku se svymi stavebnimi deniky. Ma-li vSak autorizaci k zapisu, nahraji se

z databaze informace o stavebnim deniku pomocnou funkci LoadDiarylInfo:

pageDiary.LoadDiaryInfo();

Na strance mame také definovanou proménnou pro datum posledniho zdznamu

V databazi:

public DateTime? lastDiaryRecord = null;

Pokud se jedna o novy stavebni denik, v databazi se nenachazi zatim zadny
zdznam a tato promeénnd proto nemusi obsahovat hodnotu. Samotné nalezeni data

zajistuje kod:

using (var connetion = new SglConnection(connectionString)) {

using (var cmd = new SqlCommand(@"
SELECT TOP 1 [Diary_records].[datetime]
FROM [Diary_records]
INNER JOIN [Diaries]
ON [Diary_records].[diary_id] = [Diaries].[id]
WHERE [Diaries].[id] = @id
ORDER BY [Diary_records].[datetime] DESC", connetion)) {

cmd.Parameters.AddWithValue("@id", pageDiary.ID);

connetion.Open();

using (var reader = cmd.ExecuteReader()) {

if (reader.HasRows) {
while (reader.Read()) {
lastDiaryRecord = (DateTime)reader["datetime"];

Kdyz néktery zdznam v databazi existuje, nesmi se pfed né& vloZit jiny.

Uzivatel je na strance informovan o datu posledniho zaznamu ve stavebnim deniku:
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<%=lastDiaryRecord.HasValue ? "<p>Posledni zaznam v deniku ze dne
<strong>" + lastDiaryRecord.Value.ToLongDateString() +
"</strong></p>" : string.Empty %>

P#i kliknuti na tlacitko ,,Zapsat do stavebniho deniku‘ jsou vyplnéné informace
odeslany na webovy server. Nejdiive se kontroluje, zda byl vyplnén zdznam o stavbe,
vybrano datum v kalendafi, kvalifikovany certifikat a zadano heslo k privatnimu klici.
Pokud ano, kontroluje se, jestli nebylo vybrano budouci datum a nasleduje porovnani

vybraného data s datem posledniho zdznamu v databézi. Je-li vSe v potfadku, nasleduje

prace s kvalifikovanym certifikatem:

byte[] fileData = null;
using (var br = new BinaryReader(DiaryCertificate
.PostedFile.InputStream)) {
fileData = br.ReadBytes(DiaryCertificate
.PostedFile.ContentLength);

}

X509Certificate2 cert = new X509Certificate2();

try {
cert.Import(fileData, DiaryCertificatePass.Text,

X509KeyStorageFlags.PersistKeySet);
} catch(CryptographicException ex) {
Message.Text = $"Nepodarilo se nacist vas certifikat.
<em>{ex.Message}</em>";
Message.Type = Stavebni_Denik.Controls.Message.TypeOption.Alert;
return;

Do proménné fileData je nahran obsah nahraného souboru. Vytvofi se nova
proménna cert typu X509Certificate2 pro praci s kvalifikovanym certifikatem.
Uzivatel ale mohl odeslat Spatny soubor. Proto se nejdiive pokusime zachytit vyjimku
pii importovani dat kvalifikovaného certifikatu. Nezdafi-li se, vypiSe se chybova
hlaska ,,Nepodaftilo se nacist certifikat”, v opacném piipade kod pokracuje.

Je zapotiebi zkontrolovat, zda kvalifikovany certifikat obsahuje soukromy
(privatni) kli¢, ktery se nezbytny k elektronickému podpisu:
if (!'cert.HasPrivateKey) {

Message.Text = "Certifikat neobsahuje soukromy klic.";
Message.Type = Stavebni_Denik.Controls.Message.TypeOption.Alert;

return;

}

Déle se porovna datum platnosti kvalifikovaného certifikatu se soucasnym

datem pii odesilani zaznamu:
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if (DateTime.Now < cert.NotBefore) {
Message.Text = $"Cerfitikat je platny od
{cert.NotBefore.ToString()}.";
Message.Type = Stavebni_Denik.Controls.Message.TypeOption.Alert;
return;
}
if (DateTime.Now > cert.NotAfter) {
Message.Text = $"Certifikat je platny do
{cert.NotAfter.ToString()}.";
Message.Type = Stavebni_Denik.Controls.Message.TypeOption.Alert;
return;

Toto byla posledni kontrola. Nyni se vytvoii elektronicky podpis zdznamu

soukromym kli¢em a také si uchovame vetejny kli¢ pro pozdéjsi ovérovani podpisu:

RSACryptoServiceProvider privateKeyProvider = cert.PrivateKey as
RSACryptoServiceProvider;

RSACryptoServiceProvider publicKeyProvider = cert.PublicKey.Key as
RSACryptoServiceProvider;

string hashAlgorithm = "SHA1";

byte[] data = Encoding.UTF8.GetBytes(DiaryRecord.Text);

var sha = new SHA1CryptoServiceProvider();

var hash = sha.ComputeHash(data);

RSAPKCS1SignatureFormatter RSAFormatter = new
RSAPKCS1SignatureFormatter(privateKeyProvider);

RSAFormatter.SetHashAlgorithm(hashAlgorithm);

byte[] signedHash = RSAFormatter.CreateSignature(hash);

string publicKeyXML = publicKeyProvider.ToXmlString(false);

string signer = cert.GetNameInfo(X509NameType.SimpleName, false);

V tomto kodu jsme spocitali hash zdznamu o stavbé algoritmem SHA-1, ktery
je v proménné hash. Poté je tento hash podepsan soukromym kli¢em a v proménné
signedHash se vytvoti podpis. Dale do proménné publicKeyXML nacteme
z kvalifikovaného certifikatu vetejny kli¢ ve formatu XML a do proménné signer
jméno podepisujiciho. Tyto ziskané tudaje ulozime do databazové tabulky

Diary_records (viz tabulka ¢. 3):

using (var connetion = new SglConnection(connectionString)) {
using (var cmd = new SqlCommand(@"

INSERT INTO [Diary_records]
([diary_id]
,[datetime]
,[posted]
,[text]
,[text_signed]
,[signature_name]
,[signature_key])

VALUES
(@diary_id
,@datetime
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,@posted

,@text

,@text_signed

,@signature_name

,@signature_key)
, connetion)) {
cmd.Parameters.AddWithValue("@diary_id", pageDiary.ID);
cmd.Parameters.AddWithValue("@datetime",

DiaryDate.SelectedDate);
cmd.Parameters.AddWithValue("@posted", DateTime.Now);
cmd.Parameters.AddWithValue("@text", DiaryRecord.Text);
cmd.Parameters.AddWithValue("@text_signed", signedHash);
cmd.Parameters.AddWithValue("@signature_name", signer);
cmd.Parameters.AddWithValue("@signature_key", publicKeyXML);
connetion.Open();
cmd.ExecuteNonQuery();

4.2.11 Nahledy do stavebniho deniku

Stranka diary-views.aspx (viz ptiloha ¢. 10) zobrazuje uzivatele, ktefi maji nahled do
stavebniho deniku. V udalosti stranky Page_Load je ovéfeno, jestli tuto stranku
zobrazuje vlastnik stavebniho deniku a jestli se nejedna o uzavieny stavebni denik. Po
této kontrole se provadi ptipadné odebrani uzivatele ze seznamu nahledii do deniku.
Pokud je stranka naditana s pfislusnym QueryString, provede se smazani uzivatele

z SQL tabulky a stranka se opétovné nacte:

if (Request.QueryString["user"] != null) {
int userlID;
if (!int.TryParse(HttpContext.Current.Request
.QueryString["user"], out userID)) Response
.Redirect("/dashboard/diaries.aspx");
using (var connetion = new SqlConnection(connectionString)) {
using (var cmd = new SqlCommand(@"
DELETE FROM [Diary_views]
WHERE [user_id] = @user_id
AND [diary_id] = @diary_id", connetion)) {
cmd.Parameters.AddWithValue("@user_id", userID);
cmd.Parameters.AddWithValue("@diary_id", pageDiary.ID);
connetion.Open();
cmd.ExecuteNonQuery();
Response.Redirect($"/dashboard/diary-
views.aspx?id={pageDiary.ID}");
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Informace o nahledech do stavebnich denikt jsou uchovavany v SQL tabulce
Diary_views (viz tabulka ¢. 5). Seznam uzivateld S nahledem do konkrétniho deniku
je definovan jednoduchym SQL dotazem:

SELECT [user_id]

FROM [Diary_views]
WHERE [diary_id] = @diary_id

Vygeneruje se HTML tabulka, ve které je uvedeno jméno a tlacitko s moznosti
uzivateli odebrat nahled do stavebniho deniku. Jméno jsme z identifikaéniho Cisla
uzivatele user_id ziskali pomoci pomocné funkce UserName, ktera je pouzita v kodu

stranky nasledovné:

((int)reader["user_id"]).UserName()

Podoba vysledné HTML tabulky se seznamem uzivateli s nahledem do

stavebniho deniku je zndzornéna na obrazku:

Obrazek €. 11 Seznam uzivateli s nahledem do stavebniho deniku

Osoby s nahledem do stavebniho deniku

Ing. Jan Novak &x Odebrat

Pti kliknuti na tlacitko ,,Odebrat™ je stranka znovu nactena a identifikacni ¢islo
uzivatele, ktery ma byt odebran, je pfedano v QueryString. Relativni URL stranky

S odebiranim mlze mit podobu:

/dashboard/diary-views.aspx?id=4&user=7

V udalosti stranky Page_Load popsané na zacatku této kapitoly se pak provede
smazani fadku v SQL tabulce. Pro ptfidavani néhledi do stavebniho deniku slouzi
stranka diary-views-add.aspx, na kterou je odkazovano tladitkem ,,Pfidat moznost

nahledu®.

4.2.12 Pridani moznosti nahledu do stavebniho deniku

Stranka diary-views-add.aspx (viz ptiloha ¢. 11) umoziuje vlastnikovi stavebniho
deniku ptidélit nahled do svého deniku jinému uzivateli. Na strance je textové pole pro

vyhledavani osoby, které chceme nahled prid¢€lit. Do vyhleddvani jsou zahrnuti vSichni
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zaregistrovani uzivatelé. Z vysledkd hledani je odebran majitel stavebniho deniku a
uzivatelé, ktefi jiz nahled maji. V kodu stranky je definovan seznam diaryViews, ktery

bude obsahovat identifikacni Cisla odebranych uzivatelt:

private List<int> diaryViews;

V udalosti stranky Page Load je ovéfeno, zda stranku zobrazuje majitel
stavebniho deniku a jestli se nejednd o neuzavieny stavebni denik. Nasledné jsou do
seznamu diaryViews pfidani vSichni uzivatelé, kteti maji pravo nahledu do stavebniho

deniku:

using (var connetion = new SglConnection(connectionString)) {
using (var cmd = new SqlCommand(@"
SELECT [user_id]
FROM [Diary_views]
WHERE [diary_id] = @diary_id", connetion)) {
cmd.Parameters.AddWithValue("@diary_id", pageDiary.ID);
connetion.Open();
using (var reader = cmd.ExecuteReader()) {
if (reader.HasRows) {
while (reader.Read()) {
diaryViews.Add((int)reader["user_id"]);

Je-1i stranka nacitdna po vybéru uZivatele, kterému chce nahled pfidat, pak
QueryString obsahuje identifikaéni ¢islo tohoto uzivatele. Relativni URL miZze mit

podobu:

/dashboard/diary-views-add.aspx?id=4&user=7

Tato URL obsahuje nenulovou hodnotu proménné user, tudiz se provede
samotné piidani uzivatele do databazové tabulky Diary views (viz tabulka ¢. 5).
Nejdiive se ovSem zkontroluje: zda je user ¢islo, zda poukazuje na konkrétniho
uzivatele v databazi a zda se nejedna o vlastnika stavebniho deniku ¢i uzivatele, ktery
jiZ nahled do deniku ma:
if (Request.QueryString["user"] != null) {

int userlD;

if (lint.TryParse(HttpContext.Current.Request
.QueryString["user"], out userID)) Response
.Redirect("/dashboard/diaries.aspx");

if (luserID.UserExists()) Response
.Redirect("/dashboard/diaries.aspx");
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if (userID == Extensions.UserID()) Response
.Redirect("/dashboard/diaries.aspx");
if (diaryViews.Contains(userID)) Response
.Redirect("/dashboard/diaries.aspx");
using (var connetion = new SqlConnection(connectionString)) {
using (var cmd = new SqlCommand(@"
INSERT INTO [Diary_views]
([user_id]
,[diary_id])
VALUES
(@user_id
,@diary_id)", connetion)) {
cmd.Parameters.AddWithValue("@user_id", userID);
cmd.Parameters.AddWithValue("@diary_id", pageDiary.ID);
connetion.Open();
cmd.ExecuteNonQuery();
Response.Redirect($"/dashboard/diary-
views.aspx?id={pageDiary.ID}");

Nevyhovi-li né€kterda z podminek, je uzivatel pfesmérovan z této stranky na
seznam svych stavebnich denikl. Pfi uspé$ném piidani uzivatele do databaze je
stranka znovu nactena bez proménné user v QueryString.

Stranka obsahuje textové pole SearchQuery na zadavani vyhledavaciho vyrazu
a tlacitko SearchSubmit pro jeho odeslani. Udalost tlacitka SearchSubmit_Click
obsahuje kod pro vyhledavani osob v databazi a zobrazeni vysledkd. Nejdiive je

ovéfeno, zda vyhledavaci vyraz neni prazdny nebo obsahuje pouze bilé znaky*:

if (string.IsNullOrWhiteSpace(SearchQuery.Text)) return;

SQL dotaz pro vyhledani osob v databazi je nasledujici:

SELECT [id], [first_name], [last_name], [degree_prefix],
[degree_append]
FROM [users]
WHERE [id] != @user_id
AND ([last_name] LIKE ('%'+@query+'%")
OR [first_name] LIKE ('%'+@query+'%")
OR ([first_name] + " ' + [last_name]) LIKE ('%'+@query+'%")
OR ([last_name] + ' ' + [first_name]) LIKE ('%'+@query+'%")

Dovolim si mysSlenku toho SQL dotazu popsat. Chtél jsem, aby byla osoba ve
vysledcich vyhledavani, pokud se zad4 pouze pfijmeni nebo pouze jméno. Zaroven je

mozné 0sobu vyhledat podle jména véetné piijmeni, pficemZ nenalezi na pofadi

4 Napfiiklad mezera, tabulator nebo novy fadek.
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(naptiklad ,,Jan Novak* ¢i ,,Novak Jan*). Vysledky hledani, jsou-li n¢jaké, se vypisi
do HTML tabulky:

TableRow headerRow = new TableRow();
headerRow.Cells.Add(new TableHeaderCell() { Text
hledani" });
headerRow.Cells.Add(new TableHeaderCell() { Text = "" });
SearchResults.Rows.Add(headerRow);
while (reader.Read()) {
SearchLabel.Visible = false;
TableRow row = new TableRow();
TableCell cellName = new TableCell();
StringBuilder userName = new StringBuilder();
if (reader["degree_prefix"] != DBNull.Value) userName
.Append($"{reader["degree_prefix"].ToString()} ");
userName.Append($"{reader["first_name"]
.ToString()} {reader["last_name"].ToString()}");
if (reader["degree_append"] != DBNull.Value) userName
.Append($", {reader["degree_append"].ToString()}");
cellName.Text = userName.ToString();
TableCell cellButton = new TableCell();
if (!diaryViews.Contains((int)reader["id"])) {
cellButton.Text = $"<a class=\"button\" href=\"/dashboard/diary-
views-add.aspx?id={pageDiary.ID}&user={reader["id"]
.ToString()}\"><i class=\"fa fa-user-plus fa-
lg\"></i>Pridat</a>";
} else {
cellButton.Text = "<em>ma&nbsp;ndhled&nbsp;do&nbsp;deniku</em>";
}
row.Cells.Add(cellName);
row.Cells.Add(cellButton);
SearchResults.Rows.Add(row);

"Vysledek

Vyslednou podobu této tabulky je mozné vidét na obrazku:

Obrazek €. 12 Vysledek hledani

Vysledek hledani

— & Pt |

Kliknutim na tlacitko ,,Pfidat* se odesle pozadavek na server s proménnou user

v URL a osoba je pfidana do databaze. Tento postup jsem popsal na zacatku této
kapitoly. Po Gisp&$ném piidani je uzivatel pfesmérovan na stranku diary-views.aspx se

sezamem 0sob s ndhledem do stavebniho deniku.
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4.2.13 Autorizacni razitka

Stranka diary-stamps.aspx (viz ptiloha ¢. 12) umoznuje ke stavebnimu deniku nahrat
obrazky. Nékteré osoby musi své opravnéni prokazat otisknutim svého autorizacniho
razitka. Proto jsem pro elektronicky stavebni denik naprogramoval moznost nahravat
do SQL tabulky Diary_stamps (viz tabulka ¢. 4) obrazky. Je tedy mozné k deniku
ptilozit otisk autorizacni razitka. Aplikace akceptuje formaty obrazki JPEG, PNG a
BMP. Maximalni velikost nahravaného obrazku nesmi byt vétsi nez 1 MB.

Udalost stranky Page Load ovéii totoznost uzivatele. Vlastnik stavebniho
deniku smi na této strance obrazky nahravat a mazat. Osoby s nahledem do stavebniho
deniku nejsou ztéto stranky presmérovani. Maji moznost si nahrané obrazky
Zobrazovat. Ostatnim uzivatelim je pfistup na stranku zamitnut.

Autorizace na této strance funguje stejn¢ jako na strance se stavebnim denikem.
Pomoci pomocné funkce DiaryPageAuthorization (odtud také nazev funkce) je
nastavena hodnota vefejné proménné IsViewOnly:

pageDiary.ID = Extensions.DiaryPageAuthorization("id", out
isviewOnly, "/dashboard/diaries.aspx");

Funkce vraci identifikac¢ni ¢islo deniku, pokud byla autorizace provedena
v poradku. Jinak je uzivatel ihned presmérovan z této stranky. Ma-li uzivatel pravo
pouze nahlizet, je hodnota proménné isViewOnly nastavena na true, v opacném
pfipadé¢ na hodnotu false.

Pokud je stranka nahravana po kliknuti na tla¢itko ,,Odstranit obrazek®,
obsahuje QueryString proménnou delete s identifikaénim ¢islem obrazku, ktery chce
uzivatel odstranit. V Page Load se tedy provede pfed nactenim stranky smazani
obrazku z SQL tabulky Diary_stamps (viz tabulka ¢. 4). Kod pro odstranéni obrazku
z databaze je nasledujici:
if (Request.QueryString["delete"] != null) {

if (isViewOnly) Response.Redirect("/dashboard/diaries.aspx");

int deletelD;

if (lint.TryParse(HttpContext.Current.Request
.QueryString["delete"], out deleteID)) Response
.Redirect("/dashboard/diaries.aspx");

Extensions.DiaryOwnerAuthorization("id",
"/dashboard/diaries.aspx");

using (var connetion = new SqlConnection(connectionString)) {

using (var cmd = new SqlCommand(@"
DELETE FROM [Diary_stamps]
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WHERE [id] = @id", connetion)) {
cmd.Parameters.AddWithValue("@id", deleteID);
connetion.Open();
cmd.ExecuteNonQuery();
Response.Redirect($"/dashboard/diary-

stamps.aspx?id={pageDiary.ID}");

Aby nebyly z formulafe pro nahravani obrazku zbyte¢né odesilany soubory na
webovy server, je kontrola souboru provedena nejdiive na stran¢ klienta. Pokud by
tomu tak nebylo a uzivatel by vybral pro nahrani soubor o velikosti naptiklad 500 MB,
data by se musela odeslat na webovy server, kde by se teprve provedla kontrola.
Odesilani by zabralo zbyte¢ny c¢as, protoZe by server data ihned odmitl. Proto je na
strance JavaScript kod, ktery zkontroluje ptiponu a velikost obrazku pted odeslanim
formuléte. Pokud je soubor nevyhovujici, pak odeslani dat zabrani.

Pro nahrani souborli obsahuje webova aplikace vlastni ovladaci prvek

denik:file. Formulaf pro odesilani obrazki ma nasledujici kod:

<form id="UploadForm" runat="server">
<div class="bpadding">
<denik:file ID="UploadFile" Accept=".jpg,.png,.bmp
runat="server"></denik:file>
</div>
<div class="bpadding">
<asp:Button Text="Nahrdt soubor"” ID="SubmitFile" runat="server"
OnClientClick="return Validate();"
OnClick="SubmitFile_Click" />
</div>
</form>

Vybér souboru denik:file ma nastaveny atribut Accept. Diky tomu se
pruzkumniku soubori nastavi pozadované podporované typy soubort. JavaScript
funkce Validate vyvolana kliknutim na tlacitko SubmitFile nejdiive definuje prvky

stranky pro zobrazovani chybovych hlasek:

function Validate() {
var uploadedFile = document.getElementById("<%=UploadFile
.FindControl("InputFile").ClientID %>");
var msgIcon = document.getElementById("<%=Message
.FindControl("Message _icon").ClientID %>");
var msgText = document.getElementById("<%=Message
.FindControl("Message_body").ClientID %>");

Dale je zkontrolovana velikost souboru, ktera je ziskana v bajtech. Jeden

megabajt je roven jednomu milionu bajti:
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if (uploadedFile.files[@®].size > 1000000) {

msgText.innerHTML = "Soubor je prilis velky.";
msgText.setAttribute("class", "message message-alert");
msgIcon.innerHTML = "<i class=\"fa fa-exclamation fa-1lg\"></i>";

msgIcon.setAttribute("class", "message-icon message-alert");
return false;

Pokud je velikost souboru mensi nebo rovna 1 MB, je ptfectena jeho piipona.

Ta se musi po pievedeni na mala pismena shodovat s pozadavkem:

var ext = uploadedFile.value.substr(
uploadedFile.value.indexOf(".") + 1, uploadedFile.value.length);
if (ext.toLowerCase() != "jpg" && ext.toLowerCase() != "png"
&& ext.toLowerCase() != "bmp") {
msgText.innerHTML = "Je vyzadovan obrazek JPEG, PNG nebo BMP.";
msgText.setAttribute("class", "message message-alert");
msgIcon.innerHTML = "<i class=\"fa fa-exclamation fa-1lg\"></i>";
msglcon.setAttribute("class", "message-icon message-alert");
return false;

}

return true;

Spliuje-li vybrany soubor vSechny podminky, vrati funkce hodnotu true,
v opa¢ném piipad¢é hodnotu false. Pokud udalost OnClientClick odesilaciho tla¢itka
SubmitFile vrati hodnotu false, zabrani se tim odeslani formulate. Jelikoz klientsky
kod nepovazuji za spolehlivy a je mozné ho ,,0bejit”, je na webovém serveru po

odeslani pozadavku provedena opé&t kontrola odeslaného souboru:

protected void SubmitFile_Click(object sender, EventArgs e) {
if (isViewOnly) Response.Redirect("/dashboard/diaries.aspx");
HttpPostedFile file = UploadFile.PostedFile;
string fileName = file.FileName;
string contentType = file.ContentType;
if (file.ContentLength < 1000000) {

if (contentType.TolLower() == "image/jpeg" ||
contentType.TolLower() == "image/png" ||
contentType.ToLower() == "image/bmp") {

Po ovéteni velikosti souboru a jeho datového typu nasleduje ulozeni obrazku

do SQL tabulky Diary_stamps (viz tabulka ¢. 4):

using (Stream fs = file.InputStream) {
using (BinaryReader br = new BinaryReader(fs)) {
byte[] imageBytes = br.ReadBytes((int)fs.Length);
using (var connetion = new SqlConnection(connectionString)) {
using (var cmd = new SqlCommand(@"
INSERT INTO [Diary_stamps]

([diary_id]
,[filename]
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»[image]

s[typel)
VALUES
(@diary_id
,@filename
,@image
,@type)
, connetion)) {
cmd.Parameters.AddWithValue("@diary_id", pageDiary.ID);
cmd.Parameters.AddWithValue("@filename", fileName);
cmd.Parameters.AddWithValue("@image", imageBytes);
cmd.Parameters.AddWithvValue("@type", contentType.ToLower());
connetion.Open();
cmd.ExecuteNonQuery();

}
}

Message.Text = "Soubor byl nahran.";
Message.Type Stavebni_Denik.Controls.Message.TypeOption.OK;

}

}

V databazi je obrazek uchovan ve formé byte[]. Pro zobrazeni na webové
strance je byte[] pfeveden na Base64 tetézec. Zobrazovani HTML obrazki pomoci

r

Base64 demonstruji na nasledujici ¢ast zdrojového kodu:

sb.AppendLine($"
<img src=\"data:{reader["type"]};base64,{Convert.ToBase64String(
(byte[])reader["image"])}\"alt=\"{reader["filename"]}\" /></div>
")
Atribut obrazku src obsahuje nejdiive datovy typ obrazku. Ten je vloZzen ze

sloupce type tabulky Diary_stamps. Poté nasleduji data obrazku.

4.2.14 Uzavreni stavebniho deniku

Na strance close-diary.aspx (viz pfiloha ¢. 13) je mozné uzavfit stavebni denik.
Uzavieni deniku je nevratné, a proto je od uZivatele vyzadovano jeho heslo. Tim se
pfedejde netimyslnému uzavieni deniku a zaroven se oveéii totoZnost majitele
stavebniho deniku. KdyZ je stavebni denik uzavien, nelze do n¢j vkladat zaznamy o
stavbé, autorizacni razitka, Gpravy ¢i dopliiky. Uzavienim se také odeberou veskeré
nahledy do stavebniho deniku a nelze je uz ptidavat. Uzivatel m4 ale moznost uzavieny
stavebni denik exportovat do PDF souboru. Samotny proces exportovani je popsan
v kapitole 4.2.15.

Pied zobrazenim stranky close-diary.aspx je v udalosti Page_Load ovéfena

totoznost uzivatele. Pokud se jedna o majitele stavebniho deniku a neni oteviran
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uzavieny stavebni denik, dojde k nacteni stranky. Uzivatel je sezndmen s nasledky
uzavieni stavebniho deniku. Pokud tuto operaci chce provést, musi zadat své heslo do
textového pole a potvrdit kliknutim na tlacitko ,,Uzavfit stavebni denik®, ¢imz se
pozadavek odesle na webovy server. Na serveru je nejprve zkontrolovano, zda bylo
heslo vyplnéno. Pokud ano, ovéii se, zda je zadané heslo spravné.

Po ovéfeni hesla probiha smazani nahledi do stavebniho deniku v SQL

Diary_Views (viz tabulka ¢. 2):

using (var connection = new SqglConnection(connectionString)) {
using (var cmd = new SqlCommand(@"

DELETE FROM [Diary_views]

WHERE [diary_id] = @diary_id", connection)) {
cmd.Parameters.AddWithValue("@diary_id", pageDiary.ID);
connection.Open();
cmd.ExecuteNonQuery();

}

Nasleduje uprava SQL tabulky Diaries (viz tabulka ¢. 1), ve které se nastavi

hodnota sloupce closed:

using (var connection = new SqglConnection(connectionString)) {

using (var cmd = new SqlCommand(@"

UPDATE [Diaries]

SET [closed] =1

WHERE [id] = @diary_id", connection)) {
cmd.Parameters.AddWithValue("@diary_id", pageDiary.ID);
connection.Open();
cmd.ExecuteNonQuery();

¥
}

Nastavenim sloupce closed tabulky Diaries na hodnotu 1 je stavebni denik
povazovan za uzavieny. Program takovy denik nepovoli jakkoliv dale upravovat. Pii
uspesném dokonceni této operace se uzivateli ukaze hlaska ,,Stavebni denik byl

uzavien®.

4.2.15 Export stavebniho deniku

Pro vytvateni PDF soubort je v tomto programu pouzita knihovna iTextSharp verze

4.1.6 pod licenci LGPL®. Knihovna umoziiuje pohodinou tvorbu a digitalni

5 Library General Public License, tedy licence svobodného softwaru.
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podepisovani PDF soubort v prostfedi .NET. Stranka export-diary.aspx (viz ptiloha
¢. 14) po ovéfeni totoznosti uzivatele a kontrole, je-li oteviran uzavieny stavebni denik,
nabizi moznost exportu do PDF. Je nutné ve formuléfi pfipojit sviij kvalifikovany
certifikat a heslo k privatnimu kli¢i. Formulai odesle pozadavek na Web Handler
pdf.ashx. Ten vygeneruje PDF soubor a odesle ho uzivateli jako pfilohu ke stazeni.
Pomoci HTTP POST obdrzi pdf.ashx soubor odeslany uzivatelem, heslo
K privatnimu kli¢i a identifika¢ni ¢islo stavebniho deniku. Provede se kontrola, zda je
pozadavek od uzivatele, ktery je vlastnikem stavebniho deniku. Ddle je tfeba ovéfit,

zda odeslany soubor je certifikat:

HttpPostedFile certificate = context.Request.Files["certificate"];
string certificatePassword = context.Request.Form["password"];

byte[] fileData = null;
using (var br = new BinaryReader(certificate.InputStream)) {
fileData = br.ReadBytes((int)certificate.InputStream.Length);
}
X509Certificate2 cert = new X509Certificate2();
try {
cert.Import(fileData, certificatePassword,
X509KeyStorageFlags.PersistKeySet);
} catch {
context.Response.Redirect($"/dashboard/export-
diary.aspx?id={diary.ID}&error=1");
return;

24

Déle se overi, zda certifikat obsahuje privatni klic:

if (!cert.HasPrivateKey) {
context.Response.Redirect($"/dashboard/export-
diary.aspx?id={diary.ID}&error=2");
return;

}

v

Posledni kontroly ovéfi, jestli je certifikat platny:

if (DateTime.Now < cert.NotBefore) {
context.Response.Redirect($"/dashboard/export-
diary.aspx?id={diary.ID}&error=3");
return;
}
if (DateTime.Now > cert.NotAfter) {
context.Response.Redirect($"/dashboard/export-
diary.aspx?id={diary.ID}&error=4");
return;

}
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Pokud néktera kontrola nevyhovi, je pozadavek pfesmérovan zpét na stranku
export-diary.aspx s piislusnou hodnotou proménné error v QueryString. Uzivateli se
zobrazi chybova hlaska s vysvétlenim, pro¢ nedoslo ke zpracovani pozadavku.

Kod pokracuje nactenim tudajii stavebniho deniku z databaze a ovéienim,
jedna-li se o uzavieny stavebni denik. Pokud ano, za¢ne samotny proces generovani
PDF souboru, jehoZ soucasti je:

e titulni stranka,

¢ identifika¢ni tidaje stavby,

e zUCastnéné strany vcetné zmén a dopliikd,

e udaje 0 projektové a ostatni technické dokumentaci stavby véetné zmén,

e seznam dokumentii a dokladi ke stavbé vcetné doplnk,

e autorizacni razitka,

e denni zdznamy stavby.

Postup generovani vyse uvedenych bodi se podobd postupu na strance
diary.aspx (viz kapitola 4.2.7), ale misto generovani HTML kédu je zde pouZzivana
knihovna iTextSharp pro generovani PDF. Pouzit¢ SQL a LINQ dotazy jsou vSak
identické. Pro praci s touto knihovnou jsem Cerpal poznatky z oficialni stranky pro
vyvojare [6]. Pro konkrétni demonstraci vyuzivani této knihovny uvedu ptiklad vypisu
seznamu dokumentli a dokladi ke stavb&. Funkce GeneratePDF generujici PDF
soubor zacina:
private MemoryStream GeneratePDF() {

MemoryStream stream = new MemoryStream();
Document document = new Document(PageSize.A4, PageMargins.lLeft,
PageMargins.Right, 200, PageMargins.Bottom);

PdfWriter writer = PdfWriter.GetInstance(document, stream);
document.Open();

Samotny vypis seznamu dokumentii a dokladli ke stavbé pak tesi nasledujici

¢ast kodu funkce GeneratePDF:

document.NewPage();

var documents = (from item in details where (item.Key == "Dokument"
&& item.Initial == true) select item);

var documentAddons = (from item in details where (item.Key ==
"Dokument” && item.Initial == false) orderby item.DateTime select
item);

Paragraph DocsHeading = new Paragraph("Seznam dokumentd a dokladd ke
stavbé", fontLarge);

DocsHeading.SpacingAfter = 24;

document.Add(DocsHeading);
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PdfPTable tableDocs = new PdfPTable(1l);

tableDocs.WidthPercentage = 100;

tableDocs.SpacingAfter = 12;

tableDocs.AddCell(MyCell("Seznam dokumentd a dokladl ke stavbé",

fontNormalBold));

foreach (var item in documents) {
tableDocs.AddCell(MyCell(item.Value, fontNormal));

}
document.Add(tableDocs);

Tato ukazka zdrojového kddu vyuziva moji pomocnou funkci MyCell, ktera
vytvoii Paragraph a vlozi ho do PdfPCell. Vzhledem k tomu, ze témét veskery obsah

PDF souboru tvori tabulky, je tato funkce velké zjednoduseni:

private static PdfPCell MyCell(string text, Font font, int colspan =
1, int verticalAlign = Element.ALIGN_MIDDLE, int horizontalAlign =
Element.ALIGN_LEFT, int border = Rectangle.BOX) {

Paragraph p = new Paragraph(text, font);

p.Alignment = horizontalAlign;

PdfPCell cell = new PdfPCell();

cell.Colspan = colspan;

cell.UseAscender = true;

cell.UseDescender = true;

cell.PaddingTop = 12;

cell.PaddingRight = 8;

cell.PaddingBottom = 8;

cell.PaddingLeft = 8;

cell.VerticalAlignment = verticalAlign;

cell.Border = border;

cell.AddElement(p);

return cell;

Koneénym krokem pted odeslanim hotového PDF souboru je jeho digitalni
podepsani kvalifikovanym certifikatem, ktery byl k pozadavku pfiloZzen. K tomu
slouzi funkce SignedPDF:

private MemoryStream SignedPDF(MemoryStream pdf, byte[]
certificateFileData, string password) {
MemoryStream file = new MemoryStream();
PdfReader reader = new PdfReader(pdf.ToArray());
PdfStamper stamper = PdfStamper.CreateSignature(reader, file,
‘\@', null, true);
PdfSignatureAppearance apperance = stamper.SignatureAppearance;
Pkcsl12Store pkl2;
string alias = null;
pkl12 = new Pkcsl2Store(new MemoryStream(certificateFileData),
password.ToCharArray());
IEnumerator i = pkl2.Aliases.GetEnumerator();
while (i.MoveNext()) {
alias = ((string)i.Current);
if (pkl2.IsKeyEntry(alias))
break;
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¥

X509CertificateEntry[] ce = pkl2.GetCertificateChain(alias);

var chain = new Org.BouncyCastle.X509.X509Certificate[ce.Length];

for (int k = @; k < ce.Length; ++k) {
chain[k] = ce[k].Certificate;

}

apperance.SetCrypto(pkl2.GetKey(alias).Key, chain, null,
PdfSignatureAppearance.SELF_SIGNED);

float width = 1890;

float height = 50;

float left = 0.5f * reader.GetPageSize(1l).Width - ©.5f * width;

float bottom = 70;

apperance.SetVisibleSignature(new Rectangle(left, bottom, left +
width, bottom + height), 1, null);

stamper.Close();

return file;

Funkce digitalné podepise soubor a podpis je také znazornén na jeho titulni
strance. Vizualni podoba je dana PDF standardem. Pokud je certifikat od divéryhodné

certifikacni autority, tak je podoba nasledujici:

Obrazek €. 13 Podpis PDF souboru diivéryhodnym certifikatem

Platny podpis

Digitally signe@ b
Date: 2016.11.

itek
11:57:22 +01:00

V piipadé podepsani PDF souboru certifikdtem od vydavatele, ktery neni

V opera¢nim systému mezi diivéryhodnymi, je podoba nasledujici:

Obrazek ¢. 14 Podpis PDF souboru nedivéryhodnym certifikatem

Neznama pla

Digitally S|gned/d
Date: 2016.11.

. Vit Dajbych
pt2:46:55 +01:00

Vysledek tedy neni zavisly na této aplikaci, ale na individuélnim nastaveni
certifikacnich autorit konkrétniho uzivatele. Vygenerovany PDF soubor je z Web
Handler pdf.ashx odeslan s HTTP hlavickou Content-Disposition, ktera zapficini

ukladéani souboru namisto jeho otevieni pfimo v prohlizeci:
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context.Response.ContentType = "application/pdf";

context.Response.AddHeader("content-disposition", $"attachment;
filename=Stavebni-denik-{diary.ID}.pdf");

context.Response.OutputStream.Write(pdf.GetBuffer(), o,

pdf.GetBuffer().Length);

context.Response.OutputStream.Flush();

context.Response.OutputStream.Close();

pdf.Close();

4.2.16 Nahledy do stavebnich denikii

Uzivatel, ktery ma od n¢koho pfidélen nahled do stavebniho deniku, mize seznam
téchto deniki vidét na strance views.aspx (viz priloha ¢. 15). Tento seznam je sestaven

pomoci SQL dotazu:

SELECT [Diaries].[id], [Diaries].[created], [Diaries].[name],
[Diaries].[region], [Diaries].[village], [Diaries].[cadastral]
FROM [Diaries]

INNER JOIN [Diary_views]

ON [Diaries].[id] = [Diary_views].[diary_id]

WHERE [Diaries].[closed] = ©

AND [Diary_views].[user_id] = @user_id

Vysledek je poté sestaven do tabulky, kterd vypada jako seznam stavebnich
denikd (viz kapitola 4.2.6), ale neni zde déleni na uzaviené a neuzaviené stavebni
deniky. Pokud je stavebni denik uzavien, jsou odebrany vSechny nahledy. Zobrazovat

seznam s uzavienymi stavebnimi deniky by nemélo vyznam.
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S5 Prinosy

Tato webova aplikace nabizi vedeni stavebniho deniku v elektronické podobé. Prace
také demonstruje praktické vyuzivani kvalifikovanych certifikatd pro elektronické
podepisovani.

Moznost nahledt do stavebniho deniku se da vyuZzivat pro kontrolni ¢innost.
Tim, ze se jedna o webovou aplikaci, je mozné nahlizet do elektronického stavebniho
deniku prakticky odkudkoliv a kdykoliv.

Pti zapisovani zdznamu se eviduji pfesnd data. Pokud by byl stavebni denik
vytvafen ,,na posledni chvili“, bylo by to mozné poznat. Diky tomu, Ze je aplikace na
webovém serveru, nemuze uzivatel nastavenim svého systému nikterak vysledné

datum ovlivnit.
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Z.avér

Cil prace, kterym bylo vytvorfeni softwaru plnici funkci elektronického stavebniho
deniku, se mi podafilo splnit. Naprogramoval jsem webovou aplikaci, ktera vychazi
Z legislativnich pozadavkli na stavebni deniky. Podle ziskanych poznatki o
elektronickém podepisovani na platformé .NET jsem elektronické podepisovani
implementoval do této aplikace. Také jsem za pomoci knihovny iTextSharp
naprogramoval exportovani vytvorenych stavebnich deniki do PDF souboru, aby je
bylo mozno archivovat po pozadovanou dobu deseti let. Protoze neni mozné do
elektronického stavebniho deniku, oproti klasickému, otisknout autorizacni razitko,
naprogramoval jsem nahravani soubort. Tim lze otisky razitek ke stavebnimu deniku
ptipojit. Majitel elektronického stavebniho deniku muize ostatnim uzivatelim této
aplikace ptidélit nahled do deniku. Tim mohou sledovat prub¢h stavby prakticky
odkudkoliv. Také jsem kladl diiraz na zabezpeceni hesla uzivatela této aplikace. Diky
vyuziti kryptografické soli a Sifrovaciho algoritmu SHA-256 je zajisténa dostate¢na
ochrana hesel. Pred ulozenim dat do databaze nebo pted jejich nactenim je hlidano,
zda je uZzivatel k tomuto kroku opravnén.

Vyhodou elektronického stavebniho deniku je Citelnost. Odpada ru¢ni psani,
které mize byt (moznd i zamérng) necitelné. Elektronické podepisovani zarucuje
autorstvi zaznamu ve stavebnim deniku véetné nemoznosti jejich Gprav, ¢imz by se
podpis zneplatnil. Mezi dalS$i vyhody patii moZnost evidovat velké mnoZstvi
dodavatelli nebo poddodavatelii. Klasicky stavebni denik ma omezeni ,,mistem na
papiru®. Nevyhodou tohoto feSeni oproti klasickému stavebnimu deniku je nutnost
ptipojeni k internetu. Také je nezbytné, aby vSechny zicastnéné osoby vlastnily
elektronicky podpis.

Volbou feseni elektronického stavebniho deniku formou webové aplikace je
mozné tento program pouzivat na vSech zafizenich, které maji internetovy prohlizec
podporujici moderni web. Sice miize byt pouzivani takovych zafizeni na nékterych
stavbach problematické, ale vzhledem k tomu, ze prace na PC se stava prakticky
standardem, nevidim diivod, pro¢ by stavebni denik nemohl byt v dnesni dob¢ veden
v elektronické podobé.

Doutam, Ze tato aplikace povede k moznosti praktického vyuzivani stavebnich

denikt v elektronické podobé.
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@ 6 W 2

Priloha ¢. 1 Registrace uzivatele

Registrace
Jméno
Prijmeni
Tituly pred jménem
Tituly za jménem
Email
Heslo

Potwrzeni hesla

volitelné

volitelné

slouzi k prihlasovani

5 az 50 znaka

Souhlasim se zpracovanim osobnich Gdajd.

Registrovat se

=] piihlasit se




Priloha €. 2 PrihlaSeni uzivatele

=] piihlasit se

@ 6 W 2

Prihlaseni

Email

Zapamatovat si mé
Prihlasit se

Nemate Gcet? Registrujte se.



Piiloha ¢. 3 Zména osobnich udaju

& Bc. Vit Dajbych (= odhlasit se

Zména osobnich Gdajt

Vit

@ 6 W 2

Dajbych
Bc.
Tituly za jménem

Soucasne heslo

ey
Zmeéna hesla

Soucasneé heslo



Ptiloha ¢. 4 Novy stavebni denik

& Bc. Vit Dajbych (= odhlasit se

Novy stavebni denik

Identifikacni (daje stavby

Nazewv stavby

@ ¢ b »

Kraj

Obec

Katastralni Gzemi

Zgastnéné strany

I Zhotovitel

Obchodni firma, misto podnikani nebo sidlo

v



Priloha ¢. 5 Stavebni deniky

& Bc. Vit Dajbych (= odhlasit se

Stavebni deniky

== Vytvofit novi stavebni denik

@ ¢ b »

Aktivni stavebni deniky

Nazev stavby Katastralni Gzemi

MNa Neklance, Praha 5 Stredocesky Hlavni mésto Praha Smichov 7.11. 2016 m

Uzaviené stavebni deniky

Nazev stavby Katastralni Gzemi ZaloZen

Obytny soubor Prokopské ddoli Stfedotesky Hlavni mésto Praha Smichov 19.10. 2016 m




Priloha €. 6 Stavebni denik

& Bc. Vit Dajbych (= odhlasit se

Obytny soubor Prokopske adoli

< cerven 2016 >l (&' VloZit zaznam do deniku [] @ Nahledy do deniku Autorizatni razitka | @ Uzavfit stavebni denik

po Gt st ¢ pa so ne

1T 2 3 4 5
6 7 8 9 10 11 12
13 14 15 16 17 18 19
20 21 22 23 24 25 26
27 28 29 30

Zrusit wybér data

@ 6 W 2

Kraj: Stfedotesky

Obec: Hlavni mésto Praha
Katastralni Gzemi: Smichov
Zalozen: 2. 12. 2016
ZaloZil: Bc. Vit Dajbych

14. Cervna 2016 potasi: polojasno
prac. doba: 7-17
- prace elektro 2. sut - demontaze kabel(
- bouraci prace podlah A 2 sut.
- vyvaZzenisuté + odvoz na skladku

- bourani oken D
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Priloha €. 7 Zména ve stavebnim deniku

& Bc. Vit Dajbych (= odhlasit se

Zmeéna ve stavebnim deniku Obytny soubor Prokopské Gdoli

Univerzita Hradec Kralové
Rokitanského 62
500 03 Hradec Kralove

@ 6 W 2

Vlozit zménu
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Priloha ¢. 8 Pfidani osoby do stavebniho deniku

& Bc. Vit Dajbych (= odhlasit se

; Pridat osobu do deniku Obytny soubor Prokopske adoli
@
o Zhotovitel

Obchodni firma, misto podnikani nebo sidlo

Vil



Piiloha €. 9 Zaznam do stavebniho deniku

& Bc. Vit Dajbych (= odhlasit se

Zaznam do stavebniho deniku Obytny soubor Prokopske adoli

Posledni zaznam v deniku ze dne 14. €ervna 2016

@ 6 W 2

Zaznam o stavbe

Datum Digitalni podpis

LTI L=CTF I8 Soubor nevybran.

Heslo k privatnimu klic

prosinec 2016

po Gt st ¢t pa so ne
1 2 3 &4

5|6 7 8 9 10 1




Priloha ¢. 10 Nahledy do deniku

& Bc. Vit Dajbych (= odhlasit se

Nahledy do deniku Obytny soubor Prokopskeé Gdoli

&4 Pridat moznost nahledu

@ ¢ b »

Osoby s nahledem do stavebniho deniku

Ing. Jan Novak




Priloha €. 11 Piidat moZnost nahledu

& Bc. Vit Dajbych (= odhlasit se

Pridat moznost nahledu do deniku Obytny soubor Prokopské Gdoli

Imeéeno hledané osoby Hledat

Pro pridani nahledu do deniku nejprve vyhledejte dotytnou osobu.

@ 6 W 2
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Priloha €. 12 Autorizacni razitka

& Bc. Vit Dajbych (= odhlasit se

Autorizacni razitka deniku Obytny soubor Prokopske adoli

Nahrat soubor

@ 6 W 2

MNékteré osoby musi své opravnéni prokazat otiskem autorizacniho razitka a podpisem. Zde je mozné nahrat otisk autorizatniho razitka.
Nahravany obrazek musi splnovat:

® Maximalni velikost 1 MB.

® Musi byt typu JPEG, PNG nebo BMP (pfipona .jpg, .png nebo .bmp).

\ybrat soubor... ERlIIgENTERN

Nahrat soubor

Nahrané soubory

Zddné nahrané soubory.
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& Bc. Vit Dajbych (= odhlasit se

Uzavrit stavebni denik Obytny soubor Prokopské adoli

Opravdu si pfejete uzaviit stavebni denik?

@ 6 W 2

Uzavfeni deniku je nevratna.

Do uzavfeného deniku nelze vkladat dalsi zaznamy a razitka.

.
)

® Uzavieny denik nelze upravovat.

® Uzavienim deniku se odeberou nahledy do deniku.
.

Uzavfeny denik je mozné exportovat do PDF soubaoru.

Pro potvrzeni této akce zadejte vase heslo:

Uzavfit stavebni denik
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Priloha ¢. 14 Export stavebniho deniku

& Bc. Vit Dajbych (= odhlasit se

Exportovat stavebni denik Obytny soubor Prokopske adoli

Vytvofeny PDF soubaor se podepiSe vasim digitalnim podpisem.

@ 6 W 2

Digitalni podpis

ATtV L Soubor nevybran.

Heslo k privatnimu klic

Exportovat stavebni denik
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Ptiloha ¢. 15 Nahledy

& Ing. Jan Novak (# odhlasit se

Nahledy

@ ¢ b »

Nazev stavby Katastralni Gzemi Zalozen
Obytny soubor Prokopskeé adoli Stredocesky Hlavni mésto Praha Smichov 2.12.2016 W
Na Neklance, Praha 5 Stfedotesky Hlavni mésto Praha Smichaov 7.11.2016 m
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Priloha ¢. 16 Obsah priloZzeného CD

|: thesis . pdf oo text prace ve formatu PDF
PP OB AM 1ttt e eee ettt et ettt e et e slozka s programem
EY - LR T TP externi knihovny
STAVEDNI DENIK .vueiiiiiiiiiiee it zdrojové kody
Stavebni Denik.SIN...iiiiiiiiiriiiiiiiiieiii e soubor projektu
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