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Abstrakt a vlastni prinos

Cilem prace je optimalizace protokold v mobilnich sitich, zejména se

zameérenim na sité LPWAN.

Prace zkouma a navrhuje novou metodu SIGFOX-SFH a novy algoritmus
SIGFOX-AFH urcené pro LPWAN protokoly z prostiedi internetu véci.
Dizerta¢ni prace v avodni ¢asti analyzuje teoretické predpoklady a omezeni
technologii véetné navrhu nové metodologie za uc¢elem zvyseni spolehlivosti
prenosu jednotlivych zprav. Studie by méla prispét k rozhodnutim pti budouci

standardizaci navazujicich protokold a posléze pfi jejich implementaci.

Kli¢ova slova
Internet véci, SIGFOX, modulace v extrémné tizkém frekven¢nim pasmu,

metodologie, LPWAN

iv



Abstract and contributions

This dissertation thesis deals with optimalization of protocols in mobile

networks with focus on specific area of Low Power Wide Area Networks

(LPWAN).

The main goal of this disseration thesis is to design a new access method
SIGFOX-SFH and algorithm SIGFOX-AFH for LPWAN protocols which are
designed to be used in the context of Internet of things. Initially, this
dissertation thesis analyzes technological backgrounds and constraints that are
used in order to design a new methodology which increases probability of
successful delivery. The main contribution of the thesis is in delivering
knowledge for easening process of standardization of future protocols with

following implementation.

Key words:
Internet of Things, SIGFOX, ultra-narrow modulation, methodology, LPWAN
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The most profound technologies are those that disappear. They weave themselves into

the fabric of everyday life until they are indistinguishable from it.

Nejzdsadnéjsi technologie jsou ty, které zmizi. Ty se totiz sprddaji do struktury

kazdodenniho Zivota, dokud od néj nejsou k nerozezndni.

Mark Weiser, 1991
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1 Uvod

1.1 Vyvoj mobilnich siti

Za prvni komeréné dostupnou mobilni sit je povazovdna ndmoini sit
provozovana ve Spojenych statech americkych od roku 1929. Ta od roku 1936
umoznila bezdratové spojeni zvefejné telefonni sité na urcitou, predem
zvolenou lod [1]. Mobilni sité posléze zaZily rychly rozvoj diky vyndlezu
tranzistoru v roce 1947 v Bellovych laboratofich, ktery umoznil miniaturizaci
mobilnich koncovych zafizeni [2]. Jak pocet uzivatelt sité rostl, alokované
frekvenc¢ni pasmo jiz piestalo kapacitné stacit a jako cilovy byl vybran koncept
vyhodné pracujici s omezenym frekvenénim pasmem pomoci tzv. bunkové
architektury. Ta je zaloZena na myslence, Ze sit mize vyuZivat své zdroje
efektivnéjsi cestou, pokud pokryvanou oblast rozdélime do mensich celka.
Antény mobilni sité pokryvajici tuto oblast (buiiku, anglicky cell), které jsou
vzdalené od sebe urc¢itou minimalni vzdalenost, pak pouZzivaji stejné frekvenc¢ni
pasmo. Tato myslenka byla 1. prosince 1947 zformulovdana Douglesem H.
Ringem v materidlu Bellovych laboratofi nazvaném ,Mobile Telephony - Wide

Area Coverage - Case 20564 [13].

9 FREQUENCIES — MIN VALUE D; /D1=4.19
Obrazek 1: Navrh burikové sité z roku 1947 [13]

Prvniho komer¢niho nasazeni sité, zalozeného na burikovém konceptu, se

sit dockala v Bahrajnském kralovstvi. Spole¢nost Bahrain Telephone Company
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(Batelco) v kvétnu roku 1978 spustila jako prvni buiikovou sit uréenou pro 250
zadkaznika obsahujici dvé buriky [12]. Sit s 20 frekven¢nimi kandly vyuzivala 400
MHz pdsmo a byla provozovéna na zafizenich spole¢nosti Matsuhita (dnes
Panasonic) [12]. Nasledovdna byla v rychlém sledu Japonskem 1979 (systém s 88
burikami). Satidskd Arabie spolu s Danskem, Finskem, Norskem a Svédskem
spustily sit Nordisk MobilTelefoni (NMT) v roce 1981 [3]. Roku 1983 se ve mésté
Chicago dockala komeréniho spusténi prvni americka vefejnad burikova mobilni
sit Advanced Mobile Phone Service (AMPS), ktera tak spolu s ostatnimi dala
zadklad mobilnim analogovym burikovym sitim tzv. prvni generace [2]. V roce
1982 proto Evropska komise pro posty a telekomunikace (sdruzujici 26
evropskych telekomunika¢nich spole¢nosti) spustila projekt GSM (Groupe
Spéciale Mobile), plné digitalni celoevropskou mobilni telefonni sit pracujici na
frekvenci goo MHz. Kromé telefonni sluzby pozdéji ptibyla i datova a prvniho
komer¢niho spusténi plnohodnotného internetu v mobilni siti se roku 1999
dockalo Japonsko v siti mobilniho operatora DoCoMo [31]. Burikové sité jsou
tedy historicky specificky zamétené na telefonni sluzby, a ackoliv v prabéhu let
zaclenily fadu ptistupovych siti (od Femto bunék E-UTRAN, po Satelitni buriky
USRAN), zaméfeni vyvoje bylo predev§im na schopnost piendset
Sirokopasmova data (viz Obrazek 2), jedna se piedev$im o interakci mezi lidmi
(H2H, Human-to-Human), ktera se zasadné lisi od komunikace mezi zafizenimi

[80] [81][82].
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Obrézek 2: Architektura mobilni sité dle 3GPP-Rel 10 [35]

111 LPWAN sité

Rozdéleni této komunikace mezi zafizenimi (M2M!, Machine-to-Machine),
zatizeni s ¢lovékem (Human-to-Machine), popf. medicinské senzory a Cipy
v lidech/zvitatech (MiH, Machine-in-Human) znazortiuje nasledujici obrazek

[82].

Pfenosova rychlost [Mbit/s]

& S L Y
~ 7 N rd
Tradicni Internet véci
komunikace
~0.01 Mbits
6
1996 2000 2004 2006 2009 2010 2014 2016
Cas [rok]

Obrazek 3: (a) [oT pozice vii¢i burikovym sitim 3GPP [82], [114]
(b) vyvoj pienosovych rychlosti [85]

1 3GPP také pouziva termin MTC (Machine-Type Communication) [47]
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Hlavnimi rozdily mezi H2H a M2M komunikaci jsou dle

Soltanmohammdiho et al. [80]:

1)

2)

3)

4)

5)

6)

Rozdilny pomér mezi pfijimanymi a odesilanymi daty: M2M zatizeni
maji vy$si objem dat v odchozim sméru (uplink) na rozdil od H2H
Distribu¢ni funkce: zatimco H2H provoz je vétSinou soustiedény na
denni a vecerni ¢as, M2M provoz je rozdélen vice uniformé

Periodicita: na rozdil od vétsiny H2H komunikace, ¢ast z M2M aplikaci
zasild data v pravidelnych cyklech (napft. odecitaci jednotky)
Konzistentnost: v ¢asti monitorovacich aplikaci se mize objem
pienasenych dat pii detekci udalosti ndhle skokové zvysit

Mobilita: z pohledu M2M zde existuje velka rozdilnost, odecitaci
jednotky/senzory jsou vétSinou fixované na jednu lokalitu, zatimco
aplikace pro medicinské vyuziti vykazuji stejnou mobilitu jako H2H
Kvalita sluzby: z pohledu kvality existuje $iroké spektrum pozadavk® na

M2M aplikace (v redlném case az po ty ¢asové relaxované)

Diky rozdilnym pozadavkim aplikaci tak postupné vznikla fada

standardizovanych i proprietarnich bezdratovych siti a technologii, které

doplnuji mobilni sité:

Kratky dosah

Bluetooth LE
ZigBee
Thread

i—;lgavEeMv +  802.11a/b/g/nfac
NEC(EMY) 802.11af (white space)
802.11ah & 802.11p

ANT*
Enocean

+ WirelessHART
+  ISA100.11a ...

« WIi-SUN
+ ZigBee-NAN

High Power Wide Area (HPWAN)
. 2G/3G/4G

e emTC..

s . WiIMAX
Wirel I Wirel \ — | Satelitni technologie
: ireless ireless ireless .
. \| Low P Wide A LPWAN
Wi&eles?\lP;:soknal Local Area ._Neighborhood\ Wide Area ‘ .ow CS,I“GI?(.)XI e Area ( )
re\aNPiN or . Network | Area Network Network |
( ) 7 (WLAN) /| (WNAN)  (WWAN) /| *  LoRaWAN

o
"

>

!

]
i
i
|
i
—
1
i

» Kratky-Stiedni dosah

Stredni dosah

Dlouhy dosah

Obrazek 4: Rozdéleni bezdratovych siti dle typickych vzdalenosti mezi

vysilacem a pfijimacem [84] [112]
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Cilem vyzkumu této prace je pravé oblast pozemnich mobilnich siti velkého
dosahu (WWAN, Wireless Wide Area Network), se zaméfenim na podoblast
LPWAN (Low Power Wide Area Network). Jak poukazuje ETSI, sit¢ LPWAN
vypliyji niku mezi standartnimi mobilnimi sitémi WWAN a technologiemi
s kratkym dosahem (WPAN,WLAN)[89]. Jsou specidlné navrzené pro
komunikaci v IoT a ackoliv vznikla fada protokolti, standardt a technologii,
které se zaméfuji na urdity vysek z baliku sluzeb, sdileji spole¢né nasledujici

hlavni cile a vlastnosti [86][92][93][97]:
e Nizké pienosové rychlosti (~100(k)b/s)
e Maximalizace dosahu (~50km)
e Nizka spotfeba energie koncovych zafizeni (~20uAh)

e Velmi nizka cena - jak z pohledu koncovych zatizeni (KZ), tak

z pohledu nakladd na vystavbu a provozovani sité

Na tyto aspekty poukazuje Egli v nasledujicim diagramu, ve kterém je

zndzornéna pozice LPWAN v zavislosti na pfenosové rychlosti:

N
802.11ac :
802.11ad 5G ]
@ 802.11n
8 ( 4G
FoR N -
& 802.11a ! 3G
g 802.11b ; 5
c : :
78 1 ]
o ( Bluetooth] | [ Zig Bee ] _______________________
BLE WBAN 802.15.4 :
802.15.6 i
WPAN |
RFID/NFC : .
/ : 802.15.4 : el
| e
-

Vzdalenost

Obrazek 5: Pozice LPWAN v zavislosti na predpokladané pienosové [107]
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1.2 Vyvoj internetu véci a jeho definice

Roku 1933 byl Sir Henry T. Tizard, rektor londynské Imperial College, zvolen
pfedsedou nové vznikajici komise zfizované britskym ministerstvem letectvi
za ucelem nalézt nové technologie na obranu proti vzdu$nym ttoktim (CSSAD,
Comittee Scientific Survey of Air Defense)3 [11]. Jesté pfed prvni schtzi H. E.
Wimperis, ktery se kromé c¢lenstvi v této komisi vénoval hleddani novych
vojenskych technologii, kontaktoval vedouciho vyzkumné laboratote Radio
Research Laboratory Roberta A. Watson-Watta (potomek znamého vynalezce
Jamese Watta) s zadosti o posouzeni vyuZiti silnych elektromagnetickych vin za
ucelem vytvoreni ,smrticiho paprsku® (v té dobé byla vypsdna odména 1.000¢
pro toho, kdo na vzdalenost 100 yard dokaze zabit ovci) [10][11][12]. Vysledna
hodnota vyzadteného vykonu byla odhadnuta jeho spolupracovnikem
Wilkinsonem na 30 MW, coz zdaleka piekracovalo redlné dosazitelné hodnoty.
Jednim z divodt tak vysoké hodnoty byla i kovova konstrukce letadel, ktera
posadku pred zafenim chranila [12]. Na druhou stranu si ale Watson-Watt
uvédomil, Ze droven takto odrazeného signdlu se zda byt dostate¢nad, aby ji bylo
mozné detekovat, o ¢emz byl Wimperis ihned informovan [u]. Tizardova
komise se prvné sesla 28. ledna a zaurgovala Wimperise a Watson-Watta

k hlubsi analyze a pozdéjsi redlné demonstraci [11].

A tak skotsky fyzik sir Robert Alexander Watson-Watt 26. Gnora 1935
uspésné demonstroval pouziti pasivniho radaru# (RADAR,
RAdio Detection And Ranging) a dal tak vzniknout novému odvétvi, totiZ
radiové frekven¢ni identifikaci [17][12]. Nasazeni radarové techniky ale ve Velké

Britanii uz béhem oznameni narodu premiérem zemé o vstupu do valky

2 Bowen ve své knize uvadi az prosinec 1934 [10], Brown dokonce aZ po&atek roku 1935 [12]

3 Taktéz nazyvanou v nékterych pramenech Tizardova komise [10], [11], [12]

4 Watson-Watt zdaleka nebyl prvni, kdo s mySlenkou radiové lokalizace experimentoval
[11][12]. Prvni zafizeni detekujici objekt sestrojil Christian Hillsmeyer jiz v roce 1904 [12][16], ale
systém navrzeny Watson-Wattem a Wilkinsonem byl pozdé&ji schopny urcit nejen vzdalenost, ale i
azimut a sestupové uhly jednotlivych letadel a piestoze Watson-Watt nebyl prvnim kdo radar vynalezl,

byl prvnim, kdo ho doved! do tispé$ného masového nasazeni [12]

21



rvr

s Némeckem v zafi roku 1939 zptisobilo plany poplach, kdyz bylo nespravné
vyhodnoceno spratelené francouzské letadlo jako nepratelské [14]. Kdyz se den
poté britskd eskadra vracela z bombardovani Hamburku a dostala se pod palbu
vlastni protiletecké obrany, bylo jasné, Ze je tfeba vyvinout systém na rozlieni
pratelskych letadel od téch nepftatelskych [14]. Jak Galati ve své knize uvadi,
tkolem byl povéfen jako vedouci opét sam Watson-Watt a jesté téhoz roku si
nechal patentovat nové vznikly systém sekunddrniho radaru nazvany IFF (z
angl. Friend or Foe) [11][16]. Tento systém umistény v letadle pii detekci signdlu
z pozemniho radaru odeslal silnéjsi kodovany signal zpét na stejné frekvenci a
pomohl tak diky obrazu signalu na katodové obrazovce obsluze radaru odlisit

letadlo od nepratelského [14].

NORMAL SIGNAL IFF
FROM PLANE SIGNAL

IFF MARK 7T 56

Obrazek 6: Ukdzka radarového signalu IFF generace Mark III [15]

IFF sytém tak lze povazovat za piiklad systému zaloZzeného na konceptu
technologii RFID (Radio Frequency Identification), tedy kde signdl je zaslan
zafizeni a to zpét odesle informaci identifikujici toto zafizeni (tedy aktivni

cestou).

V roce 1948 Stockman poukdzal na fakt, Ze informace kterou odrazem
elmag. vilny z radaru ziskame, Ize povazovat za identifikaci zafizeni typu jedno
bitového identifikatoru (ano/ne) a myslenku dale rozvedl tak, Ze touto metodou
lze vzdalené nejen zatizeni identifikovat, ale Ze vzdaleny objekt mtize odrazeny
signdl upravit tak, aby nesl dalsi pfidanou informaci. NiZe je snimek specidlniho
reflektoru ze Stockmanova ¢lanku [10] [13]. Tento ¢lanek je povazovan za prvni
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vefejné dostupny popis technologie zaloZené na pasivni identifikaci znamy pod

zkratkou RFID [17][18].

Obrazek 7: Specialni trojity rota¢ni reflektor pouzity Stockmannem [13]

réc

Samotny termin ,Internet véci“ (IoT, Internet of Things) pak pouZil jako
prvni v roce 19995 vizionaf Kevin Ashton, vykonny feditel Auto-ID Center, pro
futuristicky svét propojenych zatizeni ve snaze zviditelnit pravé technologii

RFID [105]. Od té doby doslo k mnoha pokustim o definici tohoto pojmu.
Definice Internetu véci:
Mezinarodni telekomunika¢ni unie ITU-T

Skupina Study Group 13 Mezindrodni telekomunika¢ni unie (International
Telecommunication Union, ITU) roku 2012 definovala Internet véci jako: “
Globdlni infrastrukturu pro informacni spole¢nost, jez umoziuje pokrocilé

sluzby propojenim (fyzickych a virtudlnich) véci na zdkladé existujicich a

® Minerva et al. uvadéji, Ze pojem byl pouzity jiz v roce 1997 na ptdé ITU-T [99]
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vyvijejicich se navzdjem propojitelnych informac¢nich a komunikac¢nich

technologii“ [30].
Komise pro technickou stranku internetu (IETF)

Komise pro technickou stranku internetu (IETF, Internet Engineering Task
Force) poskytla svoji definici v roce 2010 takto: “Zdkladni myslenkou je, Ze
internet véci propoji objekty kolem nds (elektronické, elektrické, neelektrické)
s cilem zajistit bezesvou (seamless) komunikaci a souvislosti jimi poskytnutych
sluzeb. Vyvoj RFID tagt, senzort, regulacnich zaiizeni, mobilnich telefont
umozni zhmotnit internet véci, ktery tak interakci a vzdjemnou spolupraci

poskytne lepsi a pristupnéjsi sluzby kdykoli a odkudkoli.*
Evropsky tstav pro telekomunika¢ni normy (ETSI)

Ackoliv ETSI (European Telecommunications Standards Institute) nabizi fadu
feseni pro IoT, vétsina dokumenta se odkazuje na termin M2M, ktery byl v ETSI
definovan: ,M2M komunikace je komunikace probihajici mezi dvéma ¢i vice
zarizenimi nevyzadujici primy lidsky zdsah. M2M sluzby maji za cil

automatizované rozhodovdni i komunikac¢ni procesy [97]“
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2 Metody zpracovani
Zakladnim predpokladem pro tspésnou realizaci védeckého vyzkumu je volba
vhodného logického postupu. Zasadnim krokem je tedy volba mezi dvéma

zakladnimi pfistupy.

2.1 Pristup k feseni problému
Piistup k védecké praci lze podle raznych méfitek a z rdznych pohledia
klasifikovat vice zptisoby, nize je uvedeno zdkladni rozdéleni na deduktivni a

induktivni formu pfistupu [136].

2.1.1  Deduktivni piistup

Tento pfistup vychazi z pozitivismu a predpoklada existenci teorie, na jejimz
zakladé jsou zformulovany a ndsledné ovéfovany hypotézy. V podstaté se tak
jedna o zptisob mysleni, kdy vychazime ze znamych, ovéfenych a obecné
platnych zavért a aplikujeme je na zkoumany pripad. Ovéfujeme tak, zda je

vyslovend hypotéza schopna vysvétlit dany fakt.

2.1.2 Induktivni pristup

Tento piistup vychdzi z konstruktivismu. Zdkladem je sbér dat, na jejichz
podkladu jsou vytvafeny hypotézy, které jsou nasledné testovany. Kone¢nym
cilem je zobecnéni a vytvofeni nové teorie, jedna se tak o vyvozovani obecnych

zavéra na zdkladé poznatki o jednotlivostech.

Metoda indukce a dedukce se v redlném vyzkumu kombinuji a vzdjemné se
doplnyji. Tento vztah byl popsan jako tzv. Kolbtiv experimentalni cyklus [136],

ktery je zobrazen na obrazku nize:
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Obrazek 8: Kolbtiv experimentalni cyklus [136]

2.2 Aplikace zvolené metody zpracovani

Jako stézejni logicky pristup pro zpracovani optimalizace protokold v mobilnich
sitich byla zvolena metoda induktivni. Samotnému navrhu optimalizace musela
pfedchazet mnoha méfeni (sbér dat), na zdkladé kterych mohl byt definovan
cil navrhu nové pristupové metody SIGFOX-SFH pro sité LPWAN z prostiedi
internetu véci, spolu srozborem jejiho pouziti a dale k novému algoritmu

SIGFOX-AFH.

Navrzend optimalizace byla déale testovina metodou Monte Carlo,
vykonnou simula¢ni technikou. V principu se jedna o stochastickou metodu,
pozadovaného vysledku je tedy dosazeno vyuzitim ndhody a pravdépodobnosti.
Vzhledem k tomu, Ze je pro realizaci této metody nezbytné opakovani velkého
poctu nadhodnych jevli, doslo k jejimu masivnimu vyuziti az s rozvojem
vypocetni techniky, tedy po konci 2. svétové valky [137]. Velmi zndmou a
typickou ulohou, pii jejimz feseni byla vyuzita metoda Monte Carlo, je zjisténi
hodnoty Ludolfova ¢isla m [138]. Proces spociva ve vytvofeni modelu, realizaci

dostate¢ného poctu simulaci a v ndsledném vyhodnoceni. Pfesnost vypoctu a
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jeho efektivita a pouzitelnost je zaloZena na nasledujicich faktorech: dostate¢na
kvalita generatoru ndhodnych ¢isel, vybér raciondlniho algoritmu a kontrola

presnosti vysledku [138].

Simulace chovani navrzené metody i algoritmu vedla k potvrzeni

piedpokladii optimalizace.

3 Hypotézy a cile diserta¢ni prace
Cilem prace je optimalizace protokolt v mobilnich sitich. V priibéhu

prace a na zdkladé vysledkt obhajoby minima byla oblast dale uptesnéna a
smérovana na sité LPWAN a v nich na perspektivni technologii SIGFOX. To ve
svych dasledcich tedy zaroven vedlo i na prostiedi internetu véci ve vztahu
k technologii SIGFOX a vsouhrnu i k navrhu nové pfistupové metody
SIGFOX-SFH pro sit¢ LPWAN z prostfedi internetu véci, spolu s rozborem
jejiho pouziti a dale knovému algoritmu SIGFOX-AFH. Nova metoda i
algoritmus maji za tkol, pfi zachovani velikosti kolizni domény, efektivnéji
prenést data tak, aby bylo dosazeno minimalizace chybovosti. Pro splnéni
hlavniho cile je vSak nezbytné splnit dil¢i cile:

1.  Provedeni reserse LPWAN feseni. Rozbor teoretického principu

vzajemné porovnani.

2.  Formulace nové pristupové metody SIGFOX-SFH a algoritmu

SIGFOX-AFH. Teoreticky navrh feseni a navrh jeho praktické realizace.

3. Navrh a realizace méfeni na urceni spolehlivosti soucasné

metody pienosu u stavajiciho protokolu SIGFOX.

4. NavrZeni a vytvofeni simula¢niho modelu vhodného pro

analyzu systémtt R-FTDMA. Stanoveni vlivu poctu zafizeni v kolizni

doméné na spolehlivost pfenosu.

5. Aplikace simula¢niho modelu na pristupovou metodu

SIGFOX-SFH a jeji porovnani se sou¢asnou metodou.
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4 Soucasny stav feSené problematiky
V této kapitole shrnuji nejdalezitéjsi informace a feseni z pohledu LPWAN siti,
zaméfeni je pfedev$im na organizace sdruzujici vice subjektti, jakymi jsou 3GPP

(sdruzujici vice nez 389 firem [125]), ETSI, GSMA.

411  ETSI-LTN [89][g1]
Predpokladanym piinosem je vytvofeni novych siti ur¢enych pro malé objemy
dat (LTN, Low Throughput Network) s potencidlem pro miliardu ptipojenych

objekttt, diky ¢emuz ma byt dosazeno nasledujiciho:
e nizsi naklady
e vytvoreni novych aplikaci
e snizeni elektromagnetického zateni zlepsenim Gc¢innosti prenosu dat

V roce 2012 byla vytvofena skupina LTN, jejimz tkolem bylo specifikovat
novou technologii ultra Gzkého pasma (UNB, Ultra-narrow Band) pro velmi
nizké prenosové rychlosti dat u zatizeni s dlouhou dobou provozu. V roce 2014

skupina dokoncila tfi specifikace pro:
e LTN - navrhy pouziti (GS LTN oo1)
e funk¢ni architektura (GS LTN 002)
e rozhrani a protokoly (GS LTN 003)

V souhrnu tyto udaje poskytuji zdklad pro normaliza¢ni praci, ktera je v
soucasné dobé provadéna v ETSI vyboru pro elektromagnetickou kompatibilitu

a radiové spektrum (TC ERM).

Hlavni charakteristiky [106]:

e pii pouziti UNB (Ultra Narrow Band):
o velikost frekven¢nich kandlti: 100 Hz (600 Hz v USA)
o modulace: BPSK/GFSK
o modulaéni rychlost: 100 Bd (600 Bd v USA)
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o uzivatelska data:12 B/8 B
e pii pouziti OSS (Orthogonal Sequence Spread Spectrum):
o velikost frekven¢nich kanala: 8-500 kHz
o modulace: DSSS
o prenosova rychlost: 30-50 0oo b/s

o uzivatelskd data: 12 B/8 B

4.1.2 GSMA - LPWAN
LPWAN iniciativa

Iniciativa Low Power Wide Area Network (LPWAN) spojuje 26 mobilnich
operatord, vyrobctt modulq, infrastruktury i ¢ip za ti¢elem zrychleni vyvoje a
komer¢niho nasazeni LPWAN feSeni v licencovaném spektru (Rooney, 2015).
Iniciativa uvadi, Ze Siroké spektrum pozadavk(i neni mozné splnit jednou
technologii, a proto se zaméfuje na tfi komplementarni 3GPP standardy -

evoluci LTE, evoluci GSM, popf. na zcela novou technologii [48].

413 3GPP

Hlavni snahou je dohnat komer¢né dostupné LPWAN technologie, které
postupné ziskavaji podil na trhu a 3GPP doposud nenabizelo feSeni pokryvajici
tuto ¢ast pozadavkd. Pozici LPWAN primarné vidi technologiim definovanym

3GPP uvadi napt. Egli [107]:
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Dosah technologie

Geografické pokryti Spotreba energie zafizeni

Zpozdéni prenosu Prenosova rychlost

Cena zarizeni

Pocet zakladnovych stanic \

Cena pouzitého frekvencniho pasma

Obrazek 9: Pozice 3GPP siti viici LPWAN

NB-IoT, EC-GSM-IoT

Jednim =z pfirozenych kandidati na feSeni je moznost vyuziti stavajicich
mobilnich siti. Vrdmci standardiza¢ni asociace 3GPP (3rd Generation
Partnership Project) se touto myslenkou zaobirad od roku 2013 pracovni skupina
GERAN (GERAN TSG, Technical Specification Group). V zapise z jednani ¢. 62
GP-140421 skupina uvadi nasledujici hlavni cile studie hledajici feSeni pro

burikovy systém internetu véci (Cellular-1oT, CloT) [29]:

e Rozsitené pokryti uvniti budov (o 20 dB va¢i GPRS a datovou

rychlosti 160 b/s)

e Podpora masivniho poc¢tu koncovych zafizeni urcenych pro
komunikaci mez stroji (MTC, Machine Type Communication): az 40

zafizeni na domdacnost (20 zafizeni na ¢lovéka)

e Razna citlivost na zpozdéni (od zaslani jednou za 24 h po kazdych 10

min)

e Nizka spotieba (vydrZ s baterii aZ 10 let pii kapacité baterie 10 Wh)

30



e Optimalizovana architektura

Na nasledujicich plenarnich zasedanich GERAN CP-67 (08/2015), GERAN
CP-69 (09/2015), GERAN CP-70 (12/2015) byla posuzovdna fada ndvrhi
bezdratovych technologii urc¢enych pro CloT [36][37][38]. Pfesnéji se nejprve
jednalo se o navrh a analyzu dvou variant evoluce GPRS technologie a ¢tyfi
uplné nové radikdlné zjednodusené navrhy. VSechny ndvrhy mély spole¢nou
snahu o prepouziti licencované ¢asti spektra zakoupené mobilnimi operatory.
Vyznamného pokroku bylo dosazeno na zasedani GERAN CP-69 (02/2016), kde
byly schvaleny dvé z novych tizkopasmovych feseni, spliujici cile stanovené
GERAN CP-62, vyuzivajici techniky popsané v 3GPP TR 45.820 [39]. Prvnim bylo
NB-CIoT (Narrow Band Cellular Internet of Things), podporované predevsim
Huawei/Neul, Vodafone, T-Mobile a spole¢nosti Qualcomm. Druhym NB-LTE
(Narrow Band Long Term Evolution) podporované predevsim spole¢nosti
Ericsson, Nokia a Intel. Dal$im z dilezitych krokt jednani bylo schvaleni EC-
GSM-IoT (Extended Coverage GSM Io0T) jako jediné technologie vhodné pro
evoluci GSM a EGPRS (Enhandced General Packet Radio Service). Zaroven doslo
ke zméné piedchoziho pojmenovani EC-EGPRS (Extended Coverage EGPRS) na
EC-GSM-IoT [42].

Vlednu 2016 byl oznamen zanik technické skupiny GERAN a piesun
jejich pracovnich podskupin (Working Group) WG1-WG3 do RAN TSG do
podskupin RAN TSG WGs a WG6, viz nasledujici obrazek:
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Obréazek 10: Zanik TSG GERAN [37]

Az na jednani CP-70 (05/2016) bylo stanoveno, Ze jedinym fe$enim bude
NB-IoT (NarrowBand IoT). Ddle bylo rozhodnuto o zatazeni NB-IoT jako
funkcionality LTE, tudiz lze nyni NB-IoT nalézt ve specifikacich LTE/E-UTRAN
fady 36.xxx (i ptes fakt, Ze NB-IoT lze provozovat jak v LTE, tak ve 2G radiové
pristupové siti) [41]. Standardizace NB-IoT byla tispésné dokoncena v ¢ervnu
2016 zafazenim cca 150 zménovych poZzadavkt do specifikaci Release 13 (LTE

Advanced Pro) [40]. Vyvoj jsem shrnul do nésledujiciho diagramu:

GERAN CP-62
E |

CloT.

GERAN CP-67

EC-EGPRS

EC-GSM-IoT—

GERAN CP-70

NB-IoT

3GPPRel 8

T rIEeAL 1
LTE Cat 0

LTE Cat 00

EC-GSM-IoT

eMTC (LTE Cat M1)

NB-IoT— "

EC-GSM-loT

Obrazek 11: Vyvoj standardizace IoT v 3GPP
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Specifika EC-GSM-IoT

Spotfeba energie je minimalizovana diky nasledujicim funkcionalitam:

Pouziti eDRX (extended Discontiuous Reception) - prodlouZeni
intervalu, kdy terminal nenasloucha na pfijimaci strané (neni dekédovan
PDCCH (Physical Downlink Control Channel)) [46]. Interval byl
prodlouzen z 2560 ms na 5,12 s a 10,24 s v pfipojeném stavu (C-eDRX,
Connected-eDRX) a pfiblizné 3 h v klidovém rezimu (I-eDRX, Idle
extended DRX) [43][44][45].

Pouziti PSM (Power Saving Mode) [44] - umoziiuje zafizeni v RRC_Idle
(Radio Resource Control Idle) periodicky spoustét proceduru aktualizace
sledovaci oblasti RAU/TAU (Routing/Tracking Area Update), ptfi¢em?z
v mezicase je zafizeni ne¢inné v hlubokém spanku. V zafizeni zaroven

zlstava aktivni PDN konektivita.

Dalsi dalezité vlastnosti [47]:

Vykonova bilance spoje:

o a7 164 dB pii efektivnim vyzafeném vykonu 33 dBm

o az154 dB pfi efektivnim vyzafeném vykonu 23 dBm
Pienosova rychlost:

o Pfi pouziti GMSK: 70-350 kb/s

o Pri pouziti 8PSK: 240 kb/s
A7 50 tis. zafizeni v jedné bunce
Sitka kanalu: 200 kHz na kanal, 2,4 MHz celkem
Mod: HD-FDD (Half-Duplex Frequency Division Duplexing)
Metoda mnohondasobného ptistupu: TDMA (Time Division Multiple

Access)/FDMA (Frequency Division Multiple Access)
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(e)DRX interval

Terminal nasloucha Terminal nasloucha

PDCCH AT I R e

(a) Znazornéni intervalu (e)DRX

TAU interval

(e)DRX PSM

PDCCH T

(b) Znazornéni intervalu PSM

Obrazek 12: Optimalizace radiového prostiedi eDRX a PSM [44]

NB-IoT (LTE Cat NB1) [108],[109], [115]

Vyhodou tohoto feseni je moznost byt provozovan v radiovém pasmu 2G i

LTE:
LTE subnosna
a) uvnitf pasma b) v ochranném pésmu c) samostatné
] L SIS 55
i | m = my| | (m m(m| —
ol (v3] T i) U|0|m [ve)
33 5 3B 385 :
odl oo - sol | [5g = =
iy iy || (RS E|E
&||[|on ® |© |, 3
LTE Guard-band LTE Guard-band//
LTE spektrum 2G spektrum

Obrazek 13: Spektrum NB-IoT
Pfichozi smér:

- Metoda mnohondsobného piistupu: OFDMA (Orthogonal Frequency-

Division Multiple Access)

-V casové oblasti je pienos rozdélen do sloti s trvanim o,5 ms a kazdy dale
na 7 OFDM symbold. Data v kmitoc¢tové oblasti jsou dale kddovana na 12

sub-nosnych s §ifkou pasma 15 kHz [108]. Dva sloty (s délkou 0,5 ms) jsou
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dale namapovany do 10 sub-ramctii a ty do jednoho ramce s délkou trvani
10 ms
- Pfenosova rychlost: az 250 kb/s

Odchozi smér:

- Metoda mnohonasobného pfistupu: SC-FDMA (Single Carrier -

Orthogonal Frequency-Division Multiple Access)

-V Casové oblasti je pfenos rozdélen do péti slotd s trvanim 0,5 ms a kazdy
dale na 7 OFDM symbold. Data v kmito¢tové oblasti jsou ale dale
kédovana bud stejné jako v prichozim sméru (12 sub-nosnych), nebo na

48 sub-nosnych s sitkou pasma 3,75 kHz a dobou trvani 2 ms

- Prenosova rychlost: 20/250 kb/s
- Vysilaci vykon: 23 dBm
Pouziti eDRX[44]:
o C-eDRX:5,125a10,245s
o l-eDRX:azcca.3h

eMTC (LTE Cat M1) [86] [110]

LTE MTC (Machine Type Communication) - zakladem je snaha piidat do LTE
podporu pro MTC. Prvni verze byla vydana v 3GPP Rel 8 na zdkladé kategorie 1
(CAT 1). Tato verze ale jesté nesplilovala zvySené naroky na LPWAN sité a az
3GPP Rel 12 a nova kategorie Cat o umoznuje zlevnit KZ napf. opusténim
techniky MIMO a sniZenim ptenosové rychlosti (na 5 Mb/s). Dal$i vyrazné
zjednoduseni prineslo 3GPP Rel 13, kde doslo k dals$imu ponizeni pfenosové
rychlosti (1 Mb/s) zavedenim polovi¢niho duplexu a moZnost snizeni vysilaciho
vykonu na 20 dBm. Zatfizeni miiZze byt provozovano pouze v LTE pasmu, viz

Obrazek 13 varianta a.

Prichozi smér:
- Metoda mnohonasobného piistupu: OFDMA, detaily viz NB-IoT

- Pfenosova rychlost: 1 Mb/s
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Odchozi smér:

- Metoda mnohondsobného piistupu: SC-FDMA (Single Carrier -
Orthogonal Frequency-Division Multiple Access)

-V Casové oblasti je pienos rozdélen opét do sloti s trvanim o,5ms a kazdy
dale na 7 OFDM symbold. Data v kmito¢tové oblasti jsou ale dale
kdédovéna stejné jako v prichozim sméru (12 sub-nosnych)

- Prenosova rychlost: 1 Mb/s

- Vysilaci vykon: 23 dBm

Pouziti eDRX:

o C-eDRX:5,125a10,24 58
o [-eDRX: cca. 44 min

4.1.4 LoRa aliance [49] [59]

Tato LPWAN technologie byla navrzena firmou Semtech a je nyni dale rozvijena
a standardizovana neziskovou organizaci LoRa Alliance [53]. Jadro technologie
tvori dvé zakladni ¢asti - LoRa modulace a LoRaWAN (Long Range Wide Area
Network) sitovy protokol [49]. Technologie je urc¢ena pro IoT aplikace v ISM
pasmu. Protokol LoRaWAN umoziuje transparentni a zabezpeceny pienos
(algoritmus AES a 128 b kli¢) dat mezi koncovym zatizenim a LoRa Gateway na
principu hvézdicové jednoskokové topologie [49][60]. Protokol umoziiuje zvolit
pro kazdé koncové zatizeni jinou datovou rychlost (ADR, Adaptive Data Rate) i
vysilaci vykon a maximalizovat tak vydrz baterii daného zatizeni [49]. Datovou
rychlost lze zvolit v rozmezi 0,3 - 50 kb/s. V LoRa zafizeni mtze aplikace

nastavit nasledujici pfenosové parametry [59]:
Ttidy koncovych zafizeni:

o Trida A: Obousmérna komunikace, kdy zatizeni mtze v libovolném case
za¢it zpravu vysilat (na  principu metody stochastického
mnohondsobného piistupu prosté ALOHA [53]), a tim zdroven ¢asové
definuje dva intervaly, kdy bude zafizeni naslouchat. Tuto tfidu museji

splnit vSechna zafizeni.
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Tiida B (Beacon): Tfida s nepovinnou implementaci, kdy zatfizeni mtze
komunikovat opét obousmérné, ale kromé pouziti mechanismu tfidy A
musi navic zatizeni v pfedem definovanych ¢asovych oknech naslouchat
(CSL, Coordinated Sampled Listening). Tato okna jsou synchronizovéna

pouzitim kratkych synchronizac¢nich rdmcti tzv. Beacon frames

Ttida C (Continuous): Stejné jako u tfidy B jeji implementace neni
povinng, zafizeni se chova obdobné jako u tfidy A, ale zafizeni nasloucha

vzdy, kdyz praveé nevysila.

Interval €.2

Interval €.1

Trida A:
Rx, Rx, e - Rx, Rx,
Beacon interval
Ping interval
Trida B:
IRx Rx Rx Rx Rx Rx
Interval £.1
Trida C:

Rx; |Rx, Rx, - Rx, Rx, Rx,

Interval .2

Obrazek 14: Ttidy koncovych zafizeni LoRaWAN

Dalsi dalezité vlastnosti:

Vysilaci vykon: koncové zatizeni mtize byt nastaveno v rozsahu -4 dBm
az 20 dBm s 1 dB krokem, z d@ivodu regulatornich pozadavk je rozsah
vétsinou limitovan na 2 az 14 dBm (parametr ovliviiyjici pfimo imérné
dosazitelnou vzdalenost mezi vysilacem a pfijimacem a nepfimo imérny

vydrzi baterie)
Frekvence: centralni frekvence v rozmezi 137-1020 MHz s krokem 61 Hz

Cinitel rozprostieni (SF, Spreading Factor): indikace, kolik bitfi je

zakodovano do kazdého symbolu, hodnoty vrozmezi 6-12 (pfimo
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umérny SNR, tedy i dosazitelné vzdalenosti, ale nepfimo umérny

prenosové rychlosti a vydrzi baterie)

« Sitka pasma (BW, Bandwidth): mize byt nastavena v rozmezi 7,8-

500 kHz, typicky v$ak 125, 250 nebo 500 kHz (parametr pfimo umérny

datové rychlosti a odolnosti vadi interferencim, nepfimo wGmérny

citlivosti)

o Kobdovaci pomér (CR, Coding Rate): mnozstvi nadbyteénych dat

ur¢enych pro doptednou korekci chyb (FEC, Forward Error Correction),

vy$si hodnota pfedstavuje lepsi odolnost vaéi interferencim, ale

prodluzuje dobu vysilani zpravy, viz nasledujici tabulka:

Tabulka 1: Hodnoty kddovacich pomért pti SF=10 a BW=250kHz

CR Cas nutny k odeslani zpravy
[ms]
1(4/5) 123,9
2 (4/6) 132,1
4 (4/8) 148,5

Struktura LoRa paketu [52]: preambule (6-65535 dymbol), volitelna fyzicka
hlavi¢ka (PHDR, LoRa physical header) a 16 b CRC hlavi¢ka indikujici, zda ma
byt pouzito CRC uziv. dat (PHDR_CRC, LoRa fyzicka Cyclic Redundancy Check

hlavi¢ka), uzivatelska data (1-255 B), volitelna 16 b CRC uZiv. dat [61].

PHDR+PHDR_CRC

-+

Preambule

Hlavicka

CRC

Pouzito jen v explicitnim maodu

UzZivatelska data

CRC
uZiv. dat

CR=4/8

Kbdovaci pomér (CR)

Cinitel rozprostieni (SF)

Obrazek 15: Struktura LoRaWAN paketu koncového zatizeni [60]

Modulace - specifikace umozniuje kli¢ovani frekven¢nim posuvem (FSK,

Frequency-shift Keying), ale pro sniZeni chybovosti pti vétsich vzdalenostech je

38



pouzita technika rozprostteni signalu pouzitim chirp® modulace (CSS, Chirp
Spread Spectrum) [60]. Tato lineadrni frekven¢ni modulace pouZivd bindrni
kli¢ovani a signal s rostouci frekvenci reprezentujici symbol 1 a signal s klesajici

frekvenci symbol -1 (viz nasledujici obrazek).

s(t)

(a) Hvizd nahoru (z angl. upchirp) (b) Autokorelacni funkce

Obrazek 16: Ukazka chirp signdlu a jeho autokorela¢ni funkce [57]

4.1.5 SIGFOX

Spole¢nost SIGFOX, francouzsky technologicky startup, byla zaloZzena v roce
2009. Ackoliv je tato technologie povazovana za proprietarni, firma tzce
spolupracuje na vytvafeni LTN (z anglického Low Throughput Networks)
standardd definovanych ETSI. Lze proto ocekdvat i vyznamnou podobnost
s budoucim standardizovanym fe$enim [4]. Za Gspéchem SIGFOX technologie
muze byt jeji vyjime¢ny obchodni model [5]. Sit je postavend na jedno skokové
hvézdicové topologii sestavajici z koncovych zatizeni, zakladnovych stanic (tzv.
Gateway/base station) a z SIGFOX back-endu. Pokryti stati signdlem je
planovano za pomoci tzv. ndrodnich SIGFOX operatort (z anglického SIGFOX

Network Operator (SNO)). Umisténi SIGFOX zdkladnovych stanic je planovano

® ProtoZe v dobé& psani prace neexistoval Cesky ekvivalent, navrhuji pro pieklad anglického
terminu ,,Chirp®“ pouzit termin ,hvizd“. Pti ptekladu jsem vychdzel z historie, kdy prof. Hiittmann
vroce 1940 prihlésil patent vyuzivajici ,,Chirp* pulzy pro pulsni radar inspirovany dorozumivaci
technikou pouzivanou delfiny, netopyry a velrybami [56][57]. Dalsi mozny pieklad nastinil ve své praci

Hausner (2016), ktery termin pteklada jako ,,cerpovou’ modulaci [55]
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na véze s vysila¢i mobilnich operdtorti [6]. Pro vybudovani celoplo$né sité ve
Francii fadové stacilo 1000 zdkladnovych stanic za cenu 4 miliony USD, coz je

piibliZzné 100x méné, nez obdobna sit na bazi GSM/CDMA [73].

—IPsec— - API,

= < Web portal
‘EEI, y (e)NodeB/BTS + SIGFOX modul ‘ ~ly ‘

SIGFO)S’kon’co\ré SNO SIGFOX Backend Servery
Zarizeni

Server zakaznika

Obrazek 17: Sitova architektura

Technologie

SIGFOX protokol vyuziva bezlicen¢ni pasmo ISM (Industry, Science and
Medicine). V Evropé je vyuzivano pasmo 868 MHz a v USA go2 MHz.
Technologie vyuZivd tzkopdsmového pienosu signdlu (UNB, Ultra Narrow
Band). Jednou zvyhod UNB technologii je teoretickd vysoka citlivost
umoznujici vétsi dosah neZ standartni technologie, coZ ssebou ale nese
i zvySené pozadavky na pristupové metody diky velkému poctu zafizeni v jedné
burice. Diky pouziti uzkého signalu je i hodnota Sumu velice nizka, pfiblizné -
150 dBm pii 290 K a vykonova bilance spoje miize tedy dosdhnout az 160 dB

[71[8].

Protokol aktudlné existuje ve dvou zakladnich verzich. Ta prvni pro uplink
pouziva 48 kHz makro kandl na 868,2 MHz. Druha verze, z roku 2014, jiz vyuziva
192 kHz makro kanal na frekvenci 868,13 MHz [g]. Ceska republika jako ¢len
European Conference of Postal & Telecommunications Administrations (CEPT)
alokuje tuto ¢ast frekvenci pro zatizeni s kratkym dosahem (z anglického short

range devices, SRD), ptesnéji pdsmo hi1 a h3, viz Tabulka 2 [19].

Tabulka 2: Frekvenéni regulace v pasmu 868MHz dle CTU

Oznaceni | Kmitoctové | Vyzaieny vykon, Kli¢ovaci pomér
pasmo (%]
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[MHZz] popft. intenzita

magnetického pole

[mW]
h 863,0-870,0 25 < 0,1 nebo pouziti LBT, AFA
h 868,0-868,6 25 <1 nebo pouziti LBT
h2 868,7-869,2 25 < 0,1 nebo pouziti LBT
h3 869,4-869,65 500 <10 nebo pouziti LBT
hg 869,7-870,0 25
hs 869,7-870,0 25

Protoze SIGFOX nepouziva technologii LBT (Listen Before Talk - vysilani
pouze po vyZzadani na zdkladé piijmu), plati pro technologii omezeny kli¢ovaci
pomér 1 % s maximalnim vyzafenym vykonem (ERP, Effective Radiated Power)

500 mW (27 dBm) pro downlink a 25 mW (14 dBm) pro uplink [11][12].

Sitka kanalu je 100 Hz, k dispozici je tedy teoreticky 480 slotii pro prvni a
az 1920 slottl pro druhou verzi. Autofi Margelis et al. vSak zaroven pro prvni

verzi uvadéji, ze kanadly 181-219 jsou rezervovany [22]:

< 100Hz »

| \ [ | ! Channel |! Channel Channel || Channel | | Channel || Channel
| Channelo || Channel1 i Channel2 | [ 179 || 1m0 | | 220 Il 2 399 || 400 MHz
3 . 4 -

I I 1 I I I I I ! I w
868.1800 868.1802 868.1978 868.198 868.2020 868.2022 868.2198 868.2200
868,1801 868.1803 868.1979 868.2021 868.2199

Obrazek 18: Frekvenéni alokace kanalt technologie SIGFOX [22]

Zaslani zpravy mtiZe trvat fadu sekund podle po¢tu opakovani na danych
sub-kanalech. Pro pfednastavené schéma trojiho opakovani trva vyslani jedné
zpravy ptiblizné 6 s (3 x 2 s zaslani). Podle Vzorce ¢. 1 tedy frekven¢ni regulace
umoziuje zaslani maximalné 144 zprav/zatizeni/den.

_ta 1)

nmax -
e
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kde nmax [pocet zprav/den] je maximalni pocet zprav, tq [s] je pocet sekund
v jednom dni a te [s] je ¢as potiebny pro zasldni jedné zpravy.
Ovéfeni schéma trojiho opakovani bylo provedeno v laboratoii CVUT

FEL na frekven¢nim analyzatoru:

® * RBW 1 kHz ExtRef Uncal
Att 30 dB VBW 3 kHz D2[1] -0.01 dB

Ref 19.00 dBm SWT 100ms 5.980000000 kHz

M 5o M1[1] 13.43 dBm

1Pk noX oA 868.169090000 MHz
Max D1[1] -57.60 dB

2AP
Clrw

30.910000000 kHz

1

CF 868.2 MHz Span 99.9 kHz

Obrazek 19: Namétend frekvenc¢ni alokace kanalt technologie SIGFOX

Pro vyrobce zafizeni je dilezity certifika¢ni proces, ktery je povinny pro
jednotliva SIGFOX zatizeni podle hodnoty efektivniho vyzafeného vykonu viz

Tabulka 3.

Tabulka 3: SIGFOX Certifika¢ni tfidy

Ttida ou 1u 2u 3u
ERP [dBm] 14>P>12 3>P>7 7>P>o0 P<o

Jak uvadi Do et al. [111], diky zizené frekvenc¢ni $ifce okupovaného pasma
lze pti dané cilené chybovosti dosahnout na pfijimaci strané mensiho pfispévku
$umu. Modula¢ni technikou pouZitou pro vzestupny smér (uplink) je
diferencidlni klicovani fazovym zdvihem DBPSK (Differential Binary Phase-Shift
Keying), pro sestupny smér (downlink) pak Gaussovo kli¢ovani frekven¢nim
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zdvihem (GFSK, Gaussian Frequency-Shift Keying) [23]. Z divodu dodrzeni
regulatorntho omezeni vysilaciho vykonu a vzhledem k pozadavku na
maximalizaci dosahu byla pfenosova rychlost omezena na 100 b/s pro vzestupny
smér a pro nové doplnény sestupny smér az 600 b/s [23]. Ve svém c¢lanku
Margelis et al [22] poukazuje na to, Ze SIGFOX umoziuje demodulovat i
extrémné slaby signdl -142 dBm a vzdalenost mezi vysilacem a pfijimacem tak
muZe byt i 50 km [23][23]. Pro fizeni mnohondsobného ptistupu k fyzické vrstvé
byl zvolen multiplex s nahodnym frekven¢nim i ¢asovym délenim (R-FTDMA,
Random-Frequency and Time Division Multiple Access), kde vysilaci strana
k médiu pristupuje ndahodné v ¢ase a pseudondhodné ve frekvenci a to bez fizeni
¢i naslouchéni. Pristup je zobrazen na nasledujicim obrazku zobrazujicim

vysildni 100 zafizeni [76].

Napéti [V]

Frekvence [Hz]

Obrézek 20: Ptiklad R-FTDMA [78]

4.2 Dil¢i zhodnoceni LPWAN technologii

Z ptehledu vyvoje mobilnich siti a internetu véci je patrné, ze LPWAN a IoT
obecné maji vyplnit niku pro enormni pocet novych pouziti [110] [86] [102] [98].
Okolo 60 % IoT zafizeni je dnes zaloZzenych na burikovych systémech pouziva

mobilni sité 2. generace (jako napt. GPRS), které nespliiuji Zadné z hlavnich
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kritérii LPWAN. Odhady uvadéji, Ze tato nika dosahne do roku 2020 na deset
procent z celkového poctu 25-50 biliond zafizeni uréenych pro komunikaci
mezi stroji (MTC, Machine Type Communication) a aZz 40 novych zafizeni na
domdécnost (primérné 20 zafizeni na osobu)[1][89][91][90][100]. Jak uvadi
Dufrene et al., pfi pouziti v tzv. chytrém meésté je predpoklad 50.000 zatizeni,
vétsinou staciondrnich, uvniti jedné buriky s polomérem 1km [84]. Komerc¢ni
budovy maji byt v roce 2017 nejvétsim spotiebitelem IoT a v roce 2018 maji
vedeni prevzit chytré domadcnosti. S podporou EU ma byt do roku 2020
nahrazeno 80% elektromért za chytré elektroméry jako soucast inteligentni

silové elektrické a komunika¢ni sité (z angl. Smart grid) [34].

Z analyzy LPWAN technologii vyplyva velkd heterogenita technologii i
metod k dosazeni spole¢nych cilt vytéenych v Kap. 1.1.1, tedy maximalizace
dosahu technologie pfi minimalni slozitosti a energetickych narocich KZ.
Z analyzy je dale patrné zpozdéni standardizovanych feseni za komer¢nimi

technologiemi.

Organizace 3GPP nicméné v kratké dobé (od prosince 2015 do kvétna 2016)
vybrala tfi mozna feseni, kterd jsou soucasti analyzy a dosahuji jak cilt LPWAN,
tak obdobnych teoretickych hodnot jako konkurenc¢ni feSeni. Opatfeni

navrhovana 3GPP k dosazeni téchto cilti se daji shrnout takto:

- prodlouzeni cyklu, kdy zafizeni nenasloucha na radiové ¢asti (parametr
eDRX). KZ muze pozadat o pouZiti tohoto cyklu béhem prvotniho
ptihlageni do sité (procedura Attach) ¢i béhem procedur RAU/TAU.

Shrnuti dovolenych hodnot eDRX je uvedeno v nasledujici tabulce.

Tabulka 4: Hodnoty eDRX cyklu v sekundach

LTE/eMTC [s] NB-IoT [s] EC-GSM-IoT [s]
~5,12 20,48 1,88

~10,24 40,96 3,76

20,48 81,92 7,53

40,96 163,84 12,24
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81,02 327,68 24,48
163,84 655,36 48,96
327,68 1310,72 97,92
655,36 2621,44 195,34
1310,72 5242,88 391,68

2621,44 10485,76 783,36
1566,72
3133,44

- prodlouzZeni vydrze baterie umoziuje dale pouziti PSM, tedy stavu, kdy
se KZ jevi jako vypnuté tzn. zafizeni je sice z pohledu koncovych sluzeb
nedostupné, ale zdaroven zUstava zaregistrované v siti [88]. Maximalni

hodnota parametru je omezena na 413 dni.

- Dalsim aspektem je optimalizace pfistupové casti sité, kde je kromé
zjednoduseni jednotlivych procedur zjednodusena i po architektonické

strance [140]

Technologie SIGFOX i LoRaWAN jsou prikladem z nejcastéji citovaného
souboru komer¢nich feseni (mezi dal$imi je naptiklad i cesky IQRF). LoRaWAN
je unikdtnim fesenim predevsim diky vyuziti patentové chranéné modulace,
ktera signal rozprostira do celého vysilaciho kandlu, ale na rozdil od tradi¢nich
feSeni tak déla linedrni zménou (viz Obrazek 16). Tento pristup tak umoziiuje
snizit naklady na lokalni oscilator diky mensim naroktéim na stabilitu kmitoctu
a minimalizuje vliv Dopplerova jevu. Protokol také definuje tfi tfidy rezimu
provozu. Jednou z nejvétsich limitaci protokolu je jeho lokalni nasazeni v ramci
jednotlivych firemnich feSeni. Pokud ale uzivatel pfedpoklada pouziti napfi¢
rozsahlym tizemim, napi. mezi vice staty, musi zvolit jiné feseni. Jedinym dnes
dostupnym feSenim pokryvajicim desitky stata [23] tak je protokol SIGFOX.
Z teoretického rozboru vyplyva velky potencial protokolu stat se zaroven
plnohodnotnym standardizovanym fe$enim pro LPWAN sité [89][go][g1]. A¢
v soucasné dobé probiha vystavba sité v fadé stat,, SIGFOX technologie diky
svému kontinudlnimu vyvoji a ¢aste¢né uzavienosti doposud nebyla uspokojivé

prozkoumana ¢i optimalizovana.
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Shrnuti hlavnich parametrt vyse zminénych protokolt je soucasti Tabulky

¢.5. Graficka ilustrace porovnavajici typickou oblast pokryti danych LPWAN

technologii:
A
== Licencované pasmo
10,000 ol s e, . N s

( UECat1 , = === Bezlicentni pasmo
— [k o B |
(4 Y
S~
£ 1.000 4 I{ LTE Cat-0 | I
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Obrazek 21: Detailni pohled na technologie a jejich dosah [135]
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Tabulka 5: Vysledné zhodnoceni technologii

3GPP SIGFOX LoRa Aliance
EC-GSM-
IoT NB-IoT (Kategorie NB1) eMTC (Kategorie M1) SIGFOX LoRaWAN

Pasmo Licencované Licencované Licencované ISM <1GHz ISM <1GHz
Sitka pasma [kHz] 200 180 1400 192 azZ 500
Vysilaci vykon UL/DL [dBm] 23,33 23 20/23 az14 az14/27
Pten. rych. pfichozi smér

[kb/s] az 350 170 1000 0,6 0,3- 50
Pren. rych. odchozi smér

[kb/s] 10 az 250 1000 0,1 0,3- 50
Link budget [dB] 154, 164 164 155,7 160 154/162
Pristup k médiu TDMA | FDMA, SC-FDMA/OFDMA SC-FDMA/OFDMA UNB/R-FTDMA DSSS/TDMA
Citlivost BTS/KZ [- dBm] 164 164 164 160 157
Délka zpravy [s] 2 4om - 1,2
Zprava UL/DL [B] 12/8 250
Max. pocet zprav/den neomezeno neomezeno neomezeno 144/ 4 neomezeno
MAC prosta ALOHA prostd ALOHA
Modulace UL/DL GMSK | BPSK,QPSK,8PSK,(16QAM) | QPSK,16QAM,64QAM UNB DBPSK/GFSK LoRa CSS
Kanal UL/DL [Hz] 3500,15000/15000 3500,15000/15000 100 125000
Fyzicka vrstva UNB CSS
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5 Rozbor feseni

LPWAN protokoly cili na enormni pocet zafizeni vjedné bunce, nizké
implementac¢ni ndklady a zvySeny dosah zdsadné méni pozadavky na radiové
rozhrani tak jak ho zname z klasickych mobilnich siti [102][115]. Z analyzy
soucasného stavu (Kapitola ¢.0) vyplyva velkd roztfisténost strategii, jak se
s témito cili vyrovnat. Komerc¢ni feseni se zaméfuji predevsim na snahu o
snizeni implementa¢nich ndkladi pouzitim bezlicenéniho pdsma (ISM)
[22][20][49]. Jednotlivda LPWAN feSeni implementuji i celé spektrum
pristupovych metod (viz Kap 4.2). V této kapitole se zaméiuji na zhodnoceni

existujicich metod, ur¢uji a hodnotim mozné sméry optimalizace s naslednym

navrhem pro optimalizaci zkoumaného protokolu SIGFOX.

Protokoly a metody fidici pristup ke sdilenému médiu byvaji pfedmétem
fady studii a vyzkum1, protoze radiové prostiedi je uzkym hrdlem pienosového
fetézce[67][70]. Rizeni pFistupu k médiu (MAC, Medium Access Control) jako
podvrstva druhé linkové (spojové) vrstvy OSI modelu umoziiuje uréit kdo, kdy
a jak mutze pristoupit k tomuto médiu[70]. Metody mnohondsobného pfistupu
Ize rozdélit podle fizeni na deterministické (Fizené), metody se stochastickym

pristupem k médiu a metody se statickou alokaci kanala:

Metody mnohonasobného pfistupu
1
T T 1

i Statické alokace
Stochastické Deterministické

1 1 [
r 1 T 1

T 1 T
Distribuo entraliz
Aloha CSMA vané ované TDMA FDMA CDMA
eni Foeni

. CSMA/C CSMA/C Rezervace PFidélovani PFidélovani na
Taktovana Token H " 34
D A kanalu na vyzvu zadost
r—'ﬁ r—%

Token Token Cyklicka AIETDL
tt e

Obrazek 22: Analyza pfistupovych metod
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Nedeterministické/stochastické metody

Aloha/CSMA

Jednad se o nejstar$i z metod mnohondsobného pristupu (1970, Universita
Hawaii). Pouzitim metody prosté Aloha lze dosahnout vyuziti kapacity kandlu
jen 18,4 % [54]. Jak poukazuje Laya et al., ani vét$ina z modifikaci neni optimalni
pro pouZiti v sitich internetu véci diky velkému zatiZzeni [70]. Rizend ALOHA
dosahuje vyuziti az 36,8 %, tuto metodu ovSem protokol SIGFOX na rozdil od
technologie NB-IoT neimplementuje [54]. Pokud ma zafizeni po tspé$ném
odvysilani prioritni pravo pokracovat ve vysilani, jednd se o tzv. Rezervac¢ni

ALOHA, a jak poukazuje Lam, ta je vhodna spise po satelitni spoje [152].

CSMA-CA (Carrier-sense Multiple Access with Collision Avoidenance)

Vysilajici v tomto pripadé odesila pozadavek na komunikaci (RTS, Request to
Send), rdmec NAV (Network Allocation Vector) upozorni ostatni uzly o umyslu
vysilani, adresat po prijeti RTS a NAV odpovida zasldanim CTS (Clear to Send) a
vysilani zac¢ind, potvrzeno je rdmcem ACK (Acknowledge). Diky konec¢né
rychlosti $ifeni elmag. vin tak kolize miiZe nastat ale potokol dale pokracuje do
konce ramce (na rozdil od CSMA-CD, ktery pii vysilani soucasné kontroluje
médium na vyskyt kolizi). Tento protokol ma hors$i propustnost nez CSMA-CD
diky tomu, Ze pokracuje ve vysilani i pfes nastalou kolizi na druhé strané ale pti
vys$im stupni zatiZeni sité vykazuje az 3x vyssi propustnost nez ALOHA nebo

fizena ALOHA [115].

U¢innost metody kles4 s velikosti kolizni domény, diky kone¢né rychlosti
Sifeni elmag. viny prostorem. Velky ttlum pfenosové trasy navic maze zpisobit,
7ze KZ dany signdl nedetekuje [154]. Proto je tato metoda u LPWAN siti

neefektivni.
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Dtvodem pouziti pouze velice jednoduchého algoritmu/metody je
pouziti tzv. nizkonakladovych? zafizeni obsahujicich omezené zdroje
(pfedev8im napétové, pamétové a vypocetni), ale mtze tim byt i pouziti v
komplikovaném prostiedi (pozadavek na extrémni prostor na uloZeni, na

terénni dostupnost atd.) [67][69].

Deterministické metody

Typickym piedstavitelem je napt. token bus, cozZ je koncept kde vysild pouze
stanice, kterd vlastni specialni token/pesek. Token si stanice cyklicky pfedavaji,
¢imz je zajisténo rovnomérné rozdéleni vysilaciho ¢asu. U hvézdicovych
topologii se pouziva tzv. logicky kruh. Stanice zna svou adresu a adresu
nasledovnika, token ma urcitou platnost, pak se musi predat. Vyhoda metody
spoc¢iva v odolnosti proti zahlceni velkym poc¢tem zafizeni, je ale slozitd na
pocatec¢ni evaluaci posloupnosti ¢i rekonfigurace. Vhodna je pouze do siti
s definovanym poctem zafizeni. V senzorovych sitich je pouzivina metoda s
fizenym pfistupem, kterd ptindsi vyssi spolehlivost pienosu. Pro vét$inu aplikaci
v prostiedi IoT vsak neni vhodna diky heterogenité pozadavkt IoT aplikaci
pokryvajicich rozdilnou citlivost na zpozdéni, vzhledem k velikosti pfendsené
informace i rozdilné frekvenci komunikace (komunikace je ¢asto iniciovana
nastalou uddlosti) a ptredev$im pak vzhledem ke koexistenci az desetitisict

zarizeni® v jedné burice [70][72].

7 Clupek ve své disertaéni praci zatizeni nazyva jako ,hardwarové omezena“ zatizeni [71]

8 Jak uvadi SNO sité Sigfox v Ceské republice spolecnost SimpleCell s.r.0., velikost jedné
buiiky v husté méstské zastavbé je predpokladana o priméru 3-5 km [23]. Pokud pfi vypodétu uvazujeme
cileny pocet zafizeni odekavany 3GPP na jednu osobu [29] a pramérné hustotd zalidnéni v Ceské
republice 134 obyvatel/km? [68] odpovida poget zatizeni v jedné burice cca. 76.000 zafizeni, toto fadove
odpovida informaci SNO, Ze jedna BTS je schopna pfijmout az 9 miliont zprav denné, tedy cca. 62.000

zatizeni [23].
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Prikladem kombinace predeslych metod je studované R-FTDMA (Random-
Frequency and Time Division Multiple Access), kde vysilaci strana k médiu

piistupuje ndhodné v ¢ase a pseudondhodné ve frekvenci.

Metody rozprostieného pasma [151][55]

Nasledujici metody se vyznacuji tim, Ze energie signdlu se pfi prenosu
nachdzi v pdsmu $ir$im nez je nezbytné nutné. Samotné rozprostieni vznika
modulaci pfenasenych dat nezavislym signalem. Ddle jsou uved zakladni

metody rozprostfeni:

- Rozprostteni s pfimou posloupnosti (DSS, Direct Sequence Spread
Spectrum), nékdy téz nazyvana CDMA (Code Division Multiple Access)
[40]. Tato metoda vyuziva pro zvySeni odolnosti proti ruseni zavedeni
redundance. Signdl prendsejici uzite¢nou informaci je pfenasoben na
vyssi frekvenci pseudondhodnou sekveni -1 a 1, tato sekvence je poté
namodulovdna na nosny signdl. ZvySenim délky této pseudondhodné
sekvence dosdhneme mirného sniZeni citlivosti na pfijimaci strané, ale
vyrazného zvyseni odolnosti. Vyhodou je tedy odolnost proti ruseni a
odposlechu, nevyhodou miize byt vypocetni naro¢nost a nutnost
zasynchronizovani pfijimace, autor [155] navic poukazuje na nutnost
kontroly vysilaciho vykonu diky velké zranitelnosti citlivych pfijimact

vadi silnym signaltim které je mohou zahltit

- Rozprostteni s frekvenénim hoppingem (FHSS, Frequency-Hopping
Spread Spectrum), kdy se signdl v daném okamziku vyskytuje pouze
vjenom tzkém pasmu. Tyto systémy jsou principidlné odolné vici
uzkopasmovému ruseni diky zaruSeni pouze malého poctu z nich.
Frekvence nosné se méni v zavislosti na pseudondahodné posloupnosti.
Podle poctu vyslanych bit pienesenych v jednom skoku metodu délime
na rychly hopping (FFHSS, Fast Frequency Hopping Spread Spectrum),

v piipadé Ze na jeden bit ptfipada vice fr. skokd, a na pomaly hopping
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(SFHSS, Slow Frequency Hopping Spread Spectrum) kde tomu tak neni

vyssi odolnost.

- Rozprostteni pomoci chirp modulace (CSS, Chirp Spread Spectrum) je

soucasti analyzy protokolu LoRaWAN, ktery tuto metodu implementuje

(Kap. 4.1.4).

Shrnuti metod u jednotlivych technologii je uvedeno v nasledujici tabulce:

Tabulka 6: Pouzivané ptistupové metody [70]

Metoda Technologie

Prosta ALOHA SIGFOX9, LoRa

Taktovana ALOHA | RFID, RACH v LTE, NB-IoT, Weightless
Nefizené CSMA/CA | ZigBee, WiFi

Taktované CSMA/CA | ZigBee

FDMA WiFi, LTE, NB-IoT, Weightless

TDMA Bluetooth LE, Weightless

CDMA NB-IoT, LoRa

FHSS Bluetooth LE, Weightless

CSS ZigBee, LoRa

5.1 Smér vyzkumu ostatnich autort

Ve vétsiné pripadt se autofi zaméfuji na konkurencni technologii LoRa. Jako

napiiklad Wendt et al. [145], ktery zkoumad pouZiti LPWAN feseni pro kritické

aplikace a vyzdvihuje nutnost mit u protokolu volnost ve vybéru radiovych

parametrtd a metod. Experimentalni studie analyzuji stejnou technologii za

ucelem stanoveni atlumového modelu a limita vzdalenosti pokryti [149][150].

9 S omezenim limitujicim podet zprav na 144 za den na dle regulace pro 868MHz CTU/ETSI

[19]
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Margelis et al. poskytuje teoretické srovnani technologie SIGFOX
s konkuren¢nimi fesenimi [4] a ddle zminuje jako hlavni sméry pro IoT -
elektronické zdravotnictvi(e-HealthCare) a chytré méfeni (SmartMetering).
Ddle je diskutovano zabezpeceni a struktura SIGFOX paketu. Koexistence vice
LPWAN technologii ve stejném frekven¢nim pasmu je analyzovana Krupkou et
al. [75] s identifikaci frekven¢niho prekryvu technologii SIGFOX, LoRa a IQRF
na frekvenci 868,2 MHz. Také poukazuji na nejvétsi pravdépodobnost kolize
protokolu vtomto pasmu s2x vy$§im vyskytem na rddiovém kandlu vadi
technologii LoRa a 7x vys$si va¢i IQRF. Nolan et al. uvadi omezenost zpétného
kanalu technologie SIGFOX a demonstruje uspésny test protokolu na

vzdalenost 25km [150].

Na zakladé rozboru dostupnych zdrojt lze tedy konstatovat, Ze tato prace
je jedna zprvnich (ne-li uplné prvni) pracujici nejen sredlnymi daty
naméfenymi pro protokol SIGFOX, ale ziroven se zabyva dal$imi sméry a

aspekty vylepseni prokolu.

5.2 Teoretické sméry optimalizace
Z teoretické analyzy protokolu v Kapitole 4.1.5 vyplyva, Ze protokol nepouziva
zadnou z vyse popsanych metod pro detekci (CD) ani predchdzeni kolizim
naslouchdanim (CA). Mechanismus pouzity protokolem na zvySeni
pravdépodobnosti doruceni je zaloZeny na jednoduchém principu minimalizace
kolizi dvojiho druhu:

- pseudondhodny vybér frekvence pred zacatkem vysilani,

- zaslani stejné zpravy 3x.

Tento fakt spolu s neexistenci nej¢astéjsiho mechanismu - zpétného kanalu
- pro potvrzeni doruceni zpravy vnasi fadu pochybnosti nad ucelnosti pouziti
protokolu minimalné pro aplikace vyzadujici vysokou miru spolehlivosti
doruceni, jako jsou naptiklad aplikace v krizovych situacich, jmenujme
implantaty a senzory pro monitoring zivotnich funkci nemocnych lidi, ¢i pouziti
pro pozarni hlasi¢e [4][19][120][121].
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Na zakladé kombinace hlavnich cild LPWAN technologii, vysledka
experimentalnich méfeni i sméru vyzkumu jinych autord jsou definovany

nasledujici oblasti a sméry pro teoretickou optimalizaci protokolu.

5.2.1 Adaptivni chovani protokolu

Napi. Bardyn et al. pro zvySeni dostupnosti a propustnosti pristupové sité
doporucuje implementaci adaptivnich mechanism@ pro fizeni pfenosové
rychlosti (ADR) ¢i vysilaciho vykonu (TPC, Transmit Power Control)[155][157].
Timto nejjednodusim mechanismem pro automatické zvyseni/snizeni hodnoty
odstupu signalu od Sumu (SNR) Ize zvySit/snizit uroven interferenci
jednotlivych zatizeni. Hodnota takto upraveného vykonu ERP musi stdle splnit
regulatorni pozadavky na dané pasmo (v pfipadé SIGFOX je to 14Bm) [19].
SIGFOX zatizeni déli do jednotlivych certifika¢nich tfid (ou-3u), hodnota ale

zlstava po dobu zitotnosti jednotky konstantni.

Touto cestou by pak bylo teoreticky mozné napft. vydefinovat urcité 2 bity
ve zpravé, ve kterych by na zdkladé hodnoty RSSI BTS indikovala, zda vysilaci
vykon zvysit ¢i snizit, a tim vykon v KZ adaptivné ptizptisobovala. Navrh
samozfejmé pocita s existenci zpétného kandlu slouziciho pro tuto indikaci.
Podstatné komplikovanéjsi situace nastava, pokud chceme docilit adaptivniho
chovani ve frekven¢ni oblasti, tedy pfi vybéru dané sub-nosné. Adaptivni
algoritmus by v idedlnim pfipadé mél zohlednovat Gtlum na dané sub-nosné
spolu se stafim této informace a tim upravovat vdhu pro vybér dané
rozprostiraci pseudondhodné sekvence. Protoze pro protokol SIGFOX zadny
takovy algoritmus neexistuje, byla optimalizace protokolu SIGFOX zvolena jako

jeden z cilg, viz Kapitola 5.3.2.

5.2.2 Kolizni doména
Pouzitim bezlicen¢niho ISM pasma se sice snizi implementa¢ni ndklady, ale

zarovenn dochdzi ke zvySeni pravdépodobnosti potencidlnich interferenci
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s paralelnimi technologiemi vyuzivajicimi stejné pasmo. Diky heterogenité
feseni Ize ocekavat nejen interference mezi uzivateli jedné technologie, ale i
interference z konkuren¢nich technologii LPWAN. VétS§ina z LPWAN
technologii pouziva ISM pasmo centralizované v Evropé kolem 868 MHz (krom
proprietarnich technologii Weightless-W a Ingenu vyuzivajicich 2,4 GHz [90]).
Toto pasmo sice podléha vétsi regulaci z pohledu stfidy a vysilaciho vykonu, ale
netrpi tolik na vicecestné sifeni a utlum zptsobeny piekdzkami jako jsou zdi

obydli [99].

Dle analyzy prodevené Krupkou et al. se technologie SIGFOX na zvoleném
frekven¢nim pasmu piekryva se dvéma dalsimi LPWAN feSenimi — LoRa a IQRF
[146]. Situaci dale zhor$uje fakt pouZiti metody prosta ALOHA (viz tivod Kap.
5.2).

Prekryti technologii ve frekvenénim spektru

| | T
0.4 H | |
! |
0.3 | é
| —  Sigfox
0.2 | IQRF
“ LoRa
siF—1 ‘
0 L ! - - - 1 l
868.1 868.2 868.3 868.4 868.5 868.6

frekvence [MHz]
Obrazek 23: RozloZeni konkuren¢nich technologii ve frekven¢nim pasmu [75]

Velikost potencialni kolizni domény je ovSem enormni diky planovanému
poctu aZ 40 zafizeni na domdacnost (20 zafizeni na osobu) a riiznou citlivosti na
zpozdéni (od frekvence zaslani jednou za 24 h az po kazdych 10 min) (viz
Kapitola 4.1.3). Jak uvadi SNO sité Sigfox v Ceské republice spole¢nost
SimpleCell a.s., velikost jedné buriky v husté méstské zastavbé je piedpokladana

o velikosti 3-5 km [24]. Pokud tedy pfi vypo¢tu uvazujeme pocet zatizeni
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o¢ekavany 3GPP na jednu osobu [30] a pfi priimérné hustoté zalidnéni v Ceské
republice 134 obyvatel/km? [69], odpovida pocet zafizeni v jedné burice cca
76.000 zatizeni. Tento piedpoklad fadové odpovidd informaci SNO, podle
kterych ma byt jedna BTS schopna pfijmout az 9 miliond zprav denné, tedy
obslouZit cca 62.000 zafizeni pfi maximalnim poc¢tu zprav za den [24]. Jak uvadi
[154][153] spravny navrh metody ptistupu k médiu hraje zdsadni roli v sitich

s masivnim poc¢tem KZ.

Zvyseni pravdépodobnosti doruceni zmensenim poctu zafizeni v jedné
kolizni doméné lze provést tvrdou silou, tedy implementaci vice BTS do dané
oblasti. Toto je zptisob doporuceny firmou SIGFOX [153], ovSéem bez mozZnosti
adaptivniho fizeni vykonu situaci nefe$i. Pouziti vét§iho poc¢tu zdkladnovych
stanic navic odporuje jednomu z hlavnich cild LPWAN technologii, coz je praveé
zvySeny dosah a tim i sniZeni implementa¢nich a provoznich ndklada [73].
Stejné problémy muazeme pozorovat i u konkuren¢nich technologii, napf.
LoRaWAN, na coz poukazuji Georgiou a Raza ve své analyze. Sit diky pouziti
prosté ALOHA metody bude nevyhnutelné podléhat spise limitacim z dvodu
interferenci nez limitacim zptisobenym $umem [53][155]. Jak ale poukazuje fada
autorti [22][121][154], pfedpokladem uspésného nasazeni IoT technologie je
principialné vysoka mira pravdépodobnosti doruceni pfi aplikacich pro krizové
situace. Dle Westlinga [121] se jednd o zafizeni, kde nefunkénost vytvari

potencidlné Zivotu ohrozujici situaci, zranéni ¢i zavazné ekonomické ztraty.

Na zdkladé vyse uvedeného a s pfihlédnutim k analyze v Kap. 5, tak bylo
pfistoupeno k navrhu nové alternativni pfistupové metody SIGFOX-SFH, ktera
ma za ukol zvysit pravdépodobnost doruceni zpravy pii stejné velikosti kolizni
domény. Jako nejvyhodnéjsi se z analyzy pfistupovych metod jevi metoda
rozprostfeného pasma s frekven¢nim hoppingem. Ten minimalizuje vliv
interferenci, zvySuje odolnost systému diky rozprostieni do Sumové oblasti
a vykazuje vysokou odolnost proti ruseni. Pro rozprostieni vétsiho shluku chyb

lze pfed samotnou modulaci pouzit prokladace, ty rozprostiraji kodové
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symboly. Vici DSSS umoznuje i koexistenci vice zafizeni pfi zachovani stejné

velikosti kolizni domény [155].

5.2.3 Odolnost proti pohybu

U SIGFOX technologie na pouzivané frekvenci 868,2 MHz, dle vypocta
v Kapitole 6.2.1, dosahuje frekven¢ni Doppleratv posun fp desitek Hz
(fp=104,48 Hz pii a=0 a v=130 km/h). Pfi pohybu zafizeni vii¢i vysilaci tudiz
muze dochdazet k interferencim zptisobenym jen ¢aste¢nym pirekrytim kandla
(velikost kanalti je 100 Hz). Re$enim by pravdépodobné mohla byt HW
implementace s vyuzitim akcelerometru. Nasledna implementace logiky mtize
byt provedena dvéma zptisoby, jednak detekci akcelerace a zamezenim vysilani,
nebo pti detekci akcelerace zatfizeni vysilat umoznime, ale na kompenzované

frekvenci pfepocitané ze zmény napéti akcelerometru.

GPIO3 GRIOZ XN XOUT
Il
4—‘ PFD/ CP
Akcelerometr
»= Frac-M Div — 30 MHz X0
4’ Bootun'! [y
08C | -
IF
PHDET Y
-, MODEM g—;— nSEL Mk
— FIFD = SDl4— ikroprocesor
r . PGA ADC Backet - g;—c— sD0
B! Handler & % = SCLK
J = niRQ
PowerRamp LDOs -
POR l:ng!_al
LBD Logic
QsCc
| I
il Il il il 1l
VDD TXRAMP VoD GPIOO  GPICH

Obrazek 24: Doplnéni radiové ¢asti Sig46x [26] vedouci ke zvySeni odolnosti

proti Doplerovu jevu
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5.2.4 Synchronizace

Zkoumana UNB technologie ptedpoklada zaslani signalu v rdmci 100 Hz kandlu
a tudiz vyzaduje zvy$enou piesnost lokalniho oscilatoru (LO). Zkoumany ¢ip
TD1208 s radiovym ¢lenem Sig461 obsahuje pouze jeden LO (ptedpoklada se
vylu¢nost odesilani a ptijimani). Pfesnost krystalového oscildtoru 10-30 ppm je
nedostacujici, proto se provadi periodicka autokalibace s vyslednym

frekvenénim krokem 28,6 Hz [26].

Gpﬁoa GPEI[OZ XIN XOUT
-<—l PFD | CP
» FracN Div I 30 MHz X0 L1/GALILEO E2 - L1-E1
! OSC |
SDN = T
RF
FKDET — PKDET
k?<$ T\ e MODEM E’f:“SEL
RXP —=— — FIFO == sol fijimaé
et P e R M = | o Bt
[ ) TR | Handler & 2 SCLK u-olox )
i ﬁr—l: niRC Y
X = PowerRamp LDOs -
Cntl POR Digital
Logic ¥

P LBD
3ZKLP r
I
LDO 0sC Mikroprocesor

il 1l
VDD TXRAMP VDD GPIOD GPIO1

Obrazek 25: Doplnéni radiové ¢asti Sig46x [26] vedouci ke zvySeni presnosti

LO

Realizace navrhu vylepsyjiciho stabilitu LO na zdkladé referen¢niho signalu
z GNSS miize tvorit fidici smyc¢ku pro fizeni frekvence lokalniho oscilatoru tak,
ze se bude priblizovat této referenci frekvenci i/nebo fazi a tim dosdhne

ptresnosti LSB/2, kde (Least Significant Bit).registru nosné.

5.2.5 Zpétny kanal

Redlné nasazeni protokolu, tak jak jsem se s nim setkal v zacatcich evaluace pro
diserta¢ni praci, by bylo tézko piedstavitelné diky chybéjicimu zpétnému
kandlu. Zasilani informaci pouze smérem od zafizeni do sité neodpovida
dne$nimu pojeti 10T, a to jak technicky (pokud naptiklad chceme dynamicky
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ménit vysilaci vykon s cilem zvysit vydrz baterie), tak uzivatelsky (kdy napt. u
senzoru fidiciho vytdpéni pottebujeme zjistit teplotu na vyzadani). Klasifikace
IoT dle GSMA [88] uvadi, Ze v8echny ¢tyfi IoT aplika¢ni typy pottebuji alespori
pro ¢ast z pouziti zpétny kandl. Nutnost implementace zpétného kandlu

vyzdvihuje i fada autort [155] [151].

Toto si nastésti uvédomili i technici definujici technologii SIGFOX a v roce
2016 jiz doslo k predstaveni omezeného zpétného kandlu (na testovaném
modulu TD1208 za pouziti nového FW lze pouzit AT ptikazy 303, 304 viz Kap.
6.1). PouZiti obousmérné komunikace je ale stéle tézko realizovatelné z dtivodu
limitace ¢tyf 8 B zprav/den/zafizeni. Tato limitace ovSem neni dana regulaci,
ale vnitini architekturou BTS, kterd umoznuje komunikaci pouze polovi¢nim

duplexem [126].

5.3 Zvoleny piistup a navrh optimalizace
Pro optimalizaci protokolu SIGFOX byly na zakladé analyzy soucasného
stavu v Kap. 4 a teoretického rozboru v Kap. 5.2 vybrany nasledujici

optimalizace:
-z Kapitoly 5.2.1 navrh adaptivniho algorimu po frekven¢ni hopping,

-z Kapitoly 5.2.8. navrh nové medody implementujici techniku

rozprostfeného spektra s frekvenénim hoppingem.

5.3.1 Pouziti techniky rozprostieného pasma

V soucasné dobé patii mezi nejrozsifenéjsi systém implementujici frekvencni
hopping technologie Bluetooth. Mezi hlavni vyhody této techniky patfi zvySena
odolnost proti ruseni a vyssi bezpec¢nost [156]. Vysila¢ pfepind pomoci rychlého
sledu pseudondhodné sekvence mezi jednotlivymi frekvencemi. Pro
rozprostieni vétsiho shluku chyb se jesté pred samotnou modulaci pouzivaji

prokladace, které rozprostiraji kédové symboly. Tuto metodu lze kombinovat
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s adaptivnim algoritmem SIGFOX-AFH a zvysit tak ddle uc¢innost metody.
Protokolem pouzitd modulace pro vzestupny smér (uplink) je diferencialni
kli¢ovani fazovym zdvihem DBPSK [23]. Vliv jednotlivych unik je zobrazen na

nasledujicim obrazku pro LOS (Riceho unik), NLOS (Rayleightiv unik) i $um

10°

—&— AWGN-BPSK

—#— Rice-BPSK
Rayleigh-BPSK

—— AWGN-DBPSK

BER

0 5 10 15 20 25 3ID 35
Eb/No [dB]

Obrazek 26: Bitova chybovost pro jednotlivé uniky pii pouziti modulace

(D)BPSK

Pfi pouziti techniky rozprostfeného pasma a jeji aplikace na origindlni
fazovou modulaci tak dostavame tzv. FH-DPSK (Frequency-Hopped
Differential Phase- Shift Keying). Pokud uvaZujeme oblast pokryti s M
zafizenimi, interference mtiZe nastat s M-1 takovymi zafizenimi. Tudiz M-1
interferen¢nich sekvenci miize byt povazovano za uzkopiasmové ruseni
navysyjici hodnotu sumu. Tento $um v i-té chip periodé potom je

n;(t) = I;(t) * cos(w;t) + Is;(t) * sin(w;t), (2)

kde w; = 2r(f. + f; * aX), . je frekvence nosné, f; je fundamentalni frekvencni
kanal pied skokem, ai je k-ty celo¢iselny kéd z odpovidajici kddové mnoziny a

Ici a Isi jsou synfazni a kvadraturni komponenty Sumu.
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Aplikace metody Monte Carlo

Proces spociva ve vytvoreni modelu, realizaci dostate¢ného poctu simulaci a v

nasledném vyhodnoceni. Postup lze rozdélit do nasledujicich tfi kroki [138]:

1. Rozbor problému a navrh modelu
Jedna se o zcela zasadni krok, na jehoz zvladnuti zavisi uspésnost celého
postupu. Ackoliv je metoda vyuzitelnd pro feSeni prakticky vSech problémi,

volba vhodného postupu miize byt komplikovana.

2. Generovani nahodnych veli¢in, jejich transformace na veli¢iny s danym
statistickym rozdélenim.

Jedna se o krok cyklicky opakovany do doby, kdy je hledana hodnota ptiblizné
rovna hodnoté dané vypoc¢tem. Rychlost konvergence chyby vysledku k nulové
hodnoté je priblizné rovna prevracené hodnoté odmocniny z poctu

realizovanych pokust.

3. Statistické zpracovani vysledki
Hledana hodnota je zpravidla urc¢ena nékterym z momentd statistickych velicin,

nejcastéji sttedni hodnotou.

5.3.2 Adaptivni algoritmus SIGFOX-AFH

Jedna zcilovych metod optimalizace protokolu je pouziti adaptivniho
algoritmu. Tento algoritmus je navrzeny tak, aby prostfednictvim vahovani
minimalizoval pravdépodobnost vybéru téch sub-kanald, které pii predchozim

pfenosu vykazovaly zhors$ené pfenosové vlastnosti.

Navrh algoritmu se sklada ze dvou krok:
- prvnim je teoretické odvozeni samotného algoritmu,
- druhym je navrh praktické realizace v technologii za pouziti
mikrokontroléru TinyGecko EFM32TGz210 a rddiového obvodu

SiliconLabs Sig461.
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Teoretické odvozeni

Cilem algoritmu je tedy vybrat z mnoziny kandld F={f,,...,fu} pseudondhodnou
sekvenci kn, n € N tak, aby byla minimalizovdna pravdépodobnost interference
s ostatnimi zafizenimi i jinymi vnéj$imi vlivy. Standardni algoritmus pfitazuje
vSem frekvencim stejnou pravdépodobnost P; = 1/M. Myslenkou nového
algoritmu je vyuziti informace ziskané pfi pfenosu piedchozich paketi pro
vybér nové frekvence. Kazdému kandlu ptifadime casové zavislou vahu Wi,
kterou snizime v pifipadé $patného poméru signdl — Sum na tomto kandlu (viz
nize). Casové zavisla pravdépodobnost vybéru i-tého kanalu v n-tém kroku
potom je

pn_ W 3)
CooXiLwr

Reknéme, Ze posledni ndhodné vybrany kanal k, = i mél hodnotu RSSI = RSSI".

Jeho vahu upravime podle vztahu

W/ = W - min{10RSSI'~RSSI 13}, (4)

l

kde RSSI = ¥/L,_ ), RSSI™ je stfedni hodnota RSSI za poslednich M krokii.

Vahy pro dalsi ¢asovy krok potom vypocteme ze vztahu

_ kwi'+1 (5)

kde parametr K vyjadiuje ,pamét“ systému a je umérny dobé, za jakou se
pravdépodobnosti navrati do rovhomérného rozdéleni, pokud nedojde k dalsi
interferenci. Pokud polozime K=o, redukuje se tento algoritmus na standardni
algoritmus s rovhomeérnym rozdélenim pravdépodobnosti. Déle je mozné

vypocitat pravdépodobnosti pro dalsi krok dle vztahu (3) a opakovat postup.

Navrh implementace

Implementace logiky algoritmu, tedy vypocet jednotlivych vah Wi" tohoto
algoritmu, je umisténa v BTS. Aplikovani pfi vybéru sub-nosnych probiha

v koncovém zafizeni.
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Logika algoritmu umisténa v BTS - ma podobu upravy SW, ktery na zakladé
v systému jiz dostupného parametru RSSI jednotlivych sub-nosnych vypocita
hodnoty vah jednotlivych sub-nosnych za pouZiti vzorce (4). Pfednosti
algoritmu je casové vdhovani, tedy star$i hodnoty maji na samotny vybér

pseudonahodné sekvence mensi vliv, nez pozdéji zmétené hodnoty.

Logika v koncovém zafizeni - pro navrh realizace byl zvolen modem
pouzity pfi experimentdlni testovani v Kapitole 6.2 vybaveny modulem
TelecomDesign TDi1208. Tento modul se dale sklada =z 32 bitového
mikrokontroléru Tiny Gecko s jadrem ARM Cortex-M3 (EFM32G210) a
z radiového ¢ipu Sillicon Labs (Sig461) [25] [26].

DB3
VoD
GND

— ] oE2

32 kHz 6 MHz

TD1208

1
Baseband ] Fi_u
Processor i I
A ¥y

LNA L
| MODEM M‘
e J
e Handler \ i

RF GND

o om =

. AT
-
$ RF
T“::r u-:F!'IT s  Logic Frontel‘ld
rYYYY S w x AT LN s
vivd 4 1 11 |4 x
232322 <0 Lo

Obrézek 27: Blokové schéma modulu TD1208 [25]
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Obrazek 28: Blokové schéma mikrokontroléru EFM32G210 [25]
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Obrazek 29: Blokové schéma radiové casti Sid46x [26]

Aplikace algoritmu pro adaptivni vybér sub-nosnych je realizovana tipravou

stavového diagramu modemu [142]. Pavodni i nové upravend schémata
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stavového diagramu implementujici algoritmus SIGFOX-AFH jsou zndzornéna

na Obrazek 3o0.
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Obrézek 30: Upraveny stavovy model algoritmu SIGFOX-AFH [142]

5.3.3 Model algoritmu SIGFOX-SFH

Tento stochasticky model vychazi z nasledujicich zjednodusenych predpokladii
i vlastnosti simulovaného protokolu SIGFOX, které jsou porovndny s nové
definovanou metodou SIGFOX-SFH. Vychozi modelovou situaci je pouziti R-
FTDMA, kde vysilaci strana k médiu pfistupuje ndhodné (prostd ALOHA) v ¢ase
a pseudondhodné ve frekvenci. Druhou ¢asti je simulace navrhnuté metody
SIGFOX-SFH. Kazdé zafizeni pro odeslani jedné zpravy pouziva n, opakovani
paketu, které odesle na rtznych frekvencich v po sobé jdoucich ¢asech.
Protokolem SIGFOX je definovano n,=3 a doba odeslani paketu d=1 s.
Navrhovany algoritmus SIGFOX-SFH definuje n.=32 a dobu odeslani paketu
d=1/32 s, ptricemz krats$i doba pfenosu je umoznéna odpovidajicim rozsifenim
gitky frekven¢niho pasma daného slotu. Na pfijimaci strané jsme tuto zpravu

potom schopni dekédovat za nasledujicich podminek:

Cas odeslani

Zavedeme znaceni (x,i) pro pro i-ty paket rdmce x, kde x,i € N. Pfijimaci interval

pro paket (x,i) tedy definujeme (ty,, txi+d) pokud na pfijimaci strané detekujeme
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signal v case txi a jeho konec v Case tx; + d. Pokud dale oznacime stied tohoto

tyittyitd tyitd—ty;

intervalu jako my,i= a déku dyi= , tak dochdzi k ¢asovému

prekryvu pfijmu dvou paketa i, j rAmct x a y s pravdépodobnosti
Kr(x,i,y,)) = P(|my — myj| <d, + dyj). (6)
Pro protokol plati pravidla definovana CTU pro frekvenci 868 MHz, tedy

omezeny klicovaci pomér 1 %, coz pti pfenosové rychlosti 100 b/s a velikosti

ramce 26 B priblizné odpovida stfidé 600 s [19][23].

Pouzitd frekvence

Casovy prekryv dvou paketti jesté neznamend, nebo ne nutné, Ze jeho vlivem
dojde kinterferenci téchto dvou ramcti. Technologie pouziva na pifijimaci
strané (MIMO, Multiple-input Multiple-output) [23], tudiZ je potfeba dale
zjistit, zda se prekryvaji zvolené ramce i ve frekvencni oblasti. Pravdépodobnost

frekven¢niho prekryvu lze popsat vyrazem

KeCe, 1, y,)) = P(|fu ) — fo,; 0| < 1), (7)

kde fii a f;; jsou stfedni frekvence slotti zprav (x,i), (y,j) z rdmct x, y a fi. je

roven velikosti 100 Hz [8].

Amplituda signdlu na pfijimaci strané

Pro zjednoduseni modelu je uvazovana situace, kdy jsou zafizeni v ramci kolizni
domény stejné vzdalena od vysilace, tudiz pfi interferenci paketu (x,i) s paketem

(y,j) dojde vzdy ke kolizi.

Pravdépodobnost kolize

Nedoruceni paketu (x,i) v disledku interference s paketem (y,j) tedy nastava,

pokud dojde ke kolizi jak v ¢asové oblasti KT, tak ve frekvenc¢ni Kr

Py(x,i,y,)) = Kr(x,1,y,j) * Ke(x,1,, ). (8)
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Pravdépodobnost, Ze sledovany paket koliduje s alesponi jednim z pakett

ramce y je potom dana vyrazem

i (9)
PK(x' l,y) = 1 - 1_[(1 - KT(X' I"y']) * KF(x! l!y']))

j=1

Vzhledem k tomu, Ze pro tspésné piijeti zpravy x staci pfijeti pouze jednoho
ze ti'i paketd i, je celkova pravdépodobnost nedoruceni x v dasledku
interference s y ddna pravdépodobnostmi nedoruceni v§ech pakett (x,i),
i=1,2,3. Pokud by byly kolize jednotlivych pakett nezavislé, pro celkovou

pravdépodobnost nedoruceni by platil vztah

No

o Mo
ey = [Peim =] [[1-] [a -keGiyp) « Koty )
i=1 j=1

i=1

(10)

U pristupovych metod SIGFOX i SIGFOX-AFH je vSak sekvence paketi
odesilana v tésné posloupnosti a jejich pfipadné kolize v ¢ase tedy nelze
povazovat za nezavislé. V takovém piipadé jednoduchy vztah (5) neplati a pro

vyhodnoceni pravdépodobnosti kolize vyuzivaime metody Monte Carlo.

5.3.4 Metoda SIGFOX-SFH

Implementace této metody ma dopad pfedev$im na rddiové rozhrani. Pokud se
tedy zaméfime na vyse zminény radiovy ¢len Sig461 pouzity v modulech TD1208
zjistime, ze podpora D-BPSK modulace potiebné pro vzestupny smér protokolu
SIGFOX neni nativné podporovana. Mezi dostupné modulace patti - FSK, GFSK,
(G)MSK, 4FSK a OOK [26]. Aby metoda mohla byt implementovana za pomoci
FH-DBPSK modulace, bude potfeba tuto modulaci do rddiového c¢lenu

doprogramovat.



Z analyzy dostupné dokumentace vyplyva Siroké spektrum uzivatelskych
nastaveni. Napfiklad Kapitola 5.3.1.1 [26] tykajici se programovani Tx-Rx
frekvenci uvadi moznost frekven¢niho hopping v rozsahu (pro nas acel) 850-
10580 MHz zadat do registru FREQ CONTROL_CHANNEL _STEP_SIZE_O
zakladni frekvenci f, (kandl o) a FREQ_CONTROL_CHANNEL_STEP_SIZE_1
(S) zadat $itku kandlu. Pokud budeme chtit vysilat (pfijimat) pouZijeme
jednoduse piikaz START_TX(RX) sargumentem ,CHANNEL® podle

nasledujiciho vzorecku:
fo=fo+ K*S. (1)

Z dokumentace plyne (Kap. 5.3.1.2), Ze na pfijimaci strané lze teoreticky
nastavit frekvenéni hoping vautomatickém rezimu (auto-hopping). Ten
v zavislosti na nastavené urovni sily signalu (RSSI) po vyprSeni timeout na
preambuli, nebo pfi nepfijeti synchroniza¢niho okna umi podle logiky v tabulce
preskodit na nasledujici sub-kanal. Jak ale dale vyplyva z Tabulky 3, minimalni
povolena $ifka kandlu (S) je 1,1 kHz. Pro implementaci protokolu SIGFOX
s kandly o velikosti 100 Hz tedy nelze tento automaticky rezim pouzit, protoze
je filtrovani realizovano az v digitalni ¢asti (delta-sigma ADC). Navrh podita
s upravou logiky filtru ke sniZzeni dolni meze na napi. 50 Hz, coz by pro

implementaci SIGFOX-AFH metody mélo byt dostacujici.

Pokud se zaméfim na frekvenci pro vzestupny smér (Tx), tu lze volit v kroku
28,6 Hz (viz Kapitola 2, [26]), a na aplikaci vy$e uvedeného vzorce tedy neni
problém dany sub-kandl zvolit i svefejné dostupnym FW. TX nastaveni
frekvence je tedy v kroku 28.6 Hz a settling time je 50 us (Tabulka 2, [26]), déle
je tfeba pripocitat samotné nahrani registrti a poslani pifikazt. Ale pfi uvazeni
hodnot v Tabulce 10 by implementace algoritmu neméla byt problém ani v fadu
stovek preskoki za sekundu.

Preskok na pfijimaci strané sdili stejné RF registry a smésovac s odesilaci
stranou, tudiz nastaveni frekvence z Kap. 5.3.1.1 je aplikované i na pfijimaci

stranu [26].
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Obrazek 31: Znazornéni dopadu metody SIGFOX-SFH na radiovou ¢ast
Sid46x [26]

Navrh metody se tedy wukdzal jako realizovatelny. Pro uspésnou
implementaci v radiovém c¢lenu Sig461 vSak bude potieba doprogramovat
podporu (FH-)DBPSK. Tento fakt spolu snutnosti Gpravy softwarové
definovaného radia na pfijimaci strané BTS spole¢nosti SIGFOX vysledné

omezil realizaci metody na teoreticky rozbor a simulace.



6 Prakticka ¢ast [A1]

Prakticka ¢ast je rozdélena do tfi hlavnich kapitol. V prvni kapitole se vénuji
pfipravnym krokim nutnym pro realizaci méfeni. Druhd c¢ast obsahuje
vysledky méfeni a diskuzi téchto vysledkt. Tieti ¢ast obsahuje model vhodny
pro analyzu siti s pfistupovou metodou R-FTDMA, realizovany metodou Monte

Carlo a analyzu vysledka pii aplikaci simulace na protokol SIGFOX i na nové

navrzenou metodu SIGFOX-AFH.

6.1 Navrh realizace

Aby bylo mozné provést planovand meéfeni, bylo nutné splnit nasledujici

pripravné kroky.
1) Ziskat koncova zarizeni

Zde pomohla spolecnost SimpleCell Networks a.s. bezplatnym zaptij¢enim
referen¢nich zafizeni, u kterych bylo navic mozné odesilat zpravy bez

technologického omezeni.
2) Ziskat pristup do SIGFOX sité

Diky spole¢nostem T-Mobile a SimpleCellNetworks a.s., které =zacaly
s budovanim sité mezi prvnimi na svété, bylo mozné data naméfit jiz v takto

ranné fazi vyvoje protokolu zac¢atkem roku 2016.
3) Ziskat piistup k planovacim a provoznim datim sité

Nejdilezitéjsim bodem pak bylo zpfistupnénim planovacich dat spole¢nosti T-
Mobile. Tento zasadni bod je hlavnim dtivodem, pro¢ se zatim jiné vyzkumné
studie a ¢lanky omezily pouze na teoreticka konstatovani. Napf. bez piesné GPS
pozice jednotlivych BTS by nebylo mozné urcit hodnoty ztrat Sifenim ani

maximalni dosaZzend vzdalenost mezi zafizenim a BTS.

Pokryti signdlem

Prvni sada méfeni probihala na tzemi hlavniho mésta Prahy. Praha s populaci

fadové 1,2 milionu obyvatel byla soudasti pilotniho testovani této technologie
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pouze se Ctyfmi instalovanymi zdkladnovymi stanicemi. SNO SimpleCell
Network a.s. a podle svych slov planuje do konce roku 2016 celou Ceskou
republiku pokryt pfiblizné 350 takovymi stanicemi [24]. VétSina prvotnich

meéfeni ale probihala v této omezené pilotni fazi.

Testovaci zapojeni

Testovaci zapojeni je zobrazeno na nasledujicim diagramu.
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Obrazek 32: Testovaci zapojeni

Pro testovani byla pouzita koncova zafizeni s moduly spolec¢nosti Telecom

Design (TD) - TD1208, ktery je bliZze analyzovan v Kapitole 5.4.2.

Modul TD1208 lze ovladat za pomoci standardnich AT piikazd, uzivatel tak
mize upravit parametry radiové ¢asti ¢i zpravy. Prehled vybranych ptikaza je

v Tabulka 7 [25].

Tabulka 7: Prehled vybranych AT ptikazt pro modul TD1208

AT Vysledek

AT? Napovéda

ATE Echo {0,1}

ATZ Reset

AT&V Zakladni informace - modul, hardwarova a softwarova verze,
sériové Cislo zafizeni atd.

AT&W | UloZeni stavajiciho nastaveni

ATS$IF? | Tx frekvence [Hz]
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AT$DR? | Rx frekvence [Hz]

AT$SS | Odeslani SIGFOX zpravy az s 12 B uzivatelskych dat <Byte>=o0o0..FF
Pole dvoumistnych hexadecimalnich hodnot

ATS300 | SigFox keep-alive perioda

AT$SB | Indikace poZadavku na zpétny kanal {o,1}

ATS302 | Vysilaci vykon [dBm]

ATS304 | Zpozdéni po odeslani zpravy, kdy modem zac¢ne naslouchat
v sestupném smeéru [s]

ATS305 | Cas, po ktery modem v sestupném sméru naslouchd, nez dojde k
vypnuti [s]

TD1208 neni vybaveny integrovanym GPS modulem, zafizeni bylo napojeno
na Raspberry PI, které bylo na GPS napojené. Perl skript spustény v Raspberry
vlozil GPS polohu do kazdé SIGFOX zpravy. Pro vygenerovani zpravy byl
pouzity ptikaz AT$SS. Do zpravy bylo ptidano - krom GPS polohy - sekven¢ni
¢islo, ¢islo experimentu, a pripadné rychlost. U¢elem vygenerovani této zpravy
bylo nejen umoznéni zpétného parovani ale i co nejvérohodnéjsi simulace

realného pouziti, napf. pfi sledovani balikd. Priklad takové zpravy:

INFO:Message 027c81ed00dbdeSc00050000 has been
sent successfully for runid 0 and iteration 1.
DEBUG:Sleeping for 3 5

DEBUG:Date; 2016-03-08, Time: 17:23:14, Fix: 1, Quality:
1, HDIl: 1.600000, Sats: 6, Al 248.300000, Lat:
50102772, Lon: 14.382872, Vel 0.200000.
DEBUG:Message created: 02fc51f300db8e8b00020001
DEBUG:Modem at /dev/tyUSE1 responded:
ATE55=027c81f300db9e8b00020001

DEBUG:Modem at /dev/ityUSE1 responded: OK

Obrazek 33: Log z RaspberryPI

Pozdéji bylo, diky grantu, testovani rozsifeno o vyvojovy kit Arduino UNO

(vice informaci viz [141]) doplnény o rozsifujici kartu Libelium s modulem
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TD1207. Zatizeni v pouzdie pro pifimé uchyceni na hexakoptéru znazornuje

Obrazek 35.

Technologie SIGFOX je navrzena pro vyuziti ve sdileném pasmu ISM, pred
samotnym testovanim bylo pasmo vzdy zanalyzovdano na vyskyt silnych
frekvenc¢nich interferenci. Pouzit byl pfenosny analyzitor RF Spectrum
Analyzer SPECTRAN HF-6060 V4 piipojeny k pocitac¢i. Ukdzka vystupu

analyzatoru SPECTRAN je uvedena nize.

Mezsur 2y on = 7
1 ERL T . e2el [F ™ Ay
B 0 e ewsmosmesmwes [

Obrazek 34: Vystup z prenosného spektralniho analyzatoru SPECTRAN

6.1.1 3D tisk pouzdra [A12]

K uchyceni méfictho modulu na hexakoptéru bylo zapotiebi navrhnout a
vytisknout na 3D tiskarné kryt, ktery slouzi krom uchyceni a ochrané pied
poskozenim ¢i povétrnostnimi vlivy. Navrh krytu byl realizovan v programu
VariCAD 2017-1.01. Tisk probéhl na multifunkéni 3D tiskarné Prusa i3 s tryskou
o priméru 0,4 mm a strunou z ekologického ABS plastu. K montazi k métici
plosiné bylo pouzito $roubG M3x6. Detail ndavrhu je detailnéji popsan v sekci

piiloh - Priloha B.
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Obrazek 35: 3D tisk krytu na modul SIGFOX pro uchyceni na hexakoptéru

6.1.2 Méfici prototypovy dron [Au]

Pro nomadicka méfeni a jejich spravnou evaluaci byl navrzen a posléze z grantu
2107/2011/G1 zkonstruovan prototypovy dron. Na zakladé evaluace potfebnych
parametrd pro méfeni bylo jako kli¢ové stanoveno splnéni nasledujicich

pozadavk:

« spolehlivost/bezpecnost,

e minimalni vibrace,

o vydrz baterii,

o stabilita.
Samozfejmosti je i dalkové fizeni a monitoring. Z divodu potieby vertikalnich
méreni byla zvolena konstrukce koptéry. Protoze je to predevsim pocet vrtuli,
ktery definuje vysledné konstrukeni i letové vlastnosti koptér, vybér probihal

Vevs

porovnanim vlastnosti dvou nejcastéjsich typt se sudym poctem rotort kvadro-

a hexa-koptéry. Zvolena byla konstrukce hexakoptéry. Byla upfednostnéna vyssi

spolehlivost diky odolnosti vii¢i vypadku rotoru (v nékterych ptipadech i pti
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soucasném vypadku dvou rotorti), vétsi stabilita a nosnost i za cenu vétsi

s o

hmotnosti (kterd ale mutZe byt i vyhodou diky vét$i odolnosti vuci

povétrnostnim vliviim) a vy$si potizovaci ceny [62].

Tabulka 8: Porovnani hlavnich parametrt kvadro- a hexa- koptér [62]

Kvadrokoptéra Hexakoptéra

Hmotnost nizsi vyssi
Stabilita pohybu mensi vyssi
Manévrovatelnost/dynamika vetsi mensi
Vibrace vetsi mensi
Spotieba elektrické energie mensi vys$si
Nosnost mensi vétsi
Odolnost vi¢i povétrnostnim mensi Vetsi
podminkdm

Spolehlivost/bezpec¢nost mensi vyssi
Pofizovaci cena nizst vyssi

Realizovany dron je zobrazen na obrdzku nize, detailni piehled jednotlivych

soucastek je soucasti Prilohy A.

Obrazek 36: M

Yvr s

€ricCl pro
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6.2 Experimentdlni ovéieni

6.2.1 Staciondrni méreni

V prvni sadé méfeni byla analyzovana souvislost mezi pravdépodobnosti
spravného prijmu zpravy a jeji vzdalenosti na zdkladé prijatych zprav tfemi
zakladnovymi stanicemi. Vysledky jsou uskupené z dtivodu vétsi nazornosti do
intervaldl (viz Obrazek 38). Z vysledk Ize usoudit jednak vétsi rozptyl pro kratsi
vzdalenosti, druhak v intervalu 35-45 km a go-110 km nizs$i pravdépodobnost
doruceni. Vysvétleni je patrné pii vyneseni pozic jednotlivych méfeni do
mapovych podkladtl (viz Obrazek 38). Vy$si pravdépodobnost doruceni je
pfimo imérnd méfenim provadénym na vyvysenych mistech s lepsi viditelnosti

(LOS) na zdkladnové stanice.

1.0

0.8

0.6

Pravdépodobnost doruéeni [-]
]
|

.51 15.10] (10, 15] (15,20] 120,25] (25,30] (30, 35] (35,40] (40,45] (45,50] (50,55] (35.60] (60, 65] (65,70] (70, 75] (45, BO] {80, 85] (85,90] (90, 95] (95, 100](100, 1054105, 1104110, 115]

Vzdalenost [km]

Obrazek 37: Pravdépodobnost doruceni jako funkce vzdalenosti
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Obrazek 38: Pozice statickych méfeni vynesend do mapy

Cilem dalsi analyzy naméfenych dat bylo nalezeni maximalni vzdalenosti
pfi uvazovani dominantniho $ifeni pfimou cestou. Volba poctu a rozmisténi
zakladnovych stanic uzce souvisi s maximalni dosazitelnou vzdalenosti mezi KZ
a BTS. Z teoretického rozboru protokolu v Kap. 4.1.5 vyplyva, Ze vétsina autort
odkazuje na hodnotu viddu 4o km. Teoreticky vztah pro vypocet této
maximalni vzdalenosti LOSwmax [km] je pii uvazovani zakiiveni zemského
povrchu Eg [m], vysilaciho zafizeni umisténého ve vy$ce H, [m] a pfijimace ve

vy$ce H, [m] nésledujici [A1]:

J2*Hy *xEg + /2 x Hy * Ey (12)

Z méfeni vyplyva maximalni naméfend vzdalenost 19,9 km (pti 100 %

uspésnosti prijeti zprav a primérném RSSI -96,6 dBm). Toto méfeni bylo
v souladu s predpoklady vyvozenymi pii analyze pravdépodobnosti doruceni,
tedy z mista s pfimou viditelnosti. Méfeni bylo provedeno z nejvyse polozeného
mista v Ceské republice - Snézky - s vyskovym rozdilem mezi vysilatem a

piijjimacem 1258 m.
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Poslednim cilem byla analyza ztrat Sifenim. Statické, pfedem znamé
parametry vstupujici do vypoctu jsou zisk pfijimaci antény (Grx) a vysilaci vykon
(P1x). Ty spolu s dynamickymi parametry ziskanymi z webového rozhrani (Web
API), indikatoru pfijaté sily signalu (RSSI) a odstupu signdlu od $umu (SNR),
vstupuji do vzorce na vypocet ztrat Sifenim (PL) (uvaZuje se stavimpedan¢niho

piizptsobeni) [27]:

PL = |RSSI| + SNR + Pry + Ggy. (13)
Vzorec je definovany jen pro vzdalenosti d vési nez je Fraunhoferova

vzdalenost df

2D?
d>dp=2-, (14)

kde D je nejvétsi fyzicky rozmér antény, A vlnova délka elektricky velké

antény, pti podmince de>>D a de>A.

Polynomickym rozvojem pak lze urcit podle nasledujiciho vzorce hodnotu

utlumového exponentu n
EPL =B +10 +n  log(>"), (15)
0

kde B je atlum [dB], d, referen¢ni vzdalenost (v nasem piipadé 1 km).

Specialnim pfipadem pomalych unikt (Slow Fading) je tzv. stinovy unik (SF,
Shadow Fading), ktery vznikda kratkodobym zastinénim pifijimace jinym

objektem. Ten ziskame jako standartni odchylku
SF = std(PL — EPL). (16)

Jako reference byla pouZita hodnota FSL (Free Space Path Loss), tedy ztrata

sily signalu pfi jeho $ifeni otevienym prostorem vypocitana podle vzorce [4]

FSL = 20log (L) +20log(f) + 32,4. (17)

1000
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VIV ’

Naméfené hodnoty ztrat Sifenim, zastinéni i referen¢ni hodnoty ztrat
signdlu pfi Sifeni otevienym prostorem jako funkce logaritmické vzdalenosti

jsou soucasti Obrazku 39. Shrnuti namétenych hodnot je uvedeno v Tabulce 9.

Utlum [dB]

Vdzalenost [km]

o Zméfeny Otlum Expected PL ——— Free Space PL

Obrazek 39: Vysledné hodnoty ztrat Sifenim

Tabulka 9: Vysledné hodnoty stacionarnich méfeni

Hodnota
dmax [km] 119,9
LOSmax(pro dmax) [km] 209,3
dr [m] 0,984
B [dB] 120,76
n [-] 1,68
Stinovy unik (SF) [dB] 12,01

6.2.2 Nomadicka méfeni - horizontalni

Nasledujici kapitola se zabyva rozborem dynamickych méteni, tedy méfenim
kdy se SIGFOX modem pohyboval vici zdkladnové stanici za predem
definovanych podminek. Hlavnim cilem bylo urceni vlivu Dopplerova efektu na
ztratovost zprav. Frekvenéni Dopplertv posun fp, ktery je zptisobeny nenulovou
vzdjemnou rychlosti pfijimace a vysilace je pfimo-umérny frekvenci
elektromagnetické viny i rychlosti pohybu [28]. Pfi pouZiti UNB pfenosu muaze
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i relativné mala rychlost zna¢nou mérou ovlivnit ztratovost prenosu. Dopplerav

posun je definovan vztahem

fo = 2L cos(a), (18)

C

kde c je rychlost svétla [m/s], v; relativni rychlost mezi vysilatem a piijima¢em
[m/s] a a € <o; > je uhel, ktery svird vektor rychlosti pohybu se spojnici mezi
vysilacem a vysilacem.

Uhel vektoru rychlosti zptisobi maximalni frekvenéni posun pifi a=o.
V Tabulka 10 jsou zobrazeny rychlosti redlné oc¢ekavatelné pii nasazeni v IoT
aplikacich a ptislusné frekven¢ni posuny. Je zfejmé, Ze frekvenéni posun mize
byt realnou slabinou, zvlasté pokud bereme v potaz dobu potiebnou pro zaslani
jedné zpravy UNB technologii jakou je i SIGFOX.

Z téchto hodnot byl ddle vypoéten pro maximadlni frekven¢ni posun (pii
a=0) Dopplertv rozptyl DS (Doppler Spread) pro piimy a odrazeny signal, jehoZ
pfiblizna reciproka hodnota v mnohacestnych kanalech udava dobu koherence

(Teoh), po kterou je impulsni odezva kandalu ¢asové invariantni.

Tabulka 10: Pfiklad frekven¢nich posunt pro frekvenci 868 MHz

Aktivita/Limit | Rychlost fo  (a=0) | fp (a=m/2) | fb (0=m) | Teoh

[km/h] [Hz] [Hz] [Hz] [ms]
Béh 10 8,04 4,22 -3,60 62,19
Pési zona 30 24,11 12,67 -10,80 20,74
Meésto 50 40,19 21,11 -18,01 12,44
Tunel 70 56,26 29,55 -25,21 8,89
Mimo mésto Q0 72,33 38,00 -32,41 6,91
Délnice 130 104,48 54,39 -46,82 4,79

Pro vylouceni chyb zptsobenych zafizenim bylo pfi méfeni pouzito dvou
modem. Tyto modemy byly upevnény na stiechu automobilu a nastaveny tak,
aby vysilaly v sériovém modu.

Méfteni probihalo s 21 zakladnovymi stanicemi na Gizemi mésta a 13 dal$imi

v jeho blizkém okoli. Méfeni jsou rozdélena do skupin dle rtizného stupné
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zastavéni uzemi. Detail méfeni je vidét na nasledujicim obrazku, zelené jsou

zvyraznény trasy mefeni.

" Obrézek 40: Realizace ynamilc. méfeni

Pii pokryti oblasti vice zakladnovymi stanicemi dochdzi k rozdilnosti tthlu
o pro kazdou z nich. Navic tento tthel o se béhem odesilani zpravy maze ménit.
Proto je zprava spravné pfijata pfijimaci stranou pouze v pripadé, kdy je
frekven¢ni posun zptisobeny Dopplerovym jevem takovy, Ze signal je pfijaty
v jednom z preddefinovanych slota alespori jednou zdkladnovou stanici. Toto
kritérium neni s nejvétsi pravdépodobnosti tak striktni a pfijima¢ dokaze
zpracovavat i pripady, kdy prenos neni dokonale pfijiman ve stiedové frekvenci

kandlového intervalu.

Protoze pocet faktorti zptisobujicich potencidlni ztratu zpravy je vysoky a
celkovy model komplexni, byla prvni méfeni provddéna na zjednoduseném
modelu. Méfici moduly byly nastaveny tak, aby vysilaly v pravidelnych
intervalech zpravy obsahujici - GPS polohu, rychlost a unikatni identifikaci (v
souvislosti s timto méfenim). Méfici zatizeni soucasné lokalné ukladalo udaje o
sledovani a detaily odeslanych zprav pro dalsi analyzu. Ackoli rychlost a pozice
ve zpravach nebylo nutné pro tspésnou analyzu zasilat, byla motivaci simulace

skute¢né aplikace koncovym uzivatelem napf. v sledovacim zafizeni.

Takto ziskané hodnoty pti méfeni byly porovnany s daty pfichazejicimi pfes

rozhrani systému SIGFOX, které zpristupnilo kazdou pfijatou zpravu siti véetné
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vSech duplikdtd. Srovnanim téchto datovych soubortt bylo mozné urcit
ztratovost prenosu pro jednotlivé cestovni rychlosti. Protoze odeslani kazdé
zpravy trvalo nékolik vtefin a nebylo mozné docilit konstantni rychlosti pti
v8ech méfenich (diky silni¢ni dopraveé), jsou vysledky rozdéleny do intervalt od

o do 110 km/h.

Vysledky popisujici ztratovost v zavislosti na rychlostnim intervalu jsou
vyneseny do grafu (Obrazek 41). Ztohoto grafu lze vypozorovat zavislost
ztratovosti na mife zastavéni. Primeérnd ztratovost se pohybovala kolem 20 %,
ale nevykazovala zadnou zjevnou zavislost. Mirné vétsi ztratovost lze pozorovat
pfi rychlostech mensich nez 5o km/h, coz mtze byt zptisobeno vétsi mirou
zastavéni. Naopak mérteni pii vyssich rychlostech vykazovalo prekvapivé nizsi
primérnou ztratovost, svyjimkou interval 60-70 km/h a 8o0-gokm/h, kde
nebyl dostate¢ny pocet vzorki. Toto bude nejspiSe zptisobeno vylepsenou
hodnotou LOS diky mensi mife zastavéni a dale vétsi plynulosti provozu bez
nutnosti Casté akcelerace/decelerace. Zmény rychlosti v tomto piipadé ptisobi
vétsi problémy diky pribéznému posunuti frekvence zptisobené Dopplerovym
jevem. Béhem vysilani zpravy tak dochazi ke zménam frekvence a zakladnova

stanice tak mze mit problém s pfijetim signdlu.
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Obrazek 41: Ztratovost v zavislosti na rychlostnim intervalu

Predpoklad vlivu zastavénosti prostiedi na snizeni ztratovosti je podpoien
nasleduyjici analyzou. Obrazek 42 zndzortiuje pocet piijatych duplikata

jednotlivych zprav.
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Obrazek 42: Pocet duplicitnich zprav v zavislosti na rychlostnim intervalu

Pocet duplicitnich zprav [-]
=
u
+
+
1

Z maximalniho poctu 32 zdkladnovych stanic bylo mozné dosdhnout téméf 30,
coz je zptisobeno piedevsim terénnim profilem a vyvySenymi misty s lepsi LOS.
Nicméné, trend rostouciho poctu duplikatd s rostouci rychlosti a mensi drovni

zastavéni je zfejmy.

Zatimco pocet duplicitnich zprav vykazuje urcité tendence s rostouci
rychlosti, rddiové parametry jako RSSI a SNR nejsou tak ziejmé. Vysledné
hodnoty jsou zobrazeny na Obrazek 43. Ackoliv hodnoty SNR nevykazuji velky

rozptyl, nevykazuji ani vyraznou zavislost na rychlosti.
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Obrazek 43: Radiové parametry v zavislosti na rychlostnim intervalu
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6.2.3 Nomadicka méieni - vertikalni

Dalsi sadou méfeni zaméfenych na pohybujici se zafizeni byla simulace vyuziti
zatizeni pti lidském béhu, kdy dana osoba nedosahuje sice takovych rychlosti
v horizontdlnim sméru, ale pridava se pohyb ve vertikdlnim sméru (pohyb
tézisté) (viz Obrazek 44). Z dokumentace plyne, Ze pohyb tézisté pii béhu je v
rozsahu nékolika centimetrd, vét§ina z autort se piiklani k horni hranici
rozsahu pohybu 10 cm [130][131][132][133][134], kterou lze stanovit taktéz
propo¢tem typickych hodnot (1= o0,95m,d= 0,8 m), které vyplyvaji z
nasledujiciho vztahu [133][134]

h=1—- [12— (2)2. (19)

Pro méfeni vertikdlniho pohybu byl vybran pneumaticky pist odpovidajici
horni hranici rozsahu 10 cm. Méfici stolice (viz Obrazek 45) byla
naprogramovana tak, aby jeden béh trval 2 s. Hodnoty zrychleni dosahovaného
pii vertikilnim pohybu pneumatickym pistem shrnuje Tabulka 11. Uprava
zrychleni pistu probihala za pomoci zobrazeni zpozdéni signalG ze senzort
umisténych v meznich pozicich pistu. Pfiklad detekovaného signalu ze senzort
je zobrazen nize, osciloskop pouzity pro vyneseni priibéhu senzortt byl

pramyslovy ru¢ni osciloskop Fluke 123 (rozsah ¢asové zdkladny 10 ns - 500 s

/div).



Zvysledkti lze

Ze pri

Vvewv

tomto

zjednoduseném méfeni

nezohlednujicim kombinaci pohybu tézisté s pohybem v horizontdlnim sméru

protokol nevykazoval pro dané rozmezi hodnot vyrazné zmény.

Tabulka 11: Vysledné hodnoty vertikdlnich méfeni

50 ms 8o ms 200 ms 350 ms
RSSImin [dB] -132 -129 -122 -128
Pocet duplicit o) o o 1
Primeérny pocet BTS 1 1 1 1
Pocet unikatnich zprav 10 10 10 10

Obrazek 45: Testovaci stolice pro vertikalni méfeni

6.3 Dvoudimenzionalni simulace kolizniho chovani

Tato sekce se vénuje teoretickému vypoctu pravdépodobnosti interference mezi

zafizenimi vyuzivajici metodu SIGFOX nebo SIGFOX-SFH. Pravdépodobnosti

byly numericky vyhodnoceny metodou Monte Carlo pro pfipad vyslani az 1000
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nezavislych rdmct (tedy z 1000 rtznych zatizeni) béhem 60 sekund. Stfedni
frekvence kazdého paketu byla vybérem z rovhomérného rozdéleni na intervalu
Q¢=[0, 2000] Hz a pocatecni ¢as vysilani kazdého ramce byl ndhodnym vybérem
z rovhomérného rozdéleni na intervalu Qi=[o, 60] s. Polohy paketi
v dvourozmérném intervalu Qf x Q¢ byly zaznamenidny na dvourozmérné
Casové-frekvenc¢ni miizi diskretizované s kroky Af=100 Hz. Piiklad vypoctu je
zobrazen na Obrazku 44, kde jsou znazornény polohy paketd a zvyraznéna
mista jejich ptekryvu pouze pro 100 zafizeni. Simulace probihala v programu
Matlab2016b+Python3.5.2, kod simula¢niho programu je soucdasti CD

piiloZeného k této praci.
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Obrazek 46: Priklad simulace R-FTDMA metody (100 zatizeni a 60 s)

Analyza poctu kolizi

Takto navrzeny simulator lze pouzit pro predikce chovani sité pfi vy$Sim
zatizeni. Nasledujici sada simulaci zachycuje nartst poctu kolizi s pfibyvajicim

poctem zafizeni:

86



Obrazek 47: Simulace s rostoucim poc¢tem zatizeni v kolizni doméné

Graf zachycujici pribéh chybovosti s nartistajicim poc¢tem zafizeni v kolizni

doméné:

Pocet koliznich stavi [-]
0
PER %]

0 - - V—kl . 'l 1 1 L 'l 1
100 200 300 400 500 600 700 800 900 1000
Potet zafizeni v kolizni doméné

Obrazek 48: Simulace SIGFOX s rostoucim poc¢tem zatizeni v kolizni doméné

Nasledujici zavére¢né obrazky ukazuji porovnani simulace originalni

metody protokou SIGFOX s nové navrzenou metodou SIGFOX-SFH.
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Obrazek 49: Origindlni SIGFOX metoda (1000 zatizeni, 60s)

Frekvence (kHz)

Obrazek 50: SIGFOX-AFH metoda (1000 zatizeni, 60s)
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Obrazek 51: Origindlni SIGFOX metoda (1000 zatizeni, 60s)
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Obrazek 52: SIGFOX-SFH metoda (1000 zafizeni, 60s)

Pravdépodobnosti vypocti této kapitoly byly numericky vyhodnoceny
metodou Monte Carlo pro pfipad vyslani az 1000 nezavislych ramcg,
reprezentujicich 1000 riznych zafizeni béhem 60 sekund. Stfedni frekvence
pakettt obou metod byla vybérem z rovnomérného rozdéleni na intervalu Q¢=[o,

2000] Hz a pocate¢ni cas vysilani kazdého ramce byl ndhodnym vybérem
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z rovhomérného rozdéleni na intervalu Q¢=[o, 60] s. Polohy paketa
v dvourozmérném intervalu Qf x Q: byly zaznamendny na dvourozmérné

VIve

Casové-frekven¢ni miizi diskretizované s kroky Af= 100 Hz.

Porovnani simulace originalni metody protokolu SIGFOX s nové navrzenou
metodou SIGFOX-SFH ukazalo, Ze nové navrZena metoda dosahuje az 5x

nizsi pravdépodobnosti uplného selhani, tedy kolize v§ech pakett daného

ramce nez origindlni metoda SIGFOX.
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7 Zaveér

71 Zavérecné shrnuti

V praci jsem se zaméfil nejen na optimalizaci samotného protokolu SIGFOX; ale
i na komplexni doporuceni metod a technologii tak, aby mohly byt primyslové
pouzity a masové nasazeny. To se tykd i doporuceni k odstranéni vyraznych
nedostatkd, jako je prakticka absence zpétného kandlu (viz Kapitola 5.2.5), mala
odolnost proti pohybu jednotky v 3D prostoru (viz Kapitola 6.2.2) a z toho
plynouci pozadavky na systémové upravy jako je frekvencni hopping - SIGFOX-
SFH a nebo navrh na novy princip stabilizace nosné frekvence (Kapitola 5.2.3).
Teprve tehdy lze divodné predpokladat, ze SIGFOX splni nadéje do néj
vkladané a spolu s dalsimi LPWAN technologiemi obsadi niku v internetu véci
a to je prostor ¢itajici - dle odhadt - az deset procent z predikovaného poctu 25-

50 miliard [oT/M2M zaftizeni generujicich fadové 300 mld. dolart.

7.2 Splnéni vytéenych cila

Stanovené cile - viz Kapitola 3 - tedy: optimalizace protokola v mobilnich
sitich. V priibéhu prace a na zdkladé vysledkti obhajoby minima byla oblast dale
upfesnéna a smérovana na sit€ LPWAN a v nich na perspektivni technologii
SIGFOX. To ve svych dtsledcich zaroven vedlo i do prostiedi internetu véci ve
vztahu k technologii SIGFOX a v souhrnu i k ndvrhu nové pristupové metody
SIGFOX-SFH pro sité LPWAN z prostiedi internetu véci, spolu s rozborem
jejiho pouziti, a dale k novému algoritmu SIGFOX-AFH. Novd metoda i
algoritmus maji za ukol, pfi zachovani velikosti kolizni domény, efektivnéji
pienést data tak, aby bylo dosazeno minimalizace chybovosti. Pro splnéni

hlavniho cile bylo v§ak nezbytné splnit dil¢i cile:

1. Provedeni reserse LPWAN fesSeni.

vewvrs

hlavnich feseni LPWAN technologii komer¢niho i nekomerc¢niho pavodu je
soucasti Podkapitoly 4.2. Porovnani technologii potvrdilo velky potencidl

zkoumané technologie SIGFOX.
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2. Formulace nové pristupové metody SIGFOX-SFH a algoritmu
SIGFOX-AFH.
Teoretické odvozeni algoritmu SIGFOX-AFH je soucasti Kapitoly 5.4.2, ptiklad
realizace za pouziti mikrokontroléru TinyGecko EFM32TGz210 a radiového
obvodu SiliconLabs Sig461 je soucasti stejné kapitoly. Teoretické odvozeni
metody SIGFOX-SFH je soucasti Kapitoly 5.3.3, jeji navrh na stejném obvodu je
soucasti Kapitoly 5.3.4
3.  Navrh a realizace méfeni na urceni spolehlivosti sou¢asné metody
pfenosu u stavajiciho protokolu SIGFOX.
Rozsdhla méfeni jsou soucasti Kapitoly ¢. 6. Vysledkem stacionarnich méfenti je
vytvoieni utlumového modelu, ktery mize slouzit pro planovani budouci
implementace siti, popi. pro navrhy algoritm@ na odhad polohy zafizeni. Pti
méfenich maximalni dosazitelné vzdalenosti vysila¢-pfijima¢ s dodrzenim
regulatornich podminek ISM pasma bylo dosazeno obdivuhodnych 120 km
s teoretickym dosahem pies 200 km. Protokol zaroven vykazal silnou zavislost
utlumu na 3D profilu okoli jednotky a ptimé viditelnosti (LOS) v zastavénych
oblastech. Vysledky nomadickych méfeni pfi zvySené ztratovosti opét potvrdily
vysokou zavislost protokolu na 3D profilu okoli.
4. Navrzeni a vytvoreni simula¢niho modelu vhodného pro analyzu
systémti R-FTDMA. Stanoveni vlivu poctu zafizeni v kolizni doméné na
spolehlivost pfenosu.
Teoretickd diskuse modelu je soucasti Kapitoly 5.4.3. Vysledny model
implementujici na vypoéty metodu Monte Carlo byl vytvofen v programu
Matlab2016b a je soucasti priloh.
5. Aplikace simula¢niho modelu na pristupovou metodu SIGFOX-SFH
a jeji porovnani se soucasnou metodou.

Porovnani origindlni metody protokolu SIGFOX snové navrzenou
metodou SIGFOX-SFH pii zachovani velikosti kolizni domény je soudasti
Kapitoly 6.3. Vysledky 40 nezavislych simulaci potvrdily zvySenou odolnost

nové metody proti ztratovosti paketa.

Hlavni cil i dil¢i cile prace byly tudiz splnény.
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7.3 Naméty na dalsi sméry vyzkumu v dané oblasti

Mezi dal$i sméry, kterymi se planuji pti svém dal$im vyzkumu zabyvat, patfi:

Price na algoritmu SIGFOX-AFH implementujicim nejen adaptivni
frekvencni selekci, ale i adaptivni fizeni vykonu na zdkladé potvrzeni a
jeho publikace.

Vytvoteni funkéniho vzorku (demonstratoru) implementujiciho
navrzeny SIGFOX-AFGH algoritmus.

Propracovani navrhu zpétného kanalu.

Prostudovani a navrZzeni metody stabilizace frekvence lokalniho
oscilatoru z referen¢niho signalu GNSS za pomoci fazového zavésu
napojeného na GPS ¢ip (M8Q od firmy u-blox). Aplikovat stejny postup
pro SIGFOX modul TD1204 s vestavénym GPS modulem UBX G7o20

firmy u-blox.
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Ptilohy
Piiloha A

Konstrukce mériciho dronu

V této casti jsou uvedeny hlavni soucasti dronu a jejich hlavni parametry.

Ram - Tarot Tg60 - 1050g, pro snazsi manipulaci byl vybran skladaci

karbonovy ram s Sesti rameny:

Obrazek 53: R&m hexakoptéry Tarot T960

Motory - pro haxakoptéru byli vybrany stejnosmérné bezkomutatorové
motory (BLDC, Brushless DC Motor), které jsou pro tyto aplikace
pouzivany nejcastéji [62]. Zvoleny model: 4114/320KV Tarot Brushless

Motor

Regulatory - pro jednodussi ovladani bezkomutdtorovych motort jejichz
kiivka otacek v zavislosti na napéti neni linedrni i pro spindni proudové

zatéze v fadu desitek ampér jsou pouzivany regulatory [62] - v nasem

piipadé se jedna o Afro HV 20A MultiRotor ESC High Voltage 3~8s

Vrtule - jak uvadi Macek [62], dva nejdilezitéjsi parametry jsou pramér
a stoupani - pro tézké drony je vhodnéjsi zvolit vétsi pramér vrtule
s vétsim stoupanim™ a diky tomu snizit pocet otacek na optimdlni
hodnotu motoru, ale je to za cenu horsi manipulovatelnosti. Pro dron byl

zvolen nejcastéjsi typ pevné dvoulisté vrtule o priméru 17cm

10 parametr udavajici vzdalenost, kterou rotor urazi za jednu otacku
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v kombinaci karbonovou konstrukci (Toray 3K), kterd umoznila
minimalizovat jeji pruznost a docilit tak hbitéjsiho fizeni, o stoupavosti
5,5cm a vaze 33g. Smér otdceni — smér otaceni byl zvolen po sméru
hodinovych ruci¢ek (CW, Clockwise) a proti sméru hodinovych rucicek

(CCW, Counter-clockwise) dle diagramu nize.

Obréazek 54: Pevna dvoulista vrtule (CW a CCW) a smér otacenti listti na

dronu

e 3-osy stabilizac¢ni systém (gimbal) - Shuaichi Feiyu Tech FY MiNi 3D -
149g, umoznuyjici otd¢eni kamerou ve tfech zdkladnich osach (x +45° y

+150°, Z €<-120%135°%>):

Obrazek 55: 3-osy stabiliza¢ni systém

e Baterie —2x Turnigy Graphene Professional 8ooomAh 6S 15C LiPo - vaha
2519g, typ konektoru JST-XH, Lithium-polymerovy typ akumulatoru

(LiPo?), Sest ¢lankt (6S, Six-cells in Series) s vyslednym nominalnim
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napétim 22,2V, max. proudové zatizeni 25C (C, Capacity Factor) trvale,

max. vybijeci proud 50C (500A)

e Plosina na méfici piipravek s tlumicimi objimkami - karbonova plosina

urcena pro uchycena méticich pripravkd s rozméry 150 x 340 x 1,5 mm

Senzorické systémy a radiova rozhrani

Platforma dronu byla vybavena nasledujicimi senzory:

o Inercidlni senzory: jejich hlavnim pouzitim je v navrhnutém feSeni
zjisténi ndklont dronu, technologicky bylo zvoleno feSeni kombinujici
trojici gyroskopt a trojici akcelerometrt (IMU, Inertial Measuring Unit):

o Gyroskop - senzor méfici thlovou rychlost, pro dron byl zvolen
nejpouzivanéjsi typ vyuzivajici MEMS (Micro-Electro-Mechanical
System) technologii zaloZeny na analyze tzv. Coriolisovy sily

o Akcelerometr — urceny predev§im pro méfeni zrychleni, zvolen
byl tzv. piezoelektricky akcelerometr

o Magnetometr: - HMC5883l digital compass

e GPS/Glonass/Galileo: Ublox Neo-7M GPS 56ch 10Hz

o Telemetrie: 915MHz Telemetry set MAVLINK

Zaznamova a prenosova zarizeni

e Pifedni HD kamera - GOPRO GERO 5 nahravajici obraz s max. thlem
zabéru 170° a maximalnim rozliSenim 4K 17:9 (4096 x 2160px) a rychlosti

az 120 snimka za sekundu (pii Full HD), pouzité kddovani H.264

o Obvod slouzici pro vkladani telemetrickych dat do video zdznamu (OSD,

On Screen Display) - Minim OSD, vaha 9g

e Video vysila¢ - Insight 5G 1080P 100mW Full HD Digital Video
Transmission: 19g, konektor RP-SMA, maximalni vysilaci vykon 50o0mW,

32 kanalq, video format PAL/NTSC
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FrSky Taranis-E (X9E) - 16 kanald, 2,4 spltyjici vysilaci standard EU LBT
(ETSI EN 300 328 v1.9.1 [63]), Open source software OpenTx nabizejici
siroké moznosti konfigurace, pfepinace - 6 tiipolohovych, 1

dvoupolohovy, 1 momentovy, 4 potenciometry, port pro trenazér, atd.

Obrazek 56: FrSky Taranis-E
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Dron pripraveny k pouziti

(a) Predletova kontrola

(b) Letova faze
Obrazek 57: Mé¥ici prototypovy dron
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SW pouZzity pro analyzu GPS trasy

Snimek obrazovky z programu Mission Planner 1.3.44 ktery byl pouzity pro

import telemetrickych dat a export trajektorie GPS polohy do formatu GPX.

I Mission Planner 1344 build 1.16240.11550 [o &[]

FLIGHTDATA  FLIGHT PLAN INTIAL SETUP  CONFIGITUNING HELP DONATE CONNECT

A
hdop: 1.1

Sats: 17

GEO [Rel 51 14390924 1594m

W Tuning Auto Pan

Obrazek 58: Program Mission Planner
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Piiloha B

Software pouzity pro navrh pouzdra

Pro navrh byl pouzit SW VariCAD 2017-1.01, ktery umi navrZzeny model ulozit ve

formatu .STL, ktery slouzi jako zdrojovy format pro samotny 3D tisk.

Obrazek 59: Program VariCAD

3D tisk — navrh konstrukce

Obrazek 60: Vnitini uspofadani
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Obrazek 61: Vysledné pouzdro
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Priloha C

SW Arduino UNO

/*
Sigfox demonstrator kit
Explanation: This example shows how to send Sigfox message based on xBee shield equipped

with SIGFOX modem.

Copyright (C) 2016
Czech Technical University in Prague
Faculty of Electrical Engineering
Department of Telecommunication Engineering
http://www.comtel.fel.cvut.cz/en

This program is free software: you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or

(at your option) any later version.

This program is distributed in the hope that it will be useful,

but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program. If not, see <http://www.gnu.org/licenses/>.

Version: 0.9
Author: Radim Kalfus

*/

// Load libraries

#include <Wire.h>
#include <arduinoUART.h>
#include <arduinoUtils.h>
#include <arduinoSigfox.h>

uint8_t socket = SOCKETo; // position of Sigfox module on the shield

// ADDRESS: Define the LAN network address.
// Range: From oxooooo00 to oxFFFFFF.

// Default: oxoo0000

uint32_t address = 0x000001;

uint8_t error;

/1 sigfox packet is 12-byte length (96b, 24 hexa)
char sigfox_packet[25];

uint8_t data[12];
uint8_t size;
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void setup()
{
// switch on
error = Sigfox.ON(socket);
Serial.println("\t");
// Check status
if( error ==0)
{
Serial.println("Switch ON status: OK ");
}
else
{
Serial.println("Switch ON status: ERROR ");
}

// Set LAN address
error = Sigfox.setAddressLAN(address);
Serial.println("\t");
// Check status
if( error ==0)
{
Serial.println("Set LAN Address: OK ");
}
else
{
Serial.println("Set LAN Address: ERROR ");

}

size=12;
for (int Packet = 1; Packet< 11; Packet++){
data[z2]=Packet;
delay(5000);
for (int Resend = 1; Resend < 4; Resend++) {
data[7]=Resend;
error = Sigfox.send(data,size);
if( error ==0)
{
Serial.println(F("\tSigfox packet sent OK"));
}
else
{
Serial.println(F("\tSigfox packet sent ERROR"));
}
Serial.println(F(" ");
1
1
}

void loop()

{
}

124



Konfigurace REST-API na klientské strané
<html>
<style type="text/css">
body,td,th {
color: #000;

}
body {

}

</style>

<script>

$(document).ready(function(){
setInterval(function(){cache_clear()},60000);

D;

function cache_clear()

{
window .location.reload(true);
}
</script>
<?php
// url backend
$url = 'https://backend.sigfox.com/api/devices/77F8F/';
// init, username & passwd
$curl = curl_init();
$login = '587a69df5005743eecb3787'; // from backend API access
$pass = '28effd2846bgbg67d76594c648a5344'; // from backend API access
/] set up
curl_setopt(scurl, CURLOPT_URL, surl);
curl_setopt(scurl, CURLOPT_HTTPGET, true);
//curl_setopt(scurl, CURLOPT_COOKIESESSION, true);
curl_setopt(scurl, CURLOPT_RETURNTRANSFER, true);
curl_setopt(scurl, CURLOPT_HTTPAUTH, CURLAUTH_ANY); // Need SSL
curl_setopt(scurl, CURLOPT_USERPWD,"slogin:spass");
// store data
$dt = curl_exec (scurl);
// open file and write data
$fl = fopen('sigfoxData.json','a’); // write json file sigfoxData.json for test
{  fwrite(sfl, $dt);
fclose($fl);

background-color: #FFF;

}

// displaying data

$json_url = "http://www.belohrad.eu/sigfox2/sigfoxData.json";
$json = file_get_contents($json_url);
$dt = json_decode($json, TRUE);

/*

echo "<pre>";

print_r($data);

echo "</pre>";

*/

curl_close($curl);

>

<p><strong>Device Type Infos:</strong></p>

<table width="500" height="179" border="1">
<tr>
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<td width="90"><strong>
Id</strong></td>
<td width="365" height="23"><? echo "<pre>";
echo sdt['data'][o]['id'];
echo "</pre>";?></td>
</tr>
<tr>
<td><strong>
Name</strong></td>
<td height="10"><? echo "<pre>";
echo $dt['data’][o]['name'];
echo "</pre>";?></td>
</tr>
<tr>
<td><strong>
Group</strong></td>
<td height="10"><? echo "<pre>";
echo s$dt['data'][o]['group'];
echo "</pre>";?></td>
</tr>
<tr>
<td><strong>
Description</strong></td>
<td height="10">
<? echo "<pre>";
echo $dt['data'][o]['description'];
echo "</pre>";
7>
</td>
</tr>
<tr>
<td><strong>
PayloadType</strong></td>
<td height="10">
<? echo "<pre>";
echo $dt['data’][o]['payloadType'];
echo "</pre>";?>
</td>
</tr>
<tr>
<td><strong>
Contract</strong></td>
<td height="23">
<? echo "<pre>";
echo sdt['data'][o]['contract'];
echo "</pre>";?>
</td>
</tr>
<tr>
<td><strong>
KeepAlive</strong></td>
<td height="23"><? echo "<pre>";
echo $dt['data’][o]['keepAlive'];
echo "</pre>";?></td>
</tr>
</table></html>
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Ukazka vyslednvch dat v JSON formatu

"id" : "77F8F",
"name" : "KeyApp 77F8F FEL CVUT",
"type" : "56d9co5b93363ae00824479d",
"last" : 1484512636,
"averageSignal" : 34.70143,
"averageSnr" : 34.70143,
"averageRssi" : -109.75885,
"state" : o,
"activationTime" : 1456155373099,
"lat" : 0.0,
"Ing" : 0.0,
"pac” : "0C5D702968B34E73",
"tokenType" : "CONTRACT",
"contractld" : "55f7e1d 49336 4€72362dd22d",
"tokenEnd" : 1487777773099
H
"id" : "77FSF",
"name” : "KeyApp 77F8F FEL CVUT",

"type" : "56d9co5b93363ae00824479d",
"last" : 1484512636,

"averageSignal" : 32.09081,
"averageSnr" : 32.09081,

"averageRssi" : -110.191154,

"state” : o,

"activationTime" : 1456155373099,

"lat" : 0.0,

"Ing" : 0.0,

"pac” : "0C5D702968B34E73",
"tokenType" : "CONTRACT",
"contractld” : "55f7e1d 49336 4€72362dd22d",
"tokenEnd" : 1487777773099

H
"id" : "77F8F",

"name" : "KeyApp 77F8F FEL CVUT",
"type" : "56d9co5b93363a00824479d",
"last” : 1484512690,

"averageSignal” : 32.0908i,
"averageSnr" : 32.09081,

"averageRssi" : -110.191154,

"state” : o,

"activationTime" : 1456155373099,

"lat" : 0.0,

"Ing": 0.0,

"pac” : "0C5D702968B34E73",

"tokenType" : "CONTRACT",

"contractld” : "55f7e1d 49336 4€72362dd22d",

"tokenEnd" : 1487777773099
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