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POSUDEK OPONENTA BAKALARSKE PRACE

studenta: Jan Dovrtél
s ndzvem: Kybernetické hrozby relevantni pro kritickou infrastrukturu Ceské republiky

Hodnoceni bakalarské prace dosahuje nasledujici arovné:

1. |Splnéni cile a vhodnost struktury obsahu bakalarské prace z hlediska zadaného tématu (27
(splnéni zadani). (0 - 30)

2. |Teoreticka troven a vyuziti dostupné literatury v bakalarské praci. (0 - 20) 16

3. |Formélni nélezitosti a iprava obsahu bakalarské prace (iroven psani, oznaCeni struktury |9
textu, grafy, tabulky, citace v textu, seznam pouzité literatury apod.). (0 - 10)

4. |Rozsah realizacnich praci, aplikovanych védomosti a znalosti, iroven metodologického |31
zpracovani a zavéru prace. (0 - 40)

5. |Celkovy pocet bodu 83

Navrh otazek k obhajobé

1. Jakym zpusobem je rozdélena odpovédnost mezi vladni a narodni CERT/CSIRT?

2. Na zakladé jakych kritérii jsou ur¢ovany informacni systémy do kritické informacni infrastruktury?

3. Které jsou hlavni hrozby, jimz celime v kyberprostoru?

Celkové hodnoceni arovneé vypracovani bakalarské prace:

Hodnoceni**: | A (vyborné) | B (velmi dobre) | C (dobre) | D (uspokojivé) | E (dostatecné) | F (nedostatecné)
Pocet bodu: 100 - 90 89 - 80 79 - 70 69 - 60 59 -50 <50
0 X 0 0 [] []

**k v pripadé hodnoceni F (nedostatecné) uvedte komentar

Bakalérskou praci hodnotim vySe uvedenym klasifikacnim stupném a doporucuji/nedeperuéuii k obhajobé.



Komentar

Autor bakalai'ské prace s nazvem "Kybernetické hrozby relevantni pro kritickou infrastrukturu Ceské
republiky" se svého tikolu zhostil dobre. Po odborné strance lze praci vytknou ne zcela aktualni popis stavu
implementace zédkona ¢.181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (ZKB),
zejména procesu urcovani kritické informaéni infrastruktury (KII). Opomenuta byla také, dnes velmi
aktualni, zranitelnost SCADA (Supervisory Control And Data Acquisition) systému vyuzivanych pri
monitorovani a rizeni napr. technologickych procesu. Vétsi prostor by si také zaslouzil, vzhledem k nazvu
bakalarské prace, vycet prvki kritické infrastruktury, jejichZz informac¢ni a komunikacni systémy jsou
dualezité pro zajisténi chodu statu. Vzhledem k relativni novosti problematiky je mozno konstatovat, zZe se
autor v problematice dostate¢né zorientoval. Autortv pohled na trendy v oblasti narlstu hrozeb v
kybernetickém prostoru je v souladu s oficidlnimi postoji odpovédnych instituci k dané problematice.
Optimismus, s kterym oCekava ucinnost opattfeni vyplyvajici ze ZKB je mozna ponékud prehnany, byt
ambice autori ZKB byly obdobné. Pozitivné hodnotim, ze v praci nebyl opomenut mezinarodni aspekt
problematiky i presto, Ze tématem jsou jen hrozby kritické infrastruktuie CR. Pokud se tyké souvisejicich
provéadécich predpist ZKB, autor zminuje obé vyhlasky, avSak bez uvedeni ¢isel a nazvu téchto vyhlasek.
Dobre zpracovana je kapitola, ktera se vénuje dohledovym pracovistim typu CERT/CSIRT jako prostredkt k
predchazeni a minimalizaci dopadli kybernetickych utoku. Uvedené priklady jednotlivych typl
kybernetickych ttoku a jejich puvodch dobre demonstruji moznosti napadeni Siroké $kaly cilu, véetné KII. V
praci je pomoci kontextové analyzy vytvoren graf vazeb mezi jednotlivymi hackery v ramci hackerské
operace AntiSec s vyuzitim otevienych zdroju. Tato metoda je vhodna pro zpracovani velkého objemu dat a
autor zde ukéazal, Ze ji 1ze aplikovat na ruzné zdroje informaci napr. pri stanovovéni potencidlnich cila
kybernetickych Gto¢nikl a lze ji tudiz vyuzit v Cinnosti dohledovych pracovist typu CERT/CSIRT. Na
vybraném vzorku kybernetickych utoku ze zvolené hackerské operace byla demonstrovana cela Skala cila a
typt kybernetickych ttok{, ¢etné itokll na systémy z kritickych infrastruktur, byt ne v CR. Nejvétsi
kyberneticky ttok, ktery byl veden proti cilim v CR, je v praci uveden.

Deklarované cile prace byly do zna¢né miry naplnény. Absence konkrétnich priklada kybernetickych utoka
na kritickou infrastrukturu nelze povaZovat za nedostatek, nebot KII CR neni dosud zcela definovéna (25. 5.
2014 vlada schvélila prvnich 25 informac¢nich systému zahrnutych do KII). Autor si v praci polozil otazku,
zda existuje pri¢inna souvislost mezi podnétem a realizaci kybernetického ttoku, podobné jako tomu bylo
napr. v Estonsku v roce 2007. Osobné se ztotoziuji s jeho nazorem, Ze takovou souvislost nelze
jednoznacné prokazat.

Formalni tiroven préace je odpovidajici, pokud se tykéa grafické tipravy i clenéni prace. Témata jednotlivych
kapitol byla volena vhodnym zptsobem a pokryvaji danou tématiku. Zdroje, ze kterych autor Cerpal, byly
relevantni v dobé, kdy préci zacal tvorit a 1ze konstatovat, Ze pro dany typ prace byly dostatecné. U citaci je
peclivé uvadén autor vybrané stati. V textu se nachézi minimum preklepa a drobnych formula¢nich
pochybeni.

Podle mého nazoru autor dostal pozadavku na obsahovou i formalni droven bakalarské prace. Pres vyse
uvedené drobné nedostatky proto doporucuji tuto praci k obhajobé a hodnotim ji stupném velmi dobte.
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