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Study methods of the privacy assurance in the Cryptographic storage networks based onsecret
sharing. Focus on sensitive data retrieval and the possibility of hidden daccess controls in the
context of user interaction in the open source Archistar framework. Do a survey on existing
sacret sharing schemes as well as their adoption and possible performance improvements for
the Archistar project. In hands-on part implement designed protocols and recommended
enhancements in suitable software and do measurement of its performance in real world

configurations.

Bibliography/Sources:

[1] Leruenser, T: Happe, A_; Slamanig D.: ARCHISTAR: A Framework for Secure Distributed
Storage. GNU General Public License. Avalable at hitp IARCHISTAR at [on-line]

[2] Goldberg, |.: Improving the Robustness of Private Information Retrieval, Pracedings of
2007 |IEEE Symposium on Security and Privacy (Qakland 2007), May 2007, Available at

hittp:/fwww, cypherpunks.ca/~iang/pubs/ro bustpir.pdf [on-line] . :
(3] Devet, C.; Goldberg, |.; Heninger, N.: Optimally Robust Private Information Retrieval 21%
USENIX Security Symposium August 2012, Available at: hitp:/iwww.cypherpunks.ca/

~j ubs/orpir-usenix. pdf [on-line]
P i 5 Client Private Information Retrieval. 16t

4] Lueks, W.; Goldberg, |.: Sublinear Scaling for Multi- :
[ jint&ma!r‘onal Conference on Financial Cryptography and Data Security, January 2015,

Available at: http//www.cypherpunks cal~ia ng/pubs/sispir-fe15.pdf [on-line],

Diploma Thesis Supervisor: Ing, Tomas Vanék, Ph.D.

Valid until the end of the summer semester of academic year 2016/2017

- ] Ir F
m;
. Boris Simiak, CSc.
pj'ﬂf. Izgggﬂ of Department

7
22 A

-Pavel Ripka, CSc.
prof. Ing}EE!I:\;ﬂ?M Ripka,

Prague,




UCENT
TECHNICKE

/ﬂ% FroKE ZADANI DIPLOMOVE PRACE

V PRAZE

I. OSOBNI A STUDIJNi UDAJE

(’

N

Pfijmeni Marku Jmeénc: Enio Osobni cislo: 437928
Fakulta/ustav: Fakulta elektrotechnicka

Zadavajici katedra/ustav:  Katedra teorie obvodu

Studijni program: Komunikace, multimédia a elektronika

Studijni obor: Komunikaéni systémy

Il. UDAJE K DIPLOMOVE PRACI
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Zajisténi soukromi v bezpeénych distribuovanych sitovych alozistich.

Nazev diplomové prace anglicky:

Privacy for Secure Distributed Storage Networks

Pokyny pro vypracovani:

Study methods of the privacy assurance in the cryptographic storage networks based on secret sharing. Focus on
sensitive data retrieval and the possibility of hidden access controls in the context of user interaction in the open source
Archistar framework. Do a survey on existing secret sharing schemes as well as their adoption and possible
performance improvements for the Archistar project. In hands-on part implement designed protocols and recommended
enhancements in suitable software and do measurement of its performance in real world configurations.
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Jméno a pfijmeni: Enio Marku
Bytem: Rakip Jacellari , Lushnje,
Albanie Narozen: 02.12.1992
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Cl.1
Predmét a ucel Licenéni smlouvy
Pfedmétem Licencni smlouvy je Uprava prav a povinnosti Nabyvatele a Autora pfi nevydéleném uziti
Skolnich dél nad ramec vnitfni potfeby Nabyvatele, a to prostfednictvim poskytnuti licence Nabyvateli
k jednotlivym Skolnim diliim.
Ugelem Licenéni smlouvy je zaji$téni neruseného nevydéleéného uZiti kolnich dél Nabyvatelem
v souladu s poslanim a zajmy Nabyvatele jakozZto vysoké skoly.

Cl. 2
Specifikace Skolniho dila
(1)

PFedmétem této smlouvy je vysokoskolska kvalifikaéni prace (VSKP) * :
O disertacni prace
IX! diplomova prace
O bakalafska prace
O jina prace, jejiz druh je specifikovan jako ........
(dale jen ,,dilo*)

Nazev: Zajisténi soukromi v bezpe&nych distribuovanych sitovych uloZistich.
Vedouci/Skolitel: Ing. Tomas Vanék, Ph.D.
Katedra/vysokoS$kolsky Ustav: katedra teorie obvod(
Dilo odevzdal Autor Nabyvateli v (1):

ix! tisténé formé

%! elektronické formé
Autor prohlasuje, Ze dilo shora popsané a specifikované vytvofil samostatnou vlastni tvaréi
Cinnosti. Autor dale prohlasuje, Ze pfi zpracovavani dila se sam nedostal do rozporu s autorskym
zakonem a predpisy souvisejicimi a Ze je dilo dilem pavodnim.
Dilo je chranéno jako dilo podle autorského zakona v plathém znéni.

(1M

hodici se zaskrtnéte



CL3
Udéleni licenéniho opravnéni
Autor touto smlouvou poskytuje Nabyvateli opravnéni (licenci) k vykonu prava uvedené dilo
nevydéle¢né uzit, archivovat a zpfistupnit ke studijnim, vyukovym a vyzkumnym ucéelim vcetné
pofizovani vypisu, opisli a rozmnozZenin.
Licence se poskytuje vzhledem k nevydéle¢nosti uziti jako bezuplatna.

Licence je poskytovana celosvétové, pro celou dobu trvani autorskych a majetkovych prav k
dilu. MnoZstevni rozsah licence je neomezeny.

4.

Autor souhlasi se zvefejnénim dila v databazi pfistupné v mezinarodni siti @

X if\\g)ed po uzavieni této smlouvy

O let po uzavieni této smlouvy (z diivodu utajeni v ném obsazenych informaci).
Licence je poskytovana jako nevyhradni. Nabyvatel neni povinen dilo uZit.
Nabyvatel je opravnén udélovat podlicence a poskytovat rozmnoZeniny dila, které Autor odevzdal
Nabyvateli, jinym osobam v ramci meziknihovni vypujéni sluzby v Ceské republice i v zahraniéi k
Gcelu pujéovani rozmnozenin dila témito osobami dals§im osobam k jejich doc¢asné potifebé. Nabyvatel
je opravnén dilo pfi uziti spojovat s jinymi dily i zafadit dilo do dila souborného. Nabyvatel neni
opravnén postoupit tuto licenci treti osobé.

7. Smluvni strany se dohodly, Ze Autor souhlasi spolu s odevzdanim dila v ti§téné podobé také s
pfipadnym pfedanim dila v elektronické formé. Dale Autor svoluje, Zze Nabyvatel mize po uplynuti
doby stanovené predpisy o archivnictvi hmotné rozmnozeniny dila, které mu Autor odevzdal,
skartovat a uchovavat dilo dale jen v elektronické podobé.

Cl4
Zavérecna ustanoveni

1. Smlouva je sepsana ve dvou vyhotovenich s platnosti originalu, z toho Nabyvatel obdrzi jedno
vyhotoveni smlouvy a Autor obdrzi jedno vyhotoveni smlouvy.

2. Vztahy mezi smluvnimi stranami vzniklé a neupravené touto smlouvou se fidi autorskym zakonem,
ob¢anskym zakonikem, vysokoskolskym zakonem, zakonem o archivnictvi, v plathém znéni a popf.
dalSimi pravnimi pfedpisy. Na nakladani s rozmnoZeninami dila se vztahuji pravni pfedpisy o
knihovnictvi a o archivnictvi.

3. Licencni smlouva byla uzavfena na zakladé svobodné a pravé vlle smluvnich stran, s plnym
porozumeénim jejimu textu i ddsledkdm, nikoliv v tisni a za napadné nevyhodnych podminek.

4. Licenéni smlouva nabyvé platnosti a u€innosti dnem jejiho podpisu obéma smluvnimi stranami.

V Praze dne: ... V Praze dne: .06.01.2017
Nabyvatel Autor : Enio Marku....
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doplnite spravny text (mozno doplnit pocet roku)



