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Anotace

Tato diplomové prace se zabyvd moznosti vyuziti zafizeni Internetu véci jako
ovladaciho prvku pro systém vefejného osvétleni. Teoreticka cast prace je hlavné
zam¢iena na Low Power WAN technologie, které se vyznacuji moznosti komunikace na
velké vzdalenost pii vlastni minimalni spotieb¢. V praktické Casti je popsan zplisob
realizace jednoduchého ovladani sit€é vefejného osvétleni s moznosti umisténi
komunika¢niho modulu do diiku sloupu. Pro tuto konfiguraci byla provedena méteni

Vv realném provozu. Posledni ¢asti prace je financni analyza tohoto fesSeni.

Klicova slova: Internet véci, IoT, IQRF, vefejné osvétleni, komunikace, sit’

Summary

This thesis deals with possibility of using Internet of Things device to control public
lightning. Theoretical part is mainly focused on Low Power WAN technologies. Most
significant features of these thechnologies are long range comunication and low energy
consumption. In practical part is described realization of simple controling device for
street lightning with possibility of placing it in pillar. For this configuration was realised
measurement of parameters in running service. Last part of this thesis consist of

financial analysis of this solution.

Key words: Internet of Things, 10T, IQRF, Public street lightning, Communication,

Network
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1. Internet véci

Internet véci (Internet of Things, zkracené IoT) je novy trend v oblasti kontroly
a komunikace pfedmétl bézného vyuziti mezi sebou nebo s Clovékem, a to zejména
prostiednictvim technologii bezdratového pienosu dat a internetu [1]. Implementaci loT
existuje Siroké spektrum od Zarovky, kterd bude meénit svoji svitivost v zavislosti na
intenzité¢ okolniho osvétleni, az po naptiklad pracku, posilajici informace o stavu
praciho cyklu do aplikace v mobilnim telefonu.

Komunikace v IoT probihda zpravidla na rovni machine-to-machine nebo
s ¢lovékem. Tato komunikace vétSinou probihd bezdratove. Pro komunikaci se vyuziva
mnoho technologii, diky kterym miZze zafizeni poskytnout sluzby loT, naptiklad: RFID,
Bluetooth (low energy varianta), Zigbee, low power WAN a mnoho dalSich. Vybér
komunikacnich technologii se ftidi podle zpisobu vyuziti, ekonomické stranky,
prostiedi, v kterém bude technologie vyuZzivéana, a jinych preferenci.

Existuji dva zdkladni zpUsoby, jak zrealizovat zafizeni vyuzivajiciho Internetu
véci. Prvnim ptipadem jsou stdvajici zafizeni, kterd plivodné nebyla zamyslena pro
Internet véci. Zde musi probéhnout modifikace, ktera spociva v piipojeni novych
periferii nebo hardwaru, ktery bude zajiStovat pfenos informaci a vykonavani
pozadovanych tkonti. Druhou moznosti, se kterou se budeme v budoucnu stale vice
setkavat, jsou zafizeni jiz z vyroby uzplsobend pro vyuzivani technologii IoT. Tyto
piistroje budou obsahovat vlastni komunika¢ni a fidici jednotku. Ridici jednotka se
bude starat o ovladani periferii, mezi které¢ naptiklad mohou patfit senzory, aktudtory,
vykonné prvky apod.

Kazdé zatizeni vyuZivajici sluzeb internetu musi mit svou unikéatni adresu.
Z toho dlvodu se vyuziva protokolu [Pv6. Nastup tohoto protokolu je jednim z divodu
pro opétovny nartist popularity IoT. Velikost adresniho prostoru IPv6 je 128 b adresa =
2128 ~ 3x10% adres, kde protokol IPv4 ma pouze 4 miliardy (4x10'%) adres, které
V soucasné dob€ jsou témei vyCerpany. Diky velikosti adresniho prostoru protokolu
IPv6 nebudou problémy se soucasnymi odhady, které uvadéji, ze v roce 2020 bude
ptipojeno K Internetu véci pres 20 miliard zafizeni (zatimco v roce 2016 je pfipojeno
kolem 6 miliard zafizeni) [2].

V soucasné dob¢ existuje mnoho uskupeni, které se veénuji problematice
standardizace v loT. Mezi spolecnosti, které se sdruzuji do skupin usilujicich
o standardizaci prostiedi Internetu véci, patfi jak malé firmy zabyvajici se
technologiemi z tohoto prostiedi, tak nadnarodni technologi¢ti giganti (napf.: Samsung,
Microsoft, Cisco, apod.) pro které tato oblast znamena moznost dal§iho rozvoje. Nékteti
z téchto gigantii jsou soucasti vétSiho poctu téchto uskupeni. Nejvetsim dusledkem
tohoto rozprostieni prostiedki je Ze, stale neexistuji zadné jednotné standarty at’ uz pro
oblast komunikace, bezpeCnosti nebo Internetu véci jako celku. VétSina existujic
uskupeni se zatim zabyva svymi standarty (spolecnosti se snaZi ziskat pro sebe Cast



trhu, dokud jesté neni plné rozvinuty), a tim vznika silné konkurencni prostfedi. Az
budoucnost zodpovi, jestli finalni standarty vzejdou od vitéze zavodu inovaci nebo jestli
vznikne nezavislé téleso, které¢ bude mit dostate¢nou podporu od velkych hraci na trhu,
aby prosadilo své standarty.

Zatim je ale nejvyssi stupen standardizace a kompatibility k nalezeni u produkti
pro inteligentni domacnost. Existuji centralni prvky (hub), které jsou schopny
komunikovat nejen se zafizenimi od stejného vyrobce (jednu z nejvétSich nabidek
zafizeni pro inteligentni domacnosti nabizi Samsung) ale také se zafizenimi od
vybranych partnerti. Ve vétsin€ piipadl se jednd o zafizeni od stejnych vyrobct, mezi
které¢ naptiklad patfi Google a Amazon, kde tito giganti spolupracuji i s mens$imi
vyrobci centralnich prvkd. V soufasné dobé mezi nejlepSi centrdlni prvky patii
Samsung SmartThings a Wink Hub [3].

1.1  Struéna historie Internetu véci

Prvnim zafizenim, které komunikovalo s okolnim svétem prostiednictvim
internetu, byl automat na colu, nachazejici se na pudé¢ Carneie Mellon Univerzity
v Pittsburghu [4]. Jiz v roce 1982 toto zafizeni bylo schopno 0znamovat uroven svych
zasob a jejich stav. Az v roce 1991 byly principy Internetu véci opraseny, kdyz vysel
védecky ¢lanek zabyvajici se budoucnosti pocitatovych siti v 21. stoleti. Mezi lety
1993-1996 tada nadnarodnich spolecnosti uvedla své koncepty inteligentnich siti jako
napft.: at Work od Microsoftu nebo Nest od Novellu. Samotny termin Internet of Things
byl ale ptedstaven az v roce 1999 ve zpraveé o technologii RFID. Od tohoto roku také
nabyva koncept Internetu véci na popularité a v naslednicich letech se ¢lanky o ném
zacinaji objevovat V publikacich pro Sirokou vetejnost jako napt.: The Guardian, Boston
Globe apod. V roce 2005 uvetejnilo ITU prvni report na téma IoT. Poté v roce 2008
prob&hla prvni Evropska konference na téma Internetu véci a od této doby opét nabyva
cely koncept na popularité. Poslednim velkym milnikem pro internet véci bylo uvedeni
protokolu IPv6 do provozu. Od této doby také nastava rychly rozvoje technologii pro
Internet véci, ktery bude pokracovat do budoucna.

1.2 Low-power WAN technologie

IQRF, SigFox a LoRa patii mezi tvz.: Low-power WAN (LPWAN) technologie,
které se pouzZivaji pro realizaci zafizeni Internetu véci. Pro tento druh technologii je
charakteristickd mala spotieba elektrické energie (jednotlivé technologie se zna¢né lisi,
dosdhnout, protoze vétSina zafizeni vyuZzivajici LPWAN technologie vyuZiva baterii
jako zdroj energie. Jednim z dvodu, pro¢ je mozné docilit takto nizké spotieby, je



skutecnost, Ze neni potieba, aby zafizeni komunikovaly neustdle. VétSinu cCasu je
zafizeni v rezimu standby (spanku) a pouze v urcitych ¢asovych intervalech, které se
mohou znacn¢ liSit podle aplikace, vysila data. Dat od zafizeni je vétSinou malé
mnozstvi, takze vyuzivaji se malé pirenosové rychlosti dat, které jsou v fadu jednotek az
desitek kb/s.

Vsechny LPWAN technologie pracuji v ISM pasmu, coz jsou frekvencni pasma
pro volné vyuziti v primyslové, védecké a 1ékarské, oblasti ale 1 pro osobni vyuziti.
Frekvence pasem schvalenych v Ceské republice jsou 433-434 MHz a 863-870 MHz
(ve svété se jeSté vyuziva pasmo 902-928 MHz). Piestoze ISM pasmo je volné
k pouziti, musi se dodrzovat jistd omezeni podle VSeobecného opravnéni (&.
VO-R/10/05.2014-3) [5]. Hlavni podminkou je omezeni maximalniho efektivniho
vyzafovaného vykonu na 10 mW pro pasmo 433-434 MHz a 25 mW pro 863-870 MHz.

13 IQRF
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Obr. 1 IQRF logo

IQRF je prvni low-power WAN technologie, kterda bude pfedstavena. Tato
technologie je vyvijena ¢eskou spolecnosti Microrisc, sidlici v Ji¢ing [6], jiz od roku
2004. Jedna se o kompletni feSeni pro Internet véci zahrnujici jak hardware a software
tak 1 protokoly pro pfenos a podpiirné sluzby.

IQRF pracuje s ptenosovou rychlosti 20kb/s. Spotieba energie pii pfijimani dat
z4&visi na zvoleném modu:

e 12,3 mA ve standrartnim médu (STD mode)
e 233 pA v low-power modu (LP mode)
e 15 pA v extra low-power modu (XLP mode)

Pti odesilani dat se spotfeba pohybuje mezi 8-19 mA a v rezimu spanku nepfesahuje
spotieba hranici 1 pA. Maximalni vysilany vykon modull je zavisly na typu modulu
a vysilaci frekvenci, maximalni vykon je 12,5 mW ve frekvenénim pasmu 863-870
MHz (nejsou piekroceny hranice uréené v§eobecnym opravnénim ¢. VO-R/10/05.2014-3)
a v pasmu 433-434 MHz neni piekrocena troven 10 mW (nejsou piekroceny hranice



uréené vSeobecnym opravnénim & VO-R/10/05.2014-3). Hodnota vysilaného vykonu je
softwarové nastavitelna v nasobcich zakladni urovné.

Systém je zalozeny na principu komunika¢nich modulil s proprietarnim
opera¢nim systémem, ktery v souCasné dobé je ve verzi 3.08D. Tyto moduly se
programuji s vyuzitim programovaciho jazyka C a s vyuzitim definovanych ptikazl
v GUI. Dosah jednoho modulu je v fadu stovek metr v otevieném prostoru a desitek
metrt v zastavbé. VétSiho dosahu muzeme dosahnout dvéma zpusoby. Prvnim je
pfipojeni antény k modulu. Vyrobce dodava velké mnozstvi antén, které se lisi typem,
frekvenci, pro kterou jsou ureny, rozméry, zpusobem piipojeni a cenou [7]. Druhym
zpusobem je zapojeni do topologie, kdy se nezvySuje dosah jednotlivych modult, ale
zvySuje se efektivni plocha sité, kde mezi dvéma koncovymi zafizenimi muze byt az
nékolik kilometri. IQRF podporuje dvé zakladni topologie — peer-to-peer (p2p)
a MESH, pro jejiz implementaci existuje proprietarni protokol IQMESH. Defaultné jsou
moduly v peer-to-peer modu, kdy v siti neni zadny koordinacni prvek a vysilané
packety jsou urené vSem ostatnim modulliim. V tomto nastaveni muze sit’ obsahovat
neomezené mnozstvi zafizeni, a vSe se fidi programem od uzivatele. Na rozdil od p2p
v MESH topologii nalezneme koordindtor a jsme omezeni poctem zafizeni v siti.
Maximum je 240 zafizeni (aZ 239 zafizeni a koordinator). Mezi zafizeni, které miizeme
nalézt v siti, patii komunika¢ni moduly, dedikované routery nebo specifickd koncova
zatizeni. Komunikaéni modul v siti mize fungovat jako koncovy bod nebo jako router,
pokud je to zapotiebi. Pokud by byl pocet zafizeni v siti nedostacujici, existuje moznost
Skalovani sit¢ pomoci nastaveni cilovych zafizeni jako koordinatory pro sub-sité.
Sub-sit’ mize také maximalné obsahovat 239 zatizeni. Doporuuje se vSak vytvaret
méné komplikované sité¢ z divodu jednodusi spravy a pro uSetieni systémovych
prostiedkd. Pod textem je vidét struktura IQRF packetu pro topologii p2p. Ze struktury
je predevsim vidét maximalni velikost pfenesenych dat a zaméfeni na ptenos packetu
bez chyb (dil¢i CRC a celkové CRC).

PAH NTWINFO DATA CRC
PIN | DLEN | CRCH | NTWINFO | cRcN| DATA | creD | cres
PIN packet info
DLEN data lenght
CRCH header checksum
NTW INFO networking info
CRCN NTW INFO checksum
DATA max 255B of users data (v IQRF OS 2.0 omezeno na 64B)
CRCD data checksum
CRCS Security checksum

IQRF moduly se programuji s vyuzitim programovaciho jazyka C a s vyuZzitim
definovanych piikazi v GUI, ve vyvojovém prostfedi IQRF IDE (Integrated
Development Enviroment). IQRF IDE slouzi nejen k programovéani moduld, ale také
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jako testovaci, servisni nastroj a je to také prostfedi pro spravu siti IQMESH. Pfipojeni
modult k pocitaci probihd pomoci hardwarového programatoru (pokud je IQRF IDE
spusténé a pripojime programator s vlozenym komunikaénim modulem k pocitaci,
probéhne automaticka inicializace modulu v IQRF IDE), ktery je soucasti vyvojarského

kitu. Mezi podporovana zafizeni jesté patii brany do internetu, které maji port rozhrani
USB.

V otdzce zabezpeCeni komunikace vyuziva technologie vrstev Sifrovani dat.
V procesu parovani zafizeni se vyziva 128 b Bonding (péarovaciho) klice, ktery je
Sifrovan 128 b AES Sifrou. Spole¢né s kontrolou konzistence packetu se timto da
zabranit utoktim, které¢ vyuzivaji slabin pii inicializaci sit€. Samotna komunikace v siti
je poté zabezpecCena za pouziti 192 b sitového hesla, ze kterého se vytvoii Network
(sitovy) kli¢ (kli¢e jsou dynamicky ménény), ktery poté opét Sifrovan vyuzitim 128 b
AES algoritmu. Mezi dal$i bezpe¢nostni opatfeni pii pfenosu patii kontrola celistvosti
apravosti packetl. Pracuje se také s kontrolou uzivatell, kdy uzivatel ma svij
autorizacni 128 Users klic¢, ktery je opé€t Sifrovan s vyuzitim 128 b AES algoritmu. Do
budoucna se planuje s bezpe¢nostnimi updaty systému, v zavislosti na novych trendech
V bezpecnosti [oT siti. Z divodu vyuZzivani algoritmu AES ve 128 b podobé, se také
sleduje stav jeho trovné zabezpeceni, které poskytuje. Pokud by byl tento algoritmus
kompromitovan, existuji plany pro piechod na robustnéjsi standardy [8].

Jednou z dalsich vyhod IQRF je moznost propojit uzivatelskou sit’ s cloudovym fesenim
od vyrobce technologie. Diky této mozZnosti jsou data z uzivatelské sit€ piistupna
kdekoliv ze svéta pouze s malym usilim vynalozenym na zprovoznéni tohoto feSeni.
IQRF cloud se se stard o hlavné o sbér dat ze sité, ale je také mozné posilat ptikazy
k fizeni koncovych zatizeni. Jedinym potfebnym hardwarem pro realizaci je brana pro
ptistup do internetu (Gateway). Dal$i nezbytnosti je existujici ucet na strdnkach cloudu
[9], kde je mozné, aby jeden uclet spravoval vicero bran, ale také aby jedna brana byla
pfistupna z vice uctl. Pro IQRF existuje mnoZstvi bran at’ uZ samostatnych, které
vlastni pfistup do internetu realizuji za pomoci technologii jako je Ethernet, Wi-fi nebo
GSM, tak bran které se ptipoji do USB rozhrani. Instalace brany probiha principem
plug-and-play, kdy se celé nastaveni brany provede pies IQRF IDE.

Complex control

‘ ay ™ -
MySQOL
) \A'\’\QS -

IQRF IQRF gateways @ Proprietary protocol

* Wireless Mesh network . i DA ¢ »

i Plug & Pla ik
: 5 e @ HTTP AES Wey '
: - s
: 3 rd party devnces b

IQRF SDK library . -°

* Simple control
Configuration

Obr. 2 IQRF cloud [10]
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Komunikace mezi serverem a branou probihd v rezimu client/server. Tato
komunikace je zabezpecena za vyuziti protokolt Sifrovanych algoritmem AES 128,
a samotny pfistup do cloudu je zabezpeceny vyuzitim protokolu https. Z cloudu si poté
muze uzivatel Cist datové logy, které obsahuji ¢asové udaje (timestamp) o dobé vzniku
jednotlivych zaznamu. K datiim je mozné pfistoupit pomoci webového prostiedi, které
je vytvoreno pres JavaScrip nebo PHP, nebo je mozné data zanaset do databazovych
systétmti. Na vSechny tyto moznosti je cloudova aplikace uzptsobena. Samotné
hostovéni sluzeb mtize byt realizovano na IQRF cloudu, o kterém se zmifuje piedchozi
text, nebo je zde moznost pro uzivatele shromazd'ovat data na vlastni servery. Pro tento
zpusob realizace sluzeb, je nutné mit zakoupenou licenci, kde balicek sluzeb obsahuje
instalacni soubory, ale také zdrojové kody, diky kterym je mozné udélat dalsi apravy
systému.

Cloud pracuje se stejnymi datovymi strukturami, které se pouzivaji v lokalnich
IQRF sitich, coz znamend, Ze v obou smérech komunikace probiha se zpravami
s maximalni délkou uzite¢nych dat 64 B. IQRF brana je pak schopna poslat do cloudu
az 500 zaznaml z jednotlivych koncovych zafizeni nardz. Doba mezi kazdym
odeslanim nashromazdénych dat z brany na cloud je uzivatelsky definovatelna. Zpravy
se pred odeslanim drzi ve vnitfnim bufferu, a pokud by buffer ptfetekl, mazou se
zaznamy od nejstarSiho. Poté v cloudu je mozné drzet maximalné¢ 1000 piijatych
zaznamu, které se také po piekroCeni limitu mazou od nejstarSich. Piestoze cloud je
schopen drzet pouze vcelku omezené mnozstvi pfijatych zpradv, maximalni kapacita
logu s odeslanymi piikazy zpatky do sit¢ je 500 000. Tyto limity ale plati pouze pro
IQRF cloud. V piipadé, kdy je aplikace zfizena na serverech uzivatele, s vyuzitim
licence, poté je maximalni pocet zdznamu limitovan pouze velikosti GloZzného prostoru,

vyhrazeného na logy.
g—
L o R aTM

.

1.4 LoRa

Obr. 3 LoRa logo

LoRa je druhou z ptedstavenych LPWAN technologii. Na rozdil od piedchozi
LPWAN technologie, LoRa je otevienym standardem, ktery je vyvijen neziskovou
organizaci LoRa Alliance. Clenové organizace sdili své informace a spole¢né vyvijeji
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hardware a software, ktery poté je pouzitelny pro jejich vlastni implementace.
Hardwarem se v tomto pfipad¢ mini Cipy pro pienosové moduly.

Jelikoz existuje mnoho implementaci technologie LoRa do hardwaru, je spotieba
modulll rGzna. Pro nadzornost bude uveden ptiklad modulu od spole¢nosti Four Faith
s ozna¢enim F8L10D-N LoRa Module. Z datasheetu tohoto vyrobku lze vy¢ist spotiebu
Vv riznych médech:

e Piijimani <22 mA

e Vysilani 127-129 mA

e Rezim spanku s nastavenym buzenim <3 pA
e Rezim spanku <2 pA

Jednim z dalSich rozdili oproti IQRF je pifenosova rychlost. LoRa vyuzivda zmén
rychlosti pfenosu, pro docileni optimalizace spotieby a zlepSeni Skalovatelnosti sité.
Rychlost ptenosu se pohybuje mezi 0,3-22 kb/s. V Evropé jest¢ mtize LoRa vyuzivat
rychlosti 100 kb/s pii GFSK (Gaussian frequency-shift keying) modulaci. Rychlosti
pfenosu se také 1i8i podle implementace, zde uvedeny modul vyuzivd 6 moznych
rychlosti 0,3; 1,2; 2,4; 4,8; 9,6; a 19,2 kb/s. Z tohoto duvodu se vyuziva algoritmu ADR
(Adaptive datarate algorytm), ktery dynamicky méni rychlost pfenosu, tak aby vysilané
packety dorazily beze ztraty. VétSina moduli je schopna vysilat S vy$§im vykonem, nez
jsou stanoveny hranice pro vysilani podle vSeobecného opravnéni .
VO-R/10/05.2014-3, proto je potieba softwarové omezit maximalni vyzareny vykon.

LoRa vyuziva vlastni modulace pro pienos dat. LoRa modulace podporuje
Siroké mnozstvi topologii, kde doporucenou je hvézda. Centralnim sitovym prvkem
v siti LoRa s topologii hvézdy je gateway, kterd je pfipojena do internetu pies vétSinu
klasickych technologii jako je ethernet, GSM apod. Moduly od nékterych vyrobceti jsou
vytvateny pro primarni pouziti v topologii MESH, kde muzeme dosahnout vétsich
vzdélenosti (podobnymi zpiisoby jako u IQRF), nevyhodou je vyssi spotieba, z ditvodu
vy$si rezie sité. Gateway pro technologii Lora jsou vice kanalové (kanaly maji vétSinou
Sitku 125 nebo 250 kHz) a podporuji piijem zprav od vice modulid nardz. Moduly
Vv topologii hvézda jsou napojeny na gateway piimo bez zadnych mezic¢leni na
vzdalenosti zéavisle podle implementace a prostiedi, v zastavbé se vSak pohybujeme
v tadu stovek metri az jednotek kilometri a jednotek kilometri az v extrémnich
pfipadech do 20 kilometri ve volném prostoru. Maximalni pocet modula, kter¢ mohou
byt pfipojeny k jedné gateway je zavislosti na poctu packetd, které jednotlivé moduly
odeslou v prib¢hu jedné hodiny. Gateway md omezené mnozstvi packetli, které je
schopna zpracovat za jednu hodinu (limitace pfenosové modulace), toto maximu se
pohybuje okolo 1,5 milioni packetli za hodinu. Z této hodnoty lze stanovit, Ze
k jednomu zafizeni mize byt pfipojeno az 62,5 tisic modult, pokud by kazdy modul
odeslal 1 zpravu za hodinu [11]. Jeden packet miize pienaset maximalné 256 b dat.

LoRa ¢ipy a moduly se programuji riznymi zpisoby v zavislosti na vyrobci.
Nékteti vyrobci  preferuji  proprietarni  zpuisoby  programovani s vlastnimi
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programovacimi prosttedimi. Jednou =z dalSich moznosti, kterda je na trhu je
programovani pres jiné platformy jako je naptiklad Arduino nebo Raspberry pi.

Technologie LoRa specifikuje 3 varianty koncovych bodt, které se prevazné lisi
Ve zpusobu komunikace s gateway:

e Bidirectional end device — po vyslani zpravy nasleduji 2 kratké sloty
pro piijem zprav. End device vysila pouze kdyz potiebuje.
Energeticky nejuspornéjsi rezim.

e Bidirectional end device with sheluded recieve slots — Oproti
predchozi varianté¢ otevira vysilaci kanal pro pfijem v predem
stanoven¢ Casy. Potfebna synchronizace s gateway.

e Bidirectional end device with max recieve slots — Neni otevieny
kanal pro piijem zprav pouze v okamziku vysilani.

Zabezpeceni v inicializace zafizeni v siti a poté samotné komunikace je feSena
pomoci uziti unikatnich kli¢h a encrypce. Koncovy bod si pii inicializaci pozada
0 sparovani za pouziti zpravy 128 b AppKey klice. V dalSich zpravach poté zahrnuje
dalsi unikatni identifikatory AppEUI a DevEUI spole¢né s 2 B ndhodné generovanou
hodnotou DevNonce. Za pomoci téchto hodnot serverova strana komunikace provede
autentifikaci koncového bodu. Pti komunikaci se poté vyuziva Sifrovaciho algoritmu
128 b AES v Counter modu. Zpravy poté vyzivaji dvou ruznych klica (kli¢ je vybran
Vv zavislosti na hodnoté¢ bitu FPort) — NwkSkey a AppSKey. Vyuziva se jesté dalSich
identifikatort jako jsou countery pro algoritmus AES (FCntUp a FCntDown), které jsou
spravovany jak na obou stranach komunikace (countery by se nemé&ly nikdy opakovat).

1.5 SigFox

SIGFOX

One network A billion dreams

Obr. 4 SigFox logo

Technologie SigFox je vyvijena Francouzskou spolecnosti stejného jména od
roku 2009. SigFox se zamétuje jak na hardware, tak software. Infrastruktura pro sité
s technologii SigFox je vlastnéna spole¢nosti SigFox, kde pro obchodni partnery je
oteviena Cast trhu s koncovymi zafizenimi. SigFox se vtomto ohledu chce stat
»celosvetovym operatorem* pro sit€ Internetu veci.

Spotfeba energie bude opét demonstrovana na piikladu koncového bodu.
V tomto ptipade na zafizeni Atmel ATA8520D:
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e 10,4 mA pii pfijmu

e 32,7 mA pfi vysilani

e 50 pA vidle rezimu

e 5nA pokud je zafizeni vypnuto

Pfechod mezi vypnutim a idle rezZimem je v pruméru 10ms. Pienosové rychlosti
u koncovych modulti SigFox jsou 100 b/s pii modlaci DBPSK (Differential binary
phase-shift keying) nebo az 600 b/s s vyuzitim modulaci GFSK. Maximalni vysilaci
vykon modull se pohybuje okolo 25 mW ve frekvencnim pasmu 863-870 MHz, coz
stejnd hodnota jako povolené maximum v Ceské republice. Na rozdil od technologii
IQRF a LoRa, SigFox nevyuziva frekven¢niho pasma 433-434 MHz.

Jak jiz bylo zminéno, infrastruktura siti vyuZzivajici technologie SigFox, je
vlastnéna stejnojmennou spolecnosti. Diky této filozofii je pro pfipojeni zatfizeni do sité
zapotiebi pouze byt v oblasti s pokrytim sité [12] a komunika¢ni modul SigFox.
Topologie pouzita v siti je peer-to-peer, kdy vyrobcem udavané vzdalenosti na, které
jsou zafizeni schopna komunikovat jsou 3-10 km v zastavbé a 30-50 km ve volném
prostoru. Koncové zatizeni mohou poslal az 140 zprav/den (zprava kazdych 11 minut)
a maximalni velikost dat ve zpraveé je 12 B. Cela sit’ se svym principem vice podoba
mobilnim sitim nez konkurenénim feSenim siti LPWAN technologii.

Stejné jako u technologie LoRa, zptisob programovani komunika¢nich modult
pro koncova zatizeni se 1isi podle vyrobce. V kontrastu k tomu infrastruktura je plné
V péci spolecnosti SigFox a neni dostupné zvenci.

Zpusob zabezpeceni sité technologie SigFox se odviji ze zplisobu realizace sit¢.
Hlavnim bodem je zpiisob zabezpeceni dat. Format pfenasenych je zcela zavisly na
pozadavcich zékaznika, z tohoto diivodu neexistuje jednotny zplsob c¢teni dat v siti.
Uzivatel si také mize pouzit jakékoliv dalsi zpisoby zabezpeceni, které je schopen
realizovat ve svém datovém prostoru zpravy (12 B). Samotna infrastruktura vyuziva
dalsi bezpec¢nostni mechanizmy jako je ochrana proti replay utokim, message
scrambling a sequencing. Dalsi vyhodou SigFox je zptsob chodu koncovych zafizeni,
vétSinu Casu tyto zafizeni nevysilaji a jsou v rezimu spanku, takze je obtizné na né
utocit.

15



2  Bezpecnost v prostiedi Internetu véci

S masovym roz§ifenim Internetu véci nastava otazka ohledné bezpec¢nosti v této
oblasti. Jak jiz bylo zminéno v kapitole 1.2 jednim z nejvétSich problému v této oblasti
je neexistence standardd pro Internet véci a tato skute¢nost plati i u problematiky
bezpecnosti. Aplikace Internetu véci zahrnuji jak vyuziti v primyslové sféfe, verejné
infrastruktufe tak pro osobni pouziti. V kazdé ztéchto oblasti by mélo byt hlavni
prioritou zamezeni neopravnéného piistupu a manipulace se zatizenimi v siti. Zneuziti
jednotlivych zatizeni mize vést k finanénim ztratdm, ale je zde také moznost, ze
pozménény chod pristrojit povede k 4yjmam na zdravi uzivatele. DalSim problémem,
ktery se zde vyskytuje je zabezpeceni ptistupu k datim.

V riznych oblastech vyuziti zafizeni Internetu véci jsou potfebné rizné stupné
zabezpeéeni proti odchytu a manipulaci s daty. V oblasti osobniho vyuziti zafizeni
internetu véci se z veétsi Casti jednd o chytrou domdécnost, kde jednotlivé domaci
spotfebice jsou pfipojeny k internetu a komunikuji s uzivatelem pies aplikaci ve
smartphonu nebo pies centralni prvek pro inteligentni domdcnost. Samostatna zatizeni
vyuzivaji pro pfistup kinternetu nejcastéji wi-fi. U systému s centralnim prvkem
existuji riizna feseni komunikace zafizeni-hub a hub-internet, kde tyto feseni se budou
lisit podle vyrobce. Propojeni zatizeni-hub bude témét vzdy bezdratové a vétSinou bude
vyuzivat né€kterou z rozsifenych technologii pro bezdratovy pienos na kratké nebo
stfedni vzdalenosti jako napt.: wi-fi, zigbee, bluetooth apod. Moznosti pro pfipojeni
Hub k internetu je méné€, dva hlavni zpusoby jsou ptes wi-fi nebo ethernet k routeru
domaci sité. Centralni prvek v domacich sitich je jednim (mél by byt) z dulezitych
prvkli zabezpeceni zatizeni IoT. Toto zafizeni v sobé muze implementovat dalsi
bezpecnostni mechanizmy, které chybi nebo by bylo drahé implementovat do
samostatnych koncovych zafizeni, jako je naptiklad Sifrovéani dat, firewall apod. Dalsi
vyhodou téchto feSeni je mozZnost vyuZziti jinych technologii pro pfenos dat, jak bylo
zminéno vyse, protoze sit¢ wi-fi jsou na trhu del§i dobu je existuje vétsi skupina lidi,
ktefi se vyznaji v slabych strankach t&chto siti.

Zarizeni

?
Zarizeni /-,

Wi-Fi / Ethernet / ?

HUB

Obr. 5 Vizualizace piistupu zafizeni do internetu v siti s centralnim prvkem
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Mezi nejpravdépodobnéjsi divody utoku na chytré domacnosti bude ziskani informaci o
stavu domécnosti, zvycich jejich obyvateli a dalSich informaci, které mohou byt
zneuzity za pomoci social engineeringu. Manipulace se zafizenimi v tomto prostiedi
muze zahrnovat drobné nepiijemnosti jako je zména teploty ovlivnénim termostatu, ale
Castéji se bohuzel bude jednat o vétsi utoky vedené na vypnuti chytrého alarmu.
Dohromady tyto utoky mohou naptiklad vést k loupezim kdy pachatelé védi, ze majitel
domaécnosti neni pfitomen a s vypnutym alarmem provést loupez beze svedki.

U vyuziti principt a technologii Internetu véci v infrastruktufe mést, se vétSinou
operuje na vétsich vzdalenostech a jedna se 0 mnohem rozmanitéjsi skupinu aplikaci
nez se kterymi se muzeme setkat v domacnostech. Kazda sit v této kategorii ma na
starosti jiné zafizeni, z tohoto diivodu se u kazdé bude lisit cil atoku, kde u nékterych
aplikaci neni dilezité, jestli bude Gto¢nik schopen &ist pfenasend data, pokud by ovSem
nebyl schopen pouzit piectené zpravy pro vytvoieni faleSnych. Ptikladem takovéto sité
miize byt sit’ pro ovladani vefejného osvétleni (téma této prace). Utoénik sice miize &ist
prendsSena data od jednotlivych lamp ale informace, které ziska vétSinou je schopen
ziskat 1 jinym zplisobem a kdy nejchoulostivéjsi data, kterd jsou pfenasena jsou ve
vétSingé piipadi (jednotlivé feSeni tohoto problému se mohou lisit), jsou informace
0 internim oznaceni lamp. Na druhou stranu v této aplikaci, stejné¢ jako u vSech
ostatnich, aby uto¢nik nebyl schopen se dostat k ovladani vefejného osvétleni — jeho
vypnuti v dobé kdy by mélo svitit a podobnym manipulacim. Dal§im hypotetickym
prikladem podobné infrastrukturni aplikace mohou byt boxy pro vyzvednuti balicki
nachdzejici se na vetejnych mistech. Pro takovouto aplikaci neni vhodné ani aby
uto¢nik byl schopen zjistit stav jednotlivych boxt, jestli v danou chvili obsahuji zasilku
nebo jsou prazdné.

V primyslové sféfe je situace ochrany dat a spravné funkCnosti sité
nekompromisni. Jakékoliv zasahy do systému mohou znamenat finanéni ztraty
v zavislost na velikosti postihnutého pracovisté. Utoky, které v této oblasti budou
nejcastejsi a nejdestruktivnéjsi (pokud budou uspésné), jsou odposlouchavani / odcizeni
dat (primyslova $pionaz) a sabotaze zafizeni a infrastruktury 10T s cilem omezit nebo
zastavit vyrobu. Ztohoto divodu byl zde mél byt kladen velky diraz na kvalitni
a bezpecné zafizeni. Otazkou ovSem zlstava, jakym zplsobem budou technologie IoT
expandovat do této sféry. VétSina moznych mist, kde by bylo mozné vyuzit aplikaci
zafizeni Internetu véci, je jiz realizovana jinym zptsobem, ktery méa dobfe vyfeSenou
otazku bezpecnosti.

2.1  Soucasny stav zabezpeceni

Internet véci je v dobé vzniku toho dokumentu stdle jeSté v zacatcich svého
roz§iteni pro vyuziti Sirokou vefejnosti. Z tohoto divodu se zde setkdvame
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S bezpe€nostnimi nedostatky a trhlinami, které se jiz v prostfedi kybernetické
bezpecnosti vyskytli v minulosti. Nékteré z téchto nedostatkii jsou zavazné z divodu
naprostého ignorovani nékterych zasad, které v ostatnich tsecich oboru povazovany za
naprosty zaklad. Dalsi text je proto zaméien na rozbor soucasného stavu bezpecnosti
v IoT. Timto tématem se také zabyva velké mnozstvi analyz, které se problémem
zaobiraji dopodrobna napft.: odborné ¢lanky od BitDefenderu [13] a Veracode [14].

Vétsina bezpecCnostnich mezer, které je v soucasné dobé mozné nalézt
v prostiedi 10T, se jiz v minulost vyskytla v prostiedi internetu. Z vétsi ¢asti se tak stalo
v prostiedi webu, kde internetové stranky mizeme brat jako paralelu
K inteligentnim zafizenim. Web ma delsi historii a vétSina soucasnych bezpe¢nostnich
problémti IoT jiz byla vyfeSena. Ne&které ztéchto feSeni jsou do urCit€é miry
implementovatelné do prostiedi Internetu véci. Existuji vSak zde limitujici faktory, které
se V nejvetsi mife vyskytuji u malych zatfizeni kde zatim neni mozné zajistit dostate¢ny
vypocetni vykon pro potiebné operace, které¢ budou zajist'ovat ochranu.

V prostiedi IoT vSe bez vyjimky potiebuje byt zabezpeceno oproti utokiim, coz
je jeden z hlavnich davodu pro¢ se v soucasné upozoriiuje na nezbytnost rozvoje této
oblasti. Proto je nejprve zapotiebné si vymezit oblasti zabezpeceni, které budou
zkoumény. Hlavni oblasti, ve kterych je potfeba se zaméfit na bezpe¢nost, jsou piistup
Kk zafizeni, pfenos dat a systém cloudovych sluzeb. V kazdé z téchto oblasti by se méli
dodrzovat alespoii minimdlni Grovné zabezpefeni. Cloudové sluzby na rozdil od
ostatnich dvou oblasti dosahuji stejnych bezpecnostnich standartu jako ostatni podobné
serverové struktury. Dlvodem pro tuto skuteCnost je, Ze bezpecnost a spolehlivost
nezbytnou skuteCnosti pro funkcénost celé sité. Poskytovatel téchto sluzeb si proto
nemuze dovolit zadné zanedbani bezpec¢nosti v tomto ohledu. Dal§im divodem pro tuto
skutecnost je samotna podstata cloudovych sluzeb. Pro nékteré vyrobce loT zatfizeni
neni vyhodné si vytvaret vlastni infrastrukturu jakou jsou serverové struktury a datova
ulozi$té, takZe si projimaji potiebné prostiedky od tretich stran, pro které je bezpecnost
jednim z prodejnich bodi.

Tento odstavec se popiSe nckteré z bezpecnostnich mezer se kterymi byly
schopny vyrobky vstoupit na trh a byly odhaleny az v analyzach zminénych na zacatku
(aktery se vyskytl u vyrobku uvedeném na trh) byl pfenos zprav ve formé volného
textu. Tento problém se vyskytl jak u pfenosu zprav mezi zafizenim a piistupovym
bodem pro zaiizeni do internetu tak i v samotné komunikaci v ném. Utoénik, ktery je
schopen tyto zpravy odchytit se dozvi vSechny informace o zafizeni bez dalSiho
vloZeného usili. Pouzitim Sifrovacich algoritmii se d4 zabranit t¢émto situacim, ale musi
se pouzit dostateCn¢ robustnich algoritml a musi byt spravné implementovany. Na trhu
byl objeven produkt, ktery komunikoval s klientskou aplikaci zpravami ve volném textu
a heslem zaSifrovanym 128 bitovym AES algoritmem. PfestoZe heslo bylo Sifrované,
bylo lehce prolomitelné, protoze kli¢ Sifry byl sestaven s vyuzitim MAC adresy zafizeni
a jeho identifika¢nim ¢islem, kde tyto udaje byly poslany pied heslem ve volném textu.
V této chvili ma potencidlni Gtoénik vSe potiebné pro prolomeni Sifry a ziskani hesla.
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S timto je spojena dalsi slabina, ktera se vyskytuje u zafizeni, a to je neschopnost branit
se podstréeni faleSnych zprav pro manipulaci s nimi. Tento problém se da odstranit
vynucenim autentifikace a autorizace zprav mezi koncovymi body. Mezi dalsi slabiny
soucasny zafizeni napiiklad patii — nedostateCné zabezpeCeni (n€kdy nepfitomnost
zabezpeceni) komunikace pfi inicializaci spojeni po spusténi nebo restartu systému,
slaba ochrana testovacich a debugovacich procest bézicich na pozadi (které mohou
prosakovat data ven ze systému), atd.

Jednim z nejvétSich bezpecnostnich rizik v kybernetické bezpecnosti je ale stale
lidsky faktor. Ne vSechna zafizeni vynucuji pevna hesla (alespont 7 znakt, pouziti
malych a velkych pismen, vyuziti Cislic atd.). Slaba hesla jsou nachylna k brute force
utoklim a pokud uto¢nik pronikne do systému, je vétSina bezpecnostnich mechanizmi
irelevantni. DalsSi oblasti, kterou nckteti uzivatelé ignoruji, je zabezpeceni ptistupu
k wi-fi, pfes kterou jsou zafizeni pfipojena do internetu. Velké mnozstvi wi-fi siti stale
jesté pouziva bezpe€nostni Sifrovaci algoritmus WEP, ktery je snadno prolomitelny
v fadu jednotek az desitek minut (v zavislosti na mnoZstvi dat pfenaSenych na siti).
Novéjsi zatizeni nastésti zcela upousti od zahrnuti WEP algoritmu a vétSinou defaultné
z Castych opomenuti pifi zabezpeCeni domadcich siti je ponechani defaultnich
pfihlasovacich udajii k zatizenim. Existuje jesté¢ fada dalSich doporuceni, ¢emu se
vyvarovat pii realizaci domaéci sit¢ se zatizenimi loT napft.: vypnuti vzdaleného ptistupu
k zatizenim, pouziti kabelovych spoji misto bezdratovych (v mistech kde je to mozné),
prizkum trhu se zamétfenim na bezpec¢nost zatizeni pted koupi apod. Soucasné trendy
nastésti sp&ji k omezeni moznosti, kde je uzivatel schopen zanechat slaba mista.

2.2  Mozné utoky

Stejné€ jako u ostatnich casti otdzky bezpecnosti Internetu véci, jsou i zplsoby
utoky provadéné na =zafizeni IoT podobné jiz zndmym zpltsoblim 2z prostiedi
pocitacovych siti. Tato podkapitola proto bude zaméiena na seznameni s nejcastéjsimi z
moznych utoki.

Man-in-the-middle attack - Vtomto druhu ttoku, narusitel odposlouchava
a manipuluje s komunikaci mezi dvéma zafizenimi. Principem je pfesvédcit obé strany
spojeni, ze stale komunikuji napfimo mezi sebou. Pro tento Gcel musi byt Gtocnik
schopen vytvaret faleSné zpravy, se kterymi je schopen piekonat bezpecnostni
mechanizmy spojeni. Nejcastéji je mozné tento Utok provést V sitich s nedostate¢nou
(poptipade chybéjici) autentifikaci spojeni. Dostateéné robustni autentifikace na
zabezpeceném kanale je také nejucinnéjsi ochranou pied timto druhem utoku.

Replay attack — Tento utok se provadi umyslnym zpozdénim nebo opakovanim
realnych zprava od jednoho zafizeni s cilem zmateni druhého. Timto zplisobem si mize
uto¢nik vynutit nespravnou nebo duplicitni sekvenci odpovédi od zafizeni, ze které je
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schopen ziskat informace nutné pro piistup k tomuto zafizeni. Ochrannou proti tomuto
utoku zahrnuti dalSich kontrolnich informaci, které jsou platné pouze pro jedno pouziti.
Jingym moznym zpisobem ochrany je zavedeni synchronizace mezi zafizenimi.

Denial of service (DoS) — Principem tohoto ttoku je vyfazeni zatizeni z provozu jeho
pfetizenim pomoci velkého mnozstvi zprav (vétSinou se jednd o zpravy s prazdnymi
pozadavky na cil Gtoku). Nezbytnou znalosti pro provedeni tohoto utoku je znalost IP
adresy cile. BezpeCnostni opatfeni pied timto druhem utoku se vétSinou implementuji
na sitové prvky pred potencionalni cil utoku. Jelikoz pro uspé€sné provedeni tohoto
utoku pottebné velké mnozstvi zatizeni, které maji za ukol posilat pozadavky na cil
utoku, tak se v prostfedi IoT setkdvame s jinym uskalim. IoT zafizeni se diky svému
vysokému poctu a nizkému stupni zabezpec€eni staly ¢astym cilem jinych druht Gtoky
(nejcastéji malware) se zamérem jejich infikovani, aby byly nasledné vyuzity jako zdroj
sitového provozu pro utoky.

Malware — Termin malware je zkratkou pro malicious software, tedy pro software
Kk naruseni chodu postizeného zafizeni (mezi nejcastéjsi cile patii pocitace, mobilni
telefon a v soucasné dobé IoT zafizeni). Jak bylo zminéno existuje velké mnozstvi
zafizeni IoT s nedostate¢nym zabezpecenim. Nejcastéji se jednd 0 zneuziti rozsifeni
slabych hesel, jak se tomu stalo v ptipadé malwaru Mirai [15]. Ten obsahoval seznam
nejcastéjSich hesel a zptisobem brute force byl schopen proniknout a infikovat zatizeni
pro jejich vyuziti pfi DoS utocich. Jednim ze nejvétSich problémii malware utoku jako
je Mirai, je skutecnost, ze Skodlivy software muze ziistat aktivni v zafizenich po

dlouhou dobu bez pov§imnuti. Na Obr. 6 je vidét mapa rozsifeni zafizeni infikovanych
malwarem Mirai.

Greentand

Obr. 6 Rozsifeni malwaru Mirai
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Utoky na lokalni sité — Pokud se povede titoénikovy nabourat do lokalni sit& (nejéastéji
ziskanim hesla od $patné zabezpecené wi-fi) obsahujici inteligentni zafizeni, tak miize
ve velké ¢asti ptipadi prevzit plnou kontrolu nad témito zatizenimi. Tohoto je mozné
dosahnout, protoze jednim z rozSifenych nedostatkii je pfenos zprav v mistni siti ve
volném textu. Nékterd zafizeni komunikuji pouze s cloudovou sluzbou. V tom piipadé
musi uto¢ni jesté provést Man-in-the-Middle atok, pro ziskani kontroly nad zafizenim.

Utoky na Cloud — Néktefi vyrobei IoT poskytuji cloudova feseni pro své vyrobky
(existuji i piipady kdy je piipojeni do cloudu vynucené). Cloud je vétSinou dobie
zabezpecen pied utoky na svou strukturu, at’ uz funguje na hardwaru tietich stran nebo
u vyrobce technologie. V kontrastu Kk této skuteCnosti, vétSina sluzeb neni dobie
chranéna pred neopravnénym vniknutim. Opét se zde setkavame s problematikou
nevynucovani silnych hesel v kombinaci s nedostate¢nou ochranou pted opakovanymi
neuspéSnymi pokusy o ptihlaseni [16]. Nékteré ze soucasnych cloudovych sluzeb také
maji nedostate¢n¢ vyresené algoritmy pro obnovu zapomenutych hesel, kdy pii procesu
systém poskytuje citlivé informace o majiteli G¢tu, nebo dokonce nevyzaduje autorizaci
pro dokonceni zmény hesla.

Direct Access — Téméf vSechna zafizeni (nejen sitova) jsou mnohem nachylnéjsi
K neopravnénym zasahum, pokud ma uto¢nik fyzicky piistup k nim. V takovémto
ptipadé si tto¢nik miiZze vytvofit zadni vratka pro pfistup systému nebo pozménit chod
zafizeni bez vétSich problémul. ZkuSeni Uto¢nici mohou s takovymto pfistupen byt
i schopni ¢ist obsah vnitini paméti zafizeni nebo jeho firmware. Nejvétsim problémem
pro tento druh utoku je ziskani fyzického piistupu k zafizeni na potiebnou dobu pro
provedeni modifikace zatizeni nebo jeho chodu. Z tohoto diivodu tto¢nici jsou vétSinou
z okruhu ptatel majitele zatizeni, v tomto pfipad¢ se vétSinou jedna pouze o neSkodné
upraveni chodu zatizeni za ucelem zertu. Jednim z alternativnich zptsobtl, jak ziskat
zafizeni se kterym bylo manipulovdno je pii koupi z druhé ruky. V tomto piipadé
kazdy vyvarovat mozZnosti koupé zabezpecovacich zafizeni jako jsou bezpe€nostni
kamery a zamky z druhé ruky. Ke stejnym nésledklim mize vést i pokud se Gtocnikiim
podafi infiltrovat vyrobce zatizeni. Poté za pomoci faleSnych softwarovych updatii jsou
utocnici schopni provést stejné zasahy do zafizeni, jako kdyby méli k nim pfimi ptistup,
ale v mnohem vétsim méfitku. Pokud se na takovéto zasahy pfijde v€as je mozné vse
vratit do piivodniho stavu bez vétSich skod, bohuzel ne vzdy je mozné reagovat vcas
a na nekteré z téchto utokl se nemusi piijit dlouhou dobu.
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3  Vefejné osvétleni

Velkou ¢asti této diplomové prace je také prace s vefejnym osvétlenim. V pozdéjSich
Castech textu se bude vyuZzivat nazvoslovi z této oblasti, proto je nutné popsat zakladni
¢asti vetejn¢ho osvétleni. Na Obr. 7 a je vidét popis moderniho sloupu vefejného

osvétleni.
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Obr. 7 Popis sloupu vefejného osvétleni

Takovéto sloupy se vyrabi hlavné z valcovanych ocelovych trubek nasledné upravenych
pozinkovanim (vyuzivaji se také jiné moznosti Gipravy povrchu napf.: natér barvou), ale
je také mozné se setkat se sloupy jako z litiny. Vyska sloupt se mtize pohybovat od 3 m
a muze presahnout az 12 m.

Starsi sloupy vefejného osvétleni byly jesté bézné osazeny patici. Osazovani
sloupti paticemi je v soucasné dobé& spiSe vyjimeéné. Pii tomto feSeni se elektricka
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vyzbroj pro sloup umistovala do patice misto dovnitf diiku stozaru. Patice se vyrabély
Z betonu, plastii nebo litiny (historické/okrasné). Na Obr. 8 jsou vidét oba typy stozart.

Obr. 8 Ukazka sloupu bez patice a s patici

Osvétlovaci télesa (Svitidla podle Obr. 7) pouzivana v soucasné dobé se déli
pfevazné do dvou kategorii vybojky a LED svétla. V soucasné se hlavné vyuziva
vybojek plnénych sodikovymi nebo metalhalogenidovymi plynovymi smésmi.
V minulosti se ve velké mife pouzivalo rtutovych vybojek, které ale zplisobuji vysoké
svételné zneciSténi. LED svétla se zacala vyuzivat teprve nedavno poté, co bylo mozné
dosdhnout podobnych hodnot svételného toku jako u vybojek. Podle riznych
laboratornich testi, budou LED svitidla schopna dosdhnout vyssich hodnot svételného
toku nez vybojky. Nejvyssi nevyhodou LED svétel je stale jesté jejich vysoka cena.

Elektricka vyzbroj sloupt vetejného osvétleni je umisténa v diiku stozaru za
dvirky. Jedna se o souhrnny termin pro nezbytné zatizeni, které zajist'uji provoz sloupu.
Jedna se hlavné o svorky umoziujici propojit silové obvody v trase stozard a dale
napojeni a jisténi svitidla ve stoZaru.
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4 Realizace Demo aplikace ovladani vefejného osvétleni

Praktickou ukdzkou vyuziti zatizeni Internetu véci bude realizace demo aplikace
ovladani vefejného osvétleni. Ovladani bude provadéno manualn€ dalkové nebo
automatizované za pomoci soumrakového spinace. Realizace bude provedena
s vyuzitim technologie IQRF a jejiho vyvojarského kitu DS-START-04.

4.1 Obsah vyvojatského kitu DS-START-04

Development kit pro IQRF obsahuje nasledujici komponenty, které jsou
zobrazeny na Obr. 9 - Obr. 11:

C1
C2
c3
c4

3x IQRF komunika¢ni modul TR-72DA, Obr. 9

1x Programator CK-USB-04A, Obr. 10

2x Univerzalni pfenosovy koncovy modul DK-EVAL-04A,
Obr. 11

1x USB to Micro USB kabel

1x USB flash disk se softwarem, dokumentaci a ptiklady pro
IQRF moduly

c5
Cé

c7
C8

Otvor pro pripajeni antény ->

i ¥k i VAR ) >
'\ » b ™ s
* 2N

a2

s v Ay r¥%

X W S T, R

Obr. 9 Zadni strana komunika¢niho modulu TR72-DA

Popis jednotlivych vyvodt z komunika¢niho moduluTR-72DA:

e C1l-obecny I/O, vstup analogového komparatoru
e (C2-—obecny I/O, napétovy vystup Vout =+3 V LDO
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e C3 - Vin vstup pro napajeni

e C4-Zem

e (C5-C8 - obecny I/O

e P1-P5 - pouze pro tcely vyrobce

e S1-S2 — propojeni umozni pouzivat C2 jako napétovy LDO vystup

IQRF modul

Tladitko SW1

Thacitko SW2

micro USB port

Obr. 10 IQRF programator CK-USB-04A s vloZenym komunikaénim modulem

DK-EVAL-B84A
Vil

e — Propojka
pro zapnuti
— —
%;;;‘
Patice pro
vloZeni IQRF
modulu

Obr. 11 Popis rozdilnych sou¢asti DK-EVAK-04A (oproti CK-USB-04A) bez komunikaéniho modulu
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4.2  Ptiprava vyvojatského prostiedi

Pro naprogramovani jednotlivych komunika¢nich moduli bude pouzit program
IQRF IDE, ktery je v soucasné dob¢ ve verzi 4.36. Instalacni souboru a dokumentace
pro tento program se nalézd na flash disku, ktery je soucasti vyvojatrského kitu. Na
disku se mnaléza soubor iqrf ide 432 setup, ktery se nachazi v adresafi
.../IQRF_0OS307_7xD/ IQRF_IDE. Alternativné je mozné stahnout instala¢ni soubor
z webu vyrobce [17]. Po spusténi souboru zapoéne instalace, ve které se budeme fidit
instrukcemi na obrazovce. Pfi instalaci je potfebné také zvolit vychozi adresat pro
projekty. Po spésném ukonceni instalace, je mozné spustit vyvojové prostiedi, kde
bude nabidnuta moznost upgradovat program na nejnovejsi verzi (na disku se nachazi
instalator pro verzi 4.32).

Jesté predtim, nez je mozné zacit programovat, musi se zalozit projekt
a zkontrolovat nékteré nastaveni a funkce. Novy projekt je mozné zalozit po rozkliknuti
listy Project a zvoleni moznosti New Project (klavesova zkratka Shift+Ctrl+N).
V tomto bud¢ je nutné zadat jméno projektu a vybrat vychozi adresat. Nyni by se mélo
oteviit okno Project, ve kterém je mozné spravovat zdrojové kody, a jejich
zkompilované .hex verze. V tomto okné musime zkontrolovat, jestli je vybrana spravna
verze prenosovych modulu, které budeme pouZivat a také operacni systém moduld. Do
nastaveni se dostaneme pies listu Project a polozku Properities -> TR Module, kde
vybereme hodnoty Select TR Module: TR-72Dx a Select OS: OS 3.07D. Pokud se
hodnoty lisili, tak by mohla nastat chyba pii kompilaci jednotlivych zdrojovych kodu
(toto nastaveni je pouzito v této praci, z divodu vyuziti knihoven pro verzi operacniho
systému OS 3.07D).

Zdrojove kody pro jednotlivé pfenosové moduly se musi zalozit mimo prostiedi
IQRF IDE (k projektu je mozné pfipojit pouze jiz existujici soubory). V pracovnim
adresafi proto vytvofime novy soubor textového editoru (napiiklad notepad++)
auloZzime ho s pfiponou .c (v notepad++ mulZeme postupovat zpiisobem: uloZit
jako - Ulozit jako typ: C source file(*.c)). VSechny upravy zdrojového kodu budou
posléze probihat za pouZiti externiho textového editoru. Poté co jsou soubory zalozeny,
je potieba je pfipojit k projektu. Tohoto se docili tak, ze v okné Project se klikne
pravym tlac¢itkem mysi na polozku source a zvoli se moznost Add -> Add Existing Item
(Obr. 12). V tuto chvili se oteviec nové okno s prizkumnikem, ve kterém se postupné
vyberou oba soubory se zdrojovymi kody.

Pted pfesunem k samotnému programovani je potiebné vysvétlit nékteré Casto
opakujici se tkony — kontrola stavu pfipojeni zatizeni k pocitaci, kompilace zdrojovych
kodt a jejich nahrani do komunika¢niho modulu:
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Obr. 12 Pfipojeni zdrojového kodu k projektu

Ptipojeni programatoru k pocitaci: Do pocitate se bude pfipojovat pouze
programator CK-USB-04A (Sedy kit), pomoci rozhrani USB. Kontrola stavu
pfipojeni se poté zobrazi vdolni Casti obrazovky, kde obé moznosti
(neptipojeno/piipojeno) jsou vidét na Obr. 13, respektive na Obr. 14.

CK-USB-0.. | 5 | SPI not active

Obr. 14 Stav ptipojeni programatoru k PC — piipojeno

Kompilace zdrojového kodu: Kompilaci se provede vybranim pozadovaného
zdrojového kodu (okno Project -> source) a stiskem klavesy F10. Kompilaci
vznikne soubor s pfiponou .hex, ktery se opét zobrazi v okné Project.

Nahrani kodu do komunikaéniho modulu: Do komunikac¢nich modulid se
nahravaji soubory .hex vzniklé kompilaci. Vybranim poZadovaného .hex
souboru (okno Project -> Output Hex) a stiskem klavesy F5 (pfed nahranim se
musime ujistit, Ze mame zaSkrtnuté policko Output Hex, jinak vysko¢i chybova
hlaska).

Kazdy zdrojovy kod musi obsahovat také cestu k soubortim, ve kterych se
nachazi zakladni funkce, které bude program vyuzivat. Knihovna, kterd bude
vyuzivana, se jmenuje template-basic.h. Na pienosném flash disku, ktery je
soucasti vyvojarského kitu, je cesta k této knihovné:
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.../Development/include/IQRF_OS/template-basic.h. Je vsSak vyhodné si
knihovnu ulozit do pracovniho adresafe a poté pouzit pfislusSnou cestu. Bez
zahrnuti této knihovny by jednotlivé programy nesli zkompilovat. Cely ptikaz na
zahrnuti knihovny poté ma nasledujici tvar (ve tvaru, ktery je pouzit v ukazkach
kodu) #include "../../../Development/include/IQRF_OS/template-basic.h”

e Pozn.: V nasledujicim textu zabyvajicim se programovanim modull je
nékolikrat odkazano na IQRF OS refenence guide (IQRF OS v3.08D Ref. guide
for TR-7xD [18]). V tomto dokumentu je popsana funkcionalita a syntaxe
jednotlivych piikaza, které jsou specifické pro IQRF moduly (IQRF moduly se
programuji za pomoci rozsiiené verze jazyka C).

4.3 Komunikace mezi zafizenimi

V této casti bude popsan postup naprogramovani vysilaci a pfijimaci casti
komunikac¢niho fetézce a nastaveni sitového protokolu IQMESH. Zatim bude funk¢nost
programu zaméfena na manudlni ovlddani stavu Zarovky (testovani funkcnosti kodu
probihalo s vyuzitim LED diody misto zarovky vefejného osvétlent).

Programovani koncentratoru:

Pozadovanou funkénosti vysilaci strany je v tomto bod€¢ moznost manudlniho
ovladani centralizované¢ho ovladani vSech lamp vefejného osvétleni a monitoring stavu
rozsviceni jednotlivych lamp. Zakladem pro jednotlivé zdrojové kody jsou prislusné
ukazky kodu pro programovani IQRF zatizeni. Zakladem pro cast vysilaci strany je
ukazkovy kod EO01-TX.c z tohoto jednoduchého programu byla pouZzita programova
kostra, ktera obsahuje vSechny zakladni nalezitosti pro pozadovanou aplikaci.
Z puvodniho kodu byla ponechana pouze zakladni struktura, a jesté funkce pro odeslani
zpravy po stisknuti tla¢itka. Zminéna ¢ast kodu je k vidéni na ukazce 1.

Ukézka 1:
if (buttonPressed)
{
pulseLEDG(); /[ LED indication
PIN =0;
DLEN = 4, /I Nastaveni délky packetu (pocet bytu, které budou
odeslany)
RFTXpacket(); /I Odeslani pozadované zpravy

waitDelay(25);
}

Data uréena k odeslani se daji nastavit dvéma zpusoby. Prvnim zptisobem je nahrani dat
do paméti EEPROM. Pouzity piikaz pro nahrani dat do paméti je #pragma
cdata EEAPPINFO] = "0123", kde v uvozovkach jsou pfislusna data. Délka
pfenesenych dat je poté ur¢ena piikazem DLEN, jak je vidét v pfedchozi ukédzce kodu.
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Druhym zptisobem, kterym je mozno manipulovat s daty k odeslani je, pokud k praci
S nimi pfistupuje jako k praci s polem. Timto zplisobem je mozné pfistupovat k datim
jednotlivé a je také mozné s daty jednoduse manipulovat. Takto vytvofena data, jsou
ulozena v jedno z buffert modulu a pro dal$i manipulaci s nimi je nutné je zkopirovat
do jiného bufferu nebo ulozit do paméti. Ptikaz pro nacteni dat do RF bufferu (buffer
pro data, ktera budou modulem odeslana pies radiovou frekvenci) je bufferRF[0]=0;
(¢islo v [] urcuje poradi jednotlivého bytu v bufferu). Data se poté ukladaji do jinych
bufferti / paméti prikazem Copy, kde plnd syntaxe obsahuje pocatecni lokaci dat
a cilovou napfi.: copyBufferRF2COMY(); (viz. Reference guide). V kodu je vyuzito
druhého zptsobu kdy do RF bufferu nahrajeme hodnotu 0x30 hexa pro zhasnuti a 0x31
pro rozsviceni. Jelikoz se jednd o centralizované ovladani sité vyslany packet zplsobi
rozsviceni nebo zhasnuti vSech lamp vetejného osvétleni. Pti realizaci sité s pfistupem
do cloudu by dal§im krokem bylo ovladani jednotlivych lamp z webového prostiedi.

Ukazka 2:
if(o_s==1) // Kontrola minulého stavu rozsviceni
{
bufferRF[0]=0x30; // Zhasnuti
0_s=0; // Nastaveni pfistiho stavu - dalsi stisk tlacitka rozsviti
}
else
{
bufferRF[0]=0x31; // Rozsviceni
0.s=1; // Nastaveni pfistiho stavu - dalsi stisk tla¢itka zhasne
}

Dalsi funkéni ¢asti programu je pfijimani zprav od jednotlivych modult v siti.
V tomto piipade je celkovy kod jednoduchy a obsahuje pouze detekci ptijatych dat a
poté jejich ulozeni a vypis, jak je vidét na ukazce 3.

Ukéazka 3:
if (RFRXpacket()) // Kontrola piijeti zpravy
{
pulseLEDR(); /' LED indication
copyBufferRF2COM(); //" UlozZeni ptichozich dat
startSPI(DLEN); /I Odeslani dat pies SPI
¥

Finalni ¢&asti programu pro koncentrator je nastaveni sitového protokolu
IQMESH. Tohoto se docili pouzitim metod pro nastaveni koordindtoru, zapnuti
smérovani, nastaveni filtrovani sit¢ atd. (viz. Reference guide). Nejprve je nutné do
programu zahrnout hlavicky metod a poté je znovu zavolat v programu. Dokonceny
program je v K nalezeni v pfilohach k této praci.
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Programovani koncového modulu:

Nez se piejde k rozboru zdrojového kodu, je nejprve nutné popsat pozadovanou
funkénost modulu. Uelem koncového modulu je ovladat stav veiejného osvétleni
Vv zévislosti na ovladani centrdlné pies koncentrator nebo lokdln¢ s vyuzitim svételného
senzoru (viz nasledujici kapitola 4.4). Vzdy poté co se zméni stav rozsviceni modul,
vysle zpravu, ve které¢ informuje koncentrator a o této zméné. Pro ovladani relé, které
bude vykonavat spindni, bude pouzito pinu C5 (dle Obr. 9 z kap 4.1), dalsim pinem
ktery bude zapojeny je pin GND.

Realizace kodu pro ptijimaci moduly jednotlivych sloupt je poté opét zalozena
na ukazkovém ptikladu pro IQRF. Tentokrat bylo vyuzito souboru E02-RX.c, ze
kterého byla ponechdna kostra programu obsahujici podminku kontrolujici pfijeti
zpravy. Do této podminky se poté vnofi dal$i podminka, ktera kontroluje obsah zpravy.
Podle obsahu zpravy od koncentratoru se poté vybere ptislusnd moznost podle, které se
zméni stav rozsviceni. Zmény stavu jsou provedeny nastavenim RE5 10 do 0 pro
zhasnuté svétlo a do 1 pro rozsvicené. Tuto hardwarovou proménou je potiebné také
inicializovat mimo prostor funkce APPLICATION a poté nastavit po¢atec¢ni hodnotu.

Ukézka 4:

copyBufferRF2COM();
if((bufferCOM[0]==0x30) // Podminka kontrolujici ptikaz od koncentratoru

{

RE5 10 =0; /Zhasnuti
}
else
{

RE5 10=1; /l Rozviceni
}

V tomto okamzZiku je jesté¢ nutné nastavit odesilani souasného stavu rozsviceni
zpatky na koncentrator. Tohoto docilime tim, Ze docasné nahrajeme do RF bufferu
hodnotu 0 a 1 v zavislosti na stavu proménné RES_10. Poslednim krokem stejné jako
Vv ptipad¢ programu pro koncentrator je nutné nastavit protokol IQMESH.

4.4  Realizace ovladani za pomoci soumrakového senzoru

Dalsi funkci, kterou aplikace bude vykonévat je ovladani rozsviceni za pomoci
svételného senzoru. Realizace senzoru je provedena s vyuzitim fotodiody a odporu
Vv zapojeni diody jako spotiebice.

30



\\

Obr. 15 Zapojeni fotodiody

V tomto zapojeni se na odporu vytvoii ubytek napéti, v zavislosti na osvétleni Ev.
Soucastky zvolené pro toto zapojeni jsou: fotodioda Vishay BPW34 (datashet [19])
arezistor R = 15 kQ. Hodnota rezistoru byla u¢ena ze zavislosti Zavérného svételného
proudu Ira na Osvétleni Ev, kde tato zavislost je k nalezeni v datasheetu fotodiody.

V ptipad¢ aplikace, kdy fotodioda bude ovladat rozsviceni sloupu vefejného
osvétleni je potfeba fotodiodu umistit do takové polohy, aby nebyla ovlivnéna svétlem
z osvétlovaciho télesa sloupu veifejného osvétleni. Z tohoto divodu je nejvyhodnéjSim
feSenim fotodiody vyvést na vrchol osvétlovaciho télesa. Pii takovémto umisténi také
minimalizuji problémy s moznym zastinénim fotodiody. O propojeni mezi fotodiodou
a IQRF modulem se stara trojlinka HO3VVH2-F.

Z IQRF modulu pottebujeme vyuzit vyvody pro komparator C1, zdroj napéti C2
a zem C4. Pro aktivaci pinu C2 jakoZto zdroje napéti je potiebné zkratovat dohromady
oba piny S1.

Programovani koncového modulu s komparatorem:

Nyni se bude pokracovat v praci se zdrojovym kdédem pro koncové zatizeni
zminulé kapitoly. Pro naprogramovani poZadované funkce je hlavné zapotiebi
analogového komparatoru. K tomuto ucelu se opét vyuzije jednoho z ukédzkovych
zdrojovych kodi. Tentokrat se jednd o soubor z adresafe s pokroc€ilymi ukazkami
(Advanced_examples). Jedna se o ukazku vyuzivajici funkci komparatoru. Z tohoto
zdrojového kodu se prevezme nejen kompletni metoda pro komparator, ale také zptisob,
jakym se vyvola pieruseni zpiisobené zménou stavu komparatoru. Toto pferuSeni poté
zavola uZivatelskou funkci, ve které se poté vykona pozadovany efekt — rozsviceni /
zhasnuti osvétlovaciho télesa. Tato funkce je k vidéni v ukdzce 5. Poslednim zasahem
do kodu poté bude nastaveni hodnoty pro komparator. Piikaz k tomuto ucelu urceny je
uvnitt funkce void initComparator(void) a jeho syntaxe je DACCONL1 = 16;. Hodnoty
pro komparator se nastavuji krocich od 0 (0 V) do 31 (2,9 V).
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Ukazka 5:

if (C2IF) // Kontrola pteruseni
{
C2IF =0; [/l Vy¢isténi ptiznaku preruseni
if (C20UT) // Kontrola vysledku komparace
{
RE5 10=1; /l Rozsviceni
}
else
{
RE5 10 =0; /! Zhasnuti
}
}

Kontrola rozsviceni pomoci v zavislosti na tGrovni vnéjsiho osvétleni se da
realizovat i jinymi zpisoby. Prvnim z nich je vzit n€kolik IQRF modulii a dedikovat je
pro rozhodovani pro monitoring tirovné osvétleni. Kde kazdy modul by mél na starosti
¢asti sité. Timto zpisobem se da vyhnout problémim se svételnym ruSenim (at’ uz
zastinénim nebo rusenim od jinych svételnych zdroji). Dalsi vyhodou je snizeni zatéze
baterie a tim prodlouzeni doby jeji Zivotnosti. Na druhou stranu se zesloziti topologie
sit¢ a je potfebné implementovat robustnéjsi algoritmy na identifikaci zprav. Druhym
zpusobem je centrdlni ovladani celé sité, kde je mozné pouzit stejnych principi jako
Vv ptedchozim pfipadé anebo vyuzit jiz existujicich feSeni senzori pro IQRF [20]. Na
trhu, jiz také existuji podobna feSeni, ktera ale ve vétSin¢ piipadu funguji pouze
S moZnosti nastaveni urovné osvétleni nebo Casu kdy se bude svitit. Tato feSeni zatim
funguji pouze lokaln¢ bez jakékoliv komunikace s moznym centralnim prvkem.

4.5 Moznost ptipojeni do Cloudového feSeni

Dalsim krokem v realizaci celkového aplikace by bylo pfipojeni sité¢ do cloudu.
Bohuzel jednou z nevyhod vyvojového kitu, je nemoznost jeho vyuziti jako brany pro
ptistup do internetu / cloudového feseni IQRF. V tomto piipadé by se jeste muselo
dokoupit zafizeni brany pro piistup do internetu. Pro IQRF existuje vice moZznosti
realizace internetové gateway — od malych kompaktnich, které se daji pfipojit pies
rozhrani USB do pocitae, aZz po samostatné gateway, které k internetu pristupuji
pomoci technologii wi-fi, ethernet nebo GSM.

V nésledujicim textu bude zjednoduSené popséana instalace IQRF gateway a
jejiho propojeni s cloudem, cely detailné vysvétleny postup lze nalézt na strankach
IQRF [21].
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e Piipojeni brany k pocitaci a jeji rozpoznani v IQRF IDE

e Prvotni pfihlaSeni do brany, defaultni pfihlasovaci jméno/heslo — iqrf/iqrf (lista
Tools -> GW Tool)

e Otevieni zalozky Basic v okné, které se otevie a vybrani pouziti brany spole¢né
s IQRF cloudem a nastaveni parametrti pienosu

e 7Zména hesla v zalozce Administration

e Vytvoreni uctu na strankach IQRF: https://cloud.iqrf.org

e Sparovani Gateway a uctu na strankéch Cloudu — zalozka Gateway registration /
editing, kde Gateway ID se ziska pies IQRF IDE, kde v okné pro spravovani
brany piejde do zalozky Status a dole v okné se zvoli tlacitko Copy ID, pies
které se ID zkopiruje do schranky

e Po sparovani a inicializaci je mozné nahlédnout na data, kterd se updatuji
Vv uzivatelsky nastavenych cyklech

Poté co je sit’ ptipojena do cloudu, dal§im krokem, ktery v této praci neni
realizovany z divodu nemoznosti pouziti vyvojového kitu jako brany, by byla realizace
webové aplikace (realizované za pomoci JavaScriptu nebo PHP) pro pfistup a zpravu
dat ze sité.

Aplikace by hlavné monitorovala stav jednotlivych lamp vetejného
osvétleni - jejich stav v zavislosti na svételném senzoru. Dalsi funkci, ktera by byla
implementovana je moznost ovladani stavu svétel nezévisle na svételném senzoru, at’ uz
by se jednalo o jednotlivd svétla nebo o vSechna naraz. Tohoto lze docilit diky
skute¢nosti zminéné v kapitole 4.2, a to ze kazdé svétlo (kazdy komunikaéni modul) ma
sviyy vlastni unikatni identifikéator, ktery posila ve v zpravach pro koncentrator, ale podle
kterého se také rozhoduje pii piijimani zprav, jestli jsou urceny pro néj nebo ne.
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5 Hardwarova feseni

Veskeré testovani kodu a jeho funkCnosti prozatim probihalo na integrovanych
LED diodach koncového modulu DK-EVAK-04A nebo na externé¢ piipojené LED
diodé. V redlném prostiedi se vSak bude ovladat osvétlovaci téleso s mnohem vysSim
pfikonem. VétSina lamp pouli¢niho osvétleni pracuje s ptikonem 50-150 W, u zfizovani
nového osvétleni je vyjimecné zapotiebi vysSiho piikonu. V této praci se vénujeme
situacim, kdy je vyuzivano maximalniho piikonu 150 W, kde jiz v takovémto ptipad¢ se
jedné o velka svételnd télesa. Pro spinani svétla bude pouzito spinaci vykonové relé.
Finalni zapojeni spinaciho relé je na obr. 16.

I

Rele
o o i
+3V /100 mA e
° 36

~230V

Obr. 16 Zapojeni relé

Z datasheetu pro komunika¢ni modul TR-72DA [22] lze vycist hodnoty vystupniho
napéti a maximalniho mozného odebiraného proudu. Tyto hodnoty jsou Uout = +3 V £
60 mV, Imax = 100 mA. Na vystupu relé se bude pracovat s napétim 230 V a jak jiz bylo
zminéno piikon pro svételné téleso bude maximalné 150 W. Podle téchto parametri je
potiebné zvolit vhodné spinaci relé. Po prizkumu trhu bylo vybrano rel¢ G6RL-1 DC3
od spole¢nosti Omron, které spliiuje potfebné parametry. Podle datasheetu vyrobce [23],
muze relé spinat pfi 3 V stejnosmérného napéti na civce a proudu 73,3 mA a je schopné
spinat napéti az 400 V stiidavych (300 V stejnosmérnych), maximalni spinany proud
muZe dosahovat az 10 A (doporucuje se neptekraCovat 8§ A) a maximalni spinany vykon
je 150 W. Pti vybéru relé je potiebné se fidit hlavné podle parametri spinaci civky
a hodnoty maximalniho spinaného vykonu na vystupu. Pokud by nebylo na trhu
k nalezeni relé té€chto parametrti, je mozné vybrat relé s jinymi parametry civky a pouzit
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zapojeni se zesilova¢em. Nejcastéji se pak bude jednat o relé s potiecbnym napétim na
civee 5 V. Dalsi vyhodou zvoleného relé je realizace pouzdra. Jedna se o kompaktni
nizko-profilové pouzdro vysoké pouze 12,3 mm (rozméry V/S/D: 12,3/10/28,5 mm).
Z tohoto diivodu je mozné relé vlozit do krytu naseho zafizeni viz. dalsi podkapitola.
Existuji také relé s podobnymi parametry, které jsou rozmérové mnohem vétsi
a Vv takovém piipad¢ se vétSinou jednd o produkty, které se daji pfichytit na nékterou
z normovanych list (naptiklad na DIN listu, ktera se pouziva na piichyceni elektrické
vyzbroje v sloupech veéfeného osvétleni).

5.1 Navrh ochranného krytu

Jelikoz nemizeme umistit komunikaéni modul do diiku sloupu vetejného
osvétleni samostatné, je zapotiebi navrhnout kryt. Tento kryt musi byt myt dostate¢né
vnitini rozméry, aby byl schopen pojmout komunikaéni modul, spinaci relé a zdroj
energie (baterii). Pfi navrhu krytu je také nutné dbat na vn&jsi rozméry, aby se kryt vesel
do driku sloupu.

Pro navrh obalu byl pouzit software VariCAD (verze 2017 1.1), ve kterém je
mozné navrhnout 3D modely a posléze je ulozit ve formatu .stl, ktery se pouziva pii 3D
tisku.

Maximalni rozméry pro ochranny obal pro zafizeni jsou 90x30x70 mm (V/S/D).
Tyto rozméry byly zvoleny s ohledem na wvnitini prostor sloupu vefejného osvétleni
(rozméry byly inspirovany podle v soucasné dob¢ instalovanych modulti do sloupti
vefejného osvétleni [24]) a na velikosti komunikaéni modulu a relé. Samotny kryt se
sklada ze dvou casti, které se do sebe zasunou, kde finalni podoba vyrobku je vidét na
Obr. 17.

Vsechny stény, kromé zad druhého ¢asti krytu, jsou Siroké 5 mm. Diky tomu
nam na Sitku zbyva 20 mm, kde dva ze tii rozmérti pouzité¢ho relé jsou mensi nez tato
hodnota, takze se relé bez problému vejde dovnitf. Piedni strana krytu (tmavé Sedd),
obsahuje slot pro zasazeni komunikaéniho modulu, kde kontakty na druhé strané
modulu jsou plné piistupné z vnitini strany. Vyfezy pro zasunuti modulu jsou Siroké
1 mm, tloustka modulu je 0,5 mm, takze je zde stejné velka vile. Vile byla zvolena
vys$$i z ditvodu toleranci, se kterymi je potfebné pocitat pii 3D tisku (pomér kvalita
tisku / cena za kus). Pfedni ¢ast jest¢ obsahuje otvory pro piivod kabelaze (silnoproudé
vodice, piivody svételného senzoru). Poslednim prvkem pifedniho dilu je 2 mm
vykrojeni, které je zrcadleno na zadnim, pro bezpecné zasunuti obou casti do sebe.
U této Casti nebyla zamérné zvolena 74dnd vile z diivodu zpevnéni konstrukce pfi
sestaveni. Zadni dil (svétle Sedy), kromé lizin pro spojeni obou casti, jeSt¢ obsahuje
pfipojeni na DIN listu (DIN EN 50022), kterda ma $itku 35 mm (tento druh liSty se
pouziva v praxi pro uchyceni elektrické vyzbroje ve sloupech vetfejného osvétleni).
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Uzptisobeni pro ptipojeni na listu je vidét na Obr. 18, kde je zobrazena ¢ast pohledu
z boku a na zadni stranu, v obrazku jsou také zvyraznény vnitini hrany zadniho dilu.

Obr. 17 Ochrany kryt

Obr. 18 Zadni strana ochranného krytu
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Z béznych materiald pouzivanych pro 3D tisk je nejvhodnéjsi ABS
(Acrylonitrile butadiene styrene), ktery se bé&zné pouziva pro ochranné obaly
elektrickych zafizeni. Jednd se o plastovy material vyrdbény z ropy, ktery je oproti
ostatnim materidliim stalejSi za vysSich teplot a zacina se deformovat az pfi teplotach
kolem 100 °C (napf.: material PLA se mize zaCit deformovat jiz pii teplotach
prekracujicich 60 °C). Dalsi vyhodou tohoto materilu je jeho cena v surovém stavu, na

vvvvvv

a delsi doby pro vychladnuti vyrobku, coz negativné ovliviiuje cenu vysledného vytisku.
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6  Mc¢éfeni parametri vysilace pfi umisténi v diiku sloupu

Jednim z cilii této prace je prozkoumat moznost ulozeni komunika¢niho modulu
do diiku sloupu vetejného osvétleni. VéEtSina feSeni, které jsou v soucasné dobé na trhu
vyuziva umisténi komunika¢niho modulu k osvétlovacimu télesu. V téchto piipadech je
nejcastéjSim zdrojem ruseni, ruseni vzniklé na osvétlovacim télesu. Na druhou stranu
zde nenastava problém s odstinénim signdlu, protoze komunikacni moduly jsou
umistény v misté pro né uzptisobeném. Z tohoto diivodu vétSinou komunikacni moduly
nemaji problémy s dosahem a silou vysilaného signdlu mezi jednotlivymi stozary.
V piipad¢ umisténi modulu do diiku je proto nutné pocitat s rusenim od elektrické
vyzbroje umisténé ve diiku, a také s odstinénim zplisobenym sténami diiku, které jsou
vétsinou z hliniku, oceli nebo litiny.

Pro samotné méteni byl vyuzit vyvojaisky kit DS-START-04, kde do kazdého
komunika¢niho modulu byl nahrdn jednoduchy program, pro zakladni otestovani
komunikace dvou modul umisténych v diiku sloupu. S pomoci Obr. 19, bude popsana
funkce k6dt nahranych do jednotlivych moduld, kde celé zdrojové kody jsou k nalezeni
Vv ptiloze.

Obr. 19 Méfici pracovisté

Koéd nahrany do modulu A (oznaceni moduld podle Obr. 19) zajist'uje periodické
vysilani zprav z modulu, vSem moznym piijemctim, coz teoreticky by mélo znamenat,
ze vysilana zpravy bude pfijata moduly B a C. Periodické zasilani je zajiSténo
nastavenim c¢ekani a while cyklu, ktery po skonceni ¢ekaci periody odesle zpravu
s identifikatorem modulu A. Modul B je nastaven na piijem zprav, kdy po piijeti zpravy
od modulu A, vysle zpravu s vlastnim identifikdtorem. Modul C, ktery je pfipojen
K pocitaci, ma za ukol pfijimat vSechny IQRF zpravy na uréeném kanalu a frekvenci
(vSechny moduly maji nastaveny stejné parametry). Tyto zpravy se poté vypiSou
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v programovém prostfedi IQRF IDE v Terminal logu. V siti neni zapnuté zadné
smérovani, aby bylo zamezeno faleSnym vysledkiim, kdy modul C by zachytil zpravu
od modulu A, kterou by poté sméroval na modul B, od kterého by poté pfijal dalsi
zpravu. V takovémto piipadé by vysledky nebyly korektni, protoze by bylo ovéieno
pouze, ze vysilany signal je dostate¢né silny, aby z vnitra diiku sloupu dosahl k modulu
C, ktery se nachazi ve volném prostoru, ale nebylo by ovéfeno, jestli mozna piima
komunikace mezi moduly A a B, kde oba jsou odstinény sténami diiku sloupu. Dalsi
z vyhod této konfigurace je moznost piesunou jeden z modulu A nebo B do jiného
vzdalenéjsiho sloupu verejného osvétleni, bez toho aby bylo feSeno, ktery modul se
prenasi.

Podminky 1. méreni:

e Vysilaci frekvence: 868 MHz

e TX Power: 7 (maximalni vysilaci vykon IQRF modulti odpovidajici 11 dBm)
e Vzdalenost mezi sloupy: 20 m

e Material stény diiku sloupu: Ocel 11353

e Tloustka stény diiku sloupu: 4 mm

e Kompletni elektricka vyzbroj; umisténa ve diiku sloupu (Obr. 20)

e Venkovni teplota: okolo +5 °C

e Ulozeni komunika¢niho modulu dle Obr. 20.

Obr. 20 Dtik sloupu pozity v 1. méfeni
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Podminky 2. méreni:

Vysilaci frekvence: 868 MHz
TX Power: 7 (maximalni vysilaci vykon IQRF modulti odpovidajici 11 dBm)

Vzdalenost mezi sloupy: 25 m

Material stény patice sloupu: Beton

Tloustka stény patice sloupu: 25 mm

Kompletni elektricka vyzbroj; umisténa v patici sloupu (Obr. 21)
Venkovni teplota: okolo -5 °C

Obr. 21 Patice sloupu pouzita ve 2. méteni

6.1 Vysledek méteni

Pfi prvnim meéfeni za popsanych podminek bylo zjiSténo, Ze se neoperuje
s dostate¢né silnym vysilacim vykonem. Pii ulozeni obou modulti do diikd sloupu
neprob¢hla zadna komunikace mezi moduly A a B. Jedina komunikace, kterda v tomto
rozloZeni probéhla, byla komunikace mezi moduly A a C na vzdalenost maximalné 5 m.
Pro docileni zamyslené komunikace, bylo potfebné vyjmout jeden z moduli ven ze
sloupu a piiblizit se na vzdalenost alespon 5 m ke druhému sloupu, aby byly
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zachytavany zpravy od obou modull (A, B). Pfijimané zpravy, at’ uz pouze od modulu
A nebo od moduli A a B, pfichazely pravidelné v uréenych intervalech a bez chyb.
Prestoze se jedna o kratké a jednoduché zpravy, lze ze zatim zjisténych skutecnosti
usoudit, Ze hlavni pfi¢inou nefunk¢éni komunikace mezi moduly A B, bylo utlumeni
signalu zptisobené priichodem pies ocelové stény sloupu.

Ve druhém méteni, které prob&hlo za drasticky jinych podminek, byla
pozorovana spravna funkénost piipraveného testovaciho programu. Toto nastalo
| pfesto, ze méfeni prob&hlo na vetsi vzdalenost a pii vEtsi tloust'ce stény sloupu (diiku /
patice). Hlavnim diivodem, pro¢ vSe fungovalo je to, ze pro konstrukci patice sloupu byl
pouzit beton. Beton na rozdil od ocele (kovu) neodstini signal do takové miry, aby
pfenos nebyl mozny na urcenou vzdalenost. Pfi tomto méfeni byl také otestovan pienos
zprav na vzdalenost 50 m (ob jeden sloup). V tomto piipadé komunikace stale
probihala, ale jiz se zacaly ztracet zpravy od modulu B. Na obrézcich 22 (méfeni na 25
m) a 23 (méfeni na 50 m) je vidét vypis z Terminal Logu programu IQRF IDE, kde je
tato skutecnost zdokumentovana (na Obr. 23 by po zpravé 172 a 173, ktera je od
modulu A méla nasledovat zprava od modulu B).

240 14:46:52.15] RxX e 1000 31.30. 30. 30.
241 14:46:52.411 Rx 1 0 30.
242 14:46:54.911 Rx e 1000 31.30. 30. 30.
243 14:46:55.17]1 Rx 1 0 30.
244 14:46:57.67] RX e 1000 31.30. 30. 30.
245 14:46:57.93]1 Rx 1 0 30.
246 14:47:00.44]1 Rx e 1000 31.30. 30. 30.

Obr. 22 Vypis z IQRF IDE — méfeni na 25 m

170 14:44:31.28 Rx e 1000 31.30. 30. 30.
171 14:44:31.547 Rx 1 0 30.

172 14:44:34.047 RX e 1000 31.30. 30. 30.
173 14:44:36.80] Rx 4 1000 31.30. 30. 30.
174 14:44:39.57 RX e 1000 31.30. 30. 30.
175 14:44:39.83] Rx 1 0 30.

176 14:44:42.337 RX e 1000 31.30. 30. 30.

Obr. 23 Vypis z IQRF IDE — méfeni na 50 m

Me¢feni na 50 m prob&hlo hlavné z diivodu vyuZiti protokolu IQMESH ve findlni
aplikaci. Protoze pfi zapnutém smérovani v siti je mozné, aby sit’ stile fungoval i1 pii
vypadku jednoho z modulti, a proto je nutné otestovat kvalitu pfenosu i na vySsi
vzdélenost (ob jeden sloup).
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6.2 Disledky vysledku méteni

Jelikoz Druhé méfeni provedeno na starSich sloupech vetejného osvétleni jeste
vyuzivajiciho konstrukce s betonovou patici, které se v praxi t¢éméi do novych projektt
nenasazuje, je nutné spise pracovat s vysledky prvniho méieni. Z vysledkti prvniho
méieni (a castecné 1 z druhého) se doslo k zaveru, ze nelze provést realizaci zapojeni
V piivodnim navrhovaném stavu, je zapotiebi upravit zapojeni.

Existuji dva hlavni zplisoby na odstranéni problému. Prvnim je instalace
pfidavné antény. Pro IQRF existuje druhtt nékolik antén od vyrobce.
Nejpravdépodobnéji by bylo vhodné zvolit anténu v provedeni AN-DO1-U.FL, kde se
jedna o PCB anténu s kabelem o délce 1 m. Tato anténa (AN-DO1) se vSak da poftidit
samostatné, v tom pitipadé by ale bylo nutné, feSit prizptisobeni pifivodniho kabelu
k anténé. Alternativné, pfi pouziti jiné z cenové piiméfenych antén by mohl nastat
problém s mistem uvnitt sloupu. Dalsi z nevyhod je nutnost ptizptisobeni sloupu pro
umisténi antény. Pro omezeni ruseni by bylo vhodné anténu umistit do vysky kolem
2 - 3 m. V takovéto konfiguraci je také stdle nutné pocitat s moznosti dal$iho stinéni
v piipadech, kdy do prostoru mezi lampy napiiklad zaparkuje osobni automobil. Toto
feSeni pfedstavuje nové problémy pro pivodni navrh, kdy hlavni vyhodou zkoumaného
konceptu byla jednoduchost instalace a manipulace se souc¢astmi.

Druhou moznosti feSeni problémy je vyuziti jiz v praxi implementovaného
konceptu umisténi komunikac¢nich modultl k osvétlovacimu télesu. Velkou nevyhodou
tohoto feSeni je omezeny pfistup k zafizeni. VySka stozarti vefejného osvétleni se
pohybuje v rozmezi 4—6 m pro parkové osvétleni, 8-12 m pro uli¢ni a kolem 14 metrt
pro dalni¢ni osvétleni. Z téchto hodnot je patrné, Ze pro pfistup i k nejmensim slouptim
vefejného osvétleni by bylo potfebné vyzdvihovaci ploSiny. Jakykoliv zasah do
takovéhoto zatizeni vyZaduje vySSich ndkladd, at’ uz se jedna o diagnostiku problému
nebo jeho odstranéni. Dalsi z uskali, se kterym je potieba pocitat je moZnost ruseni,
které bude zplisobené osvétlovacim télesem, at’ uZ se jedna o sodikovou vybojku, LED
svétlo nebo jiné. Na nésledujicich obrazcich jsou vidét pribchy ruseni od sodikové
vybojky (Obr. 24) a LED svétla (Obr. 25) + referen¢ni méteni ruSeni v pozadi (Obr. 26).
Mgéfeni bylo provedeno spektralnim analyzatorem N9340B vyrobce Agilent a prutovou
anténou RH799, vyrobce DIAMOND. V prubézich je poté vidét ze na kmitoc¢tech okolo
865-870 MHz je ruseni vyssi v priméru 0 25 dB v ptipadé sodikové vybojky a o 15 dB
v ptipadé¢ LED svétla oproti referencni hodnoté. Piestoze tyto hodnoty nejsou piilis
vysoké, bylo by nutné s nimi pocitat z divodu vzdalenosti mez osvétlovacim télesem
a komunika¢nim modulem.
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7/ Financ¢ni analyza feSeni

Jednim z dulezitych aspektt celého feseni je financni pfinos jeho implementace.
Pokud nebude feseni finan¢né vyhodné v dlouhodobém vyhledu, je jeho pfinos nejisty.
Proto je tato ¢ast prace zaméfend na zjednoduSenou finan¢ni analyzu problému.
Finan¢ni analyzu pro navrhnuté feSeni provedeme pro sto lamp. Tento pocet byl zvolen
z davodu toho, ze nékteré soucastky se nedaji nakoupit v menSim mnozstvi, nez je
praveé sto (vétsina modelt komunikacnich moduli technologie IQRF se d4 objednat az
od zminéného poctu). Dalsi velkou vyhodou tohoto pfistupu jsou mnozstevni slevy
témer na vSechny soucastky v ptipadé nakupu sta kust. Celkovy rozpocet na vybaveni
sta sloupii vefejného osvétleni bude vypadat podle nasledujici tabulky:

soucastka model cena/ kus |pocet | celkovd cena | reference | pozn.
Ké/kus - K¢
Komunikaéni modul |TR-72DA 323,00 | 100 32 300,00 [25]
Brana do internetu | GW-ETH-02A 2 900,00 1 2 900,00 [26] (a)
Anténa AN-DO1-U.FL 93,80 | 100 9 380,00 [27]
Baterie BK-CR 2032 8,10 | 100 810,00 (28]
Uchyceni baterie BK883 7,50 | 100 750,00 [29]
Relé G6RL 74,10 | 100 7 410,00 (30]
Opticky senzor BPW 34 13,90 | 100 1 390,00 [31] (b)
Rezistor 15 kW 25EP51415K0 4,14 | 100 414,00 [32]
Kabel k senzoru HO3VVH2-F 4,42 | 500 2 210,00 [33] (c)(d)
Ochrany obal F6 IP55 10,10 | 100 1 010,00 [34] (e)
58 584,00

Jesté, nez se text bude zabyvat diisledkem celkovych ndkladd, je potfebné si vysvétlit
nékteré polozky z tabulky:

e (a): Vpfipadé brany do internetu, je mozné, Ze podle topologie sité bude
zapotiebi vice nez jednoho zatizeni, pro dalsi tivahy se ale bude pocitat pouze
S jednim kusem.

e (b): U optického senzoru, v tomto pripad¢ fotodiody (v zapojeni s odporem dle
Obr.15) muzeme zvolit z Sirokého mnozstvi druhd soucastek a podle toho se
muze lisit findlni cena polozek optického senzoru a rezistoru.

e (c): Privodni kabel pro opticky senzor je dvouzilovy a jeho celkova délka byla
urCena, za piedpokladu instalace zafizeni do sloupu vetejného osvétleni
s vyskou 5 m.

e (d): Kabel je uveden jako Cena/m a pocet je bran v metrech.
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e (e): V otazce ochranného obalu nastala nejvétsi zména oproti piedpokladanému
postupu. Pivodné zamysleny obal, ktery byl navrhnut v kapitole 5.1, byl
nahrazen jiz existujicim krytem. Tato zména byla provedena z finanénich
davodu. Levnéjsi varianta, kterd spliiuje vSechny naSe pozadavky, se d4 sehnat
za cenu kolem 10 K¢ / kus (hlavni rozdily — jiny zpiisob uchyceni, vse je
uzavieno uvnitt krytu). Naproti tomu ceny 3D tisku se odvozuji v zavislosti na
objemu findlniho vyrobku, kviili cené materialu, ktery by byl pouzit pro tisk.
Objem krytu z kapitoly 4.2 se pohybuje okolo 101 cm?, kdy cena za jeden 1 cm?
se pii pouziti ABS plastu pohybuje okolo 0,25 dolaru [35], coZ je v piepoctu
kolem 6,46 K¢. Z tohoto je vidét, ze 1 pii upravach krabicky s cilem snizit
objem, nebo najiti lepsi ceny / dosazeni mnozstevni slevy je stale nevyhodné ji
vyuzivat. Vyuziti takto navrhnutého obalu se vyplati pouze pro velmi malé série,
nebo naopak pro velkovyrobce, ktery ma prostfedky a technologie na
minimalizaci vyrobnich nékladu.

Pro dal§i uvahy jest€¢ vhodné navysit findlni ¢astku. Zatim nebyla zapocitdna cena
montdze. Je také dobré zapocitat rezervu, v pfipad¢, ze nekteré soucastky budou muset
byt koupeny za jinou cenu, nebo pokud by bylo zapotiebi hledat jiné varianty
potfebnych soucastek. Zapocitat rezervu je tedy vhodné v jakémkoliv piipadé. Rezerva
bude zvolena na 20 % ze soucasné celkové ceny realizace, a to ¢inni kolem 11 700 K¢ a
celkove se po zaokrouhleni dostaneme na ¢astku 70 000 K¢. Pro zptehlednéni situace se
bude v dal$im textu pracovat se situaci, kdy vSechny ceny budou vztazeny k jednomu
Kusu, v ptipad¢ instalace naseho zafizeni se jedna o ¢astku 700 K¢.

V praxi je mozné se setkat svelkym mnoZstvim druhG sloupli vetfejného
osvétleni, které se mohou lisit vyskou, konstrukci, materidlem a designem. Stejné tak to
plati 1 u osvétlovacich téles, kde nejvétsim rozdilem je typ. Nejcastéji se setkdme
s vybojkovym svétlem nebo LED svétlem, které je drazsi. Podle téchto parametru se
jednotlivé findln€ sestavené sloupy mohou znacné lisit ve svych nakladech na vystavbu.
Velkym cenovym rozdilem v zavislosti na druhu sloupu (hlavné jeho vysSce), je zptisob
jeho ukotveni do zemé. Z téchto skuteCnosti neni mozné generalizovat cenu jednoho
sloupu (samotné sloupy podle typu mohou stat od 3 500 az do 10 000 K¢, svétla jsou od
2000 do 4500 K¢), proto bude vyuzito piikladu z praxe. Samostatny 8 m vysoky
stozar, od firmy Amako [36], v provedeni JB 10 L stoji kolem 7 000 K¢, k nému cena
vybojkového svétla TRITON S od spolec¢nosti OBS [37] se pohybuje okolo 2 200 K¢.
Jedna se o bézné pouzivané soudasti od Ceskych a Slovenskych vyrobct, se kterymi mi
se lze bézn¢ setkat v praxi. Celkové se pak cena pro vztyceni a zapojeni jednoho sloupu
pohybuje okolo 15 000 K¢, kde v této ¢astce jsou zapocitany také zemni prace a mzda
pro zaméstnance. Z téchto Cisel je zfejmé, Ze cena tohoto feSeni vyuzivajiciho IQRF
jednotek procent at’ uz se jednd o levnéj$i nebo drazsi konfiguraci sloupu vetejného
osvétleni. V ukazkovém ptipad¢ je celkova cena vyssi o 4,67 %.
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DalSim finan¢nim kritériem, které je potieba zohlednit je navratnost investice.
Vefejné osvétleni je sluzba pro obyvatele prislusnych oblasti, takze jedina oblast, kde se
da timto zplisobem usetfit, je spotieba energie. Jak jiz bylo v textu zminéno, osvétlovaci
télesa maji vykon mezi 50—-150 W. V piipadé zminéného osvétlovaciho télesa se jedna o
70 W vykon. Ceny energii se v Ceské republice znaéné lisi podle dodavatele, primérmé
se vSak pohybuji okolo 4 K&/kWh za plnou sazbu a 2,5 K¢/kWh za sniZzenou sazbu.
Jakozto parametr navratnosti se bude brat v uvahu, 0 kolik hodin méné se musi denné
svitit, aby zafizeni zaplatilo v pribéhu 10 let. Nejprve je nutné si spocitat kilowat se da
koupit za 700 K¢ (ceny energii porostou, ale pro tyto ucely budeme brat v ivahu pouze
souCasné ceny). Délenim nam vyslo, ze za 700 K¢ se da potidit 280 kWh. Druhym
krokem je urceni kolik hodin potiebuje osvétlovaci téleso k spotiebovani 1kWh. Pfi
spotiebé 70 W nam vyjde 1000 kWh / 70 W = 14,15 h. Celkovy pocet hodin, kdy se
nebude svitit tedy je 280 x 14,15 = 3968 h. Pfi rozpocitani na 10 let se dospéje k tomu,
ze osvétlovaci téleso by denné muselo svitit o 1,08 hodiny méné.

Jak je tedy vidét finan¢ni navratnost je miziva, ale stale v kontextu s celkovou
cenou vztyCeni sloupu vefejného osvétleni se investice pohybuje v fadu jednotek
procent. V tento okamzik je tedy opét nutné vzit potaz hlavni funkci vetejného
osvétleni, a tou je sluzba pro obcany. Zkvalitnénim sluzeb pro obcany, diky vyuziti
chytrého systému obsluhy vetejného osvétleni se dosdhne ndvratnosti v jiném sméru.
Timto je mySleno nejen zlepSeni doby provozu osvétleni ale také moznost lepsiho
monitoringu poruch apod. Je také potieba vzit do itvahy moznost budouci implementace
dalsich funkcionalit, které dale jesté zkvalitni troven poskytovanych sluzeb.

7.1 Mozna alternativni feSeni

Jak jiz vyplynulo z pfedchoziho textu, popsany zplsob pfistupu k problému
nefesi vSechny uskali, se kterymi je mozné se zde setkat. Z tohoto divodu je dobré
zminit dalS$i mozna feSeni, jejich vyhody a nevyhody.

Jednim z takovychto potencionalnich feSeni je takové, kde by se neovladali
jednotlivé sloupy ale celé vétve. VEtvi se v tomto piipadé mysli spojeni nékolika sloupil
dohromady pies svorky, kdy pak toto spojeni pfipojeno do rozvadéce jako celek. Pokud
by se tedy ovladaly jednotlivé vétve zrozvadéce jako celek, bylo by mozné uSetfit
velkou ¢ast ndkladi za realizaci. V takovémto piipad€ by stacilo mit pouze né&kolik
komunikac¢nich modult, kde na kazdou vétvi by ptipadaly maximalné 2 moduly. Jeden
Zz modulti by byl umistén v rozvadéci a zajistoval by ovladdani vétve systému vetejného
osvétleni a druhy modul by mél k sobé pfipojen svételny senzor. Kromé jiz zminéné
vyhody jednoduchosti tohoto feSeni, tak se také zachovava nejvétsi vyhodu pivodniho
feSeni, kterou je jednoduchost pfistupu k ovladacim prvkim. Pfi tomto feSeni je také
vys8i konsistence pfi rozSifovani jednotlivych. Timto je hlavné mySleno, ze celd vétev
se rozsviti nardz a kompletni plocha, kterou ma uréena vétev na starost, bude osvétlena.
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Efekt kdy se kazdé svétlo rozhoduje samostatn¢, Se miize uplatnit hlavné v parcich nebo
podobnych mistech kde je inkonsistentni rozlozeni svétla. Tento postup vSak neni
vhodny pro plochy, jako jsou naptiklad parkovisté nebo ulice. Nevyhodou ovladani
celych vétvi je velmi omezend moznost vyvoje budoucich sluzeb, kdy u ovladéani
jednotlivych sloupti je mozné postupné rozsitit sluzby napt.: o monitoring poruch svétel

apod.

Vyznam této kratké podkapitoly je poukazat na to kolik zpisobt feSeni tohoto
problému existuje. PiestoZze V souCasné dobé nastdva vysoka uroven rozvoje v této
oblasti, tak se zatim stale ale vétSinou jedna o podobné zpiisoby piistupu k problému.
V budoucnu se budeme setkavat s mnohem sofistikovanéjsimi zpusoby feSeni, které
budou upraveny na miru pozadavkim daného projektu.
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8 Zaver

Tato diplomova prace je zaméfena na prizkum technologii, které spadaji pod
jednotny nazev Internet véci. Hlavni oblasti pak jsou takzvané low-power WAN
technologie, které se vyznacuji nizkou spotiecbou a schopnosti pienaset informace na
vzdalenosti vyssi nez nékolik stovek metri. Mezi hlavni zastupce takovychto
technologii patfi SigFox, LoRa a IQRF, se kterou byla realizovana prakticka ¢ast této
préce.

Pti realizaci teoretické ¢asti jsem dospél ke dvéma hlavnim zjisténim o Internetu
veéci. U obou téchto problémt je hlavnim divodem jejich existence fakt, ze zafizeni
vyuzivajici principi Internet véci jsou stile jesté v pocatcich svého rozsSifeni mezi
koncové uzivatele. Prvnim z téchto problému je neexistence jednotlivych standardi,
kdy existuje velké mnozstvi téles, ktera se snazi vytvofit vlastni standardy. Z tohoto
davodu existuje velky zmatek v tomto sméru. Druhym velkym problémem v Internetu
véci, je nedostatend uroven zabezpefeni napfi¢ rlznymi zafizenimi. N&které z
vV soucasné¢ dobé nabizenych zafizeni na trhu nespliiuji ani minimélni bezpecnostni
standarty. Z tohoto divodu probiha velké mnozstvi kybernetickych utokti zaméfenych
na takovato zatizeni, at’ uz se jedna o utoky na zatizeni vlastnéna jednotlivcem nebo na
celé sité. Nejveétsim uskalim zde je mozné zneuziti zafizeni pro dalsi mozné utoky na
klasické pocitacové sité. Oba popsané problémy kopiruji stav z doby rozvoje klasického
internetu, nejveétsim rozdilem je vSak troven znalosti odborné vetejnosti. Z tohoto
divodu nizka uroven bezpecnosti je velkym problémem v soucasné dobé, kdy rychlost
jejiho rozvoje bohuzel nekopiruje rychlost rozsifovani zatizeni Internetu véci na trh.

4

V praktické Casti prace jsem se zabyval konstrukei jednoduchého systému na
ovladani sloupu vetejného osvétleni, s vyuzitim hardwaru a softwaru technologie IQRF.
Ovladani stavu rozsviceni je realizovdno dvéma zplsoby. Prvnim z nich je moZnost
centralniho ovladani za vyuZiti jednoho komunika¢niho modulu, kdy se ovlada cela sit’
(soustava osvétleni) najednou. Druhy zpisob je realizovan s pomoci svételného senzoru
(fotodioda). Kazdy sloup vefejného osvétleni obsahuje senzor, ktery s pomoci
komparatoru rozhoduje o rozsviceni a zhasnuti v zavislosti na Urovni venkovniho
osvétleni. Jednim z problémd, ktery nastal pii feSeni této Casti prace, bylo zjisténi, ze
vyvojaisky kit pro technologii IQRF nelze pouzit jako branu do internetu a z toho
divodu nelze otestovat nabizené sluzby cloudového feseni pro tuto technologii.

Z divodu velkého zajmu spole¢nosti o tuto problematik jsem se také zabyval
dal$imi uskalimi tohoto problému. VétSina komercnich feSeni ovladani vetejného
osvétleni pracuje s mySlenkou umisténi komunikac¢nich modult do krytu osvétlovaciho
télesa. Velkou nevyhodou tohoto feSeni je ztizeny piistup do této Casti sloupu a vétSinou
je zapotiebi vyuzit rampy pro jakoukoliv manipulaci se zafizenim. Z tohoto diivodu
jsem prozkoumal moznost uloZeni komunika¢niho modulu do diiku sloupu, kde je
k nému jednoduchy pfiistup. Vysledek dvou méteni v takovéto konfiguraci vsak ukazal,
ze stény diiku sloupu utlumi signél do takové miry, Ze pfenos na potiebnou vzdalenost
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neni mozny. ReSenim tohoto problému je instalace ptidavné antény, se kterou by vse
meélo fungovat. Nevyhodou vSak je vyssi slozitost instalace celého zatizeni do diiku
sloupu a vyssi cena kompletniho feseni.

Posledni ¢asti celé prace byla zjednodusena financni analyza, jejimz hlavnim
zjisténim nakonec bylo, Ze celé zafizeni se vyplati pouze diky svému ucelu — zkvalitnéni
sluzeb vetfejného osvétleni. Z uvedené financni analyzy vyplynulo, Ze navratnost této
investice by zavisela na hromadném vyuZiti a sofistikovaném fizeni osvétleni v riznych
oblastech vyuziti. Timto by doslo ke snizeni finan¢nich nékladd, které by souvisely s
platbami za spotiebovanou elektrickou energii. Po finan¢ni strdnce totiz navratnost
muZe nastat pouze usetienim za energie.
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11 Seznam zkratek
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Acrylonitrile Butadiene Styrene
Adaptive Datarate Algorytm
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Differential Binary Phase-Shift Keying

Denial of Service

Electrically Erasable Programmable Read-Only Memory

Gaussian Frequency Shift Keying
Global System for Mobile communications
Graphical User Interface

Integrated Development Environment
Internet of Things

International Telecommunication Union
Industrial, Scientific and Medical
Input/Output

Low-Dropout

Light-Emitting Diode

Low-Power Wide Area Network

Media Access Control address

Personal Home Page

Polylactide

peer-to-peer

Radio-Frequency IDentification
Universal Serial Bus

Wide Area Network

Wired Equivalent Privacy

Wi-Fi Protected Access 2 — pre-shared Key
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12 Piilohy

Zdrojovy kod Koncentratoru

//*********************************************************************

#include "D:\Plocha\DP_proj\Development\include\IQRF_OS\template-basic.h"

#define RX_FILTER

0

//*********************************************************************

void setCoordinatorMode();
void setNetworkFilteringOn();
void setRoutingOn();

void APPLICATION()

{
into s=0;
setCoordinatorMode();
setNetworkFilteringOn();
setRoutingOn();
while (1)
{
sleepWOC();
if (buttonPressed)
{
PIN =0;
DLEN =4; //Nastaveni délky packetu (pocet bytu, které budou odeslany)
if(o_s==1) // Kontrola minulého stavu rozsviceni
{
bufferRF[0]=0x30; // Zhasnuti
0_s=0; // Nastaveni pristiho stavu - dalsi stisk tlacitka rozsviti
}
else
{
bufferRF[0]=0x31, // Rozsviceni
0.s=1, // Nastaveni ptiStiho stavu - dalsi stisk tlacitka zhasne
}
RFT Xpacket(); //Odeslani pozadované zpravy
waitDelay(25);
}
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if (RFRXpacket()) // Kontrola pfijeti zpravy

{
copyBufferRF2COM(); /I Ulozeni ptichozich dat
startSPI(DLEN); // Odeslani dat pies SPI
}
}
¥

//*********************************************************************

#pragma packedCdataStrings 0
#pragma cdata] _EEAPPINFO] = "0123"

//*********************************************************************

Zdrojovy kod pro koncovy prijima¢
//*********************************************************************

#include "D:\Plocha\DP_proj\Development\include\IQRF_OS\template-basic.h"

#define RX_FILTER 0
//*********************************************************************
#define RE5_TRIS TRISC.5 /I C2/102 pin connected to the RE2
#define RE5_IO LATC.S I/ Inicializace I/0

void setNodeMode();
void setNetworkFilteringOn();
void setRoutingOn();

void initComparator();
void userintRoutine(void);

void APPLICATION()

{
int id_sloup=1,; // 1D modulu
RE5 10 =0; // Nastaveni po¢ate¢nich hodnot vystupt pro diodu
RE5 TRIS=0; // Nastaveni po¢ate¢nich hodnot vystupt pro diodu
setNodeMode();

setNetworkFilteringOn();
setRoutingOn();

initComparator();

setRFmode(_ WPE | _RX_STD | _TX_STD);

toutRF = 1; /I Wait Packed End active so the toutRF can be set to minimum
_enableUserInterrupt = 1;
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while (1) // Main cycle (perpetually repeated)

{
if (RFRXpacket()) /I If anything was received
{
copyBufferRF2COM();
if(bufferCOM[0]==0x30) // Podminka kontrolujici ptikaz od koncentratoru
RE5 10=0; // Zhasnuti
else
RE5 10=1; // Rozviceni
PIN =0;
DLEN =2;
bufferRF[0]= id_sloup;
if(RE5_IO ==0)
bufferRF[1]=0; /Inavratova hodnota pro koncentrator - zhasnuto
else
bufferRF[1]=1; /Inavratova hodnota pro koncentrator — zhasnuto
RFTXpacket(); /[ Transmit the message
waitDelay(25);
}
}
¥
void initComparator(void)
{
DACCONO = 0b10000000; / DAC on, Vdd, Vss
DACCONL1 = 16; /[ Voltage output (0-31),16 ~15V
TRISA.0 = 1; /[ Pin C1 (RAQ) as input
ANSELA.0 = 1; // Pin C1 (ANO) as analog input
CM2CONO = 0b10010100; //Com. on, output internal only, output inverted
CM2CONL1 = 0b11010000;
C2IF =0; /I Clear interrupt flag
C2IE=1; /I Interrupt from Comparator 2 enable
¥

//*********************************************************************

#pragma packedCdataStrings 0
#pragma cdata] _ EEAPPINFO] = "0123"

//*********************************************************************
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#pragma origin __USER_INTERRUPT
#pragma library 0
void userIntRoutine(void)

{
if (C2IF)
{
C2IF=0; /I Clear interrupt flag
if (C20UT)
{
RE5_10 =0; // Zhasnuti
¥
else
{
RE5 10=1; // Rozviceni
}
}
}

Zdrojovy kéd pro méieni — modul A
//*********************************************************************

// Zdrojovy kod pro testovaci modul A - periodicky odesila zpravy v intervalu 2,5
#include "D:\Plocha\DP_proj\Development\include\IQRF_OS\template-basic.h"

//*********************************************************************

void APPLICATION()
{

appinfo();
copyBufferINFO2RF();

while (1) // nekone¢ny cyklus

{
startLongDelay(250); // 2,5s delay
PIN = 0;
DLEN = 4;
RFTXpacket(); /" Odeslani testovaci zpravy
waitDelay(25); /I and wait 250ms (25*10ms)
¥
}
I esiiaiaiaishiaiaisisiainisiasiiainisisiaiaiaaiiaiaiaiaeia isiaihaiiaiaiiaiaiaiaiaiaiaiel *

#pragma packedCdataStrings 0
#pragma cdata[ _ EEAPPINFQO] = "1000"



Zdrojovy kéd pro méfeni — modul B

//*********************************************************************

// Zdrojovy kod pro testovaci modul B - Po pfijeti zpravy od modulu A odesle testovaci zpravu

#include "D:\Plocha\DP_proj\Development\include\IQRF_OS\template-basic.h"
#define RX_FILTER 0

//*********************************************************************

void APPLICATION()

{
enableSPI();
setRFmode( WPE | RX_STD|_TX_STD);
toutRF =1;
while (1)
{
if (RFRXpacket()) // Kontrola ptijeti zpravy
{
waitDelay(25);
bufferRF[0]=0x30; // Obsah zpravy — Identifikator
PIN =0;
DLEN =1;
RFTXpacket(); /I Odeslani zpravy
waitDelay(25);
}
}
¥

Zdrojovy kéd pro méieni — modul C
//*********************************************************************
/I Zdrojovy kod pro testovaci modul C - Ptijimani zprav a jejich vypis

#include "D:\Plocha\DP_proj\Development\include\IQRF_OS\template-basic.h"

//*********************************************************************

void APPLICATION()

{
enableSPI(); /l Enable SPI
while (1)
{
if (RFRXpacket()) // Kontrola ptijeti zpravy
{
copyBufferRF2COM();
startSPI(DLEN);
}
¥
}
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