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Abstract

This diploma thesis deals with design and imlementation of system for
remote monitoring and configuring scalable services. This work focuses on
problematics of horizontal scalable services, which are nowadays frequently
used in cloud environment. Horizontal scalable services are services in which
may exist a very large number of parallel instances running during same
time and their number may very dynamically change over time. Main goal
is to create reliable system for monitoring and configuring such services,
also create libraries for integration into services and client application for
user management.

Abstrakt

Tato diplomova prace se zabyva navrhem a implementaci systému pro vzda-
leny monitoring a konfiguraci skalovatelnych sluzeb. Prace se zamétuje
na problematiku monitoringu horizontalné skalovatelnych sluzeb, které se
v dnesni dobé hojné vyskytuji predevsim v cloudovém prostiedi. Jedna se
o sluzby, u kterych miize existovat velké mnozstvi paralelné bézicich in-
stanci a jejich pocet se muze v ¢ase dynamicky ménit. Cilem je vytvorit
serverovy systém pro monitoring takovychto sluzeb, knihovny pro integraci
do monitorovanych sluzeb a klientské aplikace pro uzivatelskou spravu.
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Uvod

V posledni dobé se velmi rozméha vyuzivani webovych cloudovych sluzeb.
Predevsim je velmi Casté nasazeni vlastnich sluzeb do prostiedi jako Micro-
soft Azure, Google AppEngine, Amazon Web Services, apod. Hlavnim du-
vodem muze byt siroka nabidka poskytovateli také a naklady, ktera mohou
byt nizsi nez pri nasazeni sluzby na vlastnim hardwaru.

7 nasazeni sluzby do cloudového prostredi plyne fada vyhod. Prvnim
je dynamické prirazeni prostiedkt na zakladné aktudlniho vytizeni sluzby.
V pripadé, ze sluzba neni vyuzivana zadnym klientem, pak bézi s minimélni
zdroji (napf.: v jedné instanci na jednom procesoru) nebo je dokonce zcela
pozastavena do doby, nez na ni vznikne néjaky pozadavek od klienta. Na-
opak v pripadé, kdy sluzba musi byt ve Spickach poskytovana maximalni
poctu klienti, je nutné ji priradit patiicné prostredky, aby byla schopna
vsechny pozadavky od klientii obslouzit.

Skalovani prostiedkt v cloudovém prostiedi je feSeno zvySovanim nebo
snizovanim poctu instanci sluzby. Instanci se mysli bézici sluzba se vsemi
svymi knihovnami a zavislostmi, pricemz jednotlivé instance sluzby jsou
mezi sebou zcela nezavislé a mohou také bézet na zcela raznych serverech
nebo umisténi. RozlozZeni zatéze mezi jednotlivé instance nasledné provani
cloudové prostredi pres tzv. load balancer. Takovéto sluzby nazyvame hori-
zontalné skalovatelné.

Vyhodou je, ze zakaznik plati pouze za prostredky, které jeho sluzba
vyuzije. Tedy v ptipadé, ze sluzba neni vyuzivana nebo bézi s minimal-
nimi zdroji, tak je cena minimalni a naopak v pripadé kdy sluzba bézi
ve Spicce. Kdyby zakaznik provozoval sluzbu na vlastnim hardwaru, mohl
by mu zustavat potencialni nevyuzity hardware v situacich kdy by nebyla
sluzba vyuzivana. V pripadé cloudového prostredi zakaznik presné plati za
prostredky, které vyuzije.



Uvob

Zajimavou disciplinou je monitorovani a sprava takovychto cloudovych
sluzeb. U této discipliny je nutné klast diraz pravé dynamicnost prostredi,
kde miize ve velmi kratkém casovém horizontu vznikat nebo zanikat velké
mnozstvi instanci sluzby. Je tedy nutné zajistit sbér a propagaci vsech idaji
z téchto bézicich instanci, aby bylo mozné provadét jejich spravu.

Cil prace

Cilem této prace je navrhnout a implementovat systém, ktery umozni mo-
nitorovat a konfigurovat tzv. horizontalné skalovatelné sluzby. Systém bude
pocitat s tim, Ze monitorované sluzby mohou bézet ve vice instancich a tyto
instance mohou v pribéhu vznikat a zanikat.

Soucasti reseni bude serverova ¢ast, ktera bude centralni webovou sluz-
bou pro monitorovani a konfiguraci. Bude také vytvoren klientsky fra-
mework pro snadnou integraci do monitorovatelnych sluzeb. Pro moznost
interakce uzivatele se systémem bude vytvorena webova aplikace a klienti
pro dnes nejpouzivanéjsi mobilni platformy Windows, Android a iOS.



KAPITOLA

Analyza

Soucasti této kapitoly je definice méritelny metrik. Dale néasleduje specifi-
kace vSech funkénich a nefunkénich pozadavk na systém. Nasledné je v
kapitole obsazena analyza existujicich reseni, které jsou funkcéné podobné
navrhovanému feseni. Nakonec je provedena analyza technologii pouzitel-
nych pri ndvrhu a implementaci.

1.1 Meéritelné metriky

Jednou z funkcionalit systémt ma byt monitoring horizontalné skalovatel-
nych sluzeb. Pod pojmem monitoring si 1ze, predstavit méreni sady raznych
metrik (hodnot) sluzby, pticemz sluzby mohou bézet ve vice instancich na
riznych béhovych prostredich nebo fyzickych zarizenich. Z toho plyne nut-
nost mérit vSechny metriky pro kazdou instanci sluzby zvlast. Mérené me-
triky se mohou tykat jak stavu samotnych sluzeb, tak béhového prostredi
(serveru), pod kterym instance bézi. Mezi hlavni metriky predevsim patii:

Vytizeni CPU Vytizeni CPU béhové prostiedi, na kterém bézi monitoro-
vana instance sluzby.

Vyuziti paméti Méreni vyuziti fyzické nebo virtualni paméti béhové pro-
stfedi, na kterém bézi monitorovand instance sluzby.

Diskové I/O Meéfeni vyuziti pevnych diski béhové prostredi, na kterém
bézi monitorovand instance sluzby.

Sitové I/O Méreni vyuziti sitového datového provozu béhové prostiedi,
na kterém bézi monitorovana instance sluzby.
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Pocet zpracovanych pozadavkt Pocet sitovych pozadavki, které in-
stance sluzby zpracovala v ¢asovém obdobi.

Doba odpovédi Doba trvani zpracovani sifového pozadavku instance sluzby.

1.1.0.1 Agregované metriky

Zaroven by systém meél poskytovat moznost pracovat s ucelenymi metrikami
jednotlivych sluzeb. Vzhledem k faktu, Ze metriky jsou monitorovany pouze
nad samotnymi instancemi, je nutné v systému zajistit mechanizmus pro
prepocet ze vsSech namérenych dat metrik instanci na ucelenou metriku
sluzby. Tento prepocet je casto Tfesen jako prumeér z hodnot metrik vsech
instanci za pevny casovy interval.

1.1.0.2 Aplikacni logy

Dnesni aplikace béhem svého béhu generuji mnozstvi zdznami o udalos-
tech (logy). Tyto zdznamy mohou byt pro monitorovani stavu sluzeb velmi
podstatné a proto by bylo vhodné je v systému sbirat.

1.2 Analyza pozadavkt

V této casti prace je uveden seznam funkénim a nefunkcénich pozadavki
navrhovaného systému. Pozadavky se tykaji jak serverové casti, tak i kli-
entského frameworku a klientskych aplikaci.

1.2.1 Funk¢ni pozadavky

Na systém jsou kladeny tyto funkéni pozadavky:

e Systém musi byt schopen monitorovat vybrané metriky nad instan-
cemi sluzeb.

e Systém musi byt schopen mérit uzivatelem definované vlastni metriky
nad instancemi sluzeb.

e Systém musi byt schopen vypoctu agregovanych metrik jednotlivych
sluzeb.

e Systém musi byt schopen uklddat logy monitorovanych sluzeb.

e Systém musi byt schopen vzdéalené zmény konfigurace monitorovanych
sluzeb.



1.2. Analyza pozadavki

e Systém musi byt schopen tidit (startovat, zastavovat) monitorované
sluzby a jejich instance.

e Systém bude obsahovat klientsky framework pro snadnou integraci do
monitorovanych sluzeb.

e Klientské mobilni aplikace musi umeét vizualizovat a reprezentovat
nameérené metriky a logy.

o Klientska webova aplikace musi byt schopna vizualizovat a reprezento-
vat namérené metriky a logy. Zaroven bude také spravovat vzdalenou
konfiguraci monitorovanych sluzeb.

1.2.2 Nefunkc¢ni pozadavky

Na systém jsou kladeny tyto nefunkéni pozadavky:

e Serverova ¢ast musi byt horizontdlné skélovatelna, aby byl schopna
obsluhovat vétsi mnozstvi monitorovanych sluzeb a klientskych apli-
kaci.

e Systém by mél byt navrzen s vicevrstvou architekturou.
e Systém by mél byt jednoduse konfigurovatelny.

e Serverova Cast by méla byt schopna pracovat s riznymi relacnich da-
tabazemi.

e Klientské mobilni aplikace pobézi na mobilnich platforméach Android,
iOS, Windows.

e Klientské aplikace by mély byt jednoduse uzivatelsky pouzitelné.

1.2.3 Negativni vymezeni

V ramci této prace nebude feseno zabezpeceni systému nebo autorizace uzi-
vateli. Neboli veskera komunikace bude probihat nezabezpecené. Zaroven
v systému nebude implementovana zadna logika pro podporu vice uzivatel-
skych ucta, takze systém bude operovat nad tzv. jednim uctem a nebude
vyzadovat zadnou autorizaci tohoto uzivatele.
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1.3 Existujici resSeni

V soucasné dobé na trhu existuje celd fada produktid umoznujici urcitou
formu spravy a monitoringu horizontalné skalovatelnych sluzeb. Existuji-
cimi systémy, které se nejvice blizili stanovenym pozadavktim, jsou Micro-
sost Azure Monitoring, Amazon CloudWatch, Nagios, PRTG Network Mo-
nitor. Sluzby Microsoft Azure Monitoring a Amazon CloudWatch nabizi
velice podobnou funkcionalitu. Bohuzel tyto sluzby nelze vyuzit k monito-
rovani jinych cloudovych platforem.

1.3.1 Microsoft Azure Monitoring

Microsoft Azure je cloudova platforma vyvijena spole¢nosti Microsoft umoz-
nujici nasazeni webovych sluzeb a aplikaci. Na Microsoft Azure lze provo-
zovat tyto typy aplikaci[4]:

Web Role Moznost provozovat webové sluzby a aplikace bézici v Microsoft
IIS (Internet Information Services).

Woker Role Moznost provozovat asynchronni dlouhotrvajici tlohy neza-
vislé na uzivatelském vstupu.

SQL Database Moznost provozovat databaze bézici pod Microsoft SQL
Server.

BLOB ulozisté Moznost provozovat BLOB (Binary Large OBject) tlo-
7isté, coz je specidlni ulozisté kde je mozné ulozit textova nebo bi-
narni data. Takto ulozena data jsou pak dostupnéa pres specialni URL

(Uniform Resource Locator) adresy.

Soucasti Microsoft Azure je monitorovaci systém nazyvajici se Microsoft
Azure Monitoring. Lze v ném monitorovat sluzby bézici pouze v Microsoft
Azure a sledovat velké mnozstvi metrik[14]. Mezi dilezité metriky patii:

e Vytizeni CPU

e Vyuziti paméti

Diskové 1/0

Sitové 1/0

Pocet zpracovanych pozadavki

Doba odpovédi



1.3. Existujici feseni

Systém podporuje jak monitoring samotnych sluzeb, tak i jednotlivych in-
stanci sluzby. Navic je mozné do monitorovanych sluzeb na trovni zdro-
jového kodu integrovat knihovnu Application Insights[I7], pomoci niz je
nasledné mozné monitorovat vlastni metriky a udalosti.

Nasazené sluzby je také mozné v prostredi Microsoft Azure dale spra-
vovat a konfigurovat.

@© doudsevices  democloudservice
democioudservioe éa
PRODUCTION

(]

+ NEW

Obrazek 1.1: Ukazka hlavni obrazovky z prosttedi Azure Monitoring[37]

1.3.2 Amazon CloudWatch

Amazon Cloudwatch[2] je systém vyvijeny spolecnosti Amazon zaméiujici
se pouze na monitoring sluzeb bézicich pod Amazon Web Services. Sys-
tém je dostupny skrze webové rozhrani. Diky nému je mozné monitorovat
jednotlivé instance nasazenych sluzeb. V systému lze sledovat predefinované
metriky nebo definovat vlastni. Mezi dilezité podporované metriky patti[3]:

e Vytizeni CPU
e Vyuziti paméti
Diskové I/0
Sitové 1/0

Pocet zpracovanych pozadavki
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Obréazek 1.2: Ukazka hlavni obrazovky z prostfedi Amazon CloudWatch[16]

1.3.3 Nagios

Nagios je sytém pro monitorovani sitové infrastruktury (sitového hardwaru,
serveril) a sluzeb. Zakladni Nagios Core je open source[25] a lze ho zdarma
provozovat na veétsiné Linuxovych distribuci. Existuje nékolik dalsich pla-
cenych edici Nagios Core pridavajici dalsi funkcionalitu. Zaroven také stej-
nojmenna spolecnost Nagios Enterprises provozuje vlastni placeny produkt
Nagios XI[26] v nékolika edicich, kterym pridava dalsi funkcionalitu a pod-
poru produktu. Samotny Nagios je modularni a lze do néj pridavat dalsi
funkcionalitu formou balicki. Nagios se spise zamétfuje na monitoring slu-
zeb a nelze v ném monitorovat jednotlivé instance. V systému Nagios jsou
metriky reprezentovany pluginy. Existuje jejich rozsdhla databéze[27]. Do-
stupnost jednotlivych metrik se také odviji od typu monitorované sluzby
nebo zatizeni. V databazi pluginti je mozné najit tyto zakladni metriky:

Vytizeni CPU

Vyuziti paméti

Diskové 1/0

Sitové 1/0
V systému Nagios neni mozné monitorové sluzby spravovat a konfigurovat.
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Obrazek 1.3: Ukazka hlavni obrazovky z prostredi Nagios XI[26]

1.3.4 PRTG Network Monitor

PRTG Network Monitor stejné jako Nagios je predevsim urcen k monito-
rovani sitové infrastruktury[34]. Veskeré monitorovani je provddéno skrze
standardni sitové protokoly, kterymi jsou SNMP, WMI, PING, atd. PRTG
Network Monitor je placeny produkt, ale obsahuje i freeware verzi[33] s ome-
zenym poctem monitorovanych metrik zaroven. PRTG Network Monitor je
distribuovan jako softwarové reseni. Kazdy zakaznik si musi nasadit vlastni
verzi PRTG serveru. V systému lze sledovat rizné metriky[32] nebo také
definovat vlastni. V PRTG se metriky nazyvaji sensory. Mezi zakladni pod-
porované metriky patii:

e Vytizeni CPU

e Vyuziti paméti

Diskové 1/0

Sttové 1/0

Doba odpovédi
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Obrazek 1.4: Ukéazka hlavni obrazovky z prosttedi PRTG Network
Monitor[36]

1.4 Frameworky pro vyvoj mobilnich
aplikaci

Jednim z pozadavki je implementace klientti pro mobilni platformy An-
droid, iOS a Windows. Existuje nékolik moznosti jak lze mobilni aplikace
implementovat. Neptimocarejsi je implementace separatni aplikaci pro kaz-
dou platformu s pouzitim vyvojarskym néastroji a doporuceni konkrétni
platformy. Zde nastéava problém kdy vyvoj kazdé platformy (Android, iOS,
Windows) probihé v jiné platformé a programovacim jazyku. Pro nékteré
z platforem je dokonce nutné pouzivat i uréeny operacni systém pro vyvoj.

Android Vyvoj probiha v jazyce Java.

iOS Vyvoj probiha v jazyce Objective C nebo Swift a vyvojarské nastroje
jsou dostupné pouze pro opera¢ni systém macOS (nazyvany téz OS X)[38].

Windows Vyvoj probiha na platformé .NET (jazyk C# nebo Visual Basic)
pricemz vyvojarské nastroje jsou dostupné pouze pro operacni systém
Microsoft Windows|[21].

Kazda z platforem navic obsahuje zcela rozdilné mobilni API (Application
Programming Interface). Timto API se mysli sada knihoven, ktera je po-
skytnuta operacnim systémem zarizeni. Toto API néasledné aplikace vyuziva
k interakci s operacnim systémem a hardwarem mobilniho zafizeni.
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Vyvoj separatnich aplikaci pro kazdou platformu miize byt casové na-
rocny. Zde se tedy nabizi otazka jestli neexistuji dalsi moznosti jak vyvinout
mobilni aplikace pro vsechny tii platformy nejlépe v jednom programovacim
jazyku nebo i platformé. V soucasné dobé existuje cela fada frameworki,
které presné tento pristup k vyvoji umoznuji.

1.4.1 Apache Cordova

Apache Cordova je framework pro vyvoj mobilni aplikaci, ktery je zalo-
zen na technologiich HTML, CSS a javascript. Vysledné aplikace vytvo-
rené timto frameworkem jsou v mobilni zafizeni zobrazovany jako webové
stranky uvnitt komponenty webového prohlizece[7]. Ptes specidlni Javascript
API, které Cordova poskytuje je nasledné mozné vyuzivat mobilni API a
hardware mobilniho zafizeni (kamera, GPS, telefonni modul, atd.). Toto
Javascriptové API je Tesené formou plugint, které jsou psany nativné pro
kazdou mobilni platformu. Je tedy mozné psat i vlastni pluginy. V sou-
casné dobé jsou podporovany platformy Android, iOS, Windows a dalsi
méné zname platformy. Framework je vyvijen komunitou a je open source
dostupny pod licenci Apache Licence 2.0.

Vyhody:

e Vyvoj v HTML, CSS, Javascript, coz jsou zndme a rozsirené techno-
logie a tedy aplikace mize vyvijet webovy vyvojar.

e Jednotny kod pro vSechny mobilni platformy.

Nevyhody:

e Pouziti webovych technologii, pii kterych aplikace musi bézet uvnitt
webové prohlizece zarizeni a nevyuziva plny potencidl zarizeni. Ta-
kové aplikace jsou mnohem pomalejsi nez aplikace psané nativnim
pristupem.

e Aplikacni logika psand v Javascriptu, ktery neni idedlnim jazykem pro

vyvoj velkych aplikaci.

1.4.2 PhoneGap

PhoneGap je framework patrici spolecnosti Adobe Systems. PhoneGap je
cely postaven nad frameworkem Apache Cordova[l]. V soucasné chvili Pho-
neGap nenabizi zadnou dalsi podstatnou funkcionalitu viuci Apache Cor-

11
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doba. Framework je také open source dostupny pod licenci Apache Licence
2.0. Plati u néj stejné vyhody i nevyhody jako u Apache Cordoba.

1.4.3 Trigger.io

Trigger.io je dalsi zastupce HTML/CSS/Javascript frameworku. Jedna se
placeny produkt, ktery neposkytuje zadnou verzi zdarma. Principialné fun-
guje stejné jako Apache Cordova nebo PhoneGap, ale na rozdil od nich im-
plementuje vlastni mechanizmus pro konverzi z HTML do mobilni aplikace[41].
Vyhodou tohoto vlastniho mechanizmu je az pétindsobné zrychleni[4()] fi-
nalnich mobilnich aplikaci viici Apache Cordova. V soucasné dobé jsou pod-
porovany platformy Android, iOS a Windows.

Vyhody:

e Pouziti HTML/CSS/Javascriptu a z toho plynouci stejné vyhody jako
u Apache Cordova.

e Finalni mobilni aplikace jsou mnohonasobné rychlejsi nez u Apache
Cordova.

e Jednotny kod pro vSechny mobilni platformy.

Nevyhody:

e Pouziti HTML/CSS/Javascriptu a z toho plynouci stejné nevyhody
jako u Apache Cordova.

e Placeny produkt.

1.4.4 React Native

React Native je framework od spolecnosti Facebook. Aplikace jsou vyvi-
jeny pouze v jazyku Javascript, ve kterém je napsana jak aplikacni business
logika, tak i uzivatelské rozhrani. Framework obsahuje sadu vlastnich grafic-
kych uzivatelskych komponent, které vyuzivaji nativni komponenty jednot-
livych mobilnich platforem[9]. Tento pristup umoziuje, ze mobilni aplikace
psané v React Native vypadaji po strance uzivatelské rozhrani zcela totozné
jako nativni aplikace. V soucasné dobé React Native podporuje pouze vyvoj
aplikaci pro platformy iOS a Android.

12
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Vyhody:
e Pouziti Javascriptu, coz je zndma a rozsitena technologie.

e Vysledné aplikace jsou rychlejsi nez u frameworkti postavenych pouze

nad HTML/CSS/Javascript.

e Jednotny kod pro vSechny mobilni platformy.

Nevyhody:
e Stale znatelny vykonovy propad vici nativnim aplikacim.

e Nepodporuje vyvoj pro platformu Windows.

1.4.5 Xamarin

Xamarin je framework vyvijen spolecnosti xamarin Incorporated[46], ktera
je dcefinou spolec¢nosti Microsoft Corporation. Xamarin je dostupny v né-
kolika edicich, pricemz je dostupny i v edici Community, ktera je k dispozici
zdarmal[47] pod proprietarni licenci Microsoft Software license[23].

Vyvoj aplikaci v Xamarinu probiha na platformé Microsoft .NET Fra-
mework a v programovacim jazyce C#. V Xamarinu je mozné k vyvoji
mobilni aplikace pristoupit dvéma zpiisoby, a to bud navrhnout separatni
aplikaci pro kazdou platformu nebo pouzit tzv. Xamarin Forms.

1.4.5.1 Separatni aplikace pro kazdou platformu

Pti pouziti toho pristupu je nutné vyvinout pro kazdou platformu separatni
aplikaci. Struktura jednotlivych projektii a zdrojovych kédu zustava velmi
podobna, jako kdyby byl pouzit nativni vyvoj aplikace. Vyvojar pouze misto
originalni programovaci platformy a jazyka pouziva .NET Framework s ja-
zykem C#. Navrh uzivatelského rozhrani pro kazdou z platforem ziistava
stejny jako v pripadé vyvoje nativni aplikace. S vyuzitim tohoto pristupu
muze vyvojar vyuzit plny potencial kazdé z platforem.

Vyhody:

e Idealni pro vyvoj aplikaci s rozsahlou business logikou, kterou lze
napsat pouze jednou pro vsechny mobilni platformy.

e Lze vyuzit plny potencial kazdé platformy.

e Rychlost aplikaci (nepatrné pomalejsi nez nativni aplikace).

13
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Nevyhody:

e Nutné psat separatni aplikace pro kazdou platformu.

1.4.5.2 Xamarin Forms

Xamarin Forms je rozsiteni stavajictho Xamarinu umoznujici napsat jednu
implementaci aplikace, kterd nasledné pobézi na vsech platforméch[45).
Staci tedy napsat celou aplikacni logiku a zaroven jednou implementaci uzi-
vatelského rozhrani. Aplikace se pri kompilaci nasledné pro kazdou z plat-
forem automaticky prizpusobi, aby vypadala podle design guidlines kazdé
platformy. Xamarin Forms implementuje vlastni sadu uzivatelskych kompo-
nent, které nabizi proti nativnimu vyvoji pouze omezenou sadu moznosti.
Je mozné implementovat vlastni komponenty kdy je nutné napsat imple-
mentaci pro kazdou platformu a pak je mozné danou komponentu pouzit v
Xamarin Forms.

Vyhody:

e Jednotny kod pro vSechny mobilni platformy.

e Rychlost aplikaci (nepatrné pomalejsi nez nativni aplikace).

Nevyhody:

e Omezené moznosti uzivatelského rozhrani kvili omezenému poctu
komponent a jejich moznosti. Velmi Spatné pouzitelné pro aplikace,
kde se mlze uzivatelské rozhrani na kazdé platformé zasadné lisit.

1.5 Technicka reseni

Vzhledem k nutnosti implementace serverové ¢asti, integracniho frameworku
a klientské aplikace by bylo vhodné k vyvoji zvolit platformu, kterd umoz-
nuje vyvoj vSech téchto ¢asti v jednom programovacim jazyce. Proto byl
zvolen Microsoft .NET Framework a programovaci jazyk C#. Jednotlivé
¢asti systému nasledné je mozné realizovat s vyuzitim téchto technologii:

Serverova cast K implementaci lze vyuzit ASP .NET Web API nebo
WCF.

Webovy klient Pro vyvoj webovych aplikaci .NET nabizi ASP .NET MVC
nebo ASP .NET WebForms.

Mobilni klienti K vyvoji mobilnich aplikaci lze pouzit Xamarin.
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1.5.1 WCF

WCF (Windows Communication Foundation) je sadou knihoven prostiedi
NET Framework, které umoznuji implementaci aplikacich zaménujicich se
na webové sluzby. WCF dovoluje zasilat asynchronii zpravy mezi sluzbou
a klienty riuznymi podporovanymi protokoly (TCP, HTTP, SOAP, REST,
atd.) s riznou urovni zabezpeceni (SSL, HTTPS, atd.)[24]. Ze strany vyvo-
jare staci definovat rozhrani sluzby a implementovat business logiku téchto
sluzeb. WCF na zakladé definovaného rozhrani sluzby a konfigurace obsahu-
jici typ protokolu a zabezpeceni je nasledné schopna automaticky vytvorit
serverovou i klientskou cast sluzby. V implementaci aplikace staci pouze
znat rozhrani sluzby, pouzity protokol a endpoint pro pripojeni klienta
(URI). Sluzby vyuzivajici WCF mohou byt nasazeny ve dvou rezimech[22]:

Self hosting Rezim kdy aplikace obsahuje veskeré knihovny pro béh WCF
sluzby. Mtze se tedy jednat o sobéstacnou Windows aplikaci nebo
Windows sluzbu.

IIS hosted Rezim kdy je sluzba spusténa v serverovém prostredi Microsoft
I1S.

1.5.2 ASP .NET

ASP .NET je technologie od spole¢nosti Microsoft postavena nad .NET Fra-
mework urcend k vyvoji webovych aplikaci a sluzeb. ASP .NET lze rozdélit
na tfi hlavni ¢asti. Pricemz je dilezité, ze veskeré aplikace vyvinuté ASP
NET lze provozovat pouze v prostiedi Microsoft IIS.

1.5.2.1 ASP .NET Web API

ASP .NET Web API je technologie urc¢ena k vyvoji HTTP nebo REST
webovych sluzeb[19]. Primarné se poc¢ita s pouzitim datového formatu JSON
po vyménu dat mezi sluzbou a klientem, ale neni problém pouzit jiny datovy
formét jako napr. XML.

1.5.2.2 ASP .NET WebForms

Vyvoj webovych aplikaci v ASP .NET WebForms probiha na podobném
principu jako vyvoj okennich Windows aplikaci. Je dostupné celé fada kom-
ponent a prvku uzivatelského rozhrani[20]. Pfi nasledném zobrazeni stranek
psanych ve WebForms dochézi k automatickému prevodu téchto stranek do
HTML/CSS/Javascript. V dnesni dobé se jiz jedna o starsi technologii a
budouci podpora ze strany spolecnosti Microsoft je nejista.
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1.5.2.3 ASP .NET MVC

ASP NET MVCje nastupcem starsich WebForms. Narozdil od WebForm
pouziva navrhovy vzor MVC, ktery se snazi oddélit business logiku aplikace
od uzivatelského rozhrani[I8]. Business logika je psand v .NET Frameworku
a programovacim jazyku C# nebo Visual Basic. Veskeré uzivatelské roz-
hrani je naopak psano v HTML/CSS/Javascript.

1.5.3 Inversion of Control

Inversion of Control (IoC) je ndvrhovy vzor pro tvorbu aplikaci, ktery zjed-
nodusuje zavislost jednotlivych komponent aplikace mezi sebou. IoC se
snazi porusit obecné pravidlo v objektovém programovani, kdy komponenta,
kterd zavisi na jiné komponenté musi znat jeji implementaci (metody, kon-
struktory, apod.). Predevsim je nutné pri vytvareni instance komponenty
kdy musi byt voldn konstruktor. Princip IoC spoc¢iva v tom, ze veskeré
komponenty implementuji verejné rozhrani obsahujici definice metod[10].
Néasledné vSechny komponenty pracuji pouze s témito rozhranimi. Vznika
tu jeden problém. V téchto rozhranich neni nijak definovano jak danou
komponentu vytvorit nebo ziskat jeji instanci. K tomuto tcelu v IoC slouzi
tzv. Container nebo jinak receno Locator. Locator je komponenta zcela
nezavisla na ostatnich komponentach systému, kterd se stard o vytvareni
komponent a spravu jejich zivotniho cyklu. Locator vyuziva techniku De-
pendency Injection (DI) pro feseni zavislosti mezi komponentami. Znamena
to, ze IoC si za béhu programu tvori grafu reprezentujici zavislosti mezi jed-
notlivymi komponentami. Nasledné podle tohoto grafu injektuje potrebné
komponenty.

Vyhodou IoC je, Ze je mozné pies Locator proces vytvareni komponent
konfigurovat. Lze tedy velice snadno vymeénit implementaci jedné kompo-
nenty za druhou. A to pouhou zménou konfigurace Locatoru je mozné upra-
vit chovani celé aplikace. Tento pristup méa své vyhody naptiklad u auto-
matizovaného testovani kédu, kdy mohou byt pouhou zménou konfigurace
nahrazeny komponenty svymi mockovanymi alternativami.

Nevyhodou IoC je, ze muze pii vétsim poc¢tu komponent zpomalovat
start aplikace. Pri kazdém startu je nutné vytvorit graf zavislosti kom-
ponent, coz je casové narocny proces. U aplikaci kde neni start aplikace
kritickym prvkem je pouziti IoC vhodné. Déle také mohou vznikat mezi
komponentami tzv. cyklické zavislosti. Nastésti tyto zavislosti je vétSina
IoC frameworku schopna detekovat a upozornit na né.
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1.5.4 Databaze

K ulozZeni namérenych dat metrik bude pravdépodobné vhodné pouzit néja-
kou rela¢ni databazi. Ve spojitosti s technologii .NET Framework se nabizi
pouziti rela¢ni databaze Microsoft SQL Server, ktery je v .NET Frameworku
a vétsiné ORM frameworcich siroce podporovan. Zaroven bude nutné pouzit
databazi i na klientské ¢asti aplikace, kde neni mozné vyuzit zadné relacni
databaze, které vyzaduji vlastni béhové prostiedi nebo instalaci. V tomto
pripadé bude pouzita databaze SQLite, ktera je dostupné skrze programo-
vou knihovnu a nevyzaduje zadné prostiedi nebo instalaci[39]. Databaze
v SQLite je tvorena jednim souborem.

Object-relational mapping (ORM) je technika, pri které jsou databa-
zové zaznamy mapovany na objekty v programovacim jazycel44]. Veskera
naslednd manipulace s databazi v aplikaci probiha zpravidla pouze pres
tyto objekty. Pro .NET existuji dva velké ORM frameworky NHibernate a
Entity Framework.

1.5.4.1 NHibernate

NHibernate je ORM framework dostupny pod licenci Lesser GNU Public
License (LGPL), version 2.1[11]. Jedn4 se o portovanou originalni knihovnu
Hibernate z programovaciho jazyka Java[30].

Vyhody:
e Dvou-uroviova cache entit.

e Velice jednoduché pouziti transakci v kombinaci s atributy metod.

Nevyhody:
e Nepodporuje automatické migrace databaze.
1.5.4.2 Entity Framework

Entity Framework je dostupny pod licenci Apache License, Version 2.0 a je
vyvijen organizaci .NET Foundation[2§].
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Vyhody:

e Automatické migrace databaze. Podpora automatické tpravy sché-
matu databaze na zakladé tprav v objektovém modelu DB v imple-
mentaci aplikace.

e Integrace nastroji ve vyvojovém prostredi Visual Studio.

Nevyhody:

e Automaticky generované hodnoty primarni klice mohou byt pouze
¢iselného typu.

e Omezend podpora databdze SQLite (neni dostupné automatické ge-
nerovani schématu DB a migrace).

e Velice omezend podpora dédi¢nosti databazovych entit.

1.5.5 MVVM

Pro vyvoj aplikaci mobilnich klientii se nabizi pouziti navrhového vzoru
MVVM (Model-View-ViewModel), ktery vychazi z ndvrhového vzoru MVC
a oddéluje uzivatelské rozhrani od business logiky[42]. Je toho docileno roz-
délenim aplikace do nékolika vrstev. Vyhodou tohoto rozdéleni je nasledna
moznost Upravy uzivatelské rozhrani aplikace bez zasahti do logiky apli-
kace. Zaroven je mozné uzivatelské rozhrani nahradit zcela jinym pro jinou
platformu. V ptipadé mobilnich aplikaci je toho mozné vyuzit vytvorenim
spolecné logiky pro vSechny mobilni platformy a nasledné pouze rozdilné
uzivatelské rozhrani podle mobilnich platforem. Dalsi vyhodou je usnadnéni
testovani kdy lze snadno automatizované testovat business logiku, protoze
ta neni nijak zavisl4 na uzivatelském rozhrani. MVVM rozdéluje aplikaci
na tii casti:

Model Reprezentuje data aplikace. Muze se napriklad jednat databazi
nebo objekty reprezentujici komunikacni zpravy.

View Reprezentuje uzivatelské rozhrani.

ViewModel Reprezentuje mezivrstvou mezi Model a View. Jeho tikolem
je poskytovat data z Modelu v takové podobé, aby je mohl View
jednoduse zobrazit. Musi také reagovat na uzivatelsky vstup, ktery je
zasilan z View. Zaroven udrzuje veskery stav aplikace.
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View (XAML)

l Event

View (Code)

Command

Binding
l Method call

ViewModel

Method call l IEvent, Callback...

Model, Web, etc.

Obrazek 1.5: Struktura aplikace pti pouziti ndvrhového vzoru MVVM[I5]

1.5.6 Logovaci framework

Soucasti funkénich pozadavki je i funkcionalita logovani. Logovani je me-
chanizmus umoznujici zdznam textovych udalosti z instanci sluzeb a na-
slednou moznost manipulace s témito logy v klientské aplikaci. Zde je ve-
lice dtilezité napojeni logované sluzby na klientsky framework. V dnesnich
.NET aplikacich se velmi ¢asto v k zdznamii logti vyuzivaji frameworky nebo
knihovny tfetich stran. Klientsky framework by tedy mél podporovat napo-
jeni na nejrozsitenéjsi z téchto frameworkt. Proto, aby bylo toto napojeni
mozné je nutné, aby logovaci frameworky podporovali rozsititelnost.

1.5.6.1 log4net

logdnet je framework vyvijeny Apache Software Fountation a je dostupny
pod stejnojmennou licenci Apache License 2.0. Jedné se o port ptivodniho
log4j frameworku, ktery byl ur¢en pro programovaci jazyk Java. Framework
nabizi velmi Sirokou $kdlu moznosti volby vystupu (do souborii, Windows
Events, po siti pres HT TP nebo UDP, atd.)[6]. Zéroven nabizi i jednoduchou
rozsititelnost a moznost implementovat nové typy vystupt. Framework je
plné konfigurovatelny jak v kodu aplikace, tak i pfes separatni konfiguracni
xml soubor.
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1.5.6.2 NLog

NLog je framework vyvijeny komunitou a dostupny pod licenci BSD[13].
Funkcionalné nabizi v podstaté totéz jak logdnet (Sirokd skala vystupi,
rozsifitelnost a konfigurovatelnost)[12]. NLog na rozdil od logdnet je v po-
slednich letech ve velkém rozvoji a ¢asto jsou vydavany nové verze. Z toho
diivodu je vyvojari oblibeny.

1.5.7 Message broker

Message brokem je programovy modul, ktery mezi jednotlivymi vrstvami
softwaru zprostiedkovava zasilani zprav. K message brokeru pristupuji dvé
role. Prvni je posluchac, ktery se registruje k odbéru zprav. Pii registraci
muze specifikovat na zdkladné konfigurace a filtrt jaky typ zprav chce priji-
mat. Druhou roli je odesilatel, ktery naopak produkuje zpravy pro prijemce.
Ulohou message brokeru je pravé propojen{ mezi odesilateli a pifjemeci. Mezi
hlavni a volné dostupné feseni patii ActiveMQ[5] a RabbitMQ[35].
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Navrh

V kapitole navrh je popsana problematika komunikace s horizontalné skéalo-
vatelnymi sluzbami. Nasledné pokracuje podrobny popis navrzené architek-
tury systému vcéetné navrhu databazi. V posledni ¢asti je popsana proble-
matika distribuce udalosti monitorovanym sluzbam, vzdéalena konfigurace a
integrace vlastnich metrik.

2.1 Komunikace s instancemi sluzby

Systém méa byt schopen monitorovat sluzby a jejich jednotlivé instance.
S tim souvisi problematika vzajemné komunikace mezi monitorovanymi
instancemi a serverovou Casti systému (monitorovaci sluzbou). Je dile-
zité zminit, jak funguje komunikace v horizontalné skalovatelnych systé-
mem. Tyto systémy obsahuji mnozinu nezavislych instanci sluzby, které
jsou schopny obsluhovat pozadavky od klientii. Zaroven zde musi existovat
systém nebo zarizeni, které provadi distribuci téchto pozadavki od klient
mezi jednotlivé instance. Takovy systému se nazyva load balancer[43]. Jde
o zafizeni nebo systém, ktery nejprve obdrzi pozadavek od klienta a pak
ho podle svoji vnitini logiky preposle pozadavek na nékterou z instanci.
Hlavnim tkolem load balanceru je predevsim rovnomeérné rozesilat poza-
davky mezi instance, tak aby nedochézelo k pfetézovani nebo naopak tzv.
hladovéni instanci.

Pri aplikaci load balancingu vzniké problém, kdy neni mozné ptimo na-
vazat komunikaci s konkretni instanci sluzby, coz je nepostradatelné pro
monitorovani jednotlivych instanci. Vizualizaci takové situace lze vidét na
obrazku [2.1 Nékteré z load balancerti umozni tzv. client affinity, coz zna-
mena, ze load balancer se snazi pozadavky od stejného klienta poslat stejné
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instanci nebo je mozné v dotazu klienta uréit pozadovanou instanci. Client
affinity, ale neni stoprocentnim fesenim problému.

-
)ﬁé\itomvané sluzba
? Instance 1

.

. N

—
— Y=}

Load balancer\ Monitorovana sluzba
Instance 2

AN
N

Monitorovaci sluzba

Monitorovana sluzba
Instance 3

Obrézek 2.1: Problém navazani spojeni s konkrétni instanci monitorované
sluzby

Tento problém lze vyTesit postupem zobrazenym na obrazku 2.2 Spojeni
nebude s instanci sluzby navazovano ze serverové casti, ale naopak jednotlivé
monitorované instance budou navazovat spojeni se serverovou ¢asti systému.

Fays

/
yd )léwitomvané slutba
/
‘/ Instance 1

.

Load Balancer Monltorovana sluzba
Instance 2

Monitorovaci sluzba

Monitorovana sluzba
Instance 3

Obrézek 2.2: Navazani spojeni z monitorované instance sluzby se serverovou
casti
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2.1.1 DMonitoring instanci sluzby

Jednim z funkénich pozadavkiti ma byt monitorovani metrik jednotlivych in-
stanci. Vzhledem k prostredi horizontalné skélovatelnych sluzeb, kde presné
neni definovano jakym zptisobem a na jakém hardwaru jsou jednotlivé in-
stance monitorované sluzby nasazeny, mize nastat situace, ktera je zob-
razena na obrazku [2.3] Muze bézet vice instanci rtznych nebo i stejnych
sluzeb na jednom fyzickém serveru. Takovéto rozlozeni miize zptuisobovat
problémy predevsim pri monitorovani hardwarovych metrik, jakymi jsou
napriklad vytizeni CPU, RAM, apod. Pri zatizeni jedné instance muze do-
jit k ovlivnéni metrik ostatnich instanci.

Server 1

_“Monitorovani sluzba
Instance 1

Load Balancer N Monitorovana sluzba
Instance 2

E

Monitorovadi sluzba

\‘\
( . Server 2

.

Monitorovana sluzba

\ Instance 3
. A

Obrazek 2.3: Rozlozeni monitorovanych instanci na fyzickych serverech

Navrh feSeni tohoto problému lze vidét na obrazku 2.4 kde je mezi
monitorované instance na kazdém serveru vlozena jesté pomocna sluzba
tzv. Report sluzba, kterad se stara o kolekci hardwarovych metrik sdilenych
pro vSechny instance na jednom serveru.

Toto rozlozeni tesi zaroven dalsi problém, kterym je zjisténi stavu in-
stance a jeho Tizeni. Rizenim se mysli spusténi nebo pozastaveni instance.
Naprtiklad v prostiedi Microsoft 1IS dochézi po 20 minutach k uspani in-
stance, pokud na ni za tu dobu nebyl proveden zadny pozadavek. Vzhledem
k teseni, u kterého veskerou komunikaci se serverovou c¢asti provadi primo
sama monitorovana instance, tak neexistuje zptisob jak uspanou instanci
probudit a zménit jeji stav. Report sluzba bézi neustéle a je schopna uspané
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instance v pripadé potieby probudit. Zaroven provadi kolekci hardwarovych
metrik i kdyz jsou instance uspané.

Server 1

/E
S

P 5 I3
_Monitorovand sluzba

- Instance 1

- — ] 2
-)0_) Report sluzba 1
Y
¥

Monitorovaci sluzba Load Balancer Monitorovand sluzba
\

. Instance 2

Server 2

\
N\
!‘ E

Report sluZba 2 Monitorovand sluzba
Instance 3

Obrazek 2.4: Monitoring instanci sluzby s vyuzitim Report sluzby

2.2 Zvolené mérené metriky

Na zakladé pozadavkil a provedené analyzy existujicich feseni byly zvoleny
tyto zdkladni metriky, které bude systém mérit:

Vytizeni CPU Méreno bude vytizeni celého procesu véetné vsech jader.
Na viceprocesorovych systémem bude pocitand kombinovand hodnota
pro vSechny procesory.

Vyuziti paméti Meérena bude celkova obsazenost operacni paméti sys-
tému a zaroven i aktudlné dostupna volna pamét, aby bylo mozné
v kazdém okamziku urcit dostupnou maximalni kapacitu paméti.

Pocet bézicich procesti Pocet vsech aktivnich procesi na hardwarovém
zalizeni, kde bézi instance sluzby.

Pocet bézicich vlaken Celkovy pocet vSech vlaken na hardwarovém za-
tizeni, kde bézi instance sluzby.

Disk I/O Méfena bude vytizenost pevnych diski v systému.

Doba odpovédi Casovy interval od odeslani pozadavku na sluzbu az po
obdrzeni odpoveédi.
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2.3 Architektura systému
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Obrazek 2.5: Schéma architektury systému
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Systém bude rozdélen do nékolika samostatnych c¢asti, které jsou zobra-
zeny na obrazku [2.5] Jednotlivé ¢asti spolu budou komunikovat pres defi-
nované komunikac¢ni rozhrani. Témito ¢astmi jsou:

e Monitorovaci sluzba (serverova Cast)

e Report sluzba

Klientsky framework

Mobilni klienti

Webovy klient

2.3.1 Monitorovaci sluzba

Jedné se o hlavni serverovou ¢ést celého systému. Ulohou sluzby je ob-
sluha pripojeni vSech monitorovanych sluzeb a klientskych aplikaci. Z toho
divodu bude vystavovat dvé separatni webové sluzby:

Sluzba pro napojeni Report sluzby SOAP sluzba poskytujici veskeré
metody nutné pro funkénost Report sluzby

Sluzba pro napojeni webovych a mobilnich klienta HTTP/REST sluzba
poskytujici rozhrani pro pripojeni klientsky webovych a mobilnich
aplikaci.

Zaroven bude sluzba uchovavat veskeré namérené metriky a logy ve své
lokéalni databazi a BLOB ulozisti. Monitorovaci sluzba bude navrzena, tak
aby byla sama horizontalné skalovatelna.

2.3.1.1 Databaze

Vzhledem k nutnosti uklddat velké mnozstvi monitorovanych dat bude pro
serverovou ¢ast jako primarni tulozisté zvolena relacni databaze. Monito-
rovaci sluzba bude umoznovat diky abstrakci pouziti riznych typt relac-
nich databézi, pricemz zaména bude mozna pouze tipravou konfigurace. Pro
ucely vyvoje bude zvolena databaze Microsoft SQL Server. Na obrazku [2.6
je zobrazeno schéma databaze.

Informace o registrované sluzbé a jejich instancich bude uloZena v ta-
bulkéch Service a ServiceInstance. Udaje o pfihlagenych Report sluzbéch a
hardwarovych konfiguracich, na kterych bézi, se budou nachazet v tabul-
kach ReportService a HardwareConfiguration. Tabulka MetricType bude
obsahovat seznam vsech typi méfitelnych metrik (CPU, pamét, Disk 1/0,
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atd.), které bude mozné v systému meéfit. Zaroven tabulka CustomMet-
ricType bude obsahut definice vSech vlastnich ptridavnych metrik. Vztah
mezi mérenou metrikou a instanci sluzby bude definovan v tabulce Me-
asuredMetric. Samotnd namérena data se pak budou nachazet v tabul-
kach MetricDataSample, NumericMeasuredMetric a LogMeasuredMetric,
pricemz tabulky NumericMeasuredMetric a LogMeasuredMetric budou de-
finovat datovy typ mérené hodnoty metriky.

Tabulky Command, ChangeStateCommand a ConfigurationChanged-
Command budou obsahovat frontu prikazu (viz. sekce , které budou
¢ekat na vyzvednuti a zpracovani od Report service.

V tabulkach Configuration, Configurationltem, IntegerConfigurationl-
tem, FloatConfiguationltem, DateConfigurationltem, TextConfigurationl-
tem se budou nachazet data kli¢i a hodnot konfigurace sluzeb nebo jednot-
livych instanci.

Posledni tabulkou bude MetricsDataSamplesBackup, ktera bude obsa-
hovat odkazy na zdlohované data metrik v BLOB ulozisti.

ConfigurationChangedCommand

§ Commandd

LogExternalMetricDataSample

9 MeticDatsSampieid

‘ChangeStateCommand Command

9 Commandid 1 U
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MetricDataSample - - i
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u u Type ModifiedDate.
DatsFrom

DateTo

FloatConfigurationltem
§ Configurationttemi
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IntegerConfi

9 Configurationiiemid

ntVaiue

Obrazek 2.6: Schéma databaze Monitorovaci sluzby
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2.3.1.2 BLOB ulozisté

Monitorovaci sluzba bude navic obsahovat BLOB ulozisté. Toto ulozisté
slouzi k ukladani velkych binarnich dat nebo soubori. Divodem pouziti
toho ulozisté je predevsim odklddani namérenych dat ptivodné pochazejicich
z relacni databaze. V relacni databazi mize v priabéhu ¢asu vznikat obrovské
mnozstvi dat pochézejicich z méritelnych metrik. Je velmi pravdépodobné,
ze historicky namérend data (mésic a starsi) budou velmi mélo uzivatelsky
vyuzivana. Proto budou tyto data periodicky presouvany z relacni databaze
do BLOB ulozisté ve formé komprimovanych serializovanych dat. V pripadé,
ze by byla tato archivovand data potfeba (napf.: pro zobrazeni historie,
apod.), tak dojde k jejich zpétnému natazeni do relacni databaze. Veskera
takto archivovana data, budou rozdélena po c¢asovych intervalech takovym
zpusobem, aby se vzdy nacetly pouze nutné ¢asové intervaly. BLOB ulozisté
bude tesené jako modularni, takze bude mozné pouzit rizné formy jako
napt.: souborovy systém nebo Azure BLOB uloziste.

2.3.2 Report sluzba

Jak bylo zminéno v sekci 2.1.1) Report sluzba bude mezivrstvou mezi mo-
nitorovanou instanci sluzby a Monitorovaci sluzbou. Bude se jednat o Win-
dows sluzbu, ktera pobézi na stejném serveru jako monitorovana instance.
Ukolem Report sluzby bude pfedevsim:

e Monitorovat stav instanci. Zjistovat jestli bézi nebo jsou pozastaveny.

e Meénit stav instanci. Bude poskytovat moznosti pro spusténi a poza-
staveni instanci. Samotné instance samy sebe spustit nemohou.

e Monitorovat spolecné hardwarové metriky pro vSechny instance na-
pojeni na report sluzbu.

e Poskytovat cache namérenych metrik. Sluzba bude posilat baliky me-
trik ze vsech napojenych instanci po prekroceni urcité hranice poctu
zaznamu nardaz misto toho, aby kazda instance zasilala své namérené
metriky zvlast.

e Poskytovat SOAP sluzbu pro napojeni klientského frameworku.

2.3.2.1 Databaze

7 duvodu nutnosti cachovani dat v Report sluzbé bylo potreba zvolit néjaké
perzistentni tlozisté pro ulozeni mérenych dat predtim, nez dojde k jejich
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odeslani na Monitorovaci sluzbu. Byla zvolena databaze SQLite, kterou lze
provozovat bez nutnosti instalace jakéhokoliv dalstho softwaru. Samotna
databaze je nasledné tvorena jedinym souborem|[39]. Na obrazku je zob-
razeno schéma relacni databaze Report sluzby. Informace o instancich sluzeb
registrovanych u Report sluzby se budou nachazet v tabulkach Registered-
Servicelnstance a RegisteredWindowsServicelnstance. Tabulky Command,
ChangeStateCommand a ConfigurationChangedCommand budou obsaho-
vat frontu piikazu (viz. sekce , které budou ¢ekat na vyzvednuti a zpra-
covani od klientského frameworku. Veskeré namétrené metriky se pak budou
nachézet v tabulkach MetricDataSample, LogMetricDataSample a Nume-
ricMetricDataSample. Nakonec tabulka ReportServiceSettings, ktera bude
tvorit ulozisté konfigurac¢nich dat Report sluzby.

LogMetricDataSample isteredServicel

wsServicelnstance

MetricDataSample
Ul Command ChangeStateCommand
Serviceinstanceld 0= 9 Commandid
Date ServerCommandid | @ OperstonTyee
MetricVslueType Date
Unigueidentfier RegistersdSenicelnstanceld
ki ReportServiceSettings
NumericMetricDataSample ConfigurationChangedCommand L
1 MeticDataSampieid § Commandid ReportSeniceld
NumericVaiue

Obréazek 2.7: Schéma databaze Report sluzby

2.3.3 Klientsky framework

Bude se jednat o programovou knihovnu DLL (dynamic link library) plat-
formy .NET Framework. Tato knihovna bude nésledné v kédu aplikace
piimo linkovana a vyuzivana. Knihovna bude poskytovat vSechny potrebné
metody pro:

e Registraci a prihlaseni instance do monitorovani.
e Vytvareni vlastni metrik.

e Publikaci namérenych dat metrik a udalosti log.
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e Pristup ke konfiguracnim datim instance.

Zéaroven bude klientsky framework obsahovat pluginy pro integraci do logo-
vacich frameworkt logdnet a NLog.

2.3.4 Mobilni klienti

Jednou z typu aplikaci pro uzivatelsky pristup budou mobilni aplikace pro
platformy Android, iOS a Windows. Jak bylo zminéno v analyze, tak vyvoj
nativnich aplikaci (tzv. v nativnim prostredi pro kazdou platformu) by byl
casové narocny. Proto zde bude vyuzit jeden z frameworki pro vyvoj mul-
tiplatformnich mobilnich aplikaci. Konkrétné byl zvolen Xamarin Forms a
to z diavodit:

e Vyvoj probiha na platformé .NET Framework a programovacim ja-
zyku C##, ktery je pouzit i u ostatnich ¢asti systémi. Neni tedy nutné
pouzivat k vyvoji zcela jinou platformu a programovaci jazyk.

e Umorznuje implementovat spoleénou business logiku a uzivatelské roz-
hrani aplikace pro vsechny platformy pouze jednou. Ve vysledku je
mozné napsat 90% spolecného kédu pro vsechny platformy. Ostat-
nich 10% je nutnd integrace specifickych ¢asti platforem nebo vlast-
nich uzivatelskych komponent.

e Pii vyvoji je mozné pouzit navrhovy vzor MVVMI.5.5)

e V pripadé nutnosti neni problém dopsat vlastni komponenty tim, ze
se dopisi implementace pro vsechny potfebné platformy a nésledné
wrapper nad Xamarin Forms.

e Na rozdil od HTML zalozenych frameworkt nabizi plny pristup k mo-
bilnimu API vsech platforem.

Po strance funkénosti bude mobilni klient nabizet pouze monitorovani
namétrenych metrik sluzeb a jejich instanci. Mobilni klient nebude slouzit
ke konfiguraci nebo spravé jednotlivych sluzeb.

2.3.4.1 Vizualizace namérenych metrik

V aplikaci je nutnd urcitd forma vizualizace namérenych metrik, k ¢emuz
se presné hodi riazné typy grafovych komponent. Bohuzel Xamarin Forms
neobsahuje zadné integrované grafové komponenty. Proto bylo vybrano po-
uziti opensource knihovny OxyPlot pod licenci MIT[31], ktera je dostupnd
zdarma pro Xamarin Forms.
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2.3.4.2 Moznosti aktualizace dat metrik

S vizualizaci namétrenych metrik do grafii souvisi i zptisob aktualizace dat.
Od aplikace se ocekava, ze veskerd grafy mérenych metrik budou automa-
ticky aktualizovany po prijeti novych dat. Existuji dva pristupy, jak lze
aktualizaci implementovat. Mobilni klient bude obsahovat oba pristupy a
umozni jejich snadnou zameénu.

Periodicka aktualizace ze strany mobilniho klienta

Implementacné se jedna o nejjednodussi zptisob, kdy se mobilni klient bude
periodicky dotazovat Monitorovaci sluzby, zdali nejsou pro zobrazované me-
triky k dispozici nova data. Tento pristup ma své negativum, pri kterém
dochézi k neustalému generovani dotazi na Monitorovaci sluzbu, i kdyz
nejsou k dispozici nova data u zobrazovanych metrik. Pti vétsim poc¢tu mo-
bilni klientd to muze byt znatelna zatéz na Monitorovaci sluzbu.

Notifikace o novych datech ze strany Monitorovaci sluzby

Tato implementace k problematice pristupuje zcela rozdilné nez predchozi
feseni. Princip spoc¢iva v tom, ze samotna Monitorovaci sluzba bude upozor-
niovat mobilniho klienta na nova data. Na obrazku [2.8] je zobrazeno schéma
takového Teseni, které je implementa¢né mnohem naroc¢néjsi a obsahuje né-
kolik novych ¢asti:
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Obrazek 2.8: Schéma architektury systému systému s notifikacni sluzbou
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Message broker Systém pro hromadnou distribuci zprav ActiveMQ. Po-

drobné vysvétleni v sekei [1.5.7]

Sluzba monitorujici nova data Sobéstacna Windows sluzba monitoru-

jici pritomnost novych dat metrik na zakladé registrovanych kanali
v Message brokeru. Pokud narazi na nova data, pak upozorni vsechny
registrované kanaly podle jejich nastavenych filtrii. Bude fungovat
v roli odesilatele na Message brokeru.

Notifika¢ni sluzba Horizontalné skalovatelna sluzba, ktera bude udrzo-

vat s mobilnimi klienti oteviené spojeni pres web sockety a zasilat
upozornéni o dostupnosti novych dat. Bude fungovat v roli posluchace
na Message brokeru.

Na obréazku je zobrazen postup registrace mobilniho klienta k od-
béru upozornéni a nasledné provedeni takového upozornéni. Cely postup
lze rozdélit to téchto fazi:

1.

Pripojeni mobilni klienta k notifika¢ni sluzbé a provedeni registrace
na zakladé pozadovanych metrik a instanci.

. Vytvoreni kanalu nebo prihlaseni k existujicimu kanélu identifikova-

ného typem metrik a instancemi.

Ziskani vsech registrovanych kanéli. Tedy vsech registrovanych kom-
binaci typt metrik a instanci.

. Provedeni kontroly zdali se v Monitorovaci sluzbé nachézi nova data

metrik od posledni kontroly.

Zaslani zpravy na vsechny kandly Message brokeru, pro které existuji
nova data.

Zaslani upozornéni vSech poslucha¢tim (instancim Notifikaéni sluzby)
na Message brokeru o novych datech.

Zaslani zpravy mobilni aplikaci pres otevieny web socket o dostup-
nosti novych dat.

Tento feseni je mozné obdobné aplikovat i na webové klienta, ale v této
praci je navrzeno pouze pro mobilni aplikace.
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| 3.Ziskani registrovanych
: kanalii()

i 4. Kontrola novych dat
************ = (registrovand kandly)

I

|

|

I

I

|

|

: | 5 odestaninotifkaceo | e ————————————— :|
i | nowich datech [registrované
| |

I

I

1

kanaly, metriky)

6. Notifikace o novych datech 1
(metriky, instance)

7.Zaslanini upozornéni o novych
datech (metriky, instance)

Obrézek 2.9: Diagram znazornujici postup registrace klienta k odbéru upo-
zornéni o novych datech metrik a provedeni takového upozornéni

2.3.5 Webovy klient

Druhou klientskou aplikaci bude webovy klient, ktery bude nabizet mnohem
sirsi moznosti nez mobilni klienti:

e Monitorovani metrik sluzeb a jejich instanci.

e Moznost vytvaret nové monitorované sluzby.

Moznost ménit stav sluzeb nebo instanci.

Moznost ménit konfiguraci sluzeb nebo instanci.

Webovy klient bude implementovan v technologii ASP .NET MVC. Techno-
logie byla zvolena z toho divodii, Ze se v soucasné dobé jedna o preferovanou
technologii pro vyvoj novych webovych aplikaci na platformé .NET Fra-
mework. Velky plusem ASP .NET MVC je moznost navrhu celého webového
front-endu v klasickych webovych technologiich HTML/CSS/Javascript. Je
tedy mozné pouzit jiz existujici rozsitujici front-endové frameworky. Prti
vyvoji bude pouzit front-endovy framework Bootstrap dostupny pod li-
cenci MIT[8], ktery zjednodusuje vyvoj grafického rozhrani webovych apli-
kaci. Bootstrap obsahuje vlastni systém pozicovani uzivatelskych kompo-
nent na webové strance, ktery pocita s riiznou velikosti stranky na rtznych
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zatizenich. Zaroven obsahuje predefinované uzivatelské komponenty, které
je mozné pouzit.

2.4 Distribuce udalosti z Monitorovaci
sluzby do instance monitorované sluzby

V systému mohou vznikat pozadavky ze strany Monitorovaci sluzby ke kon-
krétnim monitorovanym instancim (napf.: zména stavu, konfigurace, atd.).
Vzhledem ke zvolenému FeSeni komunikace, které je popsané v sekci 2.1,
neni mozné navazat primou komunikaci z Monitorovaci sluzby ke konkrétni
instanci. Na druhou stranu jednotlivé instance jsou schopny navazat spojeni
s Monitorovanou sluzbu. Proto bylo zvoleno feseni, kdy jednotlivé instance
se budou periodicky dotazovat Monitorovaci sluzby, jestli pro né ma tzv.
prikazy. Monitorovaci sluzba si na své strané bude drzet frontu téchto ne-
zpracovanych ptikazl a pti dotazu je odesle a odstrani z fronty.

2.5 Konfigurace sluzeb

Jendou z hlavni funkcionalit systému ma byt moznost konfigurovat sluzby
nebo jednotlivé instance. Konfigurace bude fesena jako seznam néazvu klici
a hodnot, pricemz nebudou povoleny duplicitni nazvy kli¢ti. Hodnoty budou
téchto typt:

o Text

e Celé cislo

e Cislo s desetinou ¢arkou
e Datum

V systému bude existovat moznost rozsitit tento systém o dalsi typy hodnot.
Vzhledem k tomu, ze konfiguraci mohou mit jednotlivé instance i celé sluzba,
tak miize dojit k situaci, kdy instance bude mit definované stejné klice jako
sluzba (mohou byt klidné i rozdilnych hodnot). V tom piipadé bude zvolena
hodnota z instance sluzby jako primarni.

Ke konfiguraci bude mozné pristupovat pres metody definované v klient-
ském frameworku. Klientsky framework bude navic obsahovat mechanizmus
pro informovani instance o tom, ze doslo ke zméné konfigurace. Tento me-
chanizmus ke svému fungovani bude vyuzivat princip front prikazia popsany
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2.5. Konfigurace sluzeb

v sekei 2.4] Cely postup aktualizace hodnot konfigurace, ktery je zobrazen
na obrazku [2.10] 1ze rozdélit do téchto kroki:

1.

2.

Uprava konfigurace ve webovém prohlizeci.

Vytvoreni prikazu o zméné konfigurace pro instanci sluzby, kde doslo
ke zméné do jeji fronty prikazi.

Periodicka kontrola ptikazt z klientského frameworku.
Dotaz na ziskani cekajicich prikazi.
Ziskéani cekajicich prikazi z fronty.

Pokud byl detekovan piikaz oznamujici zménu konfigurace, pak po-
kracuje dotaz na stazeni celé konfigurace.

Aktualizace kopie konfigurace v klientském frameworku a zaslani in-
terni programové udalosti o zméné konfigurace.

seq Aktualizace konfigurace instance /

Webovy klient Menitorovaci sluzba Fronta pfikazd (SQL

databazz)

Report slusba Klienstky framework

T T
I 1
| 1.Zména kenfigurace (konfigurace) |
I h

2. Vytvoren piikazu o zméné
konfigurace()

3. Periodicka kentrola fronty
prikazil)

Sl

4, Ziskani pikazd (instance)

T
|
5. Ziskéni pfikazd z fronty (instance)

L

P

———————————————— qmmmm =

I

I

|

I 7. Vytvoreni udalosti o zméné
. e

|

I

|

cecoome]

Obrazek 2.10: Diagram znézornujici postup tpravy konfigurace instance
z webové klienta a néasledna propagace zmén do klientského frameworku
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2.6 Integrace sluzeb do monitorovani

Dilezité je nastinit, jakym zptsobem v systému bude probihat registrace
sluzeb. Tento proces je rozdélen na registraci monitorovanych sluzeb a re-
gistraci jednotlivych instanci monitorované sluzby.

2.6.0.1 Registrace sluzby

Registraci nové monitorované sluzby bude mozné provést pouze ve webovém
klientovi. Po registraci uzivatel obdrzi tzv. Service Id, coz je automaticky ge-
nerovany ¢iselny identifikator sluzby. Tento identifikator bude pak nezbytny
pri dalsim pouziti v klientského frameworku a Report sluzbé.

2.6.0.2 Registrace instance sluzby

Instance se registruje pres metodu dostupné v klientském frameworku. Tato
metoda bude vyzadovat pravé vyse zminéné Service Id. Po lspésné regis-
trace vrati automaticky generovany identifikator instance, tedy tzv. Service
Instance Id. Tento identifikator bude instance pouzivat po celou dobu své
existence.

2.6.1 Integrace logovani

V ramci funkce monitorovani bude mozné provadét kolekei aplikacnich za-
znamu udalosti, neboli logt. Z pohledu navrhu systému bude logovani pouze
dalsi metrikou, ale misto ¢iselnych hodnot bude ukladat textové fetézce re-
prezentujici textovy zaznam logu. Kromeé téchto textovych retézci bude u
jednotlivych zadznamu uloZena navic informace o dulezitosti zdznamu (in-
formace, varovani, chyba, atd.).

Pro integraci bude slouzit klientsky framework, ktery bude poskytovat
metody pro manipulaci s logy.

2.6.2 Integrace vlastnich metrik

Kromé zékladnich monitorovanych metrik bude systém umoznovat rozsi-
feni o dalsi nové ¢selné metriky. Ciselné metriky jsou zvoleny predevsim z
divodu vizualizace, u které je jasné, ze takové metriky budou zobrazovany
jako graf. Integraci novych metrik bude mozné provést dvéma zpusoby.
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2.6. Integrace sluzeb do monitorovani

2.6.2.1 Report sluzba

Report sluzba bude rozsiritelna o dalsi metriky formou tzv. pluginti. Uziva-
tel doda implementovanou logiku metrika jako DLL knihovnu, kterou na-
sledné pres konfiguracni soubor IoC containeru integruje do Report sluzby.

2.6.2.2 Klientsky framework

Klientsky framework jako programova knihovna bude poskytovat metody
pro vytvareni novych metrik a zaroven i pro publikaci mérenych dat.
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KAPITOLA

Implementace

V této kapitola jsou popsany technické zalezitosti tykajici se implementace
feseni. Nejprve je popsan veskery software potirebny k vyvoji a provozovani
systému. Nasledné kapitola obsahuje popis struktury projektu a jednotli-
vych komponent.

3.1 Vyvojovy software

Pro vyvoj byla zvolena platforma .NET Framework. Konkrétné ve verzi
4.5. 7 této volby nasledné plyne i volba vyvojového softwaru. Veskery vy-
voj kromé vyvoje mobilniho iOS klienta je mozné provést na jednom stroji
s operacnim systémem Windows. K vyvoji pro produkty spolecnosti Ap-
ple je nutné vlastnit zafizeni s opera¢nim systémem macOS (diive OS X).
Vzhledem k tomu, zZe licence macOS je svazana ptimo s fyzickym zatrizenim,
je nutné vlastnit pocita¢ od spolecnosti Apple (Mac, MacBook). K vyvoji
pouzity software:

Microsoft Windows 10 Professional x64 Operacni systém od spolec-
nosti Microsoft potirebny k béhu vyvojové prostiedi Visual Studio 2015
Enterprise a také jediny systém, u kterého je mozné zkompilovat mo-
bilni Windows aplikaci.

Microsoft Windows Server 2016 Standard Serverovy systém od spo-
lecnosti Microsoft. Byl vyuzit pfi findlnim testovani kdy bylo nutné
nasadit aplikaci do IIS.

Microsoft SQL Server 2016 Developer Edition Databazovy systém od
spolecnosti Microsoft.
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3. IMPLEMENTACE

Microsoft Visual Studio 2015 Enterprise IDE pro vyvoj aplikaci po-
stavenych na .NET Frameworku.

Android SDK 25.2 Sada nastroji pro kompilaci a vyvoj Android apli-
kaci.

Xamarin.Android 7.0 Sada knihoven a nastroji pro vyvoj Xamarin apli-
kaci na platformé Android.

macOS 10.12 Operacni systém od firmy Apple nutny ke spusténi vyvojo-
vého prostredi Xcode.

Xcode 8.2 IDE pro vyvoj aplikaci bézicich na OS X nebo iOS. Nutna
podminka ke kompilaci iOS aplikaci.

Xamarin.iOS 10.3 Sada knihoven a nastroji pro vyvoj Xamarin aplikaci
na platformé iOS.

Veskery vyse zminény software od spole¢nosti Microsoft je dostupny zdarma
studentim v ramci programu Microsoft Imagine. Veskery software od spo-
le¢nosti Xamarin a Android vyvojové nastroje jsou dostupné také zdarma.
Operacni systém macOS je dostupny na zarizenich spolecnosti Apple. Vyvo-
jové nastroje xCode jsou dostupné zdarma, ale ve volné verzi neni dostupné
nasazeni aplikaci na fyzicka zafizeni.

3.2 Rozdéleni kddu do c¢asti

Projekt je rozdélen do velkého mnozstvi komponent, ale vsechny tyto kom-
ponenty lze zaradit do c¢asti implementace Monitorovaci sluzby, Report
sluzby, webového nebo do mobilnich klienti, klientského frameworku a nebo
do implementace notifikacni sluzby.

3.2.1 Monitorovaci sluzba

Cést obsahujici implementaci Monitorovaci sluzby, ktera je rozdélena na
tyto komponenty:

RSM.ManagementService Implementace webovych sluzeb a jejich na-
pojeni na logiku. Obsahuje také i vSechny konfigurac¢ni soubory.

RSM.ManagementService.Core Implementace veskeré business logiky.
RSM.RSM.ManagementService.DataEntities Obsahuje pristup k da-

tabazi.
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3.2. Rozdéleni kédu do c¢asti

RSM.RSM.ManagementService.DataContracts Obsahuje objektovou
reprezentaci datovych typi pouzivanych ve webovych sluzbach.

RSM.RSM.ManagementService.DataContracts.Services Obsahuje roz-
hrani definujici obé webové sluzby, které vystavuje serverova cast.

RSM.ManagementService.dll

@ RSM.ManagementService.Core.dll

@l RSM.ManagementService.Contracts.Services.dll

RSM.ManagementService.Contracts.dll

[ﬁ‘ RSM.ManagementService.DataEntities.dll

Obrézek 3.1: Diagram zavislosti komponent Monitorovaci sluzby

3.2.2 Report sluzba

Implementaci Report sluzby je rozdélena do téchto komponent:

RSM.ReportService Implementace Windows sluzby a jeji napojeni na
logikou. Soucasti je i implementace webové sluzby, pres kterou se na-
pojuje klientsky framework.

RSM.ReportService.Core Implementace veskeré business logiky:.
RSM.ReportService.DataEntities Obsahuje ptistup k lokalni databazi.

RSM.ReportService.DataContracts Obsahuje objektovou reprezentaci
datovych typt a sluzby pro komunikaci mezi Report sluzbou a klient-
skym frameworkem.

RSM.ReportService.Installer Obsahuje implementaci instalatoru Re-
port sluzby s pouzitim knihovny WiX.

RSM.ReportService.BasicMetrics Implementuje sadu zakladnim mé-
ritelnych (vyuziti CPU, RAM, Disk 1/0).

RSM.ReportService.CustomMetricBase Obsahuje rozhrani umoziu-
jici implementaci dalSich metrik integrovatelnych do Report sluzby.
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3. IMPLEMENTACE

o

RSM.ReportService.exe

@ RSM.ReportService.Contracts.dll

E5] RSM.ManagementService.Contracts.dll

ice.DataEntities.dll I

Obrazek 3.2: Diagram zavislosti komponent Report sluzby

Iﬁl RSM.ReportService.BasicMetrics.dll

@ RSM.ReportServi RSM.ReportService.Core.dll

3.3 Webovy a mobilni klienti

Rozdéleni webového a mobilnich klient do jednotlivych komponent:
RSM.WebClient Implementace webového klienta v ASP .NET MVC.

RSM.MobileClient.Core Implementace business logiky mobilni aplikace
véetné grafického rozhrani pro vSechny platformy.

RSM.MobileClient.Droid Implementace spustitelné Android aplikace.
Obsahuje napojeni na Core ¢ést.

RSM.MobileClient.iOS Implementace spustitelné iOS aplikace. Obsa-
huje napojeni na Core ¢ést.

RSM.MobileClient. UWP Implementace spustitelné Windows aplikace.
Obsahuje napojeni na Core cast.

RSM.ManagementService.Contracts.dll

[a) RSM.MobileClient.i0S.exe

RSM.MobileClient.Core.dll

RSM.WebClient.dll

RSM.MobileClient.Droid.dll

[ﬂ RSM.MobileClient. UWP.exe

Obrazek 3.3: Diagram zavislosti komponent webového a mobilnich klientt
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3.4. Notifikacni sluzba

3.3.1 Klientsky framework

Klientsky framework je jedind DLL knihovna obsahujici potifebnda rozhrani
a implementaci pro snadnou integraci do aplikaci. Sklada se z komponent:

RSM.ClientFramework Implementace klientského frameworku.

RSM.ClientFramework.Log4Net Obsahuje rozsiteni klientského frameworku
o podporu logovani skrze knihovnu Log4Net.

RSM.ClientFramework.NLog Obsahuje rozsiteni klientského frameworku
o podporu logovani skrze knihovnu NLog.

RSM.ClientFramework.NLog.dIl

@ RSM.ReportService.Contracts.dll

[=F RSM.ClientFramework.dll

RSM.ManagementService.Contracts.dll

[ﬁ] RSM.ClientFramework.Log4Net.dll

Obrézek 3.4: Diagram zavislosti komponent klientského frameworku

3.4 Notifikac¢ni sluzba

Pod touto c¢asti se skryva implementace jak samotné Notifikacni sluzby,
tak Windows sluzby monitorujici zmény a message brokeru. Celé feseni se
sklada z:

RSM.DataUpdaterWorkerService Implementace Windows sluzby pe-
riodicky monitorujici data metrik na zakladé registrovanych kanali
v message brokeru. Pokud aplikace detekuje zménu dat ohledné né-
kterého registrovanych kanalii, tak zasle na dany kanal notifikaci o
ZIMeéne.

RSM.DataUpdateService Implementaci webové sluzby poskytujici roz-
hrani pro notifikaci o monitorovanych metrikach klientskym mobilnim
aplikacim.
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RSM.DataUpdateService.Core Obsahuje business logiku notifika¢ni sluzby.

RSM.DataUpdateService.Contracts Obsahuje objektovou reprezentaci
datovych typt pouzivanych ve webové sluzbé.

RSM.DataUpdateService.Contracts.Services Obsahuje rozhrani de-
finujici webovou sluzbu pro notifikaci o zméné mérenych metrik.

RSM.DataUpdate.MessageQueue Obsahuje implementaci napojeni na
ActiveMQ.

RSM.DataUpdateService.Contracts.dll

@ RSM.DataUpdate.MessageQueue.dll
RSM.DataUpdaterWorkerService.exe @] RSM.DataUpdateService.exe
RSM.DataUpdateService.Core.dll
RSM.ManagementService.Contracts.dll Iﬁ] RSM.DataUpdateService.Contracts.Services.dll

Obrézek 3.5: Diagram zavislosti komponent notifikacni sluzby

3.5 Nasazeni Report sluzby

Béhem navrhu bylo definovano, ze se Report sluzba bude nasazovat au-
tomaticky pri pouziti klientského frameworku. Pifimo samotny klient fra-
mework by provedl kompletni nasazeni a spusténi Report sluzby jako Win-
dows sluzby. Zde se objevil problém, kdy pro nasazeni Windows sluzeb
jsou nutné vysoka uzivatelskd prava (¢asto prava administratora), pricemz
aplikace, které vyuzivaji klientsky framework témito pravy vétsinou nedis-
ponuje. Napiiklad webové sluzby nasazené pod Microsoft IIS bézi pod se-
paratnimi uzivatelskymi ¢ty s minimalnimi pravomocemi v oblasti spravy
Windows sluzeb. Proto bylo zvoleno jiné feSeni nasazeni, kdy byl vytvoren
automaticky instalator pro Report sluzbu. Implementace instalatoru byla
realizovana s pouzitim knihovny WiX Toolset[29].
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KAPITOLA 4

Testovani

Testovani je nezbytnou, ackoliv ¢asto velmi opomijenou soucasti vyvoje soft-
waru. V této kapitole je popsano provadéné testovani na implementovaném
systému. Vzhledem k povaze celého feseni bylo rozhodnuto provést otesto-
vani spolehlivosti a zatéze. Predevsim pri monitorovani v cloudovém pro-
sttedi s velkou mnozinou monitorovanych instanci mtze vznikat obrovské
mnozstvi namérenych zaznamt metrik. Je nezbytné, aby systém bézel bez
chyb nebo vypadi po dlouho dobu. Celé testovani probihalo nasazenim
celého systému na testovaci prostiedi, kde v kazdé komponenté bylo inte-
grovano logovani chyb a zaroven bylo monitorovano zatizeni jednotlivych
stroji v testovacim prostredi.

4.1 Testovaci prostredi

Pro tcely testovani bylo potfeba vytvorit patricné testovaci prostiedi. S ohle-
dem na zaméteni celého systému bylo nutné zvolit vétsi mnozstvi zatfizeni
k testu. Jednotliva zafizeni jsou popséna v tabulce

Nazev Zatizeni Procesor RAM | Operaéni systém

Pocita¢ 1 | Notebook Intel Core i7-6700HQ 16GB | Windows 10 Pro x64

Pocitac 2 | Notebook Intel Core i5-M560 4GB | Windows 10 Pro x64

Pocita¢ 3 | Notebook Intel Core 2 Duo P8400 | 4GB | Windows 7 Pro x64

Pocita¢ 4 | Desktop Intel Core 15-750 4GB | Windows 10 Home x64

Pocitac 5 | Server Intel Atom D525 4GB | Windows Server 2016 Standard
Telefon 1 | Smartphone | Qualcomm MSM8992 3GB | Windows 10 Mobile

Tabulka 4.1: Seznam zafizeni pro testovani
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4. TESTOVANI

Na obrazku je zobrazeno zapojeni zafizeni a nasazeni jednotlivych
casti systému. VSechny zarizeni byly pripojeny na stejné lokalni siti pres
ethernet nebo Wi-Fi.

Potitat 2 ) Poiitat 3

Sluzba 1 Report sluzba Sluzba 2 ,:I’?spnrt sluzba Sluzba 1
Instance 1 ! Instance 1 A Instance 2
(Windows sluzba) (Windows aplikace) |/ (Windows aplikace)
. .
- - N
4 [ N \ Potitat 4
Poditac 1 Y /
" ’:,
AR | -
-
E -E :. Report sluzba Sluzbal
Monitorovaci sluzba / LAN N\ Instance 3
AN N (Windows sluzba)
/ N\, \ J
N\
N ™
N Potitat 5

5
\
N
<
Telefon 1

bilni klient
(mabilni klient) Report sluzba Sluzba 2
Instnace 2

(ASP .NET aplikace) )
k. >

Obrézek 4.1: Schéma testovaciho prostiedi

Pro monitorovani stavu a ¢innosti vSech c¢asti systému byly pfi testu
vyuzity tyto aplikace:

NLog Logovaci knihovna integrovana do vsSech testovanych c¢asti pro vypis
dulezitych udalosti.

Microsoft SQL Server Management Studio 16.5.1 Néstroj pro ma-
nagement Microsoft SQL Server databazi. Pouzit pro monitorovani
stavu databaze Monitorovaci sluzby.

SQLiteStudio 3.1.1 Aplikace pro spravu SQLite databazi. Byla pouzita
pro monitorovani stavu lokalnich databazi Report sluzeb.

Windows Performance Monitor Integrovany néstroj v opera¢nim sys-
tému Windows pro monitorovani zdroju (vytizeni CPU, RAM, atd.)

LinX 0.6.5 Software pro simulaci zatéze CPU.
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4.2. Testovani stability

4.1.1 Testovani v pribéhu vyvoje

Pro tcely testt byly vytvoreny tii testovaci aplikace v roli monitorovanych
sluzeb. Byly zvoleny t¥i typy aplikaci, u kterych se na platformé Windows
predpoklada nejvetsi vyuziti a to tedy:

e Windows aplikace (formou konzolové aplikace)
e Windows sluzba

e ASP .NET aplikace

Vsechny tyto tii aplikace v sobé integruji klientsky framework pro ucely
testu. Na obrazku lze vidét nasazeni téchto typu aplikaci v testovacim
prostredi.

V priibéhu implementace byla neustdle pomoci téchto aplikaci ovéro-
vana funkcénost systému. Testovani probihalo formou black-box, kdy tyto
testovaci aplikace pristupovali k systému pouze skrze metody dostupné kli-
entskym frameworkem a neméli tedy jinou navaznost na zbytek systému.

4.2 Testovani stability

Ucelem tohoto testu bylo ovéFit stability systému v zatézi po delsi ¢asové
obdobi. Cely systém byl po dobu 12 hodin nasazen v testovacim prostredi
a po celou dobu bylo monitorovano chovani systému. Béhem testi také
nadhodné dochazelo k imyslnému zapinani a vypinani testovacich aplikaci a
Report sluzby simulujici podobné chovani v cloudovém prostredi.

4.3 Testovani meéreni metrik

Utelem testu bylo ovétit, zda pfi zméné méfenych metrik dochézi k jejich
spravnému méreni a indikaci v systému. Dilezity je predevsim test agre-
govanych metrik. Tedy jestli pfi skokové zméné nékteré metriky (napiiklad
vytizeni CPU) u jedné instance, je tato zméné viditelna i v agregované me-
trice celé sluzby. Test byl provadén se vSemi zakladnimi metrikami, které
systém meéri.

4.4 Vysledek testovani

V prubéhu vyvoje dochéazelo k testovani popsanym postupem vyse. Diky
nému byla odhalena rfada problému a chyb, které byly nésledné vyteSeny.
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Nevyhodou tohoto testovani je limitujici pocet pouzitych testovacich za-
fizeni. V redlném prostiedi muze systém obsluhovat mnohonasobné vice
sluzeb a instanci. Potencialné se mohou ve findlnim feSeni objevit chyby
tykajici se pravé obsluhy velmi velkého poctu klienti.

Services

Obrazek 4.2: Zvyraznén potencidlni problém sluzby (zvyraznéné zatizeni
CPU)

%
1]
i
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Obrazek 4.3: Zvyraznén potencialni problém konkrétni instance sluzby (zvy-
raznéné zatizeni CPU)

48



Zaver

V ramci této prace se podarilo navrhnout a implementovat skalovatelny sys-
tém, umoznujici monitorovani zakladnich metrik jako vytizeni CPU, RAM,
disku apod. a aplikacnich logii udalosti. Zaroven byl systém navrzen jako
modularni, takze je snadno rozsititelny o dalsi metriky. Systém kromé mo-
nitoring umoznuje i vzdalenou konfiguraci sluzeb. Veskeré monitorovani a
konfigurace je navic provadéno primo na jednotlivych instancich sluzeb. Sys-
tém byl rozdélen na horizontalné skalovatelnou serverovou c¢ast provadéjici
obsluhu monitorovanych sluzeb a klientskych aplikaci. Soucasti TeSeni je
klientsky framework, ktery implementuje veskeré API pro napojeni do sys-
tému a je mozné ho snadno integrovat do existujicich sluzeb. K systému byla
implementovana webova aplikace umoznujici provadét uzivatelskou spravu
monitorovani a konfigurace sluzeb. Byly také vytvoreny dopliujici mobilni
aplikace pro platformy iOS, Android a Windows umoznujici provadét mo-
nitorovani sluzeb. Vysledny systém splinuje vsechny definované cile a poza-
davky.

Navrhy dalsich moznych rozsireni systému

I kdyz systém splnil vSechny stanové pozadavky, tak stéle existuje prostor
pro dalsi rozsireni:

e Implementaci Report sluzby a klientského frameworku pro dalsi plat-
formy a operac¢ni systémy.

e Pridani automatizované analyzy dat metrik, u kterych by byl hledan
vyskyt nestandardniho chovani monitorované sluzby a nasledné i vy-
tvorena upozornéni pro uzivatele systému.

49



ZAVER

e Pridani autorizace uzivateli a s tim souvisejici i uzivatelské ucty a
prava.

e Zabezpeceni komunikace s pouzitim napriklad HTTPS.

20
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
BLOB Binary Large OBject

DLL Dynamic Linked Library

HTTP Hypertext Transfer Protocol
HTTPS HTTP Secure

IDE Integrated development environment
IIS Internet Information Services

MVC Model View Controller

MVVM Model View ViewModel

ORM Object-relational mapping

REST Representational state transfer
SDK Software Development Kit

SNMP Simple Network Management Protocol
SOAP Simple Object Access Protocol
SSL Secure Sockets Layer

TCP Transmission Control Protocol

URL Uniform Resource Locator
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A. SEZNAM POUZITYCH ZKRATEK

URI Uniform Resource Identifier
WCF Windows Communication Foundation

WMI Windows Management Instrumentation
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PRILOHA B

Navod na nasazeni systému

Tento navod popisuje nasazeni serverové casti, uzivatelskych klientskych
aplikaci a integraci do monitorovanych sluzeb.

B.1 Serverova cast
Minimalni prerekvizity:
e Windows Server 2012
e Microsoft IIS 8.0
e Microsoft SQL Server 2012
e NET Framework 4.5 s povolenym WCF HTTP Activation
Vytvoreni databaze:
1. Vytvotte databazi s ndzvem RSM

2. Spustte postupné vSechny databazové skripty ze slozky bin\Server\Database

B.1.1 Monitorovaci sluzba

1. Vytvorte v IIS webovou sluzbu pod nazvem RSM.ManagementService
a bézici v .NET Frameworku 4.5

2. Nakopirujte do umisténi vytvorené sluzby soubory ze slozky
bin\\Server\ManagementService

3. V souboru RSM.ManagementService.Container.config upravte:
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a) Connection string pro piistup k databazi

b) V pfipadé potieby zménte umisténi lokalnitho BLOB ulozisté

4. Spustte webovou sluzbu v 1IS.

B.1.2 Notifikacni sluzba (volitelna cast)

Notifika¢ni sluzba je volitelna ¢ast, ktera neni nutna pro spravnou funkc-
nosti systému. Pridava pouze alternativni moznost aktualizace dat metrik
pro mobilni aplikace.

Minimalni prerekvizity:
e Apache ActiveMQ 5.14.3
Postup nasazeni notifikacni sluzby:
1. Zkopirujte soubory ze slozky bin\Server\DataUpdateService.

2. V souboru RSM.DataUpdateService.Container.config upravte adresu
ActiveMQ serveru.

3. Nainstalujte a spustte RSM.DataUpdateService.exe jako Windows
sluzbu.

Postup nasazeni sluzby monitorujici nova data:
1. Zkopirujte soubory ze slozky bin\Server\DataUpdaterWorkerService.
2. V souboru App.config upravte:

a) Adresu ActiveMQ serveru.

b) Adresu monitorovaci sluzby.

3. Nainstalujte a spustte RSM.DataUpdaterWorkerService.exe jako Win-
dows sluzbu.

B.2 Monitorovana sluzba

V této casti je popsano jak nasadit monitorovanou sluzbu a jeji zavislosti.
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B.3. Webovy klient

B.2.1 Report sluzba

Report sluzbu je nutné nasadit na stejny stroj, kde bude bézet monitorovana
sluzba. Postup nasazeni:

1. Nainstalujte Report sluzbu pomoci instaldtoru (nutné spustit s admi-
nistratorskymi pravy) z bin\ReportService\ Installer.msi.

2. V umisténi instalace Report sluzby upravte soubor
RSM.ReportService.exe.config kde v sekci system.serviceModel /client
zmeénte adresu Monitorovaci sluzby na skutecnou.

3. Ve Windows spravci sluzeb spustte sluzbu s ndzvem Report service.

B.2.2 Monitorovana sluzba nebo aplikace

Spustte monitorovanou sluzbu nebo aplikaci vyuzivajici klient framework.
Integrace klientského frameworku je popsano v piiloze [C]

B.3 Webovy klient

Postup nasazeni:

1. Vytvorte v IIS webovou aplikaci pod nazvem RSM.WebClient a bézici
v .NET Framworku 4.5.

2. Nakopirujte do umisténi vytvorené webové aplikace soubory ze slozky.
bin\ Client\ WebClient.

3. V souboru Web.config v sekci system.serviceModel /client upravte ad-
resu Monitorovaci sluzby a skutec¢nou.

4. Spustte webovou aplikaci v 1IS.

B.4 Mobilnich klienti

B.4.1 Android
Postup nasazeni:
1. Povolte v Android zarizeni instalaci z nezndmych zdroju.

2. Zkopirujte soubor z bin\Client\ Android\ AndroidClient.apk do zari-
zeni a nainstalujte.
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3. Po spusténi aplikace otevTete jeji nastaveni a upravte adresy servero-
vych sluzeb podle skutecnosti.

B.4.2 iOS

Prima instalace aplikace aniz by musela byt publikovana na App Storu neni
jednoduse mozna. Nasazeni je tedy nutné provést pres vyvojarské nastroje.
Je nutné mit nainstalovany tento software:

e Visual Studio 2015

e OS X 10.11 (nutné vlastnit zatizeni Apple iMac nebo MackBook)

e Nainstalovany Xamarin na Windows a Apple zafizeni

Pro nasazeni aplikace na fyzické zafizeni (netyka se simuldtoru) jsou
navic nutné jesté dalsi prerekvizity:

e Vlastnit vyvojarsky Apple Developer tcet

e Mit vytvoreny v uctu pro aplikaci Appld a provising profile namapo-
vany na testovaci fyzické zarizeni

Postup nasazeni:

1. Otevtete zdrojové kdédy projektu ve Visual Studiu pres soubor
src\Project\Solution\RSM.sln.

2. Oznacte projekt RSM.MobileClient.iOS jako startup project.
3. Vyberte zatizeni pro nasazeni.
4. Provedte rebuild a deploy projektu.

5. Po spusténi aplikace otevTete jeji nastaveni a upravte adresy servero-
vych sluzeb podle skutecnosti.

B.4.3 Windows

Windows aplikaci je mozné spustit pouze na Windows 10 nebo Windows 10
Mobile. Proto je zde zminén postup pouze pro tyto dvé verze operac¢niho
systému.
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B.4. Mobilnich klienti

B.4.3.1 Windows 10 Mobile

Prima instalace aplikace aniz by musela byt publikovana na Microsoft Store
neni na Windows 10 Mobile jednoduse moznda. Nasazeni je nutné provést
pres vyvojarsky software Visual Studio 2015. Postup je nasledujici:

1.

Otevrete zdrojové kody projektu ve Visual Studiu pres soubor
src\Project\Solution\RSM.sln.

Oznacte projekt RSM.MobileClient. UWP jako startup project.
Vyberte zatizeni pro nasazeni.
Provedte rebuild a deploy projektu.

Po spusténi aplikace oteviete jeji nastaveni a upravte adresy servero-
vych sluzeb podle skutecnosti.

B.4.3.2 Windows 10

Lze pouzit stejny postup jako u Windows 10 Mobile v predeslé c¢asti. Navic
u stolni verze Windows 10 existuje jesté alternativni jednodusi postup primé
instalace:

1.
2.

Na zarizeni povolte vyvojarsky rezim.
Rozbalte soubor bin\Client\ Windows\ WindowsClient.zip.

Spustte s administratorskymi pravy skript Add-AppDevPackage.ps1.

. Ve skriptu potvrdte instalaci certifikatu a aplikace.

Po spusténi aplikace oteviete jeji nastaveni a upravte adresy servero-
vych sluzeb podle skutecnosti.
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PRILOHA C

Navod na integraci klientského
frameworku

Pro pouziti klientského frameworku staci do vlastni aplikace nalinkovat kni-
hovnu ze slozky bin\ClientFramework\RSM.ClientFramework.dll. Veskery
pristup probihd pfes nasledné statickou tridu RsmClient, ktera obsahuje
tyto metody a vlastnosti:

Nazev Popis

ConfigurationManager | Pristup ke konfiguraci instance.

LogManager Pristup k logovani.

MetricsManager Pristup k metrikam.

ReportServiceUri URL adresa Monitorovaci sluzby. Je nutné na-
stavit pred jakymkoliv volanim.

IsInitialized Indikace zdali byl framework tspésné inicializo-
van.

RegisterInstance Registrace nové instance do monitorovani. Vrati
pridélené Servicelnstanceld.

Intialize Inicializace frameworku. Je nutné pouzit pride-
lené Servicelnstanceld.

C.1 Inicializace frameworku

Postup inicializace:

1. Nastavte spravnou adresu pro Monitorovaci sluzbu pres vlastnost Re-
portServiceUri. Tato vlastnost neni nikde ukladana. Je tedy nutné ji
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C. NAVOD NA INTEGRACI KLIENTSKEHO FRAMEWORKU

nastavit pti kazdém spusténi instance znovu.

2. Pti prvnim spusténi musite zavolat metodu RegisterInstance, ktera
provede registraci a vrati pridélené Servicelnstanceld. Toto Id se bude
pouzivat po celou dobu existence instance.

3. Zavolejte metodu Initialize s pridélenym Servicelnstanceld.

Po provedeni postupu je klient framework tspésné inicializovan a je mozné

vyuzivat vSechny jeho metody.

C.2 Metriky

Pristup k metrikdm je mozny pres tfidu MetricsManager. Instanci ttidy lze
ziskat pres tridu RsmClient. MetricsManager poskytuje tyto metody:

Nazev

Popis

EnableResponseTimeMonitoring

Zapnuti monitorovani doby ode-
zvy na zadanou URL adresu.

DisableResponseTimeMonitoring

Vypnuti monitorovani doby ode-
ZVYy.

IsResponseTimeMonitoringEnabled

Ovéfeni stavu monitorovani doby
odezvy.

RegisterCustomMetric

Registrace vlastni metriky. Je
nutné specifikovat unikatni iden-
tifikator a zobrazovany nazev me-
triky.

IsCustomerMetricRegistered

Ovéteni zdali metrika se zada-
nym unikatnim identifikdtorem
jiz existuje.

SendCustomMetricValue

Odeslani  naméfené  hodnoty

vlastni metriky.

C.3 Logovani

Pristup k logovani je dostupny pres tiidu LogManager, jejiz instanci lze zis-
kat v tiidé RmClient. LogManager poskytuje jedinou metodu a to je metoda
Log pro vytvoreni nového zdznamu udalosti v logu. Soucasti frameworku je
také integrace do logovacich frameworkt logdnet a NLog.
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C.4. Konfigurace

C.3.1 log4net

Pro pouziti integrace je nutné do vlastniho projektu nalinkovat navic kni-
hovnu bin\Framework\RSM.ClientFramework.Log4Net.dll. Knihovna pfi-
dava novy appender RsmLog4Net Appender.

C.3.2 NLog

Pro pouziti integrace je nutné do vlastniho projektu nalinkovat navic kni-
hovnu bin\Framework\RSM.ClientFramework.NLog.dll. Knihovna ptidava
novy target RsmNLogTarget.

C.4 Konfigurace

Pristup ke konfiguraci je mozny skrze tiidu ConfigurationManager. Instanci
této tridy lze ziskat pres tfidu RsmClient. ConfigurationManager poskytuje
tyto metody:

Nazev Popis

ContainsParameter Ovéreni zdali konfigurace obsa-
huje hodnotu pro zadany klic.

GetParameter Ziskdni hodnoty 2z konfigurace
podle zadaného klice.

ConfigurationChanged Event handler, ktery je zavolan
v pripadé zmény konfigurace.
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PRILOHA D

Snimky obrazovky klientskych
aplikaci

D.1 Webovy klient

Services

Obrazek D.1: Obrazovka ptrehledu monitorovanych sluzeb
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APLIKACI
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D.2 Mobilni klient
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