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Abstract

NETCONF protocol is a communication protocol designed by Internet Engineering Task
Force (IETF). Its main purpose is to remotely configure devices and check their state. The
goal of this bachelor project is to design a NETCONF interface that can be deployed to
the optical circuit switch Czech Light developed by CESNET. As a result, a configuration
model of the device and its implementation were created. Necessary software components
were described and configured.

Abstrakt

NETCONF je komunikac¢ni protokol vytvofeny skupinou Internet Engineering Task Force
(IETF), ktery slouzi ke vzdalené konfiguraci a monitorovani zafizeni. Ukolem této prace bylo
navrhnout a nasadit NETCONF rozhrani do optického pFepinace fady Czech Light vyvin-
utého sdruzenim CESNET. Vysledkem prace je konfiguraéni model zafizeni a jeho imple-
mentace. Byl popsan vybér, instalace a konfigurace potFebnych softwarovych komponent.
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Kapitola 1

Uvod

S rozvojem pocitacovych siti pfisla nutnost monitorovat a vzdalené spravovat aktivni
sitové prvky a servery. Dnes se k monitorovani zafizen{ v b&Znych sitich pouziva stéle pFede-
vsim protokol SNMP, ktery ma kofeny v roce 1988 a v mnoha ohledech jiz nevyhovuje
souCasnym potfebam. Jednim z pomyslnych nastupci je protokol NETCONF vytvofeny pra-
covni skupinou IETF. NETCONF piinasi predevsim standardizaci pfistupu k informacim o
aktualnim stavu zafizeni a nastaveni nezévisle na vyrobci. VyZzaduje rovnéz zabezpetenou
komunikaci a transakéni zpracovani. Vyrobci dnes jiz pomalu nachéazeji cestu k protokolu
NETCONF a implementuji jej do svych za¥izeni.

Dalsi technologif, kteréd pfisla s rozvojem siti a rostoucimi pozadavky na infrastrukturu,
jsou softwarové definované sité (SDN). Na rozdil od tradi¢nich siti, kde je logika Fizeni provozu
nastavena na kazdém aktivnim prvku zvlast, rozhoduje o fizeni toku dat v SDN centralni kon-
trolér, ktery jednotlivé aktivni prvky (zafizeni na datové vrstvé) ovlada. K tomuto ovladani
je nutné pouzivat protokoly, které jsou standardizované, uznédvané a implementované vyrobci.
Vedle protokolu OpenFlow miiZe k pfenosu nastaveni v sitich SDN slouzit i protokol NET-
CONEF.

Jednim ze zaFizeni, které by mohlo byt pouzito v siti SDN, je i opticky pfepina¢ Czech
Light vyvinuty sdruzenim CESNET. Rodina zafizeni Czech Light neobsahuje jen optické
prepinace, ale i optické zesilovace, konfigurovatelné DWDM multiplexery, selektivni pfepinace
vlnovych délek ¢i dokonce prepinace podporujici opticky multicast.

Pro implementaci NETCONF rozhrani do optického prepinace bylo nutné navrhnout
model zafizeni v jazyce YANG, naprogramovat v ném zachycenou funkcionalitu a spravné ji
integrovat do jiz existujictho projektu NETCONF serveru Netopeer.
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Kapitola 2

Prehled pouzitych technologii

2.1 Technologie optickych siti

Experimenty s pfenosem svétla pies optické vlakna probihaly jiz v 60. letech 20. stoleti|13].
Postupnym vyvojem se neustéle zlepSovaly parametry vlédken, takze jiz v 80. letech bylo
mozné prendset signaly na nékolik desitek kilometrti. Diky tomuto doglo k masivnimu nasazeni
technologie optického pienosu dat do siti elektronickych komunikaci.

Dnes se optickd vldkna pouZzivaji v mnoha oblastech. Velmi dileZité je pouziti v sitich
WAN, kde slouzi k propojeni vzdalenych lokalit. Rovnéz v sitich LAN a SAN jsou pouzity pro
vysokokapacitni pfenos dat. Bézné dosahované rychlosti jsou mezi 1 a 100 Gbps na jednom
vldkn&. Pro velmi kratké trasy v zastavéné oblasti se pouzivaji také zafizeni pro pfenos
optického signalti volnym prostorem bez pouziti kabelu - Free-space optic (FSO). Opticka
vldkna se pouzivaji také pro vysoce kvalitni pfenos zvuku.

Obréazek 2.1: Zatizeni pro pfenos optického signalu volnym prostorem
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Vyhody optickych siti nad metalickymi jsou pfedevsim v dosahu a kapacité dosazitelné
i na velké vzdalenosti. Dilezitou vlastnosti je také vyssi bezpec¢nost pfenosu dat - na met-
alickém vedeni se snaze provadi odposlech. Proti metalickym sitim je velkou vyhodou téz
galvanické oddeélen{ zafizeni na koncich kabelu.

2.1.1 Druhy optickych vlaken

Béiné pouzivana vlakna miZeme rozdélit na dva druhy - jednovidova a mnohovidova,
Cast&ji pouzivana je anglickd terminologicke single mode (SM) a mutli mode (MM).

Oba druhy se vzajemné lisi zptisobem Sifeni paprsku vldknem. Jejich rozdilné fyzikilni
vlastnosti tak ovliviiujf jejich pouziti.

Mnohovidova vldkna se pouzivaji pro kratké a méné kapacitni propoje, jsou levnéjsi na
vystavbu. Jednovidova vldkna se pouzivaji na vétsi vzdalenosti, ¢asto v kombinaci se systémy
Wavelength-Division Multiplexing (WDM).

2.1.2 Vlnovy multiplex - WDM

Technologie WDM vyuZiva pfenosu vice optickych signdli po jednom vlakné, pfi¢emz
jednotlivé signély se lisi vinovou délkou (barvou).

Q1+q2+ a

Obrézek 2.2: Princip WDM

Tento piistup umoziiuje oboustranou komunikaci po jednom vldkné. Zaroven je mozné
mnohonésobné zvysit kapacitu optické trasy tim, Ze zatneme komunikovat najednou pomoct
vice vlnovych délek.

2.1.3 Aktivni optické sité

Aktivni optické sité (AON) pro svou funkei vyzaduji aktivni sitové prvky. Témito za-
Fizenimi jsou Casto switche a routery, které provadi logiku smérovani provozu. Opticka sit
tak slouzi jen jako médium pienosu dat, které by mohly byt pfenaSeny i jinak.

2.1.4 Pasivni optické sité

Pasivni opticka sit (PON) naopak pro svou funkci nevyzaduje zadna aktivné napajena
zafizeni. Pomoci vinovych multiplexeri a demultiplexert je mozné oddélit sitovy provoz jiz
na, fyzické vrstvé - vyuziva se zde WDM technologie.

Pasivni sité jsou dilezity smér vyvoje optickych siti, jelikoZ pfinaseji fadu vyhod proti
sitim aktivnim. Vyhody jsou ekonomického i technického charakteru. Ve velké miie se dnes
stavéji Fiber to the x (FTTx) sité zalozené na PON.



2.2. ZARIZENI CZECH LIGHT

2.2 Zarizeni Czech Light

Czech Light je nazev fady fotonickych za¥izeni vyvijenych sdruzenim CESNET. Sdruzeni
CESNET v Ceské republice plni roli National Research and Education Network (NREN).
Jeho roli je tak mimo jiné zajisteni sitové konektivity pro univerzity a dalsi védecka pra-
covi§té. Takova sit ma urcita specifika, které byly motivaci pfi vyvoji zafizeni Czech Light.
Jednou z téchto motivaci byla i moznost stavét sit bez opticko-elektricko-optickych (OEO)
prevodniki, za predpokladu, Ze sit bude stile Fiditeln4d. Vyhodou takového Feseni je, Ze se
mezi vysila¢em a pfijimacdem nenachazejl zddné aktivni prvky.

Na zatatku vyvoje byly Erbium Doped Fibre Amplifier (EDFA) optické zesilovace, pos-
tupné se rodina zafizeni Czech Light rozrostla o dalsi zafizen{ jako variabilni Dense Wavelength-
Division Multiplexing (DWDM) multiplexer nebo optické pfepinace schopné piepinat opticky
signél z kazdého vstupu na kazdy jeden vystup. Nékteré pfepinace umoziuji také pfepinanim
jednoho vstupu na vice vystupi zarovei. Jedné se tak o opticky multicast, ktery je paten-
tovanou technologii sdruzeni CESNET|6].

7/ 2/e/ /4
42004

Obrézek 2.3: Logo Czech Light|6]

2.2.1 Modely zatizeni Czech Light

Optické zesilovace - CLA

Prvnim zafizenim s oznacenim Czech Light byl opticky zesilovaé CLA PBO01, ktery byl
poprvé nasazen v roce 2004 na 159 km dlouhou trasu. Tento zesilova¢ pracujici na principu
EDFA je pouZitelny pro zesileni DWDM signali|6].

Dnes je k dispozici fada dalsich modeld, které se 1is{ vykonem zesileni, po¢tem porti a
dalsimi parametry.

Variabilni multiplexery - CL-VMUX

Tato zarizeni jsou schopna na jednom konci spojit jednotlivé optické kanaly do DWDM
signalu a na druhém konci je zase rozdélit. Vyhodou téchto zafizeni je moznost vyrovnani
drovné jednotlivych kanald na vystupu ze zafizeni, coz je predpokladem pro spravnou funkénost
nésledujicich optickych zesilovac¢i.

Piepinace a multicastové pirepinace - CLS a CLM

Optické pFepinace jsou schopny piepinat opticky signél z kazdého vstupu na libovolny
vystup. Jednotlivé modely se ligi po¢tem portii a typem pouZité optické pFepinaci matice[1],
ktera urcuje zivotnost a fyzikilni vlastnosti pfepinanych tras. Do této skupiny patii i zafizeni,
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na kterém probihal vyvoj NETCONF rozhrani, konkrétné se jednalo o model CLS-16x16.
Zatizeni fady CLM navic proti CLS podporuje pfepnuti jednoho vstupu na vice vystupu
(opticky multicast).

Konfigurovatelny add-drop multiplexer - CL-ROADM

Toto zarizeni dokdZe dynamicky ménit slozeni jednotlivych vinovych délek na trase. Umi
tak vydélit nebo naopak zaclenit kanaly do vlédkna.

Selektivni pifepina¢ vlnovych délek - CL-WSS

Zarizeni fady CL-WSS je schopno smérovat vybrané kanaly z jednoho vlakna do jiného.

2.2.2 Nasazeni zaiizeni Czech Light

Zafizeni Czech Light kompletné vykryvaji potieby optického pfenosového systému. Na
paterni siti je tak dnes produk¢éné nasazeno pres 80 zafizeni a to nejen v siti CESNET.

Cisco transmission system n x 100G e PoP wmesn Czech Light transmission system nx 10G
Cisco transmission system n x 10G o User Point Czech Light fransmission system n x 10G started by 1G
i e s R A Czech Light transmission system nx 1G

Infinera transmission system n x 10G
Single colour transmission system
Leased capacity
Microwave

Optical and Microwave

LETEETTD

PIONIER

Slovakia

Vienna Bratisiava
ACOnet Budapest SANET

. .
GEANT 0lem 50 km 100 km

Obrézek 2.4: Opticka sit CESNET2[15]

Dalsi mista, kde jsou pouZita zafizeni Czech Light[6]:

e ROWANet - pateini opticka sit kraje Vysodina
e PilsFree - komunitni sit plisobici v Plzni v okoli

e Nasazeni mimo CR - Slovensko, Anglie, Dansko, Ukrajina, Srbsko, Jordansko, Egypt
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2.3 Softwarové definovana sit

Technologie SDN vznikla jako reakce na potfebu pruznégjsi konfigurace siti s ohledem na
trendy jako masivni nasazeni virtualizace, vyrazny riast datovych tokd a potfeby aplikaci
zasahovat do sitové infrastruktury, tfeba z divodu bezpetnosti nebo load-balancingu.

Je naro¢né tyto tkoly plnit v infrastruktufe, kde je kazdy sitovy prvek ovlddan samostatné.
SDN pfinasi v tomto piipadé velké vyhody, a to v nékolika smérech. Jednou z nich je komu-
nikace pomoci otevienych protokoli, které jsou nezavislé na vyrobci hardwaru. Dulezita je
také abstrakce sité, diky niz pro zmény nastaveni nepotfebujeme znat celou topologii. SDN
sit je ovladana centralné, coz pfinasi vyhody v podobé snazsi spravy zarizeni, nebo lepsiho
f{zeni toku dat v siti.

2.3.1 Architektura SDN

Sit SDN muzeme rozdélit na tii vrstvy: Aplikacéni, Fidici a datovou.

Aplikaéni vrstva i @

Administrator Aplika¢ni prostfedi

Ridicivrstva \ /

=
SDN Kontrolér

Datova vrstva / \

Pfepina¢ @ Prepina¢

Pfepina¢

Obrazek 2.5: Architektura SDN sité

Datovou vrstvu tvofi fyzickd infrastruktura. Ridici vrstva znamena centralni kontrolér,
ktery s datovou vrstvou komunikuje nejcastéji pomoci protokolu OpenFlow. Aplika¢ni vrstva,
tj. aplikace ¢ administrator, se bavi s ¥idici vrstvou pies definované API.
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2.3.2 Standardy pouzivané v SDN

OpenFlow

Tento protokol slouzi ke komunikaci mezi fidici a datovou vrstvou sité. Jedna se dnes o
pravdépodobné nejpouzivanéjsi protokol v sitich SDN.

Ke svému fungovani pouziva na zafizenich datové vrstvy tabulky, které urcuji, jak se
ma piepinaé k jednotlivému provozu chovat[10]. Tyto tabulky si piepinace plni na zakladé
rozhodnut{ kontroléru. P#ijde-li na pfepinac¢ provoz, ktery neodpovida tabulce, je preposlan
kontroléru, ktery urci, co s nim méa pfrepina¢ udélat. Provoz (tok) je zpravidla uréen pétici
zdrojova IP adresa, zdrojovy port, cillovad IP adresa, cilovy port a transportni protokol. Klasi-
fikace toku ale mize byt uréena mnohem vice parametry, jako je MAC adresa, VLAN ID a
podobné.

Extensible Messaging and Presence Protocol - XMPP

Protokol XMPP byl ptivodné vyvinut pro instant messaging. Postupné se zacal pro svou
robustnost pouzivat i v jinych oblastech.

Protokol XMPP pouziva napiiklad spole¢nost Juniper ve své SDN platformé Contrail[16].
Open Networking Operating System - ONOS

ONOS je open source projekt, ktery si klade za cil vytvo¥it opera¢ni systém urceny pro
podporu SDN siti.

NETCONF

Protokol NETCONF miize byt pro svou miru abstrakce nad zafizenim také pouZit pro
distribuci nastaveni v sitich SDN. Je zde rozdil v p¥istupu ke konfiguraci proti protokolu
OpenFlow. NETCONF je primarné protokol pro spravu zafizeni, pfi¢emz mize podporovat
opravdu §irokou skalu funkcionality. Proti tomu OpenFlow v zasadé specifikuje, jak mé byt
zaf{zeni navrzeno, od pfepinac¢i vyzaduje minimum vlastni funkcionality.

2.4 Protokoly pro vzdalenou spravu

2.4.1 Telnet

Ptipojeni ptes protokol Telnet na spravované zatizeni je dnes pouzivano jiz jen okrajoveé.
Jedna se o nezabezpecené Transmission Control Protocol (TCP) spojeni pracujici standardné
na portu 23. Kazdy vyrobce implementuje vlastni zptisob ovladani zafizeni, a to bud pomoci
Command Line Interface (CLI), nebo Text User Interface (TUI). Protokol Telnet je popsan
v RFC 854[11].

2.4.2 SSH

Protokol SSH, dnes pouzivan pfedevsim ve verzi 2, je jeden z nejéastéjsich zpusobl spravy
vzdaleného zafizeni zalozeného na systému GNU /Linux ¢ BSD. Bézné pracuje na TCP portu
22 a veSkerou komunikaci mezi klientem a serverem Sifruje. Po pfihlaSeni na zafizeni pracuje
uzivatel s CLI nebo TUI, které opét neni standardizované. Protokol SSH je popsan v RFC
4251[17].



2.4. PROTOKOLY PRO VZDALENOU SPRAVU

2.4.3 Web Ul

Spréava zafizeni pies webovy prohliZe¢, respektive pfes protokol HT'TP /HTTPS, je velmi
¢asta. U mnohych SOHO zafizeni je to jediny zpisob administrace. Protokol HTTP[3] komu-
nikaci nesifruje a standardné bézi na portu 80, HI'TPS|[14] jiz komunikaci Sifruje a posloucha
na portu 443. Webové rozhran{ neni ur¢eno pro automatizovanou hromadnou spravu zafizeni.
Implementace rozhrani se u jednotlivych vyrobet velmi 1isi - rozdilny pfistup k prihlaSovani,
pouziti modult v jazyce Java apod.

2.4.4 SNMP

Protokol SNMP slouzi ke zjistovani stavu i k nastavovani zatrizeni. MiZeme jej nalézt ve
tfech verzich - 1, 2¢ a 3. Verze 1 a 2c¢ bézné pracuje na UDP portu 161, je nesifrovand a za
pristupové heslo k idajim mizeme povazovat ndzev komunity. Verze 3 ptichézi s volitelnou
moznosti §ifrovani piistupovych udaji (nyni jiz jméno a heslo) a také prenaSenych dat.
Protokol SNMP je binarni, ziskand data maji stromovou strukturu. Popis struktury dat
zatizeni specifikuji MIB soubory, které k zafizenim obvykle dodava vyrobce.

Piklad ziskani IP adresy zatizeni pomoci SNMP:

$: sonmpwalk -v2c¢ -ccommunity 172.23.92.246 1is0.3.6.1.2.1.4.20.1

is0.3.6.1.2.1.4.20.1.1.127.0.0.1 = IpAddress: 127.0.0.1
180.3.6.1.2.1.4.20.1.1.172.23.92.246 = IpAddress: 172.23.92.246
is0.3.6.1.2.1.4.20.1.2.127.0.0.1 = INTEGER: 1
180.3.6.1.2.1.4.20.1.2.172.23.92.246 = INTEGER: 10
is0.3.6.1.2.1.4.20.1.3.127.0.0.1 = IpAddress: 255.0.0.0
is0.3.6.1.2.1.4.20.1.3.172.23.92.246 = IpAddress: 255.255.255.252
is0.3.6.1.2.1.4.20.1.4.127.0.0.1 = INTEGER: O
is0.3.6.1.2.1.4.20.1.4.172.23.92.246 = INTEGER: 1

Protokol SNMP je popsan v fadé RFC.

245 API

Dalsi moZnosti pfistupu k zafizeni je pfes vyrobcem dodavané APIL. Za ptiklad mohu
vybrat RouterOS od spole¢nosti MikroTik, kde je vétSina funkcionality zpFistupnéna i pfes
API[8], které muze komunikovat i Sifrované. Existuji knihovny pro riizné programovaci jazyky,
vyrobce tak pocitd napiiklad s automatickym exportem nastaveni pfimo z informac¢niho
systému.

Nevyhodou téchto API je situace, kdy chceme sit fidit z centralniho prvku. Kazdy
vyrobce implementuje vlastni zpiisob ovladani. Chceme-li automatizovat nastaveni zafizeni
od riznych vyrobct, musime abstrahovat a nésledné vytvaret konkrétni implementace pro
jednotliva API. Jednotliva zaFizeni navic ani nemuseji mit stejny rozsah schopnosti API.
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2.4.6 NETCONF

Protokol NETCONTF je definovan v RFC 6241[12]. Jedné se o protokol, ktery je urcen ke
kompletni spravé zatrizeni. Zakladni funkcionalitou je ziskavani stavovych dat a konfigurace.

Data prenagend a ukladané protokolem NETCONF jsou obvykle ve formatu XML. Ke ko-
munikaci je pouzivano metody Remote Procedure Call (RPC), pfenos probiha pies zabezpecené
spojeni TLS nebo SSH. Server bé&zné nasloucha na TCP portu 830.

Zatizeni mize obsahovat nékolik verz{ konfigurace. Standardné jsou to running, startup
a candidate. Tyto konfigurace jsou uloZeny v tzv. datastoru ve formatu XML. Kazdy modul
si udrzuje vlastni datastore s riznymi verzemi nastaveni.

Dalsi vlastnosti protokolu je moZnost zamkt konfigurace, kterda zabrafiuje neintegrité
nastaven{ pii konfiguraci z vice mist soucasné.

NETCONF protokol obsahuje fadu piikazti, uvedu nékteré z nich.

Prikaz Popis
get Vyzada running konfiguraci zafizeni a stavova data

get-config Vyzadé konfiguraci zafizeni, uzivatel musi specifikovat datastore
edit-config | Upravi konfiguraci specifikovaného datastoru
copy-config | Zkopiruje obsah jednoho datastoru do druhého

lock Zamkne piistup ke konfiguraci
unlock Odemkne p¥istup ke konfiguraci
commit Zkopiruje obsah candidate datastoru do running

Tabulka 2.1: Vybrané pirikazy protokolu NETCONF

Konfigurace zafizeni je rozdélena do moduld podle funkci. Jeden modul tak miize popiso-
vat nastaveni sitovych rozhrani, jiny napfiklad nastaveni databdze nebo SSH serveru. Modely
konfiguraci jsou popisoviny jazykem YANG. Vice o jazyku YANG je uvedeno v sekci nédvrhu
modelu.

2.5 Porovnani protokolti vzdalené spravy

2.5.1 Standardizovanost

Jednotlivé zptsoby vzdélené spravy mtizeme podle miry standardizace rozdélit do tif
kategorii:

Zadny popisujici standard

Do této skupiny patii API - kazdy vyrobce specifikuje své vlastni API, které je sice ¢asto
detailné popsano, ale tyka se jen tizkého okruhu zafizeni.

Standardizovan pfenos, nikoli obsah

V této skupiné se nachaz{ SSH, Telnet a webové Ul Protokoly pro pfipojeni jsou pop-
sany v RFC (SSH, Telnet i HTTP(S)), nicméné obsah komunikace se vyrazné ligi. Ovladani
za¥{zeni pfes SSH a Telnet velmi ovliviiuje operacni systém, webové Ul je vzdy specifické.

Standardizovan prenos i obsah

Oba protokoly SNMP a NETCONF jsou detailné popsany v piislusnych RFC.
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2.5.2 Bezpecfnost pirenosu

Mozny Sifrovany prenos

Zpravidla negifrovany pfenos pouzivé jen protokol Telnet, nicméné existuji i zfidka pouzi-
vané implementace Telnetu s podporou SSL/TLS. V p¥ipadé Web Ul je pFechod k Sifrovanému
prenosu snadny, staci pouzit HT'TPS. U protokolu SNMP je verze 1 a 2¢ vzdy negifrovana,
sifrovany pfenos a autentizace pomoci jména a hesla je mozna az ve verzi 3. V pripadé API
zélezi na vyrobci.

Sifrovany pienos vidy

Protokol SSH pouziva Sifrovanou komunikaci vzdy, uzivateli nabizi také fadu zpiisobt
zabezpeceni pF¥istupu a pfenosu. NETCONF pouziva k pfenosu dat protokol SSH nebo data
sifruje pomoci TLS.

2.5.3 Pouziti pro hromadnou spravu

Ne vSechny protokoly se hodi pro hromadnou spravu zafizeni. V ptipadé Web Ul miiZzeme
takovy pristup témé¥r zavrhnout. Pro protokol SSH je mnoho moznosti realizace hromadné
spravy, za zminku stoji napiiklad projekt Ansible. Protokol SNMP slouZi spise pro dohled,
SET operace ¢asto nejsou vibec implementoviany. API a NETCONF jsou pro hromadnou
spravu pfimo urceny.

11



KAPITOLA 2. PREHLED POUZITYCH TECHNOLOGII

12



Kapitola 3

Navrh NETCONF rozhrani optického
prepinace

3.1 Popis optického prepinace CLS-16x16

3.1.1 Hardware

Obrazek 3.1: Prepina¢ CLS-16x16, zadni pohled|1]

Prepina¢ CLS-16x16 je umistén ve 2U case. V pfedni ¢asti se nachazeji SC konektory
pro optické vstupy a vystupy. V zadni ¢asti jsou umistény dva redundantni zdroje na 230 V
a I/O porty vestavéného pocitace architektury x86. Ke komunikaci s uzivatelem slouzi dvé
gigabitova ethernetovd rozhrani nebo RS-232 sériovy port.

o

Obrazek 3.2: Prepina¢ CLS-16x16, piedni pohled[1]
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Uvnitf miZzeme najit jednotku typu MEMS, ktera je schopna propojovat optické vstupy s
vystupy. Jednotlivé modely switche pouZivaji rizné optické jednotky, které se li§{ mnoZstvim
portd, utlumem, rychlosti pfepinani, velikosti pFeslechil a také zivotnosti.

3.1.2 Softwarové prostredi

Na pfepinaci je nainstalovana distribuce vychézejici z Debian GNU/Linuxu. V dobé psani
préace byla posledni verze 5.0RC1, kterd je zalozena na Debianu Jessie. Systém je nainstalovan
na CF karté a je zkompilovany pro architekturu x86.

Aby se karta neposkozovala zbytecné Castymi zapisy, béZi cely systém v operacni paméti
a kazdou pozadovanou zménu v souborovém systému je tfeba explicitné zapsat do perzis-
tentniho ulozisté. Pro vzdaleny pifistup slouzi pfedevsim protokol SSH, pomoci kterého lze
ovladat pfepinaci optickou matici programem ogswitch-dicon16x16.

3.2 YANG model

Pro popis funkcionality pfepinace je pouzit modelovaci jazyk YANG]7]. Jazyk YANG je
urcen pro popis konfigurace a stavovych informaci zafizeni p¥i pouziti protokolu NETCONF.
Data jsou uchovana ve stromové struktufe, pro jejich reprezentaci muze byt pouzit i forméat
XML nebo JSON. Jazyk vytvofila pracovni skupina IETF a je definovan v RFC 6020.

Popis modelu piepinace

Nejprve je nutné specifikovat nazev modulu, v tomto piipadé czech-light-switch.
module czech-light-switch {

Déle definuji pouzity XML namespace, ktery dle specifikace musi byt validni URI. Tento
namespace je pouzivan pii NETCONF operacich pro jednozna¢né ur¢eni modulu. Nasledné
definuji prefix, ktery slouzi k substituci namespace v referencich modelu.

namespace "urn:clswitch";
prefix "clsw";

organization "Faculty of Electrical Engineering,

Czech Technical University in Prague";

description "Module describing CESNET Czech Light optical switch";
contact "cervelub@fel.cvut.cz";

Vyraz container je pouzivin k definici funkcionality, je to zpravidla uzel datového
stromu. Container nicméné muaze byt v konfigura¢ni ¢asti i prazdny, v takovych p¥ipadech

pak obvykle zapind danou funcionalitu s vychozimi hodnotami vnitfnich parametri|7]. V
tomto pFipadé definuji container czech-light-switch, ktery obaluje v8echna data.

container czech-light-switch {
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3.3. ARCHITEKTURA NETCONF SERVERU

Uvnitt se nachazi list switch-matrix-size, ktery obsahuje pocet vstupnich (vystupnich)
porti pfepinace. Tento list je jen stavova informace, ktera se neda konfiguraci zménit. Nemén-
nost urcuje parametr config "false". Zaroven je to informace, ktera nesmi byt vynechana,
to je zajisténo diky zdpisu mandatory "true".

leaf switch-matrix-size {
config "false";
mandatory "true";
type uinti6;

Dalgim prvkem je container crossconnects, kterym jsou definovana jednotliva propojeni.
Propojeni jsou definovana v seznamu crossconnect (list crossconnect). Tento seznam (list)
se d& chapat jako tabulka dvojic hodnot, jejimZ unikdtnim klicem je parametr in-port a
hodnotou out-port, kdy oba pfedstavuji ¢islo portu.

container crossconnects {

list crossconnect {
ordered-by system;

key in-port;
leaf in-port {
config "false";
type uinti6;
description "Input port number";

leaf out-port {
config "true";
type uintl6;
description "Output port number";

1}
Cely YANG model ptfepinace je k dispozici v p¥iloze prace.

3.3 Architektura NETCONF serveru

Protokol NETCONTF piinasi fadu velmi uzite¢né funkcionality pro uzivatele, ktera ovSem
z pohledu vyvojafe miize byt narocné na implementaci. Nastésti dnes existuje nékolik moznosti,
jak implementovat rozhrani NETCONF serveru, aniz bychom museli implementovat samotny
protokol[9].

Pro implementaci NETCONF rozhrani do pfepinace Czech Light jsem pouZil projekt
Netopeer|[5|, ktery vyuziva funcionality knihovny libnetconf[4]. Netopeer i libnetconf
jsou vyvijeny, stejné€ jako Czech Light zafizeni, sdruzenim CESNET.
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3.3.1 Knihovna libnetconf

Knihovna libnetconf je napsidna v jazyce C a je urCena pro implementaci NETCONF
serverovych a klientskych aplikaci.

Poskytuje funkcionalitu jako pfipojeni klienta na NETCONF server pomoci SSH (RFC
6242), odesilani a pfijimani NETCONF zprav (RFC 6241) a préci s konfiguraci v datastoru.

3.3.2 Projekt Netopeer

Projekt Netopeer je soubor néstroju pro praci s NETCONF protokolem|5].

e netopeer-cli je CLI klient pro protokol NETCONF, pomoci kterého lze ziskivat,
nahravat a manipulovat s konfiguraci a daty zafizen{

e netopeer-server je serverova aplikace implementujici NETCONF protokol. Jeji funkcionalita
je zalozena na TransAPI modulech.

e netopeer-gui je webova aplikace, kterda funguje jako NETCONF klient. Dokaze se
pripojovat na vzdalené servery a znazornit jejich konfugiraci. Dokaze ziskiavat data,
ménit konfiguraci, pracovat s datastory.

e netopeer-configurator je TUI nastroj pro zakladni nastaveni Netopeer serveru. Umoziiuje
aktivovat a deaktivovat jednotlivé TransAPI moduly, importovat SSH kli¢e pro pfih-
l48eni k serveru a nastavovat bezpecnosti politiku.

e netopeer-manager je CLI nastroj pro praci s TransAPI moduly.

3.3.3 TransAPI moduly

TransAPI moduly jsou ur¢eny pro Netopeer server, kde slouzi pro implementaci funkcional-
ity. Vychazeji z YANG modelu dané funkcionality, maji pevné danou strukturu kédu. Pro
import slouzi vysledna dynamicka C knihovna a YANG (resp. YIN) model.

Moduly TransAPI pracuji s XML daty pomoci 1ibxml2. Kazdy modul ma tloZisté se
svou konfiguraci, které se nazyva datastore. Implicitni datastore vypada nasledovné:

<?xml version="1.0" encoding="UTF-8"7>
<datastores xmlns="urn:cesnet:tmc:datastores:file">
<running lock=""/>
<startup lock=""/>
<candidate modified="false" lock=""/>
</datastores>

Soucasti Netopeer serveru jsou tii TransAPI moduly. Jeden je ¢isté vyukovy a implemen-

tuje Turingtv stroj. Dalsi moduly cfgsystem a cfginterfaces implementuji funkcionalitu
pro ovladani zédkladnich systémovych nastaveni a pro spravu sitovych zafizeni.
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3.3.4 Schéma komponent

Nasledujici schéma popisuje propojeni a komunikaci jednotlivych ¢asti.

Opticky pfepinaé CLS-16x16

Netopeer NETCONF server czech-light-switch
libnetconf
% % RPC callbacks
< TransAPt >

% datastores

Us e

oswitch-dicon16x16

NETCONF over SSH/TLS

NETCONF client

Obrézek 3.3: Schéma komponent
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Kapitola 4

Implementace

Tato kapitola popisuje zptisob implementace Netopeer serveru a integraci vlastniho TransAPI
modulu. Nenf nutné ani zadouc{ postupovat v produkénim prostiedi stejnym zptisobem. Pro
produkéni prostiedi je pripraven balik, ktery pii instalaci automaticky provede pozadované
ikony.

4.1 Priprava a instalace Netopeer serveru

Piiprava Netopeer serveru a vyvoj TransAPI modulu probihaly na virtualnim stroji s
distribuci Debian Jessie architektury x86, abych se co nejvice ptiblizil prostied{ pfepinace co
do verzi balikt, knihoven a kompatibility binarnich soubori.

Nejprve za pomoci programu git stahneme aktudlni verzi libnetconf a Netopeer.

git clone https://github.com/CESNET/libnetconf.git
git clone https://github.com/CESNET/netopeer.git

4.1.1 Zavislosti a pfiprava prostredi

Ptred samotnou kompilaci je nutné pfipravit na systému zavislosti. Vét§ina z nich se
nachdzi v repozitafi ve spravné verzi.

apt-get update

apt-get install pkg-config libtool libxml2-dev libxsltl-dev\
libcurl4-openssl-dev python-pip xsltproc python-libxml2
pip install pyang

Dale potfebujeme nainstalovat balik 1ibssh-dev a libssh-4, ktery se bohuzel v soucas-
ném Debianu stable nachdzi jen ve verzi 0.6.3, ale Libnetconf pro spravnou funkci vyzaduje
alespon verzi 0.6.4. Software 1ibssh tak bud stahneme a zkompilujeme ruéné, nebo mizeme
vyuzit balicku z repozitare napiiklad Debian sid, kde se nynf nachéz{ verze 7.3-2.

Upravime tedy soubor /etc/apt/sources.list, kde repozital jessie nahradime repoz-
itdfem sid.
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apt-get update && apt-get install libssh-dev
Nasledné vratime zpét repozitaf pro jessie a spustime znovu

apt-get update

4.1.2 Kompilace

ProtoZe Netopeer stavi na libnetconf, je nutné ji instalovat prvni.

cd libnetconf
./configure
make && make install

Po tspésné instalaci libnetconf pirejdeme k instalaci Netopeer serveru.

cd -

cd netopeer/server
./configure

make && make install

V této chvili mame ve vyvojovém prostiedi funkéni server, ktery mizeme spustit pomoci
netopeer-server.

4.1.3 Instalace na prepinac

Nejprve musime na piepinaci nainstalovat zavislosti, tentokrat ale bez -dev balickda.

apt-get update
apt-get install python-1libxml2 1libxsltl.1\
libcurl3 python2.7

Dale musime nainstalovat 1ibssh-4, kde se ov8em opét potykame s problémem s verzemi.
Reseni je stejné jako v pfedchézejici kapitole.

Nejjednodussi cestou, jak nyni nainstalovat 1ibnetconf a netopeer-server, je zkopirovat
slozku se zkompilovanym projektem z vyvojového prostifedi na prepinac¢ a spustit make
install.

scp -r user@testovaci_server:libnetconf ./
scp -r userQ@testovaci_server:netopeer ./
apt-get install make binutils

cd libnetconf

make install

cd ../netopeer/server

make install
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Po instalaci smazeme slozky libnetconf a netopeer. KdyZz se ted pokusime spustit
netopeer-server, dostaneme chybovou hlasku

# netopeer-server

netopeer-server [4003]: sock_listen:

could not create socket

(Address family not supported by protocol)

Tato chyba nam tika, Ze se server snaz{ naslouchat na IPv6 adrese, kterou ale bohuzel
CL distro nepodporuje. Musime tak ve startup datastoru NETCONF serveru nastavit, aby
sluzba naslouchala jen na IPv4 adrese.

Jedné se o soubor /usr/local/etc/netopeer/cfgnetopeer/datastore-server.xml, ktery
upravime nésledujicim zptisobem:

<?xml version="1.0" encoding="UTF-8"7>
<datastores xmlns="urn:cesnet:tmc:datastores:file">
<running lock=""/>
<startup lock="">
<netconf xmlns="urn:ietf:params:xml:ns:yang:ietf-netconf-server">
<ssh>
<listen>
<interface>
<address>0.0.0.0</address>
<port>830</port>
</interface>
</listen>
</ssh>
</netconf>
</startup>
<candidate modified="false" lock=""/>
</datastores>

Nyni by se jiz mél Netopeer server spustit bez chyb. Provedené zmény ulozime na CF
kartu pomoci ptikazu:

savechanges

Timto se vytvofi soubor /mnt/live/memory/data/cldistro/changes/XXX_changes.sb,
ktery obsahuje zménéné soubory proti predchozi instalaci.

4.2 TransAPI modul pro optické piepinani

4.2.1 Vyvoj modulu podle YANG modelu

Zékladem TransAPI modulu je YANG model, ktery urcuje jeho funkcionalitu. Z exis-
tujictho YANG modelu muzeme vytvofit kostru implementace pomoci nastrole 1nctool|2].
Tento nastroj je napsany v jazyce Python a pro sviij béh potfebuje knihovnu pyang.
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Nejprve je nutné pfipravit soubor, kde jsou definované cesty. V tomto p¥ipadé vypada
soubor paths_file takto:

clsw=urn:clswitch
/clsw:czech-light-switch/clsw:crossconnects

Prvni fadek urcuje prefix a XML namespace projektu. Dalgi Fadky znaci cestu k datim
modelu, na jejichz zménu mé modul reagovat. Pro tcely czech-light-switch modulu staci
reagovat na zmény v containeru crossconnects

Dalsim krokem je spusténi piikazu lnctool, ktery syntakticky validuje model a vy-
generuje souborovou strukturu implementace.

lnctool -model ./czech-light-switch.yang transapi -paths ./paths_file

Soubory TransAPI modulu:

- config.guess

- config.sub

- configure.in

- czech-light-switch.c (zdrojovy kdéd funkcionality modulu s pevnou strukturou)
- czech-light-switch-config.rng (soubor pro validaci)

- czech-light-switch-gdefs-config.rng (soubor pro validaci)

- czech-light-switch-schematron.xsl (soubor pro validaci)

- czech-light-switch.yang (pivodni model ve formdtu YANG)

- czech-light-switch.yin (model ve formdtu YIN prevedeny pomoci pyang)
- install-sh

- ltmain.sh

- Makefile.in

- paths_file (definice namespace, prefixu a cesty v modelu)

Modul je pfed importem tieba zkompilovat. Pomoci nastroje autoreconf si pfipravime
configure script a soubor Makefile.

autoreconf --force --install
./configure
make

4.2.2 TImplementace funkcionality

Veskera funkcionalita se nachézi v souboru czech-light-switch.c, ktery ma pevné
danou strukturu.

Dilezité casti kodu
int transapi_init(xmlDocPtr *running)

V této metod€ se provadi inicializace modulu. Soucasny stav se nastavi do running
konfigurace.
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xmlDocPtr get_state_data(xmlDocPtr model, xmlDocPtr running, struct nc_err
**err)

Metoda get state data vraci aktudlni stavova (nekonfiguracni) data v XML.
struct ns_pair namespace_mapping[] = {{"clsw", "urn:clswitch"}}

Struktura ns_pair mapuje definované prefixy a namespaces.

struct transapi_data_callbacks clbks = {
.callbacks_count = 1,
.data = NULL,
.callbacks = {
{.path = "/clsw:czech-light-switch/clsw:crossconnects",

.func = callback_clsw_czech_light_switch_clsw_crossconnects}
I

Struktura clbks slouzi k tomu, aby pfi zméné konfigura¢niho stromu byly voldny ty
spravné callback metody.

4.2.3 Import modulu do Netopeer serveru

TransAPI modul se do Netopeer serveru importuje nastrojem netopeer-manager. Tento
nastroj také dokaze ménit nastaveni modulu.

Pii importu modulu je nutné mit soubor s modelem ve formatu YIN. Je-li na zafizeni
nainstalovana utilita pyang, provede se konverze automaticky, v opatném piipad€ je nutné
soubor YIN vygenerovat z YANG jinak. Pro pfidani czech-light-switch modulu spustime:

netopeer-manager add --name czech-light-switch\
--model czech-light-switch.yin --transapi .libs/czech-light-switch.so\
--datastore /usr/local/etc/netopeer/clswitch-datastore.xml

Hetopeer Access control is OH
535H Authentication Using system groups is ALLOWED
HRCM

Default action for read requests: PERMIT
Default action for write regquests: FERMIT
Default action for execute requests: PERMIT

Add users with unlimited access
example_user

Show current MACM rules.

Obréazek 4.1: TUI rozhrani nastroje netopeer-configurator
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Spravné provedenou instalaci se modul automaticky aktivuje. Po instalaci modulu budeme
chtit pravdépodobné zménit bezpefnostni nastaveni NACM. To mutzeme udélat pomoci
néastroje netopeer-configurator.

Pred spusténim nesmime zapomenout vlozit do datastoru pocatecni nastaveni, vychozi
nastaveni je v pfiloze.

cp default-clswitch-datastore.xml /usr/local/etc/netopeer/clswitch-datastore.xml

4.2.4 Ovéreni funkénosti

Pro ovéreni funkénosti pouZijeme program netoper-cli. Nejprve se pfihlasime na spustény
NETCONF server:

$: netopeer-cli
netconf> connect --login root 192.168.56.12
root@192.168.56.12 password:

Zavoldnim pfikazu status se dozvime zakladni informace o NETCONF serveru a souhrn
podporované funkcionality - jeho ,capabilities”.

netconf> status
Current NETCONF session:

ID : 3

Host : 192.168.56.12
Port : 830

User : root
Transport : SSH
Capabilities:

urn:ietf:params:netconf:base:1.0
urn:ietf:params:netconf:base:1.1
urn:ietf:params:netconf:capability:writable-running:1.0
urn:ietf:params:netconf:capability:candidate:1.0

urn:ietf:params:netconf:capability:validate:1.0
urn:ietf:params:netconf:capability:validate:1.1
urn:ietf:params:netconf:capability:with-defaults:1.0%7basic-mode=...
urn:ietf:params:netconf:capability:url:1.07scheme=scp,file
urn:clswitch?module=czech-light-switch&revision=2016-12-13
urn:cesnet:tmc:netopeer:1.07module=netopeer-cfgnetopeerérevision=...

Pomoci prikazu get lze ziskat sou¢asnou konfiguraci a state date. Pro pfehlednost miizeme
na piikaz get aplikovat filtry.
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netconf> get --filter
<netopeer xmlns="urn:cesnet:tmc:netopeer:1.0" />

Result:
\begin{verbatim}
<netopeer xmlns='"urn:cesnet:tmc:netopeer:1.0">
<modules>
<module>
<name>czech-light-switch</name>
<enabled>true</enabled>
</module>
</modules>
</netopeer>

Konetné mizeme téz vyfiltrovat informace poskytnuté czech-light-switch modulem.

netconf> get --filter
<czech-light-switch xmlns="urn:clswitch" />

Result:
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>0</out-port>
</crossconnect>
<crossconnect>
<in-port>16</in-port>
<out-port>0</out-port>
</crossconnect>
</crossconnects>

<switch-matrix-size>16</switch-matrix-size>
</czech-light-switch>
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Testovani

Testovani implementace probihalo pomoci programu netopeer-cli. Pro otestovani im-
plementace jsem zvolil nékolik testovacich scénai.

Poznamka: V néasledujicim textu znamena tvodni znak # spusténi v piikazové fadce s
pravy uzivatele root na prepinadi. netconf> na zacatku fadku znamené rozhrani programu
netopeer-cli na zafizeni, ze kterého je pfepinac operatorem ovladan.

5.1 Uprava konfigurace

K upravé konfigurace se pouziva piikaz edit-config [datastore].

Nejprve vyzkousim zménit zapojen{ jednoho portu, zménu poté zkontroluji pomoci ptivodni
utility oswitch-dicon16x16 a piikazu get.

# oswitch-dicon16x16 -1 | grep -e "IN-1 " // kontrola zapojeni
IN-1 QOUT-O

netconf> edit-config running // editace running konfigurace

<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>16</out-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

Result OK

# oswitch-dicon16x16 -1 | grep -e "IN-1 " \\ kontrola zapojeni
IN-1 OUT-16
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netconf> get --filter // kontrola running konfigurace s pouZitim filteru
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

Result:
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>16</out-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

Piikaz edit-config pracoval dle ocekavani.

5.2 Kopirovani nastaveni

V tomto testu vyzkouSim kopirovani mezi datastory, klicovy je piikaz copy-config
-source source_datastore target_datastore.

Za testovaci pripad si vezmu nasledujici scénar:

1. Start NETCONF serveru

2. Pfepnuti portu za b&hu v running konfiguraci

3. Zkopirovani do startup konfigurace

4. Vypnuti NETCONF serveru

5. Manualni nastaveni odliSného propojeni pres systémové CLI
6. Zapnuti NETCONF serveru

7. Kontrola pfepnuti portu
Pribéh testu:
# netopeer-server -d // start serveru
# oswitch-dicon16x16 -1 | grep -e "IN-1 " // ovéfeni stavu portu 1

IN-1 0OUT-0
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netconf> edit-config running // pfepnuti portu 1 na port 5
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>5</out-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

Result OK

# oswitch-diconl16x16 -1 | grep -e "IN-1 " // ovéfeni stavu portu 5
IN-1 OUT-5

netconf> get-config --filter running // ovéfreni running config datastoru
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

Result:
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>5</out-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

netconf> get-config --filter startup // ovéreni startup config datastoru
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

Result:
<czech-light-switch xmlns="urn:clswitch">
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<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>0</out-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

netconf> copy-config --source running startup // kopirovani datastoru

Result OK
netconf> get-config --filter startup // ovéreni startup config datastoru
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

Result:
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>5</out-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

# pkill netopeer-server // vypnuti serveru

# oswitch-dicon16x16 -i 1 -o 16 // manudlni nastaveni propojeni
IN-1 0UT-16

# netopeer-server -d // start netopeer serveru

# oswitch-diconl6x16 -1 | grep -e "IN-1 " // ovéfeni stavu portu
IN-1 OUT-5

Test probéhl dle oéekavani, bez chyb.
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5.3 Validace nastaveni

Mechanismy uvnit¥ NETCONF serveru by se mély postarat, aby do datastoru nesla vlozit
konfigurace, ktera nen{ validni. Nemyslim tim jen syntakticky gpatné XML, ale pfedevsim
nesoulad struktury dat s YANG modelem. Ne v8echna omezeni navic lze v modelu vyjadfit
- takova omezeni pak musi validovat samotny TransAPI modul.

Scénar testu:

e Nastaveni propojeni, které sice odpovida modelu, ale neni realizovatelné. (IN 1, OUT
17)

e Nastaveni vzajemné se vylutujicich propojeni (IN 1, OUT 1 a IN 2, OUT 1)
e Nastaveni dat, kterd jsou pouze stavova (velikost pfepinaci matice)
Priabéh 1. testu:

netconf> edit-config running // nastaveni propoje 1 -> 17

<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>17</out-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

NETCONF error: operation-failed (application) - Failed to apply configuration changes to

netconf> get --filter // kontrola running konfigurace
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

Result:
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>5</out-port>
</crossconnect>
</crossconnects>
</czech-light-switch>
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Test probéhl dle o¢ekavani, TransAPI modul odmitl nastavit propoj na neexistujici port
17, neprovedla se zaddna zména.

Prabéh 2. testu:

netconf> edit-config running // nastaveni propoje 1 -> 1 & 2 -> 1

<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>1</out-port>
</crossconnect>
<crossconnect>
<in-port>2</in-port>
<out-port>1</out-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

NETCONF error: operation-failed (application) - Failed to apply configuration changes to device

netconf> get --filter // kontrola running konfigurace
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
</crossconnect>
<crossconnect>
<in-port>2</in-port>
</crossconnect>
</crossconnects>
</czech-light-switch>

Result:
<czech-light-switch xmlns="urn:clswitch">
<crossconnects>
<crossconnect>
<in-port>1</in-port>
<out-port>b</out-port>
</crossconnect>
<crossconnect>
<in-port>2</in-port>
<out-port>0</out-port>
</crossconnect>
</crossconnects>
</czech-light-switch>
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Test probéhl dle o¢ekavani, TransAPI modul odmitl nastavit konfliktni nastaveni, ne-
provedla se zZadna zména.

Priabéh 3. testu:

netconf> edit-config running // nastaveni velikosti switch-matrix-size

<czech-light-switch xmlns="urn:clswitch">
<switch-matrix-size>37</switch-matrix-size>
</czech-light-switch>

NETCONF error: operation-failed (application) -
Datastore fails to validate
(Did not expect element switch-matrix-size there)

netconf> get --filter // kontrola running konfigurace

<czech-light-switch xmlns="urn:clswitch">
<switch-matrix-size/>

</czech-light-switch>

Result:
<czech-light-switch xmlns="urn:clswitch">
<switch-matrix-size>16</switch-matrix-size>

</czech-light-switch>

Test probéhl dle o¢ekavéani, pozadované nastaveni nepro$lo validaci libnetconf a TransAPI
modulu nebylo viibec predano.

5.4 Netopeer GUI

Netopeer GUI je webova aplikace, ktera slouzi jako NETCONF klient. Aplikace umoziiuje
vytvaret a editovat XML konfiguraci v grafickém prostiedi prohlizece.
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History of
connected
devices

Connect to server
192 168.66.12:830

bender sin.cvut.c Host™ | 192.168.56.12
Fort* | 830
User* | root
Password

Obréazek 5.1: PiihlaSen{ na NETCONF server v Netopeer GUI

Al crossconnect
in-port 13 Config data only
Change datastore £ out-port 0
aunning . crossconnect netopeer-root
i S | :
+in-port 14
* out-port 0 czech-light-switch
crossconnect crossconnects
55.'22&?3‘15: +in-port 15 crossconnect
S = +out-port 0 fin-port 1
— |
crossconnect { out-port 0
rin-port 16 crossconnect
+ out-port 0 i ]
Change output - - (Lo =052 3
style switch-matrix-size 16 | out-port 2 o
netopeer :
Defautt v crossconnect
modules
+in-port 2 1
module czech-light-switch H
i out-port 2 1
+name czech-light-switch i
| enabled e erossconnect
netconf H in-port 4
ssh 1 out-port 0
listen crossconnect
#interface ¢in-port 5
Laddress 0000 i out-port 0
iport 830 crossconnect
netconf-state . S in-port 6 L

Obrézek 5.2: Vypis nastaveni zafizeni v Netopeer GUI
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Zaveér

Hlavnim cilem této bakalaiské prace bylo navrhnout a implementovat NETCONF rozhrani
do optického piepinace Czech Light. V ramci této prace byl navrzen konfigurac¢ni model za-
fizeni v jazyce YANG. Dale byl popsan vybér, instalace a konfigurace softwarovych kompo-
nent potfebnych pro praci s NETCONF protokolem.

Vysledkem je TransAPI modul pro Netopeer NETCONF server, ktery implementuje
funkcionalitu popsanou v YANG modelu. Byl popsan postup instalace, konfigurace a otestovani
takového FeSeni s ohledem na specifika software a hardware pfrepinace.

Prace se okrajové téz zabyva analyzou pouZzivanych protokolt vzdalené spravy a soft-
warové definovanymi sitémi.
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Priloha A

Seznam pouzitych zkratek

AON
CLI

Aktivni optické sité

Command Line Interface

DWDM Dense Wavelength-Division Multiplexing

EDFA Erbium Doped Fibre Amplifier

FSO

Free-space optic

FTTx Fiber to the x

NREN National Research and Education Network

OEO
PON
RPC
TCP
TUI

opticko-elektricko-optickych
Pasivni opticka sit

Remote Procedure Call
Transmission Control Protocol

Text User Interface

WDM Wavelength-Division Multiplexing
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Priloha B

Obsah prilozeného CD

- czech-light-switch-module - sloZka obsahuje zdrojové kdédy modulu
config.guess

config.log

config.status

config.sub

configure

configure.in

czech-light-switch.c
czech-light-switch-config.rng
czech-light-switch-gdefs-config.rng
czech-light-switch.la
czech-light-switch-schematron.xsl
czech-light-switch.yang
czech-light-switch.yin

install-sh

libtool

ltmain.sh

Makefile

Makefile.in

paths_file

- default-clswitch-datastore.xml - vjchozi datastore modulu
- overlay-packages - adresar s baliky urcenymi k instalaci
README.TXT - instrukce k instalaci

packages - adresar se samotnymi baliky

- text - adresadr s textem préce
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