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Abstract

NETCONF protocol is a communication protocol designed by Internet Engineering Task
Force (IETF). Its main purpose is to remotely con�gure devices and check their state. The
goal of this bachelor project is to design a NETCONF interface that can be deployed to
the optical circuit switch Czech Light developed by CESNET. As a result, a con�guration
model of the device and its implementation were created. Necessary software components
were described and con�gured.

Abstrakt

NETCONF je komunika£ní protokol vytvo°ený skupinou Internet Engineering Task Force
(IETF), který slouºí ke vzdálené kon�guraci a monitorování za°ízení. Úkolem této práce bylo
navrhnout a nasadit NETCONF rozhraní do optického p°epína£e °ady Czech Light vyvin-
utého sdruºením CESNET. Výsledkem práce je kon�gura£ní model za°ízení a jeho imple-
mentace. Byl popsán výb¥r, instalace a kon�gurace pot°ebných softwarových komponent.
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Kapitola 1

Úvod

S rozvojem po£íta£ových sítí p°i²la nutnost monitorovat a vzdálen¥ spravovat aktivní
sí´ové prvky a servery. Dnes se k monitorování za°ízení v b¥ºných sítích pouºívá stále p°ede-
v²ím protokol SNMP, který má ko°eny v roce 1988 a v mnoha ohledech jiº nevyhovuje
sou£asným pot°ebám. Jedním z pomyslných nástupc· je protokol NETCONF vytvo°ený pra-
covní skupinou IETF. NETCONF p°iná²í p°edev²ím standardizaci p°ístupu k informacím o
aktuálním stavu za°ízení a nastavení nezávisle na výrobci. Vyºaduje rovn¥º zabezpe£enou
komunikaci a transak£ní zpracování. Výrobci dnes jiº pomalu nacházejí cestu k protokolu
NETCONF a implementují jej do svých za°ízení.

Dal²í technologií, která p°i²la s rozvojem sítí a rostoucími poºadavky na infrastrukturu,
jsou softwarov¥ de�nované sít¥ (SDN). Na rozdíl od tradi£ních sítí, kde je logika °ízení provozu
nastavena na kaºdém aktivním prvku zvlá²´, rozhoduje o °ízení toku dat v SDN centrální kon-
trolér, který jednotlivé aktivní prvky (za°ízení na datové vrstv¥) ovládá. K tomuto ovládání
je nutné pouºívát protokoly, které jsou standardizované, uznávané a implementované výrobci.
Vedle protokolu OpenFlow m·ºe k p°enosu nastavení v sítích SDN slouºit i protokol NET-
CONF.

Jedním ze za°ízení, které by mohlo být pouºito v síti SDN, je i optický p°epína£ Czech
Light vyvinutý sdruºením CESNET. Rodina za°ízení Czech Light neobsahuje jen optické
p°epína£e, ale i optické zesilova£e, kon�gurovatelné DWDMmultiplexery, selektivní p°epína£e
vlnových délek £i dokonce p°epína£e podporující optický multicast.

Pro implementaci NETCONF rozhraní do optického p°epína£e bylo nutné navrhnout
model za°ízení v jazyce YANG, naprogramovat v n¥m zachycenou funkcionalitu a správn¥ ji
integrovat do jiº existujícího projektu NETCONF serveru Netopeer.
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Kapitola 2

P°ehled pouºitých technologií

2.1 Technologie optických sítí

Experimenty s p°enosem sv¥tla p°es optická vlákna probíhaly jiº v 60. letech 20. století[13].
Postupným vývojem se neustále zlep²ovaly parametry vláken, takºe jiº v 80. letech bylo
moºné p°ená²et signály na n¥kolik desítek kilometr·. Díky tomuto do²lo k masivnímu nasazení
technologie optického p°enosu dat do sítí elektronických komunikací.

Dnes se optická vlákna pouºívají v mnoha oblastech. Velmi d·leºité je pouºití v sítích
WAN, kde slouºí k propojení vzdálených lokalit. Rovn¥º v sítích LAN a SAN jsou pouºity pro
vysokokapacitní p°enos dat. B¥ºn¥ dosahované rychlosti jsou mezi 1 a 100 Gbps na jednom
vlákn¥. Pro velmi krátké trasy v zastav¥né oblasti se pouºívají také za°ízení pro p°enos
optického signál· volným prostorem bez pouºití kabelu - Free-space optic (FSO). Optická
vlákna se pouºívají také pro vysoce kvalitní p°enos zvuku.

Obrázek 2.1: Za°ízení pro p°enos optického signálu volným prostorem
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KAPITOLA 2. P�EHLED POU�ITÝCH TECHNOLOGIÍ

Výhody optických sítí nad metalickými jsou p°edev²ím v dosahu a kapacit¥ dosaºitelné
i na velké vzdálenosti. D·leºitou vlastností je také vy²²í bezpe£nost p°enosu dat - na met-
alickém vedení se snáze provádí odposlech. Proti metalickým sítím je velkou výhodou téº
galvanické odd¥lení za°ízení na koncích kabelu.

2.1.1 Druhy optických vláken

B¥ºn¥ pouºívaná vlákna m·ºeme rozd¥lit na dva druhy - jednovidová a mnohovidová,
£ast¥ji pouºívaná je anglická terminologicke single mode (SM) a mutli mode (MM).

Oba druhy se vzájemn¥ li²í zp·sobem ²í°ení paprsku vláknem. Jejich rozdílné fyzikální
vlastnosti tak ovliv¬ují jejich pouºití.

Mnohovidová vlákna se pouºívají pro krátké a mén¥ kapacitní propoje, jsou levn¥j²í na
výstavbu. Jednovidová vlákna se pouºívají na v¥t²í vzdálenosti, £asto v kombinaci se systémy
Wavelength-Division Multiplexing (WDM).

2.1.2 Vlnový multiplex - WDM

Technologie WDM vyuºívá p°enosu více optických signál· po jednom vlákn¥, p°i£emº
jednotlivé signály se li²í vlnovou délkou (barvou).

Obrázek 2.2: Princip WDM

Tento p°ístup umoº¬uje oboustranou komunikaci po jednom vlákn¥. Zárove¬ je moºné
mnohonásobn¥ zvý²it kapacitu optické trasy tím, ºe za£neme komunikovat najednou pomocí
více vlnových délek.

2.1.3 Aktivní optické sít¥

Aktivní optické sít¥ (AON) pro svou funkci vyºadují aktivní sí´ové prvky. T¥mito za-
°ízeními jsou £asto switche a routery, které provádí logiku sm¥rování provozu. Optická sí´
tak slouºí jen jako médium p°enosu dat, které by mohly být p°ená²eny i jinak.

2.1.4 Pasivní optické sít¥

Pasivní optická sí´ (PON) naopak pro svou funkci nevyºaduje ºádná aktivn¥ napájená
za°ízení. Pomocí vlnových multiplexer· a demultiplexer· je moºné odd¥lit sí´ový provoz jiº
na fyzické vrstv¥ - vyuºívá se zde WDM technologie.

Pasivní sít¥ jsou d·leºitý sm¥r vývoje optických sítí, jelikoº p°iná²ejí °adu výhod proti
sítím aktivním. Výhody jsou ekonomického i technického charakteru. Ve velké mí°e se dnes
stav¥jí Fiber to the x (FTTx) sít¥ zaloºené na PON.
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2.2. ZA�ÍZENÍ CZECH LIGHT

2.2 Za°ízení Czech Light

Czech Light je název °ady fotonických za°ízení vyvíjených sdruºením CESNET. Sdruºení
CESNET v �eské republice plní roli National Research and Education Network (NREN).
Jeho rolí je tak mimo jiné zaji²´ení sí´ové konektivity pro univerzity a dal²í v¥decká pra-
covi²t¥. Taková sí´ má ur£itá speci�ka, které byly motivací p°i vývoji za°ízení Czech Light.
Jednou z t¥chto motivací byla i moºnost stav¥t sí´ bez opticko-elektricko-optických (OEO)
p°evodník·, za p°edpokladu, ºe sí´ bude stále °íditelná. Výhodou takového °e²ení je, ºe se
mezi vysíla£em a p°ijíma£em nenacházejí ºádné aktivní prvky.

Na za£átku vývoje byly Erbium Doped Fibre Ampli�er (EDFA) optické zesilova£e, pos-
tupn¥ se rodina za°ízení Czech Light rozrostla o dal²í za°ízení jako variabilní Dense Wavelength-
Division Multiplexing (DWDM) multiplexer nebo optické p°epína£e schopné p°epínat optický
signál z kaºdého vstupu na kaºdý jeden výstup. N¥které p°epína£e umoº¬ují také p°epínáním
jednoho vstupu na více výstup· zárove¬. Jedná se tak o optický multicast, který je paten-
tovanou technologií sdruºení CESNET[6].

Obrázek 2.3: Logo Czech Light[6]

2.2.1 Modely za°ízení Czech Light

Optické zesilova£e - CLA

Prvním za°ízením s ozna£ením Czech Light byl optický zesilova£ CLA PB01, který byl
poprvé nasazen v roce 2004 na 159 km dlouhou trasu. Tento zesilova£ pracující na principu
EDFA je pouºitelný pro zesílení DWDM signál·[6].

Dnes je k dispozici °ada dal²ích model·, které se li²í výkonem zesílení, po£tem port· a
dal²ími parametry.

Variabilní multiplexery - CL-VMUX

Tato za°ízení jsou schopna na jednom konci spojit jednotlivé optické kanály do DWDM
signálu a na druhém konci je zase rozd¥lit. Výhodou t¥chto za°ízení je moºnost vyrovnání
úrovn¥ jednotlivých kanál· na výstupu ze za°ízení, coº je p°edpokladem pro správnou funk£nost
následujících optických zesilova£·.

P°epína£e a multicastové p°epína£e - CLS a CLM

Optické p°epína£e jsou schopny p°epínat optický signál z kaºdého vstupu na libovolný
výstup. Jednotlivé modely se li²í po£tem port· a typem pouºité optické p°epínací matice[1],
která ur£uje ºivotnost a fyzikální vlastnosti p°epínaných tras. Do této skupiny pat°í i za°ízení,
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KAPITOLA 2. P�EHLED POU�ITÝCH TECHNOLOGIÍ

na kterém probíhal vývoj NETCONF rozhraní, konkrétn¥ se jednalo o model CLS-16x16.
Za°ízení °ady CLM navíc proti CLS podporuje p°epnutí jednoho vstupu na více výstupu
(optický multicast).

Kon�gurovatelný add-drop multiplexer - CL-ROADM

Toto za°ízení dokáºe dynamicky m¥nit sloºení jednotlivých vlnových délek na trase. Umí
tak vyd¥lit nebo naopak za£lenit kanály do vlákna.

Selektivní p°epína£ vlnových délek - CL-WSS

Za°ízení °ady CL-WSS je schopno sm¥rovat vybrané kanály z jednoho vlákna do jiného.

2.2.2 Nasazení za°ízení Czech Light

Za°ízení Czech Light kompletn¥ vykrývají pot°eby optického p°enosového systému. Na
páte°ní síti je tak dnes produk£n¥ nasazeno p°es 80 za°ízení a to nejen v síti CESNET.

Obrázek 2.4: Optická sí´ CESNET2[15]

Dal²í místa, kde jsou pouºita za°ízení Czech Light[6]:

• ROWANet - páte°ní optická sí´ kraje Vyso£ina

• PilsFree - komunitní sí´ p·sobící v Plzni v okolí

• Nasazení mimo �R - Slovensko, Anglie, Dánsko, Ukrajina, Srbsko, Jordánsko, Egypt
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2.3. SOFTWAROV� DEFINOVANÁ SÍ�

2.3 Softwarov¥ de�novaná sí´

Technologie SDN vznikla jako reakce na pot°ebu pruºn¥j²í kon�gurace sítí s ohledem na
trendy jako masivní nasazení virtualizace, výrazný r·st datových tok· a pot°eby aplikací
zasahovat do sí´ové infrastruktury, t°eba z d·vodu bezpe£nosti nebo load-balancingu.

Je náro£né tyto úkoly plnit v infrastruktu°e, kde je kaºdý sí´ový prvek ovládán samostatn¥.
SDN p°iná²í v tomto p°ípad¥ velké výhody, a to v n¥kolika sm¥rech. Jednou z nich je komu-
nikace pomocí otev°ených protokol·, které jsou nezávislé na výrobci hardwaru. D·leºitá je
také abstrakce sít¥, díky níº pro zm¥ny nastavení nepot°ebujeme znát celou topologii. SDN
sí´ je ovládána centráln¥, coº p°iná²í výhody v podob¥ snaz²í správy za°ízení, nebo lep²ího
°ízení toku dat v síti.

2.3.1 Architektura SDN

Sí´ SDN m·ºeme rozd¥lit na t°i vrstvy: Aplika£ní, °ídící a datovou.

Obrázek 2.5: Architektura SDN sít¥

Datovou vrstvu tvo°í fyzická infrastruktura. �ídící vrstva znamená centrální kontrolér,
který s datovou vrstvou komunikuje nej£ast¥ji pomocí protokolu OpenFlow. Aplika£ní vrstva,
tj. aplikace £i administrátor, se baví s °ídící vrstvou p°es de�nované API.

7



KAPITOLA 2. P�EHLED POU�ITÝCH TECHNOLOGIÍ

2.3.2 Standardy pouºívané v SDN

OpenFlow

Tento protokol slouºí ke komunikaci mezi °ídící a datovou vrstvou sít¥. Jedná se dnes o
pravd¥podobn¥ nejpouºívan¥j²í protokol v sítích SDN.

Ke svému fungování pouºívá na za°ízeních datové vrstvy tabulky, které ur£ují, jak se
má p°epína£ k jednotlivému provozu chovat[10]. Tyto tabulky si p°epína£e plní na základ¥
rozhodnutí kontroléru. P°ijde-li na p°epíná£ provoz, který neodpovídá tabulce, je p°eposlán
kontroléru, který ur£í, co s ním má p°epína£ ud¥lat. Provoz (tok) je zpravidla ur£en p¥ticí
zdrojová IP adresa, zdrojový port, cílová IP adresa, cílový port a transportní protokol. Klasi-
�kace toku ale m·ºe být ur£ena mnohem více parametry, jako je MAC adresa, VLAN ID a
podobn¥.

Extensible Messaging and Presence Protocol - XMPP

Protokol XMPP byl p·vodn¥ vyvinut pro instant messaging. Postupn¥ se za£al pro svou
robustnost pouºívat i v jiných oblastech.

Protokol XMPP pouºívá nap°íklad spole£nost Juniper ve své SDN platform¥ Contrail[16].

Open Networking Operating System - ONOS

ONOS je open source projekt, který si klade za cíl vytvo°it opera£ní systém ur£ený pro
podporu SDN sítí.

NETCONF

Protokol NETCONF m·ºe být pro svou míru abstrakce nad za°ízením také pouºit pro
distribuci nastavení v sítích SDN. Je zde rozdíl v p°ístupu ke kon�guraci proti protokolu
OpenFlow. NETCONF je primárn¥ protokol pro správu za°ízení, p°i£emº m·ºe podporovat
opravdu ²irokou ²kálu funkcionality. Proti tomu OpenFlow v zásad¥ speci�kuje, jak má být
za°ízení navrºeno, od p°epína£· vyºaduje minimum vlastní funkcionality.

2.4 Protokoly pro vzdálenou správu

2.4.1 Telnet

P°ipojení p°es protokol Telnet na spravované za°ízení je dnes pouºíváno jiº jen okrajov¥.
Jedná se o nezabezpe£ené Transmission Control Protocol (TCP) spojení pracující standardn¥
na portu 23. Kaºdý výrobce implementuje vlastní zp·sob ovládání za°ízení, a to bu¤ pomocí
Command Line Interface (CLI), nebo Text User Interface (TUI). Protokol Telnet je popsán
v RFC 854[11].

2.4.2 SSH

Protokol SSH, dnes pouºíván p°edev²ím ve verzi 2, je jeden z nej£ast¥j²ích zp·sob· správy
vzdáleného za°ízení zaloºeného na systému GNU/Linux £i BSD. B¥ºn¥ pracuje na TCP portu
22 a ve²kerou komunikaci mezi klientem a serverem ²ifruje. Po p°ihlá²ení na za°ízení pracuje
uºivatel s CLI nebo TUI, které op¥t není standardizované. Protokol SSH je popsán v RFC
4251[17].
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2.4.3 Web UI

Správa za°ízení p°es webový prohlíºe£, respektive p°es protokol HTTP/HTTPS, je velmi
£astá. U mnohých SOHO za°ízení je to jediný zp·sob administrace. Protokol HTTP[3] komu-
nikaci ne²ifruje a standardn¥ b¥ºí na portu 80, HTTPS[14] jiº komunikaci ²ifruje a poslouchá
na portu 443. Webové rozhraní není ur£eno pro automatizovanou hromadnou správu za°ízení.
Implementace rozhraní se u jednotlivých výrobc· velmi li²í - rozdílný p°ístup k p°ihla²ování,
pouºití modul· v jazyce Java apod.

2.4.4 SNMP

Protokol SNMP slouºí ke zji²´ování stavu i k nastavování za°ízení. M·ºeme jej nalézt ve
t°ech verzích - 1, 2c a 3. Verze 1 a 2c b¥ºn¥ pracuje na UDP portu 161, je ne²ifrovaná a za
p°ístupové heslo k údaj·m m·ºeme povaºovat název komunity. Verze 3 p°ichází s volitelnou
moºností ²ifrování p°ístupových údaj· (nyní jiº jméno a heslo) a také p°ená²ených dat.
Protokol SNMP je binární, získaná data mají stromovou strukturu. Popis struktury dat
za°ízení speci�kují MIB soubory, které k za°ízením obvykle dodává výrobce.

P°íklad získání IP adresy za°ízení pomocí SNMP:

$: snmpwalk -v2c -ccommunity 172.23.92.246 iso.3.6.1.2.1.4.20.1

iso.3.6.1.2.1.4.20.1.1.127.0.0.1 = IpAddress: 127.0.0.1

iso.3.6.1.2.1.4.20.1.1.172.23.92.246 = IpAddress: 172.23.92.246

iso.3.6.1.2.1.4.20.1.2.127.0.0.1 = INTEGER: 1

iso.3.6.1.2.1.4.20.1.2.172.23.92.246 = INTEGER: 10

iso.3.6.1.2.1.4.20.1.3.127.0.0.1 = IpAddress: 255.0.0.0

iso.3.6.1.2.1.4.20.1.3.172.23.92.246 = IpAddress: 255.255.255.252

iso.3.6.1.2.1.4.20.1.4.127.0.0.1 = INTEGER: 0

iso.3.6.1.2.1.4.20.1.4.172.23.92.246 = INTEGER: 1

Protokol SNMP je popsán v °ad¥ RFC.

2.4.5 API

Dal²í moºností p°ístupu k za°ízení je p°es výrobcem dodávané API. Za p°íklad mohu
vybrat RouterOS od spole£nosti MikroTik, kde je v¥t²ina funkcionality zp°ístupn¥na i p°es
API[8], které m·ºe komunikovat i ²ifrovan¥. Existují knihovny pro r·zné programovací jazyky,
výrobce tak po£ítá nap°íklad s automatickým exportem nastavení p°ímo z informa£ního
systému.

Nevýhodou t¥chto API je situace, kdy chceme sít °ídit z centrálního prvku. Kaºdý
výrobce implementuje vlastní zp·sob ovládání. Chceme-li automatizovat nastavení za°ízení
od r·zných výrobc·, musíme abstrahovat a následn¥ vytvá°et konkrétní implementace pro
jednotlivá API. Jednotlivá za°ízení navíc ani nemusejí mít stejný rozsah schopností API.
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2.4.6 NETCONF

Protokol NETCONF je de�nován v RFC 6241[12]. Jedná se o protokol, který je ur£en ke
kompletní správ¥ za°ízení. Základní funkcionalitou je získávání stavových dat a kon�gurace.

Data p°ená²ená a ukládaná protokolem NETCONF jsou obvykle ve formátu XML. Ke ko-
munikaci je pouºívano metody Remote Procedure Call (RPC), p°enos probíhá p°es zabezpe£ené
spojení TLS nebo SSH. Server b¥ºn¥ naslouchá na TCP portu 830.

Za°ízení m·ºe obsahovat n¥kolik verzí kon�gurace. Standardn¥ jsou to running, startup
a candidate. Tyto kon�gurace jsou uloºeny v tzv. datastoru ve formátu XML. Kaºdý modul
si udrºuje vlastní datastore s r·znými verzemi nastavení.

Dal²í vlastností protokolu je moºnost zámk· kon�gurace, která zabra¬uje neintegrit¥
nastavení p°i kon�guraci z více míst sou£asn¥.

NETCONF protokol obsahuje °adu p°íkaz·, uvedu n¥které z nich.

P°íkaz Popis
get Vyºádá running kon�guraci za°ízení a stavová data
get-con�g Vyºádá kon�guraci za°ízení, uºivatel musí speci�kovat datastore
edit-con�g Upraví kon�guraci speci�kovaného datastoru
copy-con�g Zkopíruje obsah jednoho datastoru do druhého
lock Zamkne p°ístup ke kon�guraci
unlock Odemkne p°ístup ke kon�guraci
commit Zkopíruje obsah candidate datastoru do running

Tabulka 2.1: Vybrané p°íkazy protokolu NETCONF

Kon�gurace za°ízení je rozd¥lena do modul· podle funkcí. Jeden modul tak m·ºe popiso-
vat nastavení sí´ových rozhraní, jiný nap°íklad nastavení databáze nebo SSH serveru. Modely
kon�gurací jsou popisovány jazykem YANG. Více o jazyku YANG je uvedeno v sekci návrhu
modelu.

2.5 Porovnání protokol· vzdálené správy

2.5.1 Standardizovanost

Jednotlivé zp·soby vzdálené správy m·ºeme podle míry standardizace rozd¥lit do t°í
kategorií:

�ádný popisující standard
Do této skupiny pat°í API - kaºdý výrobce speci�kuje své vlastní API, které je sice £asto

detailn¥ popsáno, ale týká se jen úzkého okruhu za°ízení.
Standardizován p°enos, nikoli obsah
V této skupin¥ se nachází SSH, Telnet a webové UI. Protokoly pro p°ipojení jsou pop-

sány v RFC (SSH, Telnet i HTTP(S)), nicmén¥ obsah komunikace se výrazn¥ li²í. Ovládání
za°ízení p°es SSH a Telnet velmi ovliv¬uje opera£ní systém, webové UI je vºdy speci�cké.

Standardizován p°enos i obsah
Oba protokoly SNMP a NETCONF jsou detailn¥ popsány v p°íslu²ných RFC.
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2.5.2 Bezpe£nost p°enosu

Moºný ²ifrovaný p°enos

Zpravidla ne²ifrovaný p°enos pouºívá jen protokol Telnet, nicmén¥ existují i z°ídka pouºí-
vané implementace Telnetu s podporou SSL/TLS. V p°ípad¥Web UI je p°echod k ²ifrovanému
p°enosu snadný, sta£í pouºít HTTPS. U protokolu SNMP je verze 1 a 2c vºdy ne²ifrovaná,
²ifrovaný p°enos a autentizace pomocí jména a hesla je moºná aº ve verzi 3. V p°ípad¥ API
záleºí na výrobci.

�ifrovaný p°enos vºdy

Protokol SSH pouºívá ²ifrovanou komunikaci vºdy, uºivateli nabízí také °adu zp·sob·
zabezpe£ení p°ístupu a p°enosu. NETCONF pouºívá k p°enosu dat protokol SSH nebo data
²ifruje pomocí TLS.

2.5.3 Pouºití pro hromadnou správu

Ne v²echny protokoly se hodí pro hromadnou správu za°ízení. V p°ípad¥ Web UI m·ºeme
takový p°ístup tém¥° zavrhnout. Pro protokol SSH je mnoho moºností realizace hromadné
správy, za zmínku stojí nap°íklad projekt Ansible. Protokol SNMP slouºí spí²e pro dohled,
SET operace £asto nejsou v·bec implementovány. API a NETCONF jsou pro hromadnou
správu p°ímo ur£eny.
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Kapitola 3

Návrh NETCONF rozhraní optického
p°epína£e

3.1 Popis optického p°epína£e CLS-16x16

3.1.1 Hardware

Obrázek 3.1: P°epína£ CLS-16x16, zadní pohled[1]

P°epína£ CLS-16x16 je umíst¥n ve 2U case. V p°ední £ásti se nacházejí SC konektory
pro optické vstupy a výstupy. V zadní £ásti jsou umíst¥ny dva redundantní zdroje na 230 V
a I/O porty vestav¥ného po£íta£e architektury x86. Ke komunikaci s uºivatelem slouºí dv¥
gigabitová ethernetová rozhraní nebo RS-232 sériový port.

Obrázek 3.2: P°epína£ CLS-16x16, p°ední pohled[1]
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Uvnit° m·ºeme najít jednotku typu MEMS, která je schopna propojovat optické vstupy s
výstupy. Jednotlivé modely switche pouºívají r·zné optické jednotky, které se li²í mnoºstvím
port·, útlumem, rychlostí p°epínání, velikostí p°eslech· a také ºivotností.

3.1.2 Softwarové prost°edí

Na p°epína£i je nainstalována distribuce vycházející z Debian GNU/Linuxu. V dob¥ psaní
práce byla poslední verze 5.0RC1, která je zaloºena na Debianu Jessie. Systém je nainstalován
na CF kart¥ a je zkompilovaný pro architekturu x86.

Aby se karta nepo²kozovala zbyte£n¥ £astými zápisy, b¥ºí celý systém v opera£ní pam¥ti
a kaºdou poºadovanou zm¥nu v souborovém systému je t°eba explicitn¥ zapsat do perzis-
tentního úloºi²t¥. Pro vzdálený p°ístup slouºí p°edev²ím protokol SSH, pomocí kterého lze
ovládat p°epínací optickou matici programem oswitch-dicon16x16.

3.2 YANG model

Pro popis funkcionality p°epína£e je pouºit modelovací jazyk YANG[7]. Jazyk YANG je
ur£en pro popis kon�gurace a stavových informací za°ízení p°i pouºití protokolu NETCONF.
Data jsou uchována ve stromové struktu°e, pro jejich reprezentaci m·ºe být pouºit i formát
XML nebo JSON. Jazyk vytvo°ila pracovní skupina IETF a je de�nován v RFC 6020.

Popis modelu p°epína£e

Nejprve je nutné speci�kovat název modulu, v tomto p°ípad¥ czech-light-switch.

module czech-light-switch {

Dále de�nuji pouºitý XML namespace, který dle speci�kace musí být validní URI. Tento
namespace je pouºíván p°i NETCONF operacích pro jednozna£né ur£ení modulu. Následn¥
de�nuji pre�x, který slouºí k substituci namespace v referencích modelu.

namespace "urn:clswitch";

prefix "clsw";

organization "Faculty of Electrical Engineering,

Czech Technical University in Prague";

description "Module describing CESNET Czech Light optical switch";

contact "cervelu5@fel.cvut.cz";

Výraz container je pouºíván k de�nici funkcionality, je to zpravidla uzel datového
stromu. Container nicmén¥ m·ºe být v kon�gura£ní £ásti i prázdný, v takových p°ípadech
pak obvykle zapíná danou funcionalitu s výchozími hodnotami vnit°ních parametr·[7]. V
tomto p°ípad¥ de�nuji container czech-light-switch, který obaluje v²echna data.

container czech-light-switch {
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Uvnit° se nachází list switch-matrix-size, který obsahuje po£et vstupních (výstupních)
port· p°epína£e. Tento list je jen stavová informace, která se nedá kon�gurací zm¥nit. Nem¥n-
nost ur£uje parametr config "false". Zárove¬ je to informace, která nesmí být vynechána,
to je zaji²t¥no díky zápisu mandatory "true".

leaf switch-matrix-size {

config "false";

mandatory "true";

type uint16;

}

Dal²ím prvkem je container crossconnects, kterým jsou de�nována jednotlivá propojení.
Propojení jsou de�nována v seznamu crossconnect (list crossconnect). Tento seznam (list)
se dá chápat jako tabulka dvojic hodnot, jejímº unikátním klí£em je parametr in-port a
hodnotou out-port, kdy oba p°edstavují £íslo portu.

container crossconnects {

list crossconnect {

ordered-by system;

key in-port;

leaf in-port {

config "false";

type uint16;

description "Input port number";

}

leaf out-port {

config "true";

type uint16;

description "Output port number";

}

}

}}

Celý YANG model p°epína£e je k dispozici v p°íloze práce.

3.3 Architektura NETCONF serveru

Protokol NETCONF p°iná²í °adu velmi uºite£né funkcionality pro uºivatele, která ov²em
z pohledu vývojá°e m·ºe být náro£ná na implementaci. Na²t¥stí dnes existuje n¥kolik moºností,
jak implementovat rozhraní NETCONF serveru, aniº bychom museli implementovat samotný
protokol[9].

Pro implementaci NETCONF rozhraní do p°epína£e Czech Light jsem pouºil projekt
Netopeer[5], který vyuºívá funcionality knihovny libnetconf[4]. Netopeer i libnetconf
jsou vyvíjeny, stejn¥ jako Czech Light za°ízení, sdruºením CESNET.
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3.3.1 Knihovna libnetconf

Knihovna libnetconf je napsána v jazyce C a je ur£ena pro implementaci NETCONF
serverových a klientských aplikací.

Poskytuje funkcionalitu jako p°ipojení klienta na NETCONF server pomocí SSH (RFC
6242), odesílání a p°ijímání NETCONF zpráv (RFC 6241) a práci s kon�gurací v datastoru.

3.3.2 Projekt Netopeer

Projekt Netopeer je soubor nástroj· pro práci s NETCONF protokolem[5].

• netopeer-cli je CLI klient pro protokol NETCONF, pomocí kterého lze získávat,
nahrávat a manipulovat s kon�gurací a daty za°ízení

• netopeer-server je serverová aplikace implementující NETCONF protokol. Její funkcionalita
je zaloºena na TransAPI modulech.

• netopeer-gui je webová aplikace, která funguje jako NETCONF klient. Dokáºe se
p°ipojovat na vzdálené servery a znázornit jejich konfugiraci. Dokáºe získávat data,
m¥nit kon�guraci, pracovat s datastory.

• netopeer-con�gurator je TUI nástroj pro základní nastavení Netopeer serveru. Umoº¬uje
aktivovat a deaktivovat jednotlivé TransAPI moduly, importovat SSH klí£e pro p°ih-
lá²ení k serveru a nastavovat bezpe£ností politiku.

• netopeer-manager je CLI nástroj pro práci s TransAPI moduly.

3.3.3 TransAPI moduly

TransAPI moduly jsou ur£eny pro Netopeer server, kde slouºí pro implementaci funkcional-
ity. Vycházejí z YANG modelu dané funkcionality, mají pevn¥ danou strukturu kódu. Pro
import slouºí výsledná dynamická C knihovna a YANG (resp. YIN) model.

Moduly TransAPI pracují s XML daty pomocí libxml2. Kaºdý modul má úloºi²t¥ se
svou kon�gurací, které se nazývá datastore. Implicitní datastore vypadá následovn¥:

<?xml version="1.0" encoding="UTF-8"?>

<datastores xmlns="urn:cesnet:tmc:datastores:file">

<running lock=""/>

<startup lock=""/>

<candidate modified="false" lock=""/>

</datastores>

Sou£ástí Netopeer serveru jsou t°i TransAPI moduly. Jeden je £ist¥ výukový a implemen-
tuje Turing·v stroj. Dal²í moduly cfgsystem a cfginterfaces implementují funkcionalitu
pro ovládání základních systémových nastavení a pro správu sí´ových za°ízení.
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3.3.4 Schéma komponent

Následující schéma popisuje propojení a komunikaci jednotlivých £ástí.

Obrázek 3.3: Schéma komponent
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Kapitola 4

Implementace

Tato kapitola popisuje zp·sob implementace Netopeer serveru a integraci vlastního TransAPI
modulu. Není nutné ani ºádoucí postupovat v produk£ním prost°edí stejným zp·sobem. Pro
produk£ní prost°edí je p°ipraven balík, který p°i instalaci automaticky provede poºadované
úkony.

4.1 P°íprava a instalace Netopeer serveru

P°íprava Netopeer serveru a vývoj TransAPI modulu probíhaly na virtuálním stroji s
distribucí Debian Jessie architektury x86, abych se co nejvíce p°iblíºil prost°edí p°epína£e co
do verzí balík·, knihoven a kompatibility binárních soubor·.

Nejprve za pomocí programu git stáhneme aktuální verzi libnetconf a Netopeer.

git clone https://github.com/CESNET/libnetconf.git

git clone https://github.com/CESNET/netopeer.git

4.1.1 Závislosti a p°íprava prost°edí

P°ed samotnou kompilací je nutné p°ipravit na systému závislosti. V¥t²ina z nich se
nachází v repozitá°i ve správné verzi.

apt-get update

apt-get install pkg-config libtool libxml2-dev libxslt1-dev\

libcurl4-openssl-dev python-pip xsltproc python-libxml2

pip install pyang

Dále pot°ebujeme nainstalovat balík libssh-dev a libssh-4, který se bohuºel v sou£as-
ném Debianu stable nachází jen ve verzi 0.6.3, ale libnetconf pro správnou funkci vyºaduje
alespo¬ verzi 0.6.4. Software libssh tak bu¤ stáhneme a zkompilujeme ru£n¥, nebo m·ºeme
vyuºít balí£ku z repozitá°e nap°íklad Debian sid, kde se nyní nachází verze 7.3-2.

Upravíme tedy soubor /etc/apt/sources.list, kde repozitá° jessie nahradíme repoz-
itá°em sid.
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apt-get update && apt-get install libssh-dev

Následn¥ vrátíme zp¥t repozitá° pro jessie a spustíme znovu

apt-get update

4.1.2 Kompilace

Protoºe Netopeer staví na libnetconf, je nutné ji instalovat první.

cd libnetconf

./configure

make && make install

Po úsp¥sn¥ instalaci libnetconf p°ejdeme k instalaci Netopeer serveru.

cd -

cd netopeer/server

./configure

make && make install

V této chvíli máme ve vývojovém prost°edí funk£ní server, který m·ºeme spustit pomocí
netopeer-server.

4.1.3 Instalace na p°epína£

Nejprve musíme na p°epína£i nainstalovat závislosti, tentokrát ale bez -dev balí£k·.

apt-get update

apt-get install python-libxml2 libxslt1.1\

libcurl3 python2.7

Dále musíme nainstalovat libssh-4, kde se ov²em op¥t potýkáme s problémem s verzemi.
�e²ení je stejné jako v p°edcházející kapitole.

Nejjednodu²²í cestou, jak nyní nainstalovat libnetconf a netopeer-server, je zkopírovat
sloºku se zkompilovaným projektem z vývojového prost°edí na p°epína£ a spustit make

install.

scp -r user@testovaci_server:libnetconf ./

scp -r user@testovaci_server:netopeer ./

apt-get install make binutils

cd libnetconf

make install

cd ../netopeer/server

make install
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Po instalaci smaºeme sloºky libnetconf a netopeer. Kdyº se te¤ pokusíme spustit
netopeer-server, dostaneme chybovou hlá²ku

# netopeer-server

netopeer-server[4003]: sock_listen:

could not create socket

(Address family not supported by protocol)

Tato chyba nám °íká, ºe se server snaºí naslouchat na IPv6 adrese, kterou ale bohuºel
CL distro nepodporuje. Musíme tak ve startup datastoru NETCONF serveru nastavit, aby
sluºba naslouchala jen na IPv4 adrese.

Jedná se o soubor /usr/local/etc/netopeer/cfgnetopeer/datastore-server.xml, který
upravíme následujícím zp·sobem:

<?xml version="1.0" encoding="UTF-8"?>

<datastores xmlns="urn:cesnet:tmc:datastores:file">

<running lock=""/>

<startup lock="">

<netconf xmlns="urn:ietf:params:xml:ns:yang:ietf-netconf-server">

<ssh>

<listen>

<interface>

<address>0.0.0.0</address>

<port>830</port>

</interface>

</listen>

</ssh>

</netconf>

</startup>

<candidate modified="false" lock=""/>

</datastores>

Nyní by se jiº m¥l Netopeer server spustit bez chyb. Provedené zm¥ny uloºíme na CF
kartu pomocí p°íkazu:

savechanges

Tímto se vytvo°í soubor /mnt/live/memory/data/cldistro/changes/XXX_changes.sb,
který obsahuje zm¥n¥né soubory proti p°edchozí instalaci.

4.2 TransAPI modul pro optické p°epínání

4.2.1 Vývoj modulu podle YANG modelu

Základem TransAPI modulu je YANG model, který ur£uje jeho funkcionalitu. Z exis-
tujícího YANG modelu m·ºeme vytvo°it kostru implementace pomocí nástrole lnctool[2].
Tento nástroj je napsaný v jazyce Python a pro sv·j b¥h pot°ebuje knihovnu pyang.
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Nejprve je nutné p°ipravit soubor, kde jsou de�nované cesty. V tomto p°ípad¥ vypadá
soubor paths_file takto:

clsw=urn:clswitch

/clsw:czech-light-switch/clsw:crossconnects

První °ádek ur£uje pre�x a XML namespace projektu. Dal²í °ádky zna£í cestu k dat·m
modelu, na jejichº zm¥nu má modul reagovat. Pro ú£ely czech-light-switch modulu sta£í
reagovat na zm¥ny v containeru crossconnects.

Dal²ím krokem je spu²t¥ní p°íkazu lnctool, který syntakticky validuje model a vy-
generuje souborovou strukturu implementace.

lnctool �model ./czech-light-switch.yang transapi �paths ./paths_file

Soubory TransAPI modulu:

- config.guess

- config.sub

- configure.in

- czech-light-switch.c (zdrojový kód funkcionality modulu s pevnou strukturou)

- czech-light-switch-config.rng (soubor pro validaci)

- czech-light-switch-gdefs-config.rng (soubor pro validaci)

- czech-light-switch-schematron.xsl (soubor pro validaci)

- czech-light-switch.yang (p·vodní model ve formátu YANG)

- czech-light-switch.yin (model ve formátu YIN p°evedený pomocí pyang)

- install-sh

- ltmain.sh

- Makefile.in

- paths_file (definice namespace, prefixu a cesty v modelu)

Modul je p°ed importem t°eba zkompilovat. Pomocí nástroje autoreconf si p°ipravíme
configure script a soubor Makefile.

autoreconf --force --install

./configure

make

4.2.2 Implementace funkcionality

Ve²kerá funkcionalita se nachází v souboru czech-light-switch.c, který má pevn¥
danou strukturu.

D·leºité £ásti kódu

int transapi_init(xmlDocPtr *running)

V této metod¥ se provádí inicializace modulu. Sou£asný stav se nastaví do running

kon�gurace.
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xmlDocPtr get_state_data(xmlDocPtr model, xmlDocPtr running, struct nc_err

**err)

Metoda get_state_data vrací aktuální stavová (nekon�gura£ní) data v XML.

struct ns_pair namespace_mapping[] = {{"clsw", "urn:clswitch"}}

Struktura ns_pair mapuje de�nované pre�xy a namespaces.

struct transapi_data_callbacks clbks = {

.callbacks_count = 1,

.data = NULL,

.callbacks = {

{.path = "/clsw:czech-light-switch/clsw:crossconnects",

.func = callback_clsw_czech_light_switch_clsw_crossconnects}

}

};

Struktura clbks slouºí k tomu, aby p°i zm¥n¥ kon�gura£ního stromu byly volány ty
správné callback metody.

4.2.3 Import modulu do Netopeer serveru

TransAPI modul se do Netopeer serveru importuje nástrojem netopeer-manager. Tento
nástroj také dokáºe m¥nit nastavení modulu.

P°i importu modulu je nutné mít soubor s modelem ve formátu YIN. Je-li na za°ízení
nainstalovaná utilita pyang, provede se konverze automaticky, v opa£ném p°ípad¥ je nutné
soubor YIN vygenerovat z YANG jinak. Pro p°idání czech-light-switch modulu spustíme:

netopeer-manager add --name czech-light-switch\

--model czech-light-switch.yin --transapi .libs/czech-light-switch.so\

--datastore /usr/local/etc/netopeer/clswitch-datastore.xml

Obrázek 4.1: TUI rozhraní nástroje netopeer-con�gurator
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Správn¥ provedenou instalací se modul automaticky aktivuje. Po instalaci modulu budeme
chtít pravd¥podobn¥ zm¥nit bezpe£nostní nastavení NACM. To m·ºeme ud¥lat pomocí
nástroje netopeer-configurator.

P°ed spu²t¥ním nesmíme zapomenout vloºit do datastoru po£áte£ní nastavení, výchozí
nastavení je v p°iloze.

cp default-clswitch-datastore.xml /usr/local/etc/netopeer/clswitch-datastore.xml

4.2.4 Ov¥°ení funk£nosti

Pro ov¥°ení funk£nosti pouºijeme program netoper-cli. Nejprve se p°ihlásíme na spu²t¥ný
NETCONF server:

$: netopeer-cli

netconf> connect --login root 192.168.56.12

root@192.168.56.12 password:

Zavoláním p°íkazu status se dozvíme základní informace o NETCONF serveru a souhrn
podporované funkcionality - jeho �capabilities�.

netconf> status

Current NETCONF session:

ID : 3

Host : 192.168.56.12

Port : 830

User : root

Transport : SSH

Capabilities:

urn:ietf:params:netconf:base:1.0

urn:ietf:params:netconf:base:1.1

urn:ietf:params:netconf:capability:writable-running:1.0

urn:ietf:params:netconf:capability:candidate:1.0

...

urn:ietf:params:netconf:capability:validate:1.0

urn:ietf:params:netconf:capability:validate:1.1

urn:ietf:params:netconf:capability:with-defaults:1.0?basic-mode=...

urn:ietf:params:netconf:capability:url:1.0?scheme=scp,file

urn:clswitch?module=czech-light-switch&revision=2016-12-13

urn:cesnet:tmc:netopeer:1.0?module=netopeer-cfgnetopeer&revision=...

...

Pomocí p°íkazu get lze získat sou£asnou kon�guraci a state date. Pro p°ehlednost m·ºeme
na p°íkaz get aplikovat �ltry.
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netconf> get --filter

<netopeer xmlns="urn:cesnet:tmc:netopeer:1.0" />

Result:

\begin{verbatim}

<netopeer xmlns="urn:cesnet:tmc:netopeer:1.0">

<modules>

<module>

<name>czech-light-switch</name>

<enabled>true</enabled>

</module>

</modules>

</netopeer>

Kone£n¥ m·ºeme téº vy�ltrovat informace poskytnuté czech-light-switch modulem.

netconf> get --filter

<czech-light-switch xmlns="urn:clswitch" />

Result:

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>0</out-port>

</crossconnect>

...

<crossconnect>

<in-port>16</in-port>

<out-port>0</out-port>

</crossconnect>

</crossconnects>

<switch-matrix-size>16</switch-matrix-size>

</czech-light-switch>
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Testování

Testování implementace probíhalo pomocí programu netopeer-cli. Pro otestování im-
plementace jsem zvolil n¥kolik testovacích scéná°·.

Poznámka: V následujícím textu znamená úvodní znak # spu²t¥ní v p°íkazové °ádce s
právy uºivatele root na p°epína£i. netconf> na za£átku °ádku znamená rozhraní programu
netopeer-cli na za°ízení, ze kterého je p°epína£ operátorem ovládán.

5.1 Úprava kon�gurace

K úprav¥ kon�gurace se pouºívá p°íkaz edit-config [datastore].

Nejprve vyzkou²ím zm¥nit zapojení jednoho portu, zm¥nu poté zkontroluji pomocí p·vodní
utility oswitch-dicon16x16 a p°íkazu get.

# oswitch-dicon16x16 -l | grep -e "IN-1 " // kontrola zapojení

IN-1 OUT-0

netconf> edit-config running // editace running konfigurace

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>16</out-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

Result OK

# oswitch-dicon16x16 -l | grep -e "IN-1 " \\ kontrola zapojeni

IN-1 OUT-16
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netconf> get --filter // kontrola running konfigurace s pouºitím filteru

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

Result:

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>16</out-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

P°íkaz edit-config pracoval dle o£ekávání.

5.2 Kopírování nastavení

V tomto testu vyzkou²ím kopírování mezi datastory, klí£ový je p°íkaz copy-config

�source source_datastore target_datastore.
Za testovací p°ípad si vezmu následující scéná°:

1. Start NETCONF serveru

2. P°epnutí portu za b¥hu v running kon�guraci

3. Zkopírování do startup kon�gurace

4. Vypnutí NETCONF serveru

5. Manuální nastavení odli²ného propojení p°es systémové CLI

6. Zapnutí NETCONF serveru

7. Kontrola p°epnutí portu

Pr·b¥h testu:

# netopeer-server -d // start serveru

# oswitch-dicon16x16 -l | grep -e "IN-1 " // ov¥°ení stavu portu 1

IN-1 OUT-0
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netconf> edit-config running // p°epnutí portu 1 na port 5

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>5</out-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

Result OK

# oswitch-dicon16x16 -l | grep -e "IN-1 " // ov¥°ení stavu portu 5

IN-1 OUT-5

netconf> get-config --filter running // ov¥°ení running config datastoru

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

Result:

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>5</out-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

netconf> get-config --filter startup // ov¥°ení startup config datastoru

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

Result:

<czech-light-switch xmlns="urn:clswitch">
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<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>0</out-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

netconf> copy-config --source running startup // kopírování datastoru

Result OK

netconf> get-config --filter startup // ov¥°ení startup config datastoru

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

Result:

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>5</out-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

# pkill netopeer-server // vypnutí serveru

# oswitch-dicon16x16 -i 1 -o 16 // manuální nastavení propojení

IN-1 OUT-16

# netopeer-server -d // start netopeer serveru

# oswitch-dicon16x16 -l | grep -e "IN-1 " // ov¥°ení stavu portu

IN-1 OUT-5

Test prob¥hl dle o£ekávání, bez chyb.
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5.3 Validace nastavení

Mechanismy uvnit° NETCONF serveru by se m¥ly postarat, aby do datastoru ne²la vloºit
kon�gurace, která není validní. Nemyslím tím jen syntakticky ²patné XML, ale p°edev²ím
nesoulad struktury dat s YANG modelem. Ne v²echna omezení navíc lze v modelu vyjád°it
- taková omezení pak musí validovat samotný TransAPI modul.

Scéná° testu:

• Nastavení propojení, které sice odpovídá modelu, ale není realizovatelné. (IN 1, OUT
17)

• Nastavení vzájemn¥ se vylu£ujících propojení (IN 1, OUT 1 a IN 2, OUT 1)

• Nastavení dat, která jsou pouze stavová (velikost p°epínací matice)

Pr·b¥h 1. testu:

netconf> edit-config running // nastavení propoje 1 -> 17

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>17</out-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

NETCONF error: operation-failed (application) - Failed to apply configuration changes to device.

netconf> get --filter // kontrola running konfigurace

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

Result:

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>5</out-port>

</crossconnect>

</crossconnects>

</czech-light-switch>
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Test prob¥hl dle o£ekávání, TransAPI modul odmítl nastavit propoj na neexistující port
17, neprovedla se ºádná zm¥na.

Pr·b¥h 2. testu:

netconf> edit-config running // nastavení propoje 1 -> 1 & 2 -> 1

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>1</out-port>

</crossconnect>

<crossconnect>

<in-port>2</in-port>

<out-port>1</out-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

NETCONF error: operation-failed (application) - Failed to apply configuration changes to device.

netconf> get --filter // kontrola running konfigurace

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

</crossconnect>

<crossconnect>

<in-port>2</in-port>

</crossconnect>

</crossconnects>

</czech-light-switch>

Result:

<czech-light-switch xmlns="urn:clswitch">

<crossconnects>

<crossconnect>

<in-port>1</in-port>

<out-port>5</out-port>

</crossconnect>

<crossconnect>

<in-port>2</in-port>

<out-port>0</out-port>

</crossconnect>

</crossconnects>

</czech-light-switch>
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Test prob¥hl dle o£ekávání, TransAPI modul odmítl nastavit kon�iktní nastavení, ne-
provedla se ºádná zm¥na.

Pr·b¥h 3. testu:

netconf> edit-config running // nastavení velikosti switch-matrix-size

<czech-light-switch xmlns="urn:clswitch">

<switch-matrix-size>37</switch-matrix-size>

</czech-light-switch>

NETCONF error: operation-failed (application) -

Datastore fails to validate

(Did not expect element switch-matrix-size there)

netconf> get --filter // kontrola running konfigurace

<czech-light-switch xmlns="urn:clswitch">

<switch-matrix-size/>

</czech-light-switch>

Result:

<czech-light-switch xmlns="urn:clswitch">

<switch-matrix-size>16</switch-matrix-size>

</czech-light-switch>

Test prob¥hl dle o£ekávání, poºadované nastavení nepro²lo validací libnetconf a TransAPI
modulu nebylo v·bec p°edáno.

5.4 Netopeer GUI

Netopeer GUI je webová aplikace, která slouºí jako NETCONF klient. Aplikace umoº¬uje
vytvá°et a editovat XML kon�guraci v gra�ckém prost°edí prohlíºe£e.
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Obrázek 5.1: P°ihlá²ení na NETCONF server v Netopeer GUI

Obrázek 5.2: Výpis nastavení za°ízení v Netopeer GUI
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Záv¥r

Hlavním cílem této bakalá°ské práce bylo navrhnout a implementovat NETCONF rozhraní
do optického p°epína£e Czech Light. V rámci této práce byl navrºen kon�gura£ní model za-
°ízení v jazyce YANG. Dále byl popsán výb¥r, instalace a kon�gurace softwarových kompo-
nent pot°ebných pro práci s NETCONF protokolem.

Výsledkem je TransAPI modul pro Netopeer NETCONF server, který implementuje
funkcionalitu popsanou v YANGmodelu. Byl popsán postup instalace, kon�gurace a otestování
takového °e²ení s ohledem na speci�ka software a hardware p°epína£e.

Práce se okrajov¥ téº zabývá analýzou pouºívaných protokol· vzdálené správy a soft-
warov¥ de�novanými sít¥mi.
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P°íloha A

Seznam pouºitých zkratek

AON Aktivní optické sít¥

CLI Command Line Interface

DWDM Dense Wavelength-Division Multiplexing

EDFA Erbium Doped Fibre Ampli�er

FSO Free-space optic

FTTx Fiber to the x

NREN National Research and Education Network

OEO opticko-elektricko-optických

PON Pasivní optická sí´

RPC Remote Procedure Call

TCP Transmission Control Protocol

TUI Text User Interface

WDM Wavelength-Division Multiplexing
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P°íloha B

Obsah p°iloºeného CD

- czech-light-switch-module - sloºka obsahuje zdrojové kódy modulu

config.guess

config.log

config.status

config.sub

configure

configure.in

czech-light-switch.c

czech-light-switch-config.rng

czech-light-switch-gdefs-config.rng

czech-light-switch.la

czech-light-switch-schematron.xsl

czech-light-switch.yang

czech-light-switch.yin

install-sh

libtool

ltmain.sh

Makefile

Makefile.in

paths_file

- default-clswitch-datastore.xml - výchozí datastore modulu

- overlay-packages - adresá° s balíky ur£enými k instalaci

README.TXT - instrukce k instalaci

packages - adresá° se samotnými balíky

- text - adresá° s textem práce
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