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Abstrakt

Tato prace se zabyva navrhem a realizaci jednobodové autentizace na por-
talu Webgarden. Prace predstavuje reseni problému klasické autentizace, kdy
si uzivatel musi pamatovat prihlasovaci udaje ke kazdé sluzbé, kterou chce
pouzivat. Vytvorené feseni poskytuje moznost jednotné se prihlasit pomoci
jednéch prihlasovacich tdaju a to hned nékolika zpisoby, véetné prihlaseni
pomoci Google a Facebooku. Piinosem této prace je usnadnéni prihlasovaciho
procesu, coz prispiva k uzivatelové pohodli a spokojenosti.

Klicova slova autentizace, jednobodova autentizace, modul, SSO, Webgar-
den, PHP, Single sign-on

Abstract

This thesis describes the design and implementation of a single point au-
thentication for portal Webgarden. Thesis represents solution to the classic
problem of authentication, where user has to remember his credentials for
each service he uses. Produced solution provides several possibilities to login
once, centrally, with one credentials only. Login with Google and Facebook is
also included. The contribution of this thesis lies in simplifying login process,
which will lead to bigger user’s comfort and satisfaction.
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Uvod

Webgarden je sluzba pro tvorbu a spravu webovych stranek, kterd vznikla
v roce 2006. Postupem casu sluzba ziskala mnoho uzivatel a nyni by jim chtéla
umoznit snadnéjsi prihlasovini do administra¢niho rozhrani a na vSechny
stranky vytvorené sluzbou Webgarden.

V soucasnosti, pokud se uzivatel prihlasi do administracniho rozhrani Web-
garden, je prihlasen pouze tam. V ptipadé, ze by chtél pouzit mobilni verzi
nebo se prihlasit na jiny z webu vytvoreny systémem Webgarden, musi svoje
ptihlasovaci idaje zadat znovu.

Cilem této préace je usnadnit prihlasovaci proces. Vysledkem bude cent-
ralizovany proces prihlaseni, kde uzivatel nebude muset opakované zadavat
svoje prihlasovaci idaje a vzroste tim jeho spokojenost. Déale bude uzivateli
umoznéno prihlasit se pomoci webové sluzby Facebook a Google.

Prace nejprve analyzuje vyhody jednobodové autentizace a moznosti jak
ji realizovat. V dalsi kapitole popisuje navrh feseni a implementaci. Tteti ka-
pitola popisuje implementaci na portdlu Webgarden. Posledni kapitola pojed-
nava o testovani.






KAPITOLA 1

Analyza

1.1 Single sign-on

Single sign-on (SSO) sméfuje proces autentizace uzivatele u vice webovych
sluzeb do jednoho centralniho bodu, zdroje divéry, vaci kterému se uzivateli
sta¢i overit, aniz by se musel ovéfovat jednotlivé v kazdé sluzbé. Podle [1] je
SSO uzivatelska zkusenost, kdy se uzivatel prihlasi pouze jednou a dale se
miuize pohybovat pres mnozstvi aplikaci plynule, bez nutnosti zadavat znovu
prihlasovaci idaje. SSO snizuje mnozstvi prihlasovacich tdaji, které si musi
uzivatel pamatovat.

P1i zkoumani SSO u riznych internetovych sluzeb lze zjistit, ze provadéji
proces SSO odlisné. Kdyz Google prihlasi uzivatele, prihlasi ho automaticky
do vsech svych sluzeb, aniz by se ho ptal, jestli to chce. V pripadé, ze uzivatel
pristoupi napt. na Youtube, tak je automaticky prihlasen jako uzivatel, ktery
se prihlasil na Google. Pokud je stejny scénar zopakovan na Seznam.cz, probihd
jinak. Seznam.cz uzivatele ptihlasi, ale kdyz uzivatel pristoupi na dalsi sluzbu,
napf. Stream.cz, tak neni automaticky prihldsen. Pokud klikne na tlacitko
Prihldsit se, vyskoCi okno, kde je dotdzén, zda se chce prihlasit jako aktualné
prihlaseny uzivatel (ten, ktery se prihlasil na Seznam.cz) nebo jako nékdo jiny.

1.1.1 Ddalezité pojmy tykajici se SSO

e Autentizace — proces ovéfeni identity uzivatele neboli ujisténi se, ze uzi-
vatel je opravdu ten, za koho se vydava. Autentizace muze probihat
napiiklad pomoci jména a hesla, obcanského priikazu, otisku prstu, atd.
Autentizace ika, kdo je uzivatel.

e Autorizace — proces, ktery ovéruje, zda ma uzivatel pravo pristoupit
k chrdanénému zdroji. Autorizace rikd, na co mé uzivatel pravo.

e Identity provider (IdP) — duvéryhodny zdroj, ktery spravuje informace
o uzivatelich a umozinuje ovéreni uzivateld, napt. podle prihlasovacich
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1. ANALYZA

adaju. Prikladem muze byt Facebook, ktery spravuje obrovské mnozstvi
uzivateli a umoznuje uzivatelim prihlaseni skrze jejich Facebook ucet
do aplikaci tretich stran.

e Service provider (SP) — poskytovatel sluzby. Webova stranka, na které je
sluzba dostupna. Napriklad docs.google.com je poskytovatel sluzby pro
online vytvafeni a formatovani textovych dokumenti.

e Central authentication point (CAP) — misto, kam jsou smérovany vSechny
pozadavky na prihlaseni pripadné i odhldseni uzivatele.

1.1.2 Rozdilné typy SSO

Podle [1] vétsina SSO produkti na trhu muze byt rozdélena do dvou kategorii:
e Webové (Web-based) — také znamé jako enterprise SSO nebo ESSO.

— Internetové — SSO pro internetové aplikace, které interaguji
se zdkaznikem (napf. jedna aplikace pro zakaznickou podporu, druhd
aplikace pro spravu a zaplaceni pohleddvek)

— Intranetové — SSO pro intranetové aplikace, kterou pomoci prohli-
zeCe pouzivaji zaméstnanci organizace.

— Vicedoménové — probihd bud mezi dvéma a vice doménami ve stejné
organizaci, nebo mezi dvéma a vice organizacemi, obvykle partnery.

e Newebové — také znamé jako legacy SSO. Uzivatel se prihlasi na své
pracovni stanici, na které bézi software, ktery si zapamatuje jeho prihla-
Sovaci idaje a vyplni za néj vSechny dalsi pozadavky o prihlaseni.

Tato préace se zabyva Web-based internetovym SSO.

1.1.3 Problém s vice doménami

V ramci jedné domény lze SSO Tesit pomoci cookies, které udrzuji informace
o stavu autentizace uzivatele, takze neni nutné proces autentizace opakovat
pokazdé, kdyz uzivatel pristoupi na stranku s aplikaci.

Problém nastava pii vicedoménovém SSO, kdy stav autentizace na jedné
doméné neni dostupny na doméné druhé, jelikoz nelze na jedné doméné nasta-
vovat cookie pro doménu druhou (napf. na mypage.cz nastavit autentizacéni co-
okie pro webgarden.cz). Resenim tohoto problému je pouziti néjakého proto-
kolu, pomoci néhoz budou servery na ruznych doménach komunikovat s CAP,
ktery bude Tesit prihlaseni uzivatele. Jednotlivé stranky vytvofené systémem
Webgarden budou hrat roli SP.
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1.1. Single sign-on

1.1.4 Prabéh SSO

Poskytovatel Poskytovatel
sluZby (SP) identity (IdP)
Uzivatel H H
Vstoupi na stranku s aplikaci
»
o
alt [uZivatel se jiZ pfihlasil u n&jakého SP]
kontrola platného pfihlaseniu ldP
alt [pfihlaSeni je platné]
UmozZni uZivateli pfistup ke
sluzbé
[pfihlaSeni neni platné (napf. vypriela platnost)]
pozada uZivatele,
aby se znovu prihlasil
s
[uZivatel se dosud nepfihlasil u Zadného SP]
zada pfihlaSovaci ddaje
a odesle formulaf
ovéreni pfinlasovacich Gdajd u ldP
>
vraceni odpovédi s informacemi pro
autentizaci uZivatele
zpracovani odpovedi
alt e E e S
[pfihlagovaci udaje spravnég]
pfihlasi uZivatele
a umozni mu pfistup ke sluZbé
informuje uZivatele o tom, fiinak]
7e zadal neplatné pfihlasovaci idaje e
ad
: Il

Obrézek 1.1: Diagram pribéhu procesu SSO z hlediska UX
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1.1.5 Existujici reseni
1.1.5.1 Shibboleth

Shibboleth je open source softwarovy balicek pro webové SSO naprii¢ nebo
uvnitl organizaci. Implementuje Siroce pouzivané standardy identity, zejména
SAML, k poskytnuti Federated SSO a vymény atributu. Uzivatel se ovéruje
svymi tdaji nebo tdaji jeho organizace. Organizace (nebo IdP) predd mini-
malni informace o totoznosti nezbytné pro SP k tomu, aby rozhodl o autori-
zaci. Poskytuje také rozsirené funkce ochrany osobnich tdaji, které uzivateli
a jejich organizaci umozni kontrolu atributti pro kazdou aplikaci. Shibboleth
server je napsan v jazyce Java [2].

1.1.5.2 CAS

Central Authentication Service (CAS) je standardizovany mechanismus, kte-
rym by webové aplikace mély autentizovat uzivatele. CAS poskytuje sluzbu
ESSO, ktera je dobfe dokumentovand, existuje jako komponenta pro Java ser-
ver, disponuje mnoha knihovnami pro rizné programovaci jazyky, je integro-
vana u Moodle!, TikiWiki? a podobnych a mé rozséhlou komunitu. CAS server
podporuje i protokoly SAML, OpenID a OAuth [3].

1.1.6 Klady a zapory SSO
1.1.6.1 Klady

e Zvyseni pohodli uzivatele — uzivateli sta¢i jedno heslo, které mu umozni
pristup do vsech sluzeb.

e 7Zvyseni bezpecnosti — uzivatel neni nucen si pamatovat jednotlivé heslo
pro kazdou sluzbu. Casto se stava, Ze si uzivatel voli pro vice sluzeb
stejné hesla, coz mize vyustit v kompromitaci velkého mnozstvi adaj,
v pripadé, Ze néjaky utocnik heslo zjisti.

1.1.6.2 Zapory

Pokud by se uzivatel prihlasoval do sluzby standardnim zptsobem, zadal by
svoje prihlasovaci idaje, odeslal formular, stranka by se obnovila a uzivatel by
byl ptihlasen. V piipadé SSO se miuze stét, ze je uzivatel presmérovan k CAP
a nasledné zpét do sluzby, coz miize uzivatele zmast. Mohl by si myslet, ze se
déje néco, co nechtél.

https://moodle.org/
Zhttp://tiki.org/
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1.2. SAML 2.0

1.2 SAML 2.0

OASIS Security Asertion Markup Language 2.0 definuje framework zalozeny
na XML, ktery slouzi k popisu a vyméné bezpecnostnich informaci mezi online
byznys partnery. Bezpecnostni informace jsou vyjadieny ve formé prenositel-
ného SAML tvrzeni (assertion), kterému aplikace tfetich stran mohou veérit.
SAML definuje presnou syntaxi a pravidla pro vytvareni, pozadovani, komu-
nikaci a pouzivani vySe zminénych SAML tvrzeni [1].

1.2.1 SAML ucastnici

Kazdd SAML vyména probiha minimélné mezi systémovymi entitami SAML
asserting party a SAML relying party.

e Asserting party — systémova entita, kterd vytvaii SAML tvrzeni. Nékdy
se ji 1ikd SAML authority [].

e Relying party — systémova entita, kterd pouziva tvrzeni, kterd prijala

[4]-

V kazdém SAML tvrzeni figuruje subjekt (principal — entita, kterd muze
byt autentizovdna) ke kterému se dané tvrzeni vztahuje [1].

1.2.2 SAML role

SAML role jsou vymezeny SAML sluzbami, zpravami protokolu, které pouziji
a typy tvrzeni, které vygeneruji. Pro webové SSO SAML definuje roli posky-
tovatele identity — identity provider (IdP) a roli poskytovatele sluzby — service
provider (SP) [1].

1.2.3 Pripad uziti pro webové SSO

e Vyvolany IdP (IdP-initiated) — ptipad, ve kterém je uzivatel prihlasen
na webu IdP (idp.example.com) a pristupuje k prostfedkim na téchto
strankdach. V urc¢itém okamziku je presmérovan na web sp.example.com,
coz je partnersky web SP. V tomto pripadé jsou idp.example.com
a sp.example.com byznys partnefi a sdili mezi sebou uzivatelské tudaje.
IdP zasle tvrzeni SP s tim, ze uzivatele zn4, je autentizovany a ma jisté
atributy (napf. prémiovy ucet). Jelikoz SP véri IdP, véri také tomu, ze
uzivatel je ten spravny uzivatel, je spravné autentizovan a tim padem
prihlasi uzivatele (vytvoii pro néj session). Po uzivateli neni vyzadovano
opétovné overeni, kdyz pristupuje na web sp.example.com.


idp.example.com
sp.example.com
idp.example.com
sp.example.com
sp.example.com
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e Vyvolany SP (SP-initiated) — obvyklejsi, nez predchozi pripad. Uziva-
tel pfistoupi na webové stranky SP (sp.example.com), kde dosud neni
prihlasen. SP je pfesméruje k IdP (idp.example.com) s pozadavkem na
autentizaci kvili tomu, aby mohl uzivatele prihlasit. Jakmile je uzivatel
prihlésen, IdP vytvori tvrzeni, které pouzije SP k ovéreni uzivatelovych
pristupovych prav k chranénému zdroji.

1.2.4 Komponenty
1.2.4.1 Tvrzeni

SAML umoznuje jedné strané prohlasovat o predmétu bezpecnostni informace
ve formé tvrzeni [1]. SAML tvrzeni by mohlo fikat, Ze uzivatel se jmenuje
Karel Kanak, jeho emailovd adresa je k.kan@example.com. Spolu s tvrzenim
lze prendset dalsi prohlaseni o tom, jak probéhlo prihlaseni uzivatele, jaké ma
dalsi atributy (napft. uzivatel Karel Kandk je ¢len skupiny ,gold members“)
a co je opravnén délat (napt. Karel Kanak si mize koupit cigarety a alkohol).

1.2.4.2 Protokoly

Protokoly jsou vyuzity k pfenosu SAML definovanych pozadavkt a odpovédi.
Pomoci protokolti miize subjekt iniciovat prihlaseni i odhlaseni [1].

1.2.4.3 Vazby

Vazby popisuji, jak jsou rizné SAML protokolové zpravy prenaseny pres za-
kladni transportni protokoly. Protokolové zpravy lze prendset pomoci HT'TP
GET — jako pfesmérovani, velikosti omezeno prohlize¢em (2-8 KB) i pomoci
HTTP POST — jako base64-zakédovany obsah HTML formulafe (velikost neni
omezena prohlize¢em) [1].

1.2.4.4 Profily

Profily definuji zpiisoby, jak nakombinovat SAML tvrzeni, protokoly a vazby
k poskytnuti vysoké interoperability pro uréity pripad pouziti [4].

1.3 JSON Web tokens

JSON Web token (JWT) je otevieny standard (RFC 75193), ktery definuje
kompaktni a nezavisly zptsob pro bezpecny prenos informaci mezi stranami
pomoci JSON objektu. Tyto informace lze ovéfit a lze jim duvérovat, pro-
toze jsou digitalné podepsany. JW'T muze byt podepsan pomoci tajného hesla
(HMAC) nebo pomoci paru vefejny /privatni kli¢ za pouziti RSA. Jelikoz JWT

Shttps://tools.ietf.org/html/rfc7519
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nepouziva cookies, nemé problém s Cross-Origin Resource Sharing (CORS)

[5]-

e Kompaktnost — JWT ma malou velikost, snadno mutze byt poslan pres
HTTP GET, HTTP POST nebo uvniti HT'TP hlavicky. Diky malé ve-
likosti je prenos uskuteénén velmi rychle [5].

e Nezévislost — ndklad (payload) obsahuje vSechny potfebné informace
o uzivateli, takze neni potieba dalsich dotazi na databéazi [5].

1.3.1 Struktura JWT

JWT se skldda ze tii ¢asti oddélenych teckami.

e Hlavicka (Header) — obvykle obsahuje typ tokenu a hashovaci algoritmus
jako HMAC SHA256 nebo RSA [5].

e Naklad (Payload) — obsahuje tvrzeni o entité (napf. uzivatel) a dalsi me-
tadata. Existuji tfi druhy tvrzeni: rezervované (reserved), verejné (pub-
lic) a privatni (private) [5].

— Rezervovand tvrzeni — mnozina preddefinovanych tvrzeni, ktera
nejsou povinna, ale doporucena. Poskytuji uzite¢nou sadu intero-
perabilnich tvrzeni. Napriklad: iss (issuer), exp (expiration), sub
(subject). Nézvy tvrzeni jsou pouze tfi pismena dlouhd, coZ pri-
spiva ke kompaktnosti [5].

— Vefejna tvrzeni — definovand dle viile toho, kdo pouziva JWT. Aby
se zamezilo kolizim s rezervovanymi tvrzenimi, méla by byt verejna
tvrzeni definovana v IANA JSON Web token Registry nebo jako
URI, které obsahuje kolizim rezistentni jmenny prostor [5].

— Privatni tvrzeni — vlastni tvrzeni, vzniklé na sdileni informaci mezi
stranami, které se dohodly na jejich pouziti [5].

Néklad je po vytvoreni base64-zakdédovan a tvori druhou ¢ast JWT.

e Podpis (Signature) — k vytvoreni podpisu je zapotiebi vzit zakdédova-
nou hlavicku, zakédovany naklad, tajny kli¢ a algoritmus specifikovany
v hlavic¢ce a to vSe nésledné podepsat [5].

HMACSHA256 (
base64UrlEncode (hlavicka) + "." +
base64UrlEncode(naklad),
tajne_heslo)

Listing 1: JWT tvorba podpisu pomoci HMAC a SHA256
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1.3.2 Fungovani JWT

Pri autentizaci, po tspésném prihldseni uzivatele je namisto vytvoreni session
a navraceni cookie navracen JWT, ktery je lokdlné uloZzen (local storage).
Kdykoli chce uzivatel pristoupit ke chranénému zdroji, je JWT posilan spolu
s pozadavkem typicky jako Authorization hlavicka s pouzitim Bearer sché-
matu. JWT poskytuje bezestavovy autentizacni mechanismus, kdy stav uzi-
vatele neni nikdy ulozen v paméti serveru. Chranéné stranky na serveru vzdy
zkontroluji platnost JWT v autorizac¢ni hlaviéce a pokud je JWT platny, dovoli
uzivateli pfistoupit na danou stranku [5].

V pripadé Webgarden SSO bude JWT pouzit trochu jinak. Nebude posildn
s kazdym pozadavkem, bude slouzit pouze k prenosu informaci od SSO CAP
zpét k poskytovateli sluzby a bude ukladan do databéze.

:EE: IIIIIiHIIIIIIII

|

¢ 1. UZivatel odesle prihla3ovaci poZzadavek

se jménem a heslem v POST pozZadavku
2. Server vytvofi
JWT s tajnym
[ heslem
3. Server vrati JWT prohlizedi uZivatele
4. Pfi kazdem uzivatelové pozadavku posle prohlize¢ JWT
v Authorization hlaviéce R
5. Ovéreni

pravosti JWT

a ziskani informaci
0 uZivateli z JWT
6. Vraceni odpovédi uZivatelové prohlizeéi

Iy

Obrézek 1.2: Autentizace pomoci JWT 4

“Pfevzato z [9)
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1.4. OAuth 2.0

1.4 OAuth 2.0

OAuth 2.0 je autorizacni framework, ktery umoznuje aplikacim tfetich stran
ziskat omezeny pristup k HTTP sluzbé. Déje se tak bud jménem vlastnika
sluzby (pripravenim schvalovaci interakce mezi vlastnikem sluzby a HTTP
sluzbou) nebo jménem aplikace (klienta) treti strany (povolenim ziskéni pii-
stupu jejim jménem). OAuth 2.0 pfiddva autorizacni vrstvu a oddéluje roli
klienta a vlastnika sluzby [0].

1.4.1 Tokeny

e Access token — pouzivany pro pristup ke chranénému zdroji. Tvori abs-
traktni vrstvu nad prihlasovacimi ddaji (zabali pfihlasovaci udaje jako
je jméno a heslo do jednoho fetézce, ktery server sluzby rozpozna) a
obvykle ma kratkou zivotnost. Reprezentuje povoleni vydané klientovi
(specifické rozsahy a doby pristupu vydané vlastnikem sluzby a vyzado-
vané serverem sluzby a autoriza¢nim serverem). Muze oznacovat identi-
fikator pouzity k ziskani autorizacnich informaci nebo je sdm obsahovat

[6]-

e Refresh token — pouzivan k ziskdni access tokenu. Ve formé fetézce re-
prezentuje povoleni pridélené klientovi vlastnikem sluzby. Je vytvoren
autorizacnim serverem pro klienta a pouzit k ziskani nového access to-
kenu, kdyz se aktudlni access token stane neplatnym nebo nebo se zuzi
jeho rozsah. Urcen pouze pro autorizacni server, nikdy neni posilan na
server sluzby [0].

1.4.2 Typy povoleni

Autoriza¢ni povoleni je povéreni (ptihlasovaci tidaj) reprezentujici druh auto-
rizace, kterou klient (aplikace) pouzil vuci vlastnikovi sluzby. Zndmym typem
povoleni je Authorization code, ktery je ziskan pouzitim autoriza¢niho serveru
jako prostfednika mezi klientem a vlastnikem sluzby [6].

11
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ANALYZA

1.4.3 Abstraktni tok OAuth2.0 protokolu

Client Authorization server
(Aplikace) 4. Access token (Autorizacni server)

1. Autorizacni pozadavek

A4

Resource owner

2. Autorizaéni povoleni (grant) (Uzivatel, viastnik sluzby)

3. Autoriza€ni povoleni

A4

ry

5. Access token

Resource server

6. Chranény zdroj (protected resouce) (Server sluzby)

Obrazek 1.3: Abstraktni tok OAuth2.0 protokolu °

. Klient pozaduje autorizaci u vlastnika sluzby (uzivatel). Autoriza¢ni po-

zadavek je smérovan primo na vlastnika sluzby (na obrézku) nebo ne-
pfimo pres autoriza¢ni server (plni tilohu prostfednika) [0].

. Klient ziskd od vlastnika sluzby autorizacéni povoleni (povéreni reprezen-

tujici autorizaci schvalenou vlastnikem sluzby pomoci jednoho ze ¢tytrech
typu povoleni) [6].

. Klient se autentizuje vici autorizacnimu serveru pomoci autoriza¢niho

povoleni a vyzada si access token [0].

. Autorizac¢ni server autentizuje klienta a ovéri autorizac¢ni povoleni. Po-

kud je povoleni platné, vystavi access token [0].

. Klient si vyzada chranény zdroj od serveru sluzby a autentizuje se access

tokenem [0].

. Server sluzby ovéri access token a pokud je platny, poskytne chranény

zdroj [0].

12
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1.5. OpenlD Connect 1.0

1.5 OpenlD Connect 1.0

OpenID Connect 1.0 je jednoduché identitni vrstva nad OAuth 2.0 (skloubend
identita, autentizace a OAuth 2.0). Umoznuje aplikacim ovérovat identitu kon-
cového uzivatele diky autentizaci, kterou obstarava autorizacni server. Déle
umoziuje aplikacim ziskat zakladni informace o koncovém uzivateli [7].

1.5.1 Terminologie

e Entity — néco, co ma separatni a odlisnou existenci a muze byt identifi-
kovano v kontextu. Piikladem je koncovy uzivatel. [7]

e Tvrzeni — informace o néjaké entité [7].

e OpenlID Provider (OP) — OAuth 2.0 autorizaéni server, ktery je schopny
autentizovat koncového uzivatele a poskytujici tvrzeni RP o procesu au-
tentizace a koncovém uzivateli [7].

e Relying Party (RP) — OAuth 2.0 klientska aplikace vyzadujici autenti-
zaci koncového uzivatele a tvrzeni od OP [7].

e UserInfo Endpoint — chranény zdroj, ktery poskytuje informace o kon-
covém uzivateli, reprezentovanou autoriza¢nim povolenim (pokud mu
je predlozen access token). URL, na které je dostupny musi vyuzivat
HTTPS schéma [7].

1.5.2 ID token

ID token tvori nejvétsi rozdil mezi OpenlD Connect 1.0 a OAuth 2.0. ID token
je datova struktura ve formé JWT, kterd umoznuje autentizaci koncového
uzivatele. Obsahuje tvrzeni o autentizaci koncového uzivatele [7].

13
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1.5.3 Abstraktni tok OpenID Connect 1.0

1. Autentizacni poZadavek

RP

2. Autentizace

A 4

Koncovy

. 2. Autarizace
uZivatel

3. Autorizacni odpoveéd (ID Token, Access Token)

A4

5. Userlnfo pozadavek

6. Userinfo odpoved

Y

Obrézek 1.4: Abstraktni tok OpenID Connect 1.0 protokolu ©

1. RP posle autentiza¢ni pozadavek OP [7].

2. OP autentizuje koncového uzivatele a ziskd autorizaci [7].

3. OP posle RP odpovéd, ktera obsahuje ID token a obvykle i Access token

[7]-

4. RP posle pozadavek (véetné Access tokenu) na UserInfo Endpoint [7].

5. UserInfo Endpoint vraci tvrzeni o koncovém uzivateli [7].

1.5.3.1 Implicit flow

Implicit flow se od obecného abstraktniho toku lisi v tom, ze RP neposila
pozadavek na Userlnfo EndPoint. Jakmile RP dostane od OP odpovéd s ID
tokenem, ziska z ného informace o subjektu a to mu staci k tomu, aby subjekt
autentizoval [7].

SPfevzato z [7)
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1.6. Same-origin policy

1.6 Same-origin policy

Same-origin policy omezuje interakci dokumentu nebo skriptu nacteného z jed-
noho originu (puvod, zdroj) s prostiedky z jiného originu. Dvé webové stranky
maji stejny origin, pokud se shoduje protokol, jméno hosta a port [3].

Napftiklad neni mozné aby dokument ziskany z adresy http://example.com/
test.html mohl ¢ist obsah z dokumentu, do kterého je vlozeny. K néjakym po-
lozkdm objektu window v rodi¢ovském dokumentu (napf. window.location,
window.parent) lze ovSem pfistupovat i z vlozeného dokumentu.

Prohlizece obecné aplikuji Same-origin policy na sitové pozadavky, které
zabranuji aplikacim na strané klienta bézicich na jednom originu ziskévat data
z aplikace na jiném originu a také omezuji nezabezpec¢ené HTTP pozadavky,
které mohou byt automaticky odeslany na destinace, které nemaji stejny origin

[5]-

1.7 CORS

Cross Origin Resourse Sharing (CORS) je mechanismus, ktery umoziuje pro-
vadét cross-origin pozadavky na klientské strané [3].

CORS funguje diky priddni novych HT'TP hlavicek, které umoznuji serve-
ram specifikovat mnozinu originti, které maji povoleno z nich ¢ist informace
skrz prohlize¢. Navic pro HTTP metodu, kterda muaze mit vedlejsi efekt na
uzivatelova data specifikace vyzaduje, aby prohlize¢ preflightoval (pruzkumny
pozadavek pred opravdovym pozadavkem) pozadavek, ziskal podporované me-
tody ze serveru pomoci HTTP OPTIONS metody a po schvileni ze serveru
poslal aktudlni pozadavek pomoci aktualni HTTP metody [9].

1.7.1 Pozadavek s povérenim

Nejzajimaveéjsi moznosti je vytvoreni pozadavku s povérenim, ktery pracuje
s HTTP Cookies a HTTP Authentication informaci. Zakladné prohlize¢ v cross-
origin XMLHttpRequest (API pro naé¢itani zdroju [10]) pozadavku neposila po-
vétovaci informace (credentials). Aby prohlize¢ poslal povérovaci informace, je
nutné nastavit parametr withCredentials na true pred odeslanim XMLHtt-
pRequest. Nyni je mozné nastavovat na serveru cookies.

15
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var invocation = new XMLHttpRequest();
var url = ’http://bar.other/resources/credentialed-content/’;

function callOtherDomain(){
if (invocation) {
invocation.open(’GET’, url, true);
invocation.withCredentials = true;
invocation.onreadystatechange = handler;
invocation.send();

Listing 2: Ukazka XMLHttpRequest CORS pozadavku s povéfenim *

Pokud server vrati hlavicku Access-Control-Allow-Origin: * v odpo-
védi, znamena to, ze zdroj mize byt pozadovan z jakékoliv domény. V pii-
padé, ze by si vlastnik sluzby bar.other pral omezit pristup ke zdroji pouze
pro foo.example.com, poslal by v odpovédi hlavicku Access-Control-Allow—
-Origin: http://foo.example a zadna jind doména nez foo.example.com
by nemohla pristoupit ke zdroji cross-origin zpusobem.

Access-Control-Allow-Origin hlavicka by méla obsahovat hodnotu po-
slanou v pozadavku v Origin hlavicce [9].

Piiklad komunikace je k nahlédnuti v ptiloze C.4.

1.7.2 Neékteré HTTP hlavicky tykajici se CORS

e Access-Control-Allow-Origin: <origin> | * —parametr origin spe-
cifikuje URI, které muze pristupovat ke zdroji [9].

e Access-Control-Allow-Credentials — urcuje, jestli miize byt odpoved
na pozadavek vystavena (exposed) [9].

e Origin: <origin> — origin je URI zastupujici server, ze kterého byl
pozadavek odeslan. Obsahuje pouze nazev serveru [9].

1.8 MozZnosti realizace SSO

1.8.1 NoScript metoda

V pripadé, ze mé uzivatel zakdzany JavaScript (interpretovany programovaci
jazyk s objektové orientovanymi moznostmi [11]) nebo jeho prohlize¢ nepod-
poruje JavaScript, lze umoznit SSO pomoci HTTP presmérovani na CAP.
7 hlediska uzivatelské zkusenosti to neni nejlepsi metoda. Pii presmérovani

"Pievzato z [J)]
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na stranku CAP mize byt uzivatel zmaten tim, Ze je to jind stranka, nez
stranka sluzby, ke které chtél pristoupit.

1.8.2 Iframe metoda

Iframe je HTML tag (znacka), ktery umozni do HTML dokumentu vlozit ob-
sah dalsiho HTML dokumentu. S obsahem iframe nelze zvenku manipulovat,
protoze podléha Same-origin policy. Pti autentizaci pomoci iframe sméfuje
jeho zdroj na CAP. Autentizace se stejné jako u NoScript metody resi jinde
(u CAP), ale uzivatel to téméf nema Sanci rozpoznat, jelikoz zistava stéle na
jedné strance.

1.8.3 AJAX + CORS metoda

AJAX je soubor technologii, které navzajem efektivné spolupracuji. AJAX
zahrnuje prezentaci pomoci XHTML a CSS, dynamické zobrazovani a inter-
akci pomoci Document Object Model (DOM), vyménu a manipulaci s daty
pomoci XML a XSLT, asynchronni ziskavani dat pomoci XMLHttpRequest a
JavaScript, ktery spoji vSe dohromady [12].

Pro AJAX plati Same-origin policy. Lze ho ale parametrizovat tak, ze muze
pozadovat zdroj z jiného serveru (zminéno v 1.7.1).

Oproti Iframe metodé poskytuje AJAX + CORS metoda vyhodu snazsi
manipulace se strankou podle prijaté odpovédi.

1.8.4 Prihlaseni pomoci tretich stran

Prihlaseni pomoci tieti strany funguje na principu NoScript metody. Podpo-
rované sluzby tretich stran jsou

e Prihlaseni pomoci Google
e Prihlaseni pomoci Facebooku

Hlavni potrebny tidaj je emailova adresa, diky které by si uzivatel mohl
obnovit pristup do sluzby Webgarden i po tom, co by smazal sviij Google nebo
Facebook tcet.

17
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1.9 Vybrané reseni

Nejlepsim fesenim byl shledan OpenID Connect 1.0 diky své jednoduchosti a
vyuzivani JWT. Neni tfeba vyuzit vSechny moznosti, ktery OpenID Connect
1.0 nabizi a tak pro implementaci SSO na portadlu Webgarden vznikne jeho
mutace, kterd bude provadét autentizaci podobné jako Implicit flow. JWT
bude pouzit jako format pro transport informaci.

SP CAP
' T T
: i

1. UZivatel pfistoupi na stranku SP M 1

h i

(Zobrazeni pfinlasovaciho formulate) H

2. Uzivatel zada prihlasovaci udaje a odesle formular

h i

3. CAP ovéfi zadané
udaje, nastavi cookie

4 Vytvofeni a odeslani JWT SP

1 <

: 5. Qvefeni JWT a vytvofeni session :
' L-'T—‘ '
H H
H H

Obrazek 1.5: Obecny prubéh prihlaseni pres SSO
1. Uzivatel ptistoupi na stranku SP, kde mu je zobrazen piihlasovaci for-
mulaf.
2. Uzivatel zada prihlasovaci idaje a odesle formular.

3. CAP ovéri zadané tdaje, nastavi cookie reprezentujici probéhlou auten-
tizaci uzivatele

4. CAP vygeneruje JWT, ktery podepise, zabali do néj informace potiebné
k autentizaci uzivatele (napf. email nebo uzivatelovo ID) a posle ho SP.

5. SP ovéri digitalni podpis JWT a pokud je v poradku, vyhleda v databazi
uzivatele podle informaci poskytnutych v JWT a vytvori pro uzivatele
session.
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1.10 Pozadavky na aplikaci

1.10.1 Funkéni pozadavky

Prihlaseni dosud neprihlaseného uzivatele — uzivateli bude umoznéno
prihlésit se do aplikace pomoci prvku pro p¥ihlaSeni. Uzivatel bude
prihldsen na CAP a nésledné poslan zpét do sluzby, odkud se prihlasoval.

Prihlaseni jiz prihldseného uzivatele — pokud se uzivatel jiz prihlésil a
pristoupi ke sluzbé, kde prihlasen neni, bude zobrazen mu prvek pro
pokracovani v p¥ihlasSeni, ktery poskytne moznost prihlasit se jako
jiz. prihlaseny uzivatel (prihlaseny na CAP) nebo jako nékdo jiny.

Prihlaseni pomoci sluzby treti strany

Odhléaseni uzivatele — aplikace uzivateli umozni odhlasit se ze sluzby, kde
se prihlasil a z CAP.

Prepnuti tc¢tu — aplikace uzivateli umozni prepnout ucet pokud si bude
prat prihlésit se jako jiny uzivatel.

1.10.2 Nefunkéni pozadavky

PHP5 jako programovaci jazyk na strané serveru

Funkénost i bez podpory JavaScriptu

19






KAPITOLA 2

Realizace

Tato kapitola pojednavé o realizaci kostry aplikace. Kostra aplikace, déle téz
oznacovana jako demo aplikace, je minimélni funkéni verze SSO. Pfi integraci
do systému Webgarden, kterd je popsana v kapitole 3, se vychazelo z kostry
aplikace.

2.1 Navrh architektury aplikace

Celd aplikace, déle téz nazyvana jako Modul SSO, je funkéné rozdélena
na dvé ¢asti. Prvni ¢ast, Client, pripravuje prihlaseni a zpracovavd JWT.
Druhé cast, EndPoint, zpracovava pozadavky na prihldseni a odpovida na
né.

Client nepftipravuje prihlaseni sdm, ma na to pomocniky, LoginHelpery.
Kazdy z pomocnikiti ma sviij Renderer, ktery obstarava predani dat do Sablony.

EndPoint obsahuje LoginMehod, ktera za néj vyridi pozadavek na prihla-
seni. Kazda prihlasovaci metoda ma taktéz sviij Renderer.

Aplikace je nastavena podle konfigura¢niho souboru, ve kterém je mozné
nastavit URL CAP, expiraci SSO cookie, seznam podporovanych prohlizecu a
kédy pro prihlédseni pres aplikace tretich stran.

Doménovy model aplikace lze nalézt v priloze C.1, C.2 a C.3.
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2. REALIZACE

2.1.1 Zivotni cyklus aplikace

Pro spravnou funkénost aplikace je nutné inicializovat t¥idu Client a EndPoint.
Ttidu Client vyuzije SP, tfidu EndPoint CAP.

2.1.2 Client

Client LoginHelper Renderer

pickLoginHelper()

showLogini)
-

W

showlLogin()

renderLogin() D

N

T‘run[j:

]_s‘etOnTn kenRequest()

I setOnLogoutRequest()

-

B e e LT |

Obrazek 2.1: Piiprava Clienta
1. Volba prihlasovaciho pomocnika LoginHelper podle vlastnosti prohli-
zece.
2. Zavolani metody na zobrazeni prvku pro p¥ihléaSeni.

3. LoginHelper renderer preda data sablony, ktera prvek pro p#ihlase-
ni vykresli.
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2.1. Navrh architektury aplikace

4. Priprava na zpracovani pozadavki v metodé run().

2.1.3 EndPoint

EndPoint

pickLoginMethod()

J

Drun[}

LoginMethod

]

i

perform()

set(‘}ncDntinueUrIRequest[}

setOnLoginRequest()

setOnlLogoutRequest()

Renderer

showHTML()

[pouze p:ro potomky HTTPLogin)

U

______________________________________________.I

H—

Fy

—

Obrazek 2.2: Priprava EndPointu

1. Volba prihlasovaci metody LoginMethod podle ¢isla metody obdrzeného

v HTTP pozadavku.

2. Priprava na zpracovani pozadavkd v metodé run().

3. Obsluha pozadavkl ve tfidé LoginMethod metodou perform().

e Pokud je prihlasovaci metoda potomkem tiidy HTTPLogin, tak na-
vic jesté zobrazi prvek pro p#ihlasSeni nebo prvek pokraovat
jako prihlasSeny uZivatel.
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2. REALIZACE

<?php

use ModuleSSO\Client;

use Symfony\Component\HttpFoundation\Request;

use ModuleSSO\Client\LoginHelper\Renderer\HTML\HTMLRenderer;

$request = Request:: O
$renderer = new HTMLRendererFactory();

$client = new Client($request, $renderer);
$client—> O3

$client—> 0O;

$client->run();

Listing 3: Ukazka koédu pro pripravu tridy Client

<?php

use ModuleSSO\EndPoint;

use Symfony\Component\HttpFoundation\Request;

use ModuleSSO\EndPoint\LoginMethod\Renderer\HTML\HTMLRenderer;

$request = Request:: 0O;
$renderer = new HTMLRendererFactory();

$endPoint = new EndPoint($request, $renderer);
$endPoint-> OF
$endPoint->run() ;

Listing 4: Ukazka kédu pro pripravu tridy EndPoint

2.2 Modul SSO

Funkcionalita Modulu SSO je obalena do abstraktni tiidy ModuleSS0, kterd
obsahuje konstanty pro nazvy parametrit v HI'TP pozadavcich a abstraktni

metodu run().

2.2.1 Client

Hlavnim tkolem tifidy Client je zpracovavat JWT poskytnuty v URL a pfi-
hlasovat uzivatele a odhlasovat uzivatele. Client je zodpovédny za spravné
vybrani LoginHelperu pomoci metody pickLoginHelper () a implementuje
metodu run(), ve které se pripravi na prijimani pozadavku s JWT a poza-

davku na odhlaseni.
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2.3. JWT

<?php

//class Client

public function run()

{
$this—> O3
$this—> O

Listing 5: Metoda run v ttidé Client

Metoda pickLoginHelper () zvoli vhodnou pfihlasovaci metodu podle pro-
hlizece, ktery uzivatel pouziva. Muze se stat, ze uzivatel nebude dispono-
vat prohlizecem, ktery umozinuje prihlaseni pomoci AJAX + CORS metody.
V tom pripadé bude zvolena Iframe metoda. Pokud nebude v prohliZeci zapnut
JavaScript, bude bude zvolena NoScript metoda.

2.2.2 EndPoint

EndPoint obstarava spravnou volbu LoginMethod v metodé pickLoginMethod ()
a v metodé run() deleguje prihldseni na metodu perform() ve zvolené Login-
Method.

<?php
//class EndPoint
public function run()
{
$this—> -> O;

Listing 6: Metoda run v tfidé EndPoint

Metoda pickLoginMethod () zvoli vhodnou prihlasovaci metodu podle pri-
jatého parametru v HT'TP pozadavku. Pokud je ¢islo prihlasovaci metody pre-
dané v pozadavku nespravné nebo chybi, je zvoleno Primé prihldseni u CAP
(popsano v 2.7.5).

2.3 JWT

Generovani JWT zajistuje stejnojmennd tiida. JWT je vzdy vytvoren pro
doménu, ze které prisel pozadavek na prihlaseni. Obsahuje ID uzivatele, ktery
bude ptihlasen a c¢as expirace. Po tspésném prihlaseni je JWT zneplatnén a
nejde znovu pouzit.
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2.4 LoginHelper

K odeslani prihlasovacitho pozadavku je zapotiebi prvek pro p¥ihléaSeni.
LoginHelper tiidy se staraji o predani spravnych dat pro vykresleni prvku
pro pf¥ihlaSeni. Prvek pro pf#ihléaSeni se provaze s prihlasovaci metodou
v piislusném rendereru pomoci ¢isla (LoginMethod: :METHOD_NUMBER) prihla-
sovaci metody.

2.5 LoginMethod

LoginMethod obsluhuje pfihlaseni a odhlaseni. V metodé perform() jsou vo-
lany metody pro obsluhu HTTP pozadavku. Potomci t¥idy LoginMethod si
mohou upravit funkénost obsluznych metod podle potieby.

<?php
//class LoginMethod ...
public function perform()

{
$this—> O;
$this-> O;
$this-> O;

}

Listing 7: LoginMethod peform

e setOnContinueUrlRequest — provadi validaci parametru continue v HT'TP
pozadavku. Parametr continue urcuje URL, kam bude uzivatel pre-
smérovan po prihlaseni. V pripadé, ze parametr continue v HTTP po-
zadavku chybi, prozkouma se session, pripadné HTTP Referer. Pokud
continue obsahuje Spatné naformatované URL, neodpovida zddné do-
méné registrované pres systém Webgarden nebo tplné chybi, je nasta-
veno na vychozi hodnotu (URL CAP nastavend v konfiguraénim souboru
aplikace).

e setOnLoginRequest — implementovana potomky LoginMethod tridy.
Kontroluje pritomnost email a password parametru v HI'TP pozadavku
a prihlasuje uzivatele.

e setOnLoginRequest — ¢ekd na parametr logout, ukonc¢i session, od-
strani SSO cookie a presméruje zpét.

2.5.1 Metoda getUserFromCookie

Pokud se uzivatel jiz prihlasil, bude na CAP nastavena SSO cookie, podle které
metoda najde uzivatele v databdzi a vrati ho. Pokud je SSO cookie neplatné
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nebo se uzivatel jesté neprihlasil, vrati metoda null.

2.5.2 HTTPLogin

Trida HTTPLogin implementuje setOnLoginRequest () pro DirectLogin, No-
ScriptLogin a IframeLogin. Chovani metody setOnLoginRequest () nejlépe
vystihuje nasledujici diagram.

email

3 ano ne ano
e o
spravné
ne ano
captcha ok
s ™
| nastaveni cookie |
. S/
ne
. s Y
parametr ano uzivatel ano (vygenerovani tokenul
login=1 piihlasen \_ 3@ presmerovani Y,
ne ne
parametr ano

relog=1

B ( zobrazeni \ N
L{”ZA\‘!:;Eeln ne piihladovaciho '.I
’ \_omuare ) R

( zobrazeni \
'pokracovat jako™
l\ a “pfepnout uéet” )

Obrazek 2.3: Logika metody setOnLoginRequest ve t¥idé HTTPLogin
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2. REALIZACE

2.5.3 CORSLogin

Hlavicku Access-Control-Allow-0Origin v odpovédi je nutno nastavit v me-
todéach pracujicich s HTTP pozadavkem. Hlavicky se nastavuji podle Origin
hlavicky v pozadavku. Pokud je doména hlavicky Origin stejna jako doména
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hlavicky Host, Origin se na server neodesle.

<?php
//class CORSLogin
protected function getOrigin()
{
$origin = $this->request->server->get ("HTTP_ORIGIN’);
$host = $this->request->server->get (HTTP_HOST’);
return $origin 7 $origin :
($host 7 ’http://’ . str_replace(C’www.’, ’’, $host)
null);

protected function originIsValid($origin)
{
$parsed = parse_url($origin);
if (isset($parsed[’host’])
&& $this->isInWhitelist($parsed[’host’])
){
return true;
} else {
return false;

public function setOnCheckCookieRequest ()
{
$origin = $this->getlrigin();
if ($this->originlsValid($origin)) {
header(’Access-Control-Allow-Origin: ’ . $origin);
header (’Access-Control-Allow-Credentials: true’);
header (’Content-Type: application/json’);
/* some stuff here */
} else {
/* another stuff */

Listing 8: CORSLogin validace Origin hlavicky
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2.6. Renderer

e setOnLoginRequest — obsluhuje ptihlaseni uzivatele. Vraci JSON, ktery
je déle zpracovan pomoci JavaScriptu. Zajima se pouze o parametry
email a password v HTTP pozadavku.

e setOnCheckCookieRequest — slouzi ke zjisténi stavu prihlaseni uziva-
tele. Pokud je uzivatel prihlasen na CAP, vrati JSON obsahujici JWT
k prihlaseni uzivatele, jinak vrati JSON obsahujici zpravu o tom, co je
Spatné.

e perform — podle parametru v HT'TP pozadavku rozhodne, jestli zavola
setOnLoginRequest nebo setOnCheckCookieRequest.

2.5.4 ThirdPartyLogin

Stara se o vytvoreni spravného URL pro prihldseni pomoci tieti strany, zpra-
covani odpovédi od API tfeti strany a prihlaseni uzivatele.

e setOnLoginRequest — vygeneruje prihlasovaci URL a pfesméruje na néj

e setOnCodeRequest — ¢ekd na code parametr od aplikace tfeti strany.
Po prijeti ziska uzivatelovo ID v aplikaci tieti strany a spoji ho s ID ve
sluzbé Webgarden.

e redirectWithtoken — paruje uzivatele z aplikace treti strany na uzi-
vatele sluzby Webgarden. Ptihlasuje uzivatele, nastavuje SSO cookie,
generuje JWT a presmérovava.

2.6 Renderer

Trida, ktera predava data déal do Sablony. O vysledné vykresleni se stard uz
samotné Sablona.

Kazdy LoginHelper i kazd4 LoginMethod maji sviij renderer. Renderer
pro LoginHelper je potomkem RendererFactory, coz je abstraktni tiida,
kterd implementuje rozhrani IRenderer pro LoginHelper. Obdobné tomu je
u LoginMethod.

<?php
interface IRenderer

{

public function renderLogin($params = array());

public function getRenderer(LoginHelper $loginHelper);

Listing 9: LoginHelper renderer interface
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<?php
interface IRenderer

{
public function renderLoginForm($params = array());

public function renderContinueOrRelog($params = array());

public function getRendererer(LoginMethod $loginMethod);

Listing 10: LoginMethod renderer interface

2.6.1 LoginHelper renderer

LoginHelper renderer je potomkem RendererFactory. Obsahuje metodu
renderLogin (), kterd predava do Sablony data potrebnd k vykresleni p¥ihlago-
vaciho prvku. P¥ihlaSovaci prvek je zavisly na zvolené prihlasovaci me-
todé. V pripadé NoScript, Google a Facebook prihlasovaci metody je ptihla-
sovacim prvkem odkaz, jinak formular.

2.6.2 LoginMethod renderer

LoginMethod renderer je potomkem RendererFactory. V tomto ptripadé zod-
povida za predani dat pro vykresleni prihlasovaciho formulafe a prvku pro
pokracovani jako prihlaSeny uZivatel.

2.6.3 Metoda getRenderer

Konkrétni renderer je vybran v metodé getRenderer () podle typu instance
objektu predaného v parametru a nasledné vracen. Navriceny renderer je
navazan na LoginHeper, resp. LoginMethod, pomoci metody setRenderer ().

V kostie aplikace byla pouzita HTMLRendererFactory, kterd pomoci PHP
funkce echo rovnou predava data na vystup.
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2.7. Prihlasovaci metody detailné

2.7 Prihlasovaci metody detailné

Bylo implementovano 6 moznych metod prihlaseni.

e PrihlaSeni u SP

— Primé prihléseni
x Prihlaseni pomoci AJAX + CORS metody
+ Prihlaseni pomoci Iframe metody

x Prihlaseni pomoci NoScript metody
— Prihlaseni pomoci metody tieti strany
* Facebook

*x Google

e Primé prihlaSeni u CAP

Obecné byl pribéh SSO popsan v sekci 1.9. Kazda metoda modifikuje
nékteré kroky z obecného prubéhu SSO.

2.7.1
Krok 2.

Krok 4.

2.7.2
Krok 4.

NoScript metoda

Uzivateli se jako prihlasovaci prvek zobrazi tlacitko, které ho po klik-
nuti presméruje k CAP. Uzivatel uvidi prihlasovaci formular, vyplni
ho a odesle.

Uzivatel je vzapéti presmérovan zpét k SP spolu s JWT.

Iframe metoda

CAP presméruje uzivatele pomoci JavaScriptu zpét k SP spolu s JWT
s informacemi o uzivateli.

Pri implementace Iframe metody vyvstal problém se zobrazenim prihla-
sovactho formulare tak, aby zapadl do stylu webu, na kterém byl zobrazen.
V kostte aplikace je problém feSen pomoci pridéni, pro kazdou doménu spe-
cifického, CSS souboru do iframe.

2.7.3
Krok 2.

Krok 4.

AJAX 4+ CORS metoda

Uzivateli se jako prihlasovaci prvek zobrazi formular. Akce odeslani
formulare je odchycena a ovéreni prihlasovacich tdaju je provedeno
pomoci AJAXu smérovaného na CAP.

CAP posle JSON odpovéd SP s JWT a informacemi o uzivateli.
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2.7.4 Metody prihlaseni pomoci tretich stran

Metoda ptihlaseni pomoci Facebooku a Googlu vyuzivaji stejnou implemen-
tacni logiku, lisi se pouze ziskavani informaci o uzivateli a to kvili odliSnosti
jednotlivych API.

Aby bylo mozné ptihlasit se pomoci sluzby tteti strany, musi ve sluzbé treti
strany existovat aplikace, kterd umozni ziskat potrebné informace o uzivateli.
Aplikace byly vytvoreny u sluzeb tfetich stran a pozaduji email a vefejné
dostupné informace.

Prihlaseni do Webgarden SSO probihd pomoci HTTP presmérovani, kte-
rych je vétsi mnozstvi kvili autorizaci u sluzby treti strany.

Krok 2. Uzivateli se jako prihlasovaci prvek zobrazi tlacitko, které ho po klik-
nuti pfesméruje na prihlasovaci URL aplikace treti strany.

Krok 3. 1. Pokud uzivatel ve sluzbé tieti strany dosud neautorizoval apli-
kaci Webgarden SSO, bude dotdzan, zda-li tak chce ucinit a
zobrazi se mu seznam prav, kterd aplikace vyzaduje. Pokud uzi-
vatel aplikaci neautorizuje, pokracuje scénar krokem 1.

II. Po autorizovani Webgarden SSO aplikace je u sluzby treti strany
vygenerovan access token.

ITI. Uzivatel je presmérovan k CAP spolu s access tokenem. Access
token umozni CAP ziskat email uzivatele a jeho ID pres API
sluzby treti strany.

Krok 4. CAP vygeneruje JWT a presméruje uzivatele k SP spolu s JWT
s informacemi o uzivateli.

2.7.5 Primé prihlaseni u CAP

Primé prihlaseni u CAP realizuje tfida DirectLogin. Metoda setOnLogin-
Request () dédi od rodicovské tiidy HTTPLogin, ale upravuje metodu generate-
tokenAndRedirect (), kterd nepresmérovava k SP, ale k CAP a neposila v HT'TP
odpovedi JWT.

Krok 4. Negeneruje se JWT

Krok 5. Nepresmérovava se k SP, jelikoz se nevi, od kterého SP se prislo
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2.8. Bezpecnost

2.8 Bezpecnost

Bezpecnost prihlasovacich idaji uzivatele a bezpecnost prihlaseni jako tako-
vého je velmi dillezita. Z téchto diivodii je SSO cookie otisk nékolika parame-
tra, JWT digitalné podepsany a prihlasovaci pozadavek provadén pres HT'TP
POST.

2.8.1 Prihlaseni pres HTTP POST

HTTP GET pozadavek prendsi parametry v URL, coz znamena Ze budou
ulozeny v logu na serveru, HI'TP Referer a v historii prohlizece. Navic lze
data pred odeslanim lehce zménit v adresnim Fadku prohlizece. Aby se zame-
zilo tomuto nechténému chovani, provadi se odesilani prihlasovaciho formulare
pomoci HTTP POST pozadavku, ktery prenasi parametry ve svém téle a ne-
vystavuje je do URL.

2.8.2 SSO cookie

SSO cookie je sparovand s uzivatelem, pomoci sloupce cookie v tabulce users
a meéni se pri kazdém pozadavku na ziskdni uzivatele z cookie nebo prihlaseni
uzivatele. Jeji hodnota je tvorena pomoci uzivatelova ID a celého nazvu pro-
hlizece (véetné verze, atd.), ktery pouzivad. Pokud neni SSO cookie shodnd
s hodnotou uloZzenou v databdzi, musi se uzivatel prihlasit znovu, ¢imz se
nastavi opét spravna SSO cookie.

SSO cookie je nastavena jako HTTP-only na CAP, coz znamend ze k ni
nelze pristupovat pres DOM pomoci JavaScriptu [13].

2.8.3 JWT

JWT vygenerovany CAP je digitdlné podepsany, ma platnost 60 vterin a SP
pokazdé ovéruje integritu RSA podpisu. JWT je déle ukladian do databaze a
sparovan s doménou, ze které prisel pozadavek na prihldseni (pro jinou doménu
nelze JWT pouzit).

RSA je asymetricka Sifra, kterda je vhodnd pro podepisovani i sifrovani.
Asymetrické Sifry maji dva odlisné klice, soukromy a verejny. Verejny kli¢
je ozndmen druhé strané (v pripadé SSO je to SP) a soukromy si drzitel
(IdP) peclivé uschova. Déle plati, ze zpravy zasifrované verejnym klicem lze
rozsifrovat pouze prislusnym kli¢em soukromym a naopak [14]. Ukéazku tvorby
digitalniho podpisu lze nalézt v priloze C.5.
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2. REALIZACE

Integrita digitalni podpisu je ovérovana ve tridé Client v metodé setOn-
TokenRequest ().

<?php

if ($urlToken = $this->request->query->get (\ModuleSS0: :TOKEN_KEY)) {
try {

$token = (new Parser())->parse((string) $urlToken);
$signer = new Sha256();
$pk = new Key($this->publicKey);

//check if token is signed and not expired
if ($token->verify($signer, $pk)
&& $token->getClaim(’exp’) > time()
) {
//verified, login user
} else {
//login failed
}

} catch (\Exception $e) {

}

//login failed
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2.9. Néavrh architektury databaze

2.9 Navrh architektury databaze

tokens
: P id
domains _ FK domain_id
FK id VARCHAR  value
VARCHAR name 1 0.n BEOOLEAN used
INT gxpires
user_login_google
P id
FK user_id
USErs iy VARCHAR google_id
PK id INT created
VARCHAR email
VARCHAR password !
VAR CHAR first_name user_login_facebook
VARCHAR last_name 1 PE id
VARCHAR cookie FK user_id
5 VARCHAR facebook_id
INT created

Obréazek 2.4: Navrh architektury databéze

Schéma 2.4 popisuje databazi nezbytnou pro fungovani kostry aplikace Web-
garden SSO. Tabulky je mozné libovolné rozsitit, pripadné sloucit podle potieb
implementace.
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2.10 Zavér

Pro testovaci a ukazkové ucely byla vytvorena demo aplikace Webgarden SSO,
dostupnd na https://github.com/wg-cepi/sso. Aplikace umoznuje:

e Prihlasit se na 2 klientské weby pomoci CAP
e 7Zvolit si metodu, kterou se chce uzivatel prihlasit

— NoScript

— Iframe

— AJAX 4+ CORS
— Facebook

— Google

Prihlésit se pres CAP

Zobrazit zékladni informace o uzZivateli

Vytvorit uzivatele na CAP

Odhlasit se lokalné z urc¢itého webu

e Odhlésit se z CAP

Manual ke zprovoznéni demo aplikace lze nalézt v priloze D.
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KAPITOLA 3

Integrace do systému
Webgarden

3.1 Databaze

P7i implementaci do systému Webgarden bylo tfeba vytvorit nésledujici ta-
bulky:

e user_login_facebook
e user_login_google
e tokens

Nebylo nutné vytvaret vsechny tabulky podle nédvrhu 2.4, protoze nékteré
tabulky systému Webgarden jiz existovaly a stacilo je poupravit. Tabulka
webgarden.users byla rozsitena o sloupec cookie. Piivodni tabulka domains
byla zastoupena tabulkou webgarden.user_websites.

Komunikaci s databazi v kostie aplikace zajistovalo PHP rozsiteni PDO,
které bylo nahrazeno ORM vrstvou Webgarden pouzivanou v celém Webgar-
den systému.

3.2 Iframe metoda

Pro rozliseni mista, odkud je iframe zobrazovan vznik parametr realm. Na-
byva hodnoty client pro weby SP, zone pro web CAP a service pro web
Webgarden helpdesku. V sabloné se pak podle tohoto parametru rozhodne,
jak bude obsah iframe vypadat.
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3. INTEGRACE DO SYSTEMU WEBGARDEN

3.2.1 Problém s CSS

Spravna vizualni podoba prihlasovaciho formulare byla zajisténa nahranim
stylit webu do <style> tagu v iframe. Pokud by se soubor se styly nahraval
pomoci tagu <1link>, vyvolal by se zbytecné dalsi HIT'TP pozadavek.

3.2.2 Problém se zménou velikosti

Na iframe se vztahuje Same-origin policy, takze s nim neni mozné manipulovat
zvenc¢i. Problém nastava pri proménlivé velikosti obsahu v iframe. Napriklad
prvek pro pfihlasSeni zabere vice mista nez prvek pro pokraovani jako
prihlaseny uzivatel. ReSenfm problému se zménou velikosti se staly post-
Message.

Metoda window.postMessage umozinuje bezpecnou cross-origin komuni-
kaci [15]. Na strané odesilatele se stanovi, pro kterou doménu je zprava urc¢ena
a co bude posldno. V ukazce je zprava odesilana z iframe a proménna parent
je reference na rodice.

//sending side
parent.postMessage(
"Hello there!",
"http://example.webgarden.cz"
);

Listing 12: Ukazka odeslani postMessage

Na strané prijemce je zapotiebi zkontrolovat spravny ptvod zpravy.
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3.3. XSLT

//recetving stide

// https://davidwalsh.name/window-1frame
// Create IE + others compatible event handler
var eventMethod = window.addEventListener 7

"addEventListener" : "attachEvent";

var eventer = window[eventMethod];

var messageEvent = eventMethod == "attachEvent" 7
"onmessage" : '"message";

eventer (messageEvent,function(event) {
if (event.origin === "http://www.webgarden.cz") {
console.log(event.data);

Listing 13: Ukazka zpracovani ptijaté postMessage

Ve vysledku staci poslat rodici z iframe zpravu o tom, jakou ma aktudlné
velikost a rodi¢ podle toho muze upravit prvek, ve kterém je iframe vlozeny.

3.3 XSLT

XSLT je jazyk pro transformaci XML dokumenti do jinych XML dokumentii
a je urCen pro pouziti v rdmci XSL (jazyk na vyjadieni styld pro XML) [16].

Webgarden pouzivd XSLT k transformaci XML dokumenti do HTML,
které je zobrazeno uzivateli.

Vznikla spole¢nd Sablona styli ViewSS0.xslt, kterd obsahuje sablony pro
zobrazeni prvku pro pfihlaSeni a prvku pokracovat jako p¥ihlaseny
uzivatel. Sablona ViewSS0.xslt je v jinych XSL 8ablonach importovana,
¢imz je zajisténa konzistence zobrazeni SSO prvki ve vsech systémech Web-
garden.
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3. INTEGRACE DO SYSTEMU WEBGARDEN

3.3.1 XMLRenderer

Jelikoz Webgarden pouziva XSL sablony pro transformaci XML dokumentt,
bylo proto nutné implementovat renderer, ktery obdrzi XML DomNode a prida
do néj vse potiebné pro vykresleni SSO prvki.

<?php
namespace ModuleSSO\EndPoint\LoginMethod\Renderer\XML;
class XMLRenderer implements IRenderer

{
//passed through \DOMNode in constructor
protected $xml = null;
public function renderLoginForm($params = array())
{
$this—> -> (’render’, ’loginForm’);
//another stuff...
$captchaXML = xml_AddChild($this-> , ’captcha’);
//another stuff...
return $this-—> ;
}
//another stuff...
1

Listing 14: Ukazka XMLRenderer

3.4 CAPTCHA

Jako ochrana proti spamu a zneuziti byla pouzita Google reCAPTCHA 2.0,
kterd umoznuje ovérit CAPTCHA (test na rozliSeni ¢lovéka a robota) i bez
podpory JavaScriptu.

Pokud bude uzivatel opakované zadavat neplatné prihlasovaci idaje, bude
muset vyfresit CAPTCHA. Po tspésném vyteseni CAPTCHA a zadéan{ sprav-

nych prihlasovacich iidaju bude uzivatel prihlasen.
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3.5. SP a CAP v jednom

3.5 SP a CAP v jednom

Na testovacim serveru http://www.manicka2.net je nasazeno SSO trochu ne-
obvykle, jelikoz se server chova jako SP i CAP zaroven. Uzivatel tak pfi au-
tentizaci neni posilan na jinou doménu, ale pouze na jinou URL. Funkénost
procesu SSO tim neni nijak negativné ovlivnéna.

Kvtli rozliseni prihlaseni do administrace od jinych prihlaseni bylo nutné
upravit logiku prihlasovaci metody a pridat kontrolu ptivodu pozadavku.

CAP sidli na http://www.manicka2.net/sso, prihldSeni do administrace
na http://www.manicka2.net. Jelikoz CAP i prihldseni do administrace jsou
na stejné doméné, neni nutné generovat JW'T. Staci pouze nastavit SSO cookie
a vytvorit session.
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KAPITOLA 4

Testovani

Funkcénost demo aplikace byla otestovana pomoci unit testi a akceptacnich
testu.

Unit testy ovéfuji spravnost implementace a fungovani systému. Pojem
unit oznacuje samostatné testovatelnou ¢ast (jednotku), napf. tiidu nebo
funkci.

Akceptacni testy slouzi k otestovani uréitého scénére pouziti, napr. prihla-
seni uzivatele pomoci Iframe metody, ktery je definovan jednotlivymi kroky.
Diky akcepta¢nim testiim je mozno ¢astecné simulovat redlného uzivatele. Byly
otestovany nésledujici scénatfe pouziti:

e Prihlédseni spésné i nedspésné
e Lokalni i globalni odhlaseni

e Prihldseni na jednom serveru a néasledné pokracovani jako prihlaseny
uzivatel na serveru druhém.

e Prihlaseni se jako jiny uzivatel

Funkénost implementace Modulu SSO ve Webgarden bude otestovana v bu-
doucnu spolu s testovanim na redlnych uzivatelich.
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Zaver

Hlavnim cilem prace bylo vytvorit jednobodovou autentizaci pro Webgarden.
Cile bylo dosazeno diky vytvorené aplikaci Modul SSO, kterd umoznuje cent-
ralizovat prihlasovaci proces. Podarilo se implementovat nékolik zpusobu jed-
nobodového prihlaseni, ¢imz je zajisténa zpétna kompatibilita pro starsi pro-
hlizece a konfigurovatelnost systému.

Modul SSO resi i prihlaseni pomoci Google a Facebooku, coz oceni uziva-
telé socialnich siti.

Prace demonstruje, jak pomoci riznych technologickych postupt vybudo-
vat jednobodovou autentizaci.

V budoucnu by autor chtél modifikovat aplikaci a pouzit ji jako rozsiteni
pro framework Nette® nebo Symfony”.

8https://nette.org/cs/
%https://symfony.com/
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PRILOHA A

Seznam pouzitych zkratek

URL Uniform resource locator

URI Uniform resource identifier

API Application Programming Interface
SSO Single sign-on

SP Service provider

IdP Identity provider

CAP Central authentication point

OP OpenlD Provider

RP Relying Party

UX User experience

XML Extensible markup language
AJAX Asynchronous JavaScript and XML
CORS Cross Origin Resourse Sharing
DOM Document Object Model

HTTP HyperText transfer protokol
JSON JavaScript object notation

PHP Hypertext Preprocesor

JWT JSON Web tokens

TANA Internet Assigned Numbers Authority

49



A. SEZNAM POUZITYCH ZKRATEK

ORM Object-relational mapping

XSL eXtensible stylesheet language

XSLT eXtensible stylesheet language transformations
HTML HyperText Markup Language

CSS Cascading Style Sheets

CAPTCHA Completely Automated Public Turing test to tell Computers
and Humans Apart
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PRILOHA B

Pouzité nastroje

Browscap - knihovna pro zjisténi informaci o prohlizec¢i, dostupna na
https://github.com/browscap/browscap-php

JWT - knihovna usnadnujici generovani, praci s daty a ovéreni pravosti
JWT. Autorem je Luis Cobucci a knihovna je dostupné na https://
github.com/lcobucci/jwt.

HttpFoundation - knihovna umoznujici objektovy pristup k polozkam
HTTP pozadavku, dostupnd na https://github.com/symfony/http-
foundation

Codeception - framework pro testovani aplikaci umoznujici psat funk-
ciondalni, akceptacni a unit testy. Dostupny na https://github.com/
Codeception/Codeception.

Facebook SDK for PHP - knihovna poskytujici rozhrani pro komuni-
kaci s Facebook Grap API a Facebook Login, dostupnda na https:
//github.com/facebook/facebook-php-sdk-v4

Google APIs Client Library for PHP - knihovna dovolujici praci s Google
APIs (Google+, Google Drive, atd.), dostupnd na https://github.com/
google/google-api-php-client

Google reCAPTCHA 2.0 - dostupnd na https://github.com/google/
recaptcha

Selenium Standalone Server - framework, ktery umoznuje automatizovat
prohlize¢, dostupny na http://www.seleniumhq.org/download/
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PRILOHA C

Ukazky kdédu a obrazky

Module 550

Client

EndPoint

Obrazek C.1: Césti Modulu SSO
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C. UKAZKY KODU A OBRAZKY

GET /resources/access-control-with-credentials/ HTTP/1.1
Host: bar.other

User-Agent: Mozilla/5.0 (Macintosh; U; Intel Mac 0S X 10.5;
— en-US; rv:1.9.1b3pre) Gecko/20081130 Minefield/3.1b3pre
Accept:

< text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-us,en;q=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;9=0.7,%;9=0.7

Connection: keep-alive

Referer: http://foo.example/examples/credential.html
Origin: http://foo.example

Cookie: pageAccess=2

HTTP/1.1 200 OK

Date: Mon, 01 Dec 2008 01:34:52 GMT

Server: Apache/2.0.61 (Unix) PHP/4.4.7 mod_ssl/2.0.61
— 0OpenSSL/0.9.7e mod_fastcgi/2.4.2 DAV/2 SVN/1.4.2
X-Powered-By: PHP/5.2.6

Access-Control-Allow-Origin: http://foo.example
Access-Control-Allow-Credentials: true

Cache-Control: no-cache

Pragma: no-cache

Set-Cookie: pageAccess=3; expires=Wed, 31-Dec-2008 01:34:53 GMT
Vary: Accept-Encoding, Origin

Content-Encoding: gzip

Content-Length: 106

Keep-Alive: timeout=2, max=100

Connection: Keep-Alive

Content-Type: text/plain

Obrazek C.4: Ukazka XMLHttpRequest CORS pozadavku — odpoveéd ze ser-

veru 10

OPtevzato z [9)]
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PRILOHA D

Manual na instalaci demo
aplikace

Aplikace funguje na jakékoliv platformé, kde je nainstalovano PHP, MySQL
a webserver. Manudal pocita s nainstalovanymi a nastavenymi vyse uvedenymi
sluzbami.

D.1 Nastaveni hosts

Do souboru C:/Windows/System32/drivers/etc/hosts pridejte nasledujici
radek:

127.0.0.1 domainl.local domain2.local sso.local

D.2 Nastaveni webserveru

Apache 2.4.17 byl vybran jako webserver pro demo aplikaci. Konfigurac¢ni
soubor httpd.conf je umistén v adresaii conf v korenové slozce webserveru.
Jako DocumentRoot uvedte cestu k dané slozce v projektu. Pro domain2.local
to muze byt napt. slozka C:/wamp/www/sso/domain2

<VirtualHost *:80>
DocumentRoot "/path/to/sso/domain2"
ServerName domain2.local
ServerAlias *.domain2.local domain2.local
</VirtualHost>
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D. MANUAL NA INSTALACI DEMO APLIKACE

<VirtualHost *:80>
DocumentRoot "/path/to/sso/domainil"
ServerName domainl.local
ServerAlias *.domainl.local domainl.local
</VirtualHost>

<VirtualHost *:80>
DocumentRoot "/path/to/sso/sso"
ServerName sso.local
</VirtualHost>

Kvtli predani odpovédi z Google API na lokalni SSO EndPoint je nutné
vytvorit soubor googleLogin. php v kofenové slozce webserveru s nasledujicim
obsahem:

<?php
//www folder on your webserver, for example
— C:/wamp/www/qoogleLogin.php
if (isset($_GET[’code’]1)) {
$code = $ GET[’code’];
header("Location: http://sso.local/googleLogin.php?code="
< $code);
exit;

D.3 Vytvoreni databaze

Vytvorte MySQL databédzi jménem sso a importujte do ni soubor sso.sql,
ktery se nachazi ve slozce dumps/sql v projektu. Pro akceptacni testy je po-
treba vytvorit databazi sso_dummy a importovat do ni sso_dummy . sql soubor.

D.4 Konfigurace aplikace

V souboru sso/app/config.php nastavte podle sebe
e CFG_SQL_HOST - adresa databazového severu, typicky localhost
e CFG_SQL_DBNAME - nizev databdze
e CFG_SQL_USERNAME - prihlasovaci jméno do databéaze

e CFG_SQL_PASSWORD - heslo do databaze
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D.5. Zkouska aplikace

D.5 Zkouska aplikace

Nyni by mélo byt vSe nastaveno. Pro jistotu jesté restartujte webserver. Im-
portované SQL obsahuje dva doptedu vytvorené uzivatele:

e email: joe@example.com, heslo: joe
e email: bob@example.com, heslo: bob

CAP sidlina http://sso.local, prvni testovaci doména na http://domainl.local
a druh4 testovaci doména na http://domain2.local.

61


http://sso.local
http://domain1.local
http://domain2.local




PRILOHA E

Obsah prilozeného CD

readme.tXE..ooviin i e struény popis obsahu CD
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