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Abstrakt

Tato bakalarskd prace se zabyva rozpoznévanim zvukovych CAPTCHA stop
poéitacem s vyuzitim metod vypocetni inteligence. V rdmci prace byl navrh-
nut a implementovan prototyp softwaru, ktery rozpoznava jednotlivé hlasky a
¢isla konkrétnich CAPTCHA testii. Jeho tispésnost byla srovnana s tispésnosti
rozpoznavani stejnych zvukovych stop Clovékem, na ¢emz prace ukazuje ne-
vhodnost pouziti téchto testi pro rozliseni clovéka od pocitace a zabezpeceni
internetu.

Klicova slova CAPTCHA, rozpoznavani reci, strojové uceni, KNN

Abstract

This bachelor thesis examines the automatic recognition of audio CAPTCHAs
using computational intelligence. As a part of the thesis, a software prototype
which recognizes the vowels and the numbers in specific CAPTCHA tests
had been designed and implemented. Its success rate was then compared with
human test subjects. This shows how unsuitable those tests are for telling
humans and computers apart and securing the internet.

Keywords CAPTCHA, speech recognition, machine learning, KNN
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Uvod

S technologii CAPTCHAE] se bézné setkavame na internetu — vSude tam, kde
se musi rozlisit, zda je uzivatel skutecny c¢lovék nebo robot. Jednd se tedy
napt. o registraci do systémi, vkladani komentarta, icast na online hlasovani
¢i stahovani soubort. Existuji dva nejbéznéjsi typy CAPTCHA testi — tex-
tové, ve kterych uzivatel musi rozpoznat znaky na obrazku, a zvukové, kde
uzivatel rozeznéva hlasky ¢i slova z audio nahravky. Tyto testy ovSsem nejsou
zdaleka tak spolehlivé, jak se predpokladalo v dobé jejich zavedeni, a byvaji
v soucasnosti nahrazovany zcela novymi typy testu.

V této bakalaiské praci se budu snazit poukédzat pravé na slabiny zvuko-
vych CAPTCHA testi, tedy dokazat, ze i stroj je schopen automaticky rozlisit
obsah nahravky. To muze vést k neopravnénému pristupu, ovlivnéni hlasovani,
zkompromitovani obsahu, nebo dokonce ohrozeni bezpecnosti webové stranky.
Rad bych také dokazal, Ze ¢lovék méa s rozpoznavanim stejnych nahravek da-
leko veétsi potize a zabere mu to navic delsi dobu. Takové testy potom zcela
ztraci svij puvodni smysl a je s podivem, Ze se s nimi stile na internetu
muzeme setkat.

Abych tato tvrzeni dokdzal, navrhl jsem a implementoval v rdmci prace
prototyp aplikace rozpoznéavajici zvukové stopy produkované konkrétnimi CAP-
TCHA generétory. U prvniho z nich (generator na serveru http://uloz.to/) se
jednd o rozpoznavani vyslovenych pismen a v druhém pripadé (generator na
strankach Statniho dfadu pro jadernou bezpecénost [I]) jde o rozpoznavani
vyslovenych ¢islic. Vyzkousel jsem nékolik metod pro feseni problému a je-
jich vysledky porovnal s tim, jak si vede s rozpoznavanim stejnych nahravek
¢lovek.

LCAPTCHA - Completely Automated Public Turing Test to Tell Computers and Hu-
mans Apart






KAPITOLA

Reverzni Turingovy testy

Jeden z hlavnich pojmu, ktery bych rad priblizil pred samotnym objasnénim
konkrétniho problému, kterym se tato bakalarska prace zabyva, je tzv. reverzni
Turingtiv test. Ve standardnim Turingové testu jde zjednodusené o to, Ze se
clovék snazi podle odpoveédi na jisté otazky rozlisit, jestli odpovidal ¢lovék nebo
pouze stroj, ktery ma c¢lovéka napodobit. Reverzni Turingiv test mé také za
ikol rozlisit umeélou inteligenci od lidské. V jeho ptipadé ovsem rozliSovani
provadi stroj, nikoli ¢lovek.

Technologie CAPTCHA je reverznim Turingovym testem. Akronym CAP-
TCHA znamend v prekladu zcela automaticky verejny Turingtv test pro roz-
liseni pocitace a clovéka. Jedna se o program, ktery ma za tkol zabezpecit
pristup k urcité funkcionalité jiného softwaru tak, aby jim disponovali pouze
lidsti uzivatelé. Vétsinou se s touto technologii setkdvame na webovych stran-
kach - pri registraci uzivatelskych uc¢tu, posilani zprav, stahovani soubort nebo
napr. pri opétovném zadani Spatného hesla pri prihlasovani. Tento software
potom musi generovat takové testové otazky, které cloveék zodpovi bez pro-
blému, ale stroji se to nepodaii. V disledku toho mu CAPTCHA zabrani
v pristupu k dané funkcionalité. Vytvorit takovou podobu testu neni zcela tri-
vialni. To dokazuje existence celé rady ruznych CAPTCHA generatoru a fakt,
Ze se neustale méni jejich podoba, nebo se zcela prestavaji pouzivat.

1.1 Druhy CAPTCHA testt

V této podkapitole blize predstavuji v dnesni dobé nejpouzivanéjsi druhy pro-
gramu generujicich testy CAPTCHA.

1.1.1 Textové CAPTCHA testy

Mezi nejbéznéjsi druhy CAPTCHA testd patii textovy test, ve kterém pro-
gram generuje obrazek se sledem znakt nebo celych slov, které ma uzivatel
rozpoznat a opsat. Aby ztizily automatické rozpoznani znaka strojem, CAP-
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1. REVERZzNI TURINGOVY TESTY

. .
overlgOks 0GRy
Type the two words: [~]

o  ®eCAPTCHA

Obréazek 1.1: Ukéazka starsi verze ochrany ReCAPTCHA

Obrézek 1.3: Ukazka textového CAPTCHA testu na http://uloz.to/

TCHA generatory obrazky doplnuji o geometrické ttvary a text v nich navic
casto deformuji. Problémem téchto testu zistava jeden fakt. Pokud genera-
tory text deformuji natolik, aby skute¢né snizily Sanci na uspésné automa-
tické rozpoznani strojem, pak tento text rozpoznava velmi obtizné i ¢lovék.
V soucasnosti se proto tyto typy testi nahrazuji jinymi (viz cast .

Obrézky [I.1] a[1-2] ukazuji dnes jiz nepouzivanou verzi generdtoru ReCAP-
TCHA. Zobrazuji dvé varianty - prvni generovala preskrtnutd deformovand
slova a druhé sled ¢islic, ktery se mohl vyskytovat také na fotografii. Na ob-
razku [1.3| se nachazi test z http://uloz.to/. Rozpoznavanim zvukové varianty
pravé tohoto testu se zabyvam v dalsich kapitolach bakalarské prace.

1.1.2 Zvukové CAPTCHA testy

Zrakové postizeni lidé mohou mit s podstupovanim textovych CAPTCHA
testi problémy. Z tohoto duvodu je zpravidla doprovazi zvukové testy. Gene-
rator kromé obrazku s textem tedy také produkuje zvukovou stopu, na které
sled znakt odrikava synteticky hlas. Pro ztizeni automatického rozpoznani
téchto stop strojem do nich generator pridava sum a dalsi zvuky v pozadi.

1.1.3 Dalsi druhy CAPTCHA testu

V soucasnosti se na webu setkdme i s dalsimi typy CAPTCHA generatoru,
které nahradily vyse zminéné. Napriklad aktudlni verze ochrany ReCAPT-
CHA [2] od Googlu (viz obrazek generuje test, k jehoz Uspésnému zvlad-
nuti musi uzivatel vybrat vsechny obrazky, které obsahuji zadany druh ob-

4



1.2. Soucasny stav feseni problematiky

Vyberte véechny obrazky, na nichZ je
trava.

Obréazek 1.4: Ukazka aktudlni verze ochrany ReCAPTCHA

jektu, napr. travu, stromy, ndkladni auto a podobné. Splnéni takového testu

vvvvv

1.2 Soucasny stav reseni problematiky

V soucasnosti existuje znaéné mnozstvi riznych CAPTCHA generatoru a ve
vétsiné pripadu je k nim nutné pristupovat individualné ve snaze rozeznat jimi
generované stopy. Jejich zvukové stopy totiz obsahuji jiné hlasky, vlastnosti
fe¢i (intonaci, rychlost, hlasitost), Sum v pozadi ¢i dalsi pouzité techniky.

Vzhledem k vétsimu poctu generatoru existuje tedy také vétsi pocet pro-
jektt, které usilovaly o jejich prolomeni. Nékteré se setkaly s tspéchem, jiné
nikoli, zalezelo predevsim na ruznorodosti jednotlivych generovanych zvuko-
vych stop.

Jednim ze zndméjsich CAPTCHA generdtoru byl Google Captcha (pozdéji
nahrazen bezpecnéjsim generdtorem ReCAPTCHA). Podle [3] ,jeho zvukové
stopy obsahovaly ndhodny sled cislic 0-9, frazi ,once again “ ndsledovanou stej-
nou sekvenct cislic a sum na pozadi se sklddal z lidskych hlasi prehrdvangch
pozpdtku riznou hlasitosti.“ Referencovany projekt dokéazal s vyuzitim Sup-
port Vector Machines (SVM) pfesné rozeznat 67 % zvukovych stop.

O rozpoznavani zvukovych nahravek generatoru ReCAPTCHA pojednéva
[4]. V jejich préci docilili 52% uspésnosti v zodpovidani CAPTCHA dotazu
s vyuzitim metody skrytych Markovskych modeli. Tento projekt se nezabyval
zminénym generatorem jako jediny [5] [6] a tento software od Googlu nékolikrat
zcela prepracovali. Dokonce upustili od testu v podobé rozpoznavani textu

5



1. REVERZzNI TURINGOVY TESTY

z obrazku (viz predesla podkapitola), ale v jeho zvukové varianté stéle zustava
sled vyslovovanych ¢islic.



KAPITOLA 2

Problém a moznosti reseni

2.1 Cil prace

Tato bakalarska prace méa za kol demonstrovat nevhodnost zvukovych CAP-
TCHA testli, a to na dvou generatorech. Na generatoru webového serveru
http://uloz.to/ a na generatoru na strankich Statniho uradu pro jadernou
bezpecnost (dale pouze SUJB).

Pro tcely prace ma byt navrhnut, implementovan a otestovan prototyp
softwaru, ktery rozpozna zvukové stopy produkované témito generatory. Ten
se musi skladat z nékolika ¢éasti - predzpracovani vzorovych dat, extrakce pri-
znaku a klasifikace. Tyto ¢asti dale popisuji v nasledujicich podkapitolach.
Hlubsi popis moji realizace téchto ¢asti se nachazi v kapitolach o SW navrhu
(kapitola [3) a experimentech (kapitola [4).

2.2 Predzpracovani dat

V prvé tadé jsem musel ziskat dostatecné mnozstvi trénovacich a testova-
cich dat ze servert http://uloz.to/ a SUJB (F4dové stovky), abych disponoval
dostatecnym zastoupenim vsech hlasek a ¢isel. Ty slo pochopitelné stahovat
rucné, jednalo by se ale o velmi zdlouhavy proces. Proto jsem vytvoril skript,
ktery po spusténi stdhne pozadované mnozstvi vzorovych dat (viz sekce .
Ty jsem potom rozdélil na data urcend ke trénovani a data, na kterych budu
testovat tspésnost mého prototypu.

Dalsi krok znamenal pripravu zvukové stopy pro extrakci priznakt. V prvé
radé jsem kazdou stopu potieboval rozdélit na samostatné hlasky a cisla,
abych je potom mohl rozpoznavat jednotlivé. Pokud by ve stopé za sebou
vyslovené znaky nésledovaly ve stejné dlouhych c¢asovych intervalech, mohl
bych je jednoduse oddélit podle danych intervalu. V pripadé stop generatoru
z http://uloz.to/ a stranek SUJB jsem ale musel ve stopé rozlisit mista, kde se
nachazeji hlasky (popf. ¢isla), a mista, kde je pfitomen pouze Sum, nebo ticho.
Toho jsem docilil stanovenim hranice vysky amplitudy, kterd hlasky od Sumu
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2. PROBLEM A MOZNOSTI RESENT

oddéluje. Rozdéleni na jednotlivé hlasky ukazuje vizualizace zvukové stopy na
obrazku 2.11

Aby neméla na informaci ve stazenych datech dopad hlasitost stopy, pro-
vedl jsem jejich normalizaci - maximélni hodnotu amplitudy jsem nastavil na
1.0 a zbytek dat upravil tak, abych zachoval ptivodni pomér.

J

I

-0.95
00 016 032 047 063 079 085 11 126 142 158 173 189 206 221 236 252 268 284 299

Obrazek  2.1:  Vizualizace stopy 2z uloz.to obsahujici  hlasky
"cfqm" (normalizovand vyska amplitudy v ¢ase v sekundach)

2.3 Extrakce priznakt

Nez bude mozné natrénovat algoritmus vypocetni inteligence na rozpoznavani
znakl, musime z trénovacich dat extrahovat specifické priznaky. Stejnymi me-
todami se nasledné ziskavaji priznaky také z testovacich dat (uréenych k rozpo-
znani) a na jejich zakladé uréi klasifika¢ni algoritmus o jaké data se s nejvétsi
pravdépodobnosti jedna.

Jelikoz se prace zabyva rozpoznavanim dat ve formé zvukové stopy s na-
hravkou hlasek a ¢isel syntetickym hlasem, je na misté se informovat o vlast-
nostech feci. Jak ¥iké [7], ,7ec se sklddd z rizngch pomalu casovanych signdli
(kvazi-staciondrnich). Pri pozorovdni v dostatecné kratké dobé (5-100 ms) jsou
vlastnosti signdli pomerné stalé. Pokud se vsak tyto vlastnosti na chvili zmend,
reflektuje to vysloveni rozdilnych zvukiu. Informace v signdlu 1eci jsou repre-
zentovany krdatkodobou amplitudou ve spektru recs.
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2.3. Extrakce priznaki

Pfi rozpoznavani fe¢i bych musel podle [7] sledovat takové jeji vlastnosti,
které se budou ménit u rozdilnych hlasek a cisel, ale ne pfi pouhé zméné
vysky nebo barvy hlasu rec¢nika. Pro extrakci priznaki se vyuzivaji rozlicné
techniky, které potlacuji vlastnosti fecnika a prostiedi, ale zachovavaji infor-
maci o obsahu promluvy. Nutno vsak podotknout, Zze problém rozpoznavani
jedna o rozpoznavani syntetické reci, kterd navic obsahuje pouze jednotlivé
hlasky ¢i ¢isla a ma relativné stalé vlastnosti. Z tohoto divodu jsem nemusel
provadét slozitéjsi parametrizacéni techniky zvukové stopy (napf. kratkodobd
Fourierova transformace, linedrni prediktivni analyza ¢i kepstralni analyza),
které srovnava [7].

Jako prvni priznak jsem zvolil dobu trvani vysloveného znaku v sekundéch.
Dale jsem data reprezentujici hldsku nebo ¢islici (vyska amplitudy v ¢ase) roz-
délil na deset ¢asti a z kazdé extrahoval jeden pfiznak. To jsem vyzkousel tfemi
ruznymi zpusoby: extrakcl maximéalni hodnoty amplitudy dané c¢asti, extrakei
aritmetickych priméri hodnot a extrakei rozptyli hodnot neboli varianci.

2.3.1 Extrakce maximalnich hodnot

V této metodé extrakce priznaki jsem v kazdé z deseti ¢asti vysloveného znaku
jednoduse nalezl maximélni absolutni hodnotu amplitudy.

2.3.2 Extrakce primérnych hodnot

Druhé metoda vyuziva aritmetického priméru absolutnich hodnot amplitudy,
ktery je definovan jako [§]:

kde n je pocet hodnot a x; jednotlivé hodnoty.

2.3.3 Extrakce variance hodnot

V tieti metodé pocitam u kazdé ¢asti hodnotu variance. Ta je definovana jako

[9:

3™ (i)
2 i=1

g :771 ;

kde n je pocet hodnot, x; jednotlivé hodnoty a p aritmeticky prameér.
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2. PROBLEM A MOZNOSTI RESENT

2.4 Klasifikace

Extrahované priznaky kazdého znaku trénovacich dat jsem priradil jedné tridé.
U generatoru ze serveru http://uloz.to/ konkrétné jednomu ze 24 riznych
pismen, u generatoru ze serveru SUJB potom jedné z &slic 0-9.

Klasifikace pritazuje testovaci data do tfidy na zakladé dat trénovacich.
7 tady klasifikac¢nich algoritmt, kam patii napt. uméld neuronova sit, rozho-
dovaci lesy nebo Support Vector Machines, jsem si vybral algoritmus KNN,
neboli k£ nejblizsich sousedi, z divodu jeho efektivity a zaroven jednoduchosti
implementace.

2.4.1 KNN

Nazev pochézi z anglického k-nearest neighbours, jedné se tedy o algoritmus
k nejblizsich sousedti.

Tento algoritmus porovnava testovaci vzorek s vybranymi vzorky tréno-
vacich dat. (V pfipadé mé implementace se vSemi vzorky trénovacich dat.)
Existuje cela fada metrik vzdalenosti, na zakladé kterych porovnani vzorku
probihd. Mnou vybrané metriky popisuji v sekcich [2.4.1.2]a [2.4.1.3]

Poté co algoritmus vypocita vzdalenosti mezi vzorky, mize prejit k vybéru
dat. Podle zvoleného k vybere k vzorka trénovacich dat, u kterych zaznamenal
nejblizsich sousedii poté algoritmus zvoli majoritni tiidu, kterou pouzije ke
klasifikaci testovaciho vzorku. O tomto vybéru pojednava sekce

2.4.1.1 Pseudokdéd a asymptoticka slozitost algoritmu

Nésledujici pseudokdéd znazornuje prubéh algoritmu KNN. N je pocet vy-
branych vzork trénovacich dat, X mnozina trénovacich vzorkl, Y testovaci
vzorek a k pocet nejblizsich sousedi.

for i=0 to N do
Spocitej vzdalenost v(X[i],Y)
end for
Vyber k vzorku X s nejmensimi vzdalenostmi v(X[i],Y)
return Majoritni trida

Pokud p je pocet priznakt kazdého vzorku, potom asymptoticka slozitost
pocitani vzdalenosti je O(pN).

Asymptotické slozitost vybéru k sousedt potom zavisi na pouzitém algo-
ritmu. V mé implementaci fadim seznam vzdalenosti algoritmem merge sort,
ktery mé asymptotickou slozitost O(N log N).

Slozitost vybéru majoritni tfidy ovliviiuje k, které nabyva tak malych hod-
not, ze ho mizeme zanedbat jako konstantu a hovorit o asymptotické slozitosti

0(1).
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2.4. Klasifikace

Mtzeme zpozorovat, ze s rostoucim p a N nejvice algoritmus KNN zpomali
pocitani vzdalenosti mezi vzorky. Kvili zrychleni algoritmu lze velikost p a N
omezit. Hodnotu p mizeme snizit jednoduchym vybérem priznakt. N muze
predstavovat pocet vSech vzorku trénovacich dat (coz je pfipad mé implemen-
tace). Tato hodnota se dd nicméné zredukovat tim zptsobem, ze se testovaci
vzorek porovnava pouze s uzsSim vybérem trénovacich vzorkd. Pro tento vy-
bér existuje podle [10] fada metod (napr. kd-stromy, LSHE| nebo invertovany
seznam).

2.4.1.2 FEuclidovska vzdalenost

Jako prvni metriku vzdalenosti jsem ve své implementaci algoritmu KNN zvolil
Euclidovskou vzdalenost. Ta je definovana [11]:

d(x;,x;) = \/(in —x)? 4 (zi2 — x12)? + - -+ + (@ip — 21p)?,

kde p je celkovy pocet priznakl a x; a X; jsou srovnavané vzorky s priznaky
(i1, T, -y Tip) & (T11, Ti2s ooy Tip).-

2.4.1.3 Kosinova podobnost

Druhou zvolenou metriku - kosinovou podobnost, definuje podle [12] vztah:

POEILL
2

p
d(XZ',Xl) = szl—n7
szz‘j 2:312]

j=1 j=1

kde p je celkovy pocet priznak a x; a X; jsou srovnavané vzorky s priznaky
(mila Li2y ey xip) a (':Ull’ L12y eny xlp)‘
Tento vztah se pouziva v upravené formeé:

T45T5
2

P
d(XZ’,Xl) = 1 — L,
p n
\/ Z% le%
j=1 Jj=1

aby jak pravi [12], ,kosinovd podobnost spliiovala definici metriky, tedy
nulovd hodnota vyjadrovala shodu vektorid a ndrust znacil zvysujici se vzddle-
nost “.

2LSH - Locality-sensitive hashing
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2. PROBLEM A MOZNOSTI RESENT

testovany prvek
. prvek tiidy A

@ orvekiiidy B

Obrazek 2.2: Priklad klasifikace pomoci metody KNN

2.4.1.4 Vybér majoritni tridy

Nejjednodussi verze algoritmu uréi majoritni t¥idu jako tu, kterd se v mnoziné
nejblizsich sousedu vyskytuje nejcastéji. To ale mtize vést k situaci znazornéné
na obrézku[2.2] Pti zvoleném k=7 bude testovany prvek klasifikovan jako prvek
tTidy B, prestoze jsou prvky tfidy A bliZe.

Je pravda, ze zvolenim jiného k, napt. k=3 by jiz byl testovany prvek
z obrazku klasifikovan jako prvek tridy A. Hodnotu k ale v redlném pripadé
vybirdme podle zastoupeni vsech trid, ne pouze jedné situace, kterou zna-
zornuje obrazek. Z tohoto divodu jsem v mém algoritmu vybiral majoritni
t¥idu nejen na zakladé poctu vyskytid, ale také na poradi podle vzdéalenosti
u kazdého nejblizsiho souseda. To popisuje vzorec:

vr = Zj:(k—lﬂrl),
i=1
kde vr je vaha tridy T, j je pocet vyskyta tiidy T v sefazeném seznamu
nejblizsich sousedu, I; jsou poradi vyskytu tridy 7 v seznamu a k je pocet
nejblizsich sousedi.
Algoritmus oznadi tfidu s nejvétsi hodnotou vahy vr jako majoritni.
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KAPITOLA 3

SW navrh

Aktualni kapitola pojednava o SWF_;] navrhu. Zdavodnuji v ni vybér pouzitych
technologii pro skript na ziskavani dat a pro prototyp programu na rozpoznéa-
vani CAPTCHA nahravek. V podkapitole popisuji skript na ziskavani dat
a v podkapitole se podrobnéji vénuji navrhu a implementaci programu pro
rozpoznavani.

3.1 Vybér technologie

Pro implementaci skriptu pro automatické stahovani vzorovych dat ze serveru
jsem vyuzil nastroje CasperJS [13] vychdzejictho z programovaciho jazyku
javascript. S jeho pomoci se d4 pomérné snadno simulovat priichod webové
stranky clovékem. CasperJS je open sourceﬁ skriptovaci utilita, kterda umoz-
nuje automatické prochazeni webovych stranek, vyplnovani formulara, staho-
vani soubortl, zachycovani snimki obrazovky apod. Tuto utilitu jsem zvolil
kvili maximélni jednoduchosti implementace skriptu s potrebnymi funkcio-
nalitami. Mezi jeho alternativy [14] patii napt. PhantomJS a SlimerJS, pro
které je tato utilita vytvorena a jedna se o jejich zjednoduseni. Déle existuji
podobné nastroje napsané v jinych jazycich, napt. dryscrape - knihovna Py-
thonu. Nicméné ten nedisponuje stejnou podporou jako zvolend utilita. Navic
se da s CasperJS pracovat pod riiznymi opera¢nimi systémy, coz zahrnuje Mac
OS X, Windows a Linux.

Prototyp softwaru provadéjici predzpracovani dat, extrakci priznaki a sa-
motné rozpoznavani zvukovych stop CAPTCHA generatort z http://uloz.to/
a SUJB jsem naprogramoval v jazyce java [15]. Mezi jeho vyhody patii rozsédhla
programatorskd dokumentace, oproti C++ zjednoduSend syntaxe a automa-
tickd sprava paméti, velké mnozstvi dostupnych knihoven a snadné prenosi-
telnost (portabilita) mezi platformami.

3SW - software
1otevieny software
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3. SW NAVRH

Pro spravu verzi a zaroven zalohovani zdrojovych kéda jsem pouzil ver-
zovaci systém git [16]. Prostfedi Eclipse IDEE] [17], ve kterém jsem na imple-
mentaci pracoval, umoznuje jeho snadné ovladani. Nejpopuldrnéjsi alternati-
vou gitu je systém Mercurial, ktery poskytuje ekvivalentni funkcionality, ale
na operac¢nim systému Linux pracuje pomaleji.

3.2 Stahovaci skript

Zdrojovy kéd skriptu psaném v CasperJS pro stahovani CAPTCHA nahrévek
z http://uloz.to/ se nachdzi v priloze

Néstroj CasperJS umoznuje simulaci prichodu webové stranky clovékem.
Skript diky tomu po spusténi otevre stranku, kde se nachdzi CAPTCHA ge-
nerator. Poté podle pozadovaného poctu vzorku opakované stahuje WAVE]
soubory a generuje odkazem nové CAPTCHA testy. Ke stazenym nahrav-
kam soucasné stahuje i obrazkovou alternativu CAPTCHA testu, kterou jsem
vyuzil pri klasifikaci trénovacich dat.

Pti spousténi skriptu se daji nastavit dva parametry. Prvni uréuje kolik
vzorkl se ma stahnout a druhy kolik jich stazeno bylo, aby ¢islovani novych
vzorku zacalo od nésledujiciho ¢isla.

Stahnuti jednoho vzorku skriptem trva 0,35 sekundy, stazeni vSech tréno-
vacich a testovacich dat u http://uloz.to/ (510 vzorku) tedy zabere zhruba
3 minuty. Clovék stahne a spravné pojmenuje jeden vzorek za cca 10 sekund.
To znamend, ze ruc¢né bych vsechna data stahoval minimalné 85 minut.

Skript jsem musel v prubéhu prace upravovat, jelikoz na serveru s gene-
ratorem provadéli zmény. Pri nich doslo k prejmenovani atributi, které ozna-
¢uji dilezité elementy na strance (tlacitko pro generovani nového CAPTCHA
testu, tlacitko pro stazeni nahrdvky a obréazek). S tim se musi pocitat pri pri-
padném vyuziti skriptu v budoucnu a nazvy atributt v kédu prepsat podle
aktualniho stavu.

3.3 Navrh a implementace programu pro
rozpoznavani

3.3.1 Navrh

Program pro rozpoznavani CAPTCHA nahravek pracuje na principu, ktery
ukazuje blokové schéma na obrazku MiuizZeme na ném vidét, ze program
pracuje ve dvou rezimech, a to pro fazi trénovaci a testovaci. V trénovaci
fazi oznacené na schématu zelenymi sipkami musi byt trénovaci data uz pie-
dem oznackovana patricnymi tiidami nebo se popft. provadi jejich klasifikace
S<ruéné®, tedy vstupem uzivatele.

IDE - Integrated Development Environment
SWAV - Waveform audio file format
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3.3. Névrh a implementace programu pro rozpoznavani

Vsechny c¢ésti jsem zahrnul v tfidnim modelu a implementoval. Mnohé
funkcionality trénovaci faze vsak nejsou soucasti grafického uzivatelského roz-
hrani (GUI) vysledného prototypu.

Testovaci

soubor s
CAPTCHA
nahravkou

Klasifikace

—>

J

Predzpracovani Extrakce
dat pfiznaku
Mnozina trénovacich Soubor s
souboru s CAPTCHA extrahovanymi
nahravkami pfiznaky
trénovaci faze

Jaké hlasky jsou v
testovaci CAPTCHA
nahrdvce

Obréazek 3.1: Blokové schéma programu pro rozpoznavani CAPTCHA nahra-

vek

3.3.2 Tridni model

Slozeni t¥id a vztahy mezi nimi znazornuje tiidni model programu na obrazku

0.2

<<Java Class~>
(®GraphPanel
(delu package)

o paddng: int
o labelPadding: int
 lineColor: Color

o pointColor: Color

@ gridColor: Color

o GRAPH_STROKE: Stroke
 pointWidth: int

‘& numberYDivisions: int

& scores; List<Double>

o pauses: List<Integer>

@ pointLines: List<lnteger>
o sampleRate: long

<<Java Class>>
(©MainFrame
{defoit package)

o frame: JFrame
o textField: JTextFiekd
o tath: JTextField

%FMAX_METHOD: int
FAVG_METHOD: int
%FyAR_METHOD: int

& textFiekd_Li TexFiekd

<<Java Class~>
(® CAPTCHASsolver
(defu package)

o points: List<Double>
& bounds: ListsInteger>

m setFie(Fie)void

e
e " CAPTCHASNer()

& main(String[) void
Mainframe()
‘@ initialize() :void

© spit():void

& GraphPanel(List<Double> List<Integ,
& pantComponent(Graphics)void

& round(double jnt) double

= getiAinScore():doutse

5 getMaxScore():double

@ setScores{List<Double>):void

© seiClasses{Siring)void
© classiy(int String, ntyvoid

@ recognize(int String i) String
& changeFielFie)void

© getPoints():List<Double>

© getScaledPoints() List<Double>

oudoFie 101 © getBounds{):Listcinteger>
<<l Class> © getSampleRate()long
® AudioFile &PeutPain(String):String
(et package)

<mva Class>>
@ PicturePanel
defomit package)

o path: String

& AudiFie(Sring)
@ getPath():String

© getScreenPath|(String):String

-noy

<lava Class=>
©Normaliser
detaut package)

<Java Class>>
@splitter
(delauk packege)

& Normaiiser()
 getScaledPoinis(List<Doubie>):List<Double>

~spliter

0.1

& spitter(WauFie)
@ getPoints{): List<Double>
 detectSiences{List<Double>) Listelneger>

© getSampieRate()long
& Spi{List<Double> ListeInteger>):vokt

“<<Java Class>>,

(defauit package)

(@ FeatureExtractor

0.1 o points: List<Double>
& bounds: ListeInteger>
o dasses: String

& sampleRate: long

& setClasses(String) void

& FeatureExtractor(List<Double>,ListsInteger>ong)

<<3ava Enumeraton=>
BI0state
(delu package)

© piay( void

& PicturePanell)

& PicturePane(Siring)

@ setPath(String):void

& paintComponent(Graphics)void

<<Java Class=>
(3 DistanceComparator
(ot package)

A DistanoeGomparator()
o compara(DistanceR ecord,Distance Record):

© extractFromTestData(int int int:List<Doubie>
& extractFromAITrainingData(int nfyvoid

‘@ writeToFie(Sting)void

& extractFeaturesByMaxValues(int, i, ntyList<Double>
@ extractFeaturesByAvgValues(intintint):List<Double>
© extractFeaturesByVarvalues(intint int): Lst<Double>

<<Java Class>>

ey cm,\@

(Gota package)

(gefauit package)

& distance: double

4 ocourence: int
& fClass: String

& Class: String

tring)

(it String)

& Class0on

0.1 ,fmkw .
T T
(detouk package) (® FeatureRecord
{defoit package)
ok int “wanData
2 valles: ListcDouble>

SKNNG) 97| & tClass: sting
© setlnon FFeatureRecord(List<Double>, String)
@ readTranData(Fie) void
© findMajrClass(List<Siring>: String
@ recognize{Lst<Doube>):String

Obrazek 3.2: Tidni model programu
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3. SW NAVRH

Pri navrhu jsem kladl diraz na modularitu, jednotlivé ¢asti blokového sché-
matu resi proto samostatné moduly. T¥idy Normaliser a Splitter provadi
predzpracovani dat, tfida FeatureFxtractor z nich extrahuje priznaky a trida
KNN obsahuje klasifikdtor. Diky tomuto rozvrzeni muze byt napt. klasifikator
KNN snadno nahrazen umélou neuronovou siti (ANN).

Popis jednotlivych trid a jejich funkcionalit:

MainFrame Zde se nachézi metoda main() a umozinuje spusténi a inicializaci
programu. TTida obsahuje také jednoduché GUI ukézané v podkapi-
tole které umoznuje uzivateli prehrat, vizualizovat a rozpoznat
CAPTCHA nahréavku.

AudioFile Tuto tridu dédici od javovské tridy java.io.File vyuzivam pro pre-
hravani WAV soubort.

GraphPanel Tiida GraphPanel umoznuje vizualizaci dat, tedy vykresleni
grafu s normalizovanou vyskou amplitudy v case v sekundach. Graf
také znazornuje cervenymi ¢arami rozdéleni zvukové stopy na jednot-
livé hlasky /¢isla, jak ho provedla t¥ida Splitter.

PicturePanel Béhem trénovaci faze jsem tuto tfidu vyuzil k vykresleni ob-
razkového ekvivalentu ke CAPTCHA nahrévce.

CAPTCHAsolver Jedna se o modul, ktery spojuje jednotlivé faze rozpo-
znévaciho procesu, tedy tiidy Normaliser, Splitter, FeatureEztractor a
KNN. Umoznuje komunikaci mezi nimi a uzivatelskym rozhranim.

Normaliser Tato tfida provadi normalizaci dat jako soucast faze predzpra-
covani dat.

Splitter V této tiidé dochéazi k hlavni ¢asti predzpracovani dat, konkrétné
rozdéleni stopy na jednotlivé hlasky /¢isla. Obsahuje i doplitkovou funk-
cionalitu, kterd vytvaii soubory s oddélenymi hldskami/¢isly.

FeatureExtractor Tato tfida ziskava z dat pottebné priznaky. Rozlisuji v ni,
jestli se na vstupu jedna o data trénovaci nebo data urcend k rozpo-
znani. Trénovaci data jsou jiz klasifikovina a extrahované priznaky se
tak spole¢né s oznacenim tridy, ke které nélezi, zapisi do souboru. Ten
se pouziva pro klasifikaci v KINN. Z testovacich dat trida extrahuje
priznaky, které prejdou ke klasifikaci.

KNN Implementace klasifika¢niho algoritmu KNN (viz podkapitola [2.4.1)).

FeatureRecord Tuto strukturu jsem vytvoril pro zaznamenéani priznaku a
tTidy jednoho konkrétniho vzorku.
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3.3. Névrh a implementace programu pro rozpoznavani

DistanceRecord Struktura zaznamenavajici vzdalenosti mezi pfiznaky tes-
tovaciho a jednoho trénovactho vzorku.

DistanceComparator Zprostredkovava porovnani vzdédlenosti mezi dvéma
hodnotami priznaki.

ClassOccurence Tuto strukturu vyuzivam k zaznamenani poctu vyskytu
prvkd v mnoziné k nejblizsich sousedi.

WavFile Pro ¢teni a zdpis WAV souboru jsem si upravil tfidu A.Greensteda
[18], ktery ji poskytuje volné pro nekomeréni i komeréni vyuziti.

CAPTCHA path:
space/CAPTCHAsolverftestdata/buah. wav ‘ Path... ‘

‘ Play ‘

‘ Visualize ‘

‘ Split & Save ‘

CAPTCHA generator:
@ uloz.to i numbers
Method for feature extraction:

 Average value ) Maximum ® Variance () Var+Avg

Path to extracted training features:
APTCHAsolver/binfres/features_cz_var txt ‘ Path... ‘

Distance metric:

® Euclidean distance ) Cosine similarity
k: EE | Recognize ‘
The given CAPTCHA has been recognized as:
buah

Obrazek 3.3: Screenshot uzivatelského rozhrani programu

3.3.3 Uzivatelské rozhrani

Pro 1cely komunikace uzivatele s programem jsem vytvoril jednoduché grafické
uzivatelské rozhrani (GUI). Znézornuje ho obrazek
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3. SW NAVRH

GUI umoznuje tlac¢itkem Path... vybrat WAV soubor, se kterym program
muze provadét nékolik operaci.

Tlacitkem Play prehraje uzivatel zvukovou stopu vybraného souboru. Tu
v GUI muze tlac¢itkem Visualize nechat vizualizovat v grafu. Soucasti vizu-
alizace je také rozdéleni stopy na jednotlivé vyslovované znaky. Priklad této
funkcionality ukazuje obrazek

K dalsi funkei se uzivatel dostane kliknutim mysi na tlacitko Split € Save.
Ta vytvori nové WAV soubory s oddélenymi hladskami/¢islicemi.

Tlacitko Recognize zprostredkovava hlavni funkcionalitu programu, tedy
rozpoznani vybrané CAPTCHA nahravky. Program rozpoznava podle vybéru
hlasky ze serveru http://uloz.to/ nebo é&islice z SUIB. Lze nastavit metodu ex-
trakce (maxima, pruméry, variance ¢i prumeéry+variance), metriku vzdalenosti
(Euclidovska vzdélenost, kosinova podobnost) a pocet k nejblizsich sousedi.
Je mozné také rucné vybrat soubor s extrahovanymi priznaky:.
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KAPITOLA 4

Experimenty a zhodnoceni
vysledkii

Po zhotoveni stahovaciho skriptu a prototypu programu pro rozpoznavani
CAPTCHA nahravek jsem presel k experimentiim. Ty zahrnovaly trénovani
klasifikdtoru a testovani. Tyto experimenty a zhodnoceni vysledku testovani
popisuje pravé tato kapitola.

4.1 Trénovaci a testovaci data

Prostiednictvim skriptu (viz sekce jsem ze serveru http://uloz.to/ stahl
510 CAPTCHA nahrévek i jejich obrazkovych ekvivalentii. JelikoZ je rozpo-
znani hlasek z téchto nahravek pro ¢lovéka skutecné obtizné, pri klasifikaci
trénovacich dat jsem si dopomahal pravé obrazky.

Ze stazenych nahrévek jsem vybral 340, které jsem pouzil jako trénovaci
data. Na zbylych 170 nahravkach jsem provadél testovani. Pomér mezi tréno-
vacimi a testovacimi daty tedy ¢ini 2:1.

Ve stejném pomeéru jsem rozdélil 150 CAPTCHA nahravek ze stranek
SUJB, tedy 100 na trénovan{ a 50 na testovani. Tato data obsahuji pouze 10
klasifikac¢nich tfid, proto neni nutné disponovat tolika vzorky jako v pripadé
prvniho generatoru (24 tfid).

4.1.1 Trénovaci data

Kazd4 nahravka z generatoru na http://uloz.to/ obsahuje ¢tyti hlasky, ze
340 nahravek jsem tedy ziskal 1360 trénovacich vzorkt. Ttidy vzorkt nejsou
rozlozeny rovnomérné, jak muzeme vidét v histogramu na obrazku
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4. EXPERIMENTY A ZHODNOCEN{ VYSLEDKU

I Cetnost v testovacich datech I Cetnost v trénovacich datech

120

41

90

60

30

Obrazek 4.1: Histogram ¢etnosti t¥id v trénovacich datech z generatoru uloz.to

I Cetnost v testovacich datech I Cetnost v trénovacich datech

I 46
34

80

60

40

20

Obrazek 4.2: Histogram etnosti t¥id v trénovacich datech z generatoru SUJB
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4.2. Trénovani klasifikdtoru

Nahrévky ze stréanek SUJB obsahuji vidy ¢tyfi éisla, celkem jsem tedy
disponoval 400 trénovacimi vzorky. Rozlozeni jednotlivych ¢isel zobrazuje his-
togram na obrazku Oproti hlaskdm z prvniho generatoru jsou zde ¢isla ve
vzorcich zastoupena vice rovnomérneé.

4.1.2 Testovaci data

Program jsem pro generdtor z http://uloz.to/ testoval na 170 nahravkéch,
tedy 680 testovacich vzorcich. Pro generator ze stranek SUJB potom na 50
nahravkach (200 vzorcich).

Testovani lidskych subjektii probihalo zhruba s 40-60 testovacimi vzorky
ze serveru http://uloz.to/. Muselo totiz probéhnout v takovém case, ktery
byly subjekty ochotny pro testovani obétovat. Zaroven jsem potireboval mit ve
vzorcich zastoupeny vsSechny tridy.

Toto testovani neprobéhlo pro testovaci vzorky z druhého generatoru. V
jeho stopach ale vyslovuje synteticky hlas cisla zcela zfetelné, takze se da
predpoklddat, ze by subjekty rozpoznaly 100 % cisel.

4.2 Trénovani klasifikatoru

Vsechna trénovaci data musela byt nejprve ,rucné“ klasifikovana a oznacena
prislusnymi tiidami. Béhem tohoto procesu jsem musel brat v potaz, jak muj
prototyp programu rozdéluje nahravky na jednotlivé hlasky nebo ¢isla. V né-
kolika pripadech totiz oznacil za hldsku/¢islo také misto ve zvukové stopé,
které obsahovalo vyraznéjsi Sum na pozadi. Tato mista jsem oznacil tiidou
,¥“ a pri koneéném rozpoznavani testovacich vzorku se nezobrazuje na vy-
stupu programu.

Z Klasifikovanych dat program extrahoval (pro kazdy generdtor zvlast)
priznaky vSemi metodami extrakce (maxima, pruméry, variance a variance
+ pruméry) a ulozil je do samostatnych soubort. Z téchto soubori potom
klasifika¢ni algoritmus Cerpa data, kterd porovnava s testovacim vzorkem.

4.3 Srovnani a zhodnoceni vysledka testovani

4.3.1 Testovani rozpoznavani hlasek a cCisel strojem

Béhem testovani jsem mezi sebou porovnal rizné metody extrakce (maxima,
pruméry, variance a variance+pruméry) a metriky vzdéalenosti pro KNN (Euc-
lidovské vzdélenost, kosinovd podobnost) pti poctu sousedu k=9.

Tabulka ukazuje tspésnost jednotlivych metod na celych CAPTCHA
nahréavkach z http://uloz.to/. (Hodnoty jsou zaokrouhleny na jedno desetinné
misto.) Nejvyssi ispésSnost 86,5 % zaznamenala metoda extrakce varianci
v kombinaci s pouzitim metriky Euclidovské vzdalenosti. Program pri této
uspésnosti rozpoznal 147 ze 170 CAPTCHA nahravek.
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4. EXPERIMENTY A ZHODNOCEN{ VYSLEDKU

Tabulka 4.1: Usp&nost automatického rozpoznani celych CAPTCHA nahré-
vek z uloz.to

metoda | metoda | metoda metoda
maxim | prameéru | varianci | varianci+priméra
Eucli ké
uclidovskd |45 3.0 | 841 % | 86,5 % 84,7 %
vzdalenost
kosinovd | o g or | su 705 | 841 9% 84,7 %
podobnost

Tabulka 4.2: Uspé&nost automatického rozpoznani celyjch CAPTCHA nahré-
vek ze stranek SUJB

metoda | metoda | metoda metoda
maxim | pruméru | varianci | varianci+praméra
Euclidovskd | g5 o/ | gg o7 98 % 98 %
vzdalenost
kosinovd | ga o/ | g5 o 98 % 98 %
podobnost

Testovani automatického rozpoznani celych CAPTCHA nahrévek ze stra-
nek SUJB (tabulka dopadlo se stejnou tspésnosti pro vSechny metody a
metriky: 98 % tspésné rozpoznanych (49 z 50 nahravek). Netspésné
rozpoznani u jedné nahravky zpisobila nespravna detekce ¢isel /Sumu ve stopé.

V pripadé testovani na celych nahrdvkach znamend Spatné rozpoznand
hlaska neispésné rozpoznani celého CAPTCHA testu. Testovani pro gene-
rator z http://uloz.to/ jsem zaméfil i na rozpoznavani jednotlivych hlasek.
JelikoZ pri ném méla metrika Euclidovské vzdalenosti jednotlivé tspésnosti
vétsi, uvedu podrobné vysledky s vyuzitim této metriky. (VSechny uvedené
hodnoty jsou zaokrouhleny na jedno desetinné misto.)

4.3.1.1 Testovani metody maxim

Prvni testovani probéhlo na metodé, kterd jako priznaky vyuzivd maximalni
absolutni hodnoty amplitudy v deseti ¢astech hlasky. Jeji vysledky zobrazuje
tabulka Mizeme v ni sledovat podil spravné klasifikovanych tiid a vycet
nespravnych klasifikaci. Jedinymi hldskami, které tato metoda rozpoznala ve
vsech pripadech, bylo ,g“ a ,v“. Naopak tfidu ,1“ klasifikoval program s nej-
nizsi tspésnosti. To si vysvétluji malym zastoupenim této t¥idy v trénovaci
mnoziné (viz obrézek [4.1)).

Celkova tspésnost rozpoznavani jednotlivych hlasek metodou maxim byla
79 % rozpoznanych hlasek. Pokud nahlédneme do tabulky zjistime,
ze v praxi to znamenalo ispésné splnéni 45,3 % CAPTCHA testu.
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4.3. Srovnani a zhodnoceni vysledkl testovani

Tabulka 4.3: Uspé&nost klasifikace hlasek po extrakei pi{znakt metodou ma-
xim

Tiida Spravné Klasifikovano jako

klasifikovino | T¥ida | Podil | T¥ida | Podil | Tida | Podil
a 72,2 % q 13,9 % r 83 % | dalsi | 5,6 %
b 74,2 % i [194% ] 1 [32% | r [32%
c 78,6 % q [107% | v [36% [ dalsi | 71%
d 86,8 % c [105%] =z [26% | - -
e 73,1 % k [ 77% | o [ 77% | dalsi [115 %
f 74,1 % 0 11,1 % e 3,7 % | dalsi | 11,1 %
g 100 % - - - - - -
h 68,4 % qa [ 79% | b [ 53% | dalsf | 184 %
i 64,7 % e [176%] t [118%] u [59%
] 89,7 % h [69% | r [34% | - -
k 76,2 % u [143% | e [48% [ f | 48%
1 20 % h [ 50% | a | 10% [ dalsi | 20 %
m 90,3 % b [65% | h [32% | - -
n 85,7 % m 14,3 % - - - -
0 28,6 % e 19 % u 19% | dalsf | 33,3 %
p 90,0 % e [33% | o [33% | t [33%
q 82,1 % a 14,3 % X 3,6 % - -
r 64,1 % h [256%] 1 [103% | - -
s 87,5 % d [63% ] b [31% [ v [31%
t 78,8 % i 121 % | f | 61% | k 3%
u 71,4 % k 110,7% | e | 71% | dalsi | 10,7 %
v 100 % - - - - - -
X 89,7 % t [ 51% | k [26% | s [26%
z 95,1 % s | 49% | - - - -

’ Celkova uspésnost klasifikace hlasek: ‘ 79 % ‘

4.3.1.2 Testovani metody prameéra

Vysledky metody pocitajici aritmetické prumeéry jednotlivych ¢asti hlasky uka-
zuje tabulka Podil spravné klasifikace tiidy ,1“ se navysil na 70 %, ale
stale tato trida zistava jako nejhtife rozpoznatelnd.

Celkova tspésnost rozpoznavani jednotlivych hlasek metodou primeéria byla
94 % rozpoznanych hlasek, coZz znamenalo Gspé$né splnéni 84,1 %
CAPTCHA testid. Jednd se o markantni rozdil oproti vysledkiim, které
pfinesla metoda maxim.
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Tabulka 4.4: Uspésnost klasifikace hlasek po extrakei piiznakt metodou pri-
meéru

Tiida Spravné Klasifikovano jako

klasifikovino | T¥ida | Podil | TFida | Podil

a 91,7 % k 2,8 % | dalsi | 5,6 %

b 96,8 % 0 3,2 % - -

¢ 82,1 % s 14,3 % t 3,6 %

d 94,7 % r 5,3 % - -

e 92,3 % c 3.8 % t 38 %

f 96,3 % 0 3,7 % - -

g 100 % - - - -

h 97,4 % p 2,6 % - -

i 94,1 % 0 59 % - -

j 93,1 % r 6,9 % - -

k 100 % - - - -

1 70 % j 30 % - -

m 100 % - - - -

n 85,7 % m 14,3 % - -

o) 95,2 % f 4.8 % - -

p 90,0 % 0 6,7 % f 3,3 %

q 96,4 % r 3,6 % - -

T 97.4 % j 2,6 % - -

s 96,9 % t 3,1 % - -

t 90,9 % k 6,1 % ¢ 3%

u 82,1 % f 10,7 % 0 7,1 %

v 95,7 % z 4,3 % - -

X 94,9 % t 5,1 % - -

z 97,6 % S 2,4 % - -

Celkova tispésnost klasifikace hlasek: ‘ 94 % ‘

4.3.1.3 Testovani metody varianci

Vysledky treti testované metody, tedy pocitani varianci jednotlivych casti
hlasky, ukazuje tabulka

Celkova tispésnost rozpoznavani jednotlivych hldsek metodou varianci byla
94,1 % rozpoznanych hléasek, coz znamenalo Gspésné splnéni 86,5 %
CAPTCHA testu.

Jako posledni jsem testoval metodu vyuzivajici jak variance, tak priameéry.
Ta méla tspésnost rozpoznani stejnou jako v predchozim pripadé, tedy 94,1 %
rozpoznanych hlasek. S vyuzitim této metody se isp&sné splnilo 84,7 %
CAPTCHA testi, coz znamend, Zze metoda vyuzivajici pouze variance se
prokézala jako nejuispésnéjsi.
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4.3. Srovnani a zhodnoceni vysledkl testovani

Tabulka 4.5: Uspésnost klasifikace hldsek po extrakei pi{znakii metodou vari-

anci
Tiida Spravné Klasifikovano jako

klasifikovino | T¥da | Podil | TFida | Podil

a 97,2 % r 2.8 % - -

b 96,8 % t 3.2 % - -

¢ 82,1 % s 10,7 % | dalsi | 7,1 %

d 92,1 % r 5,3 % X 2,6 %

e 92,3 % a 3,8 % s 3.8 %

f 96,3 % x 3,7 % - -

g 96,3 % n 3,7 % - -

h 974 % k 2,6 % - -

i 100 % - - - -

j 93,1 % a 3,4 % b 3,4 %

k 100 % - - - -

1 80 % r 20 % - -

m 96,8 % b 32 % - -

n 100 % - - - -

o) 100 % - - - -

p 93,3 % 0 6,7 % - -

q 96,4 % r 3,6 % - -

r 100 % - - - -

S 87,5 % X 31% | dalsi | 9,4 %

t 87,9 % k 6,1 % | dalsi | 6,1 %

u 89,3 % 0 3,6 % | dalsi | 7,1 %

v 95,7 % g 4,3 % - -

X 92,3 % S 2.6 % | dalsi | 5,1 %

z 95,1 % g 2.4 % v 124%

Celkova uspésnost klasifikace hlasek: ‘ 94,1 % ‘

4.3.2 Testovani rozpoznavani hlasek ¢lovékem

Abych zjistil, jak si vede milj program ve srovnéni s ¢lovékem, otestoval jsem
také rozpoznavani CAPTCHA nahravek z http://uloz.to/ lidskymi subjekty.

Vybral jsem pét testovacich subjektt rtizného véku a pohlavi a predlozil
jsem jim k rozpoznani CAPTCHA nahravky éitajici dohromady 40-60 testo-
vacich vzorkd. Subjekty si mohly kazdou nahravku prehrat opakované, nez
presly k dalsi. Tak, jak by to délaly pfi skuteéném vyplnovani CAPTCHA
testu na internetu.
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Tabulka 4.6: Uspé&snost klasifikace hlasek ¢lovékem

THida Spravné Klasifikovano jako
klasifikovano | Trida ‘ Podil ‘ Trida ‘ Podil ‘ Trida ‘ Podil
a 100 % - - - - - -
b 100 % - - - - - -
c 30 % s 70 % - - - -
d 100 % - - - - - -
e 0% p 41,6 % t 50 % i 8,3 %
f 73,3 % t 6,7 % p 6,7 % s 13,3 %
g 100 % - - - - - -
h 77,8 % q 11,1 % b 11,1 % - -
i 83,3 % u 16,7 % - - - -
j 87,5 % Z 12,5 % - - - -
k 100 % - - - - - -
1 100 % - - - - - -
m 62,5 % p 12,5 % n 25 % - -
n 100 % - - - - - -
0 83,3 % p 16,7 % - - - -
p 90,9 % t 9,1 % - - - -
q 70 % v 30 % - - - -
r 100 % - - - - - -
s 85,7 % c 14,3 % - - - -
t 76,9 % p 23,1 % - - - -
u 33,3 % p 41,7 % 0 25 % - -
v 83,3 % q 8,3 % g 8,3 % - -
X 71,4 % S 28,6 % - - - -
Z 100 % - - - - - -

’ Celkova uspésnost klasifikace hlasek: ‘ 75,9 % ‘

Vysledky testovani ukazuje tabulka Hlasku ,e* vyslovuje synteticky
hlas pomérné netradiéné (pfipomina anglické ,schwa“ - o), proto jsem se ne-
divil, Ze ho zadny ze subjektl neidentifikoval. Zaména hlasek ,s“ a ,,c“, popr.
,2m“ a .n“ nebo v a ,q“, neprekvapuje. Naopak zaujme fakt, ze hlaska
,u® byla ve 41,7 % pripadi klasifikovdna jako ,p*“, coz provedly 3 testovaci
subjekty nezavisle na sobé.

Uspésnosti lidskych testovacich subjektt v rozpoznavani se pohybovaly
od 69,5 % do 86,1 % rozpoznanych hlasek. Priumérny vysledek ¢ini 75,9 %.
maxim, ale metody pruméri a variance ¢lovéka vyrazné prekonaly. Nutno
dodat, Ze clovéku trva rozpoznani jedné nahravky 5 az 10 vterin. Béhem tohoto
¢asu muze stroj vyzkouset desitky zvukovych CAPTCHA stop.
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4.4. Moznosti budouciho rozsiteni aplikace

4.3.3 Zhodnoceni

Vysledky testovani rozpoznévani hlasek programem a lidskymi subjekty doka-
zuji, ze zvukovy CAPTCHA test na serveru http://uloz.to/ by rozhodné nemél
slouzit jako ochrana, kterd umozni pristup pouze lidskym uzivatelim. Stroj
dokéze jednotlivé hlasky v nahravkach rozeznat pomérné snadno, ale ¢lovéku
to pusobi znacné problémy. O tom hovoii zcela zfetelné dosazené vysledky.

Cisla v nahravkach generdtoru ze stranek SUJB rozezna ¢lovék snadno.
Vysokd uspésnost (98 %) automatického rozpoznéni ¢isel mym prototypem ale
dokazuje, ze ani tento CAPTCHA test by se nemél pro zabezpeceni webové
stranky pouzivat.

4.4 MozZnosti budouciho rozsireni aplikace

Uspésnost svého programu jsem chtél mimo generatorit z eskych serveri
http://uloz.to/ a SUJB otestovat také na cizojazyéném Securimage [19]. Ten
obsahuje hlasky a ¢islice v anglickém jazyce. Brzy jsem ale zjistil, Ze mtj pro-
gram selhdva uz pri predzpracovani dat. Konkrétné nedokaze rozlisit jednotlivé
predrikavané znaky od sumu v pozadi, coz predstavuje problém i pro clovéka,
ktery sleduje vizualizaci zvukové stopy (viz obrézek [4.4). Pokud ji srovndme
s vizualizaci na vyse uvedeném obrazku vidime, zZe se hranice jednotlivych
hlasek u Securimage rozlisuji podstatné obtiznéji.

Pro zajimavost jsem zkusil v programu rozpoznat také zvukovou stopu,
kterou jsem nahral vlastnim hlasem. U ni program diky absenci pfidaného
Sumu (viz vizualizace nemél jiz problém s predzpracovanim dat, nedo-
kazal ovsem Kklasifikovat jednotlivé hlasky. Pouzil jsem totiz trénovaci data
z http://uloz.to/. Pokud bych chtél, aby doslo k dspésnému rozpoznéni, musel
bych nejprve extrahovat priznaky z nové mnoziny trénovacich dat nahranych
mnou. To uz vSak presahuje ramec této bakalérské préce.

Pokoreni cizojazyéného CAPTCHA testu a rozpoznavani skuteéné reci tak
zatim zustavaji pouze jako moznosti rozsiteni mého prototypu do budoucna.
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081
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Obrazek 4.3: Vizualizace stopy namluvené c¢lovékem obsahujici hlasky
"abed" (normalizovand vyska amplitudy v ¢ase v sekundéch)
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Obrazek 4.4: Vizualizace stopy Securimage obsahujici "h86gpd" (normalizovana
vyska amplitudy v ¢ase v sekundéch)
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Zaver

Prace mi umoznila nahled do feseni zajimavé problematiky rozpoznavani reci.
Navrhl jsem a Uspésné implementoval prototyp programu, ktery rozpoznava
zvukové CAPTCHA stopy ze serveru http://uloz.to/ a stranek SUJB. Sklad4
se ze tI1 ¢asti - predzpracovani vstupnich dat, extrakce priznaku a klasifikace,
¢ili konecné rozpoznani hlasek nebo Cisel.

P1i predzpracovani dat program predevsim rozdéluje zvukovou stopu na
samostatné hlasky. Pro extrakci priznakil jsem implementoval tfi rizné me-
tody - vybér maximéalnich hodnot, primérnych hodnot a hodnot varianci am-
plitud deseti ¢asti kazdé hldsky. Diky extrahovanym priznakim v zavérecné
fazi program rozpoznava hlasky klasifikdtorem k nejblizsich sousedu vyuzi-
vajici vypoc¢tu Euclidovskych vzdalenosti nebo kosinovych podobnosti mezi
trénovacimi a testovacimi daty.

V pribéhu testovani jsem dospél k uspokojivym vysledkim a CAPTCHA
generator serveru http://uloz.to/ se ukazal jako naprosto nevhodna ochrana.
P zvoleni nejucinnéjsi metody extrakce piiznakt - konkrétné pocitani hod-
noty variance v jednotlivych c¢astech kazdé hlasky, rozpoznal muj prototyp
programu spravné 147 ze 170 predlozenych CAPTCHA nahravek. V testovani
na rozpozndni jednotlivych hldsek to znamenalo 94,1 % spravné rozpozna-
nych hlasek. Lidské testovaci subjekty dokédzaly ve srovnani rozlisit v rozmezi
69,5 %- 86,1 % hlések ze zvukovych stop, navic v ¢ase, ve kterém program
miuze vyzkouset nékolikandsobné vice nahravek.

U druhého (éislicového) generatoru miyj prototyp spravné rozpoznal 49
z 50 predlozenych nahravek CAPTCHA. Alarmujicim faktem je, Ze se tento
generator nachazi na strankach statni spravy, konkrétné Statniho uradu pro
jadernou bezpecnost.

Dosazené vysledky zcela zietelné prokazuji, Ze pouzivani zvukovych CAP-
TCHA test v souc¢asné podobé neni vhodné. Smysl téchto reverznich Turin-
govych testl [j se totiz zcela vytratil.

"kladen{ takovych otézek, které ¢lovék dokdze zodpovédét a stroj nikoli
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ZAVER

V budoucnu, napft. jako soucast diplomové prace, se nabizi rozsitit proto-
typ aplikace o Feseni cizojazycnych CAPTCHA testti. Ty maji ve stopach 1épe
zakomponovany Sum nebo jsou namluveny ruznymi hlasy. (U nahravek gene-
rovanych na http://uloz.to/ a strankach SUJB mél synteticky hlas relativné
stalé vlastnosti.)
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PRILOHA A

Seznam pouzitych zkratek

ANN Artificial Neural Network

CAPTCHA Completely Automated Public Turing Test to Tell Computers
and Humans Apart

GUI Graphic User Interface

HMM Hidden Markov Models

IDE Integrated Development Environment
JS Javascript

KNN K-Nearest Neighbours

LSH Locality-Sensitive Hashing

SUJB Statni tfad pro jadernou bezpecnost
SVM Support Vector Machines

SW Software

WAV Waveform audio file format
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PRILOHA B

Stahovaci skript

var casper = require(’casper’).create({
pageSettings: {
webSecurityEnabled: false
}
b;

var param = casper.cli.get(0);
var count = casper.cli.get(1);

casper.start()
.thenOpen("http://www.ulozto.cz/xBon28/fifa-07-sisx") ;

casper.then(function(){
this.click("a#limitedDownloadButton.button-no.jsShowDownload")

b;
for(i=0;i < param;i++){
casper
.wait (10)
.then(function(){
count++;
console.log(count) ;
var url = this.getElementAttribute("img.xapca-image", "src");

console.log(url);
this.download(url,"./vzorky/screen"+count+".gif");

B;
casper

.then(function(){
this.click("a.captcha_reload");
var url = this.getElementAttribute("a.captcha_sound", "href");
console.log(url);
this.download(url,"./vzorky/"+count+".wav") ;

1)

.run();
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PRILOHA C

Obsah prilozeného CD

TEAAME . BXE v v vttt ettt struény popis obsahu CD
| manual.pdf ... uzivatelska prirucka
=Y = adresar se spustitelnou formou implementace

tCAPTCHAcrawler B E- S spustitelnd forma implementace

res........ adresar s prostredky pro spustitelnou formu implementace

| _src
Impl. .o zdrojové koédy implementace
thesis .oovvviinriinnnenn.. zdrojova forma préace ve formatu IMTEX
CraWler oot tie ittt adresar se stahovacim skriptem
crawler.js............. skript pro stahovani dat z http://uloz.to/
readme.txXt ....ooviiiiiiiiin.. pokyny pro spousténi skriptu
| dOC .t adresar s programatorskou dokumentaci
I =3 A PO P text prace
| thesis pAf L text prace ve formatu PDF
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