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Abstract

Global navigation satellite systems are becoming deeply ingrained in civil infrastructure,
including public transportation systems. Events have been registered, where GNSS receivers
were rendered unable to receive the signal from a satellite due to the jamming by simple,
inexpensive, off the shelf jammers. There are ways of forging a signal similiar to the original
one which causes the receiver to give incorrect navigational solution. The goal of this thesis is
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1 Seznam pouzitych zkratek

ADC

ADS-B

AGC

AVV

BLWN

BOC

BPSK

CDMA

C/N

CS

Cw

EGNOS

ETCS

FAA

FDMA

FPGA

GBAS

GIB

GLONASS

GNSS

GPS

GSA

GSM-R

IFR

ILS

IMU

INS

Analog to digital converter

Automatic dependent surveillance - broadcast
Automatic gain control

Automatické vedeni vlaku

Band limited white noise

Binary offset carrier modulation

Binary phase-shift keying

Code division multiple acces

Carrier to noise

Commercial service (Galileo)

Continuous wave

European geostationary navigation overlay service
European train control system

Federal aviation administration

Frequency division multiple acces

Field programmable gate array

Ground based augmentation system

Geodetické informaéni body

Globalnaja navigacionnaja sputnikovaja sistéma
Global navigation satellite system

Global positioning system

European global navigation satellite systems agency
Global system for mobile communications - Railway
Instrument flight rules

Instrument landing system

Inertial measurment unit

Inertial navigation system
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ITU
JIs
LBS
LHCP
MBOC
MEO
MHD
MIB
NMA
oS
PPD
PRN
PVT
QPSK
QZSS
RHCP
RNSS
SCE
SNR
Ssz
VFR
VOR

XOR

International telecommunication union
Jammer to signal ratio

Location based service

Left hand circular polarization
Multiplexed binary offset carrier
Medium Earth orbit

Méstska hromadna doprava
Magneticky informaéni bod
Navigation messsage authentication
Open service (Galileo)

Personal privacy device
Pseudorandom noise

Position velocity time

Quadrature phase-shift keying
Quasi-Zenith Satellite System
Right hand circular polarization
Radio navigation satellite services
Spreading code encryption

Signal to noise ratio

Svételné signalizacni zafizeni
Visual flight rules

VHF omnidirectional range

Exclusive OR
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2 Uvod

Global navigation satellite system (GNSS) umoznuje uZivateli urcit jeho polohu a jeho rychlost
vuci danému referenénimu ramci (Zemi). VSechny fungujici systémy, i ty ve vyvoji, jsou
koncipovany na zakladé dalkomérného zjisténi polohy uzivatele. V provozu je nyni americky
NAVSTAR GPS a rusky GLONASS. Oba systémy jsou si velmi podobné a oba jsou vojenské
systémy, jejichz sluzba je pouze zpfistupnéna Siroké verejnosti. Evropska unie vyviji svij
vlastni navigacni systém Galileo, ktery se liSi od vySe jmenovanych tim, Ze neni koncipovan
primarné jako vojensky, nybrz jako komercni. PFistup ke sluzbé OS systému Galileo bude mit
kazdy (obdobné jako u GPS a GLONASS). Pokud bude uzivatel pozadovat lepSi sluzbu, bude
mit moznost si ji koupit (sluzba CS). Toto u GPS a GLONASS neni mozné, nebot lepsi sluzby
jsou u téchto vyhrazeny pro vlastni armady.

Global GNSS market size (€bln) Cumulative core revenue 2013-2023
300

250

- Rail Timing Sync
: - 0.1%
: AGR -----_--_-7-.\ | ‘..
% 150 .
E 1HH sl o Surveying d
| |ES /N - -
__ ! 38.0%
50 Agriculture
1.9%

| Maritime

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 )

muCore revenue (GLOBAL) Enabled revenue (GLOBAL)
LBS
53.2%

Aviation
1.0%

Obréazek 1 - Obrat a sloZeni trhu s GNSS pfijimaci [1]

Na obrazku 1 je vidét velikost trhu (v € miliardach) s GNSS pfijimaci a jeho prognéza na pfisti
Iéta. Modfe je znazornéna cena GNSS chipsetu v zafizenich, zelené je znazornéna cena
zahrnujici celkovou cenu GNSS zafizeni. Na grafu vpravo je znazornéno rozdéleni trhu.
Nejvétsi dil zabiraji LBS (Location Based Services) vétSinou vyuzivané mobilnimi telefony.
Nasledovany jsou silniCnimi navigacemi. V Zelezni¢nich aplikacich zatim nejsou systémy
GNSS zastoupeny velkou mérou, existuje ale spousta pilotnich programu na otestovani vyuziti
satelitnich navigaci v kolejové dopravé.

Dle posledniho prizkumu trhu s GNSS pfijimaci agentury GSA z roku 2015 [1] existuje na
Zemi 3.6 miliard GNSS zafizeni. Toto Cislo by se mélo postupné zvySovat az k sedmi
miliardam v roce 2019.

S rostoucim uzitim GNSS v rlznych aplikacich dopravni infrastruktury rostou i potencialni
Skody zpusobené utokem na slaby a nechranény signal civilnich sluzeb GNSS. Cilem této

prace je vytvofit zakladni pfehled o civilnich GNSS signalech, o sloZitosti a moznostech jejich
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zaruSeni €i duplikovani. V prvni €asti prace je popsana architektura signalu a zakladni principy
fungovani GNSS pfijimace. V nasledujicich ¢astech jsou uvedeny zplsoby zamérného
ovlivnéni signalu GNSS a existujici mechanismy na zmirnéni nasledku takovychto utoku.

V posledni ¢asti prace jsou doporuceni pro vybrané okruhy vefejné dopravy.
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3 GNSS signal a prijimaée
V této kapitole je popsana architektura civilnich GNSS signal(, v€etné pouzivanych modulaci,

a sluzby poskytované rliznymi konstelacemi. Dale jsou zde uvedeny veli€iny uzivané k popisu

sily Ci kvality signalu.
3.1.1 Sila signalu

Pro vyjadifeni poméru vykonu dvou signall se pouzivaji jejich poméry na logaritmické Skale.

Tato je definovana nasledovné:
n = 10log;o-L [dB] (L1) [2]

OznacCime-li silu signalu zachycovanou pfijimaem jako P, a silu signalu vysilaného jako P,

bude n nabyvat hodnot n > 0 pro zisk signalu a naopak n < 0 pro utlum vysilaného signalu.

VySe uvedené jednotky jsou bezrozmérné a pro vyjadieni absolutni hodnoty sily signalu
nevhodné. Casto se z tohoto divodu pouzivaji jednotky vztazené k n&jaké referenéni hodnoté,
napriklad k wattu [dBW] nebo k miliwattu [dBm)]. Pfedesly vztah se pak jen upravi na takovyto
tvar.

Pp

Ty [dBW]1(1.2) [2]

n = 10logq,

ProtozZe satelity GNSS obihaji Zemi v relativné velké vzdalenosti na stfedné obé&znych drahach
(MEO), signal, ktery doleti na zemsky povrch, ma negativni SNR, nebot méa vykon okolo -130
dBm (10716 W), a tak se nachazi pfiblizné 26dB pod hladinou okolniho Sumu. Signal mize
byt diky pouziti kddového multiplexu a typického zisku GNSS pfijimace 40 dB ,vyextrahovan*

z okolniho Sumu. [2]

Vykonovou bilanci spoje druzice — pfijimac Ize popsat Friisovou (komunikaéni) rovnici:

2= G,Gp (4%)2 (1.3) [4]

Zde G, a Gp jsou zisky antén vysilace, respektive pfijimace. Kvadraticky ¢len zastupuje ztraty
zpusobené Sifenim pfimé elektromagnetické viny v prostoru. Vzdalenost mezi vysilatem a

pfijimacem je oznacCena jako r, vinova délka nosné viny jako A.
3.1.2 Kuvalita signalu

Jednim z pouzivanych ukazateld kvality a sily signalu je podil sily uzite€ného signalu k Sumu
(SNR). Tento podil se pouziva k vyjadfeni kvality signalu v zakladnim pasmu
(nemodulovaného). PF¥i uzivani SNR je nutné definovat Sifku pasma, pro kterou pomér plati,

nebot’ vykon Sumu roste se zvétSujici se Sitkou pasma.
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Psignél

P .
SNR = SNRy5 = 10log (;L"a’) (1.4)

Péum sum
VySe uvedené vztahy definuji SNR jako bezrozmérnou veli€inu respektive vyjadienou v dB.

[5]

Pro kvalitu modulovaného signalu na pfenosovém meédiu, ktery pfijima anténa pfijimace, se
uziva pomér vykonu nosné viny k Sumu v dané Sifce pasma oznacovany C/N. Spektralni
hustota Sumu, definovana jako mnoZstvi energie Sumu na jednotku pasma [Hz], byva znaCena
jako No. Jako jednotky jsou vétSinou pouzivany [Watt/Hz]. Poslednim zmifiovanym podilem je
vykon nosné viny ke spektralni hustoté Sumu, oznacovana jako C/No, s jednotkou decibel na
hertz [dB-Hz]. [6] Dale se v literatufe, zabyvajici se ruSenim signalu, pouziva pomér J/S —

pomeér vykonu rusiciho a uZite€ného signalu.

p P P
Wykon Vykon
nosné L nosné |
viny | ; viny
Viykon Vykon _| Vykon |
sumu Sumu ﬁw'lrl ! sumu
. IRz | THz "~
e - = . f =
Sirka pasma f Sifka pasma Sifka pasma !

Obrazek 2 — Zleva znazornéni CIN, No, C/No [6]

3.2 Metody multiplexovani pro vicenasobny pristup

Nebot k uréeni polohy uzivatelského pfijimace je potfeba minimalni pocet 4 satelitd, vyuzivaji
satelitni konstelace techniky sdileni pfenosového kanalu, aby se zabranilo vzajemné
interferenci mezi satelity vysilanymi signaly. Satelitni systémy GPS a Galilea pouzivaji
techniku kédového multiplexu (CDMA, dale popsan v 3.3.2), aby mohl pfijima¢ rozpoznat
jednotlivé signaly vysilané na jedné nosné frekvenci. [3] V systému GLONASS byla a dodnes
i je pouzivana technika frekvenéniho multiplexu (FDMA). FDMA vyuZziva spektralniho oddéleni
nosnych vin pro razné satelity. Vyhodou byla zvySena odolnost systému proti ruSeni v izkém
pasmu — utoénik takto mohl zaru$it pouze omezeny pocet satelitd. V poslednich letech ale
GLONASS prechazi také na CDMA, nebot FDMA jiz neposkytuje vyhodu zvySené robustnosti
vuci Uzkopasmeé interferenci diky vyvoji v rusici technice a také kvuli zvySeni interoperability
s ostatnimi GNSS. [7]
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3.3 Struktura signalu
Signal vysilany satelitem uzivajicim CDMA Ize popsat jako:
s(t) = V2Pd(t)c(t) cos(2mft) (1.5) [3]

kde P predstavuje vykon signalu (Clen sqrt(2P) zastupuje amplitudu), d(t) je navigacni datova

zprava, c(t) je PRN kod modulovany na nosnou frekvenci a f je frekvence nosné viny.

data message
data-link layer generator

S

ranging code Y
ranging code layer generator N ><\;

Eijigmie ~

carrier frequency ¥ signal in space
hvsical 1 generator aVa (phase modulated)
B ) AN
multiplier

Obrazek 3 -- Struktura GNSS signalu, odshora: datova zprava, PRN kod, nosna frekvence [3]

Na obrazku 3 je schéma signalu, ktery vysila jeden satelit. V dalSim textu jsou rozebrany
jednotlivé vyobrazené stavebni bloky. K popisu zakladni architektury signalu budu pouzivat
jako pfiklad civilni signal GPS L1 C/A.

3.3.1 Navigac€ni zprava

Navigaéni zprava, také nazyvana datova, je posloupnost dvou hodnot (,1“ a ,-1%) uspofadana
do ramcu, které obsahuji informace potfebné pro vypocet PVT pfijimace. Data, ktera navigacni
zprava obsahuje, jsou do druzic nahravana z nahravacich stanic pozemniho segmentu.
Navigaéni zprava ma svou strukturu, pro kazdou sluzbu odliSnou (napf. C/A a L2C). Integrita
(mira davéryhodnosti, viz 3.6) zpravy je kontrolovana pozemni infrastrukturou. Mezi data, které
navigaéni zprava obsahuje, patfi:

e stav druzice a jeji funk&nost (Health status)
o efemeridy satelitu — parametry drahy druzice
e parametry ionosférického modelu — lom radiového signalu je jednim z nejvétSich

puvodcl nepresnosti uréeni polohy uzivatele. Proto se vysilaji korekce pro GNSS

pfijimace.
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e korekce pro hodiny na palubé satelitu — odchylky palubnich atomovych hodin jsou
sledovany pozemnim segmentem GNSS a korekce pro jejich odchylky nasledné
samotnym satelitem vysilany.

e Almanach konstelace — obsahuje parametry (méné piesné nez efemeridy
samotného satelitu) efemerid ostatnich satelitl v kosmickém segmentu. To
umoznuije uzivatelskému pfijimaci rychlej$i zachyceni signall jim prave viditelnych
druzic a tim rychlejsi ur€eni jeho polohy. [8]

3.3.2 CDMA a PRN

CDMA, znamé takeé jako kédovy multiplex je zpusob vysilani, kdy nékolik uzivateld, vysilajicich
na stejném kanalu, pouziva rizné rozprostiraci kddy k rozprostieni vysilani na SirSi pfenosové
pasmo. V pfipadé GNSS jsou jako rozprostiraci kddy pouzivany PRN sekvence. PRN kdd je
pseudonahodna, opakujici se, deterministickym algoritmem generovana sekvence chipl
(neobsahuji informaci“ jako v pfipadé datové zpravy) — jedniCek a nul, kterd vykazuje
statistické chovani podobné Sumu. Termin chip je v tomto kontextu pouzivan pro rozliSeni
datovych bit, nesoucich data navigacni zpravy a chipu, sekvence hodnot rozprostirajicich
navigacni zpravl na SirSi frekvenéni pasmo. Kazdy satelit patfici do konstelace ma svuj
pridéleny kod, ktery ho odliduje od ostatnich druZzic vysilajicich na stejné frekvenci. PRN kody
pfidélené jednotlivym satelitim maji co nejmensi vzajemnou korelaci. Porovnavanim
v pfijimaci lokalné generovaného PRN kodu s pfijatym signalem je také GNSS pfijimac
schopen urcit €as letu signalu od druzice k pfijimadi (tim tedy urcit pseudovzdalenost mezi nim

a danym satelitem). [9]

Rozprostiraci kéd C/A ma frekvenci 1,023 MHz, jedna epocha (perioda) ma 1023 chipu a ta
tedy trva 1 ms. Bitova rychlost datové zpravy je 50 bps. Na jeden bit datové zpravy tedy pfipada
20 epoch. [10]

Datova (navigacni) zprava se nasobi pomoci logické operace XOR (exclusive OR) s PRN
kédem. Diky mnohem vysSimu bitrate PRN kodu se datova zprava rozprostfe na mnohem SirSi
vysilaci pasmo (2 MHz v pfipadé C/A na L1). Schéma CDMA je na obrazku 4, s jedinym
rozdilem — na obrazku se PRN kdod s datovou zpravou nasobi funkci modulo-2, u GPS je
pouZzita funkce XOR. [10]
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Obrazek 4 - Schéma CDMA s modulaci BPSK [11]

Pro priklad méjme datovou sekvenci [0 1 O 1] kterou rozprostirame pomoci kédu [1 0 0 1]
(jedna epocha rozprostiraciho kodu). Vysledny signal bude vypadat takto: 1001 0110 1001
0110. Vidime, ze se nam takto zna¢né zvysil rozsah hodnot —z 0 je 1001 atd. Dle Shannonova
teorému se tedy pfi konstantnim vykonu vysilani musi zvysit vysilaci pasmo. Vysilany signal
je velmi podobny bilému Sumu. Pro uspésnou demodulaci signalu potfebuje pfijimac¢ znat dany

rozprostiraci kod (v nasem pfipadé PRN sekvenci).
3.3.3 BPSK a nosnavina

Nosna vina je harmonicky signal, na ktery je modulovana PRN kédem rozprostfena
datova zprava. Nosné frekvence jsou voleny tak, aby byla minimalizovana radiova interference
a aby se signal dobfe Sifil zemskou atmosférou. V tabulce 1 jsou vypsany frekvence nosnych
vin tfi hlavnich GNSS.

Tabulka 1 : Frekvence nosnych vin GNSS [12]

GPS

GLONASS

GALILEO

L1 1575,42 MHz

L1 1602,00 MHz

E1l 1575,42 MHz

L2 1227,60 MHz

L2 1246,00 MHz

E5A 1176,45 MHz

L5 1176,45 MHz

L3 1201,00 MHz

E5B 1207,14 MHz

Na obrazku 5 je zobrazena &ast elektromagnetického spektra obsahujici v tabulce 1 uvedené

nosné frekvence.
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ARNS : Aviation Radio Navigation Service RNSS : Radio Navigation Satellite Service

Obrazek 5 - Nosné viny GNSS systému [12]

Rozprostfeny signal je na nosnou vinu modulovan ve vétSiné pfipadd pomoci BPSK.
Planovany signal GPS L1C a signaly E5 a E1 Galilea budou modulovany riznymi verzemi
BOC modulace, ale vSechny civilni signaly, které jsou dnes dostupné, jsou modulovany
pomoci BPSK.

BPSK pienasi na nosné viné pouze dvé hodnoty : 1 a 0. Faze nosné viny se v pfipadé zmény
z +1 na 0 posune o 1, v pfipadé opa&ném o —1. Vyhodou BPSK je jeji jednoduchost a rigidnost

vuci interferenci a nizka chybovost (BER). Signal BPSK Ize popsat jako:
s(t) = V2P cos(2mfyt) pro binarni hodnotu 1
s(t) = V2P cos(2nfyt + m) pro binarni hodnotu 0 (1.6) [11]

Kde P zastupuje prdmérnou hodnotu vykonu a fo oznacuje frekvenci nosné viny. Nebot zména

faze nosné viny o M ma stejny efekt jako nasobeni +1, Ize jednoduseji znazornit modulaci jako:
sk (t) = m(t)V2P cos(2rfyt) (1.7) [11]

pokud je modulacni signal m(t) posloupnost skladajici se z mnoziny hodnot {£1}. Jak bylo vidét
v predeslém textu, GNSS Casto vysilaji v jednom pasmu vice signall, které moduluji rznymi
rozprostfovacimi kédy. Toho je dosazeno pomoci vysilani dvou nosnych vin, které jsou
vzajemné posunuty o 11/2 — tudiz je minimalizovana vzajemna interference. Signal ve fazi se

Casto v literatufe oznacuje jako | a signal posunuty o 90° jako Q.

Signal pak vypada takto:

s(t) = J2Pyc; (£)d, (t) cos(2mft) + [2Pyc, (£)d (t) sin(2mft) (1.8) [3]
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Kde cx(t) a dx(t) zastupuji dvé rizné PRN sekvence respektive dvé navigacni zpravy. Kazdy

rozprostiraci kdd mize posunout signal dvéma zplsoby(BPSK - +1r a —11), dohromady tedy

musime uvazovat 4 posuny fazi. Tato modulace se tedy nazyva QPSK. [3]

Civilni signaly GNSS

GPS

C/A — prvni civilni signal, zatim jediny v plném provozu.

L1C — cCtvrty civilni signal, vysilany na stejné frekvenci jako C/A. Navrh nového
signalu zlepsi pfijem v méstskych oblastech pomoci MBOC modulace. Do plného
provozu by mél byt uveden na konci dvacatych let 21. stoleti.

L2C — druhy civilni signal, po kombinaci s C/A na frekvenci L1, umozriuje korekci
lomu signalu na ionosféfe. Je vysilan s vy38im vykonem, a proto bude pfijem
signalu snazsi napf. v zalesnénych oblastech. Signal je zatim pfedoperaéné vysilan
z 19 satelitt a okolo roku 2018 by mél byt plné dostupny.

L5 — tfeti civilni signal vysilan v pasmu vyhrazeném pro bezpecnostni letecké
sluzby. Signal vyuziva SirSiho vysilaciho pasma, oproti L1 C/A vy38iho vykonu a
pokrocCilého navrhu architektury signalu. Vysilani je zatim provadéno z 12 satelitd,

pIné operacni bude okolo roku 2024. [13]

GLONASS

Galileo

C/A — pro civilisty oteviena sluzba. Signal je mozno pfijimat budto pomoci FDMA
na frekvencich L1, L2 anebo pomoci CDMA na frekvenci L3. [14]

OS - oteviena sluzba zdarma pro v8echny uzivatele dostupna na frekvencich E1,
E5A a E5B, ktera by méla byt srovnatelna se sluzbou C/A systému GPS.

CS - placena Sifrovana sluzba, dostupna na frekvencich E1, E5A, E5B a E6. Bude
zpristupnéna pouze pro registrované uzivatele. Sluzba by méla byt garantovana.
[15]
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Tabulka 2 - sluzby GNSS [14], [13] (modre vyznacené — FDMA signaly)

L1 L2 L3 L5 El ESA | E5B E6
civ VOj. civ VOj civ civ civ civ civ civ
C/IA P(Y) P(Y)
GPS L2C L5
L1C | M-code M-code
GLONASS | C/A P C/A P C/A
oS oS oS
Galileo CS
CS CS Cs

3.4 GNSS prijimace
Multikonstelaéni pfijimace
Z davodu existence vice nez jedné plné funkéni GNSS dochazi k rozsifeni multikonstelaénich
prijimacu. Hlavni vyhodou multikonstelaénich pfijimacl je mnohem vysSi pocet viditelnych
druzic. Tento fakt se promitne do nékolika vyhod poskytovanych multikonstelaénim
pfijimacem:

e Rychlejsi akvizice signalu

e Zvy3ena piesnost systému (viz 3.6)

e ZmenSeni vlivu pfekazek pro signal (budovy apod.)

e VétSi odolnost pfijimace vuci interferenci [16]
Multifrekvenéni pfijimace
Pfijimace schopné pfijmu vice signall na vice frekvencich jsou velmi efektivni v odstrafiovani
chyby vytvofené lomem signalu na ionosféfe (+ 5m). DalSi vyhodou poskytovanou témito
pFijimaci je vysSi odolnost vuci ruSeni (rusici signal by musel byt vysilan na vice frekvencich).
[16]

Softwarové definované prijimace

Softwarové definovany pfijimac je pfijimac, jenz ma hardwareové feSenou pouze anténu a
navigacni pfijimac. Nasledujici digitalni zpracovani signalu je provedeno pomoci softwarové
programovatelnych obvodd (napf. FPGA) a mikroprocesorl. Toto feSeni velice zjednodusuje

stavbu pfijimace, jelikoz neni potieba pokroc€ily hardware, jeho role je pfebrana softwarovym
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zpracovanim. Dal$i vyhodou je snadna rekonfigurovatelnost pfistroje, moznost pfidani novych

funkci pouhou vyménou softwaru. [17]
3.4.1 Konstrukce GNSS prijimacu

GNSS pfijimace jdou obecné rozlozit na 3 hlavni podsystémy - radiova &ast pfijimace (+
anténa), digitalni signalovy procesor a navigacni pocitac.

Radiova ¢ast prijimace

Anténa pfijimace prevadi elektromagneticky signal vysilany anténou druzice na elektricky,
ktery muze byt dale zpracovan. Anténa musi mit maximalni citlivost v oblasti frekvence nosné
viny, nebot zisk antény se méni se zménou frekvence. Pokud je pfijimac multifrekvenéni, musi

byt pro kazdé pasmo implementovana dedikovana anténa anebo musi byt jedna anténa

dostate¢né citliva ve vsech potfebnych pasmech.

Anténa by méla byt citliva na signaly pfichazejici smérem z volné oblohy. Na obrazku 6 jsou
zobrazeny smérové charakteristiky mikropaskovych antén riznych rozméra. Pfi dopadovém
Uhlu okolo 0° ve vertikalni roviné ma typicka anténa pfijimace zisk 2 az 4 dBic. Tento zisk klesa

se zvétSovanim uhlu dopadu a pro uhly vétsi nez 50° je zisk negativni.

Ground size

— 40 Omim
a0mim
Ssdmm
A Omim

— &E0mm
P?0mm

— 100100 mm

— 20000 nmm

Obrazek 6 - Radiacni charakteristika mikropaskové antény ve vertikalni roviné [18]
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Signaly GNSS jsou vysilany s pravotoCivou kruhovou polarizaci (RHCP), po odrazu od
zemského povrchu (nebo stény domu apod.) se polarizace muze zménit na levotocivou
(LHCP). Z divodu sniZeni chyby zpusobené mnohacestnym Sifenim signalu (multipath) jsou
antény pfijimacu citlivé jen na pravotocivé polarizované signaly. [19]

Dale se signal zpracovava, digitalizuje a je pfedavan navigaénimu pocitaci. U vicefrekvenénich
pFijimacu je pro kazdé pfijimaci pasmo instalovana dedikovana radiova ¢ast na zpracovani

signalu.

RF First Second Sampling
processing  } downconversion downconversion stage
stage H processing stage processing stage
BPF BPF -b@- BPF hﬁ,} AGC A ADC
X
Local oscill
Signal from ocal oscillators Output to
antenna r r baseband signal
raCessor
Reference P
oscillator

Obrazek 7 - Architektura radiové ¢asti GNSS pfijimace [19]

Nosna frekvence je konvertovana z originalni frekvence na nizSi (mezifrekvenci). Diky nizSi
frekvenci mlze byt pouzita nizSi vzorkovaci frekvence, coz snizuje pozadavek na vykon
navigac¢niho pocitaCe a kvalitu pouzitych soucastek. NejCastéjSi je pouziti dvou konverznich
stupnid, Ize jich ale pouzit i vice €i jen jeden. V kazdém stupni je pfichazejici signal nasoben

se sinusovou vinou produkovanou lokalnim oscilatorem.
cos(2mf,t) cos(2mfit) = %[cos(Zn(fr + f)t) + cosn(f, — f)t)] (1.6) [3]

Harmonicka vina s vy3si frekvenci (f+f)) je nasledné eliminovana pasmovou propusti. Po
konverzi signalu na niz8i frekvenci je signal posilan do bloku automatického vyrovnavani
citlivosti (AGC). Blok AGC pfimo spolupracuje s AD pfevodnikem (ADC), nebot’ zesiluje
pFichozi signal tak, aby se optimalné vyuzil dynamicky rozsah ADC. Zisk AGC zavisi na sile

Sumu v pasmu. Nasleduje diskretizace na Cislicové hodnoty (kvantizace) v ADC. [3]
Digitalni signalovy procesor

Navigacéni pocita¢ disponuje pro kazdy viditelny satelit kanalem. Typicky pfijimac¢ pro C/A kod
ma okolo 10-12 kanald. Navigacni pocita¢ demoduluje zpracovany a navzorkovany signal
z radiové Casti pfijimace korelaci s lokalné generovanymi PRN kody a vnitfné generovanou

nosnou vinou. Zde je v principu vyuzZivana autokorela¢ni funkce. [19]
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K porovnavani posunu faze lokalné generované PRN sekvence a PRN sekvence pfijimaného
signalu je vyuzivan princip matematicky popsatelny pomoci autokorelaéni funkce. Tato funkce
popisuje podobnost dvou signall o stejné periodé a ¢asovy posun mezi nimi. Je definovana

jako:
R(D) = [ 51(O)s,(t + D)dr (1.6) [3]

Jak je vidét, vySe uvedeny vztah je funkci €asového posunu t. Pro ¢asovy posun mezi signaly
s1a Sz nabyva pro néjaké 1 funkce maximalni hodnoty (viz obrazek 8). 1 pak je rovno ¢asovému
posunu mezi obéma signaly. Od tohoto maxima na obé strany klesa az k nulové funkéni

hodnoté, ktera pfislusi délce jednoho &ipu PRN kédu.

s(1)

+1

T,

chip length

Obrazek 8 - jeden chip PRN kodu (vlevo), autokorelacni funkce (vpravo) [3]

Navigaéni procesor

V navigaénim procesoru je z demodulovaného signalu dekdédovana navigacni zprava a
nasledné zde probiha vypocet PVT, fizeni lokalniho generatoru PRN kédu, akvizice a

sledovani signalu. [3] [19]
3.5 Akvizice a sledovani signalu

Procesy, které musi pfijima¢ po zapnuti provést, nez je schopen pfijimat informace obsazené

v signalu a pouZit je, jsou:
Akvizice

1. Urcit viditelné satelity

2. Urgit priblizny Dopplertv posun pro kazdy uréeny satelit z predeslého kroku — v prvnich
dvou krocich vyuziva pfijima¢ data ulozena v paméti (almanach). Toto umoziuje
zmensit oblast, ve které musi pfijimaC hledat. Pokud nebyl dlouho pfijimaC zapnut,
musi si stahnout cely almanach pomoci signalu vysilaného satelity. Akvizice signalu

pak trva déle.
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3. Hledat signal v ¢asovem posunu (PRN kédy - délka letu signalu) a ve frekvenénim
spektru (nosna vina - Dopplertiv posun) — nejnaro¢néjsi ¢ast procesu akvizice signalu,
je nutné opét zkonstruovat rozprostieny signal, jez je skryt pod hladinou Sumu. Pro
ziskani pouzitelného SNR je nutné zprimérovat signal pro dany korelaéni pokus po
urcitou dobu.

4. Urc€eni frekvence nosné viny a rozdil fazi lokalné generovaného a pfijimaného PRN
kodu

Sledovani
5. Sledovat zmény veli€in uvedenych v pfedesiém kroku [20]
3.6 Performacéni indikatory

Pro hodnoceni kvality sluzeb poskytovanych GNSS se pouzivaji performacni indikatory.
V literatufe zabyvajici se problematikou GNSS se pouzivaji nize uvedené parametry v

nasledujicich definicich.

Presnost — mira chyby, odchylka odhadované pozice pfijimace od pravé, neznamé. V civilnich
aplikacich se vyjadfuji pomoci chybovych limita ,1-sigma“ a ,2-sigma*“, coz jsou 63. respektive
95. percentily navigacnich odchylek pro jednu dimenzi. Pfesnost uréuje odchylky za

normalnich okolnosti.

Integrita — vyjadfuje miru ,normalniho chovani“ systému. Vyjadfuje, jakou mérou mizeme
spoléhat, ze nenastane odchylka ureni polohy mnohem vétSi neZ pFfesnost systému.

Kvantitativniho vyjadfeni mizeme dosahnout pomoci tfi parametru:

e Integrity risk — pravdépodobnost, Ze se v systému vytvofi nepfijatelna chyba bez
v€asného varovani. Situace, kdy nelze duvéfovat vystupum systému se nazyvaji
,loss of integrity” (LOI).

e Alert limit — definuje hranici velikosti odchylky, ktera je z bezpe¢nostnich divodu
neakceptovatelna. Tato hranice je pro kazdou aplikaci GNSS jina. Kvantitativné je
vyjadfena hodnotami odchylek od pravé pozice.

e Time to alert — Casovy interval mezi vyskytem potencialné nespravné informace,
kdy je pfekroCen alert limit a ¢asem vyslani varovné informace pro ochranu

uzivatele.

Kontinuita — je pravdépodobnost, Ze systém béhem daného Casoveho intervalu ¢i operace
prestane dodavat navigaCni data dané kvality, za pfedpokladu, ze data dosahovaly této kvality

pfed zaCatkem daného intervalu/operace.

Ztrata kontinuity muze nastat, pokud druzice pfrestane vysilat signal nebo pokud je systémem

identifikovana chyba integrity.
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Pro zhodnoceni kontinuity Ize pouZit dalSi dva parametry — pravdépodobnost planého
poplachu integritnich monitord a kriticky satelit — satelit, jehoz nahlé preruseni vykonavani

funkce by zapficinilo ztratu kontinuity.

Dostupnost — procentualni vyjadieni ¢asu, kdy tfi vySe uvedené parametry dosahuji kvality
pozadované danou aplikaci. Nej¢astéjsi definici je dlouhodoby priimér pravdépodobnosti, ze

pozadavky na pfesnost, integritu a kontinuitu jsou zaroven dodrzeny. [21]
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4 Zpusoby ovlivnéni spravné funkce GNSS prijimace

S &im dal roz8ifenéjSim pouzitim GNSS v civilni infrastruktufe se spole¢nost stale vice
vystavuje nebezpedli utoku na infrastrukturu vyuzivajici pravé GNSS, ktera neni ve velké
vétSiné pfipadu proti takovym Gtokim chranéna. Vojenské signaly GPS a GLONASS jsou
zaSifrované, tudiz zabezpecenéjsi vici spoofingu (nikoli ruSeni, termin vysvétlen dale v textu).
V civilnich aplikacich je ale dosud pouzivan ve své podstaté nechranény signal na L1. V této
Casti prace tedy budou rozebrany vybrané zpUlsoby negativniho ovlivnéni pfijimaného civilniho
GNSS signalu.

Diky velice nizkému pfijimanému vykonu signalu (sila signalu na zemském povrchu se
pohybuje mezi -120 az -130 dBm [22]) se nejmyslitelnéjSim Utokem na sluzby GNSS zda
zamyslena interference (jamming). Spoofing, neboli poskytovani cilovému pfijimaci faleSny
GNSS signal, neni v souCasné dobé pravdépodobny, nebot by ho musela provést
kvalifikovana osoba, €i organizace s potfebnym know-how, ale neni vylougitelny, obzvlasté
diky rozSifeni softwarové definovanych pfijimaca, které c&ini takovyto uUtok o dost

proveditelngjSim (levnéjsi soucastky).
4.1 Interference

Interference radiovych vin bude v nasledujicim textu délena na zamérnou a nezamérnou. Mezi
nezamérnou se fadi vysilani zplsobené chybnou funkci technického vybaveni, vySSimi
harmonickymi frekvencemi napfiklad televizniho vysilani, interference zplsobena sluneéni
aktivitou a i jistd interference mezi samotnymi navigaCnimi satelity (intrasystémova
interference) [23]. Do zamérné interference se fadi zamérné vysilani osoby zpusobujici
interferenci v oblasti spektra vysilani GNSS — tedy zamérné koordinované utoky, ale i lidé
vyuzivajici osobni rusiCky radiového spektra — také znamy pod zkratkou PPD (Personal

Privacy Device).

at uz zamérnym ruSenim, tak i nezamérnou interferenci. Jednim z takovychto pfikladu je
incident, ktery se stal v roce 2009 na letiSti Newark v New Jersey. Nové nainstalovany systém
GBAS vykazoval kratkodobé denni vypadky v pfijmu signalu. Po dvou mésicich vySetfovani
ze strany FAA se podafilo identifikovat, co zplsobovalo problém. Denné kolem letisté projizdél
fidi€¢ nakladniho vozidla vybaveny, na trhu volné dostupnou, rusi¢kou signala GPS (PPD).
Bé&hem incidentu nedoslo k zadnym Skodam na majetku ani na zivotech, ukazalo se ale, jak je

jednoduché narusit i pomérné sofistikovany systém, pokud vyuzivd GNSS. [24]
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41.1

Charakteristiky interference

Interference Ize popsat pomoci nasledujicich charakteristik:

1.

4.1.2

Dle typu

¢ Interference sinusovou vinou — vysilan signal o jednom ténu (frekvenci)

o AM, FM, PM, &i jinak modulovanymi signaly — signaly modulované amplitudou,

frekvenci nebo fazi. Tyto modulace rozprostiraji signal na SirSi pasmo spektra.
e Sum - nahodné seétené signaly v pasmu radiovych frekvenci.
Stredni frekvence - Podle toho, v jaké Easti spektra relativné k ,naSemu* signalu, se
interference nachazi, rozdélujeme interference na nachazejici se mimo pasmo (out of
band), blizko pasma (near band) a uvnitf pasma (in band).
Sitka pasma — dle &itky pasma, na které je rudeni vysilano, charakterizujeme
interference na Sirokopasmové anebo Uzkopasmé. Pfi pfifazeni zalezi na relativnich
Sifkach pasma naseho zajmu (GNSS) a pasma interferen¢niho
Vykon — pomér vykonu signalu a Sumu ¢&i interference se vyjadfuje vétSinou pomoci
C/N anebo Ize pouzit i pomér ruseni k signalu — jammer to signal J/S.
Casova oblast — interference m(iZe byt vysilana kontinualné& nebo diskrétné v pulzech.
Pulzni interferenci charakterizujeme pomoci téchto parametru:
e Sitka pulzu — délka trvani jednoho pulzu

e Pulzni frekvence — pocet pulzi za sekundu

e Pulzni pomér (Duty cycle DC) — procentualni pomér ¢asu, kdy jsou vysilany pulzy
DC = (PRF*PW)/1s [25]

Nezamérna interference

Elektromagnetické spektrum je omezena komodita. O pfifazeni Casti radiového spektra

riznym sluzbam se proto stara odnoz organizace ITU, ITU-R. Signaly GNSS jsou vysilany ve

frekvenéni oblasti zvané RNSS, ktera je chranéna pravé ITU-R. V této ¢asti nema povoleni

vysilat nikdo jiny. Problémem jsou signaly ze sousedicich ¢asti radiového spektra, které diky

vykonu, kterym jsou vysilany zvySuji hladinu Sumu pravé v pasmu RNSS. Pokud je hladina

Sumu dostate¢né vysoka, mize projit i pfes utlum kaskady pasmovych propusti v GNSS

pfijimaci. [26] V USA pravé probiha Ziva debata o instalaci Sirokopasmovych vysilacu

Lightsquared, které by mohly zplsobovat vazné ruseni signald GNSS, nebot’ by mély vysilat

pfiblizné o 90 dB silngjsi signal v blizkosti pasma RNSS. Tato prace se ale nezamérnym

ruSenim nezabyva, o problému s Lightsquared vice v [27].

27



4.1.3 Zamérna interference

Existuji dva zakladni mechanismy zamérného ruseni. Jeden ze zplUsobuU vyuziva snizovani
poméru C/No na takovou hodnotu, Ze pfijimac jiz neni schopen sledovat uzZiteény signal. Za
téchto okolnosti neni pfijima¢ schopen ziskavat data o své poloze. Druhym zplsobem se
utoCnik snazi pfivést na vstup pfijimace vykon, na ktery neni pfijimac stavén. Timto zplisobem
muze dojit i k fyzickému poSkozeni ¢asti pfijimace. RuSeni mlize mit na pfijimac celou fadu
dopadu:

1. Ztrata signalu — pokud je pfijima¢ vystaven silnému ruseni, muze prestat
sledovat signal. Pfi takto silném ruseni je detekce interference snadna — pfistroj
nema signal.

2. Zeslabnuti méfeného signalu — vétSina pfijimacd méfi pfijimanou hodnotu C/No.
ZpUsob detekce ruseni a méfeni sily ruSeni je popsan v 5.2.1.

3. Zvyseni hladiny Sumu na naméfenych pseudovzdalenostech — ruSeni mize
zvétSit chybu na naméfené pseudovzdalenosti — tato se sklada z Casové

odchylky lokalniho oscilatoru a Sumu. [25]
4.1.4 RusSeni vysokym vykonem

Diky nizkym hodnotéam vykonu signalu u povrchu Zemé (okolo -120 dBm, viz 2.1.1) jsou GNSS
pfijimace postaveny na pfijem nizkych hodnot signalu a tudiz je maximalni sila signalu, kterou
je mozno privést na jejich vstup relativné mala. Tato hodnota se pohybuje u klasickych
pFijimacd okolo 15dBm [28] [29]. Nyni se pokusim pomoci Friisovy rovnice spocitat v jakém
rozmezi by se musel pohybovat vykon, kterym by bylo nutno vysilat, pokud by uto¢nik chtél

,oslepit“ pfijima¢ — dodat pfilis vysoky vykon na jeho vstup.

P, (Amr\? B . o
o= o (M) = et = slogaritmovini » R =By bo = Gu

P, = 15[dBm] + 56,4[dB] — 4[dB] — 4[dB] = 63,4 dBm = 2187W

Ve vypoctu pfedpokladame ruseni pasma L1 (A = 0,19 m) na vzdalenost 10 m. Zisk obou antén
je 4 dB. Tyto hodnoty se mohou liSit — u pfijimace je pravdépodobna nizSi hodnota zisku (viz
2.3.1), u rusicky je moznost vyskytu vysoce ziskové antény. Z vypoctu vysla hodnota, kterou
by musel utocCnik rusit, aby dosahl maximalniho vstupniho vykonu 15 dBm, 2187 W. To je
vykon, kterym rusicky, vyskytujici se ke koupi na internetu, nedisponuji. Takovato rusicka by
také méla vysokou hmotnost a velké rozméry, tudiz by byla velice napadna. Navic, jak bude
dale popsano, k odepfeni sluzby GNSS, staci rusit vykonem okolo 10 mW, moznost tohoto

ruSeni tedy nepovazuji za atraktivni.
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4.1.5 Dostupnost rusicek GNSS

Dle nazoru autora nejvétsi nebezpeli pro aplikace vyuZivajici sluzbu GNSS neplyne
z koordinovanych utoku specializovanych osob, ale z neregulovaného mnozstvi osobnich
ruSiCek radiového spektra v oblasti RNSS. Tato domnénka je rozvedena v nasledujicim textu.
Osobni rusSicky, které jsou Casto napajeny napétim 12V z palubniho zapalovace silni¢nich
vozidel zacinaji byt hojné vyuzivany napfiklad fidi¢i nakladnich automobilt, firemnimi Fidici
nebo i lidmi, ktefi se obavaji z ne nutné fakty podlozenych divodu sledovani, z divodu
zachovani soukromi anebo i kvuli snaze obejit systém vybéru mytného vybiraného na bazi
GNSS. Tyto ruSicky do zapalovacu, ac€ je jejich pouziti ve velké vétSiné zemi postihovano
zakonem, se daji bez problému zakoupit na internetu od zakladnich modell za ceny zacdinajici
na nékolika desitkach dolarl az po sofistikované rusi¢ky v cenach za nékolik stovek dolart
napfiklad na [30].

Na internetovych strankach obchodu, nabizejicich tyto rusSi¢ky, jsou vétSinou uvedeny
poloméry efektivniho rudeni (vzdalenost od ru8icky, pfi které pfijimac pfestane byt schopen
sledovat signal GNSS) v fadech metrl az do fadu desitek metr. Efektivni ruseni ale tyto

pristroje poskytuji i ve vzdalenostech mnohem vétSich (viz 4.1.9).
4.1.6 Dusledky zamérné interference na prijimac

Nasledky, které muze mit vysilani ruseni GNSS signalu, budu ilustrovat na vysledcich pokusu
tymu z university v Gdansku z roku 2011 [31], ktery zkouSel v laboratornim prostfedi odolnost
GPS vic¢i zamérnému rusSeni. K pokusu byl pouzit kvalitni multikonstelaéni GPS/GLONASS
pfijimac, jenz Ize pouzivat na pfesna geodeticka zaméfeni s frekvenci obnovy PVT 1Hz.
PFijimac je také vybaven soustavou adaptivnich filtri, ktera chrani pfijimac pfed interferenci
uvniti pasma. Signal a rusici signal byly generovany signalovym generatorem, nasledné

mixovany dohromady a pfijimany pfijimacem.

Nejdfive bylo zméfeno SNR za normalnich podminek, bez ruSeni. Generatorem byl vysilan
signal jednoho GPS satelitu vykonem -88dBm, celkova uroveft Sumu v pasmu uzite¢ného
signalu byla zméfena na -72dBm. SNR bylo tedy rovno -16dB. Dale byl pokus provadén dle
algoritmu vyobrazeného na obrazku 9. Rozsah frekvenci je £10MHz okolo stfedni frekvence.
Frekven&ni krok pouzivany v algoritmu je 100kHz. Rozsah vykonu ruSicky je od -65dBm do -
15dBm s krokem 0,5dB. Pfi méfeni ruSeni v akviziCni fazi byl vykon rusSi¢ky postupné
dekrementovan narozdil od pfipadu, kdy se méfilo rudeni ve sledovaci fazi a vykon byl

inkrementovan.
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Ll fi=f+Af -

Obrazek 9 - Algoritmus pokusu [31]

Vysledky pokusu jsou vidét v grafech uvedenych na obrazcich 10 a 11, kde hodnoty na ose
X reprezentuji frekvence rusiciho signalu a hodnoty na ose Y vykon rusiciho zafizeni. Barvy
reprezentuji C/No signalu pfijimaného GNSS pfijimatem. Rozsah barevné 3kaly je dan od
0dBHz (modra barva), kdy neni pfijimatem uziteCny signal GNSS rozpoznan az po 60dBHz
(Cervena barva). Prijima¢ potfebuje hodnotu alesponn 30dBHz a vice, aby uspésné

demoduloval pfijimany signal.

V prvni fadé na obrazku 10 jsou zobrazeny prubéhy pfi ruseni ve sledovaci (tracking) fazi.
V tomto pfipadé byl nejdfive zapnut pfijimag, nasledné Uspésné prosel akvizicni fazi (nalezl
GNSS signal) a az poté byl zapnut ruSici signal. Druha Ffada zobrazuje prabéhy ruseni pfi

akvizi¢ni fazi (GNSS signal nebyl pfijimacem pred zaCatkem ruSeni nalezen).

V prvnim sloupci na obrazcich 10 a 11 je uzite€ny signal ruSen sinusovkou, ve druhém pomoci
BPSK signalu o Sifce pasma 50 kHz a ve tfetim sloupci byl pouzit k ruSeni signal, jenz byl

rozprostfen pomoci stejnych PRN kodu jako signal uzitecny. [31]

Jak je vidét na 10a a 10c, testovany GNSS prijimac je vybaven ochranou vuci interferenci,
ktera je pomérné ucinna vici ruseni uvnitf pasma, neni ale efektivni v ochrané proti rusivym
vysilanim mimo pasmo. Ruseni pomoci BPSK modulovanym signalem se ukazalo ve
sledovaci fazi jako nejefektivnéjsi ze vSech zkouSenych rusicich signalt uvnitf i vné pasma.
Nejvétsiho rudiciho efektu pomoci tohoto signalu Ize dosahnout pfi ruSeni na stfedni frekvenci
uzite€ného signalu. V pfipadé, Ze je provadéno ruseni ve fazi akvizice GNSS signalu, vede si
celkové pfijimac hiife. Na obrazcich 10 (d, e, f) vidime, Ze obzvlasté interference uvnitf pasma

Cini pfijimaci sluzbu GNSS nepfistupnou. Signal rozprostfeny PRN kédem se ukazuje jako

vvvvvv
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Obrazek 11 - RuSeni GLONASS, v horni fadé sledovaci faze, v doini faze akvizicni, typ ruseni od levého sloupce:
CW, BPSK, signal rozprostfeny GPS PRN kodem, osa X - frek., osa Y - vykon ruSeni pfilozeny na vstup
prijimace, barevna Skala - C/No [31]
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Jak je vidét na obrazku 11, algoritmus potlacujici rudeni je ve své podstaté neucinny, je-li
pouzit na systém GLONASS. Pro uspésné zaruSeni signalu pfi ruSeni mimo pasmo je nutné
vysilat rusivy signal pod vy$8im vykonem nez pfi rudeni uvnitf pasma. Uginnost ruSeni béhem
sledovaci faze je nejvySSi pro CW a PRN kédem rozprostfeny signal (rusi uziteCny signal
podobné efektivng). Jejich efekt je nejvétsi pokud se stfedni frekvence rusicich signall
pohybuje v blizkosti stfedni frekvence. Pokud se ale stfedni frekvence rusiciho a ruseného
signalu rovnaji, efekt ruseni je vyrazné zmensen. V akviziéni fazi, je podobné jako u GPS

nejucinnéjsi ruseni uvnitf pasma. Podobné jako u systému GPS je také uvnitf pasma

vvvvvv

4.1.7 Charakteristiky civilné dostupnych rusicek

V poslednich deseti letech se z dlvodu pfibyvajicich incidentd s ruSenim GNSS signalu
podobnych vySe uvedenému v Newarku, obratila pozornost na schopnosti a vykony civilné
dostupnych levnych ru8i¢ek signalu. VétSina téchto rusiCek vysila signal v pasmu L1/E1.
Rusici signal je ve velké vétsiné tzv. ,chirp® signal. To je signal jehoz frekvence linearné roste,

Ci klesa jako funkce Casu.
4.1.8 Signaly vysilané rusikami
Pomoci rozdilného signalu vysilaného rusi¢kami, mizeme uvést rozdéleni:

Rusic¢ka vysilajici kontinualni vinu (CW)
Rusic¢ka vysilajici chirp signal — pilovitou vinu (saw wave)

Rusic¢ka vysilajici chirp signal s pilovitou vinou modulovanou pilovitou vinou

P w0 NP

Rusic¢ka vysilajici chirp signal, s velkymi frekvenénimi zakmity
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Obrazek 12 - Signaly rusi¢ek zleva 2., 3., 4. typu, osa x — ¢as v [us], y — frekvence v [MHZz] [32]

Vétsina rusiéek do automobilovych zapalova&t na trhu patfi do skupiny 2. Sitka pasma, kterou

jsou tyto pfistroje schopny pokryt, se pohybuje mezi 10,72MHz a 44,9MHz a Cas pfekmitnuti

signalu pres vSechny frekvence se pohybuje mezi 8,62us a 18,97us [32]. Z dlvodu nizké ceny

a tudiz nekvalitniho zpracovani vykazuji nékteré z volné dostupnych PPD ruSi¢ek chybnou
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funkCnost. Mezi tato chybna chovani patfi: nepravidelnosti v pfekmitu okolo stfedni frekvence
a ménici se maximalni frekvence linearni modulace (variabilni okrajové frekvence ,chirp”
signalu). K nejzajimavéjSim chybam patfi pfili§ velky posun stfedni frekvence od stfedni
frekvence L1. Takovéto chovani je napfiklad vidét v nasledujicim odstavci v tabulce 3 u &tvrté
rusicky. Takovymto posunem ztraci PPD na efektivnosti, ovSem pokud vysilani probiha pod
dostate¢nym vykonem, dostane se rusici signal pfes filtry pfijimace i pfes to, Zze vysila mimo
pasmo [33] Katalogovy list klasického PPD je uveden v pfiloze prace i s uzivatelskym

manualem.

4.1.9 Dosah rusicek

Na obrazku 13 jsou znazornéna ruSeni o rGznych vykonech a jejich dopad na pfijimac
v zavislosti na vzdalenosti mezi ruSickou a pfijimaéem. Tento graf je vytvofen pro typické
hodnoty J/S, pfi kterych pfijima¢ nemuze dale sledovat (modra, Carkovana ¢ara pro C/A, Cerna
pro P(Y)) &i akvizovat (fialova ¢arkovana) signal. Samozfejmé, pfijimaCe se mezi sebou lidi a
hodnoty J/S pfi kterych dochazi k neschopnosti sledovani signalu také. Zalezi také na rusicce,
na signalu, ktery vysila, a na prostfedi a pfekazkach v ném se nachazejicich. Nicméné lze
tento graf pouzit jako pfiblizné pravidlo a dobfe znazorfiuje zranitelnost pfijimaca. Z grafu
vyplyva, Ze u ruSeni vykonem o velikosti 10mW muazeme zarusit zafizeni v okruhu skoro

jednoho kilometru.
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parametri, pro zhodnoceni rizika ruseni, vzniklého pravé témito pfistroji. Proto pfipojuiji
vysledek testu v [33]. V tabulce 3 jsou spocteny teoretické pfiblizné maximalni vzdalenosti, na
které jednotlivé PPD uspésné zabrani pfijimaci Novatel ProPakll-RT2 [35] sledovani/akvizici
signalu. Jak je jasné vidét, vzdalenosti dosahuji vys$8ich hodnot, neZ Casto vyrobci avizovanych
nékolik metrd. PPD jsou €asto vyrobeny velmi nekvalitné, nicméné tento fakt automaticky
neznamena nepouzitelnost, pokud je ruSi¢ka dostatec¢né vykonna. Napfiklad u &tvrté rusicky

je vidét posun stfedni frekvence, kdy vysilany vykon v pasmu 2 MHz (Sitka C/A) je roven nule.

Tabulka 3 - Poloméry efektivniho ruseni pro rizné typy rusicek [33]

Vykon vysilani P [mW] | Maximalni radius | Maximalni radius
v pasmu L1 o Sifce: pro zabranéni pro zabranéni
sledovani signalu | akvizice signalu
2 20 50
[MHz] | [MHZ] | [MHZ] (m] (m]
1 1,7 9,5 22 308 973
2 1,2 6,5 19 308 614
3] 244 642 642 6140 8670
4 0 43 107 173 689

4.1.10 Napadnutelnost prijimacu

RUzné pfijimace reaguji na ruSici signal riznym zplisobem, i kdyz vétSina civilnich pfijimacd
dosud nedisponuje ochranami vic&i ruSeni. Je to z ddvodu ruzné feSenych navigacnich
pFijimacd a rdznych algoritmd uzitych ke zpracovani signald. RuSeni muze zpusobit zhorSeni
pFesnosti vypoctené polohy &i Uplnou ztratu zamérfeni signall z druzic. Pro ilustraci vlivu ruseni
na pfijimace uvedu vysledky testu z [36] v tabulce 4.

PfijimacCe zahrnuty ve vySe uvedené tabulce byly podrobeny testu, pfi kterém byly po dobu 24
hodin ruSeny civilné dostupnou rusi¢kou pasma L1. RuSeni bylo provadéno chirp signalem (typ
2 z 4.1.8) vysilaného ve dvou rliznych vykonech — jednou s pomérem J/S=15dB, podruhé

s J/S=25dB. Jak je z tabulky vidét, pfesnost vSech pfijimacl byla rusenim poznamenana.
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Tabulka 4 - Vliv ruseni na prijimace — primeér, standardni odchylka, maximalni odchylka (vSe horizontalni) a
dostupnost(viz 3.6) [36]

J/S [dB] | StF. hod. [m] | Std. Odch. [m] | Max. odch [m] | Dostupnost [%]

uBlox 5H 0 1.0 0.6 3.8 100

15 14 0,7 4,6 100

25 9.2 8.7 129.3 16

uBlox 5T 0 1.0 0.6 4.0 100

15 15 0.8 6.5 100

25 4.2 55 94 26

Fastrax 0 2.2 1.0 53 100

IT500 15 23 10 6.5 100
25 3.7 52 854 16

Fastrax 0 13 0.6 3.2 100

IT600 15 13 0.7 3.2 100

25 59 3,6 16,4 100

Nokia N8 0 2.6 24 324 100

15 3.1 3.8 34,0 100

25 3.9 2.2 22.4 16

NovAtel 0 1.0 0.7 4.8 100
(typ 15 2.4 39 90,5 30
neuveden) 25 5.4 7.3 92,1 8

PFi J/S=15dB nedoslo k nijak zasadnimu ovlivnéni vykonu u vétSiny testovanych subjekt
mimo NovAtel, jemuz dramaticky vzrostla velikost max. chyby a klesla dostupnost. Na obrazku
14 jsou znazornény odchylky pfijimace uBlox 5H, ktery nedisponuje Zadnou ochranou proti
ruSeni. Jak je vidét, J/S o pfiblizné velikosti 15 dB ma na pfijima¢ zanedbatelny vliv. Pfi J/S =

25 dB se maximalni chyby a hodnoty dostupnosti nijak nechranéného pfijimace dostavaji na
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Obrazek 14 - Zaznamenané pozice prijimace uBlox 5H béhem 24 hodin, pod riiznym rusenim; vlevo: horizontalni
rovina, vpravo: horizontalni chyba [36]
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nepouzitelnou uroven. Jediny Fastrax IT600 si zachoval solidni funkénost a to diky
zabudované Anti-jamming ochrané. [37][38] Z testu jasné vyplyva, Ze i malé, levné, volné
dostupné rusicky s malym vykonem mohou mit vysoce degradujici efekt na kvalitu urCeni

pozice pfijimatem bez odpovidajicich ochran.
4.2 Spoofing

GNSS spoofing je technika ovliviiovani GNSS pfijimace, pfi niz je zaSkodnikem vysilan faleSny
signal podobny nebo stejny (podvratny signal) jako signal GNSS, ktery je uzivatelovym
pfijimacem povazovan za pravy. Lze také vysilat dfive zachyceny GNSS signal a odvysilat ho
s Casovym zpozdénim pod vySSim vykonem (meaconing). Diky pfijmu faleSného signalu

vyhodnoti pfijima¢ chybné svou polohu. [39]
4.2.1 Motivace spoofingu
Utoénika a jeho motivaci miZeme délit na dva druhy:

1) Utoénik zamé&rné vysila podvratné informace pfijimadi v uziti strany, ktera nema o
utoku ponéti. Tento utok by se mohl vyskytnout pfi pokusu o vytvoieni Skod jiné strané.
Motivace mlzou byt rizné — mize jit o pokus o obohaceni uto¢nika nebo jen o pokus
o vytvoreni chaosu.

2) Utoénik zdmérné vysila podvratné informace pfijimadi ve svém uziti. Tento druh Gtoku
by se mohl objevit napfiklad pfi pokusu o obejiti systému placeni elektronického myta

vyuzivajiciho systému GNSS, jaké jsou instalovany v Némecku a na Slovensku.
4.2.2 Mechanismus spoofingového utoku
ZaSkodnik se snazi generovat signal co nejpodobnéjsi signalu pfijimaného pfijimacem
uzivatele, na néjz je provadén utok. UzivatelGv pfijimac za normalniho stavu pfijima signal,
ktery Ize napsat jako:

y() = Re{ZIL1 A;D;[t — 1;(O]C;[t — Ty(O)]el[@et=¢:®N} (3.1) [39]

Zde suma i do N znaci soucet signalu ze vSech viditelnych (N) satelitd. Amplituda nosné viny
je znaCena A, D je oznaCena datova naviga¢ni zprava a jeji argument znaci posun faze PRN
kédu. Rozprostiraci kéd je znacen jako C se stejnym argumentem jako datova zprava D.
Uhlova rychlost nosné viny je znadena w. a ¢ je pro jeji fazovy posun. Podvratny signal tedy
bude vypadat podobné — musi mit stejny rozprostiraci signal. Soucasti signalu, které se lisi,

jsou oznaceny apostrofem.
y'(t) = Re{ZM| A';Di[t — T /(D]Ci[t — 7'; (t)]e/[@et=91 D1} (3.2) [39]

Existuji dva hlavni zpusoby, jak pfinutit pfijima¢ ke sledovani podvratného signalu. Jednim
z nich je vysilani ruSicich signall v pasmu a nasledné vyuziti probihajici re-akvizice pfijimace.
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Pokud je pfi re-akvizici podvratny signal silngjsi (A’ >> A;, pro i = 1:N) nez pravy, zacne

sledovat pfijimac¢ s vysokou pravdépodobnosti pravé jej.

Druhym zpusobem je vysilani signalu zesynchronizovaného se signalem pravym. Prabéh je
vidét na obrazku 15. Vysilani podvratného signalu zacina na malém vykonu A’; ~ O s fazi
rozprostiraciho kédu 1% ~ Ti. Vykon je postupné zvétSovan, az dosahne vétsi sily signalu nez
pravy signal. Po tom, co zacne pfijimaC sledovat podvratny signal, muze utoCnik zacit
posouvat signaly v ¢asové doméné. Tento typ Utoku je hafe detekovatelny, diky nepouziti

interference, ktera funguje jako ukazatel nestandartniho stavu.

Obrazek 15 - Korelacni funkce béhem spoofing ttoku - erné kor. fce s podvratnym signalem, modre s pravym
signalem [39]

Vysila¢ podvratného signalu musi byt v pfipadé druhého typu utoku zaroven i pfijimagem,
nebot je pro néj nutna znalost pravych hodnot A; a 1. Také musi byt umistén v dostatecné
blizkosti cilového pfijimace, aby pracoval se stejnymi hodnotami. Druhou moZznosti je pfiblizna
extrapolace vySe uvedenych veliCin s pomoci znalosti relativniho umisténi UtoCnikova a
cilového pfijimace. [39]
4.2.3 Moznosti provedeni spoofingového utoku
Dle tymu inZenyrt z texaské univerzity v Austinu, ktefi vytvofili GPS spoofer a nasledné jej
uspésné vyzkouseli na zaoceanské jachté [40], mUzeme délit spoofing utoky na:
Utoky skrze simulator GNSS signalu
Tato forma utoku vyuziva skute€nosti, Ze pfevazna vétSina GNSS pfijimacu, co jsou dnes na
trhu, nedisponuji zadnymi prostfedky pro zvySeni odolnosti vuci spoofingu. Princip je
nasledujici: utoénik pouzije jako generator signalu GNSS simulator, jehoz vystup pomoci
zesilovace zesili a dale vysila pomoci antény.

Tato forma utoku je jednoducha na provedeni, ale skyta pro potencialniho utoénika
fadu nevyhod. Jednou z nich je cena simulatoru signalu, kterd se pohybuje okolo 350 tis. €

(Cerven 2016, pfiblizné 9,5 miliéonu korun). Dal§im je Spatna mobilita simulatoru, nebot vétSina

simulatorl je rozmérna a tézka. NejvétSi prekazkou pfi provedeni tohoto utoku je
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synchronizace signalu ze simulatoru s pravymi signaly v oblasti, ve které se pravé nachazi.
Pokud neni signal synchronizovan, funguje simulator jako rusSi¢ka, coz zvySuje napadnost

samotného utoku. Diky témto prekazkam je tento zplsob vhodné;jsi pro uto¢nika 2. druhu. [41]
Utoky s vyuzitim prenosného pfrijimaée-spooferu

Jednim z hlavnich problémud spoofingu, ktery byl zminén jiz v pFfedeSlém odstavci, je
nezbytnost ziskani pfesné informace o pozici a rychlosti pfijmace, kterému chceme vysilat
podvratny signal. K vyfeseni tohoto problému je mozné zkonstruovat kombinaci pfijimace a
vysilace — spooferu, neboli pfijimaé-spoofer. Takovyto pfistroj Ize sestrojit dostatené maly, a
tak je mozné ho umistit do dostate¢né malé vzdalenosti od cilového pfijimace. Pfijimac-
spoofer ziskava informace o pozici a rychlosti sebe (a tedy pfiblizné i cilového pfijimace)

z GNSS. Na zakladé téchto informaci nasledné vysila podvratny signal pfijimaci.
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GPS Recerver/Spoofer Taroet (GPS Receiver

Obrézek 16 - Utok pomoci pfijimaée-spooferu [41]

Jak je vidét na obrazku 16, korelacni funkce pro pravy signal je nejdfive posunuta,
nebot ma vétsi 1, diky zpozdéni zpusobeném uto¢nikovou manipulaci se signalem. Podvratny
signal je nasledné upraven, aby korelaéni funkce nabyvaly svych maxim ve stejny €as. Po
tomto kroku je postupné zvySovan vykon vysilani podvratného sigalu a eventualné cilovy

GNSS pfijima¢ za¢ne sledovat uto€nikem vysilany signal misto pravého GNSS signalu. [41]

Narozdil od generatoru GNSS signall nelze pfijimac-spoofer koupit na trhu. Hardwarovou ¢ast
Ize sestavit z normalné dostupnych elektrotechnickych soulastek diky existenci softwarové
definovanych pfijimacu (viz 3.4), které pro zpracovani signalu pouzivaji vykonné procesory.
Softwarové vybaveni nelze nikde koupit a musi byt pro uspésny utok pomérné sofistikované,
ale neni vylou€ena moznost sestaveni erudovanou osobou, obzvlasté pfihledneme-li k faktu,
ze C/A signal GPS je detailné zdokumentovan v [9] a existuje natolik dlouho, Ze je velmi dobfe

popsan v mnohé literatufe. Tento zplsob utoku by mohl byt pouzit uto&niky obou typa.
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Utoky vyuzivajici nékolik prenosnych pfijimaéi-spoofert

Vysoce ucinnym protiopatfenim prot pfedesiému zpusobu utoku by bylo rozliseni dopadového
uhlu pfichoziho signalu a jeho faze. S jednim pfijimadem-spooferem by nebylo mozné
replikovat nékolik signall a jejich rozdilné faze najednou. Z tohoto divodu byla vytvorena treti
skupina utoku, které by mély byt schopné tuto ochranu obejit. Nékolik pfijimacu-spooferu je
rozmisténo v urcité konstelaci kolem cilového pfijimace, sdileji referenéni oscilator a jsou
chranény proti spoofingu ze svych fad. V tomto pfipadé by i vySe uvedena ochrana selhala.
Tento zplsob utoku je velmi nepravdépodobny z divodu velmi vysokeé slozitosti systému. Jeho
velkou vyhodou ale je skute€nost, ze proti nému neexistuje ochrana, kterou by bylo mozné
implementovat do uzivatelského pfijimace. Jedinym obrannym mechanismem proti tomuto

ataku je tedy kryptograficka autentikace. [41]
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5 Detekce ruseni a spoofingu

Jelikoz nalezeni parametrt definujici spravnou funkci GNSS pfijimace neni trivialni tkol a, tak
dalece, jak je autor s problematikou obeznamen ani neni v literatufe pfili feSen, je v praci
predpokladano, Ze pfijima¢ funguje spravné, pokud neni detekovana chybna funkce. Tato
kapitole je vénovana rlznym zplUsobim detekce nespravné funkce. Nezbytnou soucasti
ochrany pfed rudenim, &i spoofingem je schopnost detekovat, Ze je na pfijimaci pravé takovyto
utok provadén. V nasledujici ¢asti jsou popsany zpusoby, kterymi Ize urCit, zdali je GNSS
pFijimac ovlivhovan.

5.1 Detekce interference

Jelikoz ruseni sluzby GNSS nemusi znamenat totalni ztratu signalu a nefunkénost, ale i
degradaci ureni polohy, je dulezité poznat, kdy je signal rusen, aby bylo mozno povazovat

data za pravdiva.
5.1.1 Detekce pomoci C/No

Jednim z dlsledkl interference je zhorSeni poméru C/N, na vstupu pfijimace. VSechny
pfijimace na trhu poskytuji tuto hodnotu a tak se C/N, jevi jako vhodny kandidat na detekci
ruSeni i kdyz zplsoby, jakymi ji pfijimace odhaduiji, jsou odliSné a uzivateli neznamé, jelikoz
know-how vyrobcu byva tajné. Nejprve je nutné definovat nominalni hodnotu C/Ng_nom.Tato
bohuzel nemulze byt spoétena pomoci komunikacni rovnice z divodu velkého poctu faktora,
ovliviiujicich propagaci signalu. Z tohoto divodu je k vypoc&tu C/No_nom pouzito velké mnozstvi

pFijimacem experimentalné namérenych dat.

C/No se méni v zavislosti na poloze vysilajiciho satelitu. NejvySSich hodnot dosahuje, pokud
je pfimo nad pfijimacem, jak je vidét vlevo na obrazku 17. Vpravo je vidét C/N, v kratkych
Casovych (sekundovych) intervalech, ve kterych je mozno C/N, brat jako konstantni hodnotu.

Pokud se ziska dostate¢né reprezentativni vzorek téchto hodnot,
-\M ' ' ' ' //..«-\ wo
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Obrazek 17 - Vlevo nahore - zavislost C/No na ¢ase, vlevo dole - zavislost elevace satelitu na ¢ase; vpravo —
C/No je v malych ¢asovych usecich konstantni [42]
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bude mit normalni rozdéleni. DalSi analyza spo€iva v pouZiti plovouciho okénka o Sifce N
vzorkU, ve kterém se priméruje stfedni hodnota a rozptyl. Zde je dulezity vybér Sifky okénka,
nebot zde existuji protichidné pozadavky. Na jednu stranu chceme co nejmensi rozptyl za
normalnich okolnosti, kterého dosadhneme zvétSenim okénka, ale na druhou se snazime o
detekci nepfedvidanych zmén (rueni). Podle uzivatelského poZzadavku na pravdépodobnost
vyskytu planého poplachu, je pak mozno s pomoci vztahG uvedenych v [42] stanovit funkci

prahové hodnoty zavislou na elevaci satelitu a pouzitém PRN kodu.
5.1.2 Detekce pomoci AGC

Tento zplisob detekce vyuziva AGC — soudasti radiové &asti pfijimade (viz 3.4.1). Uloha AGC
spociva v zesilovani signalu na vstupu v zavislosti na okolnim Sumu (nebo i interferenci,je-li
pfitomna), nebot uzite€ny signal je hluboko pod hladinou Sumu. [43] AGC je citlivé na zmény
Sirokopasmového Sumu i na interference kontinualni vinou a na tyto reaguje charakteristickou
zménou zisku. Pokud je tedy pfijima¢ vystaven ruseni, siln&j3i (interferujici) signal pfebere
ovladani AGC. Graf vpravo na obrazku 18 znazorfuje snizovani zesileni v AGC zplUsobené
rostouci hladinou Sumu. Jak je vidét, ruSeni vinou o jedné frekvenci snizuje zisk AGC nejvice,
nejméné jej ovliviuje bily Sum. Pokud tedy pfed samotnym ru8icim utokem empiricky
nameéfime reakci AGC na ruzné typy interference (charakterizujeme na interferenci) a vime,
zda jsme schopni odhadnout jeji typ, je mozno zjistit vykon interference ze zisku AGC a tedy i
samotnou veli¢inu J/N (ruseni vaci Sumu). [23]
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Obrazek 18 — Vlevo: Pravdépodobnost detekce interference v zavislosti na JNR (dB) pro rtizné druhy rusSeni
Sumu [44] vpravo: Zména zisku AGC v zavislosti na zvySovani vykonu riznych druh( ruseni (JNR — Jamming to
noise ratio) [44]

5.2 Detekce spoofingu

5.2.1 Detekce na zakladé skokového zvyseni vykonu

Detekovat nepravy signal Ize pomoci sledovani jistych veli¢in signalu, které by za normalnich

podminek nemély divod se ménit. Jednou z nich je celkovy vykon pfijimaného signalu za
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Casovy usek. Jak bylo zminéno v 3.4.2, po synchronizaci korela¢ni funkce nepravého signalu
s PRN pfijimace, uto¢nik postupné zvysSuje vykon, pod kterym vysila. Takovyto skok ve vykonu
pfijimaného signalu je mozné identifikovat porovnavanim pfijatych hodnot Ai (viz 3.4.2) a
referenCni hodnoty automatického vyrovnavani citlivosti. Zaroven by naznaCoval snahu o

spoofing utok, obzvlasté pokud by vykonovy skok byl vétSi nez 1 €i 2 dB. [39]
5.2.2 Detekce sledovanim odchylky oscilatoru/pozice

Sledovanim ¢asové odchylky lokalniho oscilatoru pfijimace od systémového Casu je také
mozné detekovat potencialni spoofing utok. Zplsob spociva ve sledovani chyby hodin
prijimace, ktera, méni-li se pfili§ rychle oproti standardni prfedpokladané chybé dané tfidy
instalovanych hodin (chyby se liSi pro krystalové oscilatory, tepelné kompenzované kr. osc.,
rubidiové osc.), napovida na probihajici utok podvratnym signalem. DalSi veliinou, jejiz
odchylku je mozZno sledovat je samotna pozice pfijimace. Pokud se pfijimac propoji s IMU
(Inertial Measurment Unit), je mozZné porovnavat pfipadné nerealné, zmény pozice, ¢i rychlosti.
Napftiklad nemuze byt pfekroena maximalni rychlost vozidla, i minimalni radius zato€eni lodi
apod. Dale je mozné, po propojeni s kvalitnéjsi IMU, detekovat spoofing (i rudeni) pomoci

porovnavani svych absolutnich pozic. [39]
5.2.3 Detekce na zakladé vzajemné geometrie

Tento zpUsob detekce je zaloZen na sledovani sméru (vektoru p'), ze kterého pfichazi signal.
Aby se tento vektor dal zjistit, je potfeba k pfijimaci pfipojit pole antén s nejméné tfemi
anténami s rlznymi vzdalenostmi od pfijimace. Moderni pfijimace dokazi ur€it fazi nosné viny
¢i s takovou presnosti, Ze je mozné dostat se na hodnoty se standardni odchylkou pouze 3°
za pouziti vzdalenosti mezi pfijimacem a anténou ~ 0,1 m. Za normalnich podminek ukazuji
vektory p' rozprostfené na viditelnou oblohu, v zavislosti na tom, v jaké konstelaci jsou druZice
GNSS (viz obrazek 19). Takovato detekce je vhodna zejména proti vysilatim faleSného

signalu, které jsou vybaveny jednou anténou. [39]
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Obrazek 193 — Vektory p' za normalnich okolnosti [39]
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6 Moznosti ochrany ze strany pfrijimaée a autentikaéni

techniky
6.1.1 Propojeni s INS

Inercialni navigaéni systém (INS) je pfistroj pouzivajici informace o akceleraci a rotaci
pochazejici z inercialni méfici jednotky (IMU) k vypoétu relativni pozice, natoceni vuci
referenénimu systému a rychlosti vzhledem k referen¢nimu bodu. IMU se sklada ze ffi
akcelerometri méficich linearni akceleraci podél pfidélené osy a ze tfi gyroskopl méficich
rotani akceleraci. Velkou vyhodou, kterou inercialni navigace poskytuje, obzvlasté v nasem
pfipadé, je jeji neovlivnitelnost radiovym vysilanim a vysoka frekvence vypoctenych pozic na
vystupu. Nevyhodou, kterd neovlivnitelnost vyvazuje, je postupna kumulace chyb v ¢ase pfi
ur€ovani pozice a nutnost poCateéni inicializace polohy (nebot IMU uréuje polohu relativné).
Diky zminéné kumulaci chyb musi byt jednotka b&éhem svého chodu prabézné reinicializovana,

Jak je tedy vidét, jsou vyhody a nevyhody INS a GNSS pomérné komplementarni. [45]
Jsou rozliSovany hlavni dva zpusoby propojeni INS s GNSS — volné a tésné.
Volné propojeni

Pokud je GNSS propojeno s INS volng&, pak obé ¢asti pracuji jako nezavislé navigacni systémy.
Z vystupl obou systému jsou sbirany informace a ty jsou pomoci algoritmu davany
dohromady. Existuji dvé verze volného propojeni. Uzaviena konfigurace implementuje
zpétnou vazbu, ktera kompenzuje chybné navigacni feSeni vzniklé kumulaci malych chyb
meéficich ¢lend. V oteviené konfiguraci takova zpétna vazba nefunguje. Aby davalo
volnézapojeni smysl, musi byt pouzita kvalitni INS, jinak nemuUze byt povazovana za nezavislé
navigaéni feSeni, nebot by se spravnost jejiho vystupu rapidné zmenSovala diky rychlé
kumulaci chyb. VoIné propojeni poskytuje pfesnéjSi a robustnéjSi FeSeni nez samotna sluzba

GNSS a neni slozité na implementaci. Nevyhodou je vysoka cena za kvalitni INS. [46]
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Obrazek 20 — Schéma volného propojeni INS a GNSS v uzaviené konfiguraci [19]
Tésné propojeni

V tésném propojeni jiZz neexistuji dvé nezavisla (nebo v pfipadé uzaviené konfigurace skoro
nezavisla) navigacni fedeni jako tomu bylo v pfipadé propojeni volného. INS (v tomto pfipadé
pouze IMU) a GNSS pfijima¢ zde funguji pouze jako senzory — u GNSS pfijimace je pfijimany
signal zpracovan na zakladé hodnoty pseudovzdalenosti, IMU dodava data o zrychlenich ve
smérech os a uhlovych rychlostech soufadnicové soustavy. Tato data (pseudovzdalenosti a
zrychleni) jsou poté pouzivana k vytvofeni jednoho navigac¢niho feSeni.

Obecné jsou FfeSeni poskytovana tésnym propojenim pfesnéjsi a odolngjsi vici vnéjSim vlivim
(robustnéjsi). Jednou z véci, co Cini systém robustné&jSim, je schopnost vytvaret pouzitelné
navigacni feSeni za situace, kdy je vidét méné nez 4 satelity (min. potfebny pocet pro vypocet
pozice pouze pomoci GNSS). Za této situace bude dostupné navigaéni feSeni, kterému se ale
budou kumulovat chyby nejen z IMU, ale i z nepfesnosti oscilatoru pfijimace. DalSi vyhodou je
moznost pouziti levnéjSich IMU nez v pfipadé volného propojeni a navigacni feSeni tésné
propojeného systému IMU-GNSS je pak mozné porovnavat s pozici vypoc&tenou pouze pomoci
GNSS. Nevyhodou je vy$Si slozitost systému a v pfipadé chybné IMU i permanentné negativné

ovlivnéna kvalita navigace. [46]
6.1.2 Charakterizace zisku AGC propojena s pasmovou zadrzi

V 5.1.2 byla popsdana moznost charakterizace zisku AGC v zavislosti na druhu pouZzité
interference. Po propojeni AGC s filtrem Uzkopasmové zadrze, je mozno vytvofit systém
zamezujici ruSeni v uzkém pasmu. Tento zpUsob ochrany je pomérné pfimoc€ary — snaha

spociva ve vyfiltrovani rusivého signalu.

Filtrovani uzkopasmou zadrzi (notch filter, obrazek 21) je destruktivni proces vhodny pouze
k potlacovani ruSeni kontinualni vinou. Filtrovanim se ztraci ¢ast satelitem vysilané informace,

a tak je tato metoda nevhodna pro ochranu proti Sirokopasmému ruseni. [34] S pouzitim
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rekurzivniho algoritmu nejmensich ¢tverct (RLS - podrobnéji popsano v [44]) Ize odhadnout
stfedovou frekvenci ruseni kontinualni vinou a pfipadné ji ,sledovat®, pokud je jeji stfedova

frekvence napf. linearné modulovana.

frequency

Magntude

S sl |

Frequency

Obrazek 214 — vlevo, nahore:signal GNSS ruSeny jednim ténem, dole: po pouZiti tizkopasmé zadrze [34]
vpravo:charakteristika Uzkopasmé zadrze [44]

Algoritmus, ktery ma za ukol charakterizaci ruSeni, porovnava nejdfive zisk AGC se zvolenou
referen¢ni hodnotou. Pokud tato hodnota zisku neni pfekro¢ena, neni divod obavy z rusiciho
utoku. Pokud naopak prerusena je, porovnava se hodnota parametru ziskaného algoritmem
RLS —timto je mozné rozliSit mezi ruSenim bilym Sumem a kontinualni vinou. Tfeti rozhodovaci
krok porovnava standardni odchylku s referenéni hodnotou odchylky. Pokud je vétsi, je
interference klasifikovana jako ruseni vinou s proménnou (vétSinou linearné modulovanou)

frekvenci, jinak jako ruseni kontinualni vinou. [44]
6.1.3 Prepinani frekvenci/konstelaci

V pfipadg, Ze je GNSS kanal ruden, je mozno pfepnout na jinou frekvenci — pokud existuje, i
je dostupna. GPS zatim neposkytuje druhy civilni signdal. L2C (1227 MHz) neni plné operativni,
nachazi se v testovaci fazi (zatim je vysilan z 19 satelitd, z 24 by mél byt vysilan okolo roku
2018). Signal L5 (1176 MHz), specialné vytvoren pro civilni letecké aplikace, by mél byt uveden
plné do provozu v roce 2024, s tim, Ze je nyni vysilan ze 12 satelitld. [47] Galileo bude
poskytovat moznost dvou civilnich signal v pfipadé zaplaceni CS (Commercial Service na
1273,75 MHz), jinak poskytuje pouze sluzbu na E1(L1). GLONASS samotny, diky pouZiti
FDMA, je odolngjsi vici uzkopasmé interferenci, nicméné, jak bylo v pfedeslém textu uvedeno,

také se chysta, z divodu interoperability systému, pfechod na CDMA. Nicméné nyni vysila
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dva FDMA signaly pouzitelné civilnim sektorem a to na 1602 (+ 3,375) MHz a na 1246 (+2,625)
MHz. [48]

Nyni je tedy moznost takovéto ochrany dostupna pouze pro vojensky sektor. Pfepinani mezi
frekvencemi ale bude mozné i pro civilniho uzivatele v ¢asovém horizontu nékolika let. Zatim
je tedy mozné pouze pouziti multikonstelaéniho pfijimace (tedy GPS + GLONASS). V roce
2020 pfibyde jesté Galileo, tim se moznosti rozsifi [49]. Nevyhodou tohoto zpusobu ochrany
je fakt, ze vyroba multikonstelacniho pfijimace je draz8i nez vyroba ruSicky, ktera pokryva vice
frekvenci. [34]

6.1.4 Null steering

| v pfipadé ruSeni Ize vyuzit faktu, ze signaly od satelitd pfichazeji z riznych sméra a pfipadné
ruseni pouze z jednoho. Na tomto zakladé stavi anténova protirusici technika nazyvana ,null
steering®. Princip je nasledujici: misto klasické antény s hemisférickou smérovou
charakteristikou je pouZita tzv. adaptivni anténa — tato se sklada z nékolika menSich antén

instalovanych v urcitych vzdalenostech, jejichz vystup se scita.
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Obrazek 22 - Princip adaptivni antény, vlevo nahore:smér. char. klasické antény, dole: smér. char. adaptivni
antény; vpravo: schéma principu [34]

[ QN S Ny

Obrazek 22 ilustruje proménitelnou smérovou pfijimaci charakteristiku adaptivni antény.
Pokud je zaznamenano ruseni, upravi se pfijimaci charakteristika antény tak, aby byl
minimalizovan jeji zisk ve sméru, odkud ruseni pfichazi. Smér, odkud signal pfichazi, je ur€en
pomoci rozdilnych ¢asu, kdy dopada na jednotlivé diléi antény. V zavislosti na tomto sméru je
pak mozno scitat signaly konstruktivné (se silnym vystupem) nebo destruktivné (se slabym
vystupem). Aby se zabranilo pfijmu interferenénich signall a jelikoz jsou signaly GNSS skryté
pod hladinou Sumu (maji nizky vykon), je snaha antény vykonové minimalizovat svuj vystup
(ruSeni se predpoklada silngjSi nez GNSS signaly). Null steering Ize pouZit i na ochranu vugi

spoofingu, nebot narozdil od pravych signall, signaly podvratné (za pfedpokladu, Ze je signalu
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modulovanych rtiznymi PRN kody ze spooferu vysilano vice), pokud jsou vysilany pomoci
jedné antény, budou incidovat s anténami pfijimaCe z jednoho sméru. Jestli tomu tak je
(vysilani vice signalli z jednoho smeéru), Ize zjistit rozdilem fazi nosnych vin pfi incidencich se
subanténami tvoficimi adaptivni anténu. V pfipadé nepravych signalu totiz budou tyto rozdily
fazi stejné. [34]

Array Gain (dB)

Elevation (degree)

50 100 150 200 250
Azimuth (degree)

Obrazek 23 - Vlevo: Zisk adaptivni antény v zavislosti na azimutu a elevaci, vpravo: 3d schéma situace [50]

V [50] byl proveden test, ve kterém bylo vysilano 10 pravych, riizné rozmisténych GPS signall
a 10 nepravych signalu vysilanych z jedné pozice. Podvratné signaly byly vysilany pod vétSim
vykonem - primérny u pravych signald €inil -128,5 dBm a u nepravych -126,5 dBm. Na
obrazku 23 je zobrazena situace pokusu (Cervena usecka vyznacuje smér nepravych signall)
a zisk adaptivni antény s vyznaCenymi sméry pfijimanych signald. Jak je vidét, utlum
podvratnych signall &ini okolo 11 dB (vykonpfijatych pak €ini -137,5 dBm).

6.1.5 Prilezitostné vyuziti ostatnich radiovych signalu

Pro zvySeni odolnosti vi&i utokim podvratnym signalem je mozné vyuzit ostatnich existujicich
radiovych signall, které ani nemusi byt zamyslené pro navigaci, ale jdou pouzit pro pfiblizné
uréeni polohy. Mezi tyto signaly patfi samozfejmé ostatni GNSS, &i regionalni navigacéni
systémy (napf. QZSS), signaly z mobilnich BTS ¢&i signaly ze satelitu pro satelitni telefony
(satelity Iridium). Z téchto signalt Ize vypocist pfiblizna poloha (nepfesna, pokud neni
dostupna zadna satelitni navigacni sluzba). Jelikoz pfijimaCe dostupné na trhu z pfevazné
Casti nedisponuji ochranami proti spoofingu a jelikoz by u nékterych implementaci byla vyména
pfijimacd finanéné narocna, existuje koncept ,Assimilator”. Projekt spociva v pfipojeni
externiho modulu k radiovému vstupu pfijimace. Tento modul by syntetizoval GNSS signaly

z vySe uvedenych zdrojl a ty by dodaval na vstup pfijimace.

Vysilani by davalo nejvétsi smysl na L1 s kédem C/A, nebot’ tento umi pfijimat skoro vSechny

pfijimaCe. PFfesnost urleni pozice mize byt zvySena diky moznosti simulovat optimalni
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geometrii konstelace. Neplati ale pfima uméra €im vice simulovanych signall, tim vétsi
presnost (viz 2.5), jelikoz kazdy dalSi simulovany signal snizuje C/No (signaly mezi sebou

interferuji). NejlepSim moznym poctem simulovanych signalu je 6, jak je vidét z obr. 21.

0.15

|—@ error (meters)

5 [ 7 8 9
Number of simulated satellites

Obrazek 24 - 1-sigma v zavislosti na poctu simulovanych satelit( [51]

satelitd Iridium a dalSich jsou o desitky dB silnéjSi nez signaly GNSS a pracuji na jinych
frekvencich. Spoofing se také zkomplikuje, diky nutnosti syntetizovat vice typu signal(

najednou. [51]
6.2 Autentikace signalu

Pro ztizeni provedeni spoofing utoku existuje cela fada navrhovanych autentikacnich systémd.
Systém autentikace signalu zaruCuje uzivateli, Ze signaly obdrzené jeho pfijimatem jsou
pravé. Takovyto systém by ucinil provedeni spoofing utoku pro uto€nika komplikovanéjsim,
diky slozitéjSi duplikaci pravych signall. Zatim zadna piné operacni konstelace (GPS,
GLONASS) nema implementovany systém autentikace pro civilni signaly, ktery by zarudil, Ze
signal, ktery uzivatel pfijima, je pravy. Sluzba CS konstelace Galileo by méla byt autentikovana
pomoci Sifrovanych rozprostiracich kédu (SCE) pfistupnych pouze uzivatelim CS. [52] Dale
GSA zkouma implementaci kombinace NMA a SCE v CS. [53] Pro v§echny uzivatele bude ve

sluzbé OS zprovoznéna autentikace pomoci NMA. [54]
6.2.1 NMA

Jednim z datovych autentikaCnich schémat je Navigation Message Authentication (NMA).
K datové navigaCni zpravé se pridavaji ovéfovaci zpravy, které dokazuji pravost zdroje.
Potencialni utocnik by nemél byt schopen nasimulovat ovéfovaci zpravu NMA, jelikoz by
nedisponoval klicem nutnym ke generovani zprav. Nechranéné pfijimace, které v sobé nemaji
implementovany systém ovéfeni pravosti dat pomoci NMA, by fungovaly stejné, jako funguiji
civilni pfijimaCe dnes — ¢asti NMA datové Casti by byly ignorovany a nebyla by zaruCovana
autentickd data. Certifikovany pfijima¢ vybaveny algoritmem pro zpracovani NMA by byl

schopen zarudit autenticitu dat. [55]
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6.2.2 SCE

SCE je koncept autentikace uzivajici Sifrovani rozprostiraciho kodu pomoci symetrického klice
a dané posloupnosti €islic. Demodulace signalu z rozprostfeného spektra je tak tedy mozna
pouze, pokud je uzivateli pfistupny onen symetricky kli€. Smyslupiné fungovani systému SCE

je podminéno existenci zabezpeceného mechanismu distribuce a provozovani kli¢u. [55]
6.2.3 Metrika hodnoceni autentikaénich systém
Navrhované autentikani systémy jdou hodnotit dle:

¢ Vykonu systému — Time To Authentication (TTA) — as, po ktery trva systému zjistit
anomalii a reagovat na ni. Tento ¢as by tedy mél byt co nejkratsi, nebot béhem
néjje pfijimac pod vlivem ruseni &i spoofingovych aktivit.

e Pravdépodobnost selhani — uruje kvantitativné divéru, kterou mizeme vlozit do
spravného fungovani systému. Tato hodnota tedy zahrnuje pravdépodobnosti
nedetekovani provedeného utoku a detekce utoku neexistujiciho.

e Robustnost — ur€uje schopnost systému odolavat utokim a zmirfiovat jejich
nasledky.

¢ Interoperabilita — schopnost systému pracovat spravné pfi implementaci v rlznych
aplikacich a prostfedich [56]
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7 Uziti GNSS ve verejné dopraveé

V této kapitole jsou uvedeny vybrané oblasti vefejné dopravy ve kterych jsou vyuzZivany
systémy GNSS. V praci zamérné vynechavam vefejnou vodni dopravu, nebot zastava,

obzvlasté v Ceské republice okrajovou roli.

7.1 Nekritické aplikace

7.1.1 Meéstska a priméstska hromadna doprava
Informace cestujicim, navaznost linek a hodnoceni kvality sluzeb dopravce

V systému jsou zasilana data o poloze a rychlosti vozidla pofizena palubnim modulem GPS
zasilana do centralniho dispecinku. Zde jsou na zakladé pofizenych vozidlovych dat
identifikovany navaznosti, které nemusi probéhnout diky zpozdéni jednoho z vozidel.
Dispecefi pak nasledné mohou na zakladé identifikovanych rizikovych navaznosti zaslat fidiCi
prikaz prodlouzeni ¢ekaci doby na opozdény spoj, pokud to situace vyzaduje. Informace o
zpozdéni jednotlivych spojll jsou také poskytovany cestujicim prostfednictvim zobrazovacich
jednotek na zastavkach linek mobilni aplikace. Takovyto systém provozuje napfiklad
integrovany dopravni systém jihomoravského kraje. [57] Informace o poloze vozidla neni
nikterak kriticka, nedostupnost informaci je pro cestujici pouze nepfijemnost — fidi¢i vozidel
maji za povinnost dodrzovat jizdni fad. Garantované prestupy jsou také dany jizdnim radem.
Dale je satelitni navigace vyuzivana také jako nastroj k hodnoceni kvality sluzeb dopravce.
Zde je GNSS vyuzivano pro ziskavani dat o zpozdénich €i pfed€asnych odjezdech vozidel
daného dopravce. Tato data pak hraji roli ve financnim vyrovnani mezi dopravcem a objednaci

stranou.
Preference MHD

Diky kfizovatkam s instalovanou preferenci MHD jsou zkraceny Cekaci Casy vozu verfejné
méstské dopravy. Na obrazku 25 vidime schéma kfizovatky vybavené systémem pro

preferenci vozidel MHD zaloZeného na principu ur€ovani polohy vozidla pomoci GNSS.

Kazdy viz MHD je vybaven pfijimatem GNSS pfipojenym na datovou sbérnici vozidla. P¥i
prijezdu mistem predbézného pfihlaseni, coz je misto pevné definované pomoci soufadnic a
uloZené v databazi palubniho pocitaCe vozidla, vySle radiovou zpravu napfiklad na frekvenci
86,79 MHz (existuje vice pouzitelnych frekvenci) radiomajéku, ktery ji dale pfeda fadici SSZ.
Poloha mista predbé&zného pfihlaseni se voli ve vzdalenostech nékolika set metri pred

samotnou kfiZovatkou. Vice o pfesnosti GNSS v méstské zastavbé v [58].
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Pokud se mezi bodem pfedbézného pfihlaSeni a kfizovatkou nachazi zastavka, vysila vozidlo
MHD smérem k SSZ zpravu o zavieni dvefi. Oblast hlavniho pfihlaSeni se nachazi
v definovaném okruhu kolem bodu v definované vzdalenosti od kfizovatky (jejiho stfedu). [59]
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Obrazek 25 - Schéma preference MHD na bazi GNSS [59]
7.1.2 Zeleziéni doprava
Rizeni navaznosti — uvedeno vy$e v 7.1.1
Zpresnéni odometrie ETCS

Soucasné systémy odometrie existuji v podobé palubnich senzord — IMU, tachometry,
dopplerovské radary. Poloha viaku se v ETCS ziskava pfiCtenim najeté vzdalenosti
k poslednimu referenénimu bodu — eurobalize. Z divodud uvedenych napf. v [60] je ureni
rychlosti v nékterych pfipadech nedostatecné presné. Zde by bylo vhodné vyuzit dostupné
systémy GNSS s pfidanou sluzbou integrity a zvySené pfesnosti poskytované systémem
EGNOS, které by zvySovaly pfesnost hodnoty rychlosti a ujeté vzdalenosti vlaku uréené

dosavadnimi systémy.

7.2 Kritické aplikace

7.2.1 Letecka doprava

Priblizeni k letisti

GNSS s podporou GBAS muze byt pouzit jako navigacni nastroj pro pfiblizeni letadla k letistni

draze. Budto muze doplfiovat jiz existujici infrastrukturu, anebo mize byt implementovan na
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menSich letistich jako levnéjSi verze pozemni vybavy nutné pro pfistani ILS. PFiblizeni se déli
na pfesné a nepfesné. Pfesné ma za ukol navadét letadlo na pfistavaci drahu pomoci kurzu
a strmosti sestupu, zatimco nepfesné pfiblizeni pouze navede pilota dostate¢né blizko

k draze, aby byl schopen provést pfistat za podminek VFR. [61]

Nicméné komercni letadla vefejné dopravy jsou stale vybavena systémy ILS vyuZivajicich
pozemni VOR majaky k pfiblizeni. JelikoZ VORYy vysilaji pod znaéné vys$8im vykonem nez je
sila GNSS signalu u zemského povrchu, je slozitéjsi je zarusit & zmast palubni ILS nepravym
signalem. Toto zdvojeni systému pfiblizeni k letisti poskytuje moznost porovnavat jejich

vystupy a timto zvysSit bezpeénost letadla proti Utokim na sluzby GNSS. [62]
Rizeni letového provozu

ADS-B je systém na vysilani informaci o vlastni pozici letadla ostatnim letadlim a pozemni
infrastruktufe v oblasti civilniho letectvi. Systém by mél v pfistich letech nahrazovat radary jako
hlavni zplsob uréeni pozice a rychlosti letadel. Letadla vybavena ADS-B ziskavaji informace
0 jejich sou€asné poloze z GNSS a ty vysilaji spole¢né s udaiji o rychlosti a identifikaci. Systém
by mél prudce zvysit pfehlednost situace pro pilota diky moznosti pfeposilat si informace
napfiklad o po€asi mezi jednotlivymi letadly. [63] Doba, do které je povinnost vybavit letadlo
ADS-B se v rliznych Castech svéta lisi. V USA by ale do roku 2020 méla byt pfevazna vétsina

letadel systémem vybavena. [64]

Letadla vefejné dopravy byvaji vybavena kvalitnimi IMU, které mohou byt pouZity pro kontrolu

pozice urované GNSS. [62]
7.2.2 Zelezniéni doprava

| pfes fakt, Ze kolejova doprava je ze vSech zmifovanych doprav s implementaci GNSS feSeni
nejvice pozadu, existuji snahy o snizeni nakladnosti Zelezni¢ni infrastruktury pravé s pomoci
systému vyuzivajicich GNSS. Zavedeni takovych systému by zjednodusSilo uréeni aktualni
polohy vliaku. Také by bylo mozno zavedeni menSich rozestupu, mezi jednotlivymi vlaky.
Z divodu pfisnych pozadavku na bezpecnostné kritické systémy, jako vySe uvedené,
nemohou tyto systémy spoléhat na informace poskytované systémy GNSS, ani po spfazeni
s INS. Problém pro systém zaloZeny na GNSS vznika hlavné diky problematickému prostfedi,
ve kterém se vlaky pohybuji (tunely, lesy apod.). Pokud odhlédneme od téchto kritickych
aplikaci, je mozné GNSS vyuzivat v informacnich systémech, jejichZ vystupy jsou vyuzivany

jak vyprave¢imi/dispecery, tak cestujicimi. [65]

V Evropé je snaha o standardizaci vlakovych zabezpec€ovacich systému. Evropsky univerzalni

zabezpectova€ ETCS pouziva k udélovani jizdnich povoleni a sledovani polohy viaku systém
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eurobaliz a GSM-R. Takovyto systém je pomérné nakladny, sloZity a ve vysokych rychlostech

se dokonce ukazalo nepfesny v méfeni rychlosti viaku.
Automatické vedeni a sledovani viaku

Na regionalnich tratich, kde je nizka intenzita provozu, by bylo ekonomicky znaéné nevyhodné
budovat systém automatického vedeni vlaku AVV s magnetickymi informa¢nimi body (MIB).
MIBy urcuji polohu Zelezni¢niho vozidla v okamziku jejich prejeti. Misto MIBU by mély byt na
tratich vyuzivajicich AVV s GNSS pouzivany virtualni geodeticky zamérené body (GIB) [67].
Po propojeni systému GNSS s odometrem je mozné pouzit soustavu systémU ke sledovani
pozice zelezni¢niho vozdila v realném Case. Pokud se v dohlizené oblasti sblizi dvé vozidla
na limitni vzdalenost, spusti se v obou vozidlech varovani. [68] Zodpovédnost je ale zatim
stale na strojvedoucim, ktery musi davat pozor na navésténi a na trat. Pocita se s pilotnim

vybavenim dvou trati timto systémem a to na tratich Brno-Jihlava a Jaromef-Trutnov. [69]
Zabezpecdeni regionalnich trati

Pro regionalni trati, na kterych existuje snaha o minimalizaci nakladd na zabezpeceni, je
vyvijen spole¢nosti AZD Praha systém Radioblok. Toto zabezpe&ovaci zafizeni funguje na
principu vydavani povoleni zelezni¢nim vozidlim. Pokud by strojvedouci prejel hranici Useku,
pro ktery ma povoleni, systém Radioblok zastavi vozidlo vypusténim vzduchu z brzd. Systém
GNSS je zde pouZit pravé pro kontrolu polohy vozidla — sleduje, zda je v useku pro ktery ma
dané vozidlo povoleni od dispecera. Systém GNSS je zde tedy nasazen jako zaloha lidského
Cinitele. Jelikoz lidsky Cinitel je €astou pfi¢inou mimofadnych udalosti napfi¢ vSemi mddy
dopravy, zafadil jsem tuto aplikaci GNSS mezi ,kritické* aplikace. V CR je zatim Radioblok

v ové&fovacim provozu na trati Cigenice — Volary. [69] [70]
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8 Navrhy implementace ochran

V této Casti prace jsou nejdfive odhadnuty dopady utok( na pfijimace GNSS v rlznych
aplikacich vefejné dopravy. Dale jsou vytvofeny navrhy na ochrany proti rusicim/spoofing
utokum. Tyto ochrany by mohly mit za nasledek zvySeni bezpecnosti dopravy v dané aplikaci
a jeji vetsi robustnost proti utokim na signaly GNSS. Na ruSeni reaguji pfijimace riznymi
zpuUsoby (viz tabulka 5) — v zavislosti na sile a pfijimaci, mizou byt uzivateli pfedavana bud

data chybna anebo zadna.

8.1 Odhad dopadt utoku ve verejné dopravé

Tabulka 5 - Predpokladané odezvy systému vyuzivajici GNSS na ruseni/spoofing

Interference

Spoofing

Nekritické aplikace

Informace cestujicim a

navaznost linek

Vypadek informaci pro cestujici,

dispecefi neschopni fidit navaznosti

Fale$né informace o zpozdéni

vozidel

Preference MHD

Nefunkénost/chybna preference

Zmateni signalnich programa
kfizovatek — prodlouzeni
cestovnich dob vSech ugastnik

provozu

Zpiesnéni odometrie ETCS

Nefunkénost systému, nutnost

spolehnuti se na odometr apod.

Nutnost spolehnout se na odometr

pfi velké odchylce GNSS odometru

Kritické aplikace

Piiblizeni k letisti

Mozné zmateni pilota, nutnost pouzit

VOR, srovnavaci navigaci

Moznost havarie pfi Spatné

viditelnosti

Rizeni letového provozu

Nemoznost vysilat svou pozici

MozZnost havarie

Automatické vedeni a sledovani

viaku

Neoptimalni/potencialné nebezpecné

vedeni viaku

Moznost havarie — napf. moc

vysoka rychlost v oblouku

Zabezpeceni regionalnich trati

Neexistujici zaloha lidského C&initele -

strojvedouciho
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8.2 Zhodnoceni dopadt a pravdépodobnosti utokt
Sledovani vozidel a informace o odjezdech linek

Pfi ruSeni sluzby sledovani vozidel a navaznosti linek je omezena moznost koordinace
navaznosti v realném Case a dohled nad vozidly. Timto nevznika zadny zasadni problém —
pouze mirné zhorSeni kvality dopravni obsluznosti — stale plati ,papirové” jizdni fady, podle
kterych se mohou fidi€i orientovat. Jedinou skute¢né zasazenou sluzbou by byla nedostupnost
informaci o zpozdéni spoje uzivatellm dopravniho systému. Instalace jakychkoli systémi

detekce, i ochran se zda nepotfebna.

Utok podvratnym signalem je velice nepravdépodobny — komplexnost provedeni naprosto

pfevazuje jakoukoli motivaci takovyto utok provést.
Preference MHD

Nedostupnost sluzby zplsobena ruSenim ma za dusledek nefunkéni preferenci — vozidlo MHD
nevysle fadici kfizovatky signal o své pfitomnosti, ¢i chybnou preferenci — vozidlo vysle signal
na nepravém misté. Pokud by bylo ruseni GNSS zaznamenavano &asto, bylo by zahodné

instalovat systém detekce ruSeni, ktery by v pfipadé detekovani interference zakazal vysilani

Zasilani nepravého signalu vozidlim MHD ma také potencial zpUsobit dopravni kongesce.
Tento pfipad je opét velice nepravdépodobny diky komplexnosti Utoku a diky moznosti
dosahnout podobného vysledku pouzitim rusicek.

Priblizeni k letisti

Letadla vyuzivana provozovateli osobni letecké dopravy jsou vybavena systémem na pfijimani
signalu z majaki VOR a tak nejsou zavisla pouze na pfiblizeni pomoci GNSS. Presto je
nevhodné nechat systém bez odpovidajicich ochran, nebot zaruSenim signalu GNSS pfi
Casti letu. Nezbytné jsou systémy detekce ruSeni, aby mohl v pfipadé utoku pilot vyuzit
pFiblizeni pomoci radiomajaku. Detekce spoofingu by se zdala byt také vhodnou, nicméné,
domnivam se, Ze staci poCkat na zprovoznéni Galilea a jeho systémy autentikace at' v OS ¢i
CS. V pfipadé, Ze by takové opatieni nedostacovalo, bylo by mozno instalovat systém detekce

ruseni.
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Rizeni letového provozu

V pfipadé ruseni by nebylo ADS-B schopno vysilat svou pozici ostatnim letadlim ani pozemni
infrastruktufe. Rudeni ze zemského povrchu je nejspide proveditelné diky nizkému vykonu
potfebnému k zaruSeni pfijimace (viz 4.1.6). Nicméné uto¢nik by musel pocitat s vysilanim
pod vysSim vykonem uz jen diky faktu, Ze anténa je umisténa na horni ¢asti trupu (zaporny
zisk, viz obrazek 6) rychle se pohybujiciho letounu. Pro uto¢nika jeSté ale existuje moznost
propasSovani rusicky pfimo na palubu letadla. Diky tomu je naprosto nezbytné implementovat
systém detekce ruseni — v jeho pfipadé by byla poloha letadla ur€ovana pomoci radaru. Tento
by mohl byt dopinén sadou ochran dle potfeby. Samotné ochrany ale nejsou bezprostfedné
potfebné, nebot v pfipadé detekce ruSeni muze letoun zacit vyuzivat sluzbu uréovani polohy

pomoci radard.

Pokud by palubni ADS-B zacal vysilat nespravnou polohu, tato by se fetézové Sifila pres
vysilate ADS-B dalSich letadel dale. Timto by mohlo dojit k ohrozeni bezpecnosti letount
v oblasti, kde je vysilan nepravy signal. Provedeni utoku by utoénikovi zkomplikovala

autentikace systému Galileo.
Zpresnéni odometrie ETCS

Ruseni pfijimate ma za nasledek chybné hodnoty na vystupu pfijimaCe anebo, pokud je
dostatecné silné, hodnoty zadné. V této aplikaci je GNSS pfijimac spfazen s dalSimi zplsoby
zjisténi rychlost (odometr atd.), tudiz staci odstavit jednotku pfijimace v pfipadé velké odchylky
hodnot rychlosti. Stejny postup plati pro vysilani podvratného signalu. V tomto pfipadé tedy
neni potieba Zadnych pfidavnych ochran, systém by ale mohl benefitovat z autentikace

Galilea.
Automatické vedeni viaku

V systému AVV vyuzivajici GNSS je detekce ruseni zadouci, aby mohl strojvidce v pfipadé
zaruSeni bezpecné prevzit fizeni. Pokud by pfijima¢ chybné vyhodnotil svou pozici pod vlivem
nepravého signalu, mohlo by dojit napf. k vykolejeni soupravy diky vysokeé rychlosti v oblouku.
Z tohoto dlvodu je zahodno vice se zabyvat v této aplikaci obranou proti spoofingu a jeho

detekci. Dale by bezpec€nost systému zvysSila autentikace Galilea.
Zabezpecdceni regionalnich trati

V této zabezpeCovaci aplikaci je detekce ruSeni i spoofingu nezbytna. V pfipadé ruSeni by
nefungovala zéloha lidského Cinitele a tim by byla bezpe¢nost celého systému notné oslabena.
Vysilanim nepravych signall by pfi nepozornosti strojvedouciho nebo neznalosti trati (relativné
nizka pravdépodobnost, nebot radioblok ma byt nasazen na reginalnich tratich s nizkou

intenzitou provozu) mohlo dojit k srazce vlaki zplsobené vyjetim Zelezni¢niho vozidla
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z useku, pro ktery mélo povoleni. Bylo by vhodné pouzit multikonstelacni pfijima¢ pro vysSi
bezpeCnost a pfidané komplexnosti pro provedeni utoku podvratnym signalem v pfipadé

pouziti systému Galileo (autentikace).

Tabulka 6 - Doporuéeni pro zvyseni bezpecnosti v aplikacich GNSS verejné dopravy. Cervené jsou vyznadeny
systémy které byly na zakladé pfedeslé analyzy uréeny jako velmi vhodné pro implementaci. Vhodné doplriujici
systémy jsou vyznaceny zelené (draZsi varianta)

Detekce
Autentikace Ochrana

Interference Spoofing

Informace
cestujicim, - - - _

navaznost linek

Preference MHD X - -

Zpfesnéni
odometrie ETCS

Priblizeni k letisti X X X*

Rizeni letového

provozu

Automatické
vedeni a X X X

sledovani vlaku

Zabezpeceni
regionalnich trati

*letadla jsou jiz IMU vybavena, je v§ak nutno propoijit IMU se systémem na pfiblizeni pomoci GNSS
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9 Zaveér
Cilem prace bylo provést analyzu sou¢asnych moznosti negativniho ovlivnéni pfijmu signalu
GNSS prijimace, zpUsobl detekce téchto utokl a nabizejicich se zpusobu ochran. Na zakladé

téchto poznatkl byla v posledni ¢asti prace vytvorena doporuceni pro vybrané aplikace GNSS

ve vefejné doprave.

K dneSnimu dni jsou pouze dva civilni signaly GNSS pIné funkéni — GPS L1 C/A a GLONASS
L(G)1 C/A. Tyto signaly, jelikoz jsou vysilany ze satelitd ve vySce okolo 20 000 km nad
povrchem Zemé, jsou na jejim povrchu velice slabé — dokonce pod hladinou okolnihoSumu.
Diky tomu neni potfeba vysokého vykonu k Uuspé&Snému zaruSeni signalu ve velké oblasti.
Existuji tfi hlavni zplUsoby jak zarusit pfijimac: pfivedeni pfili§ velkého vykonu na vstup
prijimace, ktery ho mlze poskodit, ,oslepeni“ — pfijima¢ neni schopen nalézt signal vysilany
satelity a ruSeni takové, pfi kterém jesté pfijima¢ poskytuje vypoctenou pozici, ovSem
nespravnou, pohybujici se v okruhu desitek az stovek metrl od spravné pozice. Byl proveden
orientaéni vypocet, jakym vykonem by musel uto€nik vysilat ze vzdalenosti 10 metrt, aby byl
na vstup pfijimace pfiveden maximalni mozny vykon, ktery by mohl pfijima¢ poskodit. Bylo by
nutno vysilat vykonem okolo 2 kW, coz je hodnota velmi vysoka, a tak jsem se dale timto

zpUsobem ruseni v praci dale nezabyval.

Velkym problémem, ktery by mohl v pfistich letech, nastat je rozSifeni osobnich rusi¢ek do
automobilu/nakladniho vozu (PPD). Takové pfistroje (al jsou v pfevazné vétSiné zemi
nelegalni) se daji koupit na internetu za ceny v fadech desitek dolart a jsou schopny zaruseni
signalu v fadu kilometrd. Tyto ruSicky vétSinou vysilaji néjaky druh linearné frekvenéné
modulovaného (chirp) signalu, ktery ani nemusi frekvenéné spadat do 2 MHz pasma C/A
signalu, pokud vysilaji dostateCnym vykonem, a ruSeni tak projde pfes pasmové propusti
pfijimace. K akvizici signalu je zapotiebi siln&jSi signal nez k uspéSnému sledovani signalu,
proto je pfijima¢ zranitelngj8i bezprostiedné po svém zapnuti. JelikoZz vétSina civilné
dostupnych pfijimacu nedisponuje Zzadnymi ochranami proti ruSeni, stavaji se nepouzitelnymi

jiz pfi hodnoté J/S presahujici 25 dB.

Cela fada aplikaci GNSS ve vefejné dopravé nespoléha na satelitni navigaci jako jediny
systém a ma zalohu v podobé systému jiného (INS, odometr, ILS apod.). Pro tyto by mohl
dostaCovat systém detekce ruSeni. K zjisténi faktu, zda pfijimac funguje spravné, tedy neni
ruSen, existuje cela fada pfistupl. Prvni moznosti je experimentalnim méfenim pro dany
pfijimac vytvorit kfivku nominalnich hodnot C/No pro satelit v zavislosti na jeho elevaci a
nasledné statisticky vyhodnocovat odchylky v téchto hodnotach. DalSim zpusobem je vyuziti
AGC, které je velmi citlivé na zménu Sirokopasmého Sumu, proto je tento zpusob vhodny na

detekci Sirokopasmovou ruSickou, nikoli jiz tak pro detekci rudeni kontinualni vinou. DalSi
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zvySeni bezpelnosti systému lze proveést pomoci instalace pfidavnych ochran, které lze
aplikovat dle potfeb dané aplikace. Je mozné pouzit multikonstelacni &i v blizké budoucnosti
multifrekvencni pfijimac, sprfahnout satelitni navigaci s navigaci inercialni, filtrovat interferenci
v pfipadé ruseni kontinualni vinou anebo nasadit pole antén s adaptivni pfijmovou
charakteristikou.

Utoénik v tomto scénafi vysila signaly se stejnymi pozorovanymi veli¢éinami (zpozdéni, faze),
pFijimac¢ zachyti tento signal a za¢ne sledovat jej misto signalu pravého. V tuto chvili maze
utoCnik ménit pozorované veli€iny signalu a tim ménit pfijimatem vypoc&tenou pozici dle jeho
vule. Takovyto scénar neni zatim pravdépodobny, jelikoz generatory GNSS signall jsou velice
drahé a rozmérné a postavit takovy pfistroj dokaze pouze hrstka lidi na svété. Oblasti dopravy,
kde by takovyto utok napachal velké Skody (letecka, zelezniéni doprava) se nastésti
nespoléhaji pouze na GNSS, ale maji jiné zalozni systémy. Pro bezpeény provoz tedy stadi
védét, ze pfijimac nepfijima prava data. Opét jsou vyvijeny zplsoby jak detekovat utok
podvratnym signalem — detekce pomoci vysSiho vykonu pfijimaného nepravého signalu,
pomoci pfili§ velké skokové odchylky vnitfniho oscilatoru, &i pozice pfijimace nebo detekce
pomoci geometrie pfijimanych signalu (potfeba rozmérnéjsiho pole antén). Zabezpeceni proti
spoofingu by se mélo v budoucnosti zvysit spolecné se spusténim konstelace Galileo, ktery
bude poskytovat sluzbu autentikace signalu — tedy potvrzeni, Zze pfijima¢ pracuje s pravym

signalem.

V posledni &asti prace byla vytvofena doporuéeni na zakladé jednoduché analyzy pro vybrané
oblasti vefejné dopravy vyuZivajici GNSS sluzby. Byla vytvofena tabulka odhadovanych
dopadu pro ruseni a spoofing. Na zakladé téchto dopadu byla dale uvedena doporuceni ve

varianté zakladni a drazsi.

Prace je celkovym pohledem na zranitelnost sluzeb poskytovanych GNSS a ukazuje sou¢asné
tendence vyvoje ruznych zplsobl detekce a ochrany vuci utokdm proti signalu satelitni

navigace.
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