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Abstrakt

Bakalarska prace popisuje vyvoj sluzby vzdaleného lozisté. Cilem bylo vy-
tvorit bezpecnou sluzbu vzdaleného ulozisté s jednoduchou serverovou ¢asti a
klientem s podporou OS GNU /Linux a Microsoft Windows. Sluzba byla ana-
lyzovana, nasledné byly jednotlivé komponenty navrzeny a implementovany.
Cil byl splnén a sluzba byla publikovana na platformé Github.

Klicova slova Java, sluzba, vzdalené tlozisté, cloud, sifrovani soubori, PHP

Abstract

Thesis is focused on developing remote storage service. Goal was to create
safe remote storage service with simple server side and client supporting OS
GNU/Linux and Microsoft Windows. Service was analyzed and each compo-
nent was then designed and implemented. The goal was met and service was
presented at Github platform.

Keywords Java, service, remote storage, cloud, file encryption, PHP

ix






Obsah

[Gvod| 1
3
5
2.1 Cilova skupina] . . . . . . .. ... .. ... ... 5
2.2 HSoucasna reSen| . . . . .. .. e e e e e e D
............................... 9
2.4  Funkcni pozadavky| . . . . . ... .o o000 11
2.5 Nefunkéni pozadavky|. . . . . . .. ..o 0oL 11

3 Navrhl 13
3.1 Pripady uzitl] . . . ... ... 13

i andl . ... e 15

[3.3 Synchronizace|. . . . . ... ... Lo 17
3.4 Starsi verze souborul . . . .. .. Lo 17
3.5 Sitove APIl . . ... ... 18
3.6 Uzivatelské rozhranil . . . . ... .. ... ... ... ... ... 19

4 Implementace)| 23
T Server] . . . . .o 23
2 Khenfl . . . . oo oo e 27
43 TInstalace serverul . . . . . ... ... ... Lo 32
Zaver 35
[Budouci rozvoj| . . . . . ... 35
[Literatural 37
|A Seznam pouzitych zkratek| 41

xi



IB Obsah prilozeného CD|

|C Uzivatelska priruckal

C.3 Instalacel. . . . . .. oo o

xii

43

45
45
45
45
45
46



Seznam obrazku

3.1 Navrh rozhrani hlavniho oknal . . .. .. ... ... ... ... .. 22
4.1  Diagram trid serveru.| . . . . . .. ... ... 26
4.2 Schéma databaze metadat) . . . ... ... ... 000 26
4.3 Ukazka mockup aplikace na OS Android.| . . ... ... ... ... 31
|C.1 Hlavni okno aplikace . . . ... ... ... ... ... ....... 46
|C.2 Dialog pro nahravani souboru.| . . ... ... ... ... ...... 47
|C.3 Dialog detailu souboru.| . . . . ... ... .. ... ... ..., 48
|C.4  Vypis synchronizovanych slozek.| . . . .. ... ... .. ... ... 49
|C.5 Dialog nastaveni synchronizované slozky|. . . . . .. ... ... .. 49
ID.1 Instalace serverul . . . . . . . . . ..o Lo 52

xiii






Seznam tabulek

[2.1 Porovnani existujicich reseni|. . . . . . . . .. ... ... ... 9

[3.1  Pokryti funkénich pozadavku pripady uziti] . . .. ... ... ... 15

XV






Uvod

Ukladani dat na vzdalené tlozisté je dnes naprosto béznou ¢innosti, kterd neni
vyhrazena pouze pro vyvojare. Lidé si na vzdéalené tlozisté ukladaji fotky z do-
volené nebo ruzné dulezité dokumenty, o které nechtéji prijit. Diky popularité
této sluzby vzniklo a existuje mnozstvi komercnich feseni.

V naprosté vétsiné komercnich feseni vzdaleného tlozisté jsou data ukla-
déna na server v ¢isté formé a jste proto nuceni spolehnout se na zabezpeceni
poskytovatele sluzby. Nehledé na velikost a popularitu sluzby se ovsem nelze
spolehnout na jeji bezpecnost.

I proto existuje specialni vétev téchto sluzeb, takzvana self-hosted tlozisté.
Od komerc¢nich feSeni se lisi tim, Zze maji otevieny zdrojovy kéd a umoznuji
uzivatelim nainstalovat si sluzbu na sviij vlastni server a spoléhat se tak pouze
na vlastni zabezpeceni. Vzhledem k otevienym zdrojovym kédim si uzivatel
navic muze bezpecnost sluzby sam ovérit. Ne kazda z téchto existujicich slu-
zeb ovsem umoznuje data dostatecné bezpecné sifrovat. Navic maji existujici
sluzby specifické naroky na server, ¢imz zna¢né omezuji poc¢et moznych insta-
laci a ne kazda sluzba hledi na uzivatelskou privétivost samotného nastaveni
nové instalace serveru.

Tento projekt bude oproti existujicim resenim vynikat nejen bezpecnosti,
ale i kompatibilitou s existujicimi serverovymi instalacemi, tedy i s webhos-
tingy, a orientaci na jednoduchost a kompaktnost instalace.

Préce se nejprve zaméri na analyzu existujicich feseni a poté se bude zaby-
vat vyvojem samotné sluzby. Popise uzivateli metodiku, pomoci které se doslo
k feseni jednotlivych funkénosti a se kterou se dosdhne bezpecénosti ukldda-
nych dat. V posledni radé pak popise, jak autor pristoupil k jeji implementaci
a jak danou implementaci testoval.






KAPITOLA 1

Cil prace

Cilem prace je vytvoreni sluzby umoznujici jednoduchou instalaci a provoz
self-hosted sluzby pro nahravani a sdileni soubort. Sluzba se bude skladat
ze sitového APT a klienta pro Microsoft Windows a GNU/Linux, ktery bude
umoznovat nahravani, stahovani, prohlizeni, presouvani a mazani souboru. Na-
vic bude umoznovat synchronizaci souboru s lokalni kopii, a to véetné ucho-
vavani starsich verzi. Sluzba bude jednoducha pro instalaci a nenaro¢nd, aby
ji bylo mozné instalovat i na webhostingovém serveru.






KAPITOLA

Analyza

Analyza je zakladni kamen vyvoje kazdé aplikace. Je potieba zhodnotit existu-
jici Teseni a jejich vyhody a nevyhody, pomoci ¢ehoz dojdeme k funkénostem,
které nasi aplikaci u¢ini konkurenceschopnou a zajimavou pro nasi cilovou sku-
pinu. Déle je pak potieba zjistit, jak nejlépe zajistit bezpecnost ukladanych
dat. Nasledné muzeme urcit pozadavky na sluzbu.

2.1 Cilova skupina

Tato sluzba se zaméruje na pokrocilejsi uzivatele, ktefi maji znalosti prace na
pocitaci a urcité zkusenosti se spravou serveru. Pujde o uzivatele, ktefi si jsou
védomi nebezpecnosti verejnych sluzeb a chtéji dosdhnout bezpec¢nosti svych
dat, nebo si pouze chtéji jednoduse a rychle ziidit vzdalené ulozisté.

Klientska aplikace pak bude zamérena i na stfedné pokrocilé uzivatele se
zakladni znalosti prace na pocitaci. Vzhledem k podpore vice uzivatelti bude
tudiz pokrodilejsi uzivatel moci sdilet své tlozisté s predem zvolenou skupinou
lidi, kteri pak budou pristupovat pouze ke klientské aplikaci, jez uz nebude
vyzadovat pokrocilé znalosti.

2.2 Soucdasna reseni

V soucasné dobé existuje nékolik reseni, ktera mohou poskytovat stejné moz-
nosti. Néktera se orientuji na tymovou kolaboraci, nékterd pouze na ukladani
soubort, dalsi na velké servery. V této sekci se budeme zabyvat pravé tako-
vymi sluzbami a jejich rozdily oproti sluzbé popsané v této praci. V potaz
bereme jen nepopularnéjsi OpenSource feseni. [11 2] [3].

2.2.1 File transfer protocol a SSH file transfer protocol

File transfer protocol (déle jen FTP) a SSH file transfer protocol (déle jen
SFTP) jsou nejjednodussi reseni problému. Diky rozsitenosti téchto protokoli
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existuje velké mnozstvi aplikaci, které s nimi pracuji.

Pomoci existujicich nativnich aplikaci je tedy mozné provadét vétsinu vy-
zadovanych operaci, a to véetné synchronizace lokalnich soubori s témi vzda-
lenymi [2]. SFTP navic zabezpec¢uje Sifrovani pfenosu, neni tedy mozné odpo-
slouchdvat obsah soubort pti pienasen. [4]

FTP ani SFTP nezajistuji sdileni. Je sice mozné pres tyto protokoly sdilet
vybrané slozky, ale to vyzaduje, aby uzivatel, s nimz soubory sdilite, mél
nainstalovanou aplikaci podporujici dané protokoly. Navic byste tak uzivateli
dévali ptistup k celému tlozisti a ne jednomu urcitému souboru. Protokoly
nabizeji urcitou formu kontroly prav k pristuptum, ale pro toto pouziti jsou
znacné nepraktické.

Ani jeden z téchto protokolu navic nezajistuje sifrovani soubori na strané
klienta, které je dutlezité pro zabezpeceni souboru na serveru. Pokud nejsou
soubory Sifrované uz na strané klienta, je mozné je na strané serveru desifrovat,
protoze se tam musi nachéazet i klic.

V posledni fadé se v téchto protokolech nepocitd s verzovanim soubori.
Umoznuji vzdy ulozeni pouze jedné verze souboru, jediné feseni by bylo ver-
zovani pomoci prejmenovavani starsich verzi souboru.

2.2.2 Verzovaci systémy

Pro tcel synchronizace dat se vzdalenym serverem lze pouzit i verzovaci sys-
témy, napiiklad Git nebo Apache Subversion. Tyto systémy jsou orientované
na textova data, ale dovedou pracovat i s bindrnimi.[5]

Vzhledem k jejich orientaci na zdrojové kédy ovSem nejsou prilis uziva-
telsky prijemné, kromé toho umoznuji opravdu jen synchronizaci souboru
se vzdalenym ulozistém. Verejné sdileni soubord je mozné pouze rozsitenim
o dalsi sluzby. Takova sluzba by ale navic musela Tfesit problém autentizace
a prochazeni soubort. Uzivatelé musi odpovidat uzivatelim na serveru, pro
jejich spravu je tudiz potreba zkusenéjsiho spravce.

Serverova Cast téchto systému je realizovdna pomoci nativnich aplikaci,
coz v kombinaci s nutnosti pouzivani systémovych uzivatel znamend, ze je
mozné instalovat je pouze na servery s plnym pristupem.

U verzovacich systému musite synchronizovat vzdy celé tlozisté, navic neni
synchronizace automaticka a musi se spoustét rucné.

Oproti témto feSenim nabizi sluzba popsana v této praci pohodlnou jed-
noduchou instalaci, podporu web hostingovych servertu a nativni aplikaci pro
synchronizaci a praci se soubory. Synchronizace je navic jednodusi, sta¢i na-
stavit, jakou lokalni slozku synchronizovat s tou vzdalenou.

2.2.3 OwnCloud

Tato sluzba je primo urcend k zélohovani a sdileni souborti. Je publikovana pod
licenci AGPL, ktera se od GPL lisi dodatkem, jenz kazdé verejné provozované
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derivaci vynucuje publikaci zdrojového kédu.[6]

Pokud je o pozadavky na sluzby, tato poskytuje vétsinu potiebnych funk-
cionalit. Nahravani jednotlivych soubort, prochazeni adresarové struktury bez
jeji stazeni, mazani a sdileni je mozné pouze pres webové rozhrani.

Sifrovani tato sluzba podporuje pouze jako rozsiteni, které vsak funguje jen
na strané serveru. Data jsou proto nesifrované prenasena od klienta na server
a sSifrovana jsou az na strané serveru, takze Sifrovaci kli¢ je ulozen pouze na
strané serveru. To umoznuje spravci serveru nebo potencidlnimu ttoc¢nikovi
soubory desifrovat.[7]

Sluzba je doplnéna o nativniho klienta podporujictho operacni systémy
Microsoft Windows, GNU/Linux a Mac OS. Klient se ale stard pouze o syn-
chronizaci slozek, neumoznuje prochazeni souborii bez jejich stazeni ani jejich
mazani a pfejmenovani a vitbec neumoznuje jejich sdileni.

Synchronizace je zédkladni, umoznuje nastavit globalni filtr ndzv soubort,
které se nemaji synchronizovat a omezit velikost synchronizovanych soubor.
Tyto moznosti jsou pouze globalni a uzivatel si je nemuze nastavit pro jed-
notlivé slozky.

Pro komunikaci s klientem sluzba pouziva protokol WebDAV, tipravu bézné
pouzivaného HTTP [§]. Od HTTP se lisi dostatené na to, aby bylo potieba
pouzivat vlastni implementaci komunikace, coz znemoznuje vyuziti tohoto pro-
tokolu v ¢isté webové orientovanych aplikacich.

Sluzba mé vysoké naroky na hardware a znac¢né omezujici naroky na ser-
verové prostiedi [9]. Instalace této sluzby je ndrocnd a vyzaduje pokrocilé
znalosti problematiky. Kromé jmenovanych moznosti navic obsahuje i dalsi,
pro tento problém nedulezité sluzby (kalendar, kontakty a prehravani hudby),
které délaji reseni zbytecné slozitéjsi.

Sluzba popsana v této praci nabizi nativniho klienta, ktery kromé syn-
chronizace umoznuje soubory i prochézet, premistovat, mazat a sdilet bez
nutnosti stazeni vSech soubori na disk. Navic podporuje sifrovani na strané
klienta, které zajistuje, ze soubory na server chodi jiz zaSifrované a na serveru
se nenachézi zadné indicie umoznujici soubory desifrovat. V posledni fadé na-
bizi jednoduchou instalaci a mé priznivéjsi pozadavky na server, umoznujici
instalaci na naprosté vétsiné servert podporujicich PHP.

2.2.4 SparkleShare

Tato sluzba ma podobné jako OwnCloud naprostou vétsinu pozadovanych
funkcionalit. Umoznuje synchronizaci souborti, uklada rtzné verze souborti a
poskytuje jednoduse ovladatelné webové rozhrani pro spravu ulozisté.
Sluzba mé i nativniho klienta, ktery umoznuje provadét synchronizaci
nejen se SparkleShare tlozisti, ale s jakymkoli existujicim Git repozitaiem.
Pro ukladani a prenos souborii pouziva verzovaci systém Git, z ¢ehoz pro ni
plyne omezeni. Nezvldda synchronizaci adresafovych struktur, které obsahuji

7
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Git repozitafe, a v pripadé bindrnich souborti vétsich velikosti mtize dojit
k omezeni vykonu.

Instalace a pouzivani Git repozitafe na strané serveru vyzaduje pristup
k opera¢nimu systému serveru, takze neni mozné sluzbu instalovat na web-
hostingové servery.

Projekt vibec neumoznuje sdileni soubort s treti stranou bez pristupu
k Git repozitari. Takové sdileni by bylo potfeba realizovat pres dalsi sluzbu,
tedy stejné jako u verzovacich systémt.

2.2.5 Seatfile

Toto Teseni je velice blizké Teseni popsanému v této praci. Obsahuje vSechny
funkce, které jsou vyzadované pro reseni problému.

Na strané serveru je sluzba zalozena na jazyce C, diky ¢emuz dosahuje
sluzba dobré optimalizace vykonu. Diky tomu ji ale neni mozné instalovat na
webhostingové servery a neni prili§ vhodna pro mensi feseni.

V ptipadé pouziti Sifrovani jsou data Sifrovana pfed odeslanim na server,
neni tedy mozné desifrovat data na serveru, a to ani jeho spravcem.

V pripadé sdileni s lidmi bez pristupu ke sluzbé lze soubory sdilet pomoci
odkazu nebo emailu. Pripadné lze soubory sdilet pfimo s uzivateli sluzby na
stejném serveru.

Tato sluzba je také castecné zamérend na tymovou kolaboraci, obsahuje
funkce umoznujici sdilet jednu slozku s vice uzivateli ¢i predem definovanymi
skupinami s nastavitelnymi pravy.

Soucasti sluzby je i nativni klient pro operacni systémy Microsoft Win-
dows, GUN /Linux, MAC OS, Android a iOS. Nativni klient podporuje pouze
synchronizaci urcenych slozek.

2.2.6 Shrnuti

Jak lze vidét v tabulce sluzba popsand v této praci nabizi oproti ostatnim
fesenim nativniho klienta, jenz umoznuje spravu soubort bez jejich stazeni a
synchronizace na lokalnim lozisti.

Dalsi vyhodou je sifrovani na strané klienta, které i v pripadé kompro-
mitovaného serveru umoziuje maximalni zabezpeceni obsahu soubori. Navic
miuze v tomto pripadé klient pouzivat libovolny Sifrovaci algoritmus bez ja-
kékoli zavislosti na serveru. Toto Sifrovini m& jediny problém, a to nutnost
soubor desifrovat, pokud by jej chtél dotycny sdilet s tretimi stranami.

Instalace na webhostingovém serveru je také jednim z dutlezitych poza-
davkul, které splnuji jen nékteré sluzby a sluzba popsana v této praci. Ta se
navic orientuje i na nejjednodussi moznou instalaci, aby byla pouzitelna i méné
zkusenymi uzivateli.

Pevné definované Rest API, které obsahuje vSechny dostupné funkce sluzby,
je také dilezity pozadavek, ktery spliiuje jen minimem sluzeb. Takto defino-
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Tabulka 2.1: Porovnani existujicich feseni

‘ Reseni ‘ Sifrovani ‘ Sdileni | Rest API ‘ Klient web ‘ Klient nativm’a‘ Webhosting
FTP/SFTP Ne Ne Ne Ano Ano AnoP
Verzovaci systémy | Ne Ne Ne Ano Ne Ne
OwnCloud Ne Ano Ano® Ano Ne Ano
SparkleShare Ano Ne Ne Ne Ne Ano
SeaFile Ano Ano Ano Ano Ne Ne
Toto Teseni Ano Ano Ano Ano Ano Ano

& Nativni klient, ktery umoznuje spravu souboru bez jejich stazeni a synchronizace

P Nen{ mo7né sluzby na webhosting instalovat, ale kazdy webhosting aspoii jednu z nich podporuje
pro nahravani souborti webu

¢ WebDAYV se da povazovat za implementaci Rest API

vané API umoznuje vznik jak nativniho, tak i webového klienta, které budou
obsahovat veskerou dostupnou funkcionalitu.

2.3 Sifrovani

Pokud uzivatel ukldada na vzdalené ulozisté citliva data, je v jeho zajmu, aby
nasledné k datim nemél pristup nikdo jiny. Pomoci sifrovani prenosu dat
se d& zabranit odposlechu obsahu treti stranou, ovSem uzivatel uz nema jak
zabezpecit, aby nikdo nemohl neopravnéné pristupovat k ulozenym souborim
na vzdaleném ulozisti. K souborim miize mit pristup sprévce serveru nebo
potencialni utoc¢nik.

Tomu se da zabréanit Sifrovanim obsahu souboru. Kli¢ Sifrovani bude vlast-
nit pouze uzivatel a data budou uloZena v Sifrované podobé, takze i kdyz
ziské atocnik pristup k samotnym soubortm, neni schopen ziskat jejich sku-
tecny obsah. Timto je tedy zajiSténo, ze soubory nebudou kompromitovany
bez ohledu na implementaci a stav vzdaleného tlozisté.

2.3.1 Na strané serveru

Sifrovani soubort lze zajistit na strané serveru. USeti{ se tim vykon klienta,
ale toto Teseni nese bezpecnosti riziko. Kdyz obsah souboru sifruje server, m4
také k dispozici veskeré tdaje potrebné k vytvoreni sifrovaciho a desifrovaciho
klice. Potencialni ttoc¢nik by tudiz v pripadé, Ze ma plny pristup na server,
mohl ziskat obsah, i kdyz je ulozen v zasifrované podobé.

Utoénik by mohl dale ziskat p¥istup k soubortim tipravou serverové ¢asti,
kterd by zpusobila, ze by byl soubor ulozen nesifrované nehledé na pozadavek
klienta na Sifrovani souboru.

Sifrovani na strané serveru je tedy pouzitelné pouze v pifpadé, Ze uziva-
tel chce soubor sdilet i s treti stranou, coz by vyzadovalo moznost soubor
desifrovat na strané serveru.
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2.3.2 Na strané klienta

V pripadé sifrovani souborii na strané klienta se vyhneme problémim s moz-
nym utokem na server. Server dostane obsah souboru jiz zasifrovany a ito¢nik
tedy v pripadé pouziti dostatecné bezpecného sSifrovaciho algoritmu nemtze
soubor desifrovat.

Navic si v tomto pripadé mize klient vybrat, jakym algoritmem bude obsah
sifrovat, takze muze kazdy uzivatel pouzit algoritmus, ktery mu bude nejvice
vyhovovat.
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bude také pouzito ve sluzbé popsané v této praci.

2.3.3 Algoritmus pro Sifrovani dat

Pro sifrovani dat existuje nékolik algoritmu. Zde je jejich zakladni popis a
vlastnosti. Pro Sifrovani dat se v tomto piipadé nejvice hodi blokové sifry,
tedy sifry, které sifruji vstupni data po blocich, kdy kazdy blok je sifrovan
stejnou transformaci.

V dnesni dobé existuje velké mnozstvi Sifrovacich algoritmi, ovSem v na-
prosté vétsiné pripadi se novéjsi algoritmy nelisi lepsim zabezpecenim, spise
se zaméruji na vykon. Pro klienta se zvazovaly nésledujici algoritmy:

AES Symetricka blokova sifra vyuzivajici klice délky 128/192/256 bitu, vyu-
zivana vladou USA pro Sifrovani ve statnich a federalnich tfadech [10].
V soucasné dobé existuji utoky, které jsou rychlejsi nez ttoky hrubou
silou, ovéem pro 256 bitovy kli¢ potiebuje nejrychlejsi mozny titok 2244
operaci. Tento algoritmus je v soucasnosti vyuzivan i k Sifrovani sou-
boru a i pres jeho velkou publicitu a popularitu nebyla dodnes nalezena
efektivni kryptoanalyza [11].

Blowfish Symetrickd blokova Sifra umoznujici pouzivani klice délky 32 az 448
bit. Diky komplexni inicializaci klice, jejiz naroc¢nost priblizné odpovida
desifrovani 4 kiB dat, je vhodna i k ukladani mensich objemt dat, na-
piiklad hesla [12]. Pro kratsi délky klice je tento algoritmus nachylny na
utoky[I3], proto je doporuceno pouzivat delsi klice, tedy aspon 128 biti,
pro které stejné jako v pripadé AES momentalné neexistuje efektivni
kryptoanalyza.[14]

DES/TripleDES DES je predchidce AES, takze se také jednd o symetric-
kou blokovou sifru. Kvtli malé velikosti klice (pouhych 56 bitil) ma ma-
lou odolnost proti ttokiim hrubou silou. TripleDES je vylepseni DES,
v némz se DES pouzije tfikrat v tadé, diky ¢emuz se dosahne délky
klice az 168 bitu [I5]. Oproti ostatnim jmenovanym je tento algoritmus
pomaly.
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2.4. Funkéni pozadavky

Vzhledem k vySe uvedenému byl pro klienta zvolen AES jakoZto zdkladni
algoritmus pro Sifrovani soubort. Pro sifrovani mensich dat, napiiklad uziva-
telského klice, byl vybran Blowfish.

2.4 Funkc¢ni pozadavky

Vzhledem k pocateénim cilim sluzby a existujicim fesenim byly stanoveny
nasledujici pozadavky:

F1 Nahravani souboru Klient bude uzivateli umoznovat nahravat na vzda-
leny server soubory.

F2 Stahovani soubora Klientska ¢ast sluzby bude uzivateli umoznovat sta-
hovat jim nahrané soubory ze vzdaleného serveru.

F3 Sdileni soubora Uzivatel bude moci sdilet soubory s treti stranou. Sou-
bory pijde stahnout pomoci webového klienta. Sdilet pujdou pouze spe-
cidlné oznacené soubory.

F4 Synchronizace Klient bude umoznovat synchronizaci lokalntho tlozisté
se vzdéalenym tulozistém.

F5 Sifrovani soubora Klient umozni uzivateli zasifrovat soubory pred na-
hranim na server.

F6 Komunikace pomoci API Klient bude komunikovat se serverovou ¢asti
pomoci zdokumentovaného API.

F7 Historie soubort Sluzba bude ukladat starsi verze prepsanych souboru
a umozni uzivateli jejich stazeni.

F8 Instalace serveru Serverova ¢ast bude doddvana s instalacnim skriptem,
ktery bude umoznovat uzivateli provést zakladni nastaveni serveru.

2.5 Nefunkcéni pozadavky

NF1 Podpora Windows a GNU/Linux Klient bude podporovat operacéni
systémy Windows a GNU/Linux.

NF2 Jednoduchy a kompaktni server Serverova ¢ast sluzby bude jedno-
duchd na instalaci a vzhledem k tomu, Ze bude poskytovat pouze API,
bude i maximélné kompaktni.

NF3 Podpora existujicich serveri Server bude vytvoren tak, aby podpo-
roval co nejvétsi mnozstvi jiz existujicich serverovych instalaci.

11



2. ANALYZA

NF4 Bezpecnost uloZzenych soubora Klient a server bude pouzivat tako-
vou kombinaci Sifrovacich algoritmt, kterd bude zajistovat maximalni
bezpecnost soubort ulozenych na vzdaleném tlozisti

12



KAPITOLA 3

Navrh

V néavrhu sluzby se jiz zamétime na navrh feseni pozadavkil urc¢enych v ana-
Iyze.

3.1 Pripady uziti

Pripady uziti ilustruji funkcionalitu nasi sluzby z pohledu uzivatele [16]. V tomto
pripadé definuji, jak bude vypadat uzivatelské interakce s klientskou aplikaci
nasi sluzby. Také tim pokryvaji vSechny funkéni pozadavky, jak lze vidét v ta-
bulce pokryti

UC1 Nahrani soubora Uzivatel mize na vzdalené tlozisté nahrat soubory

Uzivatel klikne na tlac¢itko pro nahrani souboru ve vypisu tloziste.
Aplikace umozni uzivateli vybrat soubory z lokdlniho ulozisté.
Uzivatel vybere soubory, které chce nahrat.

Uzivatel zahaji nahravani kliknutim na tlac¢itko start.

Aplikace zobrazi prubéh nahravani soubori.

A A

Aplikace informuje uzivatele o vysledku stahovani, v piipadé chyby
zobrazi prislusnou chybovou hlasku.

UC2 Stahovani soubort Uzivatel mtze soubory ulozené na vzdaleném tlo-
7isti stahnout na lokalni tlozisté
1. Uzivatel ve vypisu vzdaleného ulozisté najde soubory, které chce
stahnout.
2. Uzivatel pouzije tlacitko akce download.
3. Aplikace zobrazi uzivateli seznam vybranych soubort.

4. Uzivatel zahaji stahovani kliknutim na tlacéitko start.
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3. NAvVRH

d.
6.

Aplikace zobrazi prubéh stahovani soubor.

Aplikace informuje uzivatele o vysledku stahovani, v piipadé chyby
zobrazi chybovou hlasku.

UC3 Sdileni souboru Uzivatel mtze sdilet jednotlivé soubory s tteti stra-

nou.

1.

4.

Uzivatel ve vypisu vzdaleného tlozisté najde soubor, ktery chce
sdilet.

. Aplikace zobrazi podrobnosti o souboru a mozné akce.

V pripadé, ze je soubor soukromy, uzivatel vybere akci zverejnéni
souboru.

Uzivatel pouzije zobrazeny odkaz pro sdileni souboru.

UC4 Synchronizace slozky Uzivatel mize synchronizovat lokalni slozku se
slozkou na vzdaleném tlozisti.

1.

Uzivatel si v hlavnim oknu aplikace vybere seznam synchronizova-
nych slozek.

. Uzivatel klikne na tla¢itko pridat slozku.

Aplikace zobrazi uzivateli moznosti synchronizace, a to véetné vy-
béru lokalni a vzdalené slozky.

Uzivatel klikne na tla¢itko ulozit a ulozi tim nastaveni slozky.

. Uzivatel vybere nové vytvorenou slozku ze seznamu synchronizova-

nych slozek.

6. Uzivatel klikne na akci synchronizovat vybrané slozky.

7. Aplikace zobrazi vypis vybranych slozek a mozné akce.

8. Uzivatel klikne na tlac¢itko zahdjeni synchronizace a zahéji synchro-

10.

nizaci.

Aplikace bude prubézné informovat o stavu synchronizace, a to
véetné stavu stahovanych a nahravanych soubort.

Aplikace informuje uzivatele o vysledku synchronizace, v pripadé
chyby zobrazi chybovou hlasku.

UC5 StazZeni starsi verze souboru Uzivatel bude mit moznost stdhnout
si starsi verzi souboru ulozeného na vzdaleném ulozisti.

1
2
3
4

14

Uzivatel si v hlavnim vypisu vybere soubor, ktery mé starsi verze.
Aplikace zobrazi uzivateli informace souboru a pocet verzi.
Uzivatel vybere akci zobrazeni starsich verzi.

Aplikace zobrazi uzivateli seznam starsich verzi soubori.



3.2. Sifrovan{

Tabulka 3.1: Pokryti funkénich pozadavki piipady uziti

|

|F1[F2 |F3[F4 | F5[F6 | F7 | F8 |

UucCl | X X [ X
UucC2 X X [ X
ucs X
UC4 X | X
UcCh X | X
UcCe

5. Uzivatel vybere verzi a klikne na akci staZent.

6. Aplikace zobrazi prubéh stahovani souboru.

7. Aplikace informuje uzivatele o vysledku stahovani, v ptipadé chyby

zobrazi chybovou hlasku.

UCS®6 Instalace serverové ¢asti Uzivatel bude mit moZnost nainstalovat na

server serverovou Cast sluzby.

A A S o

3.2 Sifrovani

Uzivatel vyplni potifebné tdaje.

Uzivatel vybere akci validovat.

Uzivatel vybere akci instalovat.

Uzivatel otevre instala¢ni aplikaci.

Aplikace zobrazi priubéh instalace.

Aplikace zkontroluje vyplnéné tdaje a pripadné zobrazi chyby.

Aplikace zobrazi vysledek instalace a v pripadé, ze doslo k chybé,
zobrazi chybovou hlasku.

Na spravném néavrhu sifrovani zavisi celda bezpecnost sluzby. Na zakladé ana-
Iyzy bylo stanoveno, ze Sifrovani bude probihat na strané klienta a pomoci
klice, ke kterému ma pristup pouze uzivatel.

3.2.1 Kilic

K cisté formé klice mize mit pristup pouze uzivatel, ktery ho vlastni. Navic
musi byt k dispozici paralelné z vice zatfizeni. Vzhledem k témto pozadavkim

byla stanovena nasledujici moznd feseni:
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Uzivatelské heslo Nejpiiméjsim feSenim je pouziti uzivatelského hesla. Uzi-
vatel toto heslo musi zadat pri prihldseni, a proto se na néj nekladou
zadné dalsi pozadavky. Navic bude takovy kli¢ po prihlaseni k dispozici
na jakémkoliv zafizeni. Hlavni nevyhodou je zavislost bezpec¢nosti Sifro-
vaciho algoritmu na entropii[l7] uzivatelského hesla. Jednoducha hesla
o malé délce by v tomto pripadé znamenala jednoduchou prolomitelnost
sifry. Navic by bylo potfeba pii zméné uzivatelského hesla presifrovat
celé loziste.

Derivace uzivatelského hesla Timto fesenim se vyhneme hlavni nevyhodé
pouziti uzivatelského hesla. Pomoci derivac¢ni funkce, napriklad hasho-
vaci funkce, dosdhneme u libovolného hesla i se slabou entropii silného
klice s velkou délkou. Pfi pouziti spravné derivac¢ni funkce navic prodlou-
zime dobu generovani klice, ¢imz se zpomali itok hrubou silou. Ovsem
pozadavek presifrovani celého tlozisté v pripadé zmény hesla zistava.

Vygenerovany kli¢ Vygenerovany kli¢ zajistuje dostatecnou bezpecnost sif-
rovaciho algoritmu a zaroven nebude potireba pri zméné hesla presifrovat
celé ulozisté. Nevyhodou je, ze by takovy kli¢ musel byt ulozen u kli-
enta a klient by musel kli¢ pii prihlaseni néjakym zptisobem poskytnout.
Navic by v pripadé pouziti dalsich zarizeni musel kli¢ prenaset.

Vygenerovany kli¢ zasSifrovany derivaci uzivatelského hesla Jedna se o spo-
jeni vSech predchozich reseni. Kli¢ se vygeneruje u klienta a nasledné za-
Sifruje pomoci derivace uzivatelského hesla. Zasifrovany kli¢ se pak ulozi
na server, coz bezpecnost zasifrovanych dat piimo neohrozi. Diky tomu
bude poté kli¢ k dispozici i na vice zarizeni a po uzivateli se stale bude
vyzadovat pouze jeho heslo. V pripadé zmény hesla se pak presifruje
pouze Kli¢ a tlozisté zustane nezménéné.

Jako feseni bylo vybrano pouziti vygenerovaného klice zasifrovaného po-
moci derivace hesla. Kromeé velké entropie a moznosti paralelniho vyuziti klice
toto feSeni umoznuje klientovi vybrat si délku klice a algoritmus pouzity pri
jeho generovéni.

3.2.2 Sdileni

7 bezpecnostnich divodt neni mozné sdilet soubory zasifrované uzivatelskym
klicem s tfeti stranou. V takovém pripadé by bud treti strana, nebo server
musel znat kli¢ k Sifrovani. Pro sdileni souborti je proto potreba jejich obsah
presifrovat pomoci klice ulozeného na serveru nebo nechat obsah nezasifrovany.

Vzhledem k povaze sdilenych souborti a nidroc¢nosti deSifrovani obsahu na
serveru bylo rozhodnuto, ze sdilené soubory budou ukladany v nezasifrované
formé.
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3.3. Synchronizace

3.3 Synchronizace

Synchronizace bude Fesena mezi vzdalenou slozkou a lokalni slozkou. Apli-
kace bude muset pri kazdé synchronizaci porovnat celou lokélni a vzdalenou
strukturu a vyhodnotit, zda je soubor na lokalnim tlozisti novy, aktualizo-
vany, nezménény, stary ¢i neexistujici. To, jestli je soubor novy ¢i neexistujici,
aplikace zjisti jednoduse porovnanim existence ve vzdéleném tlozisti.

Pro zjisténi dalsich stavi souboru uz musi aplikace porovnat obsah sou-
bort a vyhodnotit, zda se soubor zménil na lokalnim ¢i vzdaleném tlozisti, a
pomoci toho zjistit, kterd verze je novéjsi. Reseni porovnavani soubort pomoci
jejich obsahu neni prilis efektivni. V pripadé velkych souborit by bylo prilis
pomalé, navic by se vzhledem k tomu, Ze na serveru jsou soubory uloZeny
sifrované, musel kazdy soubor bud desifrovat, nebo Sifrovat.

Abychom se takovému porovnavani vyhnuli, pouzijeme kontrolni soucet.
Pomoci hashovaci funkce prevedeme obsah souboru na blok dat o predem
dané velikosti, ktery poté budeme moci porovnavat. Hashovaci funkce je ta-
kova funkce, kterd umoznuje prevést libovolné velky blok dat na blok dat
o pevné dané velikosti. Kromé toho zajistuje, ze stejny blok dat vzdy prevede
na stejny vysledny blok dat. Proto je tato funkce v nasem pripadé vhodnd pro
porovnavani obsahu souborii.

Vzhledem k tomuto feseni porovnavani vznika pozadavek, aby bylo v pii-
padé nahravani souboru potieba zaroven odeslat i kontrolni soucet jeho ne-
zasifrovaného obsahu, aby aplikace pri vypoc¢tu kontrolniho souctu lokalniho
souboru nemusela obsah Sifrovat.

Ve chvili, kdy aplikace zjisti, ze se soubory lisi, musi zjistit, na jakém tlo-
zisti se nachazi aktualizovana verze. To udéla pomoci ¢asu posledni dpravy.
Zde je navic potieba pred porovnanim casi synchronizovat lokalni ¢as se vzda-
lenym, aby nedoslo k chybnym vysledkim v pfipadé spatné nastaveného casu.

Poté, co se rozhodne, jestli je soubor aktualizovany ¢i stary, soubor nahraje
nebo stahne a synchronizace je dokoncena.

3.4 Starsi verze souboru

Sluzba bude umoznovat ukladani starsich verzi soubori. Starsi verze souboru
vznikne pri synchronizaci v pripadé, ze se doje k aktualizaci obsahu souboru.
Pro ukladani novych verzi by bylo mozné uklddat pouze zménénou ¢ast sou-
boru, nebo jeho kompletni obsah. V pripadé ukladani zménéné casti souboru
by bylo potfeba uchovavat vsechny predchozi verze souboru a bylo by potieba
implementovat funkci porovnani obsahu. Aby bylo mozné v budoucnu omezit
pocet ulozenych verzi, bude sluzba ukladat kompletni obsah vSech verzi.
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3.5 Sitové API

Veskera komunikace se sluzbou musi probihat pomoci sitového API. Je tedy
potieba navrhnout dostatecné sofistikované a univerzalni feseni, které by umoz-
novalo veskerou vyzadovanou funkcionalitu. Nejdfive presné urcime, jaké ope-
race bude muset API umoznovat, a poté se na zakladé téchto operaci vybere
vyhovujici protokol.

3.5.1 Funkce

Na zakladé funkénich pozadavki bylo stanoveno, zZe sitové API bude umoziio-
vat nasledujici funkcionalitu:

Zjisténi informaci o uzivateli a serveru Klient bude potiebovat zjistit pa-
rametry serveru a informace o uzivateli.

Nahravani soubori Zpracovat nahravané soubory a spravné je umistit do
uloziste.

Stahovani soubort Na zikladé poskytnutych parametri poskytnout uziva-
teli obsah souboru.

Uprava soubora Uzivatel bude mit moznost soubory prejmenovavat, pie-
souvat, mazat a preSifrovavat.

Prochéazeni tlozisté Prochéazet vsechny uzivatelské slozky a soubory

Sprava uzivatelti Spravce bude mit pristup ke spravé uzivatelt, tedy jejich
k pridavani, ipravé a mazani.

3.5.2 Protokol

Protokol bude urcovat, jak bude vypadat komunikace mezi serverem a klien-
tem. Muze primo definovat, jak bude vypadat celd komunikace véetné pod-
porovanych funkci, jako je tomu u WebDAV, nebo pouze obecné definovat,
jak se budou prenaset data komunikace. Bylo zvazovano pouziti nasledujicich
moznosti:

TCP Mozné feseni je navrzeni vlastniho protokolu na bazi TCP. Vyhodou
tohoto feSeni by byla maximélni efektivita protokolu. Nevyhodou je slo-
zitost navrhu i implementace, ktera vyzaduje praci se sifovou komuni-
kaci. TCP protokol také pii pouziti v prohlize¢i nelze vyuzit v jazyku
Javascript a tim by se znemoznilo mozné budouci rozsiteni o webového
klienta.
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WebDAV Reseni pouzivané napiiklad sluzbou OwnCloud. Jedné se o nad-
stavbu HT'TP protokolu, kterd k doruc¢eni obsahu vyuziva format XML.
Vsechny funkce jsou predem pevné definované pomoci standardu a neni
tedy prostor pro vlastni rozsiteni. Tento protokol by bez vyraznéjsich
Uprav neumoznoval spravu uzivateli.

SOAP Jedna se o protokol pfimo navrzeny pro tvorbu obecnych sitovych
API. [I§] Predavéani informaci probiha ve formatu XML za vyuziti pro-
tokolu HTTP. Oproti Rest API lze pfimo pomoci protokolu definovat,
jak ma vypadat komunikace a jaké funkce server podporuje. Nevyho-
dou tohoto feseni je timto vznikla slozitost implementace. Server musi
predem klientovi odeslat vsechny podporované funkce a jejich parame-
try v protokolu v definovaném forméatu a klient pak musi presné podle
prijaté definice odesilat pozadavky.

Rest s pouzitim JSON Obecnda definice API vyuzivajictho pouze HTTP
protokol. V nasem piipadé by se jednalo o vyuziti HT'TP pro predavani
pozadavki a odpovéd by server poskytoval uloZenou jako JSON [I9].
Toto feSeni nadm umoznuje jednoduchou realizaci veskeré funkcionality
a vzhledem k tomu, ze HT'TP protokol a jeho parametry maji v pripadé
bézné pouzivanych serverovych aplikaci, by toto reseni umoznovalo zjed-
nodusit samotnou implementaci API na strané serveru.

Pouziti protokolu WebDAV by v tomto piipadé nebylo idedlni, hlavné kvili
jeho neuniverzalnosti. Vlastni TCP protokol by byl zase neprakticky. Bylo by
potreba spoustét vlastni server na vyhrazeném portu, coz by znacné omezilo
pocet kompatibilnich serverovych reseni.

Jako nejvice prakticka feseni se jevi SOAP a Rest. V nasem ptipadé bylo

vvvvv

by z4dné dilezité vihody.

3.6 Uzivatelské rozhrani

Uzivatelské rozhrani se tyka pouze klienta, interakce se serverem bude probihat
vyhradné pres sitové API. Vzhledem k cilové platformé klientské aplikace,
konkrétné MS Windows a GNU/Linux, bylo rozhodnuto, Ze rozhrani bude
rozdéleno na nékolik rtznych dialogt, kdy kazdy dialog bude vyhrazen pro
urcitou funkci.

Nisleduje popis jednotlivych dialogt, jejich funkcionalit a potfebnych kom-
ponent.

3.6.1 Prihlaseni

Tento dialog umozni uzivateli vyplnit adresu serveru a prihlasovaci idaje. Mél
by navic informovat uzivatele, pokud server odmitl autentizaci nebo se server
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na zadané adrese nenachazi.
Dale bude s vyjimkou hesla vyplnéné udaje ukladat, aby byly pri pristim
spusténi predvyplnéné.

3.6.2 Vytvoreni klice

V pripadé, ze se uzivatel prihlasi na tcet, ktery jesté nema nastaveny Sifrovaci
kli¢, ho aplikace vyzve k nastaveni nového hesla, a to vzhledem k tomu, zZe
kli¢ musi byt zasifrovany heslem.

Kromé moznosti zadani hesla zobrazi uzivateli i parametry generovaného
klice. Po vytvoreni klice bude uzivatel presmérovan na hlavni okno stejné jako
po uspésném prihldseni.

3.6.3 Hlavni okno

Hlavni okno bude zobrazovat vypis vzdaleného tlozisté, vypis synchronizo-
vanych slozek, umozni uzivateli zobrazit nastaveni a v posledni fadé umozni
nahrani souboru na ulozisté.

Vypis vzdaleného tlozisté bude zobrazovat soubory a slozky na vzdaleném
ulozisti. U kazdého souboru pak bude zobrazovat jeho velikost a datum po-
sledni Upravy. Konecné bude umoznovat uzivateli soubory smazat, presunout
nebo stdhnout. V ptipadé vybéru individudlniho souboru by pak mél zobrazit
detail souboru.

Vypis synchronizovanych slozek bude zobrazovat seznam lokalnich a syn-
chronizovanych slozek se vzdalenymi a datum posledni synchronizace kazdé
slozky. Déale bude umoznovat spusténi synchronizace jedné nebo vice slozek.
V pripadé vybéru individualni slozky by pak mél zobrazit detail synchronizo-
vané slozky.

3.6.4 Detail souboru

Detail souboru bude zobrazovat vsechny dostupné informace o souboru, jeho
nézev, velikost, datum nahréni, datum posledni synchronizace, starsi ulozené
verze, informace o Sifrovani, zda je soubor verejny a pripadné odkaz pro sdileni
souboru s tfeti stranou.

Dale bude umoznovat akce zverejnéni, prejmenovani, smazani, presunuti a
stazeni.

3.6.5 Detail synchronizované slozky

Detail synchronizované slozky bude zobrazovat zakladni nastaveni slozky, tedy
cestu k lokalni slozce, cestu ke vzdélené slozce a omezeni synchronizovanych
souboru.

Dale bude umoznovat spusténi synchronizace dané slozky.
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3.6.6 Stahovani

Kdykoliv uzivatel vybere akci stahovani, mél by se mu zobrazit tento dialog.
Bude obsahovat vypis stahovanych souborit véetné jejich velikosti, moznost
urceni slozky, do které se maji soubory stdhnout, a akce zruseni a zapoceti
stahovani.

V pribéhu stahovani bude uzivateli zobrazovat stav jednotlivych soubori
a celkovy stav stahovani.

Po stazeni vSech soubort informuje uzivatele o vysledku a skryje se.

3.6.7 Nahravani

Tento dialog umozni uzivateli nahrat jeden nebo vice soubori. Bude obsaho-
vat moznost vybéru cilové slozky, pfidani soubori, vypis vybranych soubort
vcetné velikosti a akce zruseni a zapoceti nahravani.

V prubéhu nahravani bude zobrazovat stav jednotlivych soubort i celko-
vého nahravani.

Po dokonceni nahravani informuje uzivatele o vysledku a skryje se.

3.6.8 Synchronizace

Dialog synchronizace se zobrazi v pripadé synchronizace slozky. Bude obsa-
hovat stav synchronizace, vypis stahovanych soubort, vypis nahravanych sou-
bort a moznost synchronizaci zastavit.

Na konci synchronizace informuje uzivatele o vysledku a skryje se.

3.6.9 Nastaveni

Nastaveni aplikace umozni uzivateli zménit heslo a pouzivany druh Sifrovani.
Pro synchronizaci by mélo zobrazovat potfebné tidaje pro spusténi pres pri-
kazovou radku.

3.6.10 Rozlozeni prvka a zpétna vazba

Ve chvili, kdy bylo urc¢eno, jaké komponenty jsou u kazdého dialogu pottebné,
byl v grafickém programu vytvoren navrh rozlozeni téchto komponent v kaz-
dém dialogu. Tento kone¢ny navrh rozhrani byl nasledné pouzit pti implemen-
taci.

Graficky navrh prosel nékolika verzemi, jak je vidét na obrazku Na-
vrh byl vzdy predstaven predem vybranym potencidlnim uzivatelim a po-
moci zpétné vazby upravovan az do kone¢né podoby. Posledni dpravy budou
probihat az po implementaci a testovani, kdy se ocekdvaji mozné problémy
souvisejici se zvolenou implementac¢ni metodou.
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(a) Prvni verze. (b) Druhd verze.
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(¢) Implementace pod OS Windows 7.

Obrazek 3.1: Navrh rozhrani hlavniho okna.
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KAPITOLA

Implementace

~vs v/

Implementace byla rozdélend do ti ¢asti. Nejdiive bylo potieba implementovat
server, proti kterému byl poté implementovan klient. Posledni ¢ast implemen-
tace pak byla instalace serveru.

4.1 Server

Serverova Cast bude spravovat vzdalené ulozisté. Prakticky to znamend, ze
bude zpracovavat pozadavky od klientu, které budou prichazet pres API. Ser-
verova Cast nebude mit zadny frontend a bude se ovladat pouze pres API.

4.1.1 Implementacni jazyk

Pri vybéru implementac¢niho jazyka jsme se fidili hlavné pozadavky na Siro-
kou podporu existujicich serverovych instalaci a faktem, ze server bude pouze
zajistovat komunikaci pres sitové API.

4.1.1.1 Python

Jednd se o skriptovaci jazyk, ktery v urcitych pripadech lze vyuzit pro im-
plementaci sitového serveru. Lze v ném vyuzit TCP komunikaci a obsahuje i
knihovnu pifimo urcenou pro komunikaci ptes HI'TP. Vykon pro tento druh
aplikace by byl naprosto dostacujici. Jedingm problémem pii vyuziti tohoto
jazyku by byla mald podpora mezi webhostingovymi servery.

4.1.1.2 PHP

Dalsi skriptovaci jazyk, primarné urc¢eny pro tvorbu webovych aplikaci. Imple-
mentovat v ném HTTP API tedy bude mozné. V pripadé webové aplikace je
PHP pouze nadstavbou existujiciho webového serveru, nestard se tedy primo
o HTTP provoz, ale pouze o jeho vysledek. To znaéné usnadnuje vyvoj.
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4. IMPLEMENTACE

Tento jazyk je podporovan naprostou vétsinou webhostingovych servert a
je mozné ho nainstalovat na vétsinu existujicich servert.

4.1.1.3 Java

Objektové orientovany jazyk urceny pro tvorbu obecnych aplikaci. V soucasné
dobé jsou dostupné frameworky, které by ulehcily tvorbu HTTP API. Vzhle-
dem k jeho popularité je dostupné velké mnozstvi nastroju, které praci v tomto
jazyce znacné ulehcuji.

V porovnani se skriptovacimi jazyky je hlavni nevyhodou tohoto jazyka
naroc¢nost na zdroje, hlavné na operac¢ni pamét. Implementovat webovou apli-
kaci v tomto jazyce se vyplati, pokud se u aplikace ocekavaji tisice pozadavki
za sekundu. Pak by byla tato implementace vyhodnéjsi nez pouziti skriptova-
cich jazykl. V projektu popsaném v této praci se ale vzhledem k tomu, zZe je
urcen pro soukromé pouziti, pocitd s mensim vytizenim.

Dalsi nevyhodou je mensi podpora serveri. Instalace webové aplikace im-
plementované v tomto jazyce vyzaduje plny pristup k serveru, ¢imz se vylucuje
podpora béznych webhostingovych serveru.

4.1.1.4 Pouzity jazyk

Zejména diky velké rozsirenosti a mensi naro¢nosti v pripadé mensiho pouziti
byl pro implementaci serverové c¢asti vybran jazyk PHP. Tento jazyk nam
umoznil rychly a flexibilni vyvoj serverové ¢asti a velkou podporu existujicich
servertl a webovych hosting.

4.1.2 Tridy

Aby bylo mozné serverovou ¢ast v budoucnu rozsirit, byly nékteré komponenty
nejdrive implementovany c¢isté abstraktné, byly tudiz nadefinovany pouze na-
zvy pouzivanych metod a v dokumentaci bylo popsano, jak by se méla imple-
mentace chovat. Abstraktni tfidy tedy byly:

MetaStorage Abstraktni tiida, kterd reprezentuje databazi meta dat. Meta
data obsahuji informace o uzivatelich, slozkach a souborech.

ContentStorage Abstraktni tfida reprezentujici dlozisté dat soubort. Tato
trida na zdkladé poskytnutych meta dat, které jsou reprezentované tri-
dou MetaFile, poskytne implementaci abstraktni tfidy ContentStorage-
File, pomoci které se pak pracuje s daty souboru. Kromeé toho obstarava
mazani dat odstranovanych soubori.

ContentStorageFile Abstraktni tiida, kterd reprezentuje data jednoho ur-
¢itého souboru v ulozisti. Umoznuje proudovy pristup k datim souboru.

Serverova ¢ast dale obsahuje plné implementované t¥idy:
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4.1. Server

Api Trida zpracovava pozadavky na zakladé rest specifikace a nasledné je
predava tridé ApiHandler, kterd pak implementuje logiku provedeni po-
zadavkl a pripravu odpovédi.

ApiHandler Implementuje logiku funkc¢nosti, pfijme zpracovany pozadavek
a pomoci tohoto pozadavku provede vyzadovanou funkci. Na zavér vrati
odpovéd obsahujici pozadovand data.

ApiResponse Rozsituje zdkladni odpovéd Response o specifikaci Rest pro-
tokolu sluzby popsané v této praci. Kromé dat poskytuje datovy typ
odpovédi pro usnadnéni zpracovani na strané klienta.

MetaFile Trida reprezentujici meta informace o souboru. Tato tiida se po-
uziva pri komunikaci jak s MetaStorage, tak s ContentStorage.

MetaPath Tiida, kterd reprezentuje meta informace o slozce. Tato tiida se
pouziva pri komunikaci jak s MetaStorage, tak s ContentStorage.

MetaUser Reprezentuje meta informace o uzivateli. Tato tfida se pouziva
pri komunikaci jak s MetaStorage, tak s ContentStorage.

Request Zpracovava hodnoty pozadavku, které jsou nasledné pouzity v tii-
déach Api a ApiHandler, véetné informaci potfebnych pro zpracovani
prijatych soubora.

Response Zakladni trida reprezentujici odpovéd serveru vcetné serializace
dat odpovédi.

DBOMetaStorage Zakladni implementace MetaStorage, kterd k ukladani
meta dat vyuziva obecnou databéazi s podporou jazyka SQL. Schéma da-
tabdze muzete vidét na obrazku DBO je PHP knihovna umoznujici
obecné pripojeni k SQL datab&zi.

FolderContentStorage Zakladni implementace ContentStorage, jez uklada
obsah souborti do specifikované slozky.

FolderContentStorageFile Implementace ContentStorageFile poskyto-
vand tridou FolderContentStorage. Umoziuje proudovy piistup k sou-
bortm ulozenym ve slozce.

Komunikace jednotlivych tiid je zndzornéna na diagramu [4.1

4.1.3 Sitové API

Vzhledem k nadstavbé webového serveru nemusi serverova aplikace popsand
v této praci pracovat na sifové vrstveé, tudiz zpracovava pouze pozadavky a
vraci nalezitou odpovéd.
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Obrazek 4.1: Diagram tiid serveru.
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4.2. Klient

V ptipadé pouziti PHP se o sitovou komunikaci stara webovy server, ktery
serverové ¢asti pouze predava pozadavky. Implementace API se tedy sklddala
jen ze zpracovani pozadavku a predani dat komponenté, jez se stard o vyko-
navani pozadavki.

Vysledek operace néasledné opét stacilo predat webovému serveru a ten jiz
zajistil predani klientovi.

Jak bylo uréeno v ndvrhu, pro komunikaci se pouziva protokol Rest/JSON.
PHP od verze 5.2.0 plné podporuje serializaci a deserializaci dat ve forméatu
PHP, proto v implementaci stacilo pouze vyuzit oficidlni implementaci.

4.1.4 Testovani

Serverova ¢ast byla testovana pribézné v pribéhu implementace. K jejimu
testovani byly pouzity dvé metody testovani.

Hlavni metodou testovani v prvnich fazich implementace bylo testovani
programatorem, tedy manudlni testovani pravé implementovanych funkci. V poz-
déjsich fazich nebyla tato metoda dostatec¢né ucéinna, proto bylo potreba pri-
pravit automatické testy.

Ze skupiny automatickych testi byly implementovany unit a integracni
testy.

4.1.4.1 Unit testy

Unit testy jsou automatické testy, které testuji jednotlivé tiidy nebo kom-
ponenty aplikace v izolovaném prostredi. Pokud je trida zavisld na jinych
komponentach, tyto testy jsou pouze simulované, ve skutecnosti tedy neko-
munikuji se skute¢nymi komponenty. Tim je zajisténo, ze se testuje skutecné
pouze dand komponenta a nezasahuji do ni chyby ostatnich komponent. Ne-
musi tedy odhalit problémy pii komunikaci jednotlivych komponent. V tomto
piipadé Unit testy kontrolovaly funkénost tiid pro ptijimani pozadavk, praci
s meta daty a praci s daty.

4.1.4.2 Integracni testy

Tyto testy kontroluji komunikaci mezi jednotliviymi komponenty. Jsou tedy
spoustény po unit testech, kdy uz vime, Ze jednotlivé tridy funguji tak, jak
maji. V naSem pripadé se pomoci integracnich testi kontrolovala komunikace
komponenty prijimajici pozadavky s meta databazi a tloznym prostorem.

4.2 Klient

Klientskd c¢ast je rozdélena na dva oddélené projekty, knihovnu pro komu-
nikaci se serverem a na aplikaci. Toto rozdéleni umoznuje moznou budouci
implementaci klientu pro jiné platformy.
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4.2.1 Implementacni jazyk

4.2.1.1 C++

vvvvvv

pilace, ktera se musi Tesit pro kazdou platformu zvlast.

Pomoci existujicich nastroji a knihoven by tvorba uzivatelského rozhrani
nebyla problém.
s kompatibilitou s vice platformami. V tomto jazyce navic mohou vznikat
chyby ve spravé paméti, které je velice slozité dohledat.

Vyhodou Teseni je vyssi teoreticky vykon.

4.2.1.2 Java

Tento jazyk také nabizi podporu vétsiny platforem, ovsem vyzaduje instalaci
implementace JVM.

Za pomoci existujicich ndstroji a knihoven je tvorba uzivatelského rozhrani
jednoducha.

Vyvoj je mnohem jednodussi, mimo jiné diky tomu, Ze neni potieba ru¢né
spravovat pamét.

4.2.1.3 Pouzity jazyk

Vzhledem k lepsi podpore vice platforem a mnohem jednodussimu vyvoji byla
vybrana Java.

4.2.2 Knihovna

Knihovna zajistuje veskerou komunikaci se serverem. Kromé komunikace po-
moci sitového API také zajistuje Sifrovani, stahovani soubori, nahravani sou-
boril a synchronizaci slozek. Jednotlivé funkce API jsou pro prehlednost roz-
délené do prislusnych balickti knihovny.

Voléni vsech funkci je vzhledem k povaze komunikace asynchronni, pro
kazdé volani se tedy vytvaii nové vlakno. Ke komunikaci vlakna s volajici
funkci se pouzivaji udalosti. Ttida, které vold danou metodu, se nejdiiv zare-
gistruje jako nasloucha¢. Poté prijima udalosti, pomoci kterych muze zjistit
prubéh voléni.

4.2.2.1 Balicky

Knihovna je pro zprehlednéni kédu rozdélena do nékolika logickych struktur.
Toto rozdéleni nema zadny vliv na funkcénost a znacné zprehlednuje dokumen-
taci. Knihovna obsahuje nasledujici balicky:
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api Obsahuje tiidu zajistujici komunikaci se serverem a tiidy reprezentujici
meta data.

api.events Udalosti, které odesila trida zajistujici komunikaci. Kazdd mozné
odpovéd serveru mé vlastni tridu, kterd predpripravi prijata data.

api.encryption Vnitini logika knihovny zajistujici sifrovani.

api.upload Obsahuje tfidu obstaravajici nahravani soubor.
api.upload.events Udalosti odesilané pri nahravani soubori.
api.download Obsahuje t¥idu obstaravajici stahovani soubort.
api.download.events Udalosti odesilané pri stahovani soubori.

sync Obsahuje t¥idy zajistujici synchronizaci lokalnich slozek se vzdalenymi.

sync.events Udalosti odesilané pri synchronizaci slozek.

4.2.2.2 Synchronizace

Knihovna poskytuje implementaci synchronizace lokalni slozky se vzdalenou
slozkou pomoci tiidy SyncFolder. Tato tiida umozinuje nastaveni cesty k lo-
kalni slozce, cesty ke vzdalené slozce, limit velikosti a regularni vyraz pro
filtrovani souborti.

Trida si nejprve pripravi fronty pro stahovani a nahravani zménénych sou-
bort. Poté vyzada kompletni vypis stromu vzdélené slozky. Jakmile ho do-
stane, zac¢ne ho porovnavat se stromem lokdlni slozky a zacne plnit frontu
potrebnymi operacemi. Na zavér synchronizace se postupné spousti stahovaci
a nahravaci fronta.

Operace synchronizace probihd asynchronné a pro hlaseni stavu synchro-
nizace se stejné jako u tridy pro komunikaci pouzivaji udéalosti.

Jak bylo zminéno v navrhu, pro porovnavani soubort se pouziva kontrolni
soucet. V tomto pripadé byl pouzit algoritmus MD5.

4.2.2.3 Sifrovani

7 analyzy vyplyva, ze pro Sifrovani se bude prednostné pouzivat algoritmus
AES. Knihovna bude implementovat pouze sifrovani, generaci klice tedy bude
dodévat aplikace vyuzivajici knihovnu a poskytne pouze vysledny klic.

Sifrovani bylo realizovano pomoci Java Cryptographic Extension (JCE)
frameworku. Jedna se o framework, jenz umoznuje obecnou praci se Siframi
a kromé zakladnich Sifer podporuje i rozsifeni o vlastni implementaci jakékoli
sifry. V nasem piipadé postaci zakladni implementace dodavané s Javou, kterd
garantuje podporu Sifrovani AES [20].
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Tato implementace plné podporuje vyuziti proudi, proto bylo mozné im-
plementovat Sifrovani a desifrovani tak, aby probihalo primo pii stahovani,
potazmo nahravani. Tim se usetril vykon a pamét.

Jak bylo urc¢eno pii navrhu architektury, aplikace ziska kli¢ z meta infor-
maci uzivatele v sifrované podobé a poté ho pomoci derivace uzivatelského
hesla desifruje. Vzhledem k podpore ve frameworku JCE byl jako derivac¢ni
funkce vybrén algoritmus PBKDF2 [2I]. Po nacteni informaci o uzivateli ze
serveru je tedy potreba, aby aplikace, ktera vyuziva knihovnu, nastavila uzi-
vateli pouzité heslo. Knihovna nésledné pomoci tohoto hesla desifruje Kklic.

V pribéhu vyvoje se ukazalo, Ze na zakladé legislativnich problémi je
v JCE v pripadé algoritmu AES uméle omezena délka klice na 128 bitti. Nase
aplikace vzhledem k veétsi bezpecnosti vyzaduje podporu klice dlouhého 256
bitl. V zemich, kde takto silna Sifra neni zakazana, 1ze toto omezeni vypnout
oficidlné podporovanou instalaci defini¢niho souboru, ktery ujisti implementaci
sifrovani, ze uzivatel pouzivanim Sifry neporusuje legislativu.

Omezeni lze obejit také modifikaci internich tiid JCE. Toto feSeni je ovSem
zavislé na vnitini strukture JCE, ktera neni nijak garantovand, proto je mozné,
ze se v pristi verzi Javy zméni. Proto neni vhodné pro produkéni prostiedi.

Posledni mozné teseni problému by bylo vyuziti jiné implementace Sifro-
vani. OvSem vzhledem k tomu, ze v tuto chvili je jiz JCE plné integrovan
do knihovny, bylo rozhodnuto pouzit oficialni reseni instalace bezpecnostniho
souboru. Tento soubor a instrukce na jeho instalaci jsou tedy soucasti distri-
bucéniho balicku.

4.2.2.4 Budouci vyuziti

Knihovna byla navrzena tak, aby ji bylo mozné vyuzit v dalsich moznych im-
plementacich klienta. V ramci testovani vyuzitelnosti knihovny byla vytvorena
takzvand mockup aplikace pro operac¢ni systém Android.

Tato aplikace vyuzivala zminénou knihovnu a kromé prihlaseni a vypisu
soubort umoznovala i stazeni soubort, a to véetné téch sifrovanych.

Diky pripravené knihovné jeji vyvoj zabral pouhych 5 hodin programé-
torského ¢asu a vétsina tohoto ¢asu byla vyuzita pro spravnou implementaci
uzivatelské interakce.

Ukazky z této aplikace mutzete vidét na obrazku

4.2.3 Aplikace

Vzhledem k tomu, ze veskerou funkcionalitu jiz pokryva knihovna, samotné
aplikace je pouze implementaci uzivatelského rozhrani.

4.2.3.1 Uzivatelské rozhrani

Uzivatelské rozhrani bylo plné navrzeno pred zapocetim implementace. Pti
jeho implementaci jiz bylo potieba se soustredit pouze na spravnou funkénost
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Minicloud Minicloud

Server

edux-extension

http://10.0.0.140/htdocs/minicloud-serv: 11.04.2016 07:55:44
L
Login f d
. older.png
admin 11.04.2016 12:23:15
Password 2.52 kiB
SING IN

(a) Prihlaseni. (b) Vypis soubort.

< Minicloud

edux_extension_screen_3.png

Created 12.04.2016 08:16:01

Updated 12.04.2016 08:16:01
DOWNLOAD

MOVE

DELETE

(¢) Akce souboru.

Obréazek 4.3: Ukazka mockup aplikace na OS Android. a1



4. IMPLEMENTACE

jednotlivych prvkda.

vzhledem k podpore pouzivaného prostiedni NetBeans byla pro imple-
mentaci vybrana knihovna Swing. Tato knihovna umoznuje implementovat
uzivatelské rozhrani nezavisle na platformeé, na které bude aplikace bézet.

4.2.3.2 Textovy rezim

Textovy rezim aplikace umoznuje spustit nastavenou synchronizaci bez vyuziti
grafického prostiedi a potieby prihlasovat se na server heslem. Toto prostredi
vzniklo hlavné proto, aby bylo mozné naplanovat automatickou synchronizaci
a zaroven se nemusel v uzivatelském rozhrani implementovat béh na pozadi,
ktery by byl vzhledem k podpore vice platforem slozity. Pouziti textového
rezimu umoznuje uzivateli pro planovanou synchronizaci pouzit nastroje po-
skytované operac¢nim systémem.

Pred pouzitim textového rezimu se musi uzivatel prihlasit do grafického
rozhrani, v némz v sekci nastaveni nalezne synchronizacni kli¢. Ten obsahuje
veskeré potrebné informace pro synchronizaci, a to véetné uzivatelského klice.
Jde sice o bezpecnostni riziko, ale jedné se mensi riziko nez piipad, v némz by
byl uzivatel nucen zadat své heslo v cisté formé.

Textovy rezim v prubéhu synchronizace informuje uzivatele o pribéhu po-
moci predem definovaného textového formatu zprav. Tento format je specidlné
navrzen tak, aby byl jednoduse strojové zpracovatelny v pripadé, ze by uzivatel
chtél s logy synchronizace dale nakladat.

4.2.4 Testovani

Na zavér vyvoje byla, soucasné s aplikaci otestovana celd sluzba predem vy-
branou skupinou uzivateli. Testovani probihalo pomoci scénait, vytvorenych
na zakladé pripadii uziti. Pro distribuci a hlaseni chyb byla vyuzita platforma
Github, pomoci které probihala i komunikace s testery.

Na zakladé téchto testi pak byla vydana finalni verze sluzby, ktera splnuje
vSechny predem stanovené cile.

4.3 Instalace serveru

Instalace serveru bude usnadnovat nasazeni a pocatecni konfiguraci. Umozni
uzivateli nastavit spravcovsky tcet, nastavit pristupové tdaje k databazi meta
dat a urcit tlozisté dat souborti. Kromé nastaveni potfebnych tidaji instalace
zkontroluje také jejich spravnost.

Vzhledem k tomu, Ze serverova Cast je jiz implementovana v jazyce PHP,
i tento jazyk pouziva instalace ve spojeni s HI'ML, CSS a Javascriptem.

Instalace nejprve vyzve uzivatele k zadani potiebnych daji a poté zadané
udaje zkontroluje. Tato funkcionalita je realizovana pomoci AJAX pozadavku
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4.3. Instalace serveru

se zadanymi idaji. Pomoci Javascriptu jsou néasledné uzivateli zobrazeny vy-
sledky validace a pripadné je umoznéno spustit instalaci. Instalace se také
spusti AJAX pozadavkem, jehoz vysledek se opét zobrazi uzivateli, tentokrat
jako konecny.

AJAX pozadavky zpracovavda PHP backend, jenz vykonava vSechny po-
trebné funkce. Validace dat a instalace je implementovand tak, aby co nejvice
reflektovala skute¢nou funkénost sluzby a tim se dosdhlo davéryhodnosti vy-
sledku.
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Zaver

Cilem této prace bylo vytvoreni kompletni a kompaktni sluzby vzdaleného
ulozisté. Nejdrive byla zanalyzovana existujici feseni a v ¢em se od nich tato
sluzba lisi. Poté se analyza zamérila na zabezpeceni obsahu tlozisté. Na zavér
se pak analyza vénovala vymezenim pozadavka na sluzbu, urc¢enych v pred-
chozich krocich.

V c¢asti navrhu se tato prace zabyvala jak dosdhnout vytycenych tkolu.
Nejdrive bylo urcéeno jak dojit k dostatecnému zabezpecéeni pii pouziti algo-
ritmu urc¢eném v analyze. Déle bylo potfeba navrhnout, jak bude fungovat
synchronizace, mimo jiné aby nésledny navrh komunikace se synchronizaci
pocital. Navrh pokracoval vymezenim funkcionality sitového API a pouziti
spravného protokolu, ktery nejvice vyhovuje této sluzbé. Na zavér bylo navr-
zeno uzivatelské rozhrani klientské aplikace, ¢im se dosahlo uzivatelsky pri-
jemného uzivatelského rozhrani.

V praktické c¢asti se pak zabyva prace implementaci navrzenych kompo-
nent. Jako prvni byla implementovana serverové ¢ast, to proto, aby proti ni
slo implementovat ¢ast klientskou. U kazdé ¢asti byl nejdiive vybran vhodny
implementacni jazyk. P¥i implementaci byla kazda ¢ast pribézné testovana
programatorem, serverova c¢ast byla podrobena automatickymi testy a vy-
sledné ¢ast byla podrobena testovanim predem vybrané skupiny uzivatel, na
jehoz zakladé byly provedeny findlni opravy.

Vysledek prace je funkeni sluzba vzdéaleného tlozisté, kterd umoznuje vsech-
ny predem urcené funkce. Kromé sluzby obsahuje vysledek i dokumentaci si-
tového API a Java knihovnu pouzitelnou pfi implementaci libovolné klientské
aplikace.

Budouci rozvoj

Vyslednd sluzba by sla rozsitit o klienta urceného pro dalsi platformy, na-
priklad Android. Klientskd Java knihovna, jak bylo popsdno v Casti imple-
mentace, je prizpusobena pouzivani i na tomto opera¢nim systému, coz bylo
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ZAVER

ovéreno vytvorenim funkcéniho prototypu. Dalsim moznym vylepsenim by byla
vylepsena sprava uzivatell, napriklad moznost pridat omezeni vyuzitého pro-
storu pro uzivatele, nebo moznost sdilet tlozisté mezi dalsimi uzivateli. Z po-
hledu klientské aplikace je mozné rozsitit podporu sifrovacich algoritm.
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced Encryption Standard

AJAX Asynchronous JavaScript and XML

API Application Programming Interface

DES Date Encryption Standard

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

JSON JavaScript Object Notation

PHP PHP Hypertext Preprocessor

PBKDF2 Password-Based Key Derivation Function 2
SFTP SSH File Transfer Protocol

SOAP Simple Object Access Protocol

UI User Interface

WebDAV Web-based Distributed Authoring and Versioning

XML Extensible Markup Language
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PRILOHA B

Obsah prilozeného CD
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PRILOHA C

Uzivatelska prirucka

C.1 Uvod

Tato prirucka vas seznami s pouzitim klientské aplikace sluzby.

C.2 Pozadavky

Aplikace vyzaduje JRE 6 a vyssi, nebo OpenJDK. Podporované operaéni sys-
témy jsou Microsoft Windows XP, nebo novéjsi a GNU/Linux.

C.3 Instalace

Aplikace je dodévana pomoci distribu¢niho baliku ve formatu ZIP. Aplikace se
nainstaluje rozbalenim jeho obsahu do libovolné slozky. Balik obsahuje spus-
titelné soubory pro vSechny podporované operac¢ni systémy.

minicloud.bat Spustitelny soubor pro Microsoft Windows. Lze pouzit pro
spusténi textového rezimu aplikace.

minicloud.exe Spustitelny soubor pro Microsoft Windows. Nelze pouzit pro
spusténi textového rezimu aplikace.

minicloud.sh Spustitelny soubor pro GNU/Linux. Lze pouzit pro spusténi
textového rezimu aplikace.
C.4 Prvni spusténi

Pii prvnim spusténi aplikace na operacnim systému Microsoft Windows je
mozné, ze vas aplikace vyzve k instalaci bezpeénostniho souboru, ktery umozni
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C. UZIVATELSKA PRIRUCKA

F Y
') Minicloud Manager @M
MCLOU D & Administration F N Upload files l l ﬁ Settings ]

Remote files ' Synchronized folders
Name Size Created Updated
[T [edux-extension] 11.04,2016 09:55 11.04,2016 09:55
E folder.png 2.52kiB 11.04.2016 14:23 11.04.2016 14:23
@ Minicloud. zip 252.87 kiB 23.04.2016 14:21 23.04.2016 14:21
@ minicoud-client. zip 300,34 kiB 24.04.2016 22:44 24.04.2016 22:44
Selected files: ’ ¥ Delete ] ’ it Move ] ’ < Download

Obrézek C.1: Hlavni okno aplikace.

pouzivani silnéjstho Sifrovani. Tuto instalaci muzete provést rucné podle in-
strukci prilozenych v instala¢nim balicku nebo pomoci spustitelného souboru
install_key.bat, ktery instalaci automatizuje.

Dale, po prihlaseni, pokud se jedné o nové vytvoreny ucet, budete vyzvani
k zadani nového hesla. Jedna se dulezité bezpecnostni opatieni a je nutné
zadat nové bezpecné heslo, které se nijak nepodobé pivodnimu. Po potvrzeni
nového hesla aplikace vytvori novy Sifrovaci kli¢, ktery se bude do budoucna
pouzivat pro Sifrovani souborii.

C.5 Aplikace

C.5.1 Hlavni obrazovka

Na hlavni obrazovce miizete vidét nékolik moznosti

V pravém hornim rohu jsou tlac¢itka Settings a Upload files. Pomoci
tlacitka Settings lze zménit heslo a nastaveni Sifrovani. Pomoci Upload files
poté lze nahréavat soubory na vzdalené tlozisté.

Uprostied aplikace miizete vidét vypis souborii ulozenych na vzddleném
ulozisti a akce, které se daji se soubory provést.

Dale hlavni obrazovka obsahuje prepinani mezi vypisem vzdaleného tlo-
Zisté a vypisem synchronizovanych slozek.
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| %] Upload files = & =
Target folder: :Iedux—extension -
File Path Size State
minicloud.ico C:\Users\Kamen'\Docum. .. (37,34 kB
README.TXT C:\Wsers\Kamen'\Docum, .. |1,29 kiB

Add file Remove selected

Start upload Stop

Obrazek C.2: Dialog pro nahravani soubori.

C.5.2 Nahravani souboru

Nahravani soubort spustite kliknutim na tlacitko Upload files v hlavni ob-
razovce. Dialog vas poté vyzve k zadani cilové slozky na vzdaleném lozisti
a k vybéru soubori k nahrani [C.2] Soubory k nahrani pfiddte kliknutim na
tlacitko Add file. Pridané lokalni soubory se zobrazuji ve vypisu uprostred
obrazovky. Pomoci tladitka Remove selected je mozné vybrané soubory ode-
brat.

Nahravani zahdjite tlacitkem Start upload. V pribéhu nahravani vas
bude aplikace informovat o prubéhu zobrazenim stavu nahravani u kazdého
souboru. Nahravani lze pferusit pomoci tlac¢itka Stop.

C.5.3 Zmeéna hesla

Heslo 1ze zménit v dialogu nastaveni. Ten zobrazite tlac¢itkem Settings na
hlavni obrazovce. Nastaveni hesla je v sekci Profile. Heslo zménite zadanim
nového hesla do poli Password a Password again pro ovéreni. Po zadéani
nového hesla zménu potvrdite kliknutim na tlac¢itko Save.

C.5.4 Sdileni souboru

Pro sdileni souboru, musite nejdrive soubor najit ve vypisu vzdaleného tlo-
zisté. Poté ho vybrat dvojitym kliknutim, ¢imz se zobrazi dialog detailu sou-
boru
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C. UZIVATELSKA PRIRUCKA

[ Minicloud.zip

Mame: Minidoud. zip
Size: 252.87 kiB
Lpdated: 23.04,2016 14:21
Created: 23.04,2016 1421
Encryption: Dizabled

Download link: Jiminicloud. cz/download/ 14/6f6f42f9Minidoud. zip

Versions 2
4 Download ]’ & Move ” o Delete ] [ Save ][ Close ]

Obrazek C.3: Dialog detailu souboru.

Pokud jiz je soubor verejny, zobrazi se v kolonce Download link odkaz,
ktery lze pouzit pro sdileni souboru.

Pokud je soubor soukromy, musi se nejdiive zverejnit. To 1ze ucinit klik-
nutim na tlacitko Make public pod kolonkou Download link. V piipadé ze
soubor je Sifrovany, bude potieba nejdrive soubor nahrat v ¢isté formé.

C.5.5 Synchronizace lokalni slozky

Seznam synchronizovanych slozek najdete v hlavni obrazovce, v sekci Synchro-
nized folders [C.4 Novou synchronizovanou slozku vytvorite pomoci tla-
¢itka Add new. Zobrazi se dialog, pomoci kterého se nastavuje synchronizo-
vand slozka [C.5] Local folder je cesta k sloZce na lokdlnim tlozisti a Remote
folder je cesta ke vzdalenému ulozisti. Kromé téchto udaji lze navic omezit
maximalni velikost synchronizovaného souboru, to znamend ze soubory vétsi
nez zadand velikost aplikace ignoruje. Nastaveni potvrdite tlacitkem Save.

Po ulozeni nastaveni se synchronizovana slozka zobrazi ve vypisu. Syn-
chronizaci poté zahajite vybranim slozky a kliknutim na tlac¢itko Synchronize
selected, nebo Synchronize all.
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Remote files ' Synchronized folders

[ |'1 Minicloud Manager =t u
MCLOUD l & Administration H A Upload fles l L4 settings l

Remote Local

Jedux-extensionf

C:\Important

Last sync

Add new ][ Synchronize all

Synchronize selected ][ Remove selected ]

Obrazek C.4: Vypis synchronizovanych slozek.

- R
gsj Synchronized folder

Local folder: |C:‘|,In1|:lor13r1t | [ l

Remote folder: [Ied.m-entmsém! - ]

Max file size | | bytes
0 or empty for unlimited

Regular expression for ignore: Validate

Obrazek C.5: Dialog nastaveni synchronizované slozky.
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PRILOHA

Spravcovska prirucka

D.1 Instalace serveru

Server se instaluje rozbalenim obsahu distribu¢niho balicku do lokace, kde
bude server provozovan. Po rozbaleni je potfeba v prohlize¢i oteviit /in-
stall.php a poté pokracovat podle instrukeci na instalac¢ni strance

Po dokonceni instalace bude, pomoci iidaji zadanych na instala¢ni strance,
vytvoren spravcovsky ucet. Tento Ucet se pouziva pro spravu server pomoci
klientské aplikace.

D.2 Sprava uzivateli

Pro spravu uzivatelt je potfeba prihlasit se pomoci klientské aplikace na sprav-
covsky tucet. Po prihlaseni se v pravém hornim rohu aplikace objevi moznost
Administration. Nové otevieny dialog zobrazi vypis uzivatelt. Pomoci tla-
¢itka Delete je mozné vybrané uzivatele a veskery jejich obsah smazat.

Pro pridani uzivatele je zde tlacitko Add new. V dialogu staéi vyplnit za-
kladni udaje a vybrat jestli bude uzivatel také spravce, nebo pouze bézny
uzivatel. Zadané heslo bude jednorazové a uzivatel bude po prvnim prihlaseni
vyzvan k jeho zméné.

o1
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CLOUD

Database

Host: 127.0.0.1
Database: mec-test
User: root
Password:

Storage

Path: iles/

Admin account
Username: admin

Password:

Server info

Name: Minicloud Server

Description:

Validate Install

Obrazek D.1: Instalace serveru.
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