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Anotace:

Tato diplomova prace se zabyva navrhem a konfiguraci rozsahlé podnikové sité urcené
primarné pro poskytovani VolP sluzeb. Jejim cilem je implementace sité, ktera bude
pouzita v komerc¢nim prostfedi. Prace danou problematiku zvazuje z technického
i ekonomického pohledu, a diky své komplexnosti tak muze byt uzitecnou pomoci pti feseni

stejného nebo obdobného problému.

Klicova slova: VoIP, IP, IPv6, IPsec, GRE, BGP, MikroTik

Summary:

This diploma thesis deals with design and configuration of a large scale enterprise network
supposed to be used primarily for providing VolP services. Its aim is to implement a
network that will be used in commercial sphere. This thesis considers the given subject
technically as well as economically and thanks to its complexity serve as a great help for

solving the same or a similar problem in the future.

Index terms: VolP, IP, IPv6, IPsec, GRE, BGP, MikroTik
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Seznam zkratek a odbornych termini

Obecné zkratky nejsou rozvadény. Ty, které nejsou déale v textu zminovany, jsou

rozvedené.

ATM - Asynchronous Transfer Mode

BFD — Bidirectional Forwarding Detection

BGP — Border Gateway Protocol

BGP Session — spojeni protokolu BGP

Default Route — defaultni smér pro cile bez konkrétnéjsiho zaznamu
DSCP — Differentiated services code point

EIGRP — Enhanced Interior Gateway Routing Protocol

Firewall — =zabezpecovaci systém pro filtrovani sifového provozu na zakladé

preddefinovanych pravidel

Frame Realy — protokol 2. vrstvy specifikovany v RFC 1490
GRE — Generic Routing Encapsulation

HTTP — Hypertext Transfer Protocol

IANA — Internet Assigned Numbers Authority
IETF — Internet Engineering Task Force

IGP — Interior Gateway Protocol

IPsec — Internet Protocol Security

IPv4 — Internet Protocol version 4

IPv6 — Internet Protocol version 6

IS-IS — Intermediate System to Intermediate System
L2TP - Layer 2 Tunneling Protocol

LAN - Local area network



Link-state Routing Protocol — typ routovacich protokoll, kazdy za zapojenych routert

zna kompletni topologii sité a pocita nejvyhodnéjsi cesty

MTU — Maximum transmission unit

NAT — Network address translation

Next Hop — sousedni router pouzity pri smérovani paketu do dané destinace
OpenVPN — VPN protokol

OSPF — Open Shortest Path First

Overhead — nadbytecna informace, kterou je nutné s uzitecnymi daty prendaset, napriklad

zéhlavi IP protokolu

PPTP — Point-to-Point Tunneling Protocol
RFC — Request for Comments

RIB — Routing Information Base

RIP — Routing Information Protocol

Router — casto pouzivany cesky ekvivalent je smérovac, sitové zarizeni pro routovani

pakett, pracuje na 3. vrstve

Routovani — ¢asto pouzivany ¢esky ekvivalent je smérovani

SFP — Small Form-factor Pluggable

SSTP — Secure Socket Tunneling Protocol

Stub network — sif s pouze jednim odchozim a prichozim smérem
Switch — casto pouzivany cesky ekvivalent je prepinac

TCP — Transmission Control Protocol

TCP/IP model — model sitového provozu

UDP — User Datagram Protocol

VLAN — Virtual LAN
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VoIP — Voice over IP

VPLS — Virtual Private LAN Service

VPN — Virtual Private Network

11



Uvod

Cilem této diplomové prace je navrhnout sif vhodnou pro poskytovani primarné VolP
sluzeb zakaznikim s vice geograficky oddélenymi pobockami, spravnost navrhu otestovat
a nasledneé cely navrh implementovat v produkénim prostiedi. Pozadované teSeni zahrnuje
paterni technologie a jednotlivé vzdalené lokality pripojené k Internetu pomoci zalohované
konektivity. K propojeni jednotlivych lokalit a paterni technologie nebudou slouzit
dedikované spoje, ale virtualni privatni sité vyuzivajici Sifrovani provozu pro jeho
zabezpeceni, navazané pres standardni pripojeni k Internetu. Pro plné funkéni feSeni bude
nutné vybrat vhodné protokoly pro vytvoreni virtualnich siti, zajistit spravné routovani
vseho provozu a v neposledni tfadé také tesit implementaci prioritizace urcitého typu
provozu, v tomto konkrétnim pripadé VolP. Soucasti zadani je kromé realizace v siti IPv4

také soubézny provoz IPv6.

Pri popisu dané problematiky se setkame s velkym mnozstvim anglickych pojmi, které
nemaji bézné pouzivany cesky ekvivalent. Rozhodl jsem se proto nepouzivat jejich
doslovny preklad, ale uvadét je radéji v jejich pavodni formé, anglicky. Prosim proto
vazeného c¢tenare, aby v pripadé potfeby nahlédl do seznamu zkratek a odbornych termint.
Pro jednotu projevu budu anglicky uvadét i terminy, jejichz cesky ekvivalent, v pripadé

Ze existuje, neni v praxi bézné pouzivan.
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1 Zapojeni sité
Jak jiz bylo uvedeno v ivodu prace, bude navrzena sit slouzit primarné pro poskytovani
VoIP sluzeb zakazniktim s jednou c¢i vice pobockami. Zadani vychazi z projektu jedné

prazské firmy. Prace tak bude mit své realné vyuziti a funkénost celého navrhu bude dobre

provérena.

Funkci ustfedny bude zajistovat software Asterisk pracujici na virtualnim serveru. Cést
serveru je mimo rozsah této préace, a proto se budu déle zabyvat pouze infrastrukturou od
paternich routeri smérem k pobockam zékaznika. Pro zjednoduseni mtzeme uvazovat, ze

je virtudlni server (Gstfedna) pripojen do jedné LAN sité s patefnimi routery.

Na nésledujicim obrazku (obr. 1) je zobrazeno vySe popsané zapojeni sité pro jednu
pobocku. V pripadé vice pobocek bude pouzito vice pobockovych routerti a navazano vice
tuneltl na paterni routery. Na obrazku je vyse zminény virtualni server v jedné LAN siti
s obéma paternimi routery, které jsou pres verejny Internet a sité obou poskytovatelt
pripojeni k Internetu dostupné z pobockového routeru. Tunel 1 je skrze primérni pripojeni
k Internetu navazan k prvnimu paternimu routeru a tunel 2 ke druhému. Analogicky jsou
tunel 3 a tunel 4 navazany k obéma paternim routerim skrze sekundéarni pripojeni

k Internetu.

paterni router 1 —E

boékov{( router
{_ 2. poskytovatel /
— 42
|

uzivatelské stanice

virtualni server / Ustfedna

patefni router 2

obr. 1: Zapojeni sité

V pravé c¢asti obrazku je naznacena LAN sit v poboéce zékaznika s uzivatelskymi
stanicemi, které se standardné skladaji z pocitace a VoIP telefonu. Infrastruktura na této

strané pobockového routeru nebude v této praci dale popisovana.

13



2 Vybér vyrobce zarizeni

Pti vybéru vyrobce pouzitych zafizeni je diilezité zohlednit cenu, ktera vyrazné ovlivni
moznosti vyuziti daného Teseni, stejné jako postaveni vyrobce na trhu a jeho pristup
k zédkaznikim. Mezi nejvyznamnéjsi vyrobce sitovych prvkia zahrnutych do vybéru patii

Cisco, Juniper a MikroTik.

2.1 Cisco

Firma Cisco je jednim z nejvétsich a nejznaméjsich vyrobcit sitovych zarizeni. Byla
zalozena v roce 1984 v San Franciscu, v Kalifornii, ve Spojenych statech americkych,
odtud také jeji nazev. V historii doslo k nékolika vyznamnym akvizicim, a tak je zabér
vyrabénych zarizeni opravdu Siroky, od routerti a switchi, pres VolP telefony az po set

top boxy.

Jako paterni routery od firmy Cisco je mozné vybrat naptiklad router z rady 29XX a jako
poboctkovy napiiklad router z fady 8XX. Router Cisco fady 29XX je v Ceské republice
mozné zakoupit za cenu okolo 80 000 K¢ a router z rady 8XX za cenu okolo 20 000 K¢.
Predpokladem je, ze pri odbéru vétsiho mnozstvi kusti je mozné dosahnout vyrazné slevy

ve vysi az 50 %.

2.2 Juniper
Firma Juniper byla zalozena v roce 1996 v Kalifornii, ve Spojenych statech americkych.
Zabyva se vyhradné vyrobou siftovych zafizeni a jeji produkty je mozné srovnavat

s produkty firmy Cisco.

Jako paterni routery od firmy Juniper je mozné vybrat naptiklad router SRX1400 a jako
pobotkovy router Juniper SRX210. Router Juniper SRX1400 je v Ceské republice mozné
zakoupit za cenu okolo 120 000 K¢ a router SRX210 za cenu okolo 20 000 K¢.
Predpokladem je, ze pri odbéru vétsiho mnozstvi kusti je mozné dosahnout vyrazné slevy

ve vysi az 50 %.

2.3 MikroTik

Firma MikroTik byla zalozena v Lotyssku v roce 1995 a v roce 2002 zacala s vyrobou

svych vlastnich sitovych zrizeni RouterBOARD se systémem RouterOS postavenym na
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Linuxovém jadre. Jde o pomérné dynamického vyrobce, ktery je schopny svizné reagovat

na oznamené chyby v systému, vydavat k nim opravy a podporovat komunitu zakaznik.

Jako paterni routery byly vybrany routery MikroTik Cloud Core Router CCR1016-12G.
Jde o vykonné routery se Sestnacti-jadrovym procesorem taktovanym na 1,2 GHz, 2 GB
RAM paméti a dvandcti porty o rychlosti 1 Gbit/s. Teoretickd propustnost takového
zafizeni dosahuje az ke 12 Gbit/s. Poskytuji tak dostatecny vykon k zadanému feSeni

a dokonce jej prevysuji pro pozdéjsi rozsiteni celé sité.

Jako routery pro jednotlivé pobocky byly vybrany routery MikroTik RouterBOARD
750GL a 2011UiAS. Routery RB750 postacuji se svym nizsim vykonem pro pouziti
v mensich pobockach a pro pouziti ve vétsich pobockach generujicich vétsi provoz je mozné
pouzit router RB2011UiAS. Ten disponuje i SFP portem pro pripadné pripojeni do optické
sité.

Router CCR1016 je v Ceské republice mozné zakoupit za cenu do 15 000 K¢ a router
RB750 za cenu do 1 500 K¢. Cena produktt vyrobce MikroTik je tak vyrazné vyhodné;jsi
a pro projekt v zacatcich jako jedina ze zde popsanych variant i ekonomicky moznéa. Pro

vypracovani této prace budou tedy pouzita zarizeni vyrobce MikroTik.

Vybér vykonnéjsiho routeru byl po spusténi realného provozu upraven na MikroTik Cloud
Core Router CCR1009. Konkrétni divody jsou popsany v kapitole zabyvajici se realnym

provozern.
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3 Tunely

Pro zabezpeceni prenasenych dat a zvyseni kvality poskytované sluzby je nutné pouzit
VPN (Virtual Private Network). Z protokola poskytovanych routery MikroTik je mozné
vyuzit protokoly PPTP (Point-to-Point Tunneling Protocol), L2TP (Layer 2 Tunneling
Protocol), SSTP (Secure Socket Tunneling Protocol), Open VPN, GRE (Generic Routing
Encapsulation), VPLS (Virtual Private LAN Service) a IPsec (Internet Protocol Security).

3.1 Protokol PPTP

Protokol PPTP (Point to Point Tunneling Protocol)je jednim z nejpouzivanéjsich
tunelovacich protokolt. Jeho spojeni funguje na modelu server klient. Hlavnimi dvéma
soucastmi protokolu jsou mechanizmus pro kontrolu spojeni a vlastni IP tunel. Jeho

specifikaci mtzeme najit v RFC 2637.

3.1.1 Ridici spojeni

Ridici spojeni musi byt vzdy navézéno diive, nez je mozné spojit vlastni tunel. Jde
o standardni T'CP spojeni, pres které jsou prenaseny informace spravy a fizeni protokolu
PPTP. Ridici spojeni existuje vedle kazdého vytvoreného tunelu. Je zodpovédné za

navazani, rizeni a ukonceni spojeni tunelu.

Na zacatku kazdé PPTP komunikace musi probéhnout sestaveni takového spojeni. K tomu

slouzi pozadavek o start ridiciho spojeni.
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Bajt 1 | Bajt 2 Bajt 3 Bajt 4

Délka Typ PPTP zpravy
Magic Cookie
Typ fidiciho spojeni Reserved0
Verze protokolu Reserved1

Framing Capabilities

Bearer Capabilities

Maximalni podet kanald Firmware Revision

Hostname (64 oktett)

Vendor String (64 oktett)

obr. 2: Zahlavi PPTP ridici zpravy
Délka — délka PPTP zpravy v bajtech.
Typ PPTP zpravy — 1 pro zpravu ridici spojeni.

Magic Cookie — vzdy nabyva hodnoty 0x1A2B3C4D. Slouzi pro kontrolu ,pric¢etnosti“
vyrobce. Pokud je tato hodnota nastavena spravné, je realné, ze jsou i ostatni pole

implementovana dle specifikace.

Typ zpravy tidiciho spojeni — 1 pro start ridiciho spojeni.

Reserved0 — pole rezervované pro pozdéjsi pouziti, musi byt vzdy O.

Verze protokolu — Verze PPTP protokolu, kterou chce odesilatel pouzivat.

Reservedl — pole rezervované pro pozdéjsi pouziti, musi byt vzdy 0.

Odpovéd na zadost o start fidictho spojeni obsahuje kod popisujici vysledek pokusu

o sestaveni spojeni. Jeho hodnota je 1, pokud bylo sestaveni tspésné, 2 v pripadé chyby,
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3 pokud byl kandl sestaven jiz drive, 4 v pripadé spatné autorizace nebo 5 pokud neni

podporovana verze protokolu, kterou pouziva zadatel.

Zadost o ukonéeni spojeni obsahuje diivod ukonéeni. Ten miize byt 1 pro obecny divod,
2 pokud nemitize byt protokol druhé strany podporovan nebo 3 pokud se odesilajici zatrizeni

vypina.

Paket odpoved na zadost o ukonceni spojeni obsahuje kod vysledku. 1 pokud vse probéhlo
standardné, 2 pokud doslo k chybé. Chyba ukonceni je blize specifikovana v poli Error
Code.

3.1.2 Protokol tunelu

Vlastni tunel vyuziva rozsiteny protokol GRE (Generic Routing Encapsulation) a protokol
PPP (Point to Point Protocol). K paketu ur¢enému k zapouzdieni a pfenosu tunelem je
pripojeno zahlavi protokolu PPP, ¢imz vznikne PPP ramec, a k PPP ramci je pripojeno
zahlavi protokolu GRE. Cely paket je pak opatfen IP hlavickou a odeslan. Struktura
takového paketu je na obrazku (orb. 3).

Zasifrovano

IP zahlavi GRE zahlavi PPP zahlavi IPv4 paket

PPP ramec

obr. 3: Zapouzdreni PPTP ramce

Protokol GRE je pro pouziti v PPTP rozsiten zejména o pole Acknowledgement Number
slouzici pro potvrzeni prijeti paketu. Potvrzeni neni pouzito pro opakovani odeslani

paketu, ale o Tizeni rychlosti, jakou jsou pakety tunelem odesilany.

Bajt 1 Bajt 2 Bajt 3 | Bajt 4

C|R|K|S|c| Recur |A Flags Ver Typ protokolu

Payload Length Call ID

Sequence Number

Acknowledgement Number

obr. 4: Zahlavi PPTP datové zpravy
18



3.2 Protokol L2TP

Protokol L2TP (Layer Two Tunneling Protocol) sim o sobé neposkytuje zadné sifrovani
provozu. K tomu je mozné vyuzit jej v kombinaci s protokolem IPsec. Na transportni
vrstvé vyuziva protokol UDP na portu 1701 a je definovan v RFC 2661. Protokol je mozné
provozovat v jinych nez IP sitich (naptiklad Frame Relay, ATM a dalsi).

3.2.1 Zahlavi L2TP

Protokol L2TP vyuziva dva druhy zprav. Ridici zpravy jsou vyuzity k sestaveni, udrzeni
a ruSeni spojeni, zatimco datové zpravy zapouzdiuji prenisena data. Ridici zpravy
vyuzivaji kontrolniho spojeni pro kontrolu doruceni. Pti nedoruceni vsSak nejsou
preposilany. Zahlavi obou druhi zprav jsou obdobna, lisi se pouze v nepovinnych polich.

Zahlavi protokolu L2TP je zobrazeno na nésledujicim obrazku (obr. 5).

Bajt 1 Bajt 2 Bajt 3 | Bajt 4
TIL{x[x|S|[x|O|P|x]|x]|x|x Ver Délka
ID tunelu Session ID
Ns Nr
Offset Size Offset Padding

obr. 5: Zahlavi L2TP
Pole Verze musi byt vzdy 2.
Pole Délka urcuje délku celé zpravy v bajtech.

Pole ID tunelu oznacuje tunel prijemce zpravy. Odesilatel i pfijemce mohou mit odlisna

ID jednoho tunelu.

Pole Session ID oznacuje jeden konkrétni prenos (session) v rdmci tunelu z pohledu
prijemce zpravy. Stejné jako Tunnel ID se i Session ID jednoho ptenosu mohou na strané

odesilatele a prijemce zpravy lisit.

Ns je sekvencni ¢islo zpravy. Pri odeslani kazdé dalsi zpravy je v tomto poli hodnota

o 1 vyssi.
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Nr je pouzito pouze u fidicich zprav. V datovych zpravach musi byt nastaveno na 0. Jde
o predpokladanou hodnotu Ns v pristi prijaté fidici zpravée. Je to tedy Ns posledni ptijaté

ridici zpravy zvysené o 1.

Pole Offset Size urcuje, v kolikatém bajtu od zacatku zacinaji prendsena data (a zaroven
kon¢i L2TP zahlavi). Pokud je pole Offset Size pritomno, zacinaji prenasend data za

posledni bajtem pole Offset Padding.

3.2.2 Ridici zpravy

Ridici zpravy zafizuji sestaveni, udrzeni a ukonéeni spojeni. P¥i sestavovani spojeni
(tunelu) posle jedno ze zafizeni pozadavek na vytvoreni spojeni. Protistrana mu odpovi
zpravou odpovédi a proces sestavovani je ukoncen potvrzovaci zpravou, kterou odesila
zarizeni, které o spojeni zadalo. Pti ukonceni spojeni posle jedna ze stran oznameni
o ukonceni spojeni, na kterou neni definovana zadna odpovéd a spojeni je okamzité

ukonceno i se vSemi aktivnimi pfenosy.

Pti aktivnim spojeni odesila jedna ze stran Hello zpravu. Doporucenéd doba pro odesilani

takovych zprav je 60 sekund.

Sestaveni i ukonceni prenosu uvniti spojeni probiha podobné, jako u spojeni. Jedna ze
stran odesle pozadavek na pfenos, druhd strana na néj odpovi a ve tretim kroku odesle
zadatel potvrzovaci zpravu. Tim je prenos navazan. Pro ukonceni prenosu a uvolnéni
prostredki je pouzita ridici zprava oznameni o ukonceni prenosu. Po prijeti takové zpravy
musi byt prenos okamzité ukoncen a neni odeslano zadné potvrzeni, stejné jako pri

ukonceni spojeni.

3.3 Protokol GRE

Protokol GRE je vytvoren pro jednoduché zapouzdreni provozu a poslani pres IP sit. Je
definovan v RFC 2784. Neposkytuje zadnou formu sifrovani. Je protokolem transportni
vrstvy, a nevyuziva tak pro prenos protokol TCP ani UDP. P1i prenosu IP siti je v IP
hlavi¢ce oznacen cislem protokolu 47. Pti pouziti protokolu GRE je pred zapouzdreny
paket vlozeno zahlavi GRE a paket je dale zpracovan, je k nému pridano zahlavi protokolu

IP a je odeslan. Hlavicka protokolu GRE je na obrézku (obr. 6).
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Bajt 1 ] Bajt 2 Bajt 3 Bajt 4

C ReservedO Ver Typ protokolu

Kontrolni soudet Reserved1

obr. 6: Zahlavi GRE

Pokud je bit C (Checksum Present) nastaven na 1, musi byt v zdhlavi pfitomna pole

Checksum a Reservedl
Pole Reserved( Je rezervovano pro pouziti v budoucnu.
Pole Verze musi byt nastaveno na 0.

Pole Typ protokolu urcuje typ protokolu, ktery je v daném paketu zapouzdien. Hodnoty
pro razné protokoly jsou definované v RFC 1700. Pokud je prenasenym protokolem IP, je

hodnota tohoto pole 47.

Pole Kontrolni soucet obsahuje kontrolni soucet prvnich 16 biti zahlavi GRE. Pro vypocet

kontrolniho souctu je toho pole pocitano s hodnotou 0.

Pole Reserved] je vyhrazeno pro pouziti v budoucnu. Pokud je pritomné, musi byt vsechny

bity nastaveny na 0.

3.4 Protokol IPsec

Protokol IPsec slouzi k zajisténi zabezpeceni provozu pouze na sitové vrstvé v protokolu
IP. Sitova zafizeni vyuzivajici protokol IPsec jsou si rovna, ne jako server klient. Pti
vyuziti protokolu IPsec je vytvorena hranice, na které se uplatnuji pravidla, ktera jsou
definovana v databazi bezpecénostnich pravidel pro praci s jednotlivymi pakety. Ty mohou
projit beze zmény, byt zabezpeCeny mnebo zahozeny. Chovani zalezi na konkrétni
konfiguraci. Zabezpeceny spoj milize byt mezi dvéma hosty, mezi hostem a zabezpecovaci

branou nebo mezi dvéma zabezpecovacimi branami.

K zabezpeceni provozu vyuziva protokol IPsec protokoly ESP (Encapsulating Security
Payload) a AH (Authentication Header). Zatimco protokol AH poskytuje autentizaci dat,
ale data nesifruje, protokol ESP je vhodny pro zajisténi obou funkci. Dalsi fundamentalni

soucasti protokolu IPsec jsou logické kanaly (SA — Security Associations).
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3.4.1SA

Logické kanaly (SA) v protokolu IPsec tvori soubor algoritmu a parametru pouzitych pro
autentizaci a Sifrovani dat. SA jsou vzdy simplexni, pro prenos dat v obou smérech mezi
dvéma zafizenimi je tak nutné vytvorit dva SA. Jeden SA mize pracovat pouze
s protokolem AH nebo ESP, pokud je provoz zabezpeten obéma protokoly, je potieba
jeden SA pro kazdy z nich.

3.4.2 Authentication Header
Authentication Header (AH) je definovano v RFC 4302. Jeho cilem je zajistit integritu
a autentizaci dat. AH poskytuje autentizaci zahlavi IP paketu, ovSem pouze téch poli,

ktera se pri prenosu siti nemohou meénit.

AH je mozné vyuzit v transportnim médu nebo v médu tunelu. P pouziti transportniho
modu je AH vlozeno mezi zahlavi IP a zahlavi transportni vrstvy. Pii pouziti médu tunelu
je AH vlozeno pred zpracovavany IP paket a je pripojeno nové IP zahlavi, ve kterém je
adresa IPsec protéjsku pouzita jako cilova adresa. Zahlavi IP protokolu predchézejici AH
bude mit v poli protokol hodnotu 51 oznacujici AH. Format tohoto zahlavi je na obrazku

(obr. 7).

Bajt 1 Bajt 2 Bajt 3 | Bajt 4

Nasledujici zahlavi Payload Length Reserved0

Security Parameters Index (SPI)

Sequence Number

Integrity Check Value - ICV

obr. 7: Zahlavi IPsec Authentication Header

Pole Nasledujici zahlavi urcuje zahlavi, které nasleduje po AH, naptiklad 4 pro IPv4
a 41 pro IPv6.

Payload Length je pocet 32 bitovych slov v AH minus 2.

Pole Reserved je rezervovano pro pouziti v budoucnu a musi byt nastaveno na 0.
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Pole SPI vyuzije prijemce pro identifikaci logického kanalu, ke kterému paket patii.

Sequence Number pole je vyuzito pro pocitani poradi odeslaného paketu. S kazdym

odeslanym paketem se hodnota zvysi o 1.

Pole Integrity Check Value slouzi ke kontrole integrity celého paketu. Jeho délka musi
byt nasobkem 32 bit.

3.4.3 Encapsulating Security Payload

Encapsulating Security Payload (ESP) je definovdno v RFC 4303. Je navrzeno pro
poskytnuti bezpecnostnich sluzeb v sitich IPv4 a IPv6. ESP muze byt, stejné jako AH,
pouzito v transportnim méodu i v médu tunelu. Vlozeni zahlavi ESP do paketu v obou
moédech se 1idi stejnymi pravidly jako u AH. V hlavicce IP protokolu v poli protokolu
identifikujici ESP je vlozena hodnota 50. Vysledny paket pii pouziti ESP je zobrazen na
obrézku (obr. 8).

Bajt 1 | Bajt 2 | Bajt 3 | Bajt 4

Security Parameters Index (SPI)

Poradové éislo

Pfend$ena data

Vypln ...

Délka vyplné Nasledujici zahlavi

Integrity Check Value - ICV

obr. 8: Zahlavi IPsec Encapsulating Security Payload

Pole SPT je pouzito prijimacim zafizenim pro identifikaci logického kanélu, do kterého

dany paket patri.

Pole Poradové cislo oznacuje poradové cislo odeslaného paketu. Poradi je vynulovano pri

navazani logického kanalu.
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Pole Payload Data obsahuje vlastni prenaseny paket.

Pole vyplné je pouzito, pokud je pro zasifrovani nutny urcity nasobek poctu bajtti nebo

pokud je zadouci zajistit, aby pole obsahujici prenaseny paket koncilo na hranici 4 bajt.
Pole Délka vyplné urcéuje pocet bajtt vyplné.

Pole Nasledujici zahlavi uré¢uje protokol prenaseny v ESP. Hodnota je stejné, jako hodnota

v poli Protocol v hlavicce protokolu IPv4.

Integrity Check je kontrolni soucet celého paketu.
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4 Vybér routovaciho protokolu

Mezi nejvice pouzivané routovaci protokoly, nad kterymi je potieba pri vybéru pouzitého
premyslet, patii bezesporu RIP (Routing Information Protocol), EIGRP (Enhanced
Interior Gateway Routing Protocol), OSPF (Open Shortest Path First), IS-IS
(Intermediate System to Intermediate System) a BGP (Border Gateway Protocol).
Protokol RIP mneni pro feseni zaddni vhodny kvili své jednoduchosti a Spatné
skélovatelnosti ve vétsich sitich. Protokol EIGRP (Enhanced Interior Gateway Routing
Protocol) je CISCO proprietarni a neni ho tedy mozné na zafizenich MikroTik pouzit.
Protokol IS-IS se svymi vlastnostmi velmi blizi protokolu OSPF, neni routery MikroTik
nestandartnich situaci. Proto jeho pouziti nebudu zvazovat. Dale se tedy budu vénovat

pouze moznostem, které nabizeji protokoly OSPF a BGP

4.1 OSPF
Protokol OSPF byl vyvinut skupinou pro vyvoj OSPF v ramci komise pro technickou

stranku Internetu (Internet Engineering Task Force - IETF). Byl navrzen konkrétné pro
prosttedi TCP/IP s podporou CIDR (Classless Inter-Domain Routing — beztiidni
routovani, tzn. routovani siti s jinou maskou nez maskou jejich t¥idy). Vyvoj byl
soustfedén na protokol, ktery rychle reaguje na zmény v topologii a neni narocny na
prenosové pasmo. Mezi hlavni nevyhody protokolu OSPF patii vysokd vypocetni
narocnost a vyssi vyuziti paméti z divodu ukladani duplikatnich informaci. Specifikaci

OSPF mtzeme najit v RFC 2328.

4.1.1 Link-State databaze

Link-State databaze je napocitanou reprezentaci topologie oblasti, ve které dany router
funguje. Skrze tuto databézi router ,vidi* stav spojeni (anglicky ,link*) v dané oblasti,

odtud také nazev Link-State databaze.

Databaze je svym zpisobem tabulka routerti a siti se zaznamenanymi spoji mezi nimi.
Muzeme si ji predstavit jako obrazek znézornujici topologii sité, ve kterém jsou routery
a sité zobrazeny jako body a spojeni mezi nimi jako spojnice. V Link-State databazi je

zaznamenano nejen to, které routery jsou navzajem v primém dosahu a které sité maji
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v dosahu, ale i cena (cost) jednotlivych spoji. Cena spoje miize byt svazana s jakymkoli

vyznamnym kritériem a je vyuzita jako metrika pro hodnoceni vyhodnosti spoje.

4.1.2 0SPF Area

Protokol OSPF rozdéluje autonomni systémy do jednotlivych oblasti (Area) pro jasnou
spravu celého systému. V kazdé z oblasti bézi vlastni instance routovaciho algoritmu
s vlastnimi daty oddélenymi od dat ostatnich oblasti. Topologie kazdé oblasti neni vidét
zvenku, pouze zevnitf. Zadny z routert, ktery neni v dané oblasti, tak nezné jeji topologii,
zna vsak kompletni topologii své vlastni oblasti. Tento princip umoznuje minimalizaci
prenosu routovacich informaci ve srovnani s pristupem, ve kterém bychom cely autonomni

systém povazovali za jednu oblast.

Vsechny routery v jedné oblasti maji vzdy identickou Link-State databazi. Pokud router
patii do dvou a vice oblasti, ma samostatnou databazi pro kazdou oblast a nazyvame jej

hraniénim routerem.

4.1.3 Vypocet routovaci tabulky

Pro vypocet nejlepsich cest do riiznych destinaci je sestaven strom vsech cest v dané
oblasti. Nejprve jsou uvazovany pouze spoje mezi routery a do tranzitnich siti. Takovy
strom je pocitan pomoci Dijkstrova algoritmu z Link-State databédze. Pozdéji jsou do
stromu zahrnuty i sité, ve kterych provoz vzdy koné¢i (stub networks). Déle jsou

vypocitany cesty do oblasti, kterych neni dany router soucasti.

4.2 BGP

Protokol BGP se tadi mezi exterior gateway protokoly a je urcen predevsim pro vyménu
routovacich informaci mezi vétsimi celky (autonomnimi systémy), uvnitt kterych je
standardné pouzit néktery z interior gateway protokolt (jako tfeba jiz zminény OSPF),
urceny pro routovani uvniti autonomniho systému. Kazdy z routerii je zde oznacovan jako
peer a ma také své router ID. Ve srovnani s protokolem OSPF se v BGP neposila
kompletni informace o topologii celé sité, ale pouze informace o smérech do jednotlivych
siti. K tém jsou opét pridany rizné priority a metriky, na zakladé kterych je mozné vybrat

Hepsi“ ze dvou informaci o dostupnosti jedné sité.
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Routovaci informace v BGP podporuji pouze routovani na zakladé cilové adresy. Vsechna

pravidla pouzita v BGP musi tomuto zpiisobu routovani odpovidat.

Protokol BGP vyuziva k prenostu protokol TCP, a nemusi proto definovat mechanismy
pro fragmentaci, opakovani prenosu nebo zajiSténi doruceni ve spravném poradi. BGP

nasloucha na portu 179.

4.2.1IBGP vs EBGP

Autonomni systém je skupina routert pod spravou jedné organizace, ktera méa z pohledu
ostatnich autonomnich systému jednotny interni routovaci plan a prezentuje sité, které
jsou skrze néj dostupné. Pokud mluvime o IBGP (internal BGP), mluvime o instanci BGP
mezi routery v jednom autonomnim systému. Oproti tomu EBGP (external BGP) je

instance BGP mezi routery riznych autonomnich systémi.

Cislo autonomniho systému bylo az do roku 2007 definovano jako 16 bitové a poté byla
jeho délka zvysena na 32 biti. Cisla autonomnich systémi jsou piidélovana organizaci
TANA. Privatni rozsahy ¢isel autonomnich systému jsou 64512 — 65534 a 4200000000 —
4294967.

4.2.2 RIB

V RIB (Routing Information Base) jsou uloZeny vsechny routovaci informace. RIB je
rozdélena do ti{ ¢asti. Adj-RIBs-In obsahuje routovaci informace prijaté v prichozich
UPDATE zpravach. Tyto informace budou pouzity v rozhodovacim procesu. Loc-RIB
obsahuje lokalni routovaci informace po aplikovani lokalnich pravidel na informace z Adj-
RIBs-In. Adj-RIBs-Out obsahuje routovaci informace, které byly lokédlné vybrany pro
propagaci a které budou propagovany odchozimi UPDATE zpravami.

4.2.3 Format BGP zprav
Vsechny BGP zpravy jsou prenaseny pomoci TCP protokolu. Nejdelsi zprava mtize mit

4096 bajth, zatimco nejkratsi 19 bajti.
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Baijt 1 Bajt 2 Baijt 3 Bajt 4

Marker

Délka Typ

Télo zpravy

obr. 9: Format BGP zpravy

Zahlavi BGP zpravy je pevné definovana a pro vsechny zpravy ma stejny format a velikost
(19 bajtti). Zprava mize, ale také nemusi, obsahovat télo zpravy v zavislosti na svém

typu. Zprava bez téla bude mit velikost dfive zminénych 19 bajti.

Pole Marker v zahlavi BGP zpravy je vytvorené pro kompatibilitu, ma velikost 16 bajt

a musi byt vzdy nastaveno na samé jednicky.
Délka indikuje délku celé zpravy vcetné zahlavi.

Typ je jednobajtové pole, které urcuje typ zpravy. Obsahuje jednu z hodnot: 1 — OPEN,
2 - UPDATE, 3 - NOTIFICATION nebo 4 - KEEPALIVE.

4.2.3.1 Zprava OPEN
Poté, co je navazano TCP spojeni, je odeslana zprava OPEN. Ta je potvrzena zpravou

KEEPALIVE. Kromé zahlavi obsahuje i dalsi pole a jeji minimalni velikost je 29 bajtu.

Verze oznacuje pouzitou verzi protokolu BGP. Aktualni verze je 4. Pole miij autonomni
systém indikuje autonomni systém odesilatele. Hold Time je navrhovana maximalni doba
mezi prijetim jednotlivych KEEPALIVE a UPDATE zprav. Po prijeti zpravy OPEN je
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vysledna hodnota pocitana z konfigurované a ptijaté hodnoty hold time. BGP identifikator
je identifikator odesilatele. Je nastaven na jeho IP adresu. Délka volitelnych parametrt
urcuje celkovou délku poli volitelnych parametr. Musi byt nastavena na 0, pokud nejsou
pouzity zadné volitelné parametry. V poli volitelnych parametrii jsou vSechny pouzité
volitelné parametry zakoédovany do trojic (ty parametru, délka parametru, hodnota

parametru).

4.2.3.2 Zprava UPDATE

Pro prenos routovacich informaci se pouzivaji zpravy typu UPDATE. Tato zprava je
vyuzivana k oznamovani dostupnosti a nedostupnosti jednotlivych smérta. Kromé
povinného zéhlavi BGP zpravy obsahuje informaci o nedostupnych odebranych smérech
(Withdrawn Routes), atributy cesty (Path Attributes) a jednotlivé dostupné sméry (NLRI
— Network Layer Reachability Information). V jedné zpravé UPDATE mohou byt

dohromady oznamovany pouze smeéry se stejnymi atributy cesty.

4.2.3.3 Zprava NOTIFICATION
V pripadé chyby je odeslana zprava NOTIFICATION a BGP spojeni je okamzité
ukonceno. Obsahuje pole kodu chyby (Error Code), uptesnujici kod chyby (Error Subcode)

a data pro hlubsi diagnostiku problému.

4.2.3.4 Zprava KEEPALIVE

Pro udrzeni jednotlivych spojeni si mezi sebou jednotlivé routery posilaji KEEPALIVE
zpravy. Posilaji je periodicky a interval odesilani je vypocten z diive dohodnuté hodnoty
hold time. Rozumny interval je tfetina hodnoty hold time, ale konkrétni implementace

muze byt odlisna.

4.2.4 BGP Path Attributes

BGP Path Attributes jsou atributy jednotlivych sméru oznamované v BGP zpravach.
Jsou rozdéleny na vsem znamé povinné, vSem znamé volitelné, doplinkové prenositelné
a doplinkové neprenositelné. Vsem znamé atributy musi byt rozpoznavany vsSemi
implementacemi BGP nezavisle na vyrobci. VSem znamé povinné atributy musi byt
obsazeny v kazdé zpravé obsahujici informaci o dostupnosti jednotlivich smért (NLRI),
zatimco volitelné atributy v takovych zpravach mohou, ale také nemusi, byt obsazeny. Na

rozdil od vSsem znamych atributi jsou doplnkové atributy plné zavislé na konkrétni
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implementaci protokolu BGP. Takovy atribut miize byt prenositelny nebo neptenositelny,

platny pouze lokalné.

4.3 BFD

BFD (Bidirectional Forwarding Detection) neni sém o sobé routovacim protokolem. Je
vsak mozné jej vyuzit v Uzké souvislosti s jednim z nich. Zajistuje detekci chyby
komunikace. BFD nasloucha na portu 3784 a jeho provoz je prenasen pomoci protokolu
UDP.

//////

odpovida pakety odpovédi.
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5 Prioritizace provozu

Pokud bychom se v§im provozem v siti zachazeli podle stejnych pravidel, mohlo by dojit
k vycerpani sitovych prostfedktit méné diilezitym provozem, a zajisténi dilezitych sluzeb
by tak mohlo byt ohrozeno. Pro zajisténi kvality sluzeb je tedy nutné pristupovat riizné
musi siti prochazet s vyssi prioritou, nez sluzby méné diilezité, a muze jim byt vyhrazena
cast rychlosti konektivity. Pri takovém feSeni kazda z vyuzivanych sluzeb nebo jejich
skupin vyuziva vlastni ¢ast rychlosti a o pripadné nerozdélenou ¢ast se v pripadé potreby

rozdéli podle pritazené priority.

5.1 Vyuziti IP adres

Zakladni moznosti pro identifikaci riznych typt provozu a jejich skupin je rozdéleni podle
zdrojové a cilové IP adresy v zahlavi pouzitého IP protokolu. Zésadni nevyhodou takového
reseni je nemoznost identifikace typu provozu pti vyuziti riznych sluzeb na jednom serveru
jednim klientem. Pokud naptiklad sidli VoIP i HT'TP server na jednom fyzickém serveru
pod jednou IP adresou, neni podle analyzy IP adres mozné urcit, ke které ze sluzeb dany

provoz patri.

5.2 Vyuziti DSCP

Dalsi moznosti identifikace typu provozu je vyuziti hodnoty DSCP (Differentiated Services
Code Point). Jedna se o hodnotu prenésenou v poli Type of Service v zdhlavi protokolu
IPv4 a v poli Traffic Class v hlavicce protokolu IPv6. Vyznam DSCP je pravé v urceni
priority provozu. Jednotlivd koncova zafizeni mohou pfi odeslani paketu urcit, s jakou
prioritou méa siti prochazet nastavenim, pravé nastavenim hodnoty DSCP na urcitou
hodnotu. Vyhodou pouziti hodnoty DSCP je, ze neni kromé IP potieba analyzovat dalsi
zahlavi v paketu. Nevyhodou je nestejnd implementace DSCP rtiznymi vyrobci. Hodnota

DSCP také jednoznacéné neurcuje prenasenou sluzbu, ale pouze jeji prioritu.

5.3 Vyuziti cisla protokolu
Pti zjistovani prenaseného protokolu aplikacni vrstvy je nutné analyzovat zahlavi
transportni vrstvy. To prinasi zvySenou vypocetni narocnost a tim i zpomaleni. Pri takové

analyze je zjisténo ¢islo protokolu, ktery je transportni vrstvou prenasen, a je tak mozné
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jednoznacné urcit, o jakou sluzbu se jedna. Je mozné urcit protokoly, kterym bude
prifazena vyssi priorita, a zaroven nastavit hodnotu DSCP, aby byla analyza provozu pri

pruchodu dalsim routerem jednodussi a rychlejsi.
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6 IPvo6

IPv6 protokol byl vyvinut jako nova generace IP protokolu. Pivodni verzi je dnes bézné
pouzivany a v Internetu nejrozsitenéjsi IPv4 protokol. Jednim z hlavnich divoda pro
zmeénu protokolu je nedostateéna kapacita adres [Pv4, ktera je jiz prakticky vycerpana.
Tento problém je v IPv6 vyTesen zvétsenim velikosti adresy z 32 bitt na 128 bit. Protokol

IPv6 je definovan v RFC 2460.

6.1 Adresace

Jak je uvedeno vyse, IPv6 adresa ma velikost 128 bitl. Jeji zapis je v pro lidi ¢itelné formeé
osm hexadecimalnich ¢tveric oddélenych dvojteckami. Zapis podléha pravidlim pro
zjednoduseni a jednoznacnost. Nula nebo vice nul na zacatku kazdé ctverice mohou byt
vynechany a jedna nebo vice za sebou jdoucich ¢tveric nul mohou byt nahrazeny
dvojteckou. Adresa 2001:0002ac:fe01:0000:0010:0000:0000 tak muze byt zkracena na
2001:2:ac10:£e01:0:10::.

6.1.1 Adresni rozsahy

Stejné jako v IPv4 definuje i v IPv6 konkrétni adresni rozsah maska sité. Maska site rika,
kolik prvnich bitt adresy urcuje sit a kolik bitd je mozné v ramci sité ménit. Doporuceni
je, aby byly masky nasobky ¢tyr. Jednotlivé mensi rozsahy je pak mozné jednoduseji
spocitat a lidské préace se tak zjednodusi. Dalsim doporucenim je neptidélovat jednotlivym
sitim rozsahy mensi nez s maskou /64. Takovych siti je v celém adresnim rozsahu IPv6

mozné vytvorit okolo 2%,

6.1.2 Typy adres IPv6

V IPv6 jsou definovany i adresni rozsahy urcené pro specifické pouziti. Témi jsou:

::/128 — tato adresa muze byt pouzita pouze jako zdrojova pii inicializaci, pokud zafizeni

nemd zadnou adresu pridélenou. Ekvivalent v IPv4 je adresa 0.0.0.0/32.
::1/128 — adresa loopbacku. Ekvivalent v IPv4 je rozsah 127.0.0.1/32.

::ffff:0:0/96 — specialni rozsah pro fungovéani IPv4 a IPv6 zéroven. IPv4 adresa je uloZena,

v poslednich 32 bitech, naptiklad ::ffff:8.8.8.8. Nem4a ekvivalent v IPv4
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fc00::/7 — lokalni rozsah. Adresy z tohoto rozsahu nemusi byt globalné unikétni a jsou
pouzity pouze v lokalnich sitich doméacnosti nebo podniki. Tyto adresy nejsou routovany
ve vefejném Internetu. Ekvivalent v IPv4 jsou rozsahy 10.0.0.0/8, 172.16.0.0/12
a 192.168.0.0/16.

fe80::/10 — adresy unikatni v jedné fyzické siti. Pakety se zdrojovou nebo cilovou adresou

z tohoto rozsahu nesmi byt preposilany. Ekvivalent v IPv4 je rozsah 169.254.0.0/16.

2001::/32 — rozsah vyhrazeny pro protokol Teredo pro prechod z IPv4 na IPv6. Nemd

ekvivalent v IPv4.

2002::/16 - rozsah vyhrazeny pro protokol 6tod pro prechod z IPv4 na IPv6. Nemé

ekvivalent v IPv4.

2001:db8::/32 — Adresy vyhrazené pro dokumentaci a piiklady. Nikdy nesmi byt pouzity
jako zdrojovd mnebo cilovd adresa. Ekvivalent v IPv4 jsou rozsahy 192.0.2.0/24,
198.51.100.0/24 a 203.0.113.0/24.

ff00::/8 — Rozsah adres vyhrazeny pro multicast. Ekvivalent v IPv4 je rozsah 224.0.0.0/4.

6.2 Zahlavi IPv6 paketu

Zahlavi definované v protokolu IPv6 je proti puvodni verzi protokolu IP vyrazné vétsi, ale
zaroven znacné zjednodusené pro rychlejsi a efektivnéjsi zpracovani pri smérovani. Vétsi
velikost zahlavi je dana vyraznym zvétsenim adresniho pole z 32 bit na 128 bita. Celkova
velikost zahlavi se tak zvysila z 24 bajti (v IPv4) na 40 bajti. Zména vsak neni pouze ve
velikosti dvou adresnich poli (zvétseni o 24 bajti), ale také v odebrani nékterych poli

zéhlavi IPv4 (zmenseni o 8 bajti). Zéhlavi IPv6 je na na obrazku (obr. 10).
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Bajt 1 l Bajt 2 [ Bajt 3 | Bajt 4

Verze Traffic Class Flow Label

Payload Length Nasledujici zahlavi Hop Limit

Zdrojova adresa 128 b

Cilova adresa 128 b

obr. 10: Zahlavi IPv6 Paketu

Pole Verze oznacuje verzi protokolu. Pro IPv6 je jeho hodnota vzdy 6. Velikost pole

version je 4 bity.

Pole Traffic Class je pouzito pro hodnoty DSCP (Differentiated Services Code Point),
znamou z IPv4, a ECN (Explicit Congestion Notification), kterd umoznuje notifikaci

zahlceni sité. Velikost pole Traffice Class je 8 bita.

Hodnota Flow Label je urcena pro rizeni sméru toku paketi. Pokud je tato hodnota
nastavena na nenulovou hodnotu, pakety do jednoho cile maji odchéazet vzdy stejnym

smérem, aby nedoslo k jejich prehazeni. Velikost pole Flow Label je 20 bitt.

Payload Lenght je velikost IPv6 paketu za zahlavim v bajtech. Velikost pole Payload
Length je 16 bitu.

Pole Nasledujici zahlavi urcuje typ zahlavi, které nasleduje IPv6 zahlavi. Hodnoty jsou
stejné, jako v poli Protocol v zdhlavi protokolu IPv4 (naptiklad 6 pro TCP nebo 17 pro
UDP). Velikost pole Next Header je 8 bitt.

35



Hodnota Hop Limit je snizena o 1 pri kazdém preposlani paketu. Pokud je hodnota po
snizeni 0, je paket zahozen. Hodnota pri odeslani paketu uréuje maximalni pocet router,
pres které muze paket projit, nez dorazi do cile. Jedna se o ekvivalent pole Time to Live

v zahlavi protokolu IPv4. Velikost pole Hop Limit je 8 bitt.

Zdrojova a cilové adresa jsou diive diskutované IPv6 adresy zdrojového a cilového zarizeni.

6.3 Neighbour Discovery Protocol

Neighbor Discovery Protocol (NDP) je protokol pro sestaveni a udrzeni spojeni mezi IPv6
zarizenimi v jedné siti. NDP ma 5 typu zprav: Router Solicitation, Router Advertisement,
Neigbor Solicitation, Neighbor Advertisement (ty jsou rozesildny pomoci protokolu

ICMPv6) a zprava Redirect.

Kdyz se sitové zarizeni pripoji k siti, pokusi se nejdiive najit router. Posle tedy Router
Solicitation zpravu, kterda je odeslana na multicast IPv6 adresu vsSech routeru ff02::2.
Zdrojova adresa takového paketu je bud IPv6 nespecifikovana (::), nebo adresa sitového

rozhrani unikatni pro jednu fyzickou sit (napfiklad fe80::aa:bb:cc:dd).

Router Advertisement zpravu posila okamzité po prijeti Router Solicitation zpravy, ale
také v pravidelnych intervalech na multicast adresu vsSech sitovych zafizeni (ff02::1).
Pokud je zprava odeslana v odpoveédi na Router Solicitation zpravu, je cilova adresa adresa
sitového prvku, ktery Router Solicitation zpravu poslal. Obsahuje informace o IPv6
adresnim rozsahu pouzitém v siti, ktery mize zarizeni vyuzit, MTU (maximalni velikost
paketu pro prenos), specifické routy a informaci, je-li mozné vyuzit protokol SLAAC pro
automatickou konfiguraci IPv6 adresy. Zdrojova adresa takového paketu je adresa

sitového rozhrani routeru unikatni pro jednu fyzickou sit (napfiklad fe80::aa:bb:cc:ee).

Zprava Neighbor Solicitation nahrazuje funkci protokolu ARP pouzivaného v IPv4 sitich.
Takova zprava mulze byt poslana pro zjisténi fyzické adresy rozhrani jiného sitového
zalizeni nebo k ovéreni, zda je adresa ulozend v cache paméti stale platna. Odpovéd na

Neighbor Solicitation zpravu je zprava Neighbor Advertisement.

Zprava Redirect tika sitovému zarizeni, ze urcita sit je dosazitelnd pres jiny router nebo

v mistni fyzické siti.
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6.4 DHCPv6
Dynamic Host Configuration Protocol version 6 (DHCPv6) je protokol pro dynamické

pridélovani IPv6 adres nahrazujici protokol DHCP, ktery je pouzit pro pridélovani adres
IPv4. RA zprava NDP protokolu obsahuje rtzné priznaky. Priznak M indikuje, zda je
k dispozici DHCPv6 server pridélujici IPv6 adresy. Pokud server pridéluje pouze DNS
dalsi konfiguraci bez adres, je nastaven priznak O. Priznak A indikuje, zda je mozné pouzit
pro konfiguraci IPv6 adresy protokol SLAAC. Aby sifové zafizeni nepouzilo pro
konfiguraci defaultné vyuzivany protokol SLAAC ale DHCPv6 server, musi byt nastaveny
priznaky S a A.

6.5 SLAAC

Stateless Address Autoconfiguraction (SLAAC) je protokol pro automatickou konfiguraci
IPv6 adres. Pti pouziti SLAAC si sitové zarizeni vygeneruje EUI-64 identifikator sitového
rozhrani. Ten je definovan jako MAC adresa, do které je presné doprostied vlozeno ff:fe.
Déle se vygeneruje modifikovany EUI-64 identifikator invertovanim sedmého bitu EUI-64
identifikatoru. Vyslednych 64 se pripoji k adrese sité. Pokud je tfeba vytvorit adresu
z lokalniho rozsahu pouze pro komunikaci na mistni siti, pripoji se adresa jiz drive
zminéného lokalntho rozsahu (fe80::). Pokud se vytvaii adresa pro pouziti v Internetu,
pouzije se adresa rozsahu ziskand pri komunikaci pomoci protokolu NDP (pokud je

moznost pouziti SLAAC povolena).

Pokud je MAC adresa zarizeni napriklad 00:53:42:7e:bf:27 bude EUI-64 identifikator
0053:42ff:fe7e:bf27. Po modifikaci pak 0253:42ff:fe7e:bf27. Adresa z lokalniho rozsahu pak
bude fe80::253:42ff:fe7e:bf27.
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7 (Oddéleni provozu

Pro zvyseni zabezpeceni v siti LAN je vhodné separovat jednotlivé druhy provozu.
Nejcastéjsim zptsobem pro oddéleni provozu v jedné fyzické siti je pouziti VLAN. Pouziti
VLAN rozdéli provoz na druhé vrstvé. Odstrani tak potfebu budovani druhé fyzické sité

a porizovani dalsich zarizeni pracujicich na druhé vrstve.

Funkce VLAN je definovana v IEEE 802.1Q. Pii pouziti VLAN je Ethernet rdmec oznacen
¢islem VLAN. Tato hodnota je ulozena v hlavicce rdmce. Proto musela byt specifikaci
IEEE 802.3ac zvysena maximalni velikost Ethernet ramce z ptivodnich 1518 bajtt na 1522
bajti.

Cislo VLAN je v poli protokolu 802.1Q v zihlavi Ethernet ramce mezi polem zdrojové
adresy a polem oznacujicim velikost ramce. Jeho velikost je 4 bajty a sklada se z poli
TPID a TCI. Pole TCI je déle rozdéleno na hodnoty PCP, DEI a VID. Celé pole protokolu
802.1Q je vidét na obrazku (obr. 11):

Bajt 1 | Bajt 2 Bajt 3 | Bajt 4

TCI

TPID

PCP VID

DEI

obr. 11: Struktura pole pri pouziti VLAN
Pole TPID je vzdy nastaveno na hodnotu 0x8100.
PCP (Priority Code Point) je t¥ibitové pole oznacujici tiidu sluzby podle jeji priority.

DEI (Drop Eligible Indicator) oznac¢uje ramce, které mohou byt pti zahlceni sité zahozeny

a jeho velikost je 1 bit.

Pole VID (VLAN Identifier) obsahuje pfimo ¢islo VLAN. M3 velikost 12 bitu a ¢isel VLAN
je tak 4094. Hodnota 0x000 indikuje, ze je ramec prendsen bez cisla VLAN a hodnota

OxFFF je rezervovana pro specialni pouziti.
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8 Konfigurace sité
Jak jiz bylo zminéno v ivodu prace, cilem projektu je vytvorit sit vhodnou pro poskytovani
pokrocilych telekomunikacnich sluzeb s vysokymi naroky na stabilitu, zabezpeceni

a dostupnost.

Pro realizaci sité se jako nejvyhodnéjsi vyrobce zarizeni jevi, zejména kviili cené zafizeni,
MikroTik. Konkrétni kalkulace a porovnani s ostatnimi navrhovanymi vyrobci jsou
popsany vyse. Mezi vybranymi routery budou nejprve nakonfigurovany tunely pro
zabezpeceni provozu. Vytvorenou VLAN bude mozné vyuzit pro spusténi routovaciho
protokolu, ktery routerim umozni routovat vsechna data pozadovanymi smeéry mezi
koncovymi stanicemi. Pro zajisténi plynulého provozu v siti bude nasledné nutné vytvorit
pravidla pro jeho prioritizaci. V siti bude také umoznén provoz protokolu IPv6, ktery se

pro relevantni pouziti prakticky vsech sitovych aplikaci v budoucnu jevi jako nutny.

Pro konfiguraci predpokladam, ze ve vzdalené lokalité zakaznika je nainstalovan router
s primarnim a zaloznim pripojenim k Internetu. Dale pak dva paterni routery pro
routovani provozu pripojené k Internetu konektivitou s vysokou propustnosti, aby nedoslo

k jejimu pretizeni.

8.1 Konfigurace tunela

Prvnim krokem implementace navrzené sité je konfigurace tunelt. Jde o vytvoreni
virtualnich rozhrani a spojii mezi routery a da se prirovnat k vytvoreni fyzickych spoju.
Virtualni rozhrani budou fungovat prakticky stejné, jako fyzicka, bude mozné pritadit jim

IP adresu a budou v aktivnim, pripadné neaktivnim stavu.

Vybranou technologii je GRE tunel prenaseny protokolem IPsec. Protokol GRE byl
vybran pro svou jednoduchost a méalo neuziteénych informaci pridanych k provozu. Svym
overhead a stejné jako GRE nepodporuje Sifrovani provozu. Pokud by byl k realizaci

vybran protokol L2TP, bylo by i tak nutné pro sifrovani vyuzit protokol IPsec.

Pri konfiguraci rozhrani protokolu GRE se konfiguruje pouze IP adresa zdroje a cile
provozu, MTU, DSCP vytvoreného provozu a povoleni fragmentace. Protokol GRE je bez-

stavovy, a proto je jeho rozhrani aktivni vzdy, kdyz znéd cestu k cilové adrese, a to
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i v pripadé, ze je cilové zarizeni nedostupné. Pravé proto vyrobce MikroTik pridal moznost
keepalive, ktera umozni ovéreni dostupnosti cile. Tuto moznost vsak nevyuziji a ovéreni
spravné funkcénosti tunelu bude realizovano pomoci funkce routovaciho protokolu (bude

popséno déle).

Protokol GRE sam o sobé umi pracovat, pouze pokud jsou IP adresy obou zarizeni primo
dostupné, ani jedna z nich tedy nesmi byt privatni v siti vyuzivajici NAT. Faktem je, ze
hodné pripojeni lokalnich poskytovateli sluzeb vyuzivaji NAT a koncovému uzivateli
prideéluji pouze privatni IP adresu. Toto omezeni vsak bude odstranéno pouzitim protokolu

IPsec, ktery takovou konfiguraci umoznuje.

Praveé kvuli castéjsimu vyuziti pripojeni s NAT bude nutné tento fakt pri konfiguraci IPsec

7Zvazit.

8.2 Konfigurace routovaciho protokolu
V tomto bodé, kdy je jiz k dispozici virtuélni propojeni (tunely) mezi routery, je mozné
zacit s konfiguraci vybraného routovaciho protokolu. Tim vybranym je protokol BGP,

.....

z uvazovanych protokolt. Konkrétné bude vyuzit pro interni routovani, tedy jako iBGP.

Pro zakladni konfiguraci protokolu BGP je nutné nejprve nastavit jeho instanci a poté
jednotlivé protéjsky (peer). Pfi nastavovéni instance protokolu BGP je nutné zadat ¢islo
autonomniho systému, do kterého dany router patii. Pri nastavovani protéjsku je nutné
zadat c¢islo autonomniho systému, které je nakonfigurované v jeho instanci. V nasem

pripadé jsou obé cisla stejna, jedna se o verzi IBGP.

Toho nastaveni bylo pozdéji zménéno. Konkrétni divody a nové nastaveni jsou uvedeny

v kapitole o realném provozu.

Ve chvili, kdy jsou oba routery nakonfigurované spravné, je BGP Session navazana. Pro
predavani routovacich informaci je vSsak nutné nastavit, které maji byt pouzity. To je
v pripadé routert MikroTik mozné nastavit prfimo v nastaveni instance, kde nastavujeme
distribuci informaci o pripojenych sitich, statickych smérech, pripadné distribuci informaci

z jinych routovacich protokoli, i v samostatném nastaveni distribuovanych informaci.
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Tam je mozné pridavat jednotlivé sité, které budou propagovany jako dostupné bez ohledu

na to, zda opravdu jsou.

8.2.1 Filtry

V tuto chvili si routery vymeénuji routovaci informace. Dalsim krokem je nastaveni filtra.
Ty pritazujeme kazdému peer samostatné pro smér dovniti a ven, tedy pro odesilani
a prijimani informaci. Filtry budou dilezité pri pouziti stejné konfigurace pro vice
zékazniki, ktefi nemaji mit propojené sité. V takovém pripadé musi byt informace
o dostupnosti siti jednotlivych zakazniki oddéleny a znamé pouze routerim v siti

prislusnych zakaznik.

8.2.2 Rizeni sméru provozu

Protokol BGP byl vybran predevsim kvili pokrocdilym moznostem tizeni sméru toku
provozu. Tyto moznosti je nutné vyuzit kviili feSeni s primarni a zalozni konektivitou, kdy
v idedlnim stavu obé konektivity funguji, a kazda je vyuzita pro jiny typ provozu.
Rozdéleni provozu do spravnych smeéri bude zajisténo pomoci filtri, pomoci kterych jsou
jednotlivym routovacim informacim nastaveny ruzné BGP atributy (napiiklad Local
Preference) pro urceni priority. Kdyz tedy paterni router prijme informaci o sméru do sité
LAN pobocky od routeru v lokalité dvakrat (pfes primarni i sekundéarni konektivitu),
vybere tu, kterd vede pres primérni konektivitu (mé nastavenou vyssi hodnotu Local

Preference).

Provoz do sité LAN pobocky zaroven musi byt rozdélen podle typu provozu primarni
a zalozni konektivitou. To je pomérné nestandardni tkol, ktery muze byt vyresen dvoji
propagaci adresniho rozsahu sité LAN. Jednou bude pouzit standardné s prioritou
nastavenou tak, aby provoz prochézel zalozni konektivitou. Podruhé bude nastavena
priorita opacné, pro provoz primarni konektivitou, a zaroven bude takové routovaci
informaci pridélena routovaci znacka (bude pfidélena do zvlastni routovaci tabulky).
Vsechen prioritni provoz do LAN sité pobocky bude routovan podle takto vytvorené

routovaci tabulky a ptijde tak primarni konektivitou.

8.2.3 BFD

Dalsi funkei, kterda bude v konfiguraci vyuzita, je BFD. Ta umozni detekci nepriichoziho

tunelu GRE, jehoz rozhrani jsou vzdy v aktivnim stavu. Pti konfiguraci je nutné zadat
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interval, v jakém budou kontrolni pakety odesilany, v jakém maji byt prijimany
a konstantu, kterou bude dohodnuty interval vynasoben. V pripadé ze neni prijat kontrolni

paket v intervalu konstanta x dohodnuty interval, je spojeni povazovano za nefunkcni.

8.2.4 Provoz do Internetu

Kromé provozu ve vytvorené privatni siti, kterou tvori pobockové sité LAN a jednotlivé
tunely, je potfeba zabyvat se i provozem, ktery smétruje z pobocky primo do verejného
Internetu, pripadné zpét. Protoze je zadouci, aby byl Internet dostupny i v pripadé
vypadku jedné z konektivit, neni mozné takovy provoz routovat staticky napriklad zalozni
konektivitou. V pripadé jejiho vypadku by do ni dale odesilal data, i kdyz by byla
nefunkcéni. Pokud bychom brali v potaz pouze vypadek fyzické sité na trovni routeru
(naptiklad odpojeni kabelu), bylo by feseni pomérné jednoduché a stacilo by do routovaci
tabulky pridat druhou statickou routu s vyssi administrativni vzdalenosti. Pri vypadku

vvvvvv

mechanismus.

Default Route (smér pro provoz do Internetu) tak bude propagovana z pateiniho routeru
obéma konektivitami. Pomoci filtru bude poté zménén Next Hop daného zaznamu, aby
provoz do Internetu neprochazel tunely, ale prfimo danou konektivitou. Dale bude pomoci
filtru nastavena prislusna priorita zaznamu podobné, jako je popsano vyse. V pripadeé ze
jsou obé konektivity funkcni, bude provoz do Internetu smérovan zalozni konektivitou,
a v pripadé vypadku jedné z konektivit, bude smérovan tou funkcni. Toto Teseni vsak
neresi situaci, ke které by doslo v pripadé vypadku obou paternich routert najednou.
Proto bude nastavena staticka route skrze primarni konektivitu s vyssi administrativni
vzdalenosti. Ta bude v takovém pripadé pouzita, a provoz do Internetu tak zustane

zachovan.

8.3 Konfigurace prioritizace provozu

Jak je zminéno vyse, zakladni rozdéleni provozu probiha na zakladé rozdéleni toku mezi
primarni a zélozni konektivitu. Tim je prakticky vyhradné rezervovana prenosova rychlost
primarni konektivity pro prioritni provoz. To ovSsem neznamend, ze prioritizaci neni
potteba dale Tesit. Pii navrhu reseni musi byt vzata v potaz i situace, kdy bude na jedné

z konektivit vypadek a vsechen provoz, prioritni i méné prioritni, bude muset prochazet
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tou druhou. Je tedy nutné v kazdé konektivité jednoznacné rozlisit typ provozu a urcit

jeho prioritu, s jakou muze byt prenasen.

8.3.1 Logické rozdéleni provozu

Nejprioritnéjsim v kazdém tunelu bude vzdy provoz protokolu BGP, bez kterého by router
nemél prakticky zadné routovaci informace a nemohl by routovat provoz (kromé provozu
do Internetu, popsano vyse jako vypadek obou pétefnich routert). Stejné prioritni musi
byt i provoz BFD, bez kterého by v navrzené konfiguraci nebyl funkéni protokol BGP.
Tento provoz miuzeme lehce rozpoznat jako provoz se zdrojovym nebo cilovym portem 179
pro BGP a 3784 pro BFD, pripadné podle zdrojové a cilové adresy routert, které jsou

dopredu znamé a mezi nimiz jiny provoz neni.

Na dalsi trovni priorit je prioritni provoz zdkaznika, v nasem pripadé VolIP. Ten je
primarné poskytovanou sluzbou a pro zachovani vysoké kvality hovoru je nutné dodrzet
nulovou ztratovost, stejné jako nizké a konstantni zpozdéni. Provoz VolIP je mozné
rozpoznat podle nastavené hodnoty DSCP (26 pro SIP a 46 pro RTP) a podle IP adresy

ustredny.

Posledni kategorii provozu v tunelu je ostatni provoz. Do této kategorie muze patrit
napriklad komunikace s FTP serverem klienta, ktery je zabezpeceny a tunely prochézi.
Takovy provoz je jednoduse provoz, ktery je odesilan rozhranim tunelu a nespadé do zadné

z vyse uvedenych kategorii.

Provoz na fyzickém rozhrani je rozdélen pouze na provoz tunelu a ostatni provoz do
verejného Internetu. Rozdéleni muze probihat na zakladé zdrojové a cilové 1P adresy

provozu.

Navrzené rozdéleni provozu bylo pozdéji mirné upraveno. Konkrétni tprava a jeji divody

jsou vysvétleny v kapitole o realném provozu.

8.3.2 Prioritizace provozu

Nyni je jiz provoz logicky rozdélen, jak je popsano vyse. Rozdéleni je nyni nutné aplikovat
primo v nastaveni routeru. V pripadé systému vyrobce MikroTik je mozné rozdéleni
provést oznacenim jednotlivych paket na trovni firewallu s vyuzitim funkce mangle, ktera

umoznuje oznhacovat pakety znackou paketu pro nasledné zpracovani. Takové znacky
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nejsou dale prenaseny a jsou platné pouze lokalné v daném routeru. Kromé takového
oznacovani je mozné ménit i hodnoty v hlavic¢ce IP paketu, které jsou prenaseny dale, jako

naptriklad DSCP.

Pravé pomoci Firewall Mangle je prioritnimu provozu ve sméru do pobocky pridélena
routovaci znacka, jak je zminéno vyse. Déale zde bude zménéna hodnota DSCP proritniho
provozu, respektive provozu tunelu, aby byla prioritizovana v siti poskytovateli pripojeni

k Internetu, které takovou prioritizaci podporuji.

Provoz, ktery byl v predchozim kroku oznacen znackou paketu, je mozné priradit do jedné
z front. Konfigurace front se sklada z nastaveni priority fronty, rychlosti a typu fronty.
Typth front je vice a nové mohou byt konfigurovany. V zasadé jde o urceni poradi, v jakém
budou pakety odesilany, a zpisob jejich zahazovani pro predejiti zahlceni sité. Typ poradi
pro odesilani muze byt naptiklad FIFO (First In First Out — provoz je odesilan v poradi,
v jakém byl prijat), SFQ (Stochastic Fairness Queuing — provoz je rozdélen na spojeni
podle TP adresy a portu zdroje a cile a kazdému je odesilan se stejnou prioritou) nebo

jejich obmeény.

8.4 Konfigurace oddéleni provozu
Oddéleni provozu bude realizovano pouzitim VLAN. Pro lokalni LAN sif bude pouzito
¢islo VLAN 2000 pro VolIP sluzby. Pro uzivatelské stanice nebude nastavena zadna VLAN,

respektive ¢islo VLAN 1. Jejich provoz neponese informaci o ¢islé VLAN.

Timto je provoz oddélen na fyzické vrstvé. Pro oddéleni provozu i na sitové vrstvé je nutné
nastavit pravidlo pro filtraci provozu. Pravidlo bude zakazovat provoz mezi IP adresami
pridélovanymi ve VLAN 2002 a IP adresami ptridélovanymi bez VLAN. Pred konfiguraci
VLAN byly vSem zafizenim v poborce pridéleny adresy z jednoho bloku /24. Nyni bude
tento blok rozdélen na dva bloky /25 pro filtraci provozu. Bylo by mozné pridélovat ve
VLAN 2002 adresy z dalsiho bloku /24, ten by vsak bylo nutné pridat ve vSech pravidlech

pro routing, jak bylo zminéno dfive.

8.5 IPv6

Jednim z pozadavkl na vytvorenou sif je i podpora IPv6. Vzhledem k tomu, ze velka ¢ast

poskytovatelt pripojeni k Internetu v soucasnosti nepodporuje IPv6, musi byt takovy
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provoz veden jinudy, nez primo jednim z takovych pripojeni. VSechen provoz protokolu

IPv6 bude smérovan GRE tunely pres paterni routery ven do Internetu.

Kazdé z lokalit bude pro vyuziti v siti LAN pridélen rozsah adres s maskou 64, tedy vice
nez 10* adres. Tyto adresy budou routovany stejné jako privatni rozsahy 1Pv4 pomoci
protokolu BGP. Protokol BGP umoznuje propagaci IPv6 adres pomoci stavajicich 1Pv4

peer.

I pro IPv6 bude nutné rozdélit sméry provozu pro prioritni provoz, pro ktery je vyhrazena
priméarni konektivita, a ostatni provoz, ktery je smérovan zalozni konektivitou. Stejné jako

v pripadé IPv4 bude vyTesena také prioritizace provozu.
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9 Testovani konfigurace

Stejné jako jakykoli jiny navrh feseni je i Teseni podle zadani této prace nutné pred
implementaci v readlném provozu patticné otestovat. Testovanim ovérime, ze vsechny
systémy funguji podle dokumentace vyrobce, a zaroven ze nedoslo ke spatnému navrhu
a do uvazovani byly zahrnuty vsechny eventuality. Ze zkusenosti s podobnymi
implementacemi vyplyvéa, ze i kdyz jsou navrh i testovani provedeny opravdu dukladné,
pri nasazeni feseni v redlném provozu vyplynou situace, které nebyly v ptivodnim navrhu

reseny.

Otéazkou, kterou je potreba pred zapocetim testovani vyftesit, je samotny zptsob jakym
bude konfigurace testovana. Prvni zvazovanou variantou bylo pouziti virtualiza¢niho
nastroje, ve kterém by bylo mozné vytvorit virtualni routery s virtualnimi propoji mezi
nimi. Takovy zpiisob umoznuje vérnou simulaci pfimo na software vyrobce pri velmi
nizkych nakladech. Pii dostatecném vykonu je mozné virtualizaci provozovat na domacim
PC nebo na virtualnim serveru spusténém jen po dobu simulace. Hlavni nevyhodu pouziti
takového zpiisobu je praktickd nemoznost pouziti vytvoreného projektu jako prilohy této
prace. Do prilohy by bylo mozné dat pouze testovanou konfiguraci routera a opétovné
testovani by bylo obtizné. Dalsim problémem bylo licencovani opera¢niho systému routeru
MikroTik, RouteOS. Systém je dostupny online, ale jeho pouziti bez licence je limitovano

na 24 hodin a zakoupeni licence je pomérné nakladné.

7 téchto dvodu jsem se rozhodl testovat navrzené feseni na redlnych zarizenich. Tim sice
nebude vyresen problém prilozeni projektu k této praci, ale bude mozné dosdahnout
presnéjsich vysledka diky fyzickému usporadani, které bude prakticky totozné z realnym
provozem. Takové Teseni nebude ani levnéjsi nez pouziti virtualizace a nakoupeni licenci
RouterOS, ale investice do pouzitych =zafizeni bude zhodnocena pti jejich pouziti

u zakaznika. Pravé proto jsem se rozhodl vyuzit pro testovani praveé tuto moznost.

Dalsi moznosti, jejiz pouziti jsem v jednu chvili zvazoval, bylo vyuziti néjakého
simulacniho programu, naptiklad Packet Tracer. Pravé Packet Tracer by byl vhodny pro
svou jednoduchost, podporuje vsak pouze router vyrobce Cisco. Bylo by tak mozné
otestovat zakladni vyuzité principy, ale ne velké mnozstvi detaili, které jsou pro reseni

dilezité a jsou casto vyrazné zavislé na vyrobci.
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9.1 Zapojeni pro testovani

Po rozhodnuti, ze testovani probéhne na fyzickych zarizenich, bylo zjevné nejjednodussi
a ekonomicky nejvyhodnéjsi pouzit pro testovani dostatecné vykonné routery, které mohou

byt pozdéji pouzité v realném provozu.

Jak jiz bylo zminéno drive, jako paterni routery a koncentratory provozu byly vybrany
routery vyrobce MikroTik z fady Cloud Core Router, které poskytuji dostatecny vykon
na procesoru a zaroven podporuji hardwarové sifrovani provozu. Ani zvyseny provoz
z vétstho mnozstvi zakaznickych pobocek tunely IPsec tak pro né nebude vykonovée
problém. Dva routery MikroTik Cloud Core Router CCR1016-12G byly tedy zakoupeny
a umistény v datovém centru. Kazdému z nich byly pridéleny dvé verejné IP adresy

potiebné k navrzené konfiguraci.

Jako pobockovy router byl pro testovani vyuzit vyse zminény router MikroTik RB750
zapojeny v kancelari. Jako priméarni konektivita byla pouzita konektivita bézné pouzivana
v kancelari, ktera umoznuje pridélit testovacimu routeru nevyuzitou verejnou IP adresu.
Sekundarni konektivitou se stala firemni sit LAN s privatni IP adresou. Takové zapojeni
je prakticky totozné s predpokladanym zapojenim v redlném provozu. Jedinym
nedostatkem je sdilena rychlost obou konektivit. Hlavnim predmétem testovani vsak neni

zahlceni obou pripojeni, a proto takové omezeni neni prekazkou.

9.2 Pribéh a vysledky testovani

Hlavnim pfedmétem testovani bylo ovéreni funkénosti navrzené konfigurace. Nejprve byly
nakonfigurovany IP adresy pro zékladni fungovani pouzitych routera v siti. Poté tunely
a po ovéreni jejich funkcnosti také routovaci protokoly, které pro svij provoz tunely

pottebuji. Jsou jimi posilany vSechny informace potfebné pro spravnou funkci routovani.

Jiz brzy po konfiguraci routovacich protokolt se v siti projevil prvni problém. Testovaci
pobockovy router v nepravidelnych intervalech, vzdy priblizné do jedné hodiny, prestaval
reagovat. Vsechna jeho spojeni se rozpadla a neodpovidal na dotazy ping ze vzdéalené ani
z lokalni sité. Po delsim ¢asu se stejny problém projevil i na paternich routerech CCR. Po
delsim casu testovani a pokust o detekci problému se mi podarilo pripojit se do grafického
konfiguracniho rozhrani routeru za pomoci nastroje Winbox pro spravu routerii MikroTik,
ktery umoznuje pripojeni k routeru bez vyuziti protokolu IP.
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Po pripojeni do rozhrani routeru se vse zdalo byt v naprostém poradku. Nefunkéni byl jen
vsechen provoz protokolu IP. Po komunikaci s vyrobcem MikroTik jsem zjistil, Ze je chyba
zpusobena chybou systému jako takového. Chyba se tykala detekce smycek pii pouziti
dvou a vice tuneld a routovaciho protokolu BGP zaroven a zptsobovala zaplnéni routing

cache.

Routing cache je prostor v opera¢ni paméti vyhrazeny pro informace o routovani. Nejedna
se o routovaci tabulku. Obsahuje spise informace o zplsobu zpracovani paketi, které
vychézi pravé z routovaci tabulky a jiz zpracovanych paketi. Routing cache vyuziva
linuxové jadro pro zrychleni routovani. Standardné k zaplnéni routing cache nema nikdy
dojit. O to se stard garbage collector, nastroj pro spravu routing cache, ktery ji podle
predem definovanych pravidel promazava. 7 dtivodu dalsi chyby vsak tento mechanismus
nepracoval zcela spravné a k zaplnéni doslo. V takové chvili nebyl postizeny router schopen

jakéhokoli provozu na siti IP.

Tento problém byl odstranén v nové verzi operacniho systému RotuerOS. Po jeho vydani
a nasazeni se tato chyba dale neprojevovala, a byla tak odstranéna jedina chyba odhalena

pfi testovani.
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10 Realny provoz

Pri testovani bylo vytvofeno pripojeni testovaci pobocky a paterni routery byly
nakonfigurovany pro produkéni pouziti. Pri konfiguraci routeru pro pobocku zakaznika je

tedy mozné pouzit stavajici konfiguraci testovaciho routeru a upravit pouzité IP adresy.

Predpokladem pro implementaci feseni v readlném provozu je, ze je navrzena konfigurace
plné funkéni, coz bylo potvrzeno v prubéhu testovani. Je vSak mozné, ze bude v pribéhu
implementace nutné upravit nékteré parametry, na které nebyl v priubéhu testovani bran
zietel. Redlny provoz je casto velice specificky, zvlasté pri vyssim poctu uzivateld,
a zahrnout do testovani vsechny mozné situace je casto velice narocné, vzhledem

k omezenému casu testovani i neredlné.

10.1 Chyby odhalené v produkénim provozu

I pres dikladné testovani celé konfigurace v prostredi hodné podobném produkénimu
prostredi se mi nepodarilo vyhnout se vsem problémim. Zde popisi vSechny zmény, které

bylo nutné po zapoceti produkcéniho provozu zménit.

10.1.1 Routovani

Pri spusténi provozu na vice pobockach byla zjiSténa nespravnd propagace adres
protokolem BGP. Paterni routery sice mély informace o vsech adresach, ale jednotlivé
pobockové routery nemély informace o sobé navzajem. Tato chyba nebyla odhalena
v ramci testovani, protoze probihalo pouze s jednim pobockovym routerem bez zapojeni
dalsich pobocek. Chyba byla zptisobena pouzitim varianty BGP protokolu iBGP, kdy maji
oba spolu komunikujici routery stejné cislo autonomniho systému. V takovém pripadé

paterni router nepreposila informace z jedné pobocky na druhou.

Tento problém byl zplisoben chybou v navrhu a jeho odstranéni je pomérné snadné, zména
konfigurace z iBGP na eBGP. Pobockovym routerum byla pridélena jind ¢isla AS nez

paternim routertim.

10.1.2 Tunely

Dalsi apravou, ktera byla na ptivodné navrzené konfiguraci provedena, byla zména definice
IPsec pravidel a peert na paternich routerech. S pribyvajicim mnozstvim pobocek
pribyvalo i pfipojeni, ktera nedovolovala pouziti pevné verejné IP adresy. Byl proto
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zméneén zpusob pridavani IPsec peerii ze statického na dynamicky. Po zméné konfigurace
je kazdy IPsec peer vzdy pevné definovan na strané pobockového routeru a na strané
paterniho routeru je IPsec peer vcetné pravidla pro tunelovani a Sifrovani pridan
automaticky. Takova konfigurace umoznuje vyrazné snazsi konfiguraci novych pobocek

zjednodusenim konfigurace paternich router.

10.1.3 Prioritizace provozu

V produkénim provozu také v jednu chvili doslo k vyraznému snizeni rychlosti sluzby web.
Po kontrole aktualniho provozu na routeru jsem zjistil, Ze fronta pro neprioritni provoz
v tunelu je preplnéna a nezanedbatelné mnozstvi paket musi byt zahozeno. Provoz, ktery
tunelem prochéazel, byl provoz na port 80 (HTTP) ve sméru na virtualni server, ktery

neplni pouze roli VoIP, ale i funkci webového a databazového serveru.

Reseni této situace spoéivalo opét ve zméné konfigurace. Tentokrat byla zménéna pravidla
pro prioritizaci provozu. Webovému provozu byla prifazena vlastni fronta, a byl tak
vylrazen z fronty pro vsSechen ostatni provoz. Tak mu mohla byt pfirazena vétsi Cast
prenosové rychlosti. Stejna iprava musela byt samoziejmé provedena i v druhém sméru,

z usttedny na pobocku, v konfiguraci paterniho routeru.

10.1.4 Vybér zarizeni

A7 po delsi dobé od spusténi provozu na jedné z pobocCek zacala pobocka rust
a monitorovaci systém zaznamenal zvySenou latenci nékterych ping dotazu. Kvalita
hovoru vsak zustala zachovana. Problém se projevoval v nepravidelnych intervalech
a zcela ndhodné. Analyzoval jsem konektivitu a nezjistil jsem zadny zvyseny provoz nebo

snizenou celkovou kvalitu pripojeni k Internetu.

Problém jsem po dalsim zkouméni odhalil ve vykonu routeru MikroTik RB750. Veskeré
sifrovani na ném z davodu absence dedikovaného ¢ipu obstarava procesor. Pri vyssich
rychlostech provozu v tunelech IPsec se vyrazné zvySuje vyuziti procesoru.
V pétiminutovych pramérech tak hodnota vyuziti procesoru dosahovala 50 %. Maximé&lni
rychlost v tunelu dosahovala 1 Mbit/s, coz neni extrémné vysoka hodnota, ale byla tvorena
relativné malymi pakety prenésejicimi hlas. Zpracovani velkého mnozstvi malych paketi
vytizilo procesor routeru natolik, ze v nékterych situacich nestihl odbavovat vsechen

provoz standardni rychlosti.
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Z tohoto davodu byl router MikroTik RB750 nahrazen routerem MikroTik Cloud Core
Router RRC1009, ktery podporuje hardwarové sifrovani provozu, a provoz IPsec tuneli
tak nezatézuje zadné z deviti jader jeho procesoru. Po vyméné dale k zadnym problémam
nedochazelo. Zména vytizeni procesoru je ziejma z nasledujictho obrazku (obr. 12).

K vymeéné doslo priblizné ve 13:00.

40
= 30
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=
u 20
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Tue 12:00 Wed 00:00 Wed 12:00 Thu 08:00 Thu 12:00 Fri @@:00 Fri 12:00
From 2015/12/08 02:32:14 To 2015712711 13:37:35
B CPU Usage Current: 5] Average: 5] Maximum: 48

obr. 12: Zména vyuziti CPU po vyméné routeru za vykonnéjsi model
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Zavér

V prubéhu zpracovavani této diplomové prace jsem se podrobné seznamil s problematikou
protokolii a fegeni vhodnych pro névrh sité, sit navrhl a FeSeni implementoval. Usp&Sné
jsem tak dokoncil zadany projekt a zajistil poskytovani pokrodilych telekomunikacnich
sluzeb nékolika vyznamnym zakaznikiim. Po nékolikaletych zkusenostech v oboru siti jsem
meél prilezitost pracovat samostatné na takto rozsahlém projektu a vidét jeho konkrétni

vysledky v produkénim prostiedi.

Dostal jsem sSanci podilet se na vybéru zafizeni, zamyslet se nad celym problémem
z ekonomického pohledu, studovat do hloubky pouzité protokoly a konzultovat
problematiku se seniornéjsimi kolegy. Nejvétsim zadostiuc¢inénim je pro mne vidét, ze

vysledek mé prace je mozné redlné pouzit a mohu s nim dale dennodenné pracovat.
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I. Konfigurace pobockového routeru

V konfiguraci jsou vsechny vetrejné IP adresy nahrazeny privatnimi, IPv6 adresy

nahrazeny IPv6 adresami urcenymi pro dokumentaci a ptiklady a hesla zménéna.

/interface bridge

add mtu=1500 name=lan

/interface ethernet

set [ find default-name=etherl ] comment=uplink_pri

set [ find default-name=ether2 ] comment=uplink_sec

/interface gre

add clamp-tcp-mss=no l!keepalive local-address=192.168.10.1 mtu=1476 name=gre-lccrl remote-
address=192.168.0.1

add clamp-tcp-mss=no !keepalive local-address=192.168.10.1 mtu=1476 name=gre-lccr2 remote-
address=192.168.0.3

add clamp-tcp-mss=no !keepalive local-address=192.168.20.1 mtu=1476 name=gre-2ccrl remote-
address=192.168.0.2

add clamp-tcp-mss=no !keepalive local-address=192.168.20.1 mtu=1476 name=gre-2ccr2 remote-
address=192.168.0.4

/interface vlan

add interface=lan 12mtu=1594 name=voip-vlan vlan-id=2000

/ip ipsec proposal

add enc-algorithms=des name=proposall

/ip pool

add name=pc ranges=10.135.0.1-10.135.0.125

add name=voip-vlan ranges=10.135.0.129-10.135.0.253

/ip dhcp-server

add address-pool=pc disabled=no interface=lan lease-time=1d name=pc

add address—pool=voip-vlan disabled=no interface=voip-vlan lease-time=1d name=voip-vlan
/queue type

set 0 pfifo-1imit=500

add kind=sfq name=sfq-pptp sfq-allot=1936 sfq-perturb=0

/queue tree

add 1limit-at=100M max-1imit=100M name=uplinkl-down parent=global queue=default

add limit-at=18M max-1imit=18M name=uplinkl-up parent=global queue=default

add limit-at=27M max-1imit=27M name=uplink2-down parent=global queue=default

add limit-at=27M max-1imit=27M name=uplink2-up parent=global queue=default

add name=uplinkl-tunnel-down packet-mark=uplinkl-tunnel-down parent=uplinkl-down priority=1
queue=default

add name=uplink2-tunnel-down packet-mark=uplink2-tunnel-down parent=uplink2-down priority=1
queue=default

add limit-at=15M max-1limit=15M name=uplinkl-tunnel-up parent=uplinkl-up priority=1
queue=default

add limit-at=25M max-1imit=25M name=uplink2-tunnel-up parent=uplink2-up priority=1
queue=default

add name=uplinkl-other-down packet-mark=uplinkli-down parent=uplinkl-down priority=4
queue=default

add name=uplink2-other-down packet-mark=uplink2-down parent=uplink2-down priority=4
queue=default

add name=uplink2-other-up packet-mark=uplink2-up parent=uplink2-up queue=default

add name=uplinkl-other-up packet-mark=uplinkl-up parent=uplinkl-up queue=default



add name=uplink2-bgp_traffic packet-mark=tun-uplink2-bgp_traffic parent=uplink2-tunnel-up
priority=1 queue=default

add name=uplink2-other-in-tunnel packet-mark=tun-uplink2-other-in-tunnel-up parent=uplink2-
tunnel-up priority=7 queue=default

add name=uplink2-voice packet-mark=tun-uplink2-voice-in-tunnel-up parent=uplink2-tunnel-up
priority=2 queue=sfq-pptp

add name=uplinkl-voice packet-mark=tun-uplinkl-voice-in-tunnel-up parent=uplinkl-tunnel-up
priority=2 queue=sfq-pptp

add name=uplinkl-other-in-tunnel packet-mark=tun-uplinkl-other-in-tunnel-up parent=uplinkil-
tunnel-up priority=7 queue=default

add name=uplinkl-bgp_traffic packet-mark=tun-uplinkl-bgp_traffic parent=uplinkl-tunnel-up
priority=1 queue=default

/routing bgp instance

add as=64601 client-to-client-reflection=no name=custl out-filter=bgp_out router-
id=10.135.0.254

/interface bridge port

add bridge=lan interface=ether3

add bridge=lan interface=ether4

add bridge=lan interface=etherb

/ip address

add address=10.135.0.126/25 interface=lan network=10.135.0.0

add address=10.135.0.254/25 interface=voip-vlan network=10.135.0.128

add address=192.168.10.1/30 interface=etherl network=192.168.10.0

add address=192.168.20.1/30 interface=ether2 network=192.168.20.0

add address=10.134.6.1/30 interface=gre-iccrl network=10.134.6.0

add address=10.134.6.5/30 interface=gre-2ccrl network=10.134.6.4

add address=10.134.7.1/30 interface=gre-lccr2 network=10.134.7.0

add address=10.134.7.5/30 interface=gre-2ccr2 network=10.134.7.4

/ip dhcp-server network

add address=10.135.0.0/24 dhcp-option=provisioning dns-server=10.134.2.1
gateway=10.135.0.254 wins-server=10.134.2.1

add address=10.135.250.0/24 dns-server=10.135.250.254 gateway=10.135.250.254 netmask=24

/ip firewall filter

add action=reject chain=forward dst-address=10.135.0.0/25 src-address=10.135.0.128/25

add action=reject chain=forward dst-address=10.135.0.125/25 src-address=10.135.0.0/25

/ip firewall mangle

add action=change-dscp chain=postrouting dst-address=192.168.0.0/29 new-dscp=46

add action=mark-packet chain=prerouting in-interface=etherl new-packet-mark=uplinkl-tunnel-
down passthrough=no src-address=192.168.0.0/29

add action=mark-packet chain=forward in-interface=etherl new-packet-mark=uplinkl-wifi-guest-
down out-interface=wifi-guest passthrough=no

add action=mark-packet chain=prerouting in-interface=etherl new-packet-mark=uplinkl-down
passthrough=no

add action=mark-packet chain=prerouting in-interface=ether2 new-packet-mark=uplink2-tunnel-
down passthrough=no src-address=192.168.0.0/29

add action=mark-packet chain=forward in-interface=ether2 new-packet-mark=uplink2-wifi-guest-
down out-interface=wifi-guest passthrough=no

add action=mark-packet chain=prerouting in-interface=ether2 new-packet-mark=uplink2-down
passthrough=no

add action=mark-packet chain=postrouting dst-address=192.168.0.0/29 new-packet-mark=uplinki-
tunnel-up out-interface=etherl passthrough=no
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add action=mark-packet chain=forward in-interface=wifi-guest new-packet-mark=uplinkl-wifi-
guest-up out-interface=etherl passthrough=no

add action=mark-packet chain=postrouting new-packet-mark=uplinkl-up out-interface=etherl
packet-mark=no-mark passthrough=no

add action=mark-packet chain=postrouting dst-address=192.168.0.0/29 new-packet-mark=uplink2-
tunnel-up out-interface=ether2 passthrough=no

add action=mark-packet chain=forward in-interface=wifi-guest new-packet-mark=uplink2-wifi-
guest-up out-interface=ether2 passthrough=no

add action=mark-packet chain=postrouting new-packet-mark=uplink2-up out-interface=ether2
passthrough=no

add action=mark-packet chain=postrouting new-packet-mark=tun-uplinkl-up out-interface=gre-
lcerl

add action=mark-packet chain=postrouting new-packet-mark=tun-uplinkl-up out-interface=gre-
lccr2

add action=mark-packet chain=postrouting new-packet-mark=tun-uplink2-up out-interface=gre-
2ccril

add action=mark-packet chain=postrouting new-packet-mark=tun-uplink2-up out-interface=gre-
2ccr2

add action=mark-packet chain=postrouting dscp=46 dst-address=10.134.8.6 new-packet-mark=tun-
uplinkl-voice-in-tunnel-up packet-mark=tun-uplinkl-up passthrough=no

add action=mark-packet chain=postrouting dscp=26 dst-address=10.134.8.6 new-packet-mark=tun-
uplinkl-voice-in-tunnel-up packet-mark=tun-uplinkl-up passthrough=no

add action=mark-packet chain=postrouting dscp=46 dst-address=10.134.8.6 new-packet-mark=tun-
uplink2-voice-in-tunnel-up packet-mark=tun-uplink2-up passthrough=no

add action=mark-packet chain=postrouting dscp=26 dst-address=10.134.8.6 new-packet-mark=tun-
uplink2-voice-in-tunnel-up packet-mark=tun-uplink2-up passthrough=no

add action=mark-packet chain=postrouting dst-address=10.134.6.0/24 new-packet-mark=tun-
uplinkl-bgp_traffic packet-mark=tun-uplinkl-up passthrough=no

add action=mark-packet chain=postrouting dst-address=10.134.6.0/24 new-packet-mark=tun-
uplink2-bgp_traffic packet-mark=tun-uplink2-up passthrough=no

add action=mark-packet chain=postrouting dst-address=10.134.7.0/24 new-packet-mark=tun-
uplinkl-bgp_traffic packet-mark=tun-uplinkl-up passthrough=no

add action=mark-packet chain=postrouting dst-address=10.134.7.0/24 new-packet-mark=tun-
uplink2-bgp_traffic packet-mark=tun-uplink2-up passthrough=no

add action=mark-packet chain=postrouting new-packet-mark=tun-uplinkl-other-in-tunnel-up
packet-mark=tun-uplinkl-up passthrough=no

add action=mark-packet chain=postrouting new-packet-mark=tun-uplink2-other-in-tunnel-up
packet-mark=tun-uplink2-up passthrough=no

/ip firewall nat

add action=masquerade chain=srcnat out-interface=etheril

add action=masquerade chain=srcnat out-interface=ether2

/ip ipsec peer

add address=192.168.0.1/32 secret=heslo

add address=192.168.0.2/32 secret=heslo

add address=192.168.0.3/32 secret=heslo

add address=192.168.0.4/32 secret=heslo

/ip ipsec policy

add dst-address=192.168.0.1/32 sa-dst-address=192.168.0.1 sa-src-address=192.168.10.1 src-
address=192.168.10.1/32 tunnel=yes

add dst-address=192.168.0.2/32 sa-dst-address=192.168.0.2 sa-src-address=192.168.20.1 src-
address=192.168.20.1/32 tunnel=yes
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add dst-address=192.168.0.3/32 sa-dst-address=192.168.0.3 sa-src-address=192.168.10.1 src-

address=192.168.10.1/32 tunnel=yes

add dst-address=192.168.0.4/32 sa-dst-address=192.168.0.4 sa-src-address=192.168.20.1 src-

address=192.168.20.1/32 tunnel=yes

distance=1 dst-address=192.168.0.1/32 gateway=192.168.10.2 routing-mark=pri
distance=1 dst-address=192.168.0.2/32 gateway=192.168.10.2 routing-mark=pri
distance=1 dst-address=192.168.0.3/32 gateway=192.168.20.2 routing-mark=sec
distance=1 dst-address=192.168.0.4/32 gateway=192.168.20.2 routing-mark=sec

dst-address=192.168.0.1/32

dst-address=192.168.0.2/32

dst-address=192.168.0.3/32

dst-address=192.168.0.4/32

src-address=192.168.10.2/32

src-address=192.168.20.2/32

src-address=192.168.10.2/32

src-address=192.168.20.2/32

/ip route

add distance=1 gateway=10.134.4.1 routing-mark=global-avail

add

add

add

add

add distance=1 gateway=10.134.6.2 routing-mark=1ccril

add distance=1 gateway=10.134.6.6 routing-mark=2ccril

add distance=1 gateway=10.134.7.2 routing-mark=1ccr2

add distance=1 gateway=10.134.7.6 routing-mark=2ccr2

add comment=sec distance=15 gateway=192.168.20.2

add comment=pri distance=10 gateway=192.168.10.2

/ip route rule

add action=lookup-only-in-table

table=pri

add action=lookup-only-in-table

table=sec

add action=lookup-only-in-table

table=pri

add action=lookup-only-in-table

table=sec

add action=lookup-only-in-table src-address=10.134.6.1/32 table=lccrl
add action=lookup-only-in-table src-address=10.134.6.5/32 table=2ccrl
add action=lookup-only-in-table src-address=10.134.7.1/32 table=1lccr2
add

action=lookup-only-in-table src-address=10.134.7.5/32 table=2ccr2
/ipv6 dhcp-server

add address-pool=pc authoritative=yes disabled=no interface=lan name=pc

add address-pool=voip authoritative=yes disabled=no interface=voip-vlan name=voip

/ipv6 pool
add name=pc prefix=2001:db8::/64 prefix-length=128

add name=voip prefix=2001:db8:0:1::/64 prefix-length=128
/ipv6é address

add
add
add
add
add
add

add
add
add
add
add

add

address=2001:db8:1:1::
address=2001:db8:1:2::
address=2001:db8:1:3::

1
1
1
address=2001:db8:1:4::1

interface=gre-iccri
interface=gre-2ccri
interface=gre-lccr2
interface=gre-2ccr2

address=2001:db8: : ffff : ffff:ffff: ffff interface=lan
address=2001:db8:0:1:ffff :ffff :ffff:ffff interface=voip-vlan
/routing bgp network

network=10.135.0.0/25 synchronize=no
network=10.135.0.128/25 synchronize=no
network=10.135.0.0/24 synchronize=no

network=2001:db8::/64 synchronize=no
network=2001:db8:0:1::/64 synchronize=no
/routing bgp peer

address-families=ip,ipv6 in-filter=bgp_in_1lccril

instance=custl name=1ccril

address=10.134.6.2 remote-as=64600 ttl=default update-source=gre-lccrl use-bfd=yes

remote-
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add address-families=ip,ipv6 in-filter=bgp_in_2ccrl instance=custl name=2ccril
address=10.134.6.6 remote-as=64600 ttl=default update-source=gre-2ccrl use-bfd=yes
add address-families=ip,ipv6 in-filter=bgp_in_lccr2 instance=custl name=1ccr2
address=10.134.7.2 remote-as=64600 ttl=default update-source=gre-lccr2 use-bfd=yes
add address-families=ip,ipv6 in-filter=bgp_in_2ccr2 instance=custl name=2ccr2
address=10.134.7.6 remote-as=64600 ttl=default update-source=gre-2ccr2 use-bfd=yes
/routing filter

add action=accept chain=bgp_in_1ccril prefix=0.0.0.0/0 set-distance=1
nexthop=192.168.10.2

add action=accept chain=bgp_in_ 2ccril prefix=0.0.0.0/0 set-distance=1
nexthop=192.168.20.2

add action=accept chain=bgp_in_1ccr2 prefix=0.0.0.0/0 set-distance=1
nexthop=192.168.10.2

add action=accept chain=bgp_in_2ccr2 prefix=0.0.0.0/0 set-distance=1
nexthop=192.168.20.2

add action=accept chain=bgp_in_lccrl set-in-nexthop=10.134.6.2 set-scope=20

add action=accept chain=bgp_in_2ccrl set-in-nexthop=10.134.6.6 set-scope=20

add action=accept chain=bgp_in_lccr2 set-in-nexthop=10.134.7.2 set-scope=20

add action=accept chain=bgp_in_2ccr2 set-in-nexthop=10.134.7.6 set-scope=20

add action=accept chain=bgp_out prefix=10.135.0.0/24 prefix-length=24-25

add action=discard chain=bgp_out

/system clock

set time-zone-autodetect=no time-zone-name=Europe/Prague

/system identity

set name=branch

remote-

remote-

remote-

set-in-

set-in-

set-in-

set-in-



I1. Konfigurace prvniho paterniho routeru

V konfiguraci jsou vsechny vetejné IP adresy nahrazeny privatnimi, IPv6 adresy

nahrazeny IPv6 adresami urcenymi pro dokumentaci a pfiklady a hesla zménéna.

/interface gre

add 'keepalive local-address=192.168.0.1 name=gre-custl-sitel remote-address=192.168.10.1
add !'keepalive local-address=192.168.0.2 name=gre-custl-site2 remote-address=192.168.20.1
/interface vlan

add interface=h90 name=vlanll vlan-id=11

/interface bonding

add mode=802.3ad name=h90 slaves=etherl,ether2 transmit-hash-policy=layer-2-and-3

/ip ipsec proposal

set [ find default=yes ] enc-algorithms=3des,aes-128-cbc

/queue type

set 0 pfifo-1imit=500

add kind=sfq name=sfq-pptp sfq-allot=1936 sfq-perturb=0

/queue tree

add limit-at=15M max-1imit=15M name=gre-custl-sitel-tun parent=global queue=default

add limit-at=25M max-1imit=25M name=gre-custl-site2-tun parent=global queue=default

add name=gre-lux-petrinyl-voice packet-mark=gre-custl-sitel-voice-in-tunnel-up parent=gre-
custl-sitel-tun priority=2 queue=default

add name=gre-lux-petrinyl-bgp packet-mark=gre-custl-sitel-bgp-in-tunnel-up parent=gre-
custl-sitel-tun priority=1 queue=default

add name=gre-lux-petrinyl-other packet-mark=gre-custl-sitel-other-in-tunnel-up parent=gre-
custl-sitel-tun queue=default

add name=gre-lux-petriny2-voice packet-mark=gre-custl-site2-voice-in-tunnel-up parent=gre-
custl-site2-tun priority=2 queue=default

add name=gre-lux-petriny2-bgp packet-mark=gre-custl-site2-bgp-in-tunnel-up parent=gre-
custl-site2-tun priority=1 queue=default

add name=gre-lux-petriny2-other packet-mark=gre-custl-site2-other-in-tunnel-up parent=gre-
custl-site2-tun queue=default

/routing bgp instance

add as=64600 client-to-client-reflection=no name=custl redistribute-other-bgp=yes router-
id=10.134.8.1

/ip address

add address=192.168.0.1/29 interface=vlanll network=192.168.0.0

add address=192.168.0.2/29 interface=vlanil network=192.168.0.0

add address=10.134.6.2/30 interface=gre-custl-sitel network=10.134.6.0

add address=10.134.6.6/30 interface=gre-custl-site2 network=10.134.6.4

/ip dns

set servers=8.8.8.8,8.8.2.2

/ip firewall mangle

add action=change-dscp chain=postrouting new-dscp=46 src-address=192.168.0.0/29

add action=mark-packet chain=postrouting dscp=46 new-packet-mark=gre-custl-sitel-voice-in-
tunnel-up out-interface=gre-custl-sitel passthrough=no

add action=mark-packet chain=postrouting dscp=24 new-packet-mark=gre-custl-sitel-voice-in-
tunnel-up out-interface=gre-custl-sitel passthrough=no

add action=mark-packet chain=postrouting dscp=46 new-packet-mark=gre-custl-site2-voice-in-
tunnel-up out-interface=gre-custl-site2 passthrough=no

VI



add action=mark-packet chain=postrouting dscp=24 new-packet-mark=gre-custl-site2-voice-in-
tunnel-up out-interface=gre-custl-site2 passthrough=no

add action=mark-packet chain=postrouting dst-address=10.134.6.0/24 new-packet-mark=gre-
custl-sitel-bgp-in-tunnel-up out-interface=gre-custl-sitel passthrough=no

add action=mark-packet chain=postrouting dst-address=10.134.6.0/24 new-packet-mark=gre-
custl-site2-bgp-in-tunnel-up out-interface=gre-custl-site2 passthrough=no

add action=mark-packet chain=postrouting new-packet-mark=gre-custl-sitel-other-in-tunnel-up
out-interface=gre-custi-sitel

add action=mark-packet chain=postrouting new-packet-mark=gre-custl-site2-other-in-tunnel-up
out-interface=gre-custl-site2

/ip ipsec peer

add address=0.0.0.0/0 generate-policy=port-strict local-address=192.168.0.1 secret=heslo
send-initial-contact=no

add address=0.0.0.0/0 generate-policy=port-strict local-address=192.168.0.2 secret=heslo
send-initial-contact=no

/ip route

add distance=1 gateway=192.168.0.6

/ip route rule

add action=lookup-only-in-table dst-address=10.135.0.0/24 src-address=10.134.8.6/32
table=for_custi

/ipv6é address

add address=2001:db8:10: :ffff:ffff:fffe:fffe advertise=no interface=vlanll

add address=2001:db8:1:1:ffff:ffff:ffff:ffff interface=gre-custl-sitel

add address=2001:db8:1:2:ffff:ffff:ffff:ffff interface=gre-custl-site2

/ipv6 route

add distance=254 gateway=2001:db8:10::ffff:ffff.ffff :ffff

/queue interface

set etherl queue=ethernet-default

set ether2 queue=ethernet-default

/routing bgp instance

add as=64600 client-to-client-reflection=no name=custl redistribute-other-bgp=yes router-
id=10.134.8.1

/routing bgp network

add network=10.134.8.0/29 synchronize=no

add network=10.134.6.0/30 synchronize=no

add network=10.134.6.4/30 synchronize=no

add network=2001:db8:1:1:: synchronize=no

add network=2001:db8:1:2:: synchronize=no

/routing bgp peer

add default-originate=always in-filter=bgp_in_sitel instance=custl name=petrinyl out-
filter=bgp_custl_out_sitel remote-address=10.134.6.1 remote-as=64601 route-reflect=yes
ttl=default update-source=gre-custl-sitel use-bfd=yes

add default-originate=always in-filter=bgp_in_site2 instance=custl name=petriny2 out-
filter=bgp_custl_out_site2 remote-address=10.134.6.5 remote-as=64601 route-reflect=yes
ttl=default update-source=gre-custl-site2 use-bfd=yes

/routing filter

add action=accept chain=bgp_custl_in_sitel prefix=10.135.0.0/21 prefix-length=25 set-bgp-
local-pref=120 set-routing-mark=for_custl

add action=accept chain=bgp_custl_in_sitel set-bgp-local-pref=100

add action=accept chain=bgp_custl_in_site2 prefix=10.135.0.0/21 prefix-length=25 set-bgp-
local-pref=100 set-routing-mark=for_custil

add action=accept chain=bgp_custl_in_site2 set-bgp-local-pref=120
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add
add

action=accept
action=jump

pref=100

add
add

action=accept
action=jump

pref=120

add
add
add
add
add
add
add

action=accept
action=accept
action=accept

chain=bgp_custl_out_sitel prefix=10.134.8.0/29 set-bgp-local-pref=120
chain=bgp_custl_out_sitel jump-target=custl-passthrough set-bgp-local-

chain=bgp_custl_out_site2 prefix=10.134.8.0/29 set-bgp-local-pref=100
chain=bgp_custl_out_site2 jump-target=custl-passthrough set-bgp-local-

chain=custl-passthrough prefix=10.134.0.0/21 prefix-length=21-30
chain=custl-passthrough prefix=10.134.8.0/21 prefix-length=21-30
chain=custl-passthrough prefix=10.135.0.0/21 prefix-length=21-30

action=jump chain=custl-passthrough jump-target=everyone-passthrough

action=accept
action=accept

chain=everyone-passthrough prefix=0.0.0.0/0
chain=everyone-passthrough prefix=10.134.8.8/29

action=discard chain=everyone-passthrough

/system clock

set time-zone-autodetect=no time-zone-name=Europe/Prague

/system identity

set

name=ccri
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III. Konfigurace druhého paterniho routeru

V konfiguraci jsou vsechny vetejné IP adresy nahrazeny privatnimi, IPv6 adresy

nahrazeny IPv6 adresami urcenymi pro dokumentaci a priklady a hesla zménéna.

/interface gre

add 'keepalive local-address=192.168.0.3 name=gre-custl-sitel remote-address=192.168.10.1
add !'keepalive local-address=192.168.0.4 name=gre-custl-site2 remote-address=192.168.20.1
/interface vlan

add interface=h90 name=vlanll vlan-id=11

/interface bonding

add mode=802.3ad name=h90 slaves=etherl,ether2 transmit-hash-policy=layer-2-and-3

/ip ipsec proposal

set [ find default=yes ] enc-algorithms=3des,aes-128-cbc

/queue type

set 0 pfifo-1imit=500

add kind=sfq name=sfq-pptp sfq-allot=1936 sfq-perturb=0

/queue tree

add limit-at=15M max-1imit=15M name=gre-custl-sitel-tun parent=global queue=default

add limit-at=25M max-1imit=25M name=gre-custl-site2-tun parent=global queue=default

add name=gre-lux-petrinyl-voice packet-mark=gre-custl-sitel-voice-in-tunnel-up parent=gre-
custl-sitel-tun priority=2 queue=default

add name=gre-lux-petrinyl-bgp packet-mark=gre-custl-sitel-bgp-in-tunnel-up parent=gre-
custl-sitel-tun priority=1 queue=default

add name=gre-lux-petrinyl-other packet-mark=gre-custl-sitel-other-in-tunnel-up parent=gre-
custl-sitel-tun queue=default

add name=gre-lux-petriny2-voice packet-mark=gre-custl-site2-voice-in-tunnel-up parent=gre-
custl-site2-tun priority=2 queue=default

add name=gre-lux-petriny2-bgp packet-mark=gre-custl-site2-bgp-in-tunnel-up parent=gre-
custl-site2-tun priority=1 queue=default

add name=gre-lux-petriny2-other packet-mark=gre-custl-site2-other-in-tunnel-up parent=gre-
custl-site2-tun queue=default

/routing bgp instance

add as=64600 client-to-client-reflection=no name=custl redistribute-other-bgp=yes router-
id=10.134.8.2

/ip address

add address=192.168.0.3/29 interface=vlanll network=192.168.0.0

add address=192.168.0.4/29 interface=vlanil network=192.168.0.0

add address=10.134.6.2/30 interface=gre-custl-sitel network=10.134.6.0

add address=10.134.6.6/30 interface=gre-custl-site2 network=10.134.6.4

/ip dns

set servers=8.8.8.8,8.8.2.2

/ip firewall mangle

add action=change-dscp chain=postrouting new-dscp=46 src-address=192.168.0.0/29

add action=mark-packet chain=postrouting dscp=46 new-packet-mark=gre-custl-sitel-voice-in-
tunnel-up out-interface=gre-custl-sitel passthrough=no

add action=mark-packet chain=postrouting dscp=24 new-packet-mark=gre-custl-sitel-voice-in-
tunnel-up out-interface=gre-custl-sitel passthrough=no

add action=mark-packet chain=postrouting dscp=46 new-packet-mark=gre-custl-site2-voice-in-
tunnel-up out-interface=gre-custl-site2 passthrough=no
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add action=mark-packet chain=postrouting dscp=24 new-packet-mark=gre-custl-site2-voice-in-
tunnel-up out-interface=gre-custl-site2 passthrough=no

add action=mark-packet chain=postrouting dst-address=10.134.7.0/24 new-packet-mark=gre-
custl-sitel-bgp-in-tunnel-up out-interface=gre-custl-sitel passthrough=no

add action=mark-packet chain=postrouting dst-address=10.134.7.0/24 new-packet-mark=gre-
custl-site2-bgp-in-tunnel-up out-interface=gre-custl-site2 passthrough=no

add action=mark-packet chain=postrouting new-packet-mark=gre-custl-sitel-other-in-tunnel-up
out-interface=gre-custi-sitel

add action=mark-packet chain=postrouting new-packet-mark=gre-custl-site2-other-in-tunnel-up
out-interface=gre-custl-site2

/ip ipsec peer

add address=0.0.0.0/0 generate-policy=port-strict local-address=192.168.0.3 secret=heslo
send-initial-contact=no

add address=0.0.0.0/0 generate-policy=port-strict local-address=192.168.0.4 secret=heslo
send-initial-contact=no

/ip route

add distance=1 gateway=192.168.0.6

/ip route rule

add action=lookup-only-in-table dst-address=10.135.0.0/24 src-address=10.134.8.6/32
table=for_custi

/ipv6é address

add address=2001:db8:10: :ffff:ffff:ffff:fffe advertise=no interface=vlanll

add address=2001:db8:1:3:ffff:ffff:ffff:ffff interface=gre-custl-sitel

add address=2001:db8:1:4:ffff:ffff:ffff:ffff interface=gre-custl-site2

/ipv6 route

add distance=254 gateway=2001:db8:10::ffff:ffff.ffff :ffff

/queue interface

set etherl queue=ethernet-default

set ether2 queue=ethernet-default

/routing bgp instance

add as=64600 client-to-client-reflection=no name=custl redistribute-other-bgp=yes router-
id=10.134.8.2

/routing bgp network

add network=10.134.8.0/29 synchronize=no

add network=10.134.7.0/30 synchronize=no

add network=10.134.7.4/30 synchronize=no

add network=2001:db8:1:3:: synchronize=no

add network=2001:db8:1:4:: synchronize=no

/routing bgp peer

add default-originate=always in-filter=bgp_in_sitel instance=custl name=petrinyl out-
filter=bgp_custl_out_sitel remote-address=10.134.7.1 remote-as=64601 route-reflect=yes
ttl=default update-source=gre-custl-sitel use-bfd=yes

add default-originate=always in-filter=bgp_in_site2 instance=custl name=petriny2 out-
filter=bgp_custl_out_site2 remote-address=10.134.7.5 remote-as=64601 route-reflect=yes
ttl=default update-source=gre-custl-site2 use-bfd=yes

/routing filter

add action=accept chain=bgp_custl_in_sitel prefix=10.135.0.0/21 prefix-length=25 set-bgp-
local-pref=130 set-routing-mark=for_custl

add action=accept chain=bgp_custl_in_sitel set-bgp-local-pref=110

add action=accept chain=bgp_custl_in_site2 prefix=10.135.0.0/21 prefix-length=25 set-bgp-
local-pref=110 set-routing-mark=for_custil

add action=accept chain=bgp_custl_in_site2 set-bgp-local-pref=130



add
add

action=accept
action=jump

pref=110

add
add

action=accept
action=jump

pref=130

add
add
add
add
add
add
add

action=accept
action=accept
action=accept

chain=bgp_custl_out_sitel prefix=10.134.8.0/29 set-bgp-local-pref=130
chain=bgp_custl_out_sitel jump-target=custl-passthrough set-bgp-local-

chain=bgp_custl_out_site2 prefix=10.134.8.0/29 set-bgp-local-pref=110
chain=bgp_custl_out_site2 jump-target=custl-passthrough set-bgp-local-

chain=custl-passthrough prefix=10.134.0.0/21 prefix-length=21-30
chain=custl-passthrough prefix=10.134.8.0/21 prefix-length=21-30
chain=custl-passthrough prefix=10.135.0.0/21 prefix-length=21-30

action=jump chain=custl-passthrough jump-target=everyone-passthrough

action=accept
action=accept

chain=everyone-passthrough prefix=0.0.0.0/0
chain=everyone-passthrough prefix=10.134.8.8/29

action=discard chain=everyone-passthrough

/system clock

set time-zone-autodetect=no time-zone-name=Europe/Prague

/system identity

set

name=ccr2
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