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1 Uvod

Mym tkolem v tomto projektu a v ptipadné navazujici bakalatské praci bylo (je)
upravit aplikaci Cypher. Jednd se o program slouzici ke generovani zadani k uloham
tykajicich se Sifrovani a jejich odesilani studentim. Jeho plivodnim autorem je pan Doc.
Ing. Zden¢k Kouba, Csc. Program dale upravovali Petra MareSova a Jan Kohout. Touto
praci jsem se k nim ptidal i ja.

Konkrétné mym tkolem bylo:

1. sezndmit se s aplikaci Cypher
2. implementovat export zadani do pdf
3. dalsi drobna vylepseni

Text této zpravy tvoii vedle uvodu, ktery pravé ctete, dale ¢ast druhd, kde
naleznete poznamku k prvnimu spusténi aplikace (a importu do vyvojového prostiedi
NetBeans), pak zpracovani jednotlivych tkola (¢asti tii az pét), ndvrh na dalsi vylepSeni
prace (6) a zavér (7). Za zavérem najdete seznam pouzité literatury (podle [1]).






2 Poznamky k importu zdrojovych kodi
a prvnimu spusteni aplikace

Tvorba programu probihala ve vyvojovém prostiedi NetBeans v nejnovéjsi
(v dobé¢ psani) verzi 8.0.2 [2]. (Verze 8.1 byla sice také dostupna, ale ne jako finalni
verze, pouze jako release candidate.) Pro praci na projektu jsem pouzil nejnovéjsi verzi
Java Development Kit (JDK), a to konkrétné Java 8 Standard Edition update 66.

Po ptidéni knihoven appframework, mail, smtp a swingworker do projektu (obsah
slozky 1ib neptidava NetBeans automaticky) bylo mozné poprvé spustit aplikaci Cypher.

E3| Cipher text generator = =
File Help
Algorithms: Subject
01 - Jednoduchy posun A Message:
02 - Afinni Zifra
03 - Substituce s klicem
04 - Playfair
05a - Vigenerova tabulka
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06b - Vigenerova tabulka s autoklicem 5T v
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Obsah soubort je nésledujici:

Soubor

Obsah souboru

password.txt

passwordheslopasswordheslo

OpenText.txt

Toto je cviCny otevieny text pro ucCely testovani
programu Cypher. Toto je cvi€ny otevieny text
pro ucely testovani programu Cypher. Toto je
cviény otevieny text... Aplikace Cypher pozaduije,
aby otevieny text mél alespori 500 znaku, proto
se véta opakuje osmkrat.

AdressBook.csv

Mé soukromé a Skolni adresy (pro ucely
testovani), polozky oddélené Carkou, bez hlavicky,
ve formatu: jméno,pfijmeni,paralelka,e-mail.

smtp-SEZNAM.
properties

Nastaveni smtp serveru k odesilani e-mailovych
zprav z mého soukromeého e-mailového uctu
na Seznamu. Opét nebudu sdélovat podrobnosti
k obsahu souboru; je vygenerovan automaticky
po vyplnéni poli¢ek v GUI programu Cypher.

Do vyvojového prostfedi NetBeans bylo déale nutné doinstalovat Swing

Application Framework, jelikoz byl pouzit pro tvorbu GUI a podpora pro néj neni

soucasti Netbeans IDE od verze 7.1 [3]. Nicméné je mozné pouZzit plugin vyvijeny

komunitou uzivatelli, ktery podporu pro tento framework do NetBeans ptida [4].
Nevyhodou tohoto pluginu je to, Ze poté nejde z NetBeans odinstalovat.




3 Popis aplikace Cypher

Aplikace Cypher je tvofena celkem Sesti baliky. Zaklad aplikace tvofi Etyfi baliky
cz.cvut.fel.encoding, cz.cvut.fel.cypher, cz.cvut.fel.cyphergui, cz.cvut.fel.conf. Déle tu
jsou baliky cz.cvut.fel.cypherhui.resources a cz.cvut.fel.cyphergui.resouces.busyicons.
V dal$im textu budu ¢ast globalné unikatniho nazvu cz.cvut.fel.* vynechavat a tyto
baliky oznaCovat jen encoding, cypher, cyphergui, conf, cyphergui.resources
a cyphergui.resources.busyicons. Vedle samotného kodu je k fungovani aplikace tieba
také nékolik knihoven. Podivejme se na jednotlivé baliky a knihovny podrobnéji.
(K ziskani blizsich informaci o standardnich tfidach jsem pouzil dokumentaci jazyka
Java, [5].)

3.1 Balik encoding

V tomto baliku se nachézeji jednotlivé Sifry. Kazda ze Sifer implementuje rozhrani
EncodeAlgorithm. Rozhrani EncodeAlgorithm definuje, Ze kazdy z algoritmi musi
implementovat tyto funkce:

String [] getName () ;

Stringencode (StringplainText, String password) ;
int getMinTextLength () ;

int getMaxTextLength () ;

int getMinPasswordLength () ;

int getMaxPasswordLength () ;

Seznam algoritm@l implementujicich toto rozhrani naleznete v sekci 3.1.1.

Déle se zde nachazi abstraktni tfida SlozenaSifra, kterd umoziuje sériové spojent
dvou Sifrovacich metod. Implementuje pouze posledni ctyfi funkce rozhrani jako
maximum (getMin*) resp. minimum (getMax*) z pfislusnych hodnot jednotlivych
metod. Nicméné téméf Z4dna ze sloZenych Sifer tuto abstraktni tfidu nevyuziva (kromég
metod 11 az 16 (kombinace s Vigenerovou Sifrou)). Moznd 1 proto, Ze ostatni slozené
Sifry jsou star§iho data. Tento nesoulad by mozné bylo vhodné odstranit (viz oddil 6).

Dalsi tfidou tohoto baliku je tfida Utility obsahujici uZzite¢né funkce uzivané
ve vice Sifrovacich metodach. Jedna se o generator nahodnych ¢isel, modulo nésobeni
polynomem, doplnéni matice do poZadovanych rozméri, tvorba ndhodné permutace
a prevody znaku na ¢islo a zpét.

Poslednim ¢lenem baliku je tfida AlgorithmManager, kterd umoZziiuje vybrat
ze slozky (baliky jsou vlastné slozky, tecka v nazvu baliku je odd€lovac¢ podslozek)
encode vSechny tfidy implementujici rozhrani EncodeAlgorithm a vytvofit tedy seznam
vSech dostupnych Sifrovacich metod, ktery je poté vyuziva ve tfidé Model k vytvoreni
HashMap s dostupnymi algoritmy.

3.1.1 Seznam algoritm

Na dalsi strance je ptrehledna tabulka vSech Sifer (kromé sloZenych). Pokud ma
Sifra v tabulce jako minimalni i maximalni délku hesla uvedenou nulu, znamena to, ze
heslo nevyZzaduje, tedy funkce encode, kterou kazda tftida implementovanim rozhrani
EncodeAlgorithm obsahuje, sice pfijme jako druhy parametr heslo, ale jeji algoritmus
s nim nepracuje.

Po tabulce nasleduje princip jednotlivych algoritmil. Pro popis algoritmi jsem uzil
informace v monografiich [6], [7], kde najdete v ptipad¢ zajmu vice podrobnosti.
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3.1.1.1 Jednoduchy posun

Jedna se o aditivni Sifru, kdy Sifrovany text vznikd posunem znakd o nékolik
pozic v abecedé. V této implementaci jsou znaky posunuty o ndhodné generované ¢islo
(pro vSechny znaky otevieného textu stejné).

3.1.1.2 Afinni Sifra

Afinni Sifra je Sifra, kterou miizeme zatadit mezi substitu¢ni Sifry. Kazdé pismeno
se (s pouzitim modulo aritmetiky) nahradi pismenem vypocitanym pomoci vzorce [7]:

y=(ax+b)mod 26

kde y je pismeno Sifrovaného textu, x je pismeno otevieného textu a a, b jsou
celociselné konstanty.

Aby bylo mozné provést zpétné deSifrovani (aby zobrazeni bylo jednoznacné) je
nutné dodrzet podminku, Ze koeficient @ nesmi mit s ¢islem 26 Zadného vyssiho délitele
nez Cislo jedna, tedy

D(a,26)=1

V implementaci v aplikaci Cypher se konstanta a vybird nahodné z posloupnosti
lichych ¢isel od 3 do 25 kromé ¢isla tfinact (aby byla splnéna podminka zpétného
desifrovani) a konstanta b je ndhodné (celé) ¢islo mezi 0 a 25.

3.1.1.3 Substituce s klicem

Jednd se o substitucni Sifru, kde Sifrovaci abeceda zacind (neopakujicimi se)
pismeny klice. Za klicem se abeceda doplni zbylymi (nepouzitymi) pismeny abecedy.

3.1.1.4 Playfair

Playfair, dalSi substituéni Sifra, se snazi ztiZit moZnost prolomeni Sifry pomoci
frekvenéni analyzy Sifrovanim dvojic znakl najednou. K Sifrovani pouzivé tabulku 5x5
znakili (jeden znak abecedy se tedy substituuje (vétSinou J pomoci I, nicméné
v implementaci v aplikaci Cypher se ndhodné voli mezi tfemi moznymi rtiznymi
substitucemi: 1 a J, U a V a V a W)). Mlzeme pouZit heslo, jehoZ jedine¢né znaky
vytvoii nékolik prvnich znakt tabulky, zbytek se doplni nepouZitymi znaky abecedy.

Pti Sifrovani se otevieny text rozlozi do dvojic, pokud by dvojice obsahovala
stejnd pismena, tak se mezi n¢ vlozi X. X se rovnéz vlozi na konec, pokud by vysledny
pocet pismen otevieného textu byl lichy.

Pismena upraveného otevieného textu se poté vyhledavaji v tabulce. Pokud obé
lezi ve stejném tadku, kazdé se nahradi pismenem lezicim o jednu pozici vpravo, pokud
lezi ve stejném sloupci, nahradi se znakem o jednu pozici dolt. Pokud neplati ani jedna
z predchozich mozZnosti, jsou pismena nahrazena pismeny lezicimi ,,na druhé
uhlopticce®, tedy kdyz si dvojici pismen v Sifrovaci tabulce pfedstavime jako dva
vrcholy obdélniku, tak je nahradime druhymi dvéma vrcholy.

3.1.1.5 Vigenerova tabulka

Vigenerova S§ifra je tzv. polyalfabetickd substituéni Sifra. Pismeno otevieného
textu se nahradi pismenem posunutym o n pozic v abeced¢, kde n je potadi ptislusného
pismena hesla (Cislovano od nuly) v abeced¢. Heslo se periodicky opakuje.

Schématicky miizeme Sifrovani popsat rovnici (JAVA)

cText[i]=(oText[i]+ (pass[i%pass.length]-"A"))

o°

26;

11



3.1.1.6 Beaufortova Sifra

Jedna se o variantu Vigenerovy Sifry, jen pismena hesla nejsou ¢islovana od nuly,
ale pozpatku od 26 (tedy jako bychom na heslo aplikovali Sifru atbas).

3.1.1.7 Vigenerova tabulka s autokli¢em

Princip Sifrovani je totozny s Vigenerovou tabulkou, jen jako kli¢ (po prvnim
piiloZzeni dohodnutého kli¢e misto jeho nédsledného opakovani) je pouzit bud’ otevieny
text (Vigenerova tabulka s autoklicem OT) nebo Sifrovany text (Vigenerova tabulka
s autoklicem ST).

3.1.1.8 Transpozice, pevna perioda

Tento algoritmus spo¢iva v tom, Ze otevieny text si piepiSeme do miizky
o pevném poctu fadkl (v implementaci se voli ndhodné ¢tyii nebo pét). Pokud otevieny
text nestaci k zaplnéni celého posledniho fadku, doplnime jej znaky X. Poté sloupce
miizky ndhodné zptehazime a Sifrovany text opét vycitdme po radcich.

3.1.1.9 Sloupcova transpozice

Sloupcova transpozice zamichd pismena otevieného textu tak, Ze nejprve jej
pfepiSe do matice po fadcich a vy¢€itd po sloupcich. Pokud neni fadek matice zcela
vyplnén, je doplnén znaky X tak, aby vSechny sloupce matice byly stejné dlouhé.

3.1.1.10 Sloupcova transpozice s heslem

Tato metoda je podobné obycejné sloupcové transpozici, jen pocet sloupct je dan
délkou hesla a potadi vyc¢itani jednotlivych sloupcti urcuje potadi ptislusného pismene
hesla v abecedé. Jelikoz duplicitni pismena hesla se nevyskrtavaji, v ptipadé¢ dvou
stejnych pismen v heslu se piislusné sloupce vycitaji zleva doprava.

3.1.1.11 Dvojnasobna sloupcova transpozice

Nazev této metody mluvi sam za sebe, na otevieny text se aplikuje sloupcova
transpozice a vznikly text se poté sloupcové transponuje jesté jednou. O velikosti
tabulky rozhoduje v implementaci v aplikaci Cypher sdm algoritmus tak, aby pocet
mist, které je nutné vyplnit X byl co nejmensi. Proto je rozmér matice pifi obou
transpozicich stejny.

3.2 Balik cypher

vvvvvv

zajistuje nebo zastfeSuje veSkeré Cinnosti této aplikace — tedy ma v sob¢ ulozené
veskeré informace tykajici se jejitho béhu (oteviené soubory s otevienym textem, hesly,
adresami studentti, také ziskana data z GUI). Dalsi v potadi co do velikosti je tiida
TaskDefinition, kterd ma na starosti veSkeré zalezitosti konkrétni wlohy (vcetné
vygenerovani samotného vypisu ulohy). Pomysiné tfeti misto co do velikosti ziskala
tiida CypherSmtpTransport. Ta ma na starosti SMTP provoz aplikace. Spole¢né s tiidou
MailSender se staraji o odesilani e-maili studentiim. Nemén¢ diilezitou tfidou v tomto
baliku je tfida Controler, kterd proces Sifrovani a odesilani zpravy adresatovi ovlada.
Podivejme se nyni na obsah baliku podrobnéji.
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3.2.1 Trida Model

Ttida Model slouzi jako takova ,studnice informaci“ pro celou aplikaci. Pfi
spusténi aplikace CypherGUIView (hlavni okno aplikace, viz dale) pii své inicializaci
vytvoii instanci tfidy Model a poté zavold metodu initModel, ktera nacte informace
z konfigura¢niho souboru Cypher.properties pomoci instance tifidy CypherProperties
(viz oddil 3.4.1) a ulozi je do jednotlivych proménych tfidy. K tomu slouzi velké
mnozstvi metod pro nastaveni a ziskani hodnoty proménné, tedy metody set™ a get*.
O zmén¢ nekterych proménnych (jmen souborl, pracovniho adresafe a jménu zrovna
vybraného adresita) informuje tfidu  CypherGUIView (pomoci  metody
firePropertyChange — CypherGUIView totiz implementuje PropertyChangeListener).

Pfi inicializaci tfidy Model se rovnéz zavold procedura k inicializaci algoritmti.
Tuto inicializaci navrhuji spiSe presunout do tfidy AlgorithmManager (viz oddil 6.1).

Pfi chodu aplikace je tfida Model pomoci metod get* dotazovana na jednotlivé
informace a pfi nastaveni novych hodnot proménnych v GUI je pouzito zase metod set™.

Ttida Model se stara rovnéz o prochdzeni seznamu adresati pomoci proménné
typu Listlterator<AddressBook.Contact> a metod nextRecipient(), hasNextRecipient()
a rewindRecipients().

3.2.2 Trida TaskDefinition

Jak ndzev napovida, tato tfida reprezentuje jednu ulohu vybranou studentovi. Pii
svém vzniku (v instanci tfidy Controler) si z instance tfidy Model vybere potfebné
informace (ID ulohy (pofadové ¢islo), vybraného adresata, jehoz uloha se pfipravuje
a seznam algoritmu, které byly studentovi vybrany). Pro kazdy vybrany algoritmus
vytvoii instanci tfidy CypherTask (vnitini tfida tfidy TaskDefinition, viz déle). O svych
aktivitach informuje Logger v GUI (pomoci notifyProgressListeners).

Ttida TaskDefinition dale obsahuje funkci

getTaskDefinitionProtocol (boolean showPlainText) ;

kterd vrati vystupni fetézec, ktery se odesila e-mailem, i ktery se uklada do
textového souboru s feSenim. O tom, zda se jedna o text pro studenta nebo pro ucitele
(i s feSenim) rozhoduje parametr showPlainText. Funkce getTaskDefinitionProtocol
vyuzivd pro vytvofeni jednotlivych ¢asti vystupniho ftetézce funkce getHeader,
getlnstructions a getTaskDescription. Posledni funkci vold opakované v cyklu pro
kazdou vybranou ulohu. Volani funkce getTaskDefinitionProtocol a uloZeni textu
do souboru tidi tfida Controler (viz oddil 3.2.10).

Vnitini tfida CypherTask reprezentuje jednu ulohu pfidélenou studentovi
(ptideélenych uloh muze byt teoreticky nekone¢né¢ mnoho (omezeni jsme jen poctem
implementovanych Sifrovacich algoritmi)).

Do konstruktoru tfidy se preda vybrany Sifrovaci algoritmus spolecné
s poradovym cislem ulohy. Podle délky otevieného textu a hesla pozadovaného
Sifrovacim algoritmem vybere Cast otevieného textu a hesla (ziskaného z instance tiidy
Model) a zasifruje jej. K ziskani hesla o poZzadované délce pouziva metodu

getRandomPassword (int minLenght, int maxLength) ;

ze tridy PasswordBook (viz dalSi oddil), kterd, jak ndzev napovida, vybere
nahodné heslo o délce mezi minLenght (sic, opraveno — viz oddil 5.3) a maxLength.

Ke stejné ¢innosti u otevieného textu slouzi tfida TextParser (oddil 3.2.6).

Velkou ¢ast kodu zabira prace s fetézenim né€kolika algoritm@ do sloZzené funkce.
Toto zfetézeni by bylo lepsi piesunout napiiklad do tfidy SlozenaSifra, jejiz potencial
zustava v soucasném stavu aplikace pln€ nevyuzit (vice informaci v oddile 6.1). Do ni
by bylo vhodné piesunout téZ obsah tiidy CoupoundAlgorithmName.
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3.2.3 Trida CompoundAlgorithmName

Ttida z pole fetézcii s nazvy Sifer vytvoii fetézec ve tvaru SloZeny: Algl + Alg2.

3.2.4 Trida AddressBook

Tato tfida reprezentuje seznam studentd s jejich e-mailovymi adresami jako
ArrayList instanci vnitini tfidy Contact, tedy jednoho adresata. Informace nacitd z csv
souboru, ktery musi byt ve tvaru: Jméno Piijmeni Paralelka E-mail. Informace
v jednotlivych sloupcich musi byt oddélené ¢arkami.

3.2.5 Trida PasswordBook

Tato tfida slouzi k vygenerovani ndhodného hesla z knihy hesel. Kniha hesel je
soubor, kde kazdy fadek je povazovan za samostatné heslo. Funkce
getRandomPassword (int minLenght, int maxLength) ;
vyhleda v knize ndhodné heslo, které svoji délkou vyhovuje. Pokud zadné takové
ani po tisici pokusech nenajde, pouzije posledni nalezené a dokud je krat$i neZ
maxLength, tak jej zduplikuje a nakonec ofizne na velikost maxLength.

3.2.6 Trida TextParser

Tato tfida slouZzi k ptipravé otevieného textu. Vybird z otevieného textu celé véty
(vybranou vétu smaze, aby se pfipadné neopakovaly). Konec celé¢ véty nalezne jako
nejbliz8i prvni vyskyt tecky, vykii¢niku nebo otazniku v textu. Celé véty sklada za sebe,
dokud neziské dostate¢né dlouhy fetézec. Po ziskani fetézce preskoci ndhodny pocet vét
(tfi az deset), aby pro dvé nasledujici volani po otevieném textu funkce nevratila
na sebe navazujici text, jelikoz to by zvySovalo pravdépodobnost proloment Sifry.

3.2.7 Trida Alphabet

Metodu této tridy ke konverzi pismen vyuzivaji obé predchozi tiidy, aby prevedly
hesla a otevieny text obsahujici Ceska pismena s hacky a ¢arkami na velka pismena bez
hackti a carek. Metoda dile z textu odstranuje veSkerou diakritiku a mezery. Ve
vysledném fetézci tedy jsou jen velkéd pismena anglické abecedy.

3.2.8 Trida MailSender

Tato tfida obsahuje vedle metody getlnstance(), ktera bud’ vrati existujici instanci
tfidy nebo vytvofi novou, jedinou metodu a to sendMessage. Tato metoda se uziva
k vytvofeni a naslednému odesldni e-mailu studentim. K samotnému odeslani
vytvoiené zpravy uziva volani metody sendMail ze tfidy CypherSMTPTransport (viz
nasledujici oddil).

Diky tomu, ze odesilana zprava je ve formatu MIME (Multipurpose Internet Mail
Extendions), je mozné pouzit text s diakritikou nebo odeslat pfilohu. Nicméné piestoze
odesilani piilohy bylo implementovano, tak nefungovalo tak, jak meélo (pfilozeny
soubor byl poskozen), a pro odesilani pdf ptilohy bylo nutné provést drobnou opravu
(vice viz oddil 4.2.6).

3.2.9 Trida CypherSmtpTransport

Tato tfida zpracovava samotné odesilani e-mailti studentim. Nacte parametry
SMTP spojeni s pomoci tfidy SmtpProperties (z baliku conf, viz oddil 3.4.3) a poté
odesle zpravu s pouzitim funkci z JavaMail API (viz oddil 3.7.2).
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3.2.10 Trida Controler

Ttida Controler tidi tvorbu zadani na nejvyssi urovni. Jakmile dojde z GUI pokyn
k odeslani zadani, zavold se ptislusSna metoda (sendToOne nebo sendToAll). Kazda
zmetod nejprve vytvoii spojeni pomoci instance tfidy CypherSmtpTransport. Poté
zavolaji proceduru processOneRecipient (sendToAll samoziejmé v cyklu).

Procedura processOneRecipient nacte parametry e-mailu z instance tfidy Model
a poté vytvori instanci tfidy TaskDefinition. Od ni ziska fetézec textu ukolu pro studenta
a odesle jej. Poté ziska text pro ucitele a uloZi jej do souboru.

Ptiklad vypisu (e-mail studentovi):

PREDMET SEMESTR Zadani €. Xxxx

Jméno: xxx xxx (paralelka) Datum zadani: dnesni datum
Datum odevzdani: xxxxx

Pokyny:
Text pokyn(

Uloha 1:
GBGBWRPIVABGRIRAGRKGCEBRYLGRFGBIACEBTENZHPLCUREGBGBWRPIV
ABGRIRAGRKGCEBRYLGRFGBIACEBTENZHPLCURE

Soubor pro ucitele (s nazvem ve tvaru cislo_zadani-jmeno-studenta-paralelka.txt)
obsahuje to samé, jen pred Sifrovany text ulohy je pfidan otevieny text a parametry
pouzité Sifry.

()

Uloha 1:
TOTOJECVINOTEVENTEXTPROELYTESTOVNPROGRAMUCYPHERTOTOJECVI
NOTEVENTEXTPROELYTESTOVNPROGRAMUCYPHER

(Algoritmus: @1 - Jednoduchy posun [a=13])

GBGBWRPIVABGRIRAGRKGCEBRYLGRFGBIACEBTENZHPLCUREGBGBWRPIV
ABGRIRAGRKGCEBRYLGRFGBIACEBTENZHPLCURE

Po dokonceni komunikace je spojeni po SMTP protokolu ukonceno.

V koédu funkce processOneRecipient byla chyba, kterd zplsobila, ze poslednimu
studentovi v adresafi nebylo moZzné odeslat e-mail se zadanim. Po zpracovani
ptedposledniho totiz aplikace chybné zahlasila, ze se jednalo o posledniho a pfevinula
adresaty zpét na zacatek. Tuto chybu jsem opravil (viz oddil 5.1).

Ttida Controler, stejn¢ jako tfida TaskDefinition, o svych aktivitich informuje
pole Logger v GUI pomoci funkce notifyProgressListeners.

3.2.11 Trida CypherException

Instance této vyjimky je vyhozena pii chyb€ v aplikaci Cypher. Vyhozeni vyjimky
je zpravidla jesté¢ doplnéno zapisem do logu programu (do textového pole Logger v GUI
aplikace).
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3.3 Balik cyphergui

Tento balik obsahuje grafické rozhrani aplikace. Vedle toho rovnéz obsahuje
definici rozhrani ProgressListener, které tifidy Controler a TaskDefinition z baliku
cypher vyuzivaji k zapisu do logu v GUI programu. K tvorbé GUI byl vyuzit Swing
Application Framework, jehoz podpora byla pozastavena, takZze je nutné zastaralou
knihovnu v budoucnu vyménit (viz oddil 6.2).

3.3.1 Trida CypherGUIApp

Ttida obsahujici funkci main, jejimz volanim se spousti aplikace. Pfipravi instanci
tiidy CypherGUIView a zobrazi ji. Poté z jeji instance zavold funkci showErrorLog,
ktera v ptipad¢, ze se v logu néjaka chybova hlaseni nachazeji, zobrazi dialogové okno,
jaké se zobrazilo pii prvnim spusténi aplikace (Obrazek 2).

3.3.2 Trida CypherGUIView

Hlavni okno aplikace (viz Obrazek 1). V levé Casti okna se nachéazi (odshora)
seznam dostupnych algoritmi (jList), které je mozné vybrat. S podrzenim tlacitka Shift
lze vybrat algoritmli vice. Pod nim se nachazi textové pole Loggeru. Zde se objevuji
zpravy o ¢innosti tfid TaskDefinition a Controler.

Ve druhém panelu odspodu se nachéazeji dvé tlacitka. Jedno pro nastaveni a vybér
SMTP serveru z nabidky, druhé pro vybér csv souboru s adresaty.

Spodni panel vlevo obsahuje dalsi tfi tlacitka. Jedno pro vybér pracovniho
adresare (kam budou uklddany soubory s feSenim pro ucitele), druhé a tieti pro vybér
souboru s hesly a s otevienym textem. Pokud pfi vybirani souboru dojde k chybé a je
vyhozena vyjimka CypherException (naptiklad tfidé Model se nelibi formatovani
souboru, nebo zadny soubor nebyl vybran), zobrazi se chybové dialogové okno.

V pravé ¢asti okna jsou textova pole pro predmét a pro samotny text e-mailu
(pokyny k lusténi Sifer). Pod nimi jsou dalsi textova pole pro datum odevzdani, kod
predmétu a semestr (ZS, LS). Kdykoliv uzivatel opusti psani v nékterém z textovych
poli (klikem jinam), dojde k nacteni hodnoty z pole a uloZeni do tfidy Model. To se mi
zda zbytecné zdlouhavé, jelikoz tfida Model informace rovnéz zapisuje do textovych
souborl s nastavenim, coz miize zdrzovat. Rychlejsi by bylo nechat uzivatele vpisovat
do poli a vycist z nich text az pti stisku tlacitka pro odeslani (Send nebo Send to all).
Nicméné€ na druhou stranu uzivatel v ptipad€ ndhlého padu aplikace o nic nepfijde.

Stisk tlac¢itka pro odeslani jednomu adresatovi (respektive vSem) obsluhuji
metody sendToOneHandler a sendToAllHandler. Ty zkontroluji, zda vSechna potiebna
pole jsou vyplnéna (pokud je prazdny predmét a/nebo text zpravy, zobrazi se varovné
dialogové okno), zméni kurzor na cekajici (z baliku cyphergui.resouces.busyicons) a
zavolaji metodu sendToOne respektive sendToAll z ttidy Controler (viz oddil 3.2.10).
Poté zméni kurzor zpét na piivodni.

Okno CypherGUIView rovnéz nasloucha zménam instance tfidy Model
(implementuje rozhrani PropertyChangeListener (z baliku java.beans.*)). Kdykoliv se
néco v instanci tfidy Model zméni (a je zavolana metoda firePropertyChange),
CypherGUIView na ni vhodné zareaguje. K reakci je uréena metoda propertyChange.
Podle tetézce propertyName (event.getPropertyName()) se funkce rozhoduje, jaka
vlastnost byla zménéna. Reakci vétSinou byva zmeéna textu v néjakém prvku GUI
(jLabel vpravo od tlacitka) aby odrazel novou skute¢nost (jméno vybrané¢ho souboru).

Okno rovnéZz obsahuje ve své horni ¢asti dv€ menu (jMenu) kazdé s jednou
polozkou. Menu File obsahuje polozku Exit (vypnuti aplikace) a menu Help polozku
About (zobrazeni informaci o programu — instance tfidy CypherGUIAboutBox).
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3.3.3 Trida CypherGUIAboutBox

Cipher text generator

A Java desktop application designed for generating cipher texts and sending them via e-mail.
Product Version: 1.6 (September 13, 2013)

Vendor: CYUT, FEL

Contact: POvodni autor Z. Kouba, opravili a vylepiil Petra Mareiova, Jan Kohout

Obrazek 3: Dialogové okno O aplikaci (About)

Okno, které se zobrazi po stisku polozky menu About. Text v okné je nacitdn
ze souboru CypherGUIAboutBox.properties ve tfid¢ cyphergui.resouces.

3.3.4 Trida ServerDialog

Instance této tiidy vznika jiz pfi inicializaci hlavniho okna. Pfi kliknuti na tlacitko
Server dojde pouze ke zviditelnéni okna jako na obrazku 4.

SEZMAM

Obrazek 4: Dialogové okno pro vybér SMTP serveru

V seznamu jsou diive nastavené servery, které mohou byt vyuZity k odesilani
e-maild studentim. Uzivatel si jeden ze serveri mize vybrat (a vybér potvrdit tlac¢itkem
OK) nebo vytvofit nové spojeni, smazat jedno ze stavajicich a nebo stavajici upravit. Pfi
vytvafeni nového aeditaci stavajiciho nastaveni serveru se vyuzivd okno
PropertiesDialog.
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3.3.5 Trida PropertiesDialog

SMTP server properties

Marme:

Sender's address:

Port:

Connection security: | MOME

|
Server address: |
|

Authentication required:

Lser |

Password |

|se secure authentication:

Obrazek 5: Dialogové okno tridy PropertiesDialog

Ttida PropertiesDialog slouzi k nastaveni SMTP serveru pro odesilani e-mail.
Hodnoty v poli¢kdch jsou nacitany z instance tfidy SmtpProperties (také do ni
ukladdany) a polozky drop-down menu jsou nacitany z tfidy ConnectionSecurity (obé
z baliku conf, viz oddily 3.4.3 a 3.4.4).

3.3.6 Trida AuthenticationDialog

Tato tfida reprezentuje dialogové okno k zadani ptihlasovaciho jména a hesla,
nicméng¢ tato tfida neni nikde pouzita.

Lser

Password

Obrazek 6. Graficky navrh okna AuthenticationDialog
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3.4 Balik conf

Balik obsahuje tfidy starajici se o zachovani nastaveni mezi jednotlivymi béhy
aplikace.

3.4.1 Trida CypherProperties

Pii spusténi aplikace se z této tfidy nacitd nastaveni. Ttida pracuje tak, ze na
vyzadani dodé informaci ulozenou v souboru cypher.properties. Informace jsou v tomto
souboru ulozené jako fetézce pod klici specifikovanymi touto t¥idou.

Jejich seznam:

private static final String CP_FILE NAME =
"cypher.properties";

private static final String CP_DEFAULT SMTP CONFIG DIR

woon,
. 7

public static final String CP_SMTP CONFIG DIR=
"smtp.config.dir";

private static final String CP_SMTP SELECTED SERVER =
"smtp.selected.server";

private static final String CP_WORKING DIR =
"cypher.working.directory";

private static final String CP_PLAIN TEXT FILE =
"cypher.plain.text.file";

private static final String CP_RECIPIENTS FILE =
"cypher.recipients.file";

private static final String CP_PASSWORD BOOK FILE =
"cypher.password.book.file";

private static final String CP_COURSE = "cypher.course";

private static final String CP_DEADLINE =
"cypher.deadline";

private static final String CP_TERM = "cypher.term";

private static final String CP_TASK DEFINITION ID=
"cypher.task.definition.id";

Cteni a zapis vlastnosti do souboru zajistuje instance tiidy Properties (z baliku
java.util.*). Ttida CypherProperties poskytuje ke kazdé vlastnosti get* a set* metodu.

Vzdy, kdyz se v GUI programu nastavi n¢jaka z téchto vlastnosti, informace se
ulozi ve tfidé Model a ta poté zavola ptisluSnou metodu set* z této ttidy, kterd ji ulozi
do souboru.

3.4.2 Trida SmtpAccountName

Ttfida, ktera ma na starosti pfevod mezi nazvem SMTP serveru (nastaveni
zobrazené v GUI, napiiklad podle obrdzku 4 fetézec SEZNAM) a jménem souboru
uchovavajiciho toto nastaveni (napiiklad smtp-SEZNAM.properties). Obsah tohoto
souboru vytvafi tfida SmtpProperties.
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3.4.3 Trida SmtpProperties

Do instance této tfidy se ukladaji data nastaveni ze tfidy PropertiesDialog pro
odesilani e-maili.

Ve svém konstruktoru si nacte z instance tfidy Model adresaf, kde ma hledat
soubory s nastavenim e-mailového uctu. Poté prohleda tento adresai a ulozi si ndzvy
vSech dostupnych souborti, které splituji podminku, Ze se jedna o soubor s nastavenim
(o spravnosti ndzvu rozhoduje tfida SmtpAccountName). Poté si ze tfidy
CypherProperties nacte jméno vybraného serveru.

Nacitani a ukladani vlastnosti a tvorbu nového nastaveni fesi funkce (pfedavanim
instance tfidy java.util.Properties):

public Properties getAccountProperties (
String accountName) ;

public voidupdateAccount (String smtpAccountName,
Properties props);

public void createNewAccount (String accountName,
Properties props)

Tuto instanci v piipadé ukladani dat vytvaii PropertiesDialog. Do souboru se
ukladaji pod timto nazvem. Kvuli tomu, ze instanci tfidy Properties vytvafi jina tfida,
jsou nasledujici vlastnosti oznaceny jako public:

public static final String CYPHER SMTP HOST =
"cypher.smtp.host";

public static final String CYPHER SMTP AUTH =
"cypher.smtp.auth";

public static final String CYPHER SMTP PORT =
"cypher.smtp.port";

public static final String CYPHER SMTP ENCRYPTION =
"cypher.smtp.encryption";

public static final String CYPHER SMTP USER =
"cypher.smtp.user";

public static final String CYPHER SMTP PASSWORD =
"cypher.smtp.password";

public static final String CYPHER MAIL FROM =
"cypher.smtp.from";

public static final String
CYPHER MAIL TRANSPORT PROTOCOL =

"cypher.transport.protocol";

public static final String CYPHER SECURE AUTHENTICATION

= "cypher.secure.authentication";

Heslo k uctu uklada tfida PropertiesDialog do souboru zaheslované. K Sifrovani
pouziva funkce encryptPassword a decryptPassword z této tfidy. Tyto funkce Sifruji
heslo Sifrou DES (Data Encryption Standard), aby nebyly ,human readable®.
K samotnému Sifrovani je pouzita ttida DesEncryptor.
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3.4.4 Trida ConnectionSecurity

Ttida obsahuje vyctovy typ ConnectionSecurityEnum, jehoz obsah definuje jaké
Sifrovani se pouzije pfi odesilani e-mailu. ConnectionSecurityEnum mtize nabyvat tii
hodnot: none (zadné Sifrovani), startTls (Sifrovani STARTTLS) a ssITls (SSL/TLS).
Ttida rovnéz poskytuje dvé metody pro pfevod enum na fetézec a naopak.

3.4.5 Trida DesEncryptor

Ttida, kterd se vyuziva z bezpecnostnich diivodi k zaSifrovani a deSifrovani hesla
k e-mailu, aby nebylo snadno citeln¢ ,,kazdému na ocich® zapsané v konfiguratnim
souboru SMTP-xxx.properties (kde xxx je ndzev spojeni (server)).

Znéni tiidy bylo podle komentdie ve zdrojovém koédu ziskano z adresy
http://www.exampledepot.com/egs/javax.crypto/DesString.html, ale tato adresa jiz neni
funk¢ni. Nicméné témeét totozny kod nalezneme napiiklad na jedné strance vénujici se
demo kédum [8].

cr}) throws DESEncryptionException {
BASEG4Encoder is internal proprietary AP| and may be removed in a future release

{AIt-Epter shows hints)

Final (u
URLEncoder.sncode (new sun.misc.BASE64Encoder () .encode (enc) , "UTEZ"™) ;

Obrazek 7: Vyrez z vyvojového prostredi s varovanim o BASE64Encoder

BASEG4Decoder is internal proprietary APl and may be removed in a future release

decrypt (5

(Alt-Enter shows hints)

dec = new sun.misc.BASE64Decoder () .decodeBuffer (URLDecoder.decods(str, "ULE:

Obrazek 8: Vyrez z vyvojového prostredi s varovanim o BASE64Decoder

Vyvojové prostiedi hlasi varovani (viz obrazky 7 a 8), Ze tfidy Base64Encoder
a Base64Decoder z baliku sun.misc.®* jsou interni proprietdrni API a v nékterém
z nasledujicich vydani Javy by uz nemusely byt pfitomny. Tudiz je nutné je nahradit
(viz oddil 6.3).

3.5 Balik cyphergui.resources

Tento balik obsahuje soubory vlastnosti (s ptfiponou .properties) s veskerymi
textovymi fetézci oken grafického prostiedi. Tento a ndsledujici balik je vytvofen
knihovou appframework (o knihovnach vice v oddile 3.7) pro usnadnéni pirekladu GUI
do jiného jazyka.

3.6 Balik cyphergui.resources.busyicons

Balik obsahuje rozfdzovany pohyb (otaceni) kurzoru (soubory png) pouzivaného
pokud je pocita¢ zaneprazdnény (naptiklad pii Sifrovani a odesilani e-mailu studenttim).
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3.7 Importované knihovny

3.7.1 Swing Application Framework

Swing Application Framework, nebo Appframework [9], je knihovna, ktera slouzi
k usnadnéni prace s tvorbou GUI malych a stfedn¢ velkych aplikaci. M4 za tukol
zjednodusit opakovan¢ provadéné operace pii tvorbé GUI s pouzitim ptredptipravenych
knihoven. Kazda tfida aplikace, kterd chce vyuzivat vyhody Swing Application
Frameworku musi dédit bud’ ze tfidy Application nebo SingleFrameApplication (ze
které dédi tfida CypherGUIApp).

Appframework definuje posloupnost volani metod pti vytvareni GUI. Jako prvni
uzivatel spusti metodu main, kde dojde k zavolani metody launch. Nésleduje metoda
initialize (nepovinnd) a startup. Po metod¢ startup je zavolana (opét nepovinnd) metoda
ready. Pfi zavirani aplikace uzivatel nejprve zavola metodu exit a poté je automaticky
zavolana nepovinnd metoda shutdown.

Pomoci ResourceMap se mohou objekty dotazovat na obsah souboru s nazvem
,»JmenoTtidy.properties” umisténého ve slozce resources (tedy napiiklad soubor
ServerDialog.properties ve sloZce cyphergui.resources). Ulelem tohoto je usnadnit
lokalizaci GUI do jiného jazyka snadnym piepisem konfiguréniho souboru misto
hledani kde vSude ve zdrojovém kodu je nutné piepsat fetézec.

Dalsi véc, kterou Appframework pfinési je anotace @Action. Nazvy metod s touto
anotaci jsou pieneseny do instance tfidy ActionMap a prvky GUI se pomoci ni opatii
akci — schématicky naptiklad:

prvek.setAction (instanceActMap.get (“delej tohle”)));

Ptisouzenim akce lze prvku GUI rovnéz piidat vlastnosti jako ikonu nebo popisek.
V piislusném souboru resources totiz miiZze byt uvedeno néco takového:

delej_tohle.Action.text = tohle

delej_tohle.Action.icon = Icon.png

Poté, co se vyvojaii Appframeworku nemohli dohodnout na pokracovani vyvoje
a nestihli termin vydani Javy 7, byl projekt postupné zastaven [10]. V soucasné dobé je
Swing Application Framework podporovan jen komunitou uzivateli (plugin
do NetBeans, Better Swing Application Framework). Aktudlné¢ pouzivanou verzi
knihovny (1.03, posledni vefejné¢ dostupna verze Appframeworku) je nutné nahradit
(minimaln€ pomoci Better Swing Application Frameworku, viz oddil 6.2).

3.7.2 Swing worker

Knihovna nutné pro spravné fungovani knihovny Swing Application Framework.
SwingWorker umoznuje to, aby behem vykonavani slozitého ukolu ,,nezamrzlo® GUI
tim, Zze kol spusti na pozadi [11]. (Naptiklad kdyz se pti vykreslovani okna musi
nacitat obrazky. To né¢jakou dobu miiZe trvat a béhem této doby nebude GUI odpovidat.
Pokud se nacitani obrazkti bude provadét na pozadi, nacte se GUI bez obrazki a ty se
poté doplni.)

Swing worker zajiStuje spravu vlaken, informovani volajiciho objektu o tom, Ze
zpracovavani vldkna bylo dokonceno a komunikaci vldken mezi sebou. I kdyz je
SwingWorker nyni soucésti Java SDK (od verze 6), knihovna Appframework pozaduje
SwingWorker jako knihovnu (tfidy v knihovné Swingworker a ty, které jsou soucasti
Java SDK nejsou uplné totozné, 1 kdyZ maji stejny tkol).
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3.7.3 JavaMail

Knihovna JavaMail umoziiuje vytvofit v jazyce Java aplikaci schopnou odesilani
a Cteni e-maili. Obsahuje JavaMail API a tfadu poskytovatelli jednotlivych protokola
vytvotenych spolecnosti Sun [12].
tiidy feSici urCité komunikaéni protokoly, nicméné obsahuje i tfidy, které umoziuji
vytvareni zpravy podle standardu RF822 a MIME.

Sun microsystems vybavil JavaMail API dal$imi tfidami, které implementuji
urcity protokol (ve verzi knihovny 1.4.1 pouzité v aplikaci Cypher to jsou SMTP, POP3
a IMAP) a neni tedy potieba, aby je sdm tvirce aplikace vytvarel z tfid Mail API.

3.7.4 SMTP

Tato knihovna obsahuje specifikaci poskytovatele protokolu SMTP, ktery je jiz
obsazeny v knihovné JavaMail, tudiz je zbytecné, aby se tato knihovna k aplikaci
pridavala.

Druhou moznosti je pouziti osekané knihovny mailapi, kterd obsahuje pouze
JavaMail API, a poté by tato knihovna byla potiebnd. Navic by se snizila naro¢nost
aplikace na ulozny prostor. Ale tento pozadavek je v dnesni dobé téméi nepodstatny
vzhledem k tomu, Ze ono snizeni by bylo maximaln¢é v fadu stovek kB.
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4 Export do pdf

4.1 Export do pdf — teoreticky rozbor

Pdf (portable document format) [13] je format, ktery vznikl ve spole¢nosti Adobe
v devadesatych letech minulého stoleti k tomu, aby umoznil tvorbu, prohlizeni a tisk
dokumenti mezi riznymi zafizenimi bez zmény formatovani. V soucasné dobé je PDF
volny format, spravovany ISO (norma ISO 32000-1:2008).

4.1.1 Objekty v pdf dokumentu

Podle normy [14] se PDF soubor skladd z objektii. V pdf se mize nachazet osm
typtt objektli (booleovské hodnoty, Cisla, fetézce (Strings), jména (Names), pole
(Arrays), slovniky (Dictionaries), proudy (Streams) a objekt null).

Booleovské objekty jsou takoveé, které reprezentuji hodnotu pravda, nepravda,
v pdf se pouzivaji klicova slova ,,true* a ,,false®.

Cisla mohou byt jak cela, tak realna, ve zptisobu prace s nimi neni rozdil.

Retézec je posloupnost byt zapsana jako fada pismen v zivorce nebo fada
hexadecimalnich hodnot ve $picaté zavorce (<>).

Jméno je unikatni posloupnost znakti za¢inajici lomitkem.

Pole je jednorozmérna sada objektl, které mohou byt jakéhokoliv typu.

Slovnik reprezentuje tabulku dvojic ve tvaru jméno-hodnota. Celd tabulka musi
byt uzaviena do dvojité ostré zavorky (<</jmeno (hodnotal) /jmeno2 /hodnota2
/jmeno3 5>>, v tomto piikladu je hodnotal typu fetézec, hodnota2 typu jméno
a hodnota3 ¢islo pét). Slovnik je obvykle pouzivan k ulozeni atributi néjakého

Proud je posloupnost byti pfed kterou je umistén slovnik definujici vlastnosti
proudu (povinna je pouze délka, pak tam muzZe byt naptiklad informace, jaky filtr pouzit
pro dekodovani, parametry filtru, nebo 1 cesta k externimu souboru, kde hledat data).
Samotna posloupnost bytl je ohrani¢end klicovymi slovy ,,stream® a ,,endstream*.

Null je nulovy objekt. V dokumentu by mél byt jen jeden objekt tohoto typu.

4.1.2 Struktura souboru

Samotny soubor se sklada z hlavicky, téla, kde jsou ulozené jednotlivé objekty,
tabulky s kifizovymi odkazy na nepiimé objekty (offset v bytech kde v souboru se
nachdzi, viz norma [14], oddil 7.5.4) a paty souboru (viz tamtéz, oddil 7.5.5). Télo
dokumentu tvoii katalog, slovnik, ktery obsahuje odkazy jak na jednotlivé stranky
dokumentu a dal$i informace, jako napftiklad data tykajici se zobrazeni dokumentu (na
jaké strance se ma dokument oteviit, ptiblizeni stranky, rozlozeni stranek, ...).

4.1.3 Grafika a text v pdf

Jakakoliv data se nachdzeji v tzv. content streamu. Jedna se o objekt typu proud,
kde se nachéazi data (napf. obrazky, fetézce) a instrukce, jak je zobrazit (soutfadnice
ve strance, kam maji byt umistény, u grafiky napft. velikost, prithlednost, u textu pouzity
font). Ve specifikaci pdf je pét standardnich (vestavénych) fonti (Courier, Helvetica,
Times, Symbols a Zapf Dingbats (také symboly)). Prvni tfi jsou celkem ve Ctyfech
variantach (plain, kurziva, tu¢ny, tucna kurziva). Vedle toho si tviirce dokumentu mtize
pfidat i vlastni fonty, pokud mu ty vestavéné nestaci.
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4.1.4 Moznosti exportu do pdf v javé

Pro export do pdf v javé existuje n¢kolik moznosti. Od mnou pouzitého open
source Apache PDFBoxu [15], pies dvojlicencovany iText [16], az po uziti placenych
Adobe PDF Library SDK [17] (s pouzitim Java Native Interface, protoze je napsana
v jazyce C) nebo PDFNet SDK [18].

Pti feSeni tohoto projektu jsem se rozhodoval mezi iText a Apache PDFBoxem.
Nejvétsi vyhodou PDFBoxu oproti iText je jeho licence. V ptipadé iText (pokud bych
pouzil iText ve varinté¢ zdarma) bych musel vydat cely kod aplikace se stejnou licenci,
jakou ma iText (AGPL). Coz bych velmi rad udélal, pokud bych byl jedinym autorem
programu. Ale v tomto pfipad¢, kdy je autori vic a nemam od nich souhlas k volnému
Siteni zdrojového kodu, nemohu pouzit AGPL licenci. Apache licence, kterou ma
PDFBox, naopak dovoluje vyuziti i pro aplikace s uzavienym zdrojovym kodem.

4.1.4.1 iText

Vyhodou knihovny iText je jeji jednoduchost pouziti podpoiena perfektni
dokumentaci v¢etné rozsahlé knihovny piikladi.

Knihovna iText je poskytovana se dvéma rtiznymi licencemi. Prvni je komer¢ni
licence a druhd je licence AGPL (Affero General Public Licence) pro pouziti zdarma.

4.1.4.2 Apache PDFBox

Apache PDFBox je open source knihovna pro vytvafeni a upravovani souboril
ve formatu pdf. Rovnéz umoznuje vyjimani dat z téchto dokumentt. I kdyz nenabizi
takovou fadu funkci a na strankach projektu nenajdeme tolik ptikladd jako u iTextu,
vzhledem k licenci je vhodné;jsi.

Pti préci s pdf soubory umoziiuje PDFBox dvoji ptistup, nabizi dva modely. Prvni
znich, COS model, pfistupuje k tvorbé pdf na nizS§i Grovni a umoniuje Upravu
jednotlivych objektli v dokumentu. Druhy, PD model poskytuje vyssi miru abstrakce,
poskytuje programatorovi moznost se odpoutat od konkrétni specifikace formatu pdf.
Nicméné v piipad¢ potieby lze mezi obéma modely prechazet.

4.2 Export do pdf — samotné reseni

4.2.0 Uvod a pripravné faze

Pro export do pdf jsem zvolil PDFBox ve verzi 2.0.0 RC3 (Release Candidate),
jelikoZ finalni verze 2.0.0 nebyla jesté zatim vydana a verze 1.8.11 nepodporuje v textu
Unicode (neSly zobrazit hacky). Pro podporu hacki je rovnéZ nutné do dokumentu
vkladat vlastni font, jelikoz ty vestavéné ve standardu pdf je neumi. Rozhodl jsem se
pro font DejaVu Mono'. Ten bylo nutné po staZeni rozbalit do nové vytvoieného
adresare font. Do adresafe font jsem také pfidal font Open Sans.?

V pfipravné fazi programovani jsem stahl a ptfidal do vyvojového prostiedi
potiebné knihovny. Konkrétné se jednalo o soubory pdfbox-2.0.0-RC3 jar,
fontbox-2.0.0-RC3 jar’ a dile commons-logging-1.2 jar*.

1 domovska stranka: http://dejavu-fonts.org/wiki/Main_Page, pfimy odkaz ke stazeni:
http://sourceforge.net/projects/dejavu/files/dejavu/2.35/dejavu-fonts-ttf-2.35.zip

2 dostupny napiiklad ze stranky opensans.com, piimy odkaz:
http://www.opensans.com/download/open-sans.zip

3 dostupné ze stranky https://pdfbox.apache.org/download.cgi#20x

4 dostupna ze stranky http://commons.apache.org/proper/commons-logging/download logging.cgi,
knihovnu je nejprve nutné rozbalit z archivu commons-logging-1.2-bin.zip
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Samotny postup feSeni exportu jsem rozdélil celkem do osmi krokd.

Prvnim krokem bylo vytvofit ttidu PDFMaker (zatim bez uzitecné aktivity).

Déle bylo nutné upravit GUI a tfidu Controler tak, aby bylo mozné zvolit export
do pdf a zavolat pfisluSnou funkci z tfidy PDFMaker (jinou moznosti by bylo k jejimu
volani vytvofit pomocnou tiidu s funkci main). V souvislosti s tim jsem upravil tiidy
Model a CypherProperties, do kterych se ukladaji informace (Model — pifi béhu
aplikace, CypherProperties — mezi dvéma spusténimi aplikace).

Pti testovani odesilani cviéného souboru piisel testovaci soubor poskozeny, takze
bylo nutné upravit tfidu MailSender.

Déle jsem upravil tfidu TaskDefinition, aby uméla vytvaret vystup jako pole
fetézcll (znaky \n v pivodnim vystupnim fetézci jsou pii tvorbé PDF ignorovany, cely
text by byl na jednom tadku).

Poslednim krokem bylo vybavit uZite¢nym kdédem ttidu PDFMaker, aby vytvarela
pdf soubor s korektnimi daty.

4.2.1 PDFMaker (zakladni funkce)

Vytvoril jsem tfidu PDFMaker, ktera obsahovala konstruktor, ve kterém této tfide
predavam instanci tfidy TaskDefinition. Tfida PDFMaker dale obsahovala funkci
public File makePDF (String fileName, boolean
showPlainText)
ktera vytvotila jednoduchy pdf soubor (s textem Hello World) podle kucharky
umisténé na strankach PDFBox [19] (ze zacatku jsem pouzival knihovnu PDFBox
ve verzi 1.8.10, az poté jsem kod upravil na nejnovéjsi verzi pro podporu Unicode).

4.2.2 Uprava GUI

Upravit stacilo tfidu CypherGUIView. Jelikoz GUI bylo vytvaifeno pomoci
GUIBuilderu, upravil jsem ho takeé tak.

Pridal jsem celkem ctyfi komponenty. Dva jRadioButtons (jPDFSelButton
a jPlainTextSelButton), které jsem piidal do skupiny jButtonGroup a jest¢ jLabel
s popiskem: ,,Set Cypher output as:“. Tento text, stejn¢ jako popisky jRadioButtons
a pouzité fonty (Dialog Bold pro jLabel a Dialog Plain pro popisky radiobuttons, oba
fonty ve velikosti 10pt) se diky knihovné SwingWorker pfidaly automaticky do souboru
CypherGUIView.resources.

Skupinu jRadioButtons a jLabel jsem umistil do spodniho panelu vpravo, hned
pod trojici jLabels a jTextFields Deadline, Course a Term.

Deadline (dd.mm.yyyyl; dd. mm.yyyy
Course: course
Term: semestr
Send Cypher output as: I PDF () plain text

Obrazek 9: Vyrez z okna aplikace — vysledny panel vpravo dole
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Do funkci sendToOneHandler a sendToAllHandler jsem téméf na zacatek (hned
za kontrolu, zda jsou vSechna potiebna pole vyplnénd) ptidal ptikaz

model.setPDFOutput (CypherOutputButtonGroup.
isSelected (JPDFSelButton.getModel ()), true);

ktery do instance tfidy Model ulozi, zda je vybran export do PDF (jak jsem psal
v oddilu 3.2.1, tfida Model slouzi jako ,,studnice informaci®, obsahuje mimo jiné
veskera data, kterd uzivatel vlozi do GUI). Z ttidy Model si tuto informaci vyzvedne
poté tiida Controler, ktera podle toho zareaguje (viz dalsi oddil).

Pti inicializaci GUI, se zase z instance tfidy Model naditd informace, jaky radio
button ma byt pii spusténi stisknuty (i kdyz jsou ve stejné skuping, je nutné nastavovat
oba).

CypherOutputButtonGroup.
setSelected (jPDFSelButton.getModel (),
model .isPDFOutput ()) ;
CypherOutputButtonGroup.
setSelected (jPlainTextSelButton.getModel (),
!model.isPDFOutput ());

4.2.3 Controler

V této tfid€ jsem upravil proceduru processOneRecipient (puntickaisky feceno:
z procedury proccessOneRecipient (sic) jsem vytvofil proceduru processOneRecipient,
kam jsem doplnil tvorbu pdf). Celé znéni této procedury najdete v dodatku.

Déle jsem do funkce getFileName ptidal rozhodovani, zda je vybran vystup
do pdf a podle toho se do jména souboru pro ucitele ptidava ptipona .pdf nebo
puvodni .txt.

4.2.4 Model
Do ttidy Model byly pfidany navic dvé proménné.

private boolean PDFOutput;
private String PDFAttachmentFilename;

K proménné PDFOutput jsem vytvofil dv€é metody isPDFOutput, ktera vrati true,
pokud je vybran vystup do pdf, a false v opacném piipadé, a metodu setPDFOutput,
ktera tuto proménnou nastavi. K proménné PDFAttachmentFilename jsem také ptidal
funkci getPDFAttachmentFilename a setPDFAttachmentFilename.

public boolean isPDFOutput ()

public void setPDFOutput (boolean PDFOutput,
boolean updateProperty)

public String getPDFAttachmentFilename ()

public void setPDFAttachmentFilename (String filename,
boolean updateProperty)
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V inicializaéni ¢asti tiidy Model jsem pfidal nacitani téchto proménnych ze tiidy
CypherProperties.

setPDFOutput (CypherProperties.getInstance() .
isPDFOutput (), false);

if (1isPDFOutput ())
setPDFAttachmentFilename (CypherProperties.
getInstance() .
getPDFAttachmentFilename (), false);

4.2.5 CypherProperties

Do této tfidy jsem piidal definici Ctyf fetézcl. Prvni dva definuji pod jakymi
fetézci jsou dané informace ulozeny v souboru Cypher.properties, druhé¢ dva definuji
vychozi hodnotu téchto informaci.

private static final String

CP_ IS PDF OUTPUT="cypher.is.PDF.output";
private static final String

CP PDF ATTACHMENT FILENAME=

B "Eypher.pdf.gttachment.filename";

private static final String

CP_DEFAULT PDF OUTPUT SELECTION="true";
private static final String

CP_DEFAULT PDF ATTACHMENT FILENAME="Task.pdf";

Déle jsem podle vzoru ostatnich funkci vytvofil ¢tverfici funkei k ziskéni
a nastaveni jejich hodnoty.

public void setPDFAttachmentFilename (String filename)
public String getPDFAttachmentFilename ()

public void setPDFOutput (boolean option)

public boolean isPDFOutput ()

Po téchto operacich byla aplikace opét spustitelnd. Po zvoleni exportu do pdf
nicméné pouze vypsala na konzoli a odeslala pouze cviény soubor. Jak jsem zjistil,
piilozeny cviény soubor pfiSel v e-mailu poSkozeny, takze bylo nutné upravit jesté
funkci odesilajici e-maily.
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4.2.6 MailSender

Moznost pfidavani ptilohy do e-mailu byla jiz naprogramovéna, nicméné, jak
jsem zjistil, nefungovala tak, jak méla, protoze soubor dorazil posSkozeny. Pivodni kéd

if (attachedFiles !=null) {
for (File file : attachedFiles) {

try {

mbp = new MimeBodyPart (
new FileInputStream(file));

mbp.setFileName (file.getName () ) ;
mp .addBodyPart (mbp) ;

} catch (FileNotFoundException ex) {
logger.log(Level.SEVERE, null, ex);

}

}
}

jsem nahradil timto

if (attachedFiles !=null) {
for (File file : attachedFiles) {

try {
mbp = new MimeBodyPart () ;
mbp.attachFile (file);
mp .addBodyPart (mbp) ;

} catch (IOException ex) {
logger.log(Level.SEVERE, null, ex);

}

Poté jiz pfiloZeny soubor dorazil v potfadku.

4.2.7 TaskDefinition

Pro spravné vytvofeni pdf bylo nutné rozdélit kazdy tfadek do samostatného
souboru. Pfislo mi jednodussi vytvofit napiiklad ArrayList fetézcii rovnou ve funkci
TaskDefinition, nez jednotlivé fadky slozit¢ parsovat z jednoho dlouhého fetézce podle
vyskytu \n (té&ch mohlo byt i vic za sebou).

Proto jsem vytvoftil specialni ,,PDF*“ verzi kazdé funkce z této tfidy, ktera
zpracovava textovy vystup aplikace Cypher (prazny fadek nahrazen pomoci null).
Vznikly tedy tyto funkce (celé najdete v ptiloze):

privateArrayList <String> getHeader4PDF ()
private ArrayList<String> getInstructions4PDF ()
private ArrayList<String>
getTaskDescriptiondPDF (CypherTask task,
boolean showPlainText)
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Posledni funkce vystupy predchozich private funkei spojila do jednoho
ArrayListu.

publicArrayList<String>
getTaskDefinitionProtocol4PDF (
boolean showPlainText)

4.2.8 DocumentCursor

Do PDF Fokumentu nelze psat ,,standardnim zptisobem®, jak jsme zvykli, protoze
fadky v dokument streamu mohou nasledovat v libovolném sledu. ,,Standardni zpiisob*
jsem se snazil emulovat pouzitim instance tfidy DocumentCursor, kterou jsem za tim
ucelem vytvofil, proto se pied tfidou PDFMaker nejprve podivejme na ni.

Konstruktor tfidy DocumentCursor je dvoji. Prvni pfijima pouze dvojici
parametri — velikost stranky (tedy vlastné soutadnice pravého horniho rohu, jelikoz je
stranka v PDF souboru méfena od levého dolniho rohu). Druhy konstruktor rovnéz
piijme velikost a tadkovani (relativné vici velikosti) pouzitého fontu (pii pouziti
prvniho konstruktoru je nutné poté nastavit metodou setLineHeight vysku fadku
(leading*size)).

public DocumentCursor (int xMax, int yMax)
public DocumentCursor (int xMax, int yMax, int size,
double leading)

Okraje stranky jsou zajiStovany konstantou (v budoucnu bude mozné tuto
hodnotu nastavit v GUI).

private final int MARGIN=80;
I kdyZ DocumentCursor obsahuje i proménnou x, neni s ni pracovano (ackoliv je

mozné ziskat délku vytisténého tadku), nicméné jsou pouzivany metody jak getXPos
1 getYPos, od kterych ve ttidé PDFMaker zac¢ina vypis fadku.

vvvvvv

publicvoidnewline ()
ktera odiadkuje, tedy posune pozici kurzoru o fadek dale a pak dvojice funkei

public boolean isAtTheEndOfPage ()
publicvoid resetCursor ()

V ptipadé, ze funkce isAtTheEndOfPage vrati true, pfida se do dokumentu nova
stranka a kurzor se resetuje, tedy nastavi na za¢atek nové stranky:.
Nemén¢ dulezitou funkci je funkce

public int getMaxLen ()

ktera se pouziva k porovnavani zda se fadek na Sifku stranky vejde nebo ne.

31



4.2.9 PDFMaker (finalni verze)

Jelikoz jsem mél tuto tfidu jiz rozpracovanou, poslednim ukolem, ktery zbyval,
bylo doprogramovat funkci makePDF.

Vysledna funkce makePDF funguje takto:

Nejprve vytvoii novy PDDocument. Do néj vlozi vybrany font DejaVuSansMono
a ulozi ho do proménné font.

PDTypeOFont font=PDTypeOFont.load (document,
new File ("DejaVuSansMono.ttf"));

Poté vytvoii content stream prvni strdnky pfidané do dokumentu pomoci funkce
(jelikoz se jedna o prvni stranku, tak jako pfedchozi content stream jsem vlozil null)

private PDPageContentStream writeInNewPage (
PDDocument doc, PDPageContentStreamprevious)

Prvni pfidanou stranku extrahuje a pouzitim funkce getMediaBox ziskd objekt
typu PDRectangle, ktery mimo jiné obsahuje rozméry stranky [20]. S pomoci nich
vytvofi instanci tfidy DocumentCursor.

Poté jiz ziskd ArrayList jednotlivych fadkli od instance tfidy TaskDefinition
ptikazem

content=taskDef.getTaskDefinitionProtocol4PDF (
showPlainText) ;

a poté je v cyklu zapise do pdf souboru (pokud jeden ze fadku je null, tak pouze
odradkuje kurzor). Jelikoz jsou vSak nckteré fadky delSi, nez se vejde na stranku, je
nutné je rozdélit. Bud’ v mezetfe (pokud tam né¢jaké je) nebo po poctu znakti danych
funkci getMaxLen z instance tfidy DocumentCursor.

K samotnému zapisu do pdf dokumentu slouzi dalsi funkce

private voidwritelLine (DocumentCursor curs,
String line, PDPageContentStream contentStream,
PDFont font, int fontSize)

Na zavér své ¢innosti funkce writePDF uzavie content stream posledni zapsané
stranky, ulozi dokument pod nazvem fileName, uzavie ho a vrati ho jako instanci tfidy
File, ktera je poté ve tfidé¢ Controler bud’ odeslana e-mailem nebo zahozena (soubor je
jiz ulozen, neni nutné jej ukladat znovu).
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5 Dalsi drobna vylepseni

5.1 sendToOneHandler

Ve tfidé CypherGuiView z baliku cyphergui jsem ve funkci sendToOneHandler
pfesunul volédni, zda je k dispozici dalsi adresat, nebo ne. V piivodni verzi totiz tato
funkce po zpracovani ptedposledniho adresdta posune iterdtor (takze ukazuje na
posledni) a zepta se tfidy Model, zda tam je né&jaky dalsi. Jelikoz po poslednim
adresatovi samoziejm¢ jiz Zadny neni, odpovi tfida Model zaporné a funkce zobrazi
dialogové okno, Ze jiz byli zpracovani vSichni adresati a pfevine iterator na zacatek
seznamu adresatli, takze posledni adresat nemiize dostat zadani. Po pfesunu volani
hasNextRecipient na zacatek jiz vSechno funguje tak, jak ma.

5.2 Switch

Ve stejné tiid¢ jsem dale ve funkci propertyChange nahradil konstrukci s né¢kolika
vnofenymi if-else na switch, u kterého je mozné pouziti fetézce od Javy 7 [21].
Implementace switche pro fetézce pracuje s unikatnimi integery pro kazdy tetézec. Ty
se vypocitaji pomoci hashovaci funkce. Switch se tedy miize zdat pomalejsi nez if-else,
protoze se museji tyto hashe pocitat, nicméné vétSinou byvaji jiz jednou vypocitané
hashe ulozené v mezipaméti, takze pti druhém béhu jiz zpomaleni nepozndme a naopak
bude rychlejsi (switch s integery je mnohem rychlejsi oproti if-else). V ptipad¢ shody
hashe se teprve porovnavaji fetézce (s pouzitim if). Vicenasobny if byl tedy pieveden na
vypocet hashli (Castokrat pouze podivani se do paméti, kde je jiz vypocitany hash),
switch a jeden if.

5.3 Oprava preklepu v parametru minLenght

Pteklep v nazvu parametru funkce getRandomPassword ze tfidy PasswordBook
byl opraven na minLength.

5.4 Knihovna smtp

Z ptidanych knihoven byla odstranéna knihovna smtp, jelikoz jeji tfidy jsou jiz
obsazeny v knihovn¢ javaMail.

33



34



6 Navrhy na dalsi zlepseni

6.1 Balik encoding

Slozené algoritmy v tomto baliku jsou implementovany dvéma rozdilnymi
zpusoby. Myslim, ze je nutné tuto ,,schizofrenii“ v implementaci slozenych Sifer
odstranit. Problémem je, k jaké metod¢ se ptiklonit. Zda k té star$i (ndzev slozené Sifry
jako pole stringli, podle stringu vyhledat ptislusné jednoduché algoritmy a zietézit je)
nebo dédeéni z abstraktni tfidy SlozenaSifra a v pfislusné zdédéné tiid€ implementovat
funkci pro kodovani. Podle mého nazoru je lepsi pouzit metodu docenta Kouby, jelikoz
jeho algoritmus je univerzalni a funguje i pro zfetézeni vice Sifrovacich metod nez dvou.

Na druhou stranu je kod docenta Kouby nevhodné umistén ve ttidach
TaskDefinition (vytvofeni sloZené Sifry) a Model (nacteni Sifer). Podle mé& by bylo lepsi,
kdyby tfidy Model ani TaskDefinition nemusely rozliSovat mezi slozenym
a jednoduchym algoritmem. Pro né staci si Sifru predstavit jako Cernou skiinku, které
pfedam otevieny text a heslo (oboji o vhodné délce) a dostanu Sifrovany text. To, Ze
uvnitf si text postupné piedava vice Sifer je viibec nemusi zajimat, natoZ aby se
0 zminéné predavani samy staraly, jako v ptipad¢ tfidy TaskDefinition.

Toto zietézovani by bylo mozné piesunout napiiklad do t¥idy SlozenaSifra
(implementaci metody encode, jelikoz 1 tfida SlozenaSifra implementuje rozhrani
EncodeAlgorithm). V metod¢ init tfidy TaskDefinition by tedy poté byl pouze kod,
ktery po zjiSténi potfebnych parametri vybrané metody (délka otevieného textu, délka
hesla) zavola funkci encode a tim ziska Sifrovany text bez ohledu na to, zda se jedna
o sloZenou ¢i jednoduchou Sifru.

Do zminované tfidy SlozenaSifra je také nutné pfesunout z baliku cypher obsah
ttidy CompoundAlgorithmName pro tvorbu ndzvu sloZené Sifry (implementace metody
getName). Po vyfizeni nazvu slozené Sifry odpada nutnost, aby nédvratovy typ funkce
getName v rozhrani EncodeAlgorithm byl pole fetézct.

Ttida AlgorithmManager by si také mozné zaslouzila Gpravu. Nové€ by se starala
o vytvoreni seznamu algoritmt pouzitelného piimo tfidou Model. V soucasném stavu
totiz AlgorithmManager vyhleda ve sloZce tfidy algoritmi. Jejich seznam poSle tiidé
Model ata vytvofi HashMap instance tfidy a jména algoritmu. Jelikoz toto je jediné
volani funkce getAlgorithms(), nevidim divod, pro¢ by navratova hodnota nemohla byt
rovnou vice ,,Model-friendly*, tedy aby s ni tfida Model neméla dalsi ,,zbytecnou
praci. Tento HashMap by tedy mohl byt vytvaten jiz ve tfidé AlgorithmManager.

6.2 Balik cypher

Ttidy PDFMaker a DocumentCursor, které jsem umistil do tohoto baliku, bych
chtél v budoucnu upravit, aby bylo mozné nastavit font, jeho velikost a fddkovani piimo
v GUI programu.

6.3 Balik cyphergui

Nekteré tiidy z baliku cyphergui by bylo vhodné piepsat, aby nebyly zavislé
na knihovné Swing Application Framework, jelikoz ta jiz od roku 2009 neni
podporovana [22]. Nejjednodussi je pouzit nastupce, zpétné kompatibilni (ve verzi
1.9.x) Better Swing Application Framework, ktery je spravovany ptivodnimi tvilrci
Swing Application Frameworku. Nicméné¢ do budoucna by bylo nejlepsi prepsat kod
GUI tak, aby nebyl nutny zadny framework.
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6.4 Balik conf

Zde je nutné nahradit Base64Encoder a Base64Decoder ve tfidé DESEncryptor,
jelikoz se jedna o proprietalni API z baliku sun.misc.*. Pouzit je mozné napiiklad tfidu
Base64 z baliku java.util.* [23]
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7 Zaver

V ramci prace na projektu jsem se seznamil s aplikaci Cypher a naprogramoval
vystup aplikace do pdf. V navazujici bakalarské praci je nutné jesté¢ vystup do pdf
vylepsit a pfidat moznosti uzivatelského nastaveni jak exportu do pdf, tak i parametra
jednotlivych Sifer. DalSim tukolem v bakalafské praci bude zrealizovat ndvrhy
na zlepSeni uvedené v oddilu 6.

Dalsim ukolem v bakalaiské praci bude implementace novych Sifer (RSA a Baby
Rijndael).
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