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Anotace

Tato bakalarska prace se vénuje popisu a implementaci novych funkci a opravé chyb
v aplikaci Cypher, ktera se vyuZiva na Katedie telekomunikaéni techniky FEL CVUT
ke generovani a odesilani individudlnich Sifrovych textd studentim. V rdmci feSeni byly
do aplikace Cypher pfidany nové Sifry (RSA a Baby Rijndael), dale byla implementovana
moznost nastaveni parametrl jednotlivych Sifer v GUI a v neposledni fadé také export vystupu
do pdf dokumentu a jeho odesilani jako pfilohy. Stejné jako stavajici aplikace, i nové funkce
byly implementovany v programovacim jazyce JAVA.

Klicova slova
programovani, sifry, JAVA, RSA, AES, Rijndael, Baby Rijndael, export do PDF

Summary

This bachelor thesis aims to describe and implement new functions and bug fixes in the
Cypher application, which is used at the Department of telecommunication engineering FEE
CTU to generate and send individual ciphertexts to students. New functions include new ciphers
(RSA and Baby Rijndael), implementation of the possibility to modify parameters of each
cipher algorithm in GUI and also exporting the output to pdf document and sending it as an
e-mail attachment. As well as the already existing application, the new functions were
implemented in the JAVA programming language.
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1 Uvod

V predkladané bakalafské praci se vénuji upravam a implementaci novych funkci
v aplikaci Cypher. Programovani probihalo v jazyce JAVA, v kterém je cela aplikace napsana.
K programovéani bylo vyuzito vyvojové prostiedi (IDE) NetBeans (ve verzi 8.0.2, stranky
programu: [1]) a JAVA Standard Edition SDK 8u66 od spole¢nosti Oracle.

Text ma celkem deset kapitol. Prvni z nich pravé ctete. Stru¢ny popis aplikace Cypher
naleznete v nasledujici kapitole. Ve tfeti kapitole se nachazi dokumentace k uzite¢nym tfidam
jazyka JAVA, které jsem ptfi feSeni pouzil. Mimo jiné se tam vénuji problematice layout
manageru.

Bakalarska prace se ale hlavné zabyva implementaci dvou modernich Sifer, RSA a baby
Rijndael. Teoretické informace o modernich Sifrach a pfedevs§im o téchto dvou naleznete
ve Ctvrté kapitole. V kapitole nasledujici naleznete popis jejich implementace.

Vedle téchto Sifer jsem se v bakaldiské praci zaobiral také pfidanim moznosti nastaveni
parametrti jednotlivych Sifer v GUI (Sesté kapitola) a exportem do pdf (sedma kapitola).

Dalsim ukolem bylo upravit aplikaci dle Sesté kapitoly zpravy k projektu, tedy predevsim
sjednotit slozené Sifry (viz [2], strana 35). To naleznete v osmé kapitole. V devaté kapitole je
soupis nékolika dal§ich mensich uprav, jako naptiklad tprava tfidy DesEncryptor, aby nebyla
zavisla na interni proprietarni tfidé od Sun microsystems ([2], strana 36).

V desaté a posledni kapitole miZete nalézt shrnuti moji prace. Pivodni (1.6) a finalni
(1.9) verzi aplikace Cypher naleznete na pfilozeném CD.
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2 Popis aplikace Cypher

Aplikace Cypher slouzi ke generovani a odesilani Sifrovych textl studentim. Pivodnimi
autory jsou Zden¢k Kouba, Petra MareSova a Jan Kohout. Aplikaci jsem pievzal ve verzi 1.6,
kterou zde ve stru€nosti popisi. Vice informaci najdete ve zprave k individualnimu projektu [2],

kterou najdete v priloze.

Zdrojovy kod aplikace Cypher je rozdélen do ¢tyfech balikli zacinajicich globalné
unikatnim nazvem cz.cvut.fel.*. Stejné€ jako ve zpravé k projektu, i zde budu tuto ¢ast nazvu
baliku vynechavat a baliky nazyvat pouze jejich kone¢nym nazvem, tedy encoding, conf, cypher

a cyphergui. Dalsi dva baliky (konkrétné

nazvané

cz.cvut.fel.cyphergui.resources

a cz.cvut.fel.cyphergui.resources.busyicons) tvofi soubory vyuzivané Swing Application
Frameworkem pro tvorbu GUI (vice o knihovné viz [2], strana 22).

2.1 Balik cyphergui

Balik obsahujici GUI. VSechna okna aplikace byla vytvofena grafickym (WYSIWYGQG)
editorem. Balik mimo jiné obsahuje tfidu CypherGUIApp, kterou se spousti cela aplikace.
Vykresleni okna zajistuje tfida CypherGUIView. Ob¢ tyto tfidy vyuzivaji knihovnu Swing

Application Framework.

|2 Cipher text generator

File Help

Algorithms:

01 - Jednoduchy posun in
02 - Afinni &ifra

03 - Substituce s klitem

04 - Playfair

05a - Vigenerova tabulka

05b - Beaufortova Sifra

06a - Vigenerova tabulka s autoklicem OT

06b - Vigenerova tabulka s autokligem ST v
Logger:
Server Select the SMTP senver
Recipients Select a .cav file with addresses of recipientz
Werking directory C:Uzers\MircslsviDocumentz\/sva\CypherOnginal 164
Password file Select s pazeword file
Plain text file Select 5 plain text file

Subject

Message:

) - |

Deadline {dd.mm.yyyyl;

Course:

Term:

No recipient zelected

Send Send to all

Obrazek 1:Hlavni okno aplikace (prevzato z [2])

Okno je rozdéleno do dvou c¢asti. Vlevo se nachazi seznam dostupnych algoritmil,

logovaci panel a sada tlacitek k nastaveni aplikace. Vpravo najdeme né¢kolik textovych poli,
kam uzivatel piSe text zadani (e-mail), deadline ukolu, jméno pfedmétu a aktualni semestr.
Vpravo dole jsou pak dalsi dvé tlacitka. Jedno pro odeslani zadani aktualnimu adresatovi, druhé
pro odeslani stejného textu e-mailu a stejné sady uzitych algoritmd v§em adresatim v seznamu.

Vedle tohoto okna obsahuje balik tfidy vytvarejici n€kolik dalSich dialogovych oken
(naptiklad tfidu PropertiesDialog zajist'ujici nastaveni SMTP serveru).
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2.2 Balik conf

Tento balik obsahuje tfidy zabyvajici se zachovanim nastaveni aplikace mezi
jednotlivymi béhy. Nejdtlezitéjsi je ttida CypherProperties, pomoci které ziskava aplikace data
ze souboru cypher.properties. Dalsi tfida SMTPProperties spravuje informace k e-mailovym
uctim, ze kterého jsou odesilany e-maily. Aby se heslo k e-mailovému 0U¢tu nenachazelo
v souboru snadno itelné, je zaSifrovano Sifrou DES (Data Encryption Standard). K tomu slouzi
tiida DesEncryptor. Kod této tfidy nicméné obsahuje volani interni proprietarni API od Sun
microsystems (konkrétn¢ sun.misc.BASE64Decoder a sun.misc.BASE64Encoder). Tato
knihovna v$ak kvuli tomu v nékteré z nasledujicich verzi Javy uz nemusi byt. Proto je nutné
jejich funkci nahradit napiiklad tfidou java.util. Base64 [3].

2.3 Balik encoding

V tomto baliku nalezneme jednotlivé Sifrovaci algoritmy. VSechny z nich implementuji
rozhrani EncodeAlgorithm. Ve verzi 1.6 to tedy znamena nutnost implementovat nasledujici
metody:

public String[] getName () ;

public Stringencode (StringplainText,
String password) ;

public int getMinTextLength () ;

public int getMaxTextLength () ;

public int getMinPasswordLength () ;

public int getMaxPasswordLength () ;

Kazdy algoritmus je navic singleton, coZ znamena, Ze pii béhu aplikace miize existovat
maximalné jedna instance této tiidy, coz je zajiSténo private konstruktorem a metodou
getlnstance(). To si miZzeme ukazat tfeba na ptikladu Afinni Sifry:

private static EncodeAlgorithm instance =null;
privateAfinniSifra() {}

public static EncodeAlgorithmgetInstance () {
if (instance ==null) {
instance =newAfinniSifral();

}

return instance;

V tabulce na nasledujici strance (pfevzato z [2]) naleznete seznam parametrii
jednoduchych algoritmti (vynechan algoritmus LowerCaseAlgorithm, jelikoz ten pouze prevede
velkd pismena na mald, tudiz neni povazovan za Sifru v pravém slova smyslu). Nuly v polich
tabulky pro minimalni a maximalni délku hesla znamenaji, ze dany algoritmus nepfiijima heslo.

Vedle dvanacti jednoduchych algoritmt (plus tfinactého LowerCaseAlgorithmu) se
v baliku encoding nachazi také ne€kolik slozenych Sifer. Nicméné v aplikaci jsou obsazeny dva
principy skladani Sifer vytvoiené nezavisle na sobé (od pana Kouby a od pana Kohouta),
sloZzené $ifry od pana Kohouta navic nefunguji spravné, tudiz je nutné princip skladani Sifer
sjednotit a zjednodusit (viz kapitola 8).

Encoding dale mimo jiné obsahuje statickou (static) tfidu Utility, ktera obsahuje uZzitecné
funkce vyuzivané mnoha S$iframi (jako napiiklad generator nahodnych cisel nebo funkci
k déleni modulo).
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2.4 Balik cypher

V baliku cypher se nachdzi tfidy, které navzajem propojuji vSechny ostatni baliky.
Nejdulezitéjsi je ttida Model, ktera obsahuje vSechny informace tykajici se béhu aplikace, tedy
napiiklad nactené fetézce z hlavniho okna aplikace, soubory s otevienym textem a hesly nebo
také seznam Sifrovacich algoritmt. Pak zde nalezneme tfidu Controler obsahujici metody, které
jsou zavolany pfi stisku tlacitek k odeslani zadani jak jednomu studentovi, tak v§em studentim.
V nich je vygenerovano zadani (pomoci tfidy TaskDefinition v tomto baliku) a nasledné
odeslano (pomoci tfid MailSender a CypherSmtpTransport). Kvili chybé ve funkei
sendToOneHandler ve tfidé Controler nebylo mozné odeslat individudlni zadani poslednimu
adresatovi v adresafi. To bylo nutné opravit.

Funkce sendMail ve tfidé CypherSmtpTransport, kterd je uzivana k odesilani e-mailu
byla jiz ptipravena na odesilani pifilohy, nicméné, jak se pozdé¢ji ukazalo, nefungovala tak, jak
meéla, jelikoz ptiloha ptichazela poskozena, proto bylo nutné tuto funkci také opravit.
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3 Strucné informace k pouzitym tridam

V této kapitole uvedu nejdtlezitéjsi informace o méné obvyklych tfidach jazyka Java,
které byly pouzity pii implementaci ukolti v paté az desaté kapitole. Soucasti této kapitoly je
rovnéZ popis layout managerti vyuzitych pii tvorbé GUI. Jednd se pouze o strucny tuvod,
v pfipadé¢ zajmu doporucuji dokumentaci API jazyka Java [4] a velmi dobfe zpracované
tutoridly [5].

3.1 Properties

Ttida Properties [6] (vlastnosti) (java.util.Properties) se vyuziva pro ukladani a opétovné
ziskavani informaci, které se snadno nactou z a nebo ulozi do proudu (naptiklad z/do souboru).
Snadné ukladani a ziskavani hodnot z Properties je mozné diky tomu, Ze tato tfida dédi ze ttidy
HashTable. Nevyhodou je, Ze informace v Properties mizou byt uloZzené pouze jako fetézec,
tudiz v ptipadé ukladani Cisel je nutné je na fetézec a z fetézce prevadét. Kazdy fetézec je do
Properties ukladan jako par spolecné s klicem (také fetézec). Ve vysledném proudu, kam se
vlastnosti ulozi, jsou poté oba fetézce zapsany jako kli¢=hodnota (pfi nacitani je také mozné
kli¢:hodnota).

V konstruktoru je mozné jako parametr vlozit jinou instanci tiidy Properties, ve které jsou
hledany vychozi hodnoty v pfipad€ nenalezeni. (Tedy naptiklad: V properties hleddme parametr
uloZeny pod kli¢em vyska (props.getProperty("vyska")). Klic vyska v téchto properties ale
neexistuje. Proto se prohledaji vlastnosti vlozené jako vychozi. Pokud se zde nachazi kli¢ vyska,
je navracen piislusny fetézec. Pokud se tento kli¢ nenachdzi ani ve vychozich hodnotach (ani ve
vychozich hodnotach vychozich hodnot a rekurzivné dale), je navracen null.)

3.2 Biginteger

Ttida (java.math.Biglnteger) [7], jejiZz instance reprezentuje prakticky neomezené velké
neménné celé Cislo. Nicméné omezeni velikosti tu je, ale zalezi na implementaci JVM (Java
Virtual Machine). Minimdln¢ se do Biglntegeru musi vejit Cisla z otevieného intervalu
(—2MmiceerMAX_MALUE, 17 InegerMAX_VALUEY ‘Tedy dekadicka ¢isla majici vice nez 646 milionu &islic.

Jelikoz je instance tfidy Biglnteger neménna, musi se vysledek operace ukladat do nové
proménné (piioperaci mize byt nutnd alokace paméti pro veétsi Cislo, takze ukladani vysledku do
nové proménné je celkem logicky pozadavek).

BigInteger umoznuje stejné operace jako int, nicméné pro tyto operace je nutné pouzit
specialni funkce z této tfidy (nelze pouzit standardni operatory +, —, <, >, ...). Dale umoziiuje
specialni operace (vhodné pro Sifru RSA) jako generator (pravdépodobn€) prvocisel
(getProbablePrime), umociovani modulo (modPow) a vypocet nejvétsiho spoleéného délitele

(gcd).

3.3 BitSet

BitSet (java.util.BitSet) [8] je, jak ndzev napovidd, mnozina biti. Interné je ulozen v poli
long integerti. Teoreticky je nekoneéné velky (limitace je pouze velikost opera¢ni paméti).
Poskytuje uzitecné funkce, kterymi lze nastavit jeden urcity bit do jednicky. Bity jsou (jako
standardn¢ v Jav¢) indexovany od nuly. Ttida samoziejmé& poskytuje logické operace, jako
logicky soucet, soucin, exkluzivni soucet.

Ctyti statické funkce valueOf slouzi k prevodu poli bytd, ByteBufferu, respektive poli
long integert a LongBufferu na BitSet. Na tyto datové typy lze samoziejmée také stavajici BitSet
zpét pievést.

Nevyhodou (alespoii pro mé ucely, jinak jde samoziejmé o vlastnost jazyka) je, ze BitSet
je little-endian — tedy prvni je nejméné vyznamny bit i byte. Proto se poradi fadki matic nebo
byt v implementaci §ifry Baby Rijndael, kde byla tato tfida vyuzita, ponckud lisi, jelikoz
v popisu Sifry Baby Rijndael jsou ¢isla ve formatu big-endian.
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3.4 Layout Managery

GUI Ize s pouzitim Java Swing vytvaret bud’ v IDE pomoci GUI Builderu mysi, nebo je
mozné GUI vytvorit programové [9]. Pii programovém vytvateni lze komponenty (panely,
tlacitka, popisky) rozmistit na absolutni pozice definovanim soufadnic vS§ech komponent nebo
pro jejich rozmisténi v ramci kontejneru (JPanel nebo contentpane) pouzit layout manager.
S vyhodou miizeme tvofit rizné slozitd GUI vytvarenim libovolnych hiearchickych struktur
(komponenty rozmistime v ramci panelu, vét§si mnozstvi panelti pak umistime v dal$§im panelu
a tak dale) v nichz kazdy kontejner mlize mit rlizny layout manager.

Java poskytuje celkem osm layout managerl. Pokud programatorovi kombinace
predpfipravenych layout managerti nestaci, mize si vytvofit vlastni. V nasledujicim textu
struéné zminim pouze ty layout managery, které¢ jsem v rdmci bakalatské prace pouzil. Pro vice
informaci o layout managerech doporucuji lekci v Java tutoridlech [9], odkud jsem Cerpal
nasledujici zékladni informace.

3.4.1 FlowLayout

Vychozi layout manager. Naskladd komponenty za sebou zleva doprava (nicméné smér
zalezi na nastaveni Locale, napfiklad arabské zemé budou mit smér opacny), pokud se
komponenty nevejdou na §itku kontejneru, je pfidan dalsi radek. Komponenty zaujimaji svoji
zakladni velikost a je mezi nimi (pii pouziti vychoziho nastaveni) pétipixelova mezera.

3.4.2 BoxLayout

Druhy nejjednodussi layout manager po FlowLayoutu. Svou ¢innosti je mu velmi
podobny, nicméné oproti FlowLayoutu ma vét§i moznosti nastaveni, napiiklad komponenty
mohou za sebou nasledovat i ve vertikalnim sméru.

3.4.3 GridLayout

Komponenty rozmisti do bun¢k miizky. Kazda z bunék ma stejnou velikost. Komponenty
roztahne, aby zabiraly celou bunku.

3.4.4 BorderLayout

Layout, ktery komponenty rozmisti podle svétovych stran (a na stied). Komponenty
na hranicich maji v pfislusSném sméru svou nejmensi velikost, zbylé misto kontejneru zabira
sttedova komponenta. Nejlépe se to d4 vysvétlit na nasledujicim obrazku (ptevzato z [10])

BorderLayoutDemao EI[E'E'

Button 1 (FAGE_START)

Button 3 (LINE_START) Button 2 (CENTER) 5 (LINE_EMD})

Long-Mamed Buttan 4 (PAGE_END)

Obrazek 2: Vysvetleni konstant BorderLayoutu (prevzato z [10])

Komponenty s konstantou PAGE _START (nebo NORTH) a PAGE END (SOUTH)
zaujimaji cely prostor horizontalng, ale vertikalné maji jen svou minimalni velikost.
Komponenty s LINE START (WEST) a LINE END (EAST) zaujimaji cely zbyly prostor
vertikdlng, ale maji své minimalni mozné horizontalni rozméry. Komponent CENTER zaujima
zbytek kontejneru.
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4 Moderni Sifrovaci algoritmy

4.1 Model komunikace (zakladni pojmy kryptografie)

K utajeni nebo autentizaci zpravy se pouziva Sifrovani. Sifra je algoritmus, ktery pievede
zpravu, kterou chceme odeslat, tak, aby ji bylo mozné znovu deSifrovat a abychom
v odposlouchavaném kanalu mohli znemoznit nebo alespoit omezit moznost vyzrazeni zpravy.
Oblast ¢innosti, kterd se zabyva navrhem Sifer (kryptosystémil) se nazyva kryptografie. Oproti
tomu snaha najit zptsob, jak Sifry prolomit, se nazyva kryptoanalyza. Oba tyto obory zastfesuje
véda s nazvem kryptologie ([11], str. 2).

Nasledujici obrazek ukazuje model komunikace (ptevzato z [12]).

N sifrovany 0 R
\ ‘ text
. Y !
“ | Sifrovaci desifrovaci — : 4
| otevfeny algoritmus | algoritmus otevieny | ‘

text | text | -
Alice bib

Y

Lo

Obrazek 3: Model sifrované komunikace (prevzato z [12])

Jako dvé komunikac¢ni strany se obvykle pouzivaji Alice (i¢astnik A, odesilatel zpravy)
aBob (ucastnik B, pfijemce zpravy). Kandl mezi Alici a Bobem odposlouchava Eva
(eavesdropper). Aby se Eva nedozvédéla informaci, kterou chce Alice Bobovi odeslat,
dohodnou se Alice s Bobem na §ifrované komunikaci a na jejich parametrech.

Sifrovani prob&hne tak, 7e Alice vezme otevieny text (plain text) a tajny Sifrovaci kli¢
(heslo, secret key), které vlozi do Sifrovaciho algoritmu. Vysledkem je Sifrovany text (cipher
text). Ten odesSle komunikacnim kanalem. Bob Sifrovany text pfijme, s pouzitim deSifrovaciho
klice (ten Casto byva stejny jako Sifrovaci, ale u nesymetrickych algoritmti (viz dale) jsou
Sifrovaci a deSifrovaci kli¢ rozdilné, proto jsou na obrazku obecné vyznaceny odlisSnym
symbolem) pfijatou zpravu deSifruje. Vysledkem je opét puvodni zprava. Proto musi pro
Sifrovaci algoritmus platit, Ze se jedna o jednoznacné pfifazeni Sifrovaného textu otevienému
textu. Pokud by vysledkem $ifrovani dvou a vice otevienych textl byl stejny Sifrovany text,
nebyl by schopny Bob zasifrovanou zpravu desifrovat.

Pokud Eva komunikaci odposlouchava, ziska pouze Sifrovany text a bez znalosti hesla
a ani $ifrovaciho algoritmu mu nerozumi. Nicméné vi, Ze ke komunikaci mezi Alici a Bobem
dochazi. Pokud by chtéli Alice s Bobem utajit samotny fakt, Ze spolu komunikuji, je nutné misto
kryptografie pouzit steganografii ([13], str. 20), tedy text zpravy ukryt pfimo vSem na ocich tam,
kde jej nikdo nehleda (naptiklad do fotografie, kterou Alice posle hromadnym e-mailem).
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4.2 Déleni Sifrovacich algoritmu

Sifrovaci algoritmy miizeme délit podle doby vzniku na historické a novodobé (modernt).
Dalsim typem déleni je deleni podle toho, zda se pro Sifrovani i desifrovani pouziva stejné heslo
nebo ne.

4.2.1 Déleni podle doby vzniku

4.2.1.1 Historické Sifry

Historické Sifry jsou jednoduché Sifry pouzivané v minulosti. Mezi né fadime Sifry
substitu¢ni (Caesarova — jednoduchy posun), transpozi¢ni (sloupcova transpozice) nebo aditivni
(Vigenerova sifra). Velké mnozstvi takovych Sifer je implementovanych v aplikaci Cypher ([2],
kapitola 3.1.1). Jejich seznam naleznete v tabulce 1 na stran¢ 19. Pro historické sifry je typickeé,
ze obvykle pracuji se zpravami jako s posloupnostmi pismen ([13], str. 47) a je mozné s nimi
Sifrovat jen s pouzitim tuzky a papiru. Nevyhodou historickych Sifer je jejich snadna
prolomitelnost (i kdyz naptiklad prolomeni Enigmy nebylo zrovna snadné, i tak je povazovana
za historickou Sifru).

4.2.1.2 Novodobé Sifry

V souvislosti s rozvojem vypocetni techniky bylo jasné, Ze historické Sifry nestaci,
protoze i Sifry relativné slozité (obzvlast pro rucni Sifrovani) jako je Vigeneérova, jsou
s pouzitim pocitaCe (a znalosti dostate¢n¢ dlouhého Sifrovaného textu) snadno prolomeny (viz
kapitola 6.10 o kryptoanalyze Vigenérovy Sifry v [11], str. 202). Proto bylo nutné vymyslet

Novodobé¢ Sifry jsou obvykle definovany pro oteviené texty tvotrené posloupnosti bitli
(nebo bytd) a jsou primarné urcené pro Sifrovani pocitaCem. Prikladem mohou byt Sifry RSA,
Rijndael nebo ElGamal.

4.2.2 Déleni podle symetrie klict

4.2.2.1 Symetrické Sifry

Symetrické Sifry pouzivaji jak pro Sifrovani, tak pro deSifrovéni stejny kli¢. Pied
sedmdesatymi lety dvacatého stoleti zadné jiné kryptosystémy nez symetrické neexistovaly
([13], str. 22). TakZze vSechny historické Sifry jsou samoziejmé rovnéz symetrické.
U symetrickych Sifer existuje problém s pfenosem tajného klice (tak, aby ho Eva neziskala,
tento problém fesi asymetrické kryptosystémy, viz oddil o asymetrickych Sifrach).

Moderni symetrické Sifry mizeme rozdé€lit na Sifry proudové (stream ciphers) a blokové
(block ciphers).

Blokov¢ $ifry Sifruji najednou cely blok dat (obvykle 128, 256 nebo 512 bitl). Veskeré
operace pfi Sifrovani se tak aplikuji na cely blok najednou. Pokud je nutné Sifrovat vice blokl
otevieného textu, je nutné pouzit jeden z modu operace. Piikladem blokové Sifry je naptiklad
DES nebo AES. Vice informaci o blokovych §ifrach naleznete v oddile 4.3

Proudové Sifry oproti tomu Sifruji postupné bit po bitu (resp. byte po bytu) ([11], str. 383).
Jak Sifrovani, tak deSifrovani proudovych Sifer obvykle spo¢ivd pouze k provedeni operace
exkluzivni soucet (XOR) mezi bitem otevieného textu a bitem ,,klicového proudu* (key stream)
vypocteného urcitou operaci z klice. Jelikoz po opétovné operaci XOR s bitem key streamu
ziskame opét bit otevieného textu, je deSifrovani prakticky totozné se Sifrovanim.

vvvvvv

.....

a tedy mozného snadného zachyceni dostateéné velkého mnozstvi dat je mozné RC4 prolomit.
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4.2.2.2 Asymetricke Sifry (Sifry s verejnym kli¢em)

Jelikoz se Alice s Bobem musi dohodnout na heslu, je nutné se dohodnout tam, kde Eva
nemuze odposlouchavat, coz mize byt problém. Pokud Eva kli¢ zachyti, mize komunikaci
desifrovat a dozvédet se tajné informace. To vedlo v roce 1975 autory Diffieho a Hellmana [15]
k vytvoteni konceptu asymetrickych Sifer, tedy takovych, kde se pouzivaji dva klice (na kazdé
stran¢ jiny, proto nazev asymetrické). Princip asymetrickych Sifer spociva v tom, Ze se pfi
tvorbé klich pouziva tzv. jednosmérna funkce (one-way trapdoor function). Kdyz si funkci
predstavime jako pfedpis y=f(x), tak se jedna o jednosmérnou funkci prave tehdy, kdyz z x
mizeme snadno vypocitat y, ale z y nelze v dostatecné kratkém case vypocitat x (tento vypocet
vyzaduje velké mnozstvi operaci) pokud nezname dalsi informaci (trapdoor, naptiklad u RSA
jedno z prvocisel, ze kterych je vetejny kli¢ vypocitan, viz dale).

Vetejny kli¢ tak mize byt zvefejnén (pokud mi chcete néco poslat, pouzijte toto heslo),
zaSifrované zpravy pak mize deSifrovat jen adresat, protoze z vefejn¢ho klice nelze snadno
vypocitat soukromy klic.

Nejznaméj$im zastupcem asymetrické Sifry je RSA (viz oddil 4.4.1), ktery je zatim
jedinou implementovanou asymetrickou Sifrou v aplikaci Cypher. Vedle ni existuji i dalsi
asymetrické algoritmy, jako naptiklad ElGamal, ktery vSak neni pfedmétem této prace.

4.3 Blokové Sifry

4.3.1 Uvod

Blokové Sifry pracuji s blokem dat o pevné délce. Tato délka souvisi s prolomitelnosti
Sifry. Pokud pracuje blokova §ifra s blokem o velikosti m bitt, tak k tomu, abychom mohli Sifru
prolomit, ndm stac¢i zachytit 2™ blokt ([13], str. 114). Nicméné pro pfili§ dlouhé bloky je Sifra
neefektivni, protoze kratké texty musi byt vzdy doplnény na cely ndsobek délky bloku. Proto
jsou konkrétni implementace blokovych Sifer kompromisem mezi efektivitou a bezpe¢nosti.

Blokova Sifra vezme blok otevieného textu a blok klice, provede na ném nékolik operaci
a vysledkem je blok Sifrovaného textu. Pravidla pro Sifrovani vice blokli uréuje pouzity rezim
¢innosti (mode of operation) blokovych Sifer. Ty byly ptivodné vyvinuty pro Sifru DES, ale daji
se pouzit pro jakoukoli blokovou Sifru.

4.3.2 Rezimy ¢innosti blokové Sifry

Za ucelem dosazeni urcitych vlastnosti blokové Sifry (obrana pted copy-and-paste utoku,
snadnd hardwarovd implementace) se pouzivaji rizné rezimy cCinnosti (mddy operace)
blokovych Sifer. Vedle dvou implementovanych rezimti popsanych dale se jest¢ pouziva mnoho
dalsich rezim, které vsak nejsou pfedmétem této prace a proto zde nejsou popsany.

ECB (Electronic Code Book)

Nejjednodussi mod Cinnosti blokové Sifry. Zde se otevieny text rozdéli na bloky a ty se
Sifruji nezavisle na bloky Sifrovaného textu. Nevyhodou je, Ze se vlastn¢ jedna o substitu¢ni
Sifru, jelikoz pro stejny blok otevieného textu dostaneme vzdy stejny blok Sifrovaného textu
([16], str. 12). Kodovou knihu substitu¢ni Sifry tak tvoii vystupy Sifrovaciho algoritmu pro
vSechny moznosti vstupniho bloku.

CBC (Cipher Block Chaining)

Rezim CBC (Cipher Block Chaining) odstranuje nedostatek modu ECB tim, Ze otevieny
text znahodnuje provedenim operace XOR otevieného textu s pfedchozim blokem Sifrovaného
textu (na pocatku se pricita inicializacni vektor). Kazdy blok Sifrovaného textu je tak zavisly na
pfedchozim a proto tento rezim znesnadiiuje pouZiti copy-and-paste utoku, i kdyz jej zcela
neeliminuje ([16], str. 21).
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ECB

owveny [ [ [T [TTJTTITTTTTITTITT]
text
Sifrovaci Sifrovaci Sifrovaci
algoritmus algoritmus algoritmus
Sifrovany
oy [ [T T I T T TTIT]
otevteny [ [ [ [T TTTTTTT]

vektor

[ [ [T 111
text
inicializagni D:‘:I:‘:‘:‘:I_) % — % — %

Sifrovaci Sifrovaci Sifrovaci
algoritmus algoritmus algoritmus

—

§ifrtovany|‘||||‘||||‘|||“|||
ext

Obrazek 4: Dva implementované rezimy cinnosti blokové Sifry

4.3.3 DES

I kdyz neni tato Sifra v rdmci bakalaiské prace implementovana, Sifra AES (viz déle) z ni
v mnoha ohledech vychazi, proto je zde struéné zminéna.

Data Encryption Standard byla Sifra zalozend na Feistelové Siffe (vice informaci o ni
naleznete v [13], str. 117), tedy Sifrovani probiha v rundach (rounds) a v kazdé se pouziva tzv.
rundovni funkce. Délky bloku otevieného a Sifrovaného textu jsou 64 bitt. Kli¢ je 56-bitovy.
Sifrovani probiha v $estnacti rundach. Sifra DES pouziva S-funkci (S-box function), coZ je
substituce, ktera slouzi k tomu, aby byla zprava ndhodné rozprostiena.

V pribéhu let byl pro DES vytvofen novy rezim ¢innosti a to trojity DES (Triple-DES).
Zde je zprava nejprve zaSifrovana, poté je zase desifrovana, ale s jinym kli¢em, a nakonec opét
zasifrovana s pouzitim tfetiho kli¢e. Tento mod umoznil vétsi bezpecnost (vEtsi klicovy prostor)
vysledné Sifrované zpravy, ale nemél zvySené pozadavky na realizaci, protoze bylo mozné

wry e

4.3.4 AES

Protoze DES kvuli kratkému kli¢i nachylnému na brute-force tok jiz nevyhovoval, bylo
v roce 1997 vyhlaSeno Narodnim Institutem Standard a Technologie v USA vybérové fizeni
na Advanced Encryption Standard (AES). Pozadavkem byla velikost bloku 128 bitt, volitelna
delka klice 128, 192 a 256 bitli a minimalné stejna odolnost proti prolomeni jako trojity DES
([17], str. 222), ale mensi naroky na systémové prosttedky. Zvitézila Sifra Rijndael pojmenovana
po svych tvtrcich, Vincentu Rijmenovi a Joanu Daemenovi, kterou si nyni popiseme.
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Stav Rijndaelu je popsan ¢tvercovou matici o 128 bitech (velikost matice je tedy 4x4
byty). Do této matice se vlozi otevieny text (po sloupcich zleva doprava). Poté z klice vypocita
tzv. rundové kli¢e (round keys), resp. sadu matic rundovych klict (kazda matice stejné velka
jako blok). Prvni z nich pfiéte (operaci exkluzivniho souctu) k otevienému textu. Poté Rijndael
Sifruje v deseti rundach (pro 128-bitovy kli¢). V kazdé rund¢ se stavem provadi nékolik operaci:

*  ByteSub — substituce bytd podle S-funkce (S-box)
» ShiftRow — byty ve stavové matici jsou v k-tém fadku posunuty o k pozic doleva
(¢islovano od nuly) Piepadavajici byty se vraci zpét vpravo
¢ MixColumn — nésobeni konstantni matici zleva (v posledni rund¢ se vynechava)
* AddRoundKey — pricteni (XOR) matice rundovych kli¢i
Nakonec je ze stavu opét po sloupcich zleva doprava vytvotren vystupni blok.

4.3.5 Baby Rijndael

Baby Rijndael je zmenSena varianta Sifry Rijndael, jejiz autorem je Clifford Bergman
[18]. Délka bloku a klice je jen 16 bitt. Protoze délka klice Sifry Baby Rijndael je mensi,
probiha Sifrovani pouze ve Ctyfech rundach. V kazdé rund€ probihaji podobné operace jako
u ,,dospélého* Rijndaelu, jen s pouzitim mensich struktur. Ty si nyni pfedstavime.

Stav Sifry je popsan matici Ctyi nibbll (nibble jsou ¢tyfi bity). Ty jsou do stavové matice
vlozeny po sloupcich zleva doprava. Substituce tedy probiha na trovni nibbla (v tabulce jako
hexadecimalni ¢isla), ne bytl jako u Rijndaelu, tudiz je S-box podstatné mensi (tabulka 2).

X 10]1[2[3]4|5]|6|7|8[9|a|bjc|d]|e

QO |—h

sx) [a|4|/3|b|8]le|2|c|5|7[6]f]0]1]9

Tabulka 2: S-box sifry Baby Rijndael

Dalsi operace je ShiftRow. Jelikoz

o 100010 je stavova matice velka jen 2x2 nibbly,
I 1. 01 0 0 0 1 dojde vlastné¢ jen kvyméné prvki
1 1101 0 0 0 spodniho fadku. Operace MixColumn,
tedy nasobeni konstantni bitovou matici
(= 01 0101 11 probihd i zde, matici vidite na obrazku 5
O 01 01 0 1 O vlevo. Stav je zde povaZovan za matici
8x2 bity.
0001 I 101 V kazdé rundé (a pred samotnym
1 0 001 1 10 zatatkem Sifrovani) jsou i zde pfi¢itany
(mod 2) rundové klice. Rundové klice
o1 1T 0101 (slozené ze dvou sloupctt wy; a wait, kde
Obrdazek 5: Matice t v Siffe Baby Rijndael i=0..4) jsou definovany rekurzivné

predpisy 1 az 4, kde k, jsou nibbly klice,
S() je funkce, ktera substituuje nibbly
podle S-boxu a funkce reverse() nibbly vyméni a kone¢né y; je vektor definovany predpisem 5.

w= (k) = () e

wa; = wai—2 © S(reverse(wai—1)) & Yi woir1 = Wwai—1 T wa;  (3), (4)

i—1
v = (2,7) 5)
Jelikoz jsou v [18] pifi pfevadéni mezi hexadecimalni a binarni reprezentaci data
povazovana za big-endian, bylo pfi implementaci algoritmu v Javé, ktera je little-endian, nutné
provést nékolik malych zmén (viz oddil 5.2).
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4.4 RSA

RSA je algoritmus pojmenovany po svych tvircich Ronaldu Rivestovi, Adim Shamirovi
a Leonardovi Adlermanovi (piestoze byla jiz predtim nezavisle objevena Cliffordem Cocksem,
ale ten jeji objeveni musel zachovat v tajnosti, protoze pracoval v britské tajné sluzbé ([11], str.
276)). Sifra RSA pouziva jako jednosmérnou funkci problém faktorizace &isla slozeného ze
dvou velkych prvocisel.

Pti Sifrovani pomoci RSA nejprve Bob zvoli dvé riznd prvocisla (v praxi se pouzivaji
velka prvocisla, minimalné o 512 bitech ([13], str.161)), p a ¢g. Poté vypocita jejich nasobek, ten
oznacime m, modul.

m=pa (©)

Pak najde ¢islo e (exponent) tak, Ze vypoc¢ita hodnotu Eulerovy funkce f/=®(m) pro modul
a zvoli exponent men$i nez m takovy, ktery je s f nesoudélny (tedy jejich nejvétsi spolecny
delitel roven jedné). Eulerova funkce (Euler’s totient function) udava pocet celociselnych
délitelt ¢isla m ([19], str. 4).

f=®(m)=®(pq)=(p—1)(q—1) (7)
Dle, f)=1 ()

Tim ma Bob svij vetfejny kli¢, tedy dvé ¢isla m a e, ktera zvetejni (posle Alici). Dale jesté
musi nalézt sviij soukromy kli¢ d mensi neZ f vyhovujici vztahu 9.

d=e 'mod f 9)

Ten je mozné celkem snadno vypocitat s vyuzitim Euklidova algoritmu (vice informaci
o ném naleznete v [11], str. 281). Poté jiz je vSe pripravené na Sifrovani a deSifrovani.

Sifra RSA pracuje s &isly. Tudiz je nutné n&jak pievést fetézec pismen otevieného textu
na posloupnost ¢isel. Problém je, Ze maximalni ¢islo, které Ize pomoci Sifry RSA zasifrovat je
rovné modulu m. Cislo m je v praxi vzdy vétsi nez 256 (velikost znaku — 8 bit), tudiz lze
v jedné varce zaSifrovat vic pismen najednou. Jenze i kdyz pouzijeme vice pismen v jednom
bloku, ziskame tim vlastné jen rezim ECB blokové Sifry, coz je substituce. Tudiz je nutné
vytvorit slozitéjsi metodu, jak z otevieného textu vytvaret Cisla, kterd pak budeme Sifrovat.
Jedna z metod byla vydana v listopadu 2001 v ¢asopise Crypto-World (Crypto #1.5, [19], str. 6),
jejiz zobecnénd varianta byla implementovana (viz oddil 5.1).

Pokud bude Alice Bobovi chtit poslat zpravu, pouzije Bobtuv vetejny kli¢. Otevieny text
(pfevedeny dohodnutou metodou na ¢islo o) zaSifruje pomoci vztahu 10 na Sifrovany text
(reprezentovany ¢islem s).

s=0"mod m (10)

JelikoZ operace probihd modulo m, vzniknou ¢isla mensi nez m. Ta by se tézko pievadéla
zpét na néjaka smysluplnad pismena, tudiz se vétSinou ponechavaji v ¢iselném formatu. Alice
tedy vzniklou posloupnost ¢isel odesle Bobovi.

I kdyz Eva zachyti Bobuv vefejny kli¢, nemize deSifrovat zpravu od Alice, protoZe nelze
dostatecné rychle rozlozit vetejny klic na prvocinitele. Pokud ale bude nalezen rychly
algoritmus rozlozeni velkého cisla na prvocinitele, bude to znamenat konec bezpecnosti Sifry
RSA.
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5 Implementace sifer RSA a Baby Rijndael

5.1 RSA

V baliku encoding byla vytvoiena nova tiida RSA. Ta samoziejmé¢ implementuje rozhrani
EncodeAlgorithm, tudiz musi obsahovat vSechny funkce z tohoto rozhrani. Zde budu popisovat
pouze funkci encode(). V ptipadé zajmu naleznete cely zdrojovy kod na piilozeném CD.

K implementaci Sifry RSA byl vyuzita tiida Biglnteger, kterda umoziuje modulo
umociiovani i pocitani nejvétsiho spolecného délitele. Volba ndhodnych prvocisel nicméné
nebyla vyuzita. Volba prvocisel probihd s pouzitim funkce getRandomPrime() ptidané do tfidy
Utility, ktera vybira ndhodny prvek z pole vsech prvocisel mensich nez 500.

Formatovani textu bylo definovano zobecnénim pravidel #1.5 z [19]. Pismena otevieného
textu se prevedou na své ASCII hodnoty. Protoze Sifrujeme pouze velka pismena anglické
abecedy bez mezer, jsou vSechny ASCII hodnoty dvouciferna ¢isla. Ta se naskladaji za sebou do
fetézce — tim si vytvofime proud oteviené¢ho textu. Pokud tento proud neni tvofen celym
nasobkem ,,soust” (nibbll), tedy poctu ¢islic, ktery Sifrujeme najednou, je doplnén nulami.

Délka modulu vzniklého prondsobenim dvou nahodné vybranych prvocisel (pocet jeho
dekadickych cifer) omezuje pocet cifer otevieného textu. K tomu, aby stejny blok otevieného
textu nebyl vzdy Sifrovan na stejny blok Sifrovaného textu, je na konec bloku dat piidan
jednociferny ¢ita¢. Pokud tedy délka modulu je k, tak vezmeme k—2 ¢islic z proudu oteviené¢ho
textu. Na konec této (k—2)-tice pfidame jednu Cislici Citace. Tim tedy vznikne (k-1)-ciferny
blok, ktery je samoziejmé mensi nez k-ciferny modul, a proto bude operace Sifrovani vratna.
Kwvuli tomu, ze pro k-mistné moduly se bere k—2 Cislic otevieného textu, je nutné, aby modul
byl alespon trojciferny, jinak nebude mozné Sifrovat. Proto je v prvnim do-while testovana
velikost modulu (musi byt vétsi nez 100).

Vytvofené bloky jsou nésledne zaSifrovany. Vysledkem jsou maximalné k-ciferna cisla,
ktera jsou odeslana na vystup zarovnand nulami na k-tice. Zde uvedena ¢ast kodu neni cela
funkce encode, je vynechano nacitani uzivatelem definovanych parametrti, skladani fetézce
s parametry Sifry nebo volitelné pridavani vetejného klice za vystup Sifrovani (vSe naleznete
na pfilozeném CD)):

int p, g, e, bSize;
BigInteger m, £;
p=Utility.getRandomPrime () ;

do{
g=Utility.getRandomPrime () ;
m=BigInteger.valueOf (p*q) ;
twhile ((g==p)
| | (m.compareTo (BigInteger.valueOf (100))<0));
f=BigInteger.valueOf ((p-1)*(g-1));

do{
e=Utility.getRandomPrime () ;
}while (! (f.gcd (BigInteger.valueOf (e)))
.equals (BigInteger.ONE) ) ;
bSize=(int) ((m.bitLength()-1) * Math.logl0(2)) + 1;
String encoded=core (oText, e, m, bSize);
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Ve funkci core probiha rozd€lovani vstupniho fetézce (a doplnéni nulami) a samotné
Sifrovani.

private String core(String in, int e, BigIntegerm,
int blockSize) {
BigInteger exponent=BigInteger.valueOf (e);
StringBuilder output=new StringBuilder () ;

int nibbleSize=blockSize-2;
StringBuilder input=new StringBuilder () ;

for (int 1=0; i<in.length(); i++)
input.append((int) in.charAt(i));

while ((input.length () %nibbleSize) !'=0)
input.append('0");

int k=0;
for (int i=0; i<input.length(); i+=nibbleSize) {
BigInteger encodedCharSeg=BigInteger.ZERO;

for (int j=0; j<nibbleSize; j++)
encodedCharSeg=encodedCharSeq.add (
BigInteger.valueOf (
(int) (input.charAt (i+3)-'0"))

.multiply(
BigInteger.TEN
.pow ( (nibbleSize-j))));

encodedCharSeg=encodedCharSeqg.add (
BigInteger.valueOf (k++%10)) ;
encodedCharSeg=encodedCharSeqg.modPow (exponent, m) ;

output.append (String.format (
"%0"+blockSize+"d ", encodedCharSeq)) ;

}

return output.toString() ;

}
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5.2 Baby Rijndael

Sifra Baby Rijndael byla implementovana podle [18], s tim, Ze je mozné volit ze dvou
rezimi Cinnosti této Sifry. Jednak ECB, tak CBC. Rezim CBC je vychozi. Rozhrani
EncodeAlgorithm bylo upraveno tak, ze kazdy algoritmus obsahuje instanci tfidy Properties,
kde jsou uloZeny jeho parametry. Konkrétné u BabyRijndael to je mimo jiné zvoleny rezim
¢innosti (o této zméné rozhrani EncodeAlgorithm vice v oddile 6.1).

Funkce encode pracuje tak, Ze otevieny text (pokud je tvofen standardnim fetézcem) je
rozdélen po dvojicich pismen (dvakrat osm bitd) a ty jsou postupné Sifrovany (ve funkce core)
podle zvoleného rezimu Cinnosti. U této Sifry je mozné rovnéz pouzit otevieny text ve formeé
hexadecimalnich ¢islic (takovy fetézec musi zaCinat piredponou 0x), v takovém piipadé (po
odd¢leni tivodni pfedpony 0x dochazi k déleni po ¢tveticich znakll). Diky tomu je mozné mimo
jiné otestovat i vysledek Sifrovani pro vstupni data poskytnuté autorem Sifry [20].

Kvili tomu, Ze Java je little-endian, bylo nutné provést nékolik zmén oproti [18]. Zaprvé
je obracen sled fadkd matice t, dale je opacné vkladani a vy¢itani otevieného textu a kli¢e do
matice stavu a prvnich dvou sloupct nultého rundovniho klice (tedy je vlozen nejprve druhy
a pak prvni znak) a stejn€ je pozméneén posun nibbll v operaci ShiftRow. Prislusné zmény jsou
na pfislusném misté oznaceny komentaiem ve zdrojovém kodu, ktery naleznete na CD.

Nyni popisi samotnou implementaci. Nejprve nékolik pomocnych funkei.

5.2.1 Pomocné funkce

Jelikoz je mozné volit vstup jak klasicky textovy, tak v podobé hexadecimalniho fetézce,
je nutné rozpoznat, zda uZzivatel nezadal neplatny vstup. Vstup od uzivatele zajistuji tiidy
implementujici rozhrani AlgPropsMediator (u tfidy BabyRijndael konkrétné RijndaelMediator,
vice o mediatorech v nasledujici kapitole). Mediator musi rozhodnout, zda text zadany
uzivatelem je platny. Pro klasicky text je oSetieni jiz hotové (pifevedeni do anglické abecedy
pomoci funkce convertStringToEnglish ze tfidy Alphabet z baliku Cypher — ta vynecha veskeré
nepiipustné znaky). Pro hexadecimalni vstup poskytuje tiida BabyRijndael mediatoru funkei,
pomoci které o platnosti vstupu rozhodne. Jedna se o funkci isValidHexaString. Ta o platnosti
rozhodne tak, Ze se jej pokusi pfevést z hexadecimalniho ¢isla na byty funkci parseHexaString.
Pokud pifevod selze, vyhodi parseHexaString vyjimku IllegalArgumentException a funkce
isValidHexaString vrati false.

publicboolean isValidHexaString (String str) {
if(str.startsWith ("0x")) {
try{
parseHexaString (str.substring(2));
return true;
}catch(IllegalArgumentException iae) {
return false;

}

else
return false;

Funkce parseHexaString nejprve doplni fetézec nulami na cely pocet nibbli a poté
k pfevodu na pole bytd vyuzije funkci parseHexBinary ze tfidy DataTypeConvertor (z baliku
javax.xml.bind.*). K pouziti této funkce jsem byl inspirovan ptispévkem uzivatele Vladislav
Rastrusny na foru stackoverflow.com'

1 Dostupné z: http://stackoverflow.com/a/5942951
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private byte[] parseHexaString (String str)
throws IllegalArgumentException{
switch(str.length () %4) {

case 0:
break;
case 1:
str=str+"000";
break;
case 2:
str=str+"00";
break;
case 3:
str=str+"0";
break;
}
return DatatypeConverter.parseHexBinary (str) ;

}

Dalsi funkci poskytovanou mediatoru je funkce getOpModes, ktera vrati pole fetézcii
s nazvy implementovanych rezima operace.

Ve tridé¢ BabyRijndael nalezneme dale dvojici funkci zajiStujici praci s nibbly v ramci
BitSett. Jsou to funkce getNthNibble, ktera vrati n-ty nibble z BitSetu from a setNthNibble,

cvvr

Protoze vysledkem pievodu BitSetu na pole byt mize byt pole o nula prvcich (pokud
jsou pfislusné Ctyfi bity nastavené do nuly), je nutné vracené pole dorovnat pomoci funkce
Arrays.copyOf na délku jeden prvek (a funkce getNthNibble pak tento prvni prvek pole vrati).

private byte getNthNibble (int n, BitSet from) {
returnArrays.copyOf (
from.get (4*n, 4*n+4) .toByteArray (), 1) [0];

private void setNthNibble (int n, BitSet from, BitSet to) {
for (int 3j=0; 3<4; j++) {
to.set (4*n+j, from.get (J));

V neposledni fad€ je nutné zminit funkci bs2String, kterd pfevadi BitSet na fetézec —
¢tvetici hexadecimalnich znakd. Tato funkce je uzivana pfi tvorbé vystupniho fetézce ve funkci
encode. ProtoZe je Java little-endian, je nutné ve vypisu zaménit poradi bytu.

private Stringbs2String (BitSet bs) {
byte [] bts=Arrays.copyOf (bs.toByteArray (), 2);
return String.format ("%02x%02x", bts[1], bts[0]);
}

Nyni si popiSeme zdrojovy kod jednotlivych operaci.
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5.2.2 Generovani rundovnich kli¢u

Funkce generateRoundKeys vygeneruje pole rundovnich klich podle ptedpisu v [18].
Rundovni kli¢e by bylo mozné vracet jako jeden velky BitSet, jenze pii kazdé rundé by je z n¢j
bylo nutné vyjimat, coz by znamenalo tvorbu novych instanci tfidy BitSet. Efektivnéjsi je proto
mit rundovni kli¢e rovnou jako samostatné BitSety v poli a predavat je referenci.

private BitSet[]generateRoundKeys (BitSet keyBlock) {
BitSet[]roundKeys=new BitSet [numberOfRounds+1];
BitSet col 0, col 1;
BitSet tmp0, tmpl, tmp;
BitSet y;
bytedigit0, digitl, swpO, swpl;
roundKeys [0]=keyBlock;

for (int i=1; i<numberOfRounds+1; i++) {
roundKeys[i]=new BitSet ();
col l=roundKeys[i-1].get (0, blockSize/2);
col O=roundKeys[i-1].get (blockSize/2, blockSize);

digitO=getNthNibble (0, col 1);
digitl=getNthNibble (1, col 1);

swpO=swap (digit0) ;
swpl=swap (digitl);

tmpl=BitSet.valueOf (newbyte[] {swp0})
tmpO=BitSet.valueOf (newbyte[] {swpl});

tmp=new BitSet () ;
setNthNibble (0, tmp0, tmp) ;
setNthNibble (1, tmpl, tmp) ;

y=new BitSet () ;
y.set (3+1);

col O.xor (tmp);
col 0.xor(y);

col 1.xor(col 0);
for (int §7=0; j<blockSize/2; Jj++) {

roundKeys[i] .set(J, col 1l.get(J));
roundKeys[i].set (j+blockSize/2, col 0O.get(j));

}

return roundKeys;

}
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5.2.3 Substituce

Funkce sOperation vyméni nibbly podle S-boxu. Samotna vymeéna nibblti probiha ve
funkci swap(), kde je ulozeny S-box.

private BitSet sOperation (BitSet state) {
BitSet output=new BitSet () ;

for (int 1=0; i<blockSize/4; 1i++) {
byte tmp=getNthNibble (i, state);
tmp=swap (tmp) ;

BitSet tmpBit=BitSet.valueOf (newbyte[] {tmp});
setNthNibble (i, tmpBit, output) ;
}

return output;

}

private byte swap (byte digit) {
byte[]table={0xa, 4, 3, Oxb, 8, Oxe, 2, Oxc,
5,7, 6, O0xt, 0, 1, 9, Oxd};

return table[digit];
}

5.2.4 ShiftRows

Zde dojde k posunu sloupctl. tedy vlastné k prohozeni nibbbli na druhém tadku. Protoze
je Java little-endian, bylo poradi trochu upraveno (jedna se o analogii potadi bytd pfi nacitdni do
stavu — nejprve prvni byte (2, 1), pak nulty byte (0, 3)).

private BitSet shiftRow (BitSet state) {
BitSet output=new BitSet () ;

int[] order={2, 1, 0, 3};

for (int 1i=0; i<order.length; i++) {
setNthNibble (order[i],

state.get (i*4, (i+1)*4), output);
}

return output;

34



5.2.5 MixColumn

Funkce pronasobi stav zleva konstantni matici t. Proménna blockSize je globalni
konstanta (16). Bity kazdého sloupce stavu jsou nejprve prondsobeny fadky matice (AND)
apoté jsou vSechny bity vysledku exkluzivné secteny (XOR) do proménné b, kterda je pak
ulozena na pfislusné misto vysledného nového sloupce (partl, resp. part2). Oba sloupce jsou
poté vlozeny do proménné output a vraceny. Protoze kod pro zpracovani obou sloupci je
prakticky totozny, je kod funkce zkracen. Cely kod naleznete na pfiloZzeném CD.

private BitSet mixColumn (BitSet state) {
BitSet output=new BitSet (blockSize);
BitSet partl=new BitSet (blockSize/2);
BitSet part2=new BitSet (blockSize/2) ;

BitSet tmp;
for(int 1i=0; i<blockSize/2; i++){

tmp=state.get (0, blockSize/2);

tmp.and(t[i]);

boolean b=tmp.get (0) ;

for (int j=1; j<blockSize/2; Jj++)
br=tmp.get () ;

partl.set (i, b);

tmp=state.get (blockSize/2, blockSize);
(...)
}
for (int 1=0; i<blockSize/2; i++){
output.set (i, partl.get (1))
output.set (i+blockSize/2, part2.get(i));
}

return output;

Matice t je uloZena jako globalni proménna. Je reprezentovana polem BitSetd. Bylo by
mozné mit celou matici v jednom BitSetu, jenze to by znamenalo stejny problém, ktery je
popsan u fukce generateRoundKeys.

Protoze je Java little-endian, jsou fadky matice t v opaéném potadi oproti [18].

BitSet[] t={
BitSet.valueOf (new byte
BitSet.valueOf (new byte
BitSet.valueOf (new byte

( byte)0b01110101}
(
(
BitSet.valueOf (new byte
(
(
(
(

( ) )

(byte) 0010001110}

(byte)0b00011101}),
(byte) 0000111010},
( ) )
( ) )
( ) )
( ) )

14

14

BitSet.valueOf (new byte
BitSet.valueOf (new byte
BitSet.valueOf (new byte
BitSet.valueOf (new byte

byte) 0b01010111}
byte)0b11101000}
byte)0b11010001}
byte) 0b10100011}

14
14
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[11
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(11
[11
[11
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(14
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5.2.6 Funkce core

Funkce core reprezentuje Sifrovaci algoritmus zobrazeny jako krabi¢ka na obrazku 4 na
stran¢ 26. Jako vstupni argumenty piijimd blok oteviené¢ho textu a pole rundovych klicu.
Vystupem je blok Sifrovaného textu.

private BitSet core (BitSet inputBlock,
BitSet[] roundKeys) {
BitSet output=inputBlock;

output.xor (roundKeys|[0]) ;

for (int i=1; i<numberOfRounds; i++) {
output=mixColumn (shiftRow (sOperation (output))):;
output.xor (roundKeys([i]) ;

}

output=shiftRow (sOperation (output)):;

output.xor (roundKeys [numberOfRounds]) ;

return output;

}

5.2.7 Funkce encode

Posledni funkei z implementované tfidy BabyRijndael, kterou si zde predstavime, je
funkce encode. Ta si z interni instance tfidy Properties nacte piipadné uzivatelem definované
parametry nebo zpracuje otevieny text a kli¢ pfedany normalni cestou jako parametry
(o parametrech ulozenych v instanci tfidy Properties viz nésledujici kapitola). Otevieny text
a kli¢ ptevede na byty podle toho, zda se jedna o standardni nebo hexadecimalni fetézec. Z bytt
klice poté vygeneruje pole rundovnich kli¢t (byty vklada v opacném poradi, jelikoz je Java
little-endian oproti popisu Sifry ve specifikaci [18]).

public String[] encode (String oText, Stringpass) {
BitSet in, out, init;
BitSet[]roundKeys;
String initVec=null;
byte[] oBytes;
byte[] pBytes;
byte[] initBytes;
int opType;
StringBuilder params, sb=new StringBuilder();

(...)

if (oText.startsWith ("0x"))
oBytes=parseHexaString (oText.substring(2));

else{
if ((oText.length() %2)==1)
oText=0Text+" ";

oBytes=o0Text.getBytes () ;

36



if (pass.startsWith ("0x"))
pBytes=parseHexaString (pass.substring(2)):;
else
pBytes=pass.getBytes() ;

roundKeys=generateRoundKeys (
BitSet.valueOf (
new byte[] {pBytes[1], pBytes[0]}));

Poté probiha samotné Sifrovani podle zvoleného mdédu. Mod je také naten z instance
tiidy Properties. Pro méd CBC je nutny téz inicializacni vektor. Ten je bud’ ziskan od uzivatele
(nacten z Properties) nebo vygenerovan ndhodné pomoci funkce getRandomlnteger ze tfidy
Utility.

switch (opType) {
case 0:
for (int i=0; i<oBytes.length/2; i++) {
in=BitSet.valueOf (newbyte[] {oBytes[2*i+1],
oBytes[2*i]});
out=core (in, roundKeys) ;
sb.append (bs2String (out) ) ;
}
break;
case 1:
if(//inicializacni vektor definovan oduzivatele) {

(oo0)

}
else
init=BitSet.valueOf (
new long[] {Utility
.getRandomInteger (0, Oxffff) });

for (int i=0; i<oBytes.length/2; i++) {
in=BitSet.valueOf (
new byte[] {oBytes[2*i+1], oBytes[2*i]});
in.xor (init);
out=core (in, roundKeys) ;
init=out;
sb.append (bs2String (out)) ;
}
break;
}
returnnew String[] {sb.toString(),
params.toString (), oText};
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6 Parametrizace algoritmu v GUI

DalSim ukolem feSenym v ramci této bakalarské prace bylo pfidani moznosti nastaveni
algoritmti v GUL. V této kapitole popisi své feSeni.

6.1 Zména rozhrani EncodeAlgorithm

Rozhrani EncodeAlgorithm bylo doplnéno o trojici funkei,

public Properties getProperties() ;
publicvoid setProperties (Properties props);
public void resetProperties() ;

které jsou ve vSech algoritmech (kromé slozenych) implementovany nasledujicim
zpusobem. AlgPropsFramework je staticka tfida, o které se dozvite vice v oddile 6.4. Funkce
storeProps ulozi instanci tfidy Properties do souboru. Properties defaults, které jsou pouzity
ve funkci resetProperties jsou vychozi hodnoty algoritmu.

@Override
public Properties getProperties () {
return props;

}

@Override

publicvoid setProperties (Properties props) {
this.props=props;
AlgPropsFramework.storeProps (props, getName () ) ;

}

@Override

public void resetProperties () {
props=new Properties (defaults);
AlgPropsFramework.storeProps (props, getName () ) ;

}

Jelikoz slozené algoritmy se fidi parametry jednotlivych algoritmd, jsou ve tfidé Slozena
tyto funkce implementované nasledujicim zptisobem:

@Override
public Properties getProperties () {
returnnull;

}

@Override
public void setProperties (Properties props) {}

@Override
public void resetProperties () {}
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6.2 Uprava tiidy CypherGuiView

Zde bylo pomoci GuiBuilderu pfiddno menu Edit a v ném polozka (jMenultem)
AlgorithmSettings. Pii vybrani této polozky se zobrazi okno AlgorithmPropertiesDialog (viz
oddil 6.3) s moznosti upravovat v§echny algoritmy. Po kliknuti na tuto polozku se tedy provede
nasledujici funkce:

private void algPropsMenultemActionPerformed
(java.awt.event.ActionEvent evt) {
algPropsDialog=newAlgorithmPropertiesDialog();
algPropsDialog.setVisible (true) ;

}

Zaroven je mozné upravovat vlastnosti kazdého algoritmu samostatné, a to po kliknuti
pravym tlac¢itkem my$i na nazev pfislusného algoritmu v seznamu algoritmi.. Dojde opét
k zobrazeni AlgorithmPropertiesDialogu, tentokrat je jako parametr konstruktoru dialogu pouZit
EncodeAlgorithm, na ktery bylo pravym tlac¢itkem kliknuto.

private void jListAlgorithmsMouseClicked (
java.awt.event.MouseEvent evt) {
if(SwingUtilities.isRightMouseButton (evt)) {
int selIndex=jListAlgorithms
.locationToIndex (jListAlgorithms
.getMousePosition());
String algName= (String)algorithmListModel
.elementAt (sellIndex) ;
EncodeAlgorithmrightClicked
= model.getAlgorithmByName (algName) ;
newAlgorithmPropertiesDialog (rightClicked)
.setVisible (true) ;

}

6.3 Trida AlgorithmPropertiesDialog

Trida AlgorithmPropertiesDialog je dialogové okno, ve kterém je mozné upravit
parametry Sifrovacich algoritmii. Ve svém uvodu obsahuje zdrojovy kéd nékolik konstant, které
definuji rozméry dialogového okna. Dialogové okno je tvotfeno ze dvou panelll — upperPanel
(horni panel) a lowerPanel (dolni panel).

Horni panel je slozen z 2x2 subpanelt s nastavenim algoritmt. Kazdy subpanel ma
rozméry 250%250 (takZe horni panel je velky 500x500 bodit). Pokud je zvoleno zobrazeni vSech
algoritmil, jsou panely zobrazeny v zalozkéach (tabech) a vyska horniho panelu je zvétSena o 25
bodl, aby se tam zalozky vesly. Spodni panel obsahuje dvé tlacitka: OK a Cancel. Jejich
rozméry jsou 90x20 bodl. Jsou umistény na stfed pravé poloviny spodniho panelu (pomoci
GridLayout a BorderFactory). Rozméry celého spodniho panelu jsou 500x50.

All algorithms - properties

101 - Jednoduchy posun {| 02 - Afinni Sifra | 03 - Substituce s kigem | 04 - Playfair | 05a - Vige... b

Obrazek 6: Vyrez AlgorithmPropertiesDialogu se zalozkami

40



04 - Playfair - properties n

[ ] Use custom open text [ ] Use custom password

Minimum open text length: 100 1= Minimum password length: 5.2
Maximum open text length: 200 1= Maximum password length: Bl=
Enter custom open text: Enter custom password:

[ ] Use custom substitution

Select substitution type: [1-=1

Ok Cancel

Obrazek 7: AlgorithmPropertiesDialog s mozZnostmi nastaveni Sifry Playfair

AlgorithmPropertiesDialog obsahuje dva konstruktory. Prvni z nich ma jako argument
vybrany EncodeAlgorithm. Poté se jedna o dialogové okno jen pro tento jeden algoritmus (jeho
jméno je zobrazeno v titulku okna — viz obrazek 7 pro §ifru Playfair). Dale obsahuje konstruktor
nepfijimajici zadné parametry. Zde je ziskdn seznam vsech algoritmil z instance tfidy Model
a jejich mediatory jsou vlozeny do pole medidtorti (o tfidé AlgPropsMediator v oddile 6.4).
Horni panel je ziskdn zavolanim funkce getSettingsPanel z mediatoru pfislusného vybraného
algoritmu pfipadn€ vznika vloZenim ziskanych paneld vsSech algoritmtt do JTabbedPane. Jako
layout JTabbedPane je zvolen SCROLL TAB LAYOUT, aby nebyly zalozky vSech vic nez
dvaceti algoritmi v n¢kolika fadach, ale aby se jimi dalo pohodIn¢ rolovat (viz obrazek 6).

Obsluha tla¢itek probihd funkci actionPerformed. Kazdé tlacitko ma pridélen ,,akéni
prikaz®, coz je textovy fetézec, jakysi ,,podpis®, ktery slouzi k identifikaci ptivodce akce. Pokud
uzivatel stiskl tlacitko OK, je zavolana funkce propertiesEditFinished z mediatoru vybraného
algoritmu (nebo vSech mediatort,, pokud jsou panely v tabech). Medidtor ziska data a pokud
jsou v poradku (funkce propertiesEditFinished vratila true), je okno zavieno. Pro zobrazeni
v tabech samoziejmé musi vratit true vSechny mediatory zaroven. Pokud nejsou data v poradku
alespofi v jednom tabu, ziistane dialog zobrazeny. Tlacitko Cancel slouzi pouze k uzavieni
dialogového okna bez ukladani nastavenych hodnot.
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@Override
publicvoid actionPerformed (ActionEvent ae) {
switch (ae.getActionCommand () ) {
case "OK":
if (isSingleAlq) {
if (mediator.propertiesEditFinished())
this.dispose() ;
}
else(
boolean noProblem=true;
for (AlgPropsMediator med : mediators) {
noProblem &=med.propertiesEditFinished() ;
}
if (noProblem)
this.dispose();
}
break;
case "CN":
this.dispose() ;
break;
default:
break;

To bylo stru¢né predstaveni dialogového okna AlgPropsDialog, nyni se budeme vénovat
obsahu baliku algprops.

6.4 AlgPropsFramework

AlgPropsFramework je stézejni tiida baliku algprops. Obsahuje seznam nazvi parametrti
algoritmii, které¢ jsou ukladany v instancich tfidy Properties jednotlivych algoritmt. Dale
obsahuje funkce pro tvorbu UI primitiv, jako tfeba panel se standardnim textovym polem, panel
se spinnerem nebo panel s checkboxem. Tyto stavebni bloky jsou vyuzivany k tvorbé subpaneld
umisténych v okn¢ AlgorithmPropertiesDialog. Ke skladani subpaneld do jednoho panelu jsou
rovnéz vyuzivany funkce této tiidy. Tato tfida dale algoritmiim poskytuje funkce k nacitani
a ukladani Properties do souboru.

Nyni nasleduje seznam parametra Sifer. Na této strance naleznete standardni parametry,
které se vyskytuji u vétsiny Sifer, na nasledujici stran¢ jsou specidlni parametry vyuzivané jen
u jedné Sifry. Nazev Sifry, ktera je vyuziva, je uveden v komentaii vedle parametru. Z parametri
je pro usporu mista vynechano oznaceni public static final a ponechan pouze datovy typ String.

String MIN OPEN TEXT LENGTH="min.otext.length";
String MAX OPEN TEXT LENGTH="max.otext.length";
String MIN PASS LENGTH="min.pass.length";
String MAX PASS LENGTH="max.pass.length";
String USE CUSTOM OPEN TEXT="use.custom.otext";
String USE CUSTOM PASS="use.custom.pass";
String CUSTOM OPEN TEXT="custom.otext";

String CUSTOM PASS="custom.pass";
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String USE CUSTOM PARAM="use.custom.param";
String CUSTOM SHIFT="custom.shift";

String CUSTOM A="custom.a";

String CUSTOM B="custom.b";

String CUSTOM SUBS="custom.subs.type";

String CUSTOM COL_ORDER="custom.column.order";

String CUSTOM P="custom.p";

String CUSTOM Q="custom.q";

String CUSTOM E="custom.e";

String REVEAL PUBLIC KEY="reveal.publicKey";
String OPERATION MODE="operation.mode";

String NUMBER OF ROUNDS="number.of.rounds";
String USE CUSTOM KEY="use.custom.key";

String CUSTOM KEY="custom.key";
String USE CUSTOM INIT VEC="use.custom.init.vec";

String CUSTOM INIT VEC="custom.init.vec";

Ve zdrojovém kodu tiidy AlgPropsFramework nasleduji konstanty definujici velikosti
prvkl a vychozi podkladové barvy. Ty jsou vyuzity pii prebarveni objektd, jako tieba textovych
poli, zpét z Cervené barvy, na kterou byly zbarveny, pokud uzivatel zadal chybny vstup.

Nyni nasleduje vycet funkci, které AlgPropsFramework obsahuje.

6.4.1 Funkce makePropsPanel

Sestice funkci se stejnym nazvem vytvaii panel, ktery se zobrazi v horni &asti
AlgorithmPropertiesDialogu. Prvni dvé pouze vytvaii prazdny panel s textovou zpravou.
K tomu, aby byla zprava automaticky fadkovana pokud se svou Sitkou nevejde, je pouzito
znacek html. Konstanta PROPS PANEL SIZE obsahuje velikost horniho panelu okna
AlgorithmPropertiesDialog a COMPONENT WIDTH je sitka subpanelu zmensena o okraje.

public static JPanel makePropsPanel () {
return makePropsPanel (
"This algorithm does not offer any settings.");

public static JPanel makePropsPanel (String message) {
JPanel outPane=new JPanel () ;
JLabel 1lbl=new JLabel ("<html> <body style='width: "
+ COMPONENT WIDTH + "px'>"+message+" </html>");
outPane.add (1bl) ;
outPane.setPreferredSize (PROPS PANEL SIZE);
return outPane;
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Dalsi funkce skladaji dohromady n subpanelt (kde # je pfirozené Cislo od jedné do Ctyr)
k vytvofeni panelu. Tyto ctyfi funkce zavisi na zvoleném poctu subpaneld ve tfide
AlgorithmPropertiesDialog (v soucasné implementaci 2x2). Pfi zmén€ je nutné upravit tyto
funkce na spravny pocet subpaneld. Nazev pouzité funkce makeEmptyPanel mluvi sam za sebe
(ptipadné ji naleznete v oddile 6.4.2).

public static JPanel makePropsPanel (JPanel panell) {
return makePropsPanel (panell, makeEmptyPanel (),
makeEmptyPanel (), makeEmptyPanel ()) ;

public static JPanel makePropsPanel (
JPanel panell, JPanel panel?2) {
return makePropsPanel (panell, panel?2,
makeEmptyPanel (), makeEmptyPanel ()) ;

public static JPanel makePropsPanel (
JPanel panell, JPanel panel2,
JPanel panel3) {
return makePropsPanel (panell, panel?2,
panel3, makeEmptyPanel ());

public static JPanel makePropsPanel (
JPanel panell, JPanel panel?2,
JPanel panel3, JPanel paneld) {
JPanel outPane=new JPanel () ;
outPane.setPreferredSize (PROPS PANEL SIZE);
outPane.setlLayout (new GridLayout (2, 2));
outPane.add (panell) ;
outPane.add (panel?2) ;
outPane.add (panel3);
outPane.add (paneld) ;
return outPane;

}

6.4.2 Funkce makeEmptyPanel

Funkce, ktera, jak nazev napovida, vytvoti prazdny subpanel.

private static JPanel makeEmptyPanel () {
JPanel outPane=new JPanel () ;
outPane.setPreferredSize (
new Dimension (PANEL_WIDTH, PANEL_HEIGHT) )
return outPane;

}
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6.4.3 Funkce makePaddingPane

Funkce vytvofi prazdny panel o dané vysce (height). Je vyuzivan v subpanelu pro
transpozici s pevnou periodou pro vizualni oddéleni panelu s checkboxem a panelu s textovym
polem.

public static JPanel makePaddingPane (int height) {
JPanel outPane=new JPanel () ;
outPane.setPreferredSize (new Dimension
(COMPONENT_WIDTH,height));
return outPane;

}
6.4.4 Funkce makeCheckBoxPane

Fukce vytvoti panel se zaskrtavacim polickem
(checkboxem) jako napfiiklad na obrdzku 8 vpravo. [ ] Use custom password
Parametr label urcuje popisek u checkboxu, selected
zda bude olicko zaskrtnuto a checkEventListener bude ~ Obrdzek 8: CheckboxPane
informovan, pokud dojde k zaskrtnuti nebo odskrtnuti
policka. Toho je vyuzivano v subpanelech k ovladani zmén dostupnosti jednotlivych komponent
pii zaSkrtnuti policka (naptiklad pii zaSkrtnuti checkboxu, ze uzivatel chce pouzit sviij vlastni
otevieny text, dojde k zpfistupnéni textové oblasti, kam miize uzivatel svij text napsat — viz
subpanely v oddilech 6.5 a 6.6).

public static JPanel makeCheckBoxPane (
String label, boolean selected,
ActionlListener checkEventListener) {
JPanel outPane=new JPanel () ;
JCheckBox box= new JCheckBox () ;

box.setSelected (selected);
box.setText (label) ;
box.addActionlListener (checkEventlListener);
box.setPreferredSize (new Dimension (
COMPONENT WIDTH, CHECKBOXPANE HEIGHT)) ;

outPane.add (box) ;
return outPane;

}

6.4.5 Funkce makeSpinnerPane

Funkce vytvoii panel se spinnerem jako napfiklad na obrazku 9 vlevo. Parametr label
oznacuje popisek vedle spinneru a SpinnerModel
= je objekt, ktery spinneru pifedava pozadovanou
] : = hodnotu ze sekvence a rozhoduje, zda piipadna
Obrazek 9: SpinnerPane uzivatelem zadana hodnota je platna (tedy zda je
soucasti sekvence hodnot) [21].
K vytvoreni je pouzit BorderLayout. Jak popisek, tak spinner jsou tedy umistény na hrany
panelu a zaujimaji minimalni sitku.

Minimurm open text length: 40
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public static JPanel makeSpinnerPane (

String label, SpinnerModel model) {
JPanel outPane=new JPanel () ;
JSpinner spinner=new JSpinner (model) ;
JLabel 1bl =new JLabel ("<html>"+label+"</html>") ;
spinner.setPreferredSize (new Dimension (

SPINNER WIDTH, spinner.getHeight()));
outPane.setlLayout (new BorderLayout ()) ;
outPane.add (lbl, BorderLayout.LINE START) ;
outPane.add(spinner, BorderLayout.LINE END) ;
outPane.setPreferredSize (new Dimension (

COMPONENT_WIDTH,SPINNERPANE_HEIGHT));
outPane.setBorder (

BorderFactory

.createEmptyBorder (1, 0, 1, 0));

return outPane;
} Enter custom open text:

6.4.6 Funkce makeTextAreaPane

Funkce vytvofi panel s textovou oblasti jako na
obrazku 10 vpravo. Do panelu je vloZen objekt
TextScrollPane, coz je modifikovany JScrollPane
(o této tiid¢ vice viz oddil 6.7). Pokud je text delsi, je

textova oblast doplnéna dle potfeby posuvnikem. Obrdzek 10: TextAreaPane

public static JPanel
makeTextAreaPane (
String label, String text) {

JPanel outPane=new JPanel () ;
JTextArea userText=new JTextArea () ;
JLabel 1bl=new JLabel ("<html>"+label+"</html>") ;
userText.setLineWrap (true) ;
userText.setWrapStyleWord (true) ;
userText.setText (text);
TextScrollPane scrollPane

=new TextScrollPane (userText,

JscrollPane
.VERTICAL SCROLLBAR AS NEEDED,
JscrollPane
.HORIZONTAL SCROLLBAR NEVER) ;
outPane.setlLayout (new BorderLayout ()) ;

outPane.add(lbl, BorderLayout.PAGE START) ;
outPane.add (scrollPane, BorderLayout.CENTER) ;
outPane.setPreferredSize (
new Dimension (COMPONENT WIDTH,
USERTEXTPANE_HEIGﬂ%));

return outPane;
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6.4.7 Funkce makeComboBoxPane

Select substitution type: [1-=1 w

Tato funkce vytvoii panel s ComboBoxem,
tedy rozbalovacim seznamem (rozbaleny ComboBox
vidite na obrazku 11 vlevo). Parametr label urcuje

] -1 text zobrazeny u seznamu jako popisek. Prvky
’ v comboboxu jsou definovany argumentem options.
W=V selectedIndex urcuje kolikaty fetézec je vybran.
Obrdzek 11: ComboBoxPane ItemListener je objekt, ktery bude upozornén, pokud

uzivatel zméni vybranou hodnotu v comboBoxu.
Toho je vyuZzito v subpanelu pro $ifru Baby Rijndael,

kde moznost zadévat inicializa¢ni vektor zavisi na vybraném rezimu ¢innosti Sifry.

public static JPanel makeComboBoxPane (

}

String label, String[] options,
int selectedIndex, ItemListener il) {
JPanel outPane=new JPanel () ;

JLabel 1lbl=new JLabel ("<html>"+label+"</html>");
JComboBox cBox=new JComboBox (options) ;
cBox.setSelectedIndex (selectedIndex) ;
cBox.addItemListener (il);
outPane.setPreferredSize (
new Dimension (COMPONENT WIDTH,
COMBOBOXPANE_HEIGHT) ) ;

outPane.add (1lbl) ;

outPane.add (cBox) ; Enter column indices (starting from 1)
return outPane; separated with semicolon:

Obrazek 12: TextFieldPane

6.4.8 Funkce makeTextFieldPane

Poslednim grafickym objektem je TextFieldPane jako napfiklad na obrazku 12. Funkce

makeTextFieldPane vytvofi panel s popiskem a jednofadkovym textovym polem (s textem
zarovnanym na stied).

public static JPanel makeTextFieldPane (

String label, String text) {
JPanel outPane=new JPanel () ;
JLabel 1lbl=new JLabel ("<html>"+label+"</html>") ;
JTextField tField=new JTextField (text) ;
tField.setHorizontalAlignment (JTextField.CENTER) ;
outPane.setPreferredSize (

new Dimension (COMPONENT WIDTH,

TEXTFIELDPANE_HEIGHT));

outPane.setLayout (

new BoxLayout (outPane, BoxLayout.Y AXIS));
outPane.add (1bl) ;
outPane.add (tField);
return outPane;
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6.4.9 Funkce showError

Error parsing input “

Obrazek 13: Chybové dialogové okno

Funkce vyuzivand mediatory k signalizaci (vedle zacCervenéni pole), ze pfi zpracovani
vstupu doslo k chybé. Funkce zobrazi dialogové chybové okno se zpravou. danou argumentem
message.

public static void showError (String message) {
JOptionPane.showMessageDialog(null, message,
"Error parsing input",
JOptionPane.ERROR MESSAGE) ;
}

6.4.10 Funkce pro nacitani properties

AlgPropsFramework obsahuje dale trojici funkci, které se pouzivaji pro nacteni
Properties ze souboru.

Funkce getPropertiesFolderName vrati hodnotu konstanty PROPS FOLDER NAME
(obsahuje fetézec ,,algprops™). Funkce getPropertiesFilename slozi z ndzvu algoritmu nazev
souboru s parametry.

public static String getPropertiesFolderName () {
return PROPS_FOLDER NAME;
}

public static String getPropertiesFilename (
String algName) {
StringBuilder sb
=newStringBuilder(PROPS_FOLDER_NAME);
sb.append (File.separator);
sb.append (algName) ;
sb.append (" .properties");
return sb.toString () ;

Funkce loadProps nacte Properties ze souboru. Do vracené instance vlozi vychozi
hodnoty piedané parametrem defaults. Jméno souboru s nastavenim algoritmu, ktery otevira, je
vytvoreno s pomoci funkce getPropertiesFilename, které preda druhy argument algName.
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public static Properties loadProps (

}

Properties defaults, String algName) {
Properties props=new Properties (defaults);
FileInputStream fis;
tryf

props.load( fis=new FileInputStream
AlgPropsFramework
.getPropertiesFilename (algName)) ) ;

fis.close();
}catch (IOException ex) {

}

return props;

6.4.11 Funkce storeProps

Posledni funkce z tfidy AlgPropsFramework slouzi k uklddani instance tfidy Properties

do souboru. Ukladani probihd zpravidla vzdy poté, kdyz dojde ke zméné Properties. Jméno
souboru, kam jsou Properties ukladany, je vytvofeno pomoci funkce getPropertiesFilename().
Pokud neexistuje slozka pro ukladani souborti s parametry, je vytvofena. Na rozdil od nacitani,
kde je chyba ignorovana, je chyba pfi ukladani indikovana chybovym dialogovym oknem.

public static void storeProps (

Properties props, String algName) {

FileOutputStream fos;

File £f;

String fileName=getPropertiesFilename (algName) ;

try{

if (! (f=new File (getPropertiesFolderName () ))
.exists())
f.mkdirs () ;

fos=new FileOutputStream (fileName) ;
props.store(fos, null);
fos.close();
}
catch (IOException ex) {
JOptionPane.showMessageDialog (null,
"Saving of file "+fileName+" failed.",
"Error saving properties file",
JOptionPane.ERROR MESSAGE) ;
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6.5 StandardSettingsSubpanel

Use custom open text [ ] Use custom password
Minimum open text length: 100 = Minimum password length: 5=
Maximum open text length: 350 = Maximum password lengths; 104
Enter custom open text: Enter custom password:

Custom open t»E.Itbl

Obrazek 14: Standard Settings Subpanel — vlevo otevieny text, vpravo heslo

Instance této tiidy je jednim az ze Ctyf mozZnych subpaneld, které jsou zobrazeny
v AlgorithmPropertiesDialogu. Vyuzivd komponenty vytvoiené pomoci AlgPropsFrameworku.
Sklada se z CheckBoxPane, dvou SpinnerPane a TextAreaPane. StandardSettingSubpanel je
mozné vytvorit ve dvou téméf totoznych formach — pro otevieny text a pro heslo. Obé varianty
vidite vedle sebe na obrazku 14. Pokud je zaskrtnut checkBox, zaSednou spinnery a zaktivuje se
textova oblast a naopak pokud neni zaSkrtnut, jsou aktivni spinnery a textové pole je neaktivni.
Toto pfepinani je feSeno ptimo v této tride, protoze implementuje rozhrani ActionListener.

@Override
publicvoid actionPerformed (ActionEvent ae) {
enableDisableComponents (
( (JCheckBox) ae.getSource () ) .1isSelected())

private void enableDisableComponents (boolean state) {
for (Component comp : minPane.getComponents ())
comp.setEnabled(!state);
for (Component comp : maxPane.getComponents () )
comp.setEnabled(!state);
for (Component comp : userTextPane.getComponents ())
comp.setEnabled(state);

Pfi vycitani hodnot z panelu je nutné zkontrolovat, zda jsou data v potfadku. VétSinou
staCi zkontrolovat pouze spinnery, protoze zadany text je zpravidla filtrovan pomoci funkce
convertStringToEnglish z tfidy Alphabet (pokud neni zvoleno nacitani surovych dat — viz dale).

Ke kontrole dat ve spinnerech se vyuziva funkce checkSpinnerlnput(). Ta zkontroluje
spravnost nerovnosti mezi minimalni a maximalni hodnotou. Pokud nesouhlasi, je maximalni
hodnota zacervenéna a zobrazeno chybové dialogové okno. ZaCervenéni spinneru probihd na
prvni pohled ponékud nezvykle, jedna se o doporuc¢ené obchazeni jiz vic nez deset let ozndmené
chyby v jazyce Java, kterou zatim nikdo nevyfesil®.

2 http://bugs.java.com/bugdatabase/view_bug.do?bug_id=5047316
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public void setSpinnerBackground (Color c) {
((Jspinner.DefaultEditor) ((JSpinner)maxPane
.getComponent (1)) .getEditor ())
.getTextField () .setBackground(c) ;

public boolean checkSpinnerInput () {
if (getMin () <=getMax () ) {
setSpinnerBackground (AlgPropsFramework
.SPINNER BACKGROUND) ;
return true;
}
else(
setSpinnerBackground (Color.red) ;
AlgPropsFramework.showError (
"Max value must be greater "
+ "or equal than min value.");
return false;

Pokud jsou data v potadku, jsou nactena do Properties pomoci funkce populateProps.

Pokud je paramer rawText true, je z textovych poli nacten text, tak, jak je zapsan,
v opa¢ném piipadé je preveden pomoci funkce convertStringToEnglish ze tfidy Alphabet. Znéni
funkce naleznete ve zdrojovém kodu na ptilozeném CD.

public Properties populateProps (Properties props) {
return populateProps (props, false);

}

public Properties populateProps (
Properties props, boolean rawText)

6.6 SpecialSettingsSubpanel

Tento panel je pouzivan algoritmy s nestandardnimi parametry. V soucasné dobé¢ jej
vyuziva Sest algoritmt. Jsou definovany jako konstanty, jez se pouzivaji jako parametr
konstruktoru, kde dojde k vytvofeni panelu pro piislusny algoritmus.

V tvodu zdrojového kddu tiidy se nachdzeji dvé vnotfené tfidy ChecklActionListener
a Chack2ActionListener. Ty jsou vyuzity, pokud je nutné obslouzit aktivovani komponent
panelu s pouzitim dvou checkboxli. Zatim je to vyuZzivano pouze u Sifry BabyRijndael. Pokud
SpecialSettingsSubpanel obsahuje jen jeden checkBox, je jako ActionListener pouzita samotna
ttida SpecialSettingsSubpanel.

public static final int SIMPLE SHIFT=0;
public static final int AFFINE=1;
public static final int PLAYFAIR=2;
public static final int TRANS FIXED=3;
public static final int RSA=4;

public static final int RIJNDAEL=5;
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Use custom parameters

[ ] Use custom shift

Choose parameter a: 3

a4

L
1k

Choose custom shift:

L ]
k

Choose parameter b:

Obrazek 15: Jednoduchy posun Obrazek 16: Afinni Sifra

Use custom substitutioné Use custom column order;

Select substitution type: |1-1  w
Enter column indices (starting from 1)

separated with semicolon;

Obrazek 17: Playfair Obrazek 18: Transpozice, pevnd
perioda
[ Use custom parameters Choose number of rounds: 4=
= Select operation mode: |CBC w
Selectp 11—
Select g 13- Lise custom key
Selact e =[= Enter custom key (two letters or 4digit
= hexa number [0x*=***))
[ ] Reveal public key Oxb95f
[ ] Use custom initialization vector
Enter custom initialization vector (two
letters or 4digit hexa number (0x***%))
0x9a26
Obrazek 19: RSA Obrazek 20: Baby Rijndael

Na této strance se nachazi snimky vsSech typ SpecialSettingsSubpanelu. Popisek urcuje
nazev algoritmu, ktery tento subpanel vyuziva.
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Ttida SpecialSettingsSubpanel poskytuje funkce k =ziskavani dat a k oznaceni
nespravného vstupu. Rozhodnuti o nespravném vstupu je na mediatoru. Pokud je mediator se
vstupem spokojeny, zavola funkci populateProps, kterd v zéavislosti na typu panelu (pro jaky
algoritmus je panel vytvofen) zapiSe piislusné hodnoty do Properties.

6.7 TextScrollPane

Tato tfida reprezentuje textovou oblast, kterou naleznete ve StandardSettingsSubpanelu.
Byla vytvofena k tomu, aby umoznila deaktivovani a zménu barvy textové oblasti.

K deaktivaci textové oblasti byla pfetizena nefunkéni metoda setEnabled pomoci
nasledujiciho kodu, ktery byl nabidnut jako obejiti této chyby?.

@Override

public void setEnabled (boolean state) {
getHorizontalScrollBar () .setEnabled(state);
getVerticalScrollBar () .setEnabled(state);
getViewport () .getView () .setEnabled(state);

}

S pouzitim proménné view — tedy instance textové komponenty (JTextComponent)
vlozené do scrollovatelné¢ho panelu (JScrollPane) — byly implementovany uzitecné metody pro
nastaveni a ziskdni textu a zménu podbarveni.

public String getText () {
returnview.getText () ;

}

publicvoid setText (String text) {
view.setText (text) ;

}

@Override
public void setBackground (Color bg) {
if(view!=null)
view.setBackground (bg) ;

}
6.8 SpinnerNumberListModel

SpinnerModel je objekt, ktery vyuziva spinner k ziskani dal$i nebo piedchozi hodnoty
v posloupnosti hodnot. Spinner rovnéz modelu pieddva wuzivatelem zadanou hodnotu
k dekddovani a rozhodnuti, zda nalezi mezi povolené hodnoty.

Ttida SpinnerNumberListModel je pouzita tam, kde netvoii hodnoty souvisly sled cisel
(tam, kde jsou pfipustné hodnoty vSechna pfirozena c¢isla v uritém intervalu je pouZzit
SpinnerNumberModel). SpinnerNumberListModel se pouziva naptiklad u volby parametra p, ¢
a e u RSA, jelikoz zde se vybira z posloupnosti prvocisel.

Ttida SpinnerNumberListModel dédi z tfidy SpinnerListModel. Hlavnim divodem pro
jeji vytvofeni bylo moznost vstupu hodnoty z klavesnice. Pivodni funkce setValue pfijima
pouze objekt stejného typu, jakého byl List nebo pole objektd, které byly vlozeny
do konstruktoru. Protoze z klavesnice zadany objekt je typu String, dojde k vyhozeni vyjimky
a hodnota je tedy uznana za neplatnou. Pfetizena metoda nejprve ziskany fetézec pievede

3 http://bugs.java.com/bugdatabase/view bug.do?bug_id=4286743
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na Integer a teprve ten predd metod¢ predka. Metoda predka si s nim tedy jiz spravné poradi
a hodnota (pokud je platnd) je uznana.

Pro jednoduchost pouziti byl rovnéz piidan konstruktor, ktery pfijima pole int misto pole
Objektt. Pii volani konstruktoru pfedka je jako argument pouzit vysledek statické funkce
makelntegerArrayfromint, kterd pole int pievede na pole objektl typu Integer. Pfi prevadéni je
vyuzit auto-boxing, tedy automatické pifevadéni int na Integer (toto pfevadéni ovSem
samoziejmée nefunguje pro pole, tudiz je nutné prevést v cyklu jeden prvek po druhém).

public SpinnerNumberListModel (int[] values) {
super (makeIntegerArrayFromInt (values)) ;

}

@Override
public void setValue (Object elt) {
Integer num;
if (elt instanceof String) {
try{
num=Integer.parselnt ((String) elt);
super.setValue (num) ;
} catch (NumberFormatException e) {
throw new
IllegalArgumentException (elt.toString())
}
}
else(
super.setValue (elt);

public static Integer[] makeIntegerArrayFromInt (
int[] intArray) {
Integer[] val=new Integer[intArray.length];
for (int 1=0; i<val.length;i++)
val[i]l=intArrayl[i];
returnval;

}
6.9 AlgPropsMediator

AlgPropsMediator je rozhrani, které definuje tyto dvé funkce:

public javax.swing.JPanel getSettingsPanel () ;
public boolean propertiesEditFinished() ;

Prvni z nich je pouzita k vytvofeni JPanelu s nastavenim algoritmu. Druhda je zavolana
kdyz uzivatel stiskne tlacitko OK v AlgorithmPropertiesDialogu. Funkce zpravidla otestuje
spravnost dat a pokud jsou spravna, nacte je do instance tfidy Properties a tu preda Sifrovacimu
algoritmu a vrati true, v opa¢ném piipadé vraci false.

Mediator, prostiednik, funguje jako takovy predél mezi algoritmy a GUI. Ziska stavajici
instanci tfidy Properties z algoritmu a zobrazi parametry algoritmii v panelu a po vyplnéni
uzivatelskych dat je nacte a ulozi do nové instance tfidy Properties, kterou algoritmu pteda.
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6.10 MediatorManager

Ttida, ktera algoritmu ptid¢li mediator. Obsahuje jedinou funkci getAlgPropsMediator.

public staticAlgPropsMediator
getAlgPropsMediator (EncodeAlgorithmea) {
if (ea instanceof Slozena)
return new CompoundMediator () ;

switch (ea.getName () ) {
case SL TRANS: caseDV _SL TRANS: case LOWERCASE:
return new OTOnlyMediator (ea) ;
case SUBS HES: caseVIGENER: case BEAUFORT:
case VIGENER OT: caseVIGENER ST:
case SL _TRANS HES:
return new StandardMediator (ea) ;

case SIMPLE SHIFT:

return new SimpleShiftMediator (ea) ;
case AFFINE:

return new AffineMediator (ea) ;
case PLAYFATIR:

return new PlayfairMediator (ea) ;
case TRANS FIXED:

return new TransFixedMediator (ea) ;
case RSA:

return new RSAMediator (ea) ;
case RIJNDAEL:

return new RijndaelMediator (ea) ;
default:

return new EmptyMediator () ;

Jak zdrojovy kdéd MediatorManageru napovida, bylo vytvoreno celkem deset mediatort.
Ty si nyni struéné ptedstavime. Jejich zdrojovy kod naleznete samoziejmeé na pfilozeném CD.

6.11 Mediatory

OTOnlyMediator

GetSettingsPanel vytvofi Panel s jednim StandardSettingsSubpanelem pro otevieny text.

StandardMediator

Funkce getSettingsPanel vytvoii panel o obéma variantami StandardSettingsSubpanelu.

SimpleShiftMediator

Mediator uréeny pro algoritmus jednoduchy posun. Vystup funkce getSettingsPanel je
tvofen standardnim panelem pro otevieny text a specialnim panelem pro tento algoritmus.
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AffineMediator

Pouzivan vyhradné afinni Sifrou. Panel s nastavenim tvofi standardni subpanel pro
otevieny text a specialni subpanel pro afinni Sifru. SpinnerNumberListModel ve specialnim
subpanelu vyuziva funkci getAA(), kterou poskytuje tfida AfinniSifra, kterd vrati pole moznych
hodnot parametru « afinni Sifry.

PlayfairMediator

Tento mediator je pouzivan pouze u Sifry playfair. Funkce getSettingsPanel vytvofi panel
se tfemi subpanely. Dvojici standardnich subpaneld s otevienym textem a heslem a specidlnim
subpanelem pro Sifru playfair, kde je mozné si urcit typ substituce (pro ziskdni moznosti
substituce pro tvorbu comboboxu je v konstruktoru SpecialSettingsSubpanelu zavolana funkce
getSubsTypes() ze tiidy Playfair).

TransFixedMediator

Mediator pouzivany transpozici s pevnou periodou. Funkce getSettingsSubpanel vytvofi
panel se standardnim subpanelem pro otevieny text, druhy subpanel je specialni uréeny
pro transpozici s pevnou periodou.

Ve funkci propertiesEditFinished probiha testovani spinnert standardniho subpanelu.
Dale pokud uzivatel zaskrtne, Ze si chce zvolit vlastni pofadi sloupcli, medidtor nacte fetézec
aoveti jeho spravnost tim, Ze pouzije funkci isValid(String str), kterou poskytuje t¥ida
TranspositionFixedPeriod.

RSAMediator

Tento mediator pouziva algoritmus RSA. Panel s nastavenim obsahuje standardni
subpanel pro otevieny text a specialni subpanel Sifry RSA.

Ve funkci propertiesEditFinished probihd testovani parametrti Sifry, zda odpovidaji
pozadavkim, tedy parametry p a ¢ musi byt rozdilna prvocisla, jejich souc¢in musi byt vétsi nez
100 a nejvetsi spolecny délitel soucinu (p-1)(g-1) s exponentem musi byt roven jedné. Pokud
jsou vSechny pozadavky splnény, jsou data naétena do Properties (funkci populateProps())
a predéana algoritmu RSA (setProperties()).

RijndaelMediator

Mediator pouzivany Sifrou BabyRijndael. V panelu se nachazi specidlni subpanel pro
Sifru Rijndael a standardni subpanel pro otevieny text.

Ve funkci propertiesEditFinished probihd ovétovani textu v zavislosti na jeho typu.
Jelikoz Sifra Baby Rijndael pfijima jak standardni text, tak hexadecimalni fetézce, je nejprve
rozhodovano, zda obsahuji pfedponu 0x nebo ne. V piipadé, Ze ano, jsou ovéieny funkci
isValidHexaString(), kterou poskytuje tfida BabyRijndael. Zarovenn musi platit, ze kli¢
iinicializa¢ni vektor maji spravnou délku — tedy Sest znakti (0Ox a Ctyfi hexadecimalni Cislice)
respektive dva znaky.

CompoundMediator

Panel s nastavenim urCeny pro slozené algoritmy obsahuje pouze napis, Ze se jedna o
sloZzeny algoritmus a tedy se Fidi nastavenim jednotlivych atomickych algoritmd. Funkce
propertiesEditFinished je prazdna, jen vraci true.

EmptyMediator

Popisek v panelu s nastavenim ika, Ze algoritmus neposkytuje Zadné moznosti nastaveni.
I zde funkce propertiesEditFinished jen vraci true.
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7 Export do pdf

Implementace exportu do pdf je podrobngji popsana v [2], oddil 4, zde shrnu pouze
nejdualezitéjsi informace a zmény oproti informacim uvedenym ve zpravé k projektu.

PDF je format vytvotreny spolecnosti Adobe k usnadnéni tisku a zobrazovani dokumentt
se zachovanim jejich vzhledu napfi¢ riznymi zafizenimi. Format pdf popisuje norma [22].

K implementaci exportu do pdf byla pouzita knihovna Apache PDFBox [23], na jejiz
strankach Ize nalézt i uziteCnou kuchatku, kterou jsem se pii programovani ¢aste¢né inspiroval
[24].

Tvorbu pdf zajistuji dvé tfidy PDFMaker a DocumentCursor. Ttida DocumentCursor
slouzi k emulaci psani do ,,normalniho* dokumentu, protoze format pdf umoznuje fadky textu
zapisované v libovolném sledu, klidné i pies sebe. DocumentCursor posouva pozici zapisu
nasledujiciho fadku nebo informuje tfidu PDFMaker o dosaZeni konce stranky aby mohl ptidat
novou.

PDFMaker vytvoii pdf dokument ve své funkci makePDF, kde ziskd z TaskDefinition
sadu fetézcd, které je nutné vlozit do dokumentu. V piipade, Ze jsou pfilis dlouhé na to, aby se
vesly na jeden fadek, (o tom informuje tfida DocumentCursor), jsou rozdéleny. Pokud v fetézci
naléza mezera, rozdéleni prob&hne v mezete.

Béhem psani tfida PDFMaker odfadkovava kurzor. Kdyz zjisti, Ze je na konci stranky,
zalozi novou a resetuje kurzor.

Ovladani moznosti vystupu do pdf naleznete v hlavnim okn¢ aplikace jako dva prepinace
(radiobuttons). Je mozné si zvolit vystup aplikace jako ,,plain text”, tehdy bude aplikace Cypher
pracovat jako pfedtim, nebo pdf, a pak budou odeslany soubor i kontrolni soubor pro ucitele
ulozeny jako pdf.

Ceadline {dd.mm.yyyyl; dd. mm.yyyy
Course: course
Term: sEmestr
Send Cypher output as: () PDF () plain text

Obrazek 21: Panel s nastavenim vystupu aplikace (prevzato z [2])

Odesilani pdf souboru jako pfilohy bylo vyfeSeno pouzitim jiz pfedpfipravené metody
sendMessage ve tfidé¢ MailSender. Bohuzel ji bylo nutné trochu upravit, protoZze soubor
prichazel poskozeny (Gpravu naleznete v [2]).

Oproti predchozi verzi popsané v [2] bylo vytvofeno dialogové okno, tfida
PDFPropertiesDialog (jako na obrazku 22), kde je mozné nastavit parametry vystupu do pdf.
Jedna se o pouzity font, velikost pisma, velikost okraji a nazev pdf pfilohy odesilané
studentim. Tyto parametry jsou ulozené v nové tiidé PDFConfig v baliku conf. V souvislosti
stim byly sem ze tfidy CypherProperties piesunuty parametry spravujici vystup do pdf
(informace iskana z radiobuttons v GUI a nazev pdf ptilohy). Tudiz znéni strany 29 z [2] jiz
neni platné. Nacitani nyni probiha z instance tfidy PDFConfig.

Ttida PDFConfig obsahuje intern¢ instanci tfidy Properties a poskytuje fadu metod,
kterymi je mozné jednotlivé polozky uloZené v Properties ziskat a nastavit.

Do menu Edit v hlavnim okné aplikace byla pfidana polozka PDF Settings. Pokud na ni
uzivatel klikne, zobrazi se instance tfidy PDFPropertiesDialog. Snimek dialogu vidite na
obrazku 22 na dalsi strance.
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PDF properties n

DejaVusansMona, tHf Select font size| 1455

Zlutoucky kin p&l débelské aAdy

Enter attachment filename:| Task, pdf Select page margin| 80 5

QK Cancel

Obrazek 22: PDF Properties Dialog

V levém hornim rohu vidite tlacitko Select font. Po kliknuti se objevi JFileChooser, kde
je mozné vybrat soubor fontu (je nastaveny filtr pro soubory s ptfiponou .otf a .ttf). Nazev
zvoleného souboru se objevi na popisku nahote uprostied a prekresli se vzorovy text uprostied
panelu. Vpravo nahofe se nachazi spinner, kde je mozné zvolit velikost fontu. Po zméné
hodnoty dojde rovnéz k ptekresleni textu. V dolni ¢asti dialogového okna pak naleznete textoveé
pole, kam lze zapsat jméno souboru, ktery bude odesilan studentiim jako pfiloha a pomoci
spinneru lze nastavit velikost okraju stranky dokumentu. Po kliknuti na tlacitko OK dojde
k ulozeni nastavenych hodnot do instance tfidy PDFConfig.

Zdrojovy kod naleznete samoziejme na ptilozeném CD. Vedle toho se na ptilozeném CD
nachdazi vzorovy vystup programu (zadani pro studenty a soubor pro ucitele).
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8 Slozena sifra

8.1 Uvod

Slozené sifry byly vytvofeny dvéma autory bez navaznosti na sebe. V nich se tak objevily
dva pristupy. Pfistup pana Kouby — zfetézit Sifry az ve tfidé Model ([2], strana 13), pfistupem
pana Kohouta bylo vytvorit abstraktni tfidu, ktera algoritmy zfetézi a navenek se chova jako
jednoducha. Ja jsem se rozhodl tyto pfistupy sjednotit. Libi se mi piistup pana Kohouta, kdy to,
ze se jedna o slozenou Sifru je zapouzdieno a tfida Model s ni zachézi jako s jednoduchou.
Bohuzel kvili piehlédnuti pfi programovani dojde pii vybéru nékteré ze slozenych Sifer pana
Kohouta k zamrznuti programu.

public int getMinPasswordLength () {
return Math.max (prvni.getMinPasswordLength (),
druha.getMinPasswordLength ()) ;

public int getMaxPasswordLength () {
return Math.min (prvni.getMinPasswordLength (),
druha.getMinPasswordLength()) ;

Metody getMinPasswordLength a getMaxPasswordLength jsou sice naprogramované
spravng, nicméné nepocitaji s tim, ze délka hesla u transpozic je nulova (protoze zadné heslo
nepotiebuji, viz tabulka 1 na stran¢ 17). Poté program totiz hled4 napiiklad heslo o délce vétsi
nez pét azaroveil mensi nez nula, a takové samoziejm¢ nenajde. Proto je nutné pfi
programovani mého sjednoceni brat v potaz nulovou délku hesla u jednoho nebo vice algoritmt,
ze kterych se slozen4 Sifra sklada.

Zaroven bylo mym cilem zachovat ,,look and feel puvodnich slozenych Sifer od pana
Kouby, jakozto zakladatele této aplikace. Tudiz jsem do tfidy SloZena, kterou jsem vytvofil,
prenesl cast kodu pana Kouby z tfidy CompoundAlgorithmName.

Metoda getName v abstraktni tfidé EncodeAlgorithm plivodné vraci pole fetézci (ndzvy
jednotlivych  elementarnich ~ Sifer). Prvky tohoto pole se slozi ve  tiidé
CompoundAlgorithmName. Diky tomu, ze jméno slozené Sifry bude nyni pfipravovano ve tride
Slozena, odpadé nutnost vracet pole fetézcii v rozhrani EncodeAlgorithm. Proto byla névratova
hodnota funkce getName z pole fetézcl zménéna jen na jeden fetézec.

U funkce encode byla naopak navratova hodnota z jednoho fetézce prevedena na pole
fetézcl. Pavodné totiz byly parametry Sifry uvedené na zacatku vystupniho fetézce, které
musely byt nasledné ve tfidé TaskDefinition oddélovany (ukolem studenta je parametry Sifry
zjistit, takZe mu je nesmime poslat), tudiz vypocetné mnohem mén¢ narocné je vracet Sifrovany
text a fetézec parametrti oddélené jako dva prvky pole fetézct.

Jelikoz je diky nastaveni algoritmi (kapitola 6) mozné zmenit otevieny text (ve funkci
encode se nebere zfetel na otevieny text predlozeny aplikaci, ale vezme se text definovany
uzivatelem), je nutné vracet i jej, protoze jinak by v textu pro ucitele byl otevieny text vybrany
generatorem otevieného textu v aplikaci a ne ten od uzivatele. Otevieny text tedy zaujal tieti
misto vysledného pole fetézca.

Zmeénou rozhrani EncodeAlgorithm bylo samoziejmé nutné upravit zdrojové kody vsech
Sifrovacich algoritmd, jelikoz toto rozhrani implementuji.

Nyni se podivejme na samotny kod abstraktni tiidy Slozena.
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8.2 Vlastni popis kédu

8.2.1 Trida Slozena

Jednotlivé Sifrovaci algoritmy ze kterych se sklada slozena Sifra jsou ulozené jako prvky
pole s nazvem S§ifry. To zajistuje moznost zfetézeni teoreticky neomezeného poctu Sifrovacich
algoritmi.

EncodeAlgorithm [] sifry;

Jelikoz tfida Slozena implementuje rozhrani EncodeAlgorithm, musi samoziejmé
obsahovat  funkce  getName, encode, getSettingsPanel,  propertiesEditFinished
getMinTextLength, getMaxTextLength getMinPasswordLength a getMaxPasswordLength.

Funkce getName vraci fetézec s nazvem Sifry. K vytvoreni fetézce pouziva funkci
getCompoundName presunutou ze tfidy CompoundAlgorithmName (jako parametr funkce
getCompoundName (v tomto pripadé€ null) se vkladaji parametry Sifer (napt. pouzité heslo nebo
rozméry tabulky u transpozic), které jsou samoziejme znamy az béhem Sifrovani, tudiz se tato
funkce uziva rovnéz ve funkci encode (viz dale)).

@Override
public String getName () {
return getCompoundName (null) ;

}

Funkce encode v cyklu prochazi jednotlivé elementérni $ifry a vola jejich funkci encode.
Vystupni pole fetézcti (o dvou prvcich) rozdéli takto: prvni fetézec obsahuje Sifrovany text,
proto jej pieda dalsi Siffe v potadi. Druhy prvek obsahuje ndzev Sifry a parametry. Ty uklada do
pomocného pole params, které poté vlozi jako vstup do funkce getCompoundName. Ta je spoji
dohromady do jednoho fetézce. Vystup této funkce tvoii stejné jako u elementarnich Sifer dva
fetézce. Prvni je =zaSifrovany text adruhy je tvofen zminénym vystupem funkce
getCompoundName.

@Override
public String [] encode (String plainText,
String password) {
String[] tmp=null;
String[] params=new String[sifry.length];
for (int k=0; k<sifry.length; k++) {
tmp=sifryl[k].encode(plainText, password) ;
params [k]=tmp[1l];
plainText=tmp[0];
}

returnnew String[] {tmp[0],
getCompoundName (params) };

Ve tfid¢ Slozena se samoziejmé musi nachazet funkce getProperties(), kterd pouze vraci
null a dale setProperties a resetProperties, které nedélaji nic. Je to proto, ze sloZena Sifra se fidi
nastavenim atomickych algoritmi.
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@Override
public Properties getProperties() {
return null;

@Override
public void setProperties (Properties props) {}

@Ooverride
public void resetProperties() {}

Ttidu SloZena dale tvofi uz jen Ctvefice funkci getMinTextLength, getMaxTextLength
getMinPasswordLength a getMaxPasswordLength. Jelikoz se vSak od sebe témét nelisi, uvedu
zde pouze prvni z nich. Cely zdrojovy kéd naleznete na ptilozeném CD.

@Override
public int getMinTextLength () {

int tmp;
int min=Integer.MAX VALUE;
for (EncodeAlgorithm sifra : sifry) {
tmp=sifra.getMinTextLength() ;
if (tmp<min)
min=tmp;
}

return min;

Funkce nejprve projde vSechny Sifrovaci algoritmy a hledd maximum (ptedpoklada, ze
intervaly moznych délek textli jednotlivych algoritmli maji neprazdny prinik). Nalezené
maximum poté vrati. Funkce getMaxTextLength naopak vraci minimum.

Funkce ziskavajici hranice intervalu hesla jsou velmi podobné, jediny rozdil je v tom, ze
je nutné vzit v potaz, ze délka hesla nékterych algoritmi je nulova. Proto je do piikazu if
vlozena dal$i podminka:

if((tmp!=0) && (tmp<min) )
min=tmp;

a jelikoz se muze stat, Ze slozena Sifra se sklada pouze z algoritmil, které nevyzaduji
heslo (a tedy navratové hodnoty funkci get???PasswordLength jsou nulové), je nutné zajistit,
aby v takovém pfipadé byla nulova navratova hodnota i u slozené Sifry. To fesi ternarni operator
v zavéru funkce (pokud vSechny algoritmy vyzaduji nulovou délku hesla, nedojde ke zméné
proménné min, resp. max).

return (min==Integer.MAX VALUE) ?0:min;
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8.2.2 Potomci tridy Slozena

Z tiidy Slozena dédi vSechny slozené S$ifry. Dédéni je jednoduché. Jelikoz veskeré
pottebné funkce jsou jiz v abstraktni tfidé Slozena napsany, staci ve dcefinnych tfidach vedle
funkce getlnstance pouze napsat konstruktor, ktery inicializuje pole sifry (viz piedchozi oddil).
Jako ptiklad mohu uvést konstruktor tfidy AfinniSifraPlusSloupTrans (jelikoz jsou vSechny
algoritmy singleton, maji private konstruktor a k instanci této tfidy se pfistupuje pomoci jiz
zminéné funkce getlnstance (viz zdrojovy kdd rozhrani EncodeAlgorithm)).

privateAfinniSifraPlusSloupTrans () {
sifry=new EncodeAlgorithm[2];
sifry[0]=AfinniSifra.getInstance();
sifry[l]=SloupcovaTranspozice.getInstance();

}

8.2.3 Zmény v dalSich tfidach

Ve tfidé Model stacilo z funkce initAlgorithms odstranit volani funkce
getCompoundName ze tfidy CompoundAlgorithmName, jelikoz jméno sloZzeného algoritmu je
vraceno jiz po zavolani funkce getName. Cast ptivodniho kodu:

String[] algNames =alg.getName () ;
CompoundAlgorithmName compoundAlgName = new
CompoundAlgorithmName (algNames) ;
algorithms.put (
compoundAlgName.getCompoundName (null), alqg) ;

byla nahrazena:

String algName = alg.getName () ;
algorithms.put (algName, alg);

Vnitini tiida CypherTask ve tiidé TaskDefinition byla pozménéna zésadnéj$im sptisobem.
Vedle spise ,kosmetickych® zmén v nazvu a v druhém piipadé i typu proménnych
(coupoundAlgorithm zménén na algorithm a CompoundAlgorithmName compoundAlgName na
String algName) a proméné funkce getCompoundAlgName na getAlgName doslo
k pfepracovani inicializacni metody init. Pivodni kod byl diky piesunu zietézeni atomickych
algoritmi do tfidy Slozena velmi zjednodusen.

Ve ttidé TaskDefinition bylo nahrazeno volani

task.getCompoundAlgName () .getCompoundName (
task.getParameterText ())

volanim

task.getParameterText ()

které vrati zminény druhy prvek pole s nazvem Sifry a pouzitymi parametry (kuptikladu
fetézec ,,04 - Playfair [key=PASSWORD V->U]*). To bylo mozné diky tomu, Ze fetézec

v souboru pro ucitele (za textem Algoritmus:) vznika jiz v jednotlivych Sifrach a je navracen
funkci encode jako druhy prvek pole fetézct a tedy neni nutné jej vytvaret.
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9 Dalsi drobnejsi upravy

9.1 DESEncryptor

Vyuzivani proprietarni API sun.misc.BASE64Encoder a sun.miscBASE64Decoder
ve tfid¢ DESEncryptor neni doporucované, protoze hrozi, ze prestane byt dostupné v nékteré
z dal$ich vydani Javy, o ¢emZ informuje IDE na obrazku 23 (ptevzato z [2])

cr}) throws DESEncryptionException {

BASEG4Encoder is internal proprietary AP and may be removed in a future release

(Alt-Enter shows hints)

3Final (u

URLEncoder. ancode (new sun.misc.BASE64Encoder () . encode (enc) , "UTE2") ;

Obrazek 23: Zobrazeni varovani v IDE NetBeans(prevzato z [2])

Proto bylo jejich volani nahrazeno pomoci tiidy Base64 [3].
Pavodni znéni piikazu pro Sifrovani

String encodedString = URLEncoder.encode (
new sun.misc.BASE64Encoder ()
.encode (enc), "UTF8") ;

bylo nahrazeno

String encodedString=Baseb64.getEncoder ()
.encodeToString (enc) ;

a prikaz pro desifrovani

byte[] dec =new sun.misc.BASE64Decoder ()
.decodeBuffer (URLDecoder
.decode (str, "UTF8")) ;

byl nahrazen

byte[] dec=Base64.getDecoder ()
.decode (URLDecoder.decode (str, "UTEF8") ) ;

URLDecoder by zde nemusel byt, protoze by i tak byl vystup vySe uvedené Sifrovaci
funkce spravné dekodovan, nicméné byl ponechan pro zpétnou kompatibilitu (tedy aby
fungovala hesla ulozena ptedchozi verzi DESEncryptoru).

9.2 Switch misto kaskady if

Ve tiidé CypherGUIView byla kaskada ptikazi if ve funkci propertyChange nahrazena
ptikazem switch. Od Javy 1.5 je totiz mozné pouzit switch i na fetézce (podrobnéjsi informace
najdete v [2], str. 33).
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9.3 Oprava funkce sendToOneHandler

Ve tfidé CypherGUIView byl dale také presunut dotaz zda model obsahuje dalSiho
adresata pred odesilani e-mailu (volani funkce sendToOne). Pivodné totiz funkce sendToOne
odeslala e-mail pfedposlednimu adresatovi, posunula iterator na posledni prvek a poté se
sendToOneHandler ptala modelu, zda obsahuje dalsi prvky (hasNextRecipient). Ten odpovedél,
ze ne, a funkce tedy ozndmila, ze dorazila na konec seznamu adresatli a piesunula iterator
(rewindRecipients()). Posledni adresat tak nemohl dostat e-mail. Po pfesunuti je dotaz na dalsi
prvky umistén pfed odesilanim e-mailu a posouvanim iteratoru, proto e-mail dostane i posledni

adresat.
Zde uvadim cast kédu funkce. Pavodni umisténi dotazu hasNextRecipient() bylo
v ptikazu if, tedy az po posunuti iteratoru, které probiha ve funkci sendToOne().

boolean hasNextRecipient=model.hasNextRecipient () ;
try {

glass.setCursor (Cursor
.getPredefinedCursor (Cursor .WAIT CURSOR)) ;

glass.setVisible (true);
Controler.sendToOne () ;
} catch (CypherException ex) {
Logger.getlLogger (CypherGUIView.class.getName () )
.log(Level.SEVERE, null, ex);
} finally {
glass.setCursor (null);
}
if (!'hasNextRecipient) {
JoptionPane.showMessageDialog (null,
"This was the last recipient in the
+ "recipient list.");
model.rewindRecipients () ;

}
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10 Zaver

V ramci bakalarské prace jsem se vénoval implementovanim novych funkci
a vylepSovanim stavajicich v aplikaci Cypher. V ramci zaddni jsem mél za ukol se s aplikaci
seznamit, opravit chyby a implementovat n¢kolik ukold dle zadani. Nyni shrnu vysledky
jednotlivych tkola.

10.1 Export do pdf

Splnéno s pouzitim knihovny Apache PDFBox. Zaroven piidana do GUI moznost ménit
nastaveni exportu do PDF. V budoucnu by bylo vhodné vylepsit export do pdf vétsi variabilitou
formatovani (nastaveni stylti odstavcu, pfidani moznosti zarovnani textu do bloku, atd).

10.2 Odesilani e-mailu s pdf pfilohou

Splnéno s pouzitim upravené jiz implementované funkce.

10.3 Implementace asymetrickych algoritmu

Implementovana byla §ifra RSA s nahodné generovanymi malymi moduly. Prvocisla pro
tvorbu modultl jsou tedy vybirana pouze mezi prvnimi 93 prvocisly (tedy z intervalu <2;499>).

10.4 Implementace modernich symetrickych algoritmu

Naprogramovana byla Sifra Baby Rijndael, coz je zmensena varianta Sifry Rijndael, tedy
vitézné¢ho algoritmu pro standard AES. Rovnéz byly implemntovany dva rezimy c¢innosti
blokoveé Sifry.

10.5 Parametrizace algoritmu

Bylo implementovdna moznost nastavit algoritmy v GUI. Je mozné volit hodnoty
parametrd nahodné (ptivodni implementace) nebo definovat konkrétni hodnoty a tedy predem
ptipravit zadani pro studenty eliminovanim veskerych generatori ndhodnych cisel.

Vedle toho jsem v aplikaci opravil nalezené chyby. Je mozné, Ze jsem na néjaké zapomnél
nebo pfi implementaci novych funkci dalsi vytvofil. Pokud byste ve zdrojovém kodu piipadné
pti chodu aplikace zjistili néjakou chybu, mizete se ozvat na mou Skolni e-mailovou adresu:
smutnmir@fel.cvut.cz ptipadné pokud nebude funkéni mulzete pouzit mtj soukromy e-mail
miroslav.smutny94(@seznam.cz. Na stejné e-mailové adresy se miizete rovnéz obratit v ptipadé
necitelnosti i absence pfilozeného CD.
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